PIEN TU - CONG NGHE THONG TIN

NG DUNG MAT MA LUONGC TU

Cac bao, tap chi trong va ngoai
nudc da timg lién tuc dua céc tin
nhu: “Tap doan vién thong khong 16
ctla Nhat Ban Mitsubishi Electric
mdi truyén duge mot ban mat ma
luong to di xa 87 km bing cap
quang’ - "Céng ty iD Quantique
{Thuy Sy} da tung ra thi treong cac
thiét bi bao vé du litu nhay cam
bing loai mat ma lugng tir", - “Mot
ngin hang do vita trién khai loai
hinh chuyén tién dién t& bing cach
st dung mat mi lugng tt v.v...
Vay “mat ma lugng ta” 13 gi? Vi sao
lai dugc cac phuong tién thong tin
quan tdm nhur vay? Bai viét sé giai
dap cac cau hoi trén.

1/ LY DO PHAT TRIEN MAT MA
LUCONG TU

1.1 Mdi de doa “may tinh
lugng ti” doi véi an toan
thong tin

Theo v kién caa cac chuyén gia, khi
may tinh lugng tr ra doi, kha ning
tinh toan clia né manh t&i mic sé
giai ma duge tit ca cac hé thong
mét ma hién hanh. Mét may tinh
lugng tir chi vai 30 qubit da dat téc
dd tinh toan 10 teraops (mudi ty ty
phép toan trén mot gidy). Trong khi
d6 may siéu tinh nhanh nhat ngay
nay, v0i hang t}’f bit, chila 2 teraops.
Dé c6 thé giai ma nhitng hé théng
méat md phic tap nhit, cac may

TRONG AN TOAN THONG TIN
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siéu tinh ngay nay phai chay trong
hang triéu nam. Trong khi 46, mét
maéy tinh lwgng t hoan chinh, vdi
nhiéu qubit, gidgi ma dé chi trong
vong vai phén gidy. Lic d6 khong
co gi trén Internet 13 an toan... véi
may 30 qubit, cac phuwdng phap mat
ma ngay nay 1a vo nghia. ..

Tuy nhién viéc ra ddi may tinh
lugng ti chua phai la 1y do chinh de
doa truc ti€p dén an toan thong tin
hién nay. Vi viéc xay dung mdy tinh
luong tu la rat phiic tap va chua kha
thi trong tuong lai gdn. Ngudi phat
ngon cua Hang NET Nhat Ban nim
2003 tuyén bé “May tinh luong tir
hién thuc sé chi xuit hién dai tra
sau ndm 2020",

1.2 Khong thé c¢o bdo mat tuyét
doi theo ly thuyét théng tin cé
dién

Theo ly thuyét thong tin cda
Shannon, néu goi X la moét bién
ngdu nhién cé cac gia tri {x;,%z,.... %}
vGi cac xac sudt 1an lugt {py,pa,....pu)
thi entropy ctia né duoc dinh nghia
nhu sau:

H(X)=-% p log(p)

=1

H(X/Y) 1a Entropy c6 diéu kién dic
trung cho dé bit dinh vé nguén tin
X sau khi nhan dugc cac tin Y:

HiXiY) = - X pix.v) log(piyiv)

WA o}

Mot hé méat ma dugde dic trung bai
3 bién

- M: tap hop cac théng diép o
(plaintexts)

- K: tdp hop cac khoa

- C: tap hgp cac thong diép duge
mét ma hoa (ciphertexts)

Mot hé dude goi la an toan tuyét
d8i néu sau khi nhan duge thong
diép mat mad hoa, ngudi nhan
khong cé6 dudc thém thong tin gi vé
thong diép ro twong uang. Noi mot
cach khéac, xac suat thong diép rd
14y gia tri m (thudc tap hdp M) sau
khi da biét thong diép dugc mat ma
hoa cta nd van bing xdc sudt thong
diép 1dy gid tri m trudc do:

Nghia 1a Vine } va Yee C thi
p{m/c)=p(m). Do &4 H(M/C)
=H(M)

Theo ly thuyét cua Shannon: néu
mét hé mat ma (M, K, C) 14 an toan
tuyét do6i thi

K|z [C] 2 [M]

c6 nghia 1a mét hé mat ma an toan
hoan hao can mét s6 lugng khoa it
nhat nhiéu nhu s6 lugng thong
diép. Trong trudng hop t61 wu, | K|
= |C| = | M|, ching ta ¢é giao thiic
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trao d6i thong tin an toan vé diéu
kién clia Vernam nhu sau :

Dé€ trao d6i méi théng diep m, Alice
(nguoi guri) va Bob (ngudi nhén) sit
dung mét ddy bit ngdu nhién - k -
c6 cung dé dai vor thong diép lam
khéa bi mdt. Alice t6 hgp théng
diép v6i khéa dé tao ra thong diép
mitmic =m; @k &Jdiyla
phép cong modulo 2. Bob giai md
thong diép bing cing mot thuat
todn, ntc lam; =c; & k;. Mbi khda k
chi duoc sur dung 1 Ian.

Néu mot khoa duge sit dung nhidu
14n thi ngudi ta c6 thé chiing minh
vé mit toan hoc va thong ké dugc
ring d&i phuong c6 thé tim ra dudgc
khoa sau khi da biét duge mot s
lugng di thong diép dwge ma bing
khoa nay.

Nhu vay, dé c6 dugc su an toin
tuyét d6i, mdi khéa chi duge su
dung 1 lan! Bai todn phan phdi
khéa trd nén phitc tap. Giai phap stt
dung khéa cong khai d€ phan phéi
khéa bi mat rd rang khong t6i vu.
Tém lai trong hé mat ma cd dién
théng tin mudn dudc bio mat an
toan tuyét d6i nhat van la ding...
ngudi (giao lién), mot giai phap ton
kém, bat tién va khong phéi lic nao
ciing thuc hién dudc.

Trong khi d6 Mat mi lugng tir,
bing viéc giti va nhan thong tin
lugng tir 1ai to ra d& dang hon va da
thuc hién thanh coéng trén cac hat
anh sang (photon). Mat ma luong
tr 43 md ra trién vong dam bdo
gidi quyét vin dé ma méat ma c6
dién khong giai quyét dugc.

2. MAT MA LUGNG TU (QUANTUM
CRYPTOGRAPHY - QC)
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2.1 Co s6 khoa hoc hinh thanh
mat ma lugng tir

Mat mi lugng tt 1a bo phén quan
trong c&u thanh thong tin lugng ti.
Théng tin lugng it la khoa hoc st
dung céc dic tinh va nguyén 1y caa
cd hoc lugng tit d€ xit Iy va truyén
thong tin. Néu nhuit mat ma cd dién
khai thac d6 khé cic thuat toan,
thudc linh vuc nganh toan tin, thi
mét ma lugng tr khai thac cac tinh
chét cia ¢ hoc lugng tir. Nhimg,
nguyén ly cd ban cia co hoc lugng
tlt dugc sit dung trong théng tin va
mat ma legng bt gém:

- Nguyén 1y bit dinh caa
Heisenberg: ngudi ta khéng bao
gid c6 thé xac dinh chinh xac ca
vi tri 14n vdn t6c clia moét hat vao
cing mot lic. Néu ta biét mot dai
lugng cang chinh xac thi ta biét dai
lugng kia cang kém chinh xéc.

- Khong thé sao chép (no-clonning):
dua trén nguyén 1y bat dinh, vi
khong thé biét chic chin trang thai
mot hé thong lugng tir nén khong
thé sao chép hoan hao mot hé théng
lugng t bét ky.

- Tinh chit vudng viu {entangle-
ment): mot hé théng lugng ti c6
twong quan (correlated) véi mot
hay nhidu hé théng lugng i khac.
Méi phan hé sinh ngdu nhién ra
trang théi cia minh va khéng mot
phan hé nao cé trang théi ¢6 dinh.

Photon (vio)
Filter phan cire

Vat ly da ching minh anh sang vita
co tinh chédt hat, vita ¢d tinh chat
séng. Mot photon c6 thé xem nhu
mét dién triedng ti hon dao déng.
Huodng dao dong cla dién trudng
la su phan cuc (polarization) cda
photon. Khi cho photon di qua mét
bd loc phéan cuc (polarised filter) thi
cac photon, hodc 1a bi bo loc hdp
thu, hodc dudc truyén di nhung v&i
su phan cuc cua bd loc! Va xdc sudt
cta photon dugdc truyén qua b loc
13 cos?(u), trong d6 a la goc phan
cuc cla photon so véi goce phén cuc
cta bo loc (Hinh 1).

Trén hinh 1 dé rang thay ring néu
phan cuc photon song song véi bg
loc thi né chéc chin sé dugc truyén
qua (cos?(0°) = 1). Néu vudng goc
thi nd s& bj bo loc hdp thu hoan toan
(cos?(90°) = 0). Viéc photon dugc
truyén qua b6 loc hay bi hap thu s&
hoan toan ngdu nhién néu a = 45°
hoiic 135° {cos*(a) = 1/2). Photon sau
khi ra khdi b6 loc bi mat hoan toan
thong tin vé goc phan cuc trude do
cha né, hay ndéi mot cach khac,
ngudi ta khong thé sao lai trang thai
phan cuc clia mét photon dé thuc
hién nhiéu phép do su phén cuc cua
ndé vdi cac bd loc phén cuc khac
nhau.

Nhut vay, khi cho mét chiim photon
di qua mét bé loc phan cuc, cac
photon thu dudc s& c6 cung mit
phéng phan cyc cia bo lpc. Pay
chinh 1a nguyén tic lap ma cho

Hinh 1: Sur
phén cure cla
photon khi gua
Photon {ra) — xdc sudt cos™cy b Joc phén cuc
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Hirth 2: Do phan cyc phofon béing cdc hé phén cut co $d thing va chéo

photon. B¢ loc phén cuc cling dugc
diing dé x4c dinh trang thai phan
cuc cua photon. Vi du néu nguén
photon chi gdm nhitng photon ¢6
cac goc phan cuc 0° va 90° thi dung
mét bo loc 0°, ngudi ta co thé xdc
dinh dudc chinh xac nhing photon
(° (qua) va 90° {(khéng qua). Thao
tc ndy goi 1a phép do phan cuc caa
photon. Mét ciip bé loc phan cuc
truc giao d€ 1ap ma hodc do photon
duge goi la mdt phan cuc co s
(base). Ngudi ta c6 thé sit dung mot
phén cuc co s& dé biéu dién céac gia
tridval b%\ng cac photon.

Hai phan cuc c0 sd truc giao dugc
sit dung d€ ma héa/do cac bit 0 va
1 cho céc photon 1a: thing (0°/90°) -
k¢ hiéu @ va chéo (45°/135°) - ky
hi¢u® Trong phén cue cd s thing,
cac photon c6 géc phan cuc 0° dugc
tuong dng vai bit 1, photon ¢6 phan
cute 90° voi bit 0. Tuong tu trong hé
phan cuc cd s§ chéo, cac bit nay
tuong dng vdi cac photon 6 goc
phén cuc lan lugt 1a 45° va 135°.
Theo hinh 2 dé& th4y ring néu cac
photon khéng ciing phén cuc co sé
v3i bo do, chuing ta sé thu duge két
qua hoan toan ngau nhién.

2.2 Giao thire phan phdi khéa
lugng td¢  (Quantum Key
Distribution - QKD)

Vao dau nhitng ndm 80, Bennett va
Brassard dd tim ra giao thidc truyén
khoa bi mat dau tién, cong b6 vao

nidm 1984, 14y tén la giao thace BB84.
Piém mau chét cho phép thyre hién
BB84 ciing nhu tit ca cdc giao thic
truyén khoa lugng tir dugc dua trén
tinh chat bat dinh va khéng sao
chép dudc cda cac trang thai lugng
tit: ké nghe trém trén dudng truyén
(Eve) khong thé doc théng tin ma
khéng lam thay déi cac trang thai
lugng tit, vi nhu vay, sé dé lai vét va
bi phat hién.

M6 hinh trén hinh 3 gém: Alice
(ngudi gt bén trai) c6 moét chudi
cac phép do (nh&n gia tri hodc
thing hodc chéo) va sinh mét chudi
ngau nhién cac photon phan cuc
theo phép do. Bob (ngudi nhin bén
phai) s& dang mot chudi ngiu
nhién céc phép do kiém tra su phan
cuc cua cac photon. Sau d6 Bob
thong bao chudi cac phép do cha
minh cho Alice, Alice théng bao cac
phép do phu hgp, Bob giu lai
nhitng két qua trén cac phép do do
va chuyén ddi thanh chudi {0,1).
Nhu vy Alice va Bob dd c6 mot
chudi bit chung d€ Jam khoa. Néu

Two-way Public Classical Channel

sau khi truyén khéa xong, ngudi
dung phét hién co6 ké nghe trom
(Eva), ho c6 thé hiy bd két qué va
thuc hién truyén mét khoa khac,
khéng lam anh hudng dén théng
tin c4n bao mat cia minh. Sau khi
BB84 ra ddi, nhiéu giao thitc khic
cling 14n hrgt duge dé xuét, ndi bat
la giao thitc cha Ekert dua ra nim
1991 dua trén cac cdp vudng viu
(“entangled”). Giao thic st dung
cac cap “vudng viu” 1a tudng duong
v3i BB84, va hai giao thiac nay
dugc tong quat thanh giao thirc
BBM92. Nhiéu cong trinh nghién
ctu dd ching minh: cic giao thic
truyén khéa lugng tir BBM92 dam
bao su an todn tuyét déi. Cho dén
hién nay chua ai c6 thé xay dung
nén mot hé théng nghe trom dit
trén dudng truyén khéa luong tit,
va néu ¢b thudng doi hdi chi phi
kha l6n.

3. CAC PHUONG THUC SU DUNG
MAT MA LUQNG TU TRONG AN
TOAN THONG TIN

Mat méd lugng t hién chua 6 y
dinh thay thé mat ma hién nay, né
chi déng gép mot s6 mit manh cua
tinh chat lugng tr vao cac hé thong
sdn co, nghia 13 két hop vdi cac heé
thdng vién thong hién nay d€ nang
cao d6 an toan théng tin.

Hinh 3. Mo
hinh Alice va
Bob thuc
hién 8884

TAP CHi BCVT&CNTT KY 1 (5/2006) 3



DIEN TU - CONG NGHE THONG TIN

3.1 Két hgp giao thic QKD véi
truyén théng lugng t (tele-
portation) xay dung mang
truyén théng an toan

Cac nghién citu vé “truyén thong
lugng tf" hién di trd thanh hién
thuc ([1]) Tinh an todn cua cac giao
thite QKD duta trén tinh chat khong
nhan do6i dudc cha cac trang thai
Iugng tir. Do d6 ¢6 thé tao nén cic
“ching” QKD chia sé cac khoa gitta
cdc nit trén dudng truyén gitta 2
d4u cudi va ding phép ma héda
Vernam dé truyén moét khoa cudi
cing gilta 2 ddu cudi. Sau do su
dung “truyén théng lugng td" (tele-
portation) d¢ tao nén nhimg tram
chuyén ti€p va cac photon sé dugc
“teleport” lién ti€p dén niit cudi.

3.2 Két hgp giao thirc QKD véi
mang TCP/IP

Pic tinh “peer-to-peer” chi cho
phép truyén khoa giita 2 mit 1a mot
vén dé nghién ciu cia cac hé
théng QKD. Théng tin lugng ti
khong thé dugc sao chép hay
broadcast trén mang. Viy nén
cac nghién cdu xay dung nén
mét mang vdi topology ciing nhu
cdc giao thie phu trg dé co thé
truyén théng tin an toan trén toan
mang 13 dé tai con déngd vachora
nhiéu dinh hudng khic nhau. Mot
vi du dién hinh 1a du 4n cla
DARPA cho xdy dung mét mang
tich hgp cac dudng truyén QKD vdi
hé théng IPSec cia mang TCP/IP

3.3 Két hgp hé thong vé tinh

Két hop hé théng vé tinh trong
khong trung co thé ndi rong
khoang cach dia Iy, ting kha ning
truyén khod Iuong tit dan dén c6
thé truyén khod trén pham vi toan
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cdu. Day 14 phuong thic nghién
ciru ddy trién vong dang dugc céc
nhd khoa hoc trén th& gidi quan tAm
nghién ciu.

4. TINH HINH VA KET QUA
NGHIEN cUU VE MAT MA
LUONG TU HIEN NAY

4.1 Tinh hinh nghién ciru mat ma
lugng tif trén thé gidi

K& tir thit nghiém thanh cong diu
tién cia 5 ngudi Bennett, Bessette,
Brassard, Salvail va Smolin trén
mot khoang cach khiém tén 32 cm,
cac két qua mdi nhat di c6 thé cho
phép truyén khoa § khoang cach
hang tram kilo mét néu dung sgi
cap quang va hang vai chuc kilé-
mét trong khong khi. Nhing
khoang cach nay da cho nhin thdy
tam thuc tién cda cac thiét bi truyén
khoda lugng ti, 161 kéo su tham gia
cua gidi céng nghiép, ngén hang va
quin d6i tham gia ddu tu. Pa cé
nhitng thiét bi QKD dugc tung 1a
thi trudng, mic da vai gia kha dit
(http:/ /www .idquantique.com/).

DARPA, cd quan nghién citu ctia Bo
Quéc phong My, cha dé cua mang
DARPA - tién than cia mang
Internet ngay nay, ciing da xic tién
tai trg moét chuong trinh do cong ty
BBN Technologies thAu nhim xay
dung mét mang nho st dung cd ché
truyén khod an toan mdi mé nay.
Hién nay mang DARPA lugng tir
nay da ndi dugc c¢& chuc nit mang
gitta cac d6i tic: tru s6 cha cong ty
BBN Technologies, DARPA, cac Dai
hoc Havard, Boston. Ciing nhu
DARPA ¢4 difn, mang DARPA
luong tt mdi nay sé la tién than cla
moét mang lugng i toan cau.

Déc lap va canh tranh v&i dyt 4n cua

M§, cac nha nghién ciru va cong
nghiép chau Au ciing nhay vao
cudc  véi du an SECOQC
(http:/ / www .secogc.net/), tim
ki€m mot giai phap mang truyén
thong an toan cho nén kinh t€ chau
Au chéng lai su de doa tir My. Pay
la mét du an 16n, dudc chia lam 8
du an con do cac trung tim nghién
cltu ciia chau Au ddm nhiém, trong
d6 trudng Vién théng Paris (ENST)
tham gia vdo dy an con / Kién tric
mang {Network Architecture). Muc
dich cha du dn con nay 14 thiét ke
va xdy dung mét ha tng mang md
cho phép tich hgp dé dang cac
duong truyén khod lugng tit.

Cong ty Magiq (My) va Cong ty ID
Quantique (Thuy Si) da tung ra thi
trudng cac thiét bi bao vé dit liéu
nhay cam béng loai mat ma luong
tir. Khi dugc két néi véi mot mang
cap quang, thist bi QPN Security
Gateway, tri gia 50.000-100.000
USD, ciia Magiq cho phép cdc cong
ty thanh lap mét mang ludi ao, co
thé sit dung mang ludi nay d€ g
dir liéu dugc ma hod bing cic khod
lugng it hodc xac minh dit liéu. Ma
hoa lugng tat da duge thiét lap
trong cac phong thi nghiém nhiéu
nim qua song cac ky su cia Magiq
da bién no thanh thiét bi thuong
mai.

Nam 2004 la nam mét ma lugng tit
dugc st dung trong giao dich
thuong mai lan dau tién. Ngay
21/4, Thi trudng thanh Vién da
chuyén tién tit Toa Thj chinh dén
Ngan hang Co sé Tin dung Ao
{Austria Creditanstalt) qua cap
quang str dung khoa lugng t& dugc
lam tit don quang tt (single pho-
ton) dé dam bao chic chin la viéc

chuyén tién hoan toan an toan.
Khéa lugng t dugc phét ra & ngan
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hing bing cich st dung mét tinh
thé & chuyén quang t( tir mét may
laser thanh cip quang t “vuéng
viu” (entangled): mét quang tu
trong méi cap & lai ngan hang, con
quang ti kia dugc giti t61 Toa Thi
chinh. Bing cach do d¢ phén cuc
cla quang ttr, hai bén c6 thé tao ra
nhitng chudi s6 1 va 0 dng nhat dé
c6 thé sit dung nhu la mot cai khéa.

4.2 Tinh hinh nghién ciu mat ma
lugng tir & Viét Nam

Hién nay & Viét Nam: Céng nghé
théng tin, Truyén théng va Vat 1y
chura ¢6 tiéng ndi chung. Cong nghé
“Thong tin lugng ti” ndi chung, mat
mid lugng t néi riéng van con la
“glang son” va 1a d6i tugng nghién
cltu cGa cdc nha Vat ly ly thuyét.
Con nhiing nha khoa hoc, nha quan
ly vé Céng nghé thong tin, fruyén
théng chura c6 diéu kién nghién cttu
ban chat vatly, ban chit bén trong,
budc dot pha méi cling nhu  anh
hudng cta “Théng tin luong '
trong tuong lai. Do d6 vén dé nhén
thitc cling nhu déu tu nghién ciu
linh vuc nay con § mizc  “khiém
t6n". Cac két qua nghién ciru moi
ditng lai & cac bai bao khoa hoc
mang tinh t3ng quan, dich thuat...

KET LUAN

Théng tin luong tit va mat ma
lugng tir dd md ra nhiing trién vong
méi chua titng ¢6 cho viéc bao mat
thong tin trao déi trén mang. Tinh
an toan v6 diéu kién cta cic giao
thitc trao déi khéa khong phai do
do phitc tap thuat toan quyét dinh
ma duge dam bao bdi nhimg luat tu
nhién cda cd hoc lugng tir. Nhiéu
du an nghién ctu ddy tham vong
nhdm vao viéc xay dung mot mang
théng tin lugng t trén qui mo toan

cdu dang dugc trién khai rdm 10 &
My va Tay Au, v6i sut gép miit clia
nhiéu phong thi nghiém, Dai hoc va
Trung tim nghién citu uy tin trong
nhiéu linh vuc va nhiéu qudéc gia.

Con rat nhiéu van dé khé khian
chira dugc giai quyét trong thong
tin luong to néi chung va méat ma
lugng tir ndi riéng. Nhitng nghién
clru vé thong tin lugng ta doi hoi
kién thite da nganh nén cin c6 su
phdi hop cia cac chuyén gia trong
nhiéu linh vuc khac nhau: vat ly,
toan hoc, cong nghé thong tin, mét
ma hoc, 1y thuyét thong tin va ngon
nglt. Bai nay da tap trung vén dé
trao d6i khoa lugng t trong mat
ma lugng tir, Chiing t6i cho rang
déy la mot hu’dng nghién méi day
trién vong ma céc nha khoa hoc
Viét Nam hoan toan c¢6 thé tham

gia.
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CHAU AU: DO X0 DANG KY

TEN MIEN *EV

Khoang 300.000 ngudi chau Au da
d8 x6 di ding ky tén mién Internet
mdi ‘eu’ trong gid ddu tién cho
phép ding ky dia chi web site mdi
vao sang ngay 7 thang tu vita qua.
Phén 16n tit Anh, Piic, Ha Lan, Thuy
Diénva Bl

T4t ca cac cd quan luat phép Chau
Au gbém: Uy Ban, Nghj vién chau
Au, Web Site chung ctia Chéu 4u s&
chuyén sang tén mién "eu’ vio
ngay 9 thang 5. ngay chau Au

Cd quan dﬁng ky tén mién Intemet
-| cfia chau Au - BURid- t§ chic phi
Igi nhuén, vdo gita ngay dd bao
cho. cO 702.684 tén mién 43 ding.
ky. 86 liéu thong ké do'EURid cung
cdp cho thiy, ngudi Dic s6 hi
419.866 trong s6 1.318.171 tén mién
.eu dang hoat déng. Ding J vi tri
thit 2 trong bang théng keé 14 Anh
v6i 270.292 tén mién .eu .

Uy vién Uy ban chau Au Viviane
Reding néi: Uy ban hy vong mét
ngdy ndo d6 tén mién moi “eu’ tro
nén d6i thi véi tén mién con. Tix
bay gid chau Au va cdc cOng dan
clia né cé thé thiet ke cde Web
riéng ciia minh.

Cac doanh nghiép nhé caa chau
Au cho riing tén mién “.eu’ 5& 6 Igi
cho céc cong ty chau Au.

Cac nhén vién EU nhic nhd khach
hang chi ¥ ring, phi déng k¥ tdng
thé chi 13 12 euro (14,77 USD).
Qué'Lém
(Theo AP, BBG 07/04/2006)
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