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NNGGHHIIÊÊNN  CCỨỨUU  VVỀỀ  TTHHÁÁMM  MMÃÃ  MMDD44  
Trần Hồng Thái 

 
II..  MMÔÔ  TTẢẢ  TTHHUUẬẬTT  TTOOÁÁNN  MMDD44  
Thuật toán MD4 lấy một đầu vào là một message có độ dài bất kỳ và đầu ra là một 
“tóm lược thông báo” (message digest), còn được gọi là “fingerprint”. Nó được 
thiết kế khá gọn và nhanh trên máy 32-bit.  
 
1. Mô tả thuật toán 
Giả sử chúng ta có một message với độ dài là b-bit là đầu vào và chúng ta muốn 
tìm tóm lược thông báo (message digest) của nó. Ở đây b là một số nguyên dương 
bất kỳ, có thể bằng 0, hoặc lớn bất kỳ.  
 
Ở đây chúng ta sử dụng các thuật ngữ sau: ‘word’ là biến 32 bit, byte là 8 bit. Quá 
trình tính tóm lược thông báo này được thực hiện qua 5 bước sau: 
 
Bước 1: Thêm vào các bit đệm (Padding bits) 
Thông điệp được mở rộng bằng việc thêm các “bit đệm” sao cho độ dài (theo bit) 
của nó đồng dư với 448 (modulo 512). Việc này sẽ đảm bảo khi thêm 64 bit (độ 
dài - được trình bày sau) nữa, thì độ dài thông điệp là bội của 512.  
 
Việc đệm được thực hiện như sau: một bit ‘1’ được nối với thông điệp và sau đó là 
các bit ‘0’ cho đến khi độ dài thông điệp đồng dư với 448. 
 
Bước 2: Thêm độ dài thông điệp (Length) 
Độ dài thông điệp trước khi mở rộng b được biểu diễn bởi một số 64 bit (gồm 2 
word) sẽ được thêm vào thông điệp sau bước 1 (theo thứ tự word thấp trước). Lúc 
này độ dài thông điệp là bội của 512 bit (16 word 32 bit). Ký hiệu message kết quả 
là M[0 … N-1], N là bội của 512. 
 
Bước 3: Khởi tạo bộ đệm MD 
Bốn biến A, B, C, D (là các thanh ghi 32 bit)  được dùng để tính “message digest”. 
Chúng được khởi tạo bằng các giá trị sau ở dạng Hexa, theo thứ tự các byte thấp 
trước: 
 
word A: 01 23 45 67 
word B: 89 ab cd ef 
word C: fe  dc ba 98 
word D: 76 54 32 10 
 
Bước 4: Xử lý thông điệp (message) theo từng khối 16-words 
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Trước tiên ta định nghĩa 3 hàm, mỗi hàm lấy 3 word (32 bit) làm đầu vào và đưa 
ra một từ 32 bit: 
 F(X,Y,Z)  = XY v not(X)Z 
 G(X,Y,Z) =  XY v XZ v YZ 
 H(X,Y,Z) = X xor Y xor Z 
 
Trong đó: XY là phép ‘and’ bit của X và Y, not(X) là phép lấy bù bit của X, X xor 
Y là phép cộng modulo 2 theo bit của X và Y, X v Y là phép toán OR (hoặc) bit 
của X và Y.  
 
Thông điệp được xử lý theo từng khối 16 word  như sau:  
 
for i = 0 to N/16-1 do 
 
 /* Copy block i into X. */ 
 for j = 0 to 15 do 
 set X[j] to M[i*16 +j] 
 end 
 
 /* Save A as AA, B as BB, C as CC, D as DD */ 
 AA = A; 
 BB = B; 
 CC = C; 
 DD = D; 
 
 /* Round 1 */ 
 /* Ký hiệu [abcd k s] là phép toán sau: 
       a = (a + F(b,c,d) + X[k]) <<< s  
 Thực hiện 16 lần như sau. */ 
 
 [ABCD  0  3]; [DABC  1  7]; [CDAB  2  11]; [BCDA  3  19]; 
 [ABCD  4  3]; [DABC  5  7]; [CDAB  6  11]; [BCDA  7  19]; 
 [ABCD  8  3]; [DABC  9  7]; [CDAB 10  11]; [BCDA 11  19]; 
 [ABCD 12  3]; [DABC 13  7]; [CDAB 14  11]; [BCDA 15  19]; 
 
 /* Round 2 */ 
 /* Ký hiệu [abcd k s] là phép toán sau: 
       a = (a + G(b,c,d) + X[k] + 5A82799) <<< s */ 
 
 [ABCD  0  3]; [DABC  4  5]; [CDAB  8  9]; [BCDA  12  13]; 
 [ABCD  1  3]; [DABC  5  5]; [CDAB  9  9]; [BCDA  13  13]; 
 [ABCD  2  3]; [DABC  6  5]; [CDAB 10  9]; [BCDA  14  13]; 
 [ABCD  3  3]; [DABC  7  5]; [CDAB 11  9]; [BCDA  15  13]; 
 
 /* Round 3 */ 
 /* Ký hiệu [abcd k s] là phép toán sau: 
       a = (a + H(b,c,d) + X[k] + 6ed9eba1) <<< s */ 
 
 [ABCD  0  3]; [DABC  8  9]; [CDAB  4  11]; [BCDA  12  13]; 
 [ABCD  2  3]; [DABC 10  9]; [CDAB  6  11]; [BCDA  14  13]; 
 [ABCD  1  3]; [DABC  9  9]; [CDAB  5  11]; [BCDA  13  13]; 
 [ABCD  3  3]; [DABC 11  9]; [CDAB  7  11]; [BCDA  15  13]; 
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 A = A + AA; 
 B = B + BB; 
 C = C + CC; 
 D = D + DD; 

end; /* of loop on i */ 
 
Bước 5: Kết quả đầu ra (output) 
Bản tóm lược thông điệp (message digest) là nội dung các thanh ghi A, B, C, D 
theo thứ tự từ byte thấp của A đến byte cao của D. 
 
2. Mã nguồn của MD4 
Chúng tôi đã download mã nguồn của thuật toán mã hoá MD4 trên Internet. 
Chương trình khá nhỏ gọn, gồm 3 file là global.h, md4.h (2 file header khai báo 
các PROTOTYPE, hằng) và md4c.c - mã nguồn của MD4. Chúng tôi đã đọc hiểu 
mã nguồn của MD4 và thử nghiệm nhỏ như sau: thực hiện băm một xâu có độ dài 
nhỏ hơn 448 bit 1000000 lần trên máy Dell 350MHz. Thời gian tính toán này là  
 
IIII..  TTHHUUẬẬTT  TTOOÁÁNN  TTHHÁÁMM  MMDD44  
Tác giả của thuật toán thám MD4 là Hans Dobbertin với bài “Cryptanalysis of 
MD4” - năm 1997. Thuật toán MD4 được Rivest đề nghị năm 1990 và 2 năm sau 
là RIPEMD được thiết kế mạnh hơn MD4. Năm 1995, tác giả đã tìm ra một tấn 
công chống lại 2 vòng của RIPEMD. Phương pháp này được bổ sung và có thể sử 
dụng cho tấn công đủ 3 vòng của MD4.  
 
Theo tác giả thì thuật toán này có thể tìm ra “va chạm” (collision) cho MD4 chỉ 
trong một vài giây trên một máy PC. Đặc biệt tác giả đã đưa ra một ví dụ rất cụ thể 
có tính thực hành và thuyết phục cao bằng việc tìm ra va chạm của thông điệp có ý 
nghĩa. Kết quả chính của bài báo này là khẳng định “MD4 là không phải hàm hash 
không va chạm”. 
 
Thuật toán này là kiểu tấn công tìm collision: tức là biết giá trị khởi đầu IVo, tìm 
các thông điệp X và X’ sao cho hash(IVo, X) = hash(IVo, X’). 
 
1. Tóm tắt thuật toán do Dobbertin trình bày. 
1.1 Ký hiệu và qui ước sử dụng cho thuật toán 
 
Tất cả các biến và hằng số được sử dụng đều là các số 32 bit. Các số hạng được 
biểu diễn theo modulo 232. Các ký hiệu ^, v, ⊕ và ¬ lần lượt là các phép toán 
AND, OR, XOR và lấy phần bù theo bit. Với một từ W - 32 bit, W<<32 ký hiệu của 
phép dịch vòng trái W đi s vị trí (với 0 ≤ s ≤ 32). Và -W<<s viết tắt cho -(W<<s). 

Ký hiệu X=(Xi), i<16 là toàn bộ 16 words (512 bits) và được thiết lập 
như sau: 

16

~~
)( <= iiXX
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 với i ≠ 12.   ,
~

ii XX =

11212

~
+= XX  

Việc chọn 
~
X 12 = X12 +1 là vì X12 xuất hiện ở vòng 1 và vòng 2 với khoảng cách 

ngắn nhất so với các Xi khác. 
 

Bài toán đặt ra là: làm thế nào để tìm X sao cho giá trị băm MD4 của X, 
~
X  trùng 

nhau, nghĩa là compress(IVo; X) = compress(IVo; 
~
X ). 

 
Tấn công được chia thành 3 phần, mỗi phần ta chỉ xét một đoạn của hàm nén. Với 
n < m < 48, có công thức sau: 
 

compress  )',',','()...);,,,(( )()( DCBAXXDCBA mn
n
m =ΨΨ

 
là đoạn của hàm nén từ bước thứ n tới bước m, mà ψ(i) là ánh xạ sao cho giá trị 
của Xψ(i) được sử dụng ở bước thứ i của hàm nén. Nghĩa là tính compress  với giá 
trị ban đầu (A, B, C, D) và từ bước thứ n đến m, tương ứng sử dụng các từ đầu vào 
X

n
m

ψ(n) … Xψ(m), và kết quả ra là (A’, B’, C’, D’) là nội dung của 4 thanh ghi sau 
bước m. Đôi khi để đơn giản chúng ta viết X thay cho Xψ(n) … Xψ(m). Một dạng 
công thức khác cũng được sử dụng: 
 
 (Ai, Bi, Ci, Di) là nội dung của các thanh ghi sau bước thứ i. 
 
Thiết lập: 

),,,(
~~~~

iiiiiiiii DDCCBBAA −−−−=∆  
Chú ý rằng mỗi bước chỉ có nội dung một thanh ghi bị thay đổi. 
 
1.2 Tìm Inner Almost-Collision (các bước từ 12 - 19 của MD4) (tạm dịch là “hầu 
va chạm bên trong”) 
 
Chú ý rằng X12 xuất hiện 1 lần trong mỗi vòng là trong các bước 12, 19, 35. X và 

~
X có va chạm nếu và chỉ nếu ∆35 = 0, bởi X12 xuất hiện trong bước 35 lần cuối 
cùng. Để điều này xảy ra chúng ta cần chọn các giá trị sao cho 

 
∆19 = (0, 1<<25, -1<<5, 0)   (*) 

Điều này có nghĩa là đầu ra của compress12
19  cho X và 

~
X  là gần bằng nhau. Lý do 

để chọn giá trị này sẽ được trình bày rõ ràng hơn trong phần tiếp theo. Gọi (A, B, 
C, D) là giá trị khởi đầu của compress .  12

19
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Để đơn giản, ta sử dụng các ký hiệu sau: A* = A19, B* = B19, …, U = A12, V=D13, 

W=C14, Z = B15, U = , V = ,  = , 
~

12
~
A

~
13

~
D

~
W 14

~
C

~
Z = . K1=0x5a82799 là hằng số 

sử dụng trong vòng 2 của MD4. 
15

~
B

 

Ở đây chúng ta cần , C*
25

*

~
1 BB =+ <<

* + 1<<5 = C . Lúc này việc tìm inner 
almost collision tương đương với việc giải hệ các phương trình sau: 

*

~

  1 = 
~

−U        (1) 29
29

<<
<<

U

F(U , B, C) - F(U, B, C) = V     (2) 
~

25
25~

<<
<<

−V
21

21~~~
WW),,(),,( <<

<<

−=− BUVFBUVF     (3) 
13

13~~~~
),,(),,( <<

<<

−=− ZZUVWFUVWF     (4) 
~~~~

),,(),,( UUVWZGVWZG −=−      (5) 
~

*

~~

* ),,(),,( VVWZAGWZAG −=−      (6) 

                      (7) 23
*

23

*

~~

**

~

** ),,(),,( <<
<<

−+−=− CCWWZADGZADG

1),,(),,( 19
*

19

*
~~

******

~
−−+−=− <<

<<

BBZZADCGADCG   (8) 
 
Các biểu thức trên thu được từ việc khử các Xψ(i), với i=12, 13, … 19 của hàm nén 
compress12

19 . Ví dụ: từ định nghĩa trong bước 15, có 
Z=(B + F(W,V,U) + X15)<<19 

19
15

~~~~
)),,W(( <<++= XUVFBZ  

ta thu được biểu thức (4). Và cũng từ mỗi bước trong hàm nén này, ta thu được 
các biểu thức sau: 

X13 = tùy ý         (9) 
X14 = W<<21 - C - F(V,U,B)       (10) 
X15 = Z<<13 - B - F(W,V,U)       (11) 
X0  = A*

<<29 - U - G(Z,W,V) - K1      (12) 
X4  = D*

<<27 - V - G(A*, Z, W) - K1     (13) 
X8  = C*

<<23 - W - G(D*, A*, Z) - K1     (14) 
X12 = B*

<<19 - Z - G(C*, D*, A*) - X13     (15) 
D    = V<<25 - F(U,B,C) - X13      (16) 
A    = U<<29 - F(B,C,D) - X12      (17) 

 
Thấy rằng hệ (1) đến (8) gồm có 14 biến, do đó ý tưởng là thiết lập một số biến 
sao cho có thể tìm được các biến còn lại. Do vậy, chọn: 

 U = -1 = 0xffffffff,    U ,    B = 0 0
~

=

 5



 
Khi đó (1) đã thoả mãn. Các biểu thức (2), (3), (6), (7) và (8) được chuyển đổi và 
sắp xếp lại như sau: 

1),,(),,( 19
*

19

*
~

******

~~
−−++−= <<

<<

BBADCGADCGZZ    (18) 
23

*

23

*

~

**

~

**

~
),,(),,(-WW <<

<<

−++= CCZADGZADG     (19) 
21

21~
WW <<

<<

−=V         (20) 

),,(),,( *

~~

*

~
WZAGWZAGVV +−=       (21) 

C = V         (22) 
25~

25
<<

<< −V
 
Trong hệ phương trình này A*, B*, C*, D*, Z và W là các tham số tự do để tìm các 
biến khác. Hai biểu thức (4) và (5) còn lại sẽ là: 

1),,(),,(
~~~

=− VWZGVWZG        (23) 

0)1,,()0,,( 13
13~~~

=+−−− <<
<<

ZZVWFVWF      (24) 
 
Việc tìm hầu va chạm bên trong là tìm các giá trị A, B, C, D và X12, X13, X14, X15, 
X0, X4, X8. 
 
Bây giờ ta thu được 16 phương trình (từ (9) đến (24)) với 20 biến. Cụ thể là X12, 

X13, X14, X15, X0, X4, X8 và A, C, D, W, Z, V, , A
~~~

,, VWZ *, B*, C*, D*. Nhận thấy 
rằng trong các biểu thức từ (18) đến (21) nếu ta coi A*, B*, C*, D*, Z và W là các 
tham số tự do thì ta có thể tìm các biến khác thông qua chúng.  
 
Thuật toán tìm Inner Almost Collision thực hiện như sau: 
 

Bước 1:Chọn A*, B*, C*, D*, Z, W một cách ngẫu nhiên, tính  theo các 
biểu thức (18) đến (21) và kiểm tra (test) biểu thức (23). Nếu test qua thì nhảy 
sang bước 2. 

~~~
,,W, VVZ

 
Bước 2: Lấy A*, B*, C*, D*, Z, W tìm được từ bước 1 làm các “giá trị cơ sở” 
(basic value). Thay đổi 1 bit ngẫu nhiên nào đó trong các biến trên, tính 

và test biểu thức (23). Nếu nó vẫn thoả mãn và 4 bit phải của biểu thức: 
~~~

,,W, VVZ

13
13~~~

)1,,()0,,( <<
<<

+−−− ZZVWFVWF      (25) 
bằng 0 thì lấy các giá trị A*, B*, C*, D*, Z, W tương ứng làm “giá trị cơ sở” mới. 
Thực hiện giống như trên và test 8 bit phải của (25). “Giá trị cơ sở” mới được lấy 
chỉ khi 8 bit phải của (25) bằng 0. Thực hiện tiếp như vậy với 12, 16, … 32 bit 
phải của (25) bằng 0 (tức biểu thức (24) thoả mãn). 
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Bước 3: Bây giờ (23), (24) đã thoả mãn, ta đã thu được một “inner almost-
collision” bằng việc chọn B=0 và tính các giá trị A, C, D và Xi (i=0, 4, 8, 12, 13, 
14, 15) theo các biểu thức (9)-(17) và (22). 
 
Để sử dụng “inner almost-collision” vào tấn công vi sai trong phần tới, thì cần 
phải thoả mãn thêm điều kiện nữa là: 
 

),,(),,( *

~

*

~

**** DCBGDCBG =     (26) 

Khi B* và  (C*
~
B * và C  tương ứng) gần nhau, có một xác suất cao để va chạm này 

là đúng. Chúng ta gọi một inner almost-collision là chấp nhận được nếu (26) thoả 
mãn. Tác giả đã khẳng định rằng thuật toán này tìm ra một inner almost-collision 
dưới 1 giây trên máy tính PC.  

*

~

 
Bổ đề 1: Có một thuật toán thực hành cho phép ta tính một “inner almost-
collision” chấp nhận được, ví dụ: giá trị ban đầu A, B, C, D và các đầu vào X12, 
X13, X14, X15, X0, X4, X8 cho compress 12

19  thoả mãn: 
∆19 = (0, 1<<25, -1<<5, 0) 

),,(),,( *

~

*

~

**** DCBGDCBG =  
 
----------------------------------------------------------------------------------------------- 
Ta có thể tóm tắt ý tưởng của bước này theo quan điểm giải một hệ phương trình 
như sau: 
Hệ phương trình ban đầu gồm 17 phương trình: (1)-> (17);  
Số biến: 23, cụ thể là X12, X13, X14, X15, X0, X4, X8 và A, B, C, D, W, U, Z, V, 

, A
~~~~

,,, VWZU *, B*, C*, D*. 
 
Sau đó hệ phương trình này được biến đổi (một cách tương đương) về hệ phương 
trình gồm có 16 phương trình: (9)-> (17); (18)->(22) ; (23) ; (25) 

Số biến: 20, cụ thể là X12, X13, X14, X15, X0, X4, X8 và A, C, D, W, Z, V, , 
A

~~~
,, VWZ

*, B*, C*, D*. 
 
Đây là một hệ phương trình không tuyến tính, nên mặc dù số ẩn nhiều hơn số 
phương trình, nhưng việc giải không dễ. Ở đây có lẽ cần những kiến thức và sự 
nhạy cảm của một người làm điều khiển, tính xấp xỉ,….Chắc là có nhiều thuật 
toán để giải hệ phương trình này, chúng tôi đã phải sử dụng đúng thuật toán do 
Dobbertin nêu ra (thuật toán tìm Inner Almost Collision); đây là thuật toán thực 
hành được nhắc tới trong bổ đề 1. Chiến lược giải của Dobbertin được chia làm 3 
giai đoạn :  
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Bước 1: Xét các phương trình (18)-> (21) và (23) 
Bước 2: Xét đến các phương trình (18)-> (21); (23) và (24) (ở dạng (25)). 
Bước 3: Xét đến các phương trình còn lại (9)-> (17) và (22) 
-------------------------------------------------------------------------------------------------- 
 
1.3 Differential Attack Modulo 232 (các bước 20-35 của MD4) 
Bổ đề 2: Giả sử rằng một ‘inner almost collision’, cụ thể: giá trị khởi đầu 
(A,B,C,D) cho bước 12 và các biến  X12, X13, X14, X15, X0, X4, X8 theo bổ đề 1. 
Chọn các Xi còn lại một cách ngẫu nhiên tương ứng với giá trị khởi đầu bằng việc 
tính  compress  sao cho: 0

11

  (A11, B11, C11, D11) = (A, B, C, D) 

Thì xác suất để X và 
~
X xảy ra va chạm (∆35 = 0) trong hàm nén của MD4 là 

khoảng 2-22. 
 

Bảng 3 
Bước ∆*

i Hàm Dịch 1−i
ip  Vào constant

19 0 1<<25 -1<<5 0 * * * * * 
20 0 1<<25 -1<<5 0 G 3 1 X1 K1 
21 0 1<<25 -1<<5 0 G 5 1/9 X5 K1 
22 0 1<<25 -1<<14 0 G 9 1/3 X9 K1 
23 0 1<<6 -1<<14 0 G 13 1/3 X13 K1 
24 0 1<<6 -1<<14 0 G 3 1/9 X2 K1 
25 0 1<<6 -1<<14 0 G 5 1/9 X6 K1 
26 0 1<<6 -1<<23 0 G 9 1/3 X10 K1 
27 0 1<<19 -1<<23 0 G 13 1/3 X14 K1 
28 0 1<<19 -1<<23 0 G 3 1/9 X3 K1 
29 0 1<<19 -1<<23 0 G 5 1/9 X7 K1 
30 0 1<<19 -1 0 G 9 1/3 X11 K1 
31 0 1 -1 0 G 13 1/3 X15 K1 
32 0 1 -1 0 H 3 1/3 X0 K2 
33 0 1 -1 0 H 9 1/3 X8 K2 
34 0 1 0 0 H 11 1/3 X4 K2 
35 0 0 0 0 H 15 1 X12(+1) K2 
 
Giả sử p là xác suất để ∆35 = 0 với điều kiện cho trước. Chúng ta phải chứng minh 
rằng p ≈ 2-22. Phần chứng minh cụ thể của phần này được chúng tôi thực hiện lại 
và trình bày tường minh ở  phần III. 
 
 
1.4 Right Initial Value (các bước 0 - 11 của MD4) 
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Vấn đề còn lại là tính va chạm với giá trị ban đầu IVo của MD4. Giả sử có một 
‘inner almost-collision’ với giá trị khởi đầu (A, B, C, D). Lấy ngẫu nhiên các giá 
trị X1, X2, X3, X5 (X0, X4 và X8 đã được cố định). Tính compress (IV0

0

5 o; X0, …, 
X5). Lúc này A5 = A4, B5 = B4 = B3, C5 = C4 = C3 = C2, D5 là cố định. Tiếp theo ta 
tìm X6, X7, X9, X10 và X11 sao cho đầu ra của compress  trùng với (A, B, C, D). 
Nói cách khác: 

11

compress 6
11 ((A4, B3, C2, D5);X6, …, X11) = (A, B, C, D) 

 
Từ bước 8 của MD4, ta có:  

A8 = (A4 + F(B7, C6, D5) + X8)<<3  
Từ công thức này, ta thấy rằng A8 = A nếu B7 = -1 =  0xffffffff và C6 = A<<29 - A4 
- X8. Ý tưởng này dẫn tới các biểu thức sau: 
 

X6 = -C2 - F(D5, A4, B3) + (A<<29 - A4 - X8)<<21, 
C6 = (C2 + F(D5, A4, B3)+X6)<<11 = A<<29 - A4 - X8 
X7 = -B3 - F(C6, D5, A4) -1 
B7 = (B3 + F(C6, D5, A4) + X7)<<19 = -1 
A8 = (A4 + F(-1, C6, D5) + X8)<<3 = A 
X9 = D<<25 - D5 - F(A, -1, C6) 
D9 = (D5 + F(A, -1, C6) + X9)<<7 = D 
X10 = C<<21 - C6 - F(D, A, -1) 
C10 = (C6 + F(D, A, -1) + X10)<<11 = C  
X11 = B<<13 + 1 - F(C,D,A) 
B11 = (-1 + F(C,D,A) + X11)<<19 = B 

 
Có nghĩa là chúng ta có:  
compress 0

11 ((A4, B3, C2, D5);X0, …, X11)  = (A11, B11, C11, D11)  
= (A8, B11, C10, D9) = (A, B, C, D) 

 
1.5 Thuật toán tìm kiếm va chạm 
Chúng ta đã mô tả cả 3 phần tấn công của MD4, đến đây ta có một thuật toán tổng 
quan cho tìm kiếm va chạm đối với MD4: 

1. Tính A, B, C, D và X12, X13, X14, X15, X0, X4, X8 để tìm ‘inner almost-
collision’ (từ bước 12 đến 19). Thuật toán chi tiết được mô tả trong phần 
1.2.  

2. Theo phần 1.3 và 1.4 ở trên, chọn X1, X2, X3, X4 ngẫu nhiên và tính: 
 

(A5, B5, C5, D5) = compress 5 (IV0
o; X0, …, X5),  (27) 

t = A<<29 - A5 - X8,      (28) 
X6 = t<<21-C5 - F(D5, A5, B5) ,    (29) 
X7 = -B5 - F(t, D5, A5) -1     (30) 
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X9 = D<<25 - D5 - F(A, -1, t),    (31) 
X10 = C<<21 - t - F(D, A, -1)     (32) 
X11 = B<<13 + 1 - F(C,D,A)     (33) 

(A35, B35, C35, D35) = compress 35 (A20
19, B19, C19, D19);X),   (34) 

),,,( 35

~

35

~

35

~

35

~
DCBA  = compress ( ( ;X),   (35) 20

35 ),,, 19

~

19

~

19

~

19

~
DCBA

 
3. Nếu ∆35 = 0, thì chúng ta đã tìm được collision. Nếu không thì nhảy về 

bước 2. 
 
2. Sơ đồ thuật toán 
a. Thuật toán tìm kiếm va chạm 
 
 
 

End

Tấn công vi sai modulo 232 - tìm va chạm 
Tìm các X1, X2, X3, X5 (sao cho ∆35 = 0) 

Nếu ∆35 = 0 thì tìm được va chạm 

Begin

Tìm inner almost-collision 
(Tính A, B, C, D và X0, X4, X8, X12, 

X13, X14, X15) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
b. Thuật toán tìm Inner almost-collision
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11

~~~
,,W, VVZ

A*, B*, C*, D*, Z, W = random(); 

Tính   
 
 
 
 
 S
 Test_23();
 
 Đ
 
 n = n + 4; 

gettimeofday(t1); 
Aa_save=A*; Ba_save=B*; 
Ca_save=C*; Da_save=D*; 

W save=W, Z save=Z;

 
 
 
 
 
 
 A* = Aa_save + ROTATE_LEFT(1, random()); 

B* = Ba_save + ROTATE_LEFT(1, random()); 
C* = Ca_save + ROTATE_LEFT(1, random()); 
D* = Da_save + ROTATE_LEFT(1, random()); 
W* = W_save + ROTATE_LEFT(1, random()); 
Z* = Z save + ROTATE LEFT(1 random());

S
Test 23()

Đ
S

Test 25(i)

Đ
STest_26()

Đ
Ghi l¹i A*, B*, C*, D*, Z vµ W vµo Aa_save, 

Ba_save, ... W_save. 
TÝnh X[i] , i = 0, 4, 8, 12, 13, 14, 15

S
i < 32

Đ
Output: Aa_save, Ba_save, ... Da_save, 
Z_save, W_save, X[i], i =0, 4, 8, 12, 
13, 14, 15 



3. Các nhận xét trong quá trình lập trình tấn công MD4 
Dựa trên thuật toán được Dobbertin mô tả, chúng tôi đã lập trình cho thuật toán 
thám, chương trình được viết bằng ngôn ngữ C và chạy trên máy Dell - 350MHz.  
 
- Hiệu chỉnh một số công thức: do soạn thảo, bài báo đã được in với một vài chỗ 
không chính xác. Chúng tôi đã sửa lại cho đúng logic, đó là các chỗ sau: 

1. Ở dòng 20, trang 6. Nguyên bản là thiết lập  = -1 = 0xffffffff,    U = 0. 

Đúng phải là U = -1 = 0xffffffff,  U  = 0. 

~
U

~

2. Biểu thức (22) - trang 6. Nguyên bản là: C = V , được sửa lại đúng 

là: C = V . 

25
25~

<<
<<

−V
25~

25
<<

<< −V
3. Biểu thức (24) và (25) - trang 6, 7. Nguyên bản là:  

0)0,,()1,,( 13
13~~~

=+−−− <<
<<

ZZVWFVWF   
và   

13
13~~~

)0,,()1,,( <<
<<

+−−− ZZVWFVWF   
được sửa lại cho đúng như sau:  

0)1,,()0,,( 13
13~~~

=+−−− <<
<<

ZZVWFVWF   
và  

13
13~~~

)1,,()0,,( <<
<<

+−−− ZZVWFVWF . 
 
- Thuật toán tìm ‘inner almost-collision’ được trình bày ở phần 1.2 được tác giả 
mô tả chạy dưới 1 giây. Song trong lập trình thử nghiệm, thì chương trình chạy 
khá lâu (vài ngày) vẫn không ra kết quả. Thông thường có thể test biểu thức (25) 
với 16, 20 và 24 với khoảng thời gian ngắn (vài giây). 
 
- Phát hiện và cải tiến thuật toán: 

• Qua seminar nhóm, phân tích và chạy chương trình rất nhiều lần, trên nhiều 
máy tính khác nhau, kết quả như sau: ở mỗi thời điểm chương trình có thể 
tìm ngay ra được ‘inner almost-collision’ dưới một giây (như tác giả đã 
trình bày). Như vậy có thể “phỏng đoán” thuật toán “xấp xỉ tiếp tục” được 
sử dụng có ý nghĩa như sau: với mỗi bộ “giá trị cơ sở” (basic value) có thể 
tìm được bộ “giá trị cơ sở” mới ở một lân cận nhỏ nào đó của cơ sở cũ. Và 
nếu sau một khoảng nào đó mà không thấy thì xác suất thành công của 
thuật toán sẽ rất nhỏ. Do đó, thuật toán được cải tiến như sau: với mỗi bộ 
giá trị cơ sở A*, B*, C*, D*, Z, W ta chỉ test và tìm “cơ sở” mới sau một 
khoảng thời gian nhỏ 2 giây. Cải tiến này rất có hiệu quả trong việc tìm ra 
“inner almost-collision”.  
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• Ngoài ra, còn nhận thấy rằng hàm tạo số ngẫu nhiên ramdom() thường là 
thanh ghi dịch có phản hồi, nếu được khởi tạo với cùng một “mầm khoá” 
thì tính ngẫu nhiên là không có. Nói khác đi thì các giá trị “cơ sở” lần sau 
vẫn giống các kết quả của lần trước. Do đó để đảm bảo tính ngẫu nhiên, 
chương trình sẽ liên tục thay đổi “mầm khoá” bằng cách lấy thời gian tính 
theo nanogiây và giây của đồng hồ hệ thống. Như vậy đảm bảo việc tạo các 
cơ sở là hoàn toàn ngẫu nhiên. 

 
• Với cải tiến mới này, chúng tôi đã tìm được rất nhiều các va chạm khác 

nhau (trung bình khoảng 1h15 phút chúng tôi có thể tìm được 1 hầu va 
chạm bên trong). Chú ý rằng với mỗi một hầu va chạm bên trong tìm được, 
chúng ta có thể tìm được rất nhiều các va chạm (mà theo tác giả là khoảng 
2106 va chạm). Các va chạm này được kiểm tra lại với MD4, tất cả đều đúng 
(2 thông điệp có cùng hash value). Một vài va chạm cụ thể mà chúng tôi 
tìm thấy được trích ở phần dưới. 

 
- Thử nghiệm với va chạm có nghĩa mà tác giả đưa ra (bản hợp đồng mua bán 
được sửa đi phần giá cả - khác một con số). Điều này đúng như tác giả đã mô tả, 
cả 2 thông điệp này đều cho ra một giá trị hash. 
 
- Một vài kết quả thực thi của chương trình thám MD4: 
 

1. Với hầu va chạm tìm được sau: 
A* = 0xde9f958e, B* = 0x4a65d27d, C* = 0x63e55380,  
D* = 0x0b73a3e5, Z = 0x5d15702b, W = 0xedfbcfdd 
 
Ta có cặp va chạm thứ 1: 

 X0 = 0xa3537919, 
X1 = 0x47baaf9a, 
X2 = 0x1703078c, 
X3 = 0x18b21760, 
X4 = 0xf03b4df9, 
X5 = 0x5a2ef2b7, 
X6 = 0xfffbdd44, 
X7 = 0x1c014184, 

X8 = 0x189bf784,     
X9 = 0x3c58eacc, 
X10 = 0x2bac77bd, 
X11 = 0x58807999, 
X12 = 0x905ad5e6, 
X13 = 0x57c508d9, 
X14 = 0xfffdbf79, 
X15 = 0xc00b9bc6. 

 
 
 
 
 
 
 
 

và , với i ≠ 12 và = 0x905ad5e7. ii XX =
~

11212

~
+= XX

 
2. Với hầu va chạm tìm được sau: 
A* = 0x6eb77687, B* = 0x93c2936e, C* = 0xa932145e, 
D* = 0x2d224171, Z = 0xaf1cd175, W = 0xffffefdf 
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Ta có cặp va chạm thứ 2: 

 
X0 = 0x93547538,     
X1 = 0x6935d3a3, 
X2 = 0x5b7379ad, 
X3 = 0x4bbb4f7c, 
X4 = 0x3f26a09d , 
X5 = 0x30b664f5, 
X6 = 0x6bc0a73, 
X7 = 0x2819a7c, 

X8 = 0x761bde1d, 
X9 = 0x064bd926, 
X10 = 0xbaa1401d, 
X11 = 0x5a827999, 
X12 = 0xc92afeaf, 
X13 = 0x3fc28c94, 
X14 = 0xfffffffd, 
X15 = 0x00000605. 

 
 
 
 
 
 
 
 

và , với i ≠ 12 và = 0xc92afeb0. ii XX =
~

11212

~
+= XX

 

IIIIII  --  TTÍÍNNHH  TTOOÁÁNN  LLẠẠII  XXÁÁCC  SSUUẤẤTT  TTHHÀÀNNHH  CCÔÔNNGG  ỞỞ  BBƯƯỚỚCC  22  
 
Mục đích làm sáng tỏ mục 4 (Differential Attack Modulo 232) được trình bày trong 
bài báo “Cryptanalysis of MD4” của Dobbertin. Đây là thủ tục tấn công vi sai để 
cho phép ta tìm các va chạm cho hàm nén của MD4.  
 
Như đã trình bày ở phần II, tư tưởng chủ đạo cho thám mã MD4 là dựa trên 
phương pháp “xấp xỉ tiếp tục” (continuous approximation), nhưng vấn đề quyết 
định tới khả năng thành công của thuật toán cũng cần phải làm sáng tỏ. Đó là: 
 

• việc chọn ∆19 = (0, 1<<25, -1<<5, 0) và  
• việc đưa ra bảng 3 với các xác suất cho từng bước trong bảng. 

 
Nếu làm rõ được việc này thì ta có thể học được phương pháp để có thể sử dụng 
cho việc phân tích, thám mã các hàm hash dựa trên MD4 khác. Để tiện theo dõi 
quá trình trình bày ở dưới, chúng ta có thể tham khảo Bảng 3(ở trên).  
 
Các ký hiệu được sử dụng trong phần này hơi khác một chút: Xi(0 ≤ i ≤ 15) và X’i 
(0 ≤ i ≤ 15) là 2 message cần tìm, trong đó X’i bằng với Xi, trừ X’12 = X12 + 1. Và 
tương tự các (Aj, Bj, Cj, Dj) và (A’j, B’j, C’j, D’j) ký hiệu cho nội dung 4 thanh ghi 
(32 bit) sau bước thứ j tương ứng với đầu vào X và X’. Các ký hiệu còn lại vẫn 
được sử dụng. 
 
Cần thấy rằng để tìm được va chạm thì ∆35 = 0. Ta cần tìm giá trị ∆19 để ∆35 = 0 
với một xác suất là cao nhất, đủ để có thể thực hiện việc thám mã MD4. Ta sẽ lần 
lượt xét và tìm sự sai khác của các thanh ghi qua từng bước của thuật toán. 
 
1. Step 35 
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Để ∆35 = 0 ⇔ A35 = A’35, B35 = B’35, C35 = C’35, D35 = D’35.    (1) 
Ở bước này chỉ có thanh ghi B35 bị thay đổi nội dung, ta có: 

 
B35 = B’35  

⇔ (B34 + H(C35, D35, A35) + X12 + K2)<<15  = 
= (B’34 + H(C’35, D’35, A’35) + X12 + 1 + K2)<<15  

 
Từ (1) ⇒ B34 - B’34 = 1.  
hay: ∆34 = (0, 1, 0, 0) với xác suất p35 = 1. 
 
2. Step 34. 
Có: ∆34 = (0, 1, 0, 0). Trong bước này chỉ có nội dung của thanh ghi C thay đổi, 
nên ta có: 

 
C34 = C'34. 

⇔  (C33 + H(D34, A34, B34) + X4 + K2)<<11  = 
= (C’33 + H(D’34, A’34, B’34) + X4 + K2)<<11  

⇔ C33 - C’33  =  H(D’34, A’34, B’34) - H(D34, A34, B34). 
   =  H(D34, A34, B34 - 1) - H(D34, A34, B34).   (2) 
 
Xét vế phải của (2) với 3 biến D, A, B độc lập với nhau (là các thanh ghi 32 bit). 
Để tìm các giá trị có thể của biểu thức trên và xác suất của nó ta có thể sử dụng 
phương pháp ước lượng. Ta lấy ngẫu nhiêu 10.000.000 giá trị D, A, B và thực hiện 
bằng 1 chương trình tính xác suất xuất hiện các giá trị của (2). Kết quả được sắp 
xếp theo thứ tự xác suất từ cao đến thấp như sau:  
 
The number of times take random to test: 10000000  
 
             0 Count: 3334130.        33%  1/(  2,999)  * 
            -1 Count: 3331027.        33%  1/(  3,027) 
             1 Count:  835112.         8%  1/( 11,813768) 
            -2 Count:  831972.         8%  1/( 12,16336) 
             3 Count:  208688.         2%  1/( 47,191664) 
            -3 Count:  208669.         2%  1/( 47,192557) 
            -4 Count:  208545.         2%  1/( 47,198385) 
             2 Count:  208011.         2%  1/( 48,15472) 
  .. .. 
  other     <<    1/191 
 
 
Ở đây (2) nhận giá trị 0 hoặc -1 với xác suất cao nhất. Ở đây ta chọn đẳng thức 
bằng -1 để C33 - C’33 có sự sai khác rất nhỏ. Lúc này (2) là: 
 

C33 - C’33  =  -1  với xác suất  p ≈ 1/3 
Như vậy, ta có: 
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∆33 = (0, 1, -1, 0) với xác suất p34 ≈ 1/3 
 
3. Step 33 
Nội dung của thanh ghi D bị thay đổi, ta có: 

 
D33 = D’33 

⇔  (D32 + H(A33, B33, C33) + X8 + K2)<<9  =  
         = (D’32 + H(A’33, B’33, C’33) + X8 + K2)<<9 
⇔ D32 - D’32 = H(A33, B’33 -1, C’33 + 1) - H(A33, B33, C33)   (3) 
 
Tương tự như Step 34, ta xét vế phải của (3) với A33, B33, C33 độc lập, ta thu được 
kết quả như sau: 
 
 The number of times take random to test: 10000000  
 
             0 Count: 3332810.        33%  1/(  3,0015)  * 
             1 Count: 1667715.        16%  1/(  5,9962) 
            -1 Count: 1667619.        16%  1/(  5,9962) 
             3 Count:  417511.         4%  1/( 23,397247) 
             2 Count:  417069.         4%  1/( 23,407413) 
            -2 Count:  416475.         4%  1/( 24,4600) 
    các trường hợp khác   <    1/95 
 
Chọn vế phải của (3) bằng 0, ta có: D32 - D’32 = 0 hay ∆32 = (0, 1, -1, 0) với xác 
suất p33 ≈ 1/3. 
 
4. Step 32 
Thanh ghi A thay đổi, ta có: 
 
 A32 = A’32. 
⇔  (A31 + H(B32, C32, D32) + …)<<3  =  
         = (A’31 + H(B’32, C’32, D’32) + …)<<3 
⇔ A31 - A’31 = H(B32 - 1, C32 + 1, D32) - H(B32, C32, D32)   (4) 
 
Thực hiện hoàn toàn tương tự ta được kết quả sau: 
 
 The number of times take random to test: 10000000  
 
             0 Count: 3332305.        33%  1/(  3,0303)  * 
             1 Count: 1668240.        16%  1/(  5,994341) 
            -1 Count: 1665502.        16%  1/(  6,003) 
            -3 Count:  417408.         4%  1/( 23,399616) 
            -2 Count:  417238.         4%  1/( 23,403526) 
             3 Count:  417002.         4%  1/( 23,408954) 
             2 Count:  416073.         4%  1/( 24,14248) 
             6 Count:  104431.         1%  1/( 95,79055) 
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Ở đây chỉ có 0 xuất hiện với xác suất là cao nhất, ta chọn vế phải của (4) bằng 0, 
có: 

∆31 = (0, 1, -1, 0), với xác suất p32 ≈ 1/3 
 
Chú ý: 
Ở đây tác giả đã chứng minh biểu thức này bằng cách chỉ ra rằng (R+1)⊕S = 
R⊕(S+1) xảy ra với xác suất là 1/3 với R, S là các từ (word) độc lập. Biểu thức 
này được chứng minh như sau:  
 
Biểu thức này chỉ thoả mãn khi và chỉ khi chính xác một trong các điều kiện sau 
của R, S xảy ra: 
  R = *0   và  S = *0 
  $ = *01  và  S = *01 
  $ = *011  và  S = *011 

…. 
  $ = 011…11  và  S = 011..11 
  $ = 111…11  và  S = 111..11 
Các dấu ‘*’ đánh dấu dãy bit bất kỳ có độ dài phù hợp. Vì vậy chúng ta có: 

p32 = 





 +=++++++ 63646462222 2

11
3
1

2
1

2
1

2
1...

8
1

4
1

2
1  

Áp dụng đẳng thức đã chứng minh này, ta có: 
 
H(B’32, C’32, D’32)  = (B32 - 1) ⊕ (C32 +1) ⊕ D32  

= (B32 - 1+1) ⊕ C32 ⊕ D32, với p ≈ 1/3 
= H(B32, C32, D32), với p ≈ 1/3 

 
Tuy nhiên trong các bước khác nhau ta cần có các đẳng thức khác, mà ta chưa thể 
chỉ ra được cách chứng minh tường minh như trên. Chẳng hạn với Step 33, ta cần 
chứng minh đẳng thức R⊕(S-1) = R⊕S - 1, cũng với p ≈ 1/3. Và từ các bước 31 
trở lên tới 20, các đẳng thức sẽ phụ thuộc vào 3 biến và các toán tử AND, OR. Tuy 
nhiên tác giả nói rằng có thể tìm được xác suất trên bằng phương pháp Monte 
Carlo đơn giản. 
 
5. Step 31 
Có B31 - B’31 = 1 
⇔  (B30 + G(C31, D31, A31) + ….)<<13  =  
         =1 - (B’30 + G(C’31, D’31, A’31) + …)<<13 
 
⇔ B30 - B’30 = 1<<19 + G(C31 + 1, D31, A31) - G(C31, D31, A31)  (5) 
 

 17



Xét biểu thức G(C31 + 1, D31, A31) - G(C31, D31, A31), thực hiện tương tự như các 
bước ở trên ta có: 
 
 The number of times take random to test: 10000000  
 
             1 Count: 3334909.        33%  1/(  2,998) 
             0 Count: 3331574.        33%  1/(  3,0015)  * 
            -1 Count:  833767.         8%  1/( 11,828563) 
             2 Count:  832756.         8%  1/( 12,6928) 
             4 Count:  208647.         2%  1/( 47,193591) 
            -3 Count:  208558.         2%  1/( 47,197774) 
            -2 Count:  207949.         2%  1/( 48,18448) 
             3 Count:  207770.         2%  1/( 48,27040) 
   . . .  
 
Chọn giá trị 0 cho biểu thức này, (5) trở thành: 

 
B30 - B’30 = 1<<19 hay 
∆30 = (0, 1<<19, -1, 0) với xác suất p ≈ 1/3 

 
6. Step 30 
C30 - C’30 = -1 
⇔  (C29 + G(D30, A30, B30) + ….)<<9  =  
         =-1 - (C’29 + G(D’30, A’30, B’30) + …)<<9 
 
⇔ C29 - C’29 = -1<<23 + G(D30, A30, B30 - 1<<19) - G(C31, D31, A31)  (6) 
 
Xét biểu thức G(D30, A30, B30 - 1<<19) - G(C31, D31, A31) và thực hiện việc tương tự 
ta thu được kết quả sau: 
 
 The number of times take random to test: 10000000  
 
             0 Count: 3335877.        33%  1/(  2,9977)  * 
       -524288 Count: 3330779.        33%  1/(  3,0023) 
        524288 Count:  833543.         8%  1/( 11,831027) 
      -1048576 Count:  833126.         8%  1/( 12,2488) 
       1572864 Count:  208995.         2%  1/( 47,177235) 
      -1572864 Count:  208517.         2%  1/( 47,199701) 
      -2097152 Count:  208331.         2%  1/( 48, 112) 
       1048576 Count:  207572.         2%  1/( 48,36544) 
      -3670016 Count:   52169.         0%  1/(191,35721) 
 
Chọn giá trị 0 cho biểu thức này, ta có: 

 
∆29 = (0, 1<<19, -1<<23, 0) với xác suất p29 ≈ 1/3. 
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7. Step 29 
Có:  D29 = D’29. 
⇔  (D28 + G(A29, B29, C29) + ….)<<5  =  
         = (D’28 + G(A’29, B’29, C’29) + …)<<5 
 
⇔ D28 - D’28 =  G(A29, B29 -1<<29, C29 + 1<<23) - G(A29, B29, C29)  (7) 
 
Thực hiện tính các giá trị có thể với vế phải của đẳng thức (7) ta thu được kết quả 
sau: 
 
 The number of times take random to test: 10000000  
 
             0 Count: 1120114.        11%  1/(  8,927)  * 
       7864320 Count: 1118482.        11%  1/(  8,9406) 
       -524288 Count: 1113614.        11%  1/(  8,9797) 
       8388608 Count: 1113495.        11%  1/(  8,9807) 
        524288 Count:  286781.         2%  1/( 34,249446) 
       7340032 Count:  286216.         2%  1/( 34,268656) 
      -8388608 Count:  283803.         2%  1/( 35,66895) 
      16252928 Count:  282537.         2%  1/( 35,111205) 
  .. .. 
 
Ta chọn giá trị cho biểu thức này bằng 0. Khi đó (7) là: 

D28 - D’28 = 0 hay 
∆28 = (0, 1<<19, -1<<23, 0) với xác suất p29 ≈ 1/9 

 
8. Step 28. 
Có A28 = A’28. 
 
⇔  (A27 + G(B28, C28, D28) + ….)<<3  =  
         = (A’27 + G(B’28, C’28, D’28) + …)<<3 
 
⇔ A27 - A’27 =  G(B28 - 1<<19, C28 + 123, D28) - G(B28, C28, D28)  (8) 
 
Thực hiện tương tự với vế phải của (8). Ta thu được các kết quả sau: 
 
The number of times take random to test: 10000000  
 
             0 Count: 1119764.        11%  1/(  8,93045)  * 
       7864320 Count: 1119595.        11%  1/(  8,931801) 
       8388608 Count: 1115341.        11%  1/(  8,9656) 
       -524288 Count: 1114095.        11%  1/(  8,975895) 
        524288 Count:  286932.         2%  1/( 34,244312) 
       7340032 Count:  286814.         2%  1/( 34,248324) 
      16252928 Count:  283250.         2%  1/( 35,86250) 
      -8388608 Count:  283090.         2%  1/( 35,91850) 
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Ta chọn vế phải của (8) bằng 0, lúc này (8) là: 

A27 - A’27 = 0 hay 
∆27 = (0, 1<<19, -1<<23, 0) với xác suất p28 ≈ 1/9 

 
9. Step 27 
Có B27 - B’27 = 1<<19. 
 
⇔  (B26 + G(C27, D27, A27) + ….)<<13  =  
         = (B’26 + G(C’27, D’27, A’27) + …)<<13 + 1<<19. 
 
⇔ B26 - B’26 =  1<<6 + G(C27 + 1<<23, D27, A27)  - G(C27, D27, A27)  (9) 
 
Xét biểu thức G(C27 + 1<<23, D27, A27)  - G(C27, D27, A27), thực hiện tương tự như 
trên ta có kết quả sau: 
 
The number of times take random to test: 10000000  
 
       8388608 Count: 3333159.        33%  1/(  3,0001) 
             0 Count: 3331763.        33%  1/(  3,0014)  * 
      16777216 Count:  833481.         8%  1/( 11,831709) 
      -8388608 Count:  833163.         8%  1/( 12,2044) 
      33554432 Count:  208731.         2%  1/( 47,189643) 
     -16777216 Count:  208505.         2%  1/( 47,200265  
 
Lấy giá trị 0 cho biểu thức này, lúc này (9) là: 

B26 - B’26 =  1<<6 hay  
∆26 = (0, 1<<6, -1<<23, 0) với xác suất p27 ≈ 1/3. 

 
10. Step 26. 
Có  C26 - C’26 = -1<<23. 
 
⇔  (C25 + G(D26, A26, B26) + ….)<<9  =  
         = (C’25 + G(D’26, A’26, B’26) + …)<<9 - 1<<23. 
 
⇔ C25 - C’25 =  -1<<14 + G(D26, A26, B26 - 1<<6) - G(D26, A26, B26)  (10) 
 
Xét biểu thức G(D26, A26, B26 - 1<<6) - G(D26, A26, B26), tính toán theo cách tương 
tự, ta có: 
 
 The number of times take random to test: 10000000  
 
             0 Count: 3333617.        33%  1/(  2,99974)  * 
           -64 Count: 3333040.        33%  1/(  3,00026) 
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            64 Count:  833875.         8%  1/( 11,827375) 
          -128 Count:  831272.         8%  1/( 12,24736) 
          -256 Count:  209087.         2%  1/( 47,172911) 
          -192 Count:  208544.          2%  1/( 47,198432 
 
Chọn giá trị 0 cho biểu thức này, ta sẽ có: 

C25 - C’25 =  -1<<14 hay 
∆25 = (0, 1<<6, -1<<14, 0) với xác suất p26 ≈ 1/3. 

 
11. Step 25 
Có  D25 = D’25. 
 
⇔  (D24 + G(A25, B25, C25) + ….)<<5  =  
         = (D’24 + G(A’25, B’25, C’25) + …)<<5  
⇔ D24 - D’24 = G(A25, B25 - 1<<6, C25 + 1<<14) - G(A25, B25, C25)   (11) 
 
Xét biểu thức vế phải của (11). Kết quả tính toán như sau: 
 
The number of times take random to test: 10000000  
 
             0 Count: 1112047.        11%  1/(  8,9924)  * 
         16384 Count: 1111843.        11%  1/(  8,9940) 
           -64 Count: 1110745.        11%  1/(  9,0029) 
         16320 Count: 1109409.        11%  1/(  9,0138) 
        -16448 Count:  278556.         2%  1/( 35,250540) 
         16256 Count:  278056.         2%  1/( 35,268040) 
         32704 Count:  277964.         2%  1/( 35,271260) 
 
Lấy giá trị 0 cho biểu thức này. (11) là: 

D24 - D’24 = 0 hay 
∆24 = (0, 1<<6, -1<<14, 0) với xác suất p25 ≈ 1/9. 

 
12. Step 24 
Có A24 = A’24. 
 
⇔  (A23 + G(B24, C24, D24) + ….)<<3  =  
         = (A’23 + G(B’24, C’24, D’24) + …)<<3  
⇔ A23 - A’23 = G(B24 - 1<<6, C24 + 1<<14, D24) - G(B24, C24, D24)  (12) 
 
Xét và tính toán với vế phải của (12) có: 
 
The number of times take random to test: 10000000  
 
           -64 Count: 1111760.        11%  1/(  8,99474) 
             0 Count: 1111338.        11%  1/(  8,99816)  * 
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         16384 Count: 1109959.        11%  1/(  9,0093) 
         16320 Count: 1109594.        11%  1/(  9,0123) 
         16256 Count:  278239.         2%  1/( 35,261635) 
         32704 Count:  278065.         2%  1/( 35,267725) 
 
Lấy vế phải của (12) bằng 0, ta có: 

∆23 = (0, 1<<6, -1<<14, 0) với xác suất p24 ≈ 1/9. 
 
13. Step 23 
Có B23 = B’23 + 1<<6.  
 
⇔  (B22 + G(C23, D23, A23) + ….)<<13  =  
         = (B’22 + G(C’23, D’23, A’23) + …)<<13 +1<<6 

⇔ B22 - B’22 = 1<<25  + G(C23 + 1<<14, D23, A23) - G(C23, D23, A23)  (13) 
 
Xét và tính toán biểu thức G(C23 + 1<<14, D23, A23) - G(C23, D23, A23) tương tự, ta 
thu được kết quả sau: 
 
The number of times take random to test: 10000000  
 
             0 Count: 3333428.        33%  1/(  2,9999)  * 
         16384 Count: 3331739.        33%  1/(  3,001) 
         32768 Count:  833840.         8%  1/( 11,827760) 
        -16384 Count:  832806.         8%  1/( 12,6328) 
         49152 Count:  208990.         2%  1/( 47,177470) 
        -49152 Count:  208843.         2%  1/( 47,184379) 
 
Ta lấy 0 cho biểu thức này, (13) có dạng: 

B22 - B’22 = 1<<25   
hay ∆22 = (0, 1<<25, -1<<14, 0) với xác suất p23 ≈ 1/3. 

 
14. Step 22 
Có C22 = C’22 - 1<<14. 
 
⇔  (C21 + G(D22, A22, B22) + ….)<<9  =  
         = (C’21 + G(D’22, A’22, B’22) + …)<<9 -1<<14 

⇔ C21 - C’21 = -1<<5  + G(D22, A22, B22 - 1<<25) - G(D22, A22, B22)  (14) 
 
Xét và tính toán các giá trị có thể cho biểu thức G(D22, A22, B22 - 1<<25) - G(D22, 
A22, B22), ta có kết quả như sau: 
 
The number of times take random to test: 10000000  
 
             0 Count: 3334895.        33%  1/(  2,9985)  * 
     -33554432 Count: 3332571.        33%  1/(  3,0006) 
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      33554432 Count:  834775.         8%  1/( 11,817475) 
     -67108864 Count:  833416.         8%  1/( 11,832424) 
      67108864 Count:  210048.         2%  1/( 47,127744) 
     100663296 Count:  209509.         2%  1/( 47,153077) 
    -100663296 Count:  207098.         2%  1/( 48,59296) 
 
Lấy 0 cho biểu thức này, (14) có dạng như sau: 

C21 - C’21 = -1<<5  hay 
∆21 = (0, 1<<25, -1<<5, 0) với xác suất p22 ≈ 1/3. 

 
15. Step 21 
Có D21 = D’21. 
 
⇔  (D20 + G(A21, B21, C21) + ….)<<5  =  
         = (D’20 + G(A’21, B’21, C’21) + …)<<5 

⇔ D20 - D’20 = G(A21, B21-1<<25, C21 + 1<<5) - G(A21, B21, C21)  (15) 
 
Xét và tính toán các giá trị có thể cho vế phải của biểu thức (15) ta có: 
 
The number of satisfy numbers: 1000000  
 
            32 Count:  111534.        11%  1/   8,9658 
     -33554432 Count:  110985.        11%  1/   9,0102 
             0 Count:  110909.        11%  1/   9,0164  * 
     -33554400 Count:  110732.        11%  1/   9,0308 
      33554432 Count:   28242.         2%  1/  35 
            64 Count:   27963.         2%  1/  35 
 
Lấy giá trị 0 cho biểu thức này, (15) có dạng sau: 

D20 - D’20 = 0 hay 
(0, 1<<25, -1<<5, 0) với xác suất p21 ≈ 1/9. 

 
16. Step 20 
Có  A20 = A’20. 
 
⇔  (A19 + G(B20, C20, D20) + ….)<<3  =  
         = (A’19 + G(B’20, C’20, D’20) + …)<<3 

⇔ A19 - A’19 = G(B20 - 1<<25, C20 + 1<<5, D20) - G(B20, C20, D20)  (16) 
 
Xét và tính toán các giá trị có thể cho vế phải của biểu thức (16) ta có: 
 
The number of times take random to test: 10000000  
 
             0 Count: 1147000.    11%  1/(  8,7183)  * 
            32 Count: 1129000.      11%  1/(  8,  85) 
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     -33554432 Count: 1104000.      11%  1/(  9,   5) 
     -33554400 Count:  109900.       10%  1/(  9,   9) 
      33554464 Count:  292000.       2%  1/( 34,  24) 
     -67108832 Count:  279000.         2%  1/( 35,  84) 
     -33554368 Count:  277000.         2%  1/( 36,  10) 
     -33554464 Count:  268000.         2%  1/( 37,  31) 
 
Ở đây ta thấy rằng khi chọn G(B20 - 1<<25, C20 + 1<<5, D20) - G(B20, C20, D20) = 0 thì 
xác suất để A19 - A’19 = 0 cũng gần bằng 1/9. Nói cách khác: ∆19 = (0, 1<<25, -1<<5, 
0) với xác suất p20 ≈ 1/9. Đây chính là một điều kiện khi chọn “inner-almost 
collision”, biểu thức (26) trong bài báo: 

 
G(B’19, C’19, D19) - G(B19, C19, D19)  

 
Đến đây ta có thể viết lại thành bảng ∆*

i được trình bày ở phần đầu. Và xác suất 
thành công của thuật toán là tích của các xác suất thành phần ở trên. 
 

p =  54.24
35
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IIVV  --  NNHHẬẬNN  XXÉÉTT  VVÀÀ  MMỞỞ  RRỘỘNNGG  
1. Nhận xét 
Theo các kết quả được tính toán bằng chương trình ở trên, theo ý kiến cá nhân có 
một vài nhận xét nhỏ sau: 
 
- Với sự sai khác nhỏ (một vài vị trí bit) ở các biến đầu vào của các hàm logic G, 
H thì đầu ra của chúng sẽ bằng nhau với một xác suất rất cao. Có thể do đó do đó 
mà tác giả luôn chọn các sai khác là rất nhỏ. Ví dụ: 
 
Trong bước 21 (trình bày ở trên), biểu thức: 

 
G(A21, B21-1<<25, C21 + 1<<5) - G(A21, B21, C21) 

 
có thể lấy các giá trị sau với xác suất ngang nhau: 

32        với xác suất là 1/8 
-33554432  với xác suất là 1/9 
0 với xác suất là 1/9 
-33554400  với xác suất là 1/9 

Rõ ràng biểu thức này có thể lấy giá trị 32 với xác suất cao hơn, nhưng tác giả lại 
chọn bằng 0. 
 
- Nếu điều này là đúng thì cách chọn như tác giả đã làm sẽ là “con đường” cho xác 
suất thành công là lớn nhất (như tác giả đã trình bày). 
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- Để làm rõ thêm “sự nghi ngờ” này, tiến hành thử lấy các giá trị khác (lớn hơn) và 
có xác suất cao hơn hoặc tương đương. Cụ thể như sau: 
 
Thử nghiệm 1: 
Trong bước 23 (mục 13 ở trên): biểu thức G(C23 + 1<<14, D23, A23) - G(C23, D23, 
A23) có thể nhận giá trị 16384 cũng với xác suất là 1/3 (bằng với nhận giá trị 0). 
Nếu lấy giá trị này cho biểu thức, ta có: 

 
∆22 = (0, 1<<25 + 16384, -1<<14, 0) với xác suất p23 ≈ 1/3. 

 
Ta thực hiện tiếp với bước 22, có: 
 

C21 - C’21 -1<<5  = G(D22, A22, B22 - 1<<25 - 16384) - G(D22, A22, B22) 
Kiểm tra bằng thực nghiệm, biểu thức ở vế phải có thể nhận các giá trị sau: 
 
 
     -33554432 Count:   11275.        11%  1/(  8,  86) 
     -33570816 Count:   11163.        11%  1/(  8,  95) 
        -16384 Count:   11080.        11%  1/(  9,   2) 
             0 Count:   11009.        11%  1/(  9,   8)  
 
 
Tiếp tục chọn giá trị -33554432 (giá trị cho xác suất cao nhất) cho biểu thức này, 
ta có: 

 
∆21 = (0, 1<<25 + 16384, -1<<5 -33554432, 0) với xác suất p22 ≈ 1/8,86. 

 
Thực hiện tương tự với bước 21: 
 
D20 - D’20 = G(A21, B21-1<<25 - 16384, C21 + 1<<5 + 33554432)  - G(A21, B21, C21) 
 
Kết quả kiểm tra với vế phải là: 
 
        -16352 Count:    3798.         3%  1/( 26,  32) 
        -16384 Count:    3678.         3%  1/( 27,  18) 
            32 Count:    3662.         3%  1/( 27,  30) 
             0 Count:    3641.         3%  1/( 27,  46)  * 
      33538080 Count:    1910.         1%  1/( 52,  35) 
 
 
Đến đây ta có thể thấy rằng các giá trị xuất hiện với xác suất cao nhất đã giảm đi 
một cách rõ rệt. Một thử nghiệm khác để làm sáng tỏ vấn đề này. 
 
Thử nghiệm 2: 
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Trong bước 29 (mục 7 - phần I), vế phải của (7) có thể nhận giá trị 7864320 với 
xác suất là 1/8,1 (ngang bằng với 0). Với giá trị này, có: 
 

∆28 = (0, 1<<19, -1<<23, 786430) với xác suất p29 ≈ 1/9 
Với ∆28 ta thực hiện tiếp với bước 28, có: 
 

A27 - A’27 =  G(B28 - 1<<19, C28 + 123, D28 - 786430) - G(B28, C28, D28) 
Kiểm tra bằng thực nghiệm với biểu thức ở vế phải của phương trình trên, kết quả 
như sau: 
 
 
       -524286 Count:     156.         1%  1/( 64,  16) 
       7602178 Count:     147.         1%  1/( 68,   4) 
       7864322 Count:     144.         1%  1/( 69,  64) 
       -786432 Count:     141.         1%  1/( 70, 130) 
       7602176 Count:     135.         1%  1/( 74,  10) 
       -786430 Count:     134.         1%  1/( 74,  84) 
       -524288 Count:      122.          1%  1/( 81, 118) 

 
Ở ngay sau 1 bước, ta đã thấy các giá trị xuất hiện với xác suất xuất cao nhất cho 
biểu thức này đã là rất nhỏ. 
 
Như vậy để (Ai+1, Bi+1, Ci+1, Di+1) và (A’i+1, B’i+1, C’i+1, D’i+1) rất gần nhau (hoặc 
bằng nhau) với xác suất cao nhất ta phải tìm các giá trị  (Ai, Bi, Ci, Di) và (A’i, B’i, 
C’i, D’i) sao cho sự sai khác giữa chúng là rất nhỏ. 
 
2. Mở rộng 
Với các nhận xét ở trên, ta có thể tìm được một bộ giá trị ∆19 khác với xác suất 
thành công chấp nhận được, cho phép thám thành công MD4.  
Bằng phương pháp thực hiện như ở trên, và sự sai khác so với bảng 1 bắt đầu từ 
bước 33. 
 

Bảng 2
Bước ∆*

i Hàm Dịch 1−i
ip  Vào constant

19 -1<<23 1<<25 0 0 * * * * * 
20 -1<<26 1<<25 0 0 G 3 1/3 X1 K1 
21 -1<<26 1<<25 0 0 G 5 1/6,01 X5 K1 
22 -1<<26 1<<25 0 0 G 9 1/5,998 X9 K1 
23 -1<<26 1<<6 0 0 G 13 1/3 X13 K1 
24 -1<<29 1<<6 0 0 G 3 1/3 X2 K1 
25 -1<<29 1<<6 0 0 G 5 1/8,38 X6 K1 
26 -1<<29 1<<6 0 0 G 9 1/8,01 X10 K1 
27 -1<<29 1<<19 0 0 G 13 1/3 X14 K1 
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28 -1 1<<19 0 0 G 3 1/3,2 X3 K1 
29 -1 1<<19 0 0 G 5 1/8,97 X7 K1 
30 -1 1<<19 0 0 G 9 1/9,4 X11 K1 
31 -1 1 0 0 G 13 1/3,5 X15 K1 
32 0 1 0 0 H 3 1/3,3 X0 K2 
33 0 1 0 0 H 9 1/3 X8 K2 
34 0 1 0 0 H 11 1/3 X4 K2 
35 0 0 0 0 H 15 1 X12(+1) K2 
 
Xác suất tổng là: 
 

p = ∏  32
35

20

1 2−

=

− ≈
i

i
ip  

 
Đây chính là phần 2 (tấn công vi sai của MD4), phần còn lại là tìm inner almost-
collision với ∆19 = (-1<<23, 1<<25, 0) và right initial value. Ta cũng thu được một hệ 

các phương trình sau với việc đặt U = -1 = 0xffffffff,    U ,    B = 0. 0
~

=
 

X13 = tùy ý         (9’) 
X14 = W<<21 - C - F(V,U,B)       (10’) 
X15 = Z<<13 - B - F(W,V,U)       (11’) 
X0  = A*

<<29 - U - G(Z,W,V) - K1      (12’) 
X4  = D*

<<27 - V - G(A*, Z, W) - K1     (13’) 
X8  = C*

<<23 - W - G(D*, A*, Z) - K1     (14’) 
X12 = B*

<<19 - Z - G(C*, D*, A*) - X13     (15’) 
D    = V<<25 - F(U,B,C) - X13      (16’) 
A    = U<<29 - F(B,C,D) - X12      (17’) 

 
1'),,()',','(' 19

*
19

******* −−++−= <<<< BBADCGADCGZZ    (18’) 
23

*
23

***** '),,()',','(-W'W <<<< −++= CCZADGZADG    (19’) 
2121 WW' <<<< −=V         (20’) 

**** '),,()W',','(' DDWZAGZAGVV −++−=     (21’) 
C = V         (22’) 2525 '<<<< −V

 
1)',W','(),,( =− VZGVWZG +A’* - A*     (23’) 

0')1,,()0,',W'( 1313 =+−−− <<<< ZZVWFVF      (24’) 
 
Đến đây ta có thể áp dụng thuật toán tìm hầu va chạm của Dobbertin với hệ 
phương trình từ (9’) đến (24’) này. Phần tìm giá trị khởi đầu đúng (phần 3) cũng 
được áp dụng như trên không thay đổi về phương trình. 
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Sử dụng bộ ∆19 tìm được ở trên cùng với việc sử dụng thuật toán của Dobbertin, ta 
cũng rất dễ dàng tìm được các va chạm cho MD4. Ví dụ: ở dưới là các va chạm 
tìm được sử dụng kết quả tìm được ở trên: 
 
- Cặp message 1: 
 
Message 1: 

0xa4bf59ec  0x4f2e8c73  0x6123c8ba  0x50211945   
0xb6fd1653  0x3fe82e34  0x26c50cc9  0x1466d    
0xcc8b9b9a  0xff619d62  0xe81de7dc  0x58825999   
0x5d0bdf18  0x4f315aae  0xffffbff9  0x9cc4d49c  

 
Message 2  
 

0xa4bf59ec  0x4f2e8c73  0x6123c8ba  0x50211945   
0xb6fd1653  0x3fe82e34  0x26c50cc9  0x1466d    
0xcc8b9b9a  0xff619d62  0xe81de7dc  0x58825999   
0x5d0bdf19  0x4f315aae  0xffffbff9  0x9cc4d49c  

 
Common Message Digest: 
     0x6d0938b9 0xd74dd4fe 0x96eaaad3 0xa1b649ec   
 
 

 
- Cặp message 2: 
 
Message 1 : 

0xc8b53517 0x225658df 0x775b60b4 0x6e27a9a5  
0x8b29f758 0x56a8fa0e 0x2d3c5d3b 0xd69d1288  
0xbf46e25b 0xffbee494 0x24993d9d 0x5a825999  
0x2361573c 0x208dcba6 0xffffbff9 0x9c829058  

 
Message 2 : 

0xc8b53517 0x225658df 0x775b60b4 0x6e27a9a5  
0x8b29f758 0x56a8fa0e 0x2d3c5d3b 0xd69d1288  
0xbf46e25b 0xffbee494 0x24993d9d 0x5a825999  
0x2361573d 0x208dcba6 0xffffbff9 0x9c829058  

 
Common Digest Message:  

 
0x75d3b5e3 0x5af24278 0xdc3f167e 0xc52ed933   

 
3. Tổng quát hoá phương pháp tấn công MD4 
 
Ta tìm 2 thông điệp Xi và X’i (với 0 ≤ i ≤ 15), được thiết lập như sau: Xi = X’i, với 
i ≠ io và Xi0 = X’i0 + δ (khác nhau ở một vài vị trí nhỏ). Thấy rằng nội dung các 
thanh ghi A, B, C, D là giống nhau từ bước 1 đến bước thứ i0 (vì Xi0 là đầu vào 
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của bước thứ i0) của vòng 1. Giả sử Xi0 sẽ lại là đầu vào ở bước m trong vòng 2. 
Ta chọn vị trí i0 sao cho khoảng cách từ bước i0 đến bước m là nhỏ nhất.  
 
Với MD4 i0 được chọn là 12, nghĩa là Xi = X’i, với i ≠ i12 và X12 = X’12 + δ. Ta 
chia tấn công thành 3 phần chính: 
 
Phần 1: Tấn công vi sai modulo 232. 
Đây là bước chuẩn bị cho việc tìm “inner almost-collision”. 
Mục đích: tìm ∆19 để ∆35 = 0 với xác suất đủ lớn để có thể tấn công MD4. Giả sử 
ta tìm được ∆19 = (∆a, ∆b, ∆c, ∆d) với xác suất thành công là p. 
 
Phần 2: Tìm “inner almost-collision”  
Với ∆19 tìm được, gọi A, B, C, D là giá trị khởi đầu cho bước 12 và Ai, Bi, Ci, Di, 
A’i, B’i, C’i, D’i là nội dung thanh ghi sau bước thứ i. Để dễ quan sát, ta ký hiệu U, 
V,W, Z là nội dung của các thanh ghi A12, D13, C14, B15 và U’, V’, W’, Z’ là nội 
dung của các thanh ghi A’12, D’13, C’14, B’15, tương tự A*, B*, C*, D* ,A’*, B’*, 
C’*, D’*là nội dung thanh ghi sau bước 19 khi đầu vào là Xi và X’i. Theo định 
nghĩa về MD4 xét các bước từ 12 đến 19, ta có hệ phương trình sau: 
 

δ = U         (1’’) 2929' <<<< −U
F(U’, B, C) - F(U, B, C) = V      (2’’) 2525' <<<< −V

2121 W'),,(),','( <<<< −=− WBUVFBUVF      (3’’) 
1313'),,()',','( <<<< −=− ZZUVWFUVWF      (4’’) 

'),,()'','( UUVWZGVWZG −=− - A*
<<29 + A’*

<<29   (5’’) 
'),,()',','( ** VVWZAGWZAG −=−  - D*  + D’*

<<27   (6’’) <<27

           (7’’) 23
*

23
***** ''),,()',','( <<<< −+−=− CCWWZADGZADG

δ−−+−=− <<<< 19
*

19
******* ''),,()',','( BBZZADCGADCG    (8’’) 

và: 
X13 = tùy ý         (9’’) 
X14 = W<<21 - C - F(V,U,B)       (10’’) 
X15 = Z<<13 - B - F(W,V,U)       (11’’) 
X0  = A*

<<29 - U - G(Z,W,V) - K1      (12’’) 
X4  = D*

<<27 - V - G(A*, Z, W) - K1     (13’’) 
X8  = C*

<<23 - W - G(D*, A*, Z) - K1     (14’’) 
X12 = B*

<<19 - Z - G(C*, D*, A*) - X13     (15’’) 
D    = V<<25 - F(U,B,C) - X13      (16’’) 
A    = U<<29 - F(B,C,D) - X12      (17’’) 

 
Đặt U = -δ, U’ = 0 và B = 0. Phương trình (1) đã thoả mãn, các biểu thức (2)-(8) 
được biến đổi tương đương và sắp xếp lại như sau: 
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δ−−++−= <<<< 19
*

19
******* '),,()',','(' BBADCGADCGZZ    (18’’) 

23
*

23
***** '),,()',','(-W'W <<<< −++= CCZADGZADG    (19’’) 

2121 WW' <<<< −=V         (20’’) 
**** '),,()W',','(' DDWZAGZAGVV −++−=     (21’’) 

C = V         (22’’) 2525 '<<<< −V
1)',W','(),,( =− VZGVWZG +A’* - A*     (23’’) 

0')1,,()0,',W'( 1313 =+−−− <<<< ZZVWFVF      (24’’) 
 
Như vậy, ta có hệ gồm 16 phương trình từ (9) đến (24) với 20 ẩn số là X12, X13, 

X14, X15, X0, X4, X8 và A, C, D, W, Z, V, , A
~~~

,, VWZ *, B*, C*, D*. Sử dụng thuật 
toán tìm hầu va chạm bên trong của Dobbertin (đã mô tả ở trên) để tìm giá trị của 
20 biến trên thoả mãn hệ phương trình. Trong thuật toán tìm hầu va chạm, ta sẽ sử 
dụng các biểu thức sau: 
 

1313')1,,()0,',W'( <<<< +−−− ZZVWFVF      (25’’) 
và kiểm tra thêm một biểu thức sau: 
 G(B’*, C’*, D’*) = G(B*, C*, D*)        (26’’) 
 
Phần 3: Tìm giá trị khởi đầu đúng 
Phần này hoàn toàn giống như đã trình bày ở mục 1.4 (phần II). 
 
Cuối cùng ta cũng có thể đưa ra được thuật toán tổng quát để tìm va chạm cho 
MD4 như sau: 
 
1. Tính A, B, C, D và X12, X13, X14, X15, X0, X4, X8 để tìm ‘inner almost-collision’ 
(từ bước 12 đến 19). Thuật toán chi tiết được mô tả trong phần 2.  
 
2. Chọn X1, X2, X3, X4 ngẫu nhiên và tính: 

(A5, B5, C5, D5) = compress 5 (IV0
o; X0, …, X5),  (27’’) 

t = A<<29 - A5 - X8,      (28’’) 
X6 = t<<21-C5 - F(D5, A5, B5) ,    (29’’) 
X7 = -B5 - F(t, D5, A5) -1     (30’’) 
X9 = D<<25 - D5 - F(A, -1, t),    (31’’) 
X10 = C<<21 - t - F(D, A, -1)     (32’’) 
X11 = B<<13 + 1 - F(C,D,A)     (33’’) 

(A35, B35, C35, D35) = compress 35 (A20
19, B19, C19, D19);X),   (34’’) 

),,,( 35

~

35

~

35

~

35

~
DCBA  = compress ( ( ;X),   (35’’) 20

35 ),,, 19

~

19

~

19

~

19

~
DCBA

 
3. Nếu ∆35 = 0, thì chúng ta đã tìm được collision. Nếu không thì nhảy về bước 2. 
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Va chạm vi sai của SHA-0 

Florent Chaboud và Antoine Joux (CRYPTO’98,  LNCS 1462, pp. 56-71) 
  
1. Mô tả về SHA 
1.1 Tóm tắt lịch sử 
Chuẩn hàm băm an toàn (SHS) [7] được Viện Tiêu chuẩn và Công nghệ Quốc Gia 
đưa ra năm 1993, đó là SHA-0. Nó xuất phát từ MD4 của Rivest [5]. MD4 ra đời 
năm 1990, còn phiên bản cải tiến của nó là MD5 ra đời năm 1991. Dù sao, một số 
khối của hàm SHA-0 khác với MD4, nhưng không có một giải thích rõ ràng về sự 
lựa chọn này. Hai năm sau đó, chuẩn được sửa chữa nhỏ, các hàm được thay đổi 
một chút [8], đó là SHA-1. Sự thay đổi này được yêu cầu để sửa một điểm yếu kỹ 
thuật trong SHA, nhưng không có một giải thích nào. Tuy vậy, NSA thông báo 
rằng họ tìm được một tấn công va chạm tốt hơn nghịch lý ngày sinh. 
 
Một cách độc lập, một vài tấn công trên hàm MD4 gốc, và bản phát triển MD5 của 
nó [6] đã được công bố [2,4]. Dù sao, những tấn công này không thể áp dụng được 
với Thuật toán Băm An toàn (Secure Hash Algorithm) trong cả phiên bản thứ nhất 
và thứ hai bởi việc sử dụng phép mở rộng (expansion).  
 
1.2 Ký hiệu  
Các ký hiệu được sử dụng trong bài báo này được định nghĩa trong bảng 1. Bên 
cạnh đó, chúng tôi còn ký hiệu các ký tự hoa là các từ 32-bits, và X(i) viết tắt cho 
giá trị của X được dùng ở vòng thứ i của SHA. 
 

Bảng 1: Các ký hiệu 
  

Ký hiệu Định nghĩa 
Fq Trường hữu hạn với q phần tử 

(X,Y,..., Z) Việc ghép nối các từ 32-bit 
+ Cộng các từ 32-bit modulo 232. 
⊕ Hoặc loại trừ các bit hay các từ 32-bit 
∨ Phép toán hoặc các bit hay các từ 32-bit 
∧ Phép toán logic and các bit hay các từ 32-bit. 

ROLl(X) Quay l bit của từ 32-bit. 
Xi Bit thứ i của từ 32-bit X, từ trọng số thấp nhất là 0 

đến trọng số cao nhất là 31. 
 
 
1.3 Mô tả SHA 
Mô tả hàm băm 
Các hàm băm trong họ SHA thao tác với các khối message 512 bit và đầu ra là 
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một giá trị băm 160 bit. Giá trị băm này được thực hiện bằng việc ghép 5 thanh 
ghi 32 bit với nhau. Để băm một message, thực hiện một vài bước sau: 

1. Đệm thêm vào message được băm bởi số 1, chuỗi số 0 phù hợp và 1 số 
nguyên 64 bit biểu diễn độ dài của message. Sau bước đệm thêm này, 
message gồm các khối 512 bit nguyên. 

2. Khởi tạo 5 thanh ghi 32 bit A, B, C, D và E với các hằng số cố định: 
- A = 0x67452301 
- B = 0xEFCDAB89 
- C = 0x98BADCFE 
- D = 0x10325476 
- F = 0xC3D2E1F0 

3. Với mỗi khối message, copy A, B, C, D và E tương ứng vào AA, BB, CC, 
DD, và EE. Áp dụng các hàm nén với AA, BB, CC, DD, EE và khối 
message, ta thu được AA’, BB’, CC’, DD’ và EE’. 5 giá trị này được cộng 
tương ứng với A, B, C, D và E. 

4. Đầu ra là sự ghép nối nội dung các thanh ghi A, B, C, D và E. 
 
Trong phần còn lại của bài báo, chúng ta cố gắng tìm các va chạm trên hàm nén, 
lúc đó va chạm trên hàm băm là tầm thường. 
 
Mô tả hàm nén 
Tiếp theo, chúng ta ký hiệu (W(0), ...,W(15)) là 512 bit đầu vào của SHA, được thiết 
lập từ 16 từ 32 bit. Bước đầu tiên của SHA-0 là thực hiện mở rộng 512 bit này. 
Kết quả của sự mở rộng này cho ta quan hệ sau: 
 
 W(i) = W(i-3) ⊕ W(i-8) ⊕ W(i-14) ⊕ W(i-16), ∀i, 16 ≤ i < 80.   (1) 
 
80 từ 32 bit này được dùng để thay thế 5 từ 32-bit trạng thái ký hiệu bởi A(i), B(i), 
C(i), D(i), E(i). Trạng thái khởi đầu là đầu vào của hàm nén được ký hiệu là (A(0), 
B(0), C(0), D(0), E(0)). 
 
Sự thay đổi trạng thái <A(i), B(i), C(i), D(i),E(i)> được thực hiện bởi phép biến đổi 
sau, trong đó hàm ƒ(i) và hằng số K(i) được xác định theo bảng 2, và 
ADD(U,V,W,X,Y) = U + V + W + X + Y (mod 232): 
for i=0 to 79 
 A(i+1) = ADD(W(i), ROL5(A(i)), ƒ(i)(B(i), C(i), D(i)), E(i), K(i)) 
 B(i+1) = A(i) 
 C(i+1) = ROL30(B(i)) 
 D(i+1) = C(i) 
 E(i+1) = D(i) 
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Bảng 2: Định nghĩa hàm ƒ(i)(X,Y,Z), và hằng số K(i). 

Hàm ƒ(i) Vòng i 
Tên Định nghĩa 

Hằng số K(i) 

0-19 IF (X ∧ Y) ∨ (
~
X ∧ Z) 0x5A827999 

20-39 XOR (X ⊕ Y ⊕ Z) 0x6ED9EBA1 
40-59 MAJ (X∧Y) ∨ (X∧Z) ∨ (Y∧Z) 0x9F1BBCDC 
60-79 XOR (X ⊕ Y ⊕ Z) 0xCA62C1D6 

 
Đầu ra của hàm nén là 160 bit nhận được trong trạng thái cuối cùng (A(80), B(80), 
C(80), D(80), E(80)). Va chạm ở đây được hiểu theo nghĩa chuẩn là tìm 2 dãy từ đầu 
vào (W(0), ..., W(15) và (W’(0), ..., W’(15)) mà cho cùng 160-bit đầu ra (A(80), B(80), 
C(80), D(80),E(80)), sử dụng cùng giá trị ban đầu (A(0), B(0), C(0), D(0), E(0)). 
 
Kiến trúc cơ bản của SHA có thể được chỉ ra bởi hình 1. Hộp mở rộng được xem 
như một ứng dụng tuyến tính từ (F2)512 vào (F2)2560, ánh xạ (W(0), ..., W(15) sang 
(W(0), ..., W(79)). Ánh xạ tuyến tính này là sự khác biệt duy nhất giữa phiên bản đầu 
tiên và phiên bản thứ 2 của SHA. Chính xác hơn, sự mở rộng SHA-1 thu được 
bằng việc thay (1) bằng biểu thức sau, khác với (1) bởi quay sang trái 1 bit: 
 
 W(i) = ROL1(W(i-3) ⊕ W(i-8) ⊕ W(i-14) ⊕ W(i-16)), ∀i, 16 ≤ i < 80. (2) 
 
Chúng ta ký hiệu E0 mở rộng ban đầu được mô tả bởi (1), và E1 là mở rộng đã sửa 
đổi được mô tả bởi (2). Kiến trúc chung này định nghĩa họ các hàm băm bằng việc 
thay đổi hộp mở rộng. 
 
2. Lan truyền các xáo trộn cục bộ trong các hàm băm dạng SHA  
2.1 Các phiên bản SHA yếu 
Kiến trúc nguyên thể  của SHA 
Trước tiên chúng ta nghiên cứu sự lan truyền các xáo trộn cục bộ trong phiên bản 
tuyến tính hoàn toàn của SHA, để phân biệt giữa một bên là vai trò của kiến trúc 
nguyên thể các hàm băm và một bên là vai trò của các khối xây dựng cơ bản. 
Trong hàm nén của hàm băm thuộc họ SHA có 2 nguồn gốc sinh ra tính phi tuyến, 
đó là các hàm ƒ(i) và hàm ADD. 
 
Do đó, hàm băm đầu tiên chúng ta xét đến là SHI11 – hàm nén trong họ SHA được 
xây dựng từ SHA-0 (do đó sử dụng mở rộng E0) và bằng việc thay thế hàm ADD 
bằng phép XOR với 5 biến, và tất cả ƒ(i) là các hàm XOR. 
 

                                              
1 SHI1 là cách chơi chữ của tiếng Pháp gồm những chú chó và chú mèo 
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Chúng ta ký hiệu như thông thường với W(i) là từ thứ i của mở rộng (0≤i<80), và 
32 bit của từ này được đánh số là . (i)

31
(i)
0 W,...,W

 

K 
ROL30  

ƒ

E 

D 

C 

B 

A ROL5  ADD

khối thứ i ở lần lặp thứ i 

... 80 khối 32 bít ... 

Expansion E 
2560 bits

Input (512 bits) 

Hình 1: Kiến trúc SHA 

 
Bây giờ chúng ta giảm các ràng buộc với vector W và tạm thời quên đi rằng nó 
nhận được từ kết quả của phép mở rộng. Do đó, chúng ta có thể áp dụng sự xáo 
trộn cục bộ bất kỳ trên một bit bất kỳ của W. Ví dụ, chúng ta có thể phủ định giá 
trị của . Thay đổi này sẽ sửa (correct) bit 1 của Ai

1W

4i
31W +

(i+1), bit 1 của B(i+2), bit 31 của 
C(i+3), bit 31 của D(i+4) và cuối cùng là bit 31 của E(i+5). Nếu chúng ta muốn ngăn 
cản sự thay đổi hơn nữa, chúng ta cần phủ định các giá trị của bit , , 

, , . Những điều chỉnh mới này ngăn cản sự thay đổi trên bit 1 của 
A

1i
6W +

5i
31
+

2i
1W +

3i
31W + 5i

31W +

(i+1) làm thay đổi bit 6 của A(i+2), sự thay đổi bit 1 của B(i+2) làm thay đổi bit 1 của 
A(i+3), sự thay đổi bit 31 của C(i+3) làm thay đổi bit 31 của A(i+4), sự thay đổi bit 31 
của D(i+4) làm thay đổi bit 31 của A(i+5),  sự thay đổi bit 31 của E(i+5) làm thay đổi 
bit 31 của A(i+6). Do đó, phủ định , , , , và  cho ta 2 i

1W 6i
6W + 2i

1W + 3i
31W + 4i

31W + W
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đường khác nhau từ A(i), B(i), C(i), D(i) và E(i) tới A(i+6), B(i+6), C(i+6), D(i+6) và E(i+6), 
và ta thu được một va chạm cục bộ. Điều này được tổng quát hoá trong Hình 2.  
 

 
 

Xáo trộn 
trên bit 1 
 

Điều chỉnh trên các bit 

Trạng thái 
ban đầu 

 

(i)
1W  1)(i

6W +  2)(i
1W +  3)(i

31W +  4)(i
31W +  5)(i

31W +  

A(i) 

 
(i)
1A  A(i+1) A(i+2) A(i+3) A(i+4) A(i+5) 

B(i) 
 

 1)(i
1B +      B(i+5) 

C(i) 
 

  )2(i
31C +     C(i+5) 

D(i) 
 

   )3(i
31D +    D(i+5) 

E(i) 
 

    )4(i
31E +   E(i+5) 

Các chỉ số dưới ký hiệu bit trạng thái bị xáo trộn 
 Hình 2: Sự lan truyền xáo trộn của SHI1 
 
 
Chú ý 1: Rõ ràng rằng những gì chúng ta nói với bit 1, có thể tổng quát cho bit bất 
kỳ khác từ 0 tới 31. Dù sao, mọi chuyện sẽ trở nên rõ ràng trong phần sau (xem 
phần 1), sự lựa chọn này là tốt nhất cho mục đích của chúng ta. Vì vậy, chúng ta 
sẽ tập trung vào giá trị này trong suốt phần còn lại của bài báo này. 
 
Vì tất cả đều tuyến tính, nên chúng ta có thể áp dụng đồng thời nhiều va chạm cục 
bộ khi chúng ta muốn và thu được 2 đường (path) khác nhau từ A(0), B(0), C(0), D(0) 
và E(0) tới A(80), B(80), C(80), D(80) và E(80). Đường đầu tiên sử dụng W nguyên gốc 
và đường thứ 2 sử dụng giá trị đã sửa, gọi là W’. Đến đây nảy sinh một câu hỏi là 
“Chọn các va chạm cục bộ thế nào để quay trở lại với điều kiện là cả W và W’ là 
kết quả của quá trình mở rộng?”. 
 
Việc chọn các va chạm cục bộ chỉ đơn giản là xây dựng một vector lỗi (error 
vector) m0 gồm 80 bit (được đánh số từ 0 đến 79) với 1 trong vị trí i nếu ta muốn 
phủ định . Dù sao, ta cũng không thể chọn phủ định , với i ≥ 75, vì xáo 
trộn trong vòng thứ i không bao giờ được điều chỉnh trước vòng i+6, và tất cả các 
xáo trộn phải được điều chỉnh xong ở vòng thứ 80. 

(i)
1W (i)

1W
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Giả sử ( ))79(
0

)0(
0 ,...,mm  là một trong các vector lỗi này. Từ đó, ta suy ra perturbative 

mask (tạm dịch là mặt che xáo trộn) trên W, M0 = )79(
0

)5(
0 ,..., MM −  được định 

nghĩa như sau: 
∀i, -5 ≤ i ≤ -1, = 0. )(

0
iM

∀i, 0 ≤ i ≤ 79, = 0 nếu k ≠ 1; )(
,0
i
kM

∀i, 0 ≤ i ≤ 79, = . )(
1,0
iM )(

0
im

 
Corrective mask (mặt che điều chỉnh) được kết thúc bởi 5 khối toàn zeroo, bởi vì 
corrective mask bây giờ được suy ra từ perturbative mask này bằng cách dịch và 
quay. 
 
Corrective mask đầu tiên M1 được suy từ M0 bằng cách dịch đi một vòng, và quay 
sang trái 5 bit. Phép quay này được mô tả trong phép biến đổi của SHA (Xem 
phần 1.3). Vì vậy, nó áp dụng trên các bit có số k=6. Ta có: 

∀i, -4 ≤ i ≤ 79, ( ))1(
05

)(
1

−= ii MROLM      (3) 
 
Corrective mask thứ hai M2 được suy từ M0 bằng cách dịch 2 vòng và không quay 
(xem Hình 2). 

∀i, -3 ≤ i ≤ 79,       (4) )2(
0

)(
2

−= ii MM
 
Tương tự, M3, M4, M5 được suy ra từ M0 tương ứng với việc dịch 3, 4, 5 vòng và 
áp dụng trên các bit đánh số k = 31. 

∀i, -2 ≤ i ≤ 79, ( ))3(
030

)(
3

−= ii MROLM      (5) 
∀i, -1 ≤ i ≤ 79, ( ))4(

030
)(

4
−= ii MROLM      (6) 

∀i, 0 ≤ i ≤ 79, ( ))5(
030

)(
5

−= ii MROLM      (7) 
 
Bây giờ, điều ta cần là global differential mask (mặt che vi sai tổng) M được định 
nghĩa bởi: 

∀i, 0 ≤ i ≤ 79, ,  (8) )(
5

)(
4

)(
3

)(
2

)(
1

)(
0

)( iiiiiii MMMMMMM ⊕⊕⊕⊕⊕=

phải là đầu ra của E0. 
 
Điều kiện này xảy ra nếu tất cả các mặt che Mk thoả mãn (1), bằng việc kiểm tra 
xem perturbative mask ban đầu có thoả mãn biểu thức sau không: 

8011,,)16(
0

)14(
0

)8(
0

)3(
0

)(
0 <<∀⊕⊕⊕= −−−− iiMMMMM iiiii ,   (9) 

 
Hơn nữa, vì E0 không đan xen các bits (xem (1)), chúng ta có thể chia bảng mở 
rộng thành 32 hộp giống nhau e0 mở rộng 16 bit thành 80 bit, và định nghĩa (1) 
được xem như thực hiện trên các bit. Hộp e0 là đủ nhỏ cho phép liệt kê vét cạn. Số 
các mặt che (mask) có thể là tương đối nhỏ, như là chỉ có 128 trong số 216 = 65536 
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đầu vào có thể, mà thoả mãn (9) và ràng buộc 5 số không (0) cho các vòng từ 75 
tới 79, và khi đó ta được mặt che m0. 
 
Với một mặt che cho trước, ta có thể tìm được M, và bằng cách tính ngược biến 
đổi tuyến tính E0, ta tìm được 512 bit mặt che đầu vào tương ứng µ sao cho M = 
E0(µ). Do các hộp mở rộng của hàm SHA được mã (coded) một cách có hệ thống, 
rõ ràng là µ = <M(0), ..., M(15)>. Với tất cả các đầu vào W = <W(0), ..., W(15)>, W’ = 
W ⊕ µ có cùng đầu ra thông qua hàm nén tuyến tính SHI1. 
 
Đưa vào các hàm phi tuyến 
Từ tất định tới phương pháp xác suất: Bây giờ chúng ta muốn nghiên cứu sự va 
chạm của các hàm phi tuyến ƒ(i) để đánh giá sự an toàn của hàm băm trong họ 
SHA. Ta xét hàm thứ hai SHI2, hàm nén trong họ SHA được xây dựng từ SHA-0 
(sử dụng mở rộng E0) và thay thế hàm ADD bằng hàm XOR trên 5 biến. Hàm này 
có thể xem như SHI1 với các hàm phi tuyến ƒ(i). Dễ dàng thấy rằng trong một số 
trường hợp ƒ(i) hành động giống như hàm XOR. Do đó, tấn công trước đó có thể 
sử dụng được. Câu hỏi nảy sinh ở đây là “Khi nào sử dụng được?” và “Xác suất 
thành công như thế nào?”. 
 
Để tính toán xác suất chúng ta cần phân tích chi tiết các hàm IF và MAJ. Do các 
hàm này thực hiện song song trên 32 bit, nên ta chỉ cần nghiên cứu trên 1 bit đơn 
lẻ. Giả sử chúng ta nghiên cứu dáng điệu của phép biến đổi từ ƒ(i)(B(i), C(i), D(i)) 
vào ƒ(i)(B’(i), C’(i), D’(i)), bằng cách quan sát cẩn thận các phép quay và mô hình 
xáo trộn ta có thể thấy các trường hợp khác nhau sau có thể xuất hiện: 
 

1. Không có sự thay đổi ở tất cả các đầu vào, tức là: B(i) = B’(i),  C(i) = C’(i),  
D(i) = D’(i). Trong trường hợp này đầu ra không thay đổi ƒ(B(i), C(i), D(i)) = 
ƒ(B’(i), C’(i), D’(i)) và ƒ(i) được coi như phép XOR. 

2. Có sự khác nhau duy nhất trên các đầu vào tại bit 1 của biến B(i), tức là: 
B’(i) = B(i) ⊕ 21. Trong trường hợp này ƒ(i) hành động như XOR khi và chỉ 
khi ƒ(i)(B(i), C(i), D(i)) = ƒ(i)(B’(i), C’(i), D’(i)) ⊕ 21. 

3. Có sự khác nhau duy nhất trên các đầu vào tại bit 31 của biến C(i) hoặc D(i) 
(XOR). Trong trường hợp này ƒ(i) hành động như phép XOR khi và chỉ khi 
ƒ(i)(B’(i), C’(i), D’(i)) = ƒ(i)(B(i), C(i), D(i)) ⊕ 231. 

4. Có hai khác biệt trong các đầu vào tại bit 31của các biến C(i) và D(i), nghĩa 
là  ta có C’(i) = C(i) ⊕ 231 và D’(i) = D(i) ⊕ 231. Trong trường hợp đó, ƒ(i) hành 
động như phép XOR khi và chỉ khi đầu ra của ƒ(i) không thay đổi: ƒ(i)(B’(i), 
C’(i), D’(i)) = ƒ(i)(B(i), C(i), D(i)). 

 
Bây giờ ta hãy nhìn vào 3 trường hợp cuối cùng với các hàm MAJ và IF. Với hàm 
MAJ, trường hợp 2 và 3 là giống nhau, đầu ra thay đổi khi và chỉ khi 2 bit đầu vào 
không thay đổi là ngược nhau (opposite). Điều này xảy ra với xác suất là 1/2. 
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Trong trường hợp 4, đầu ra không thay đổi khi và chỉ khi 2 bit đầu vào C  và 
 thay đổi theo hướng ngược nhau. Điều này xảy ra với xác suất 1/2. 

)(
31

i

)(
31

iD
 
Đối với hàm IF, trong trường hợp 2 đầu ra thay đổi khi và chỉ khi các bit  và 

 là ngược nhau. Điều này xảy ra với xác suất 1/2. Trong trường hợp 3, đầu ra 
thay đổi khi và chỉ khi bit  dùng để chỉ ra bit được thay đổi (tức là: =1 nếu 

=C ⊕ 2

)(
31

iC
)(

31
iD

)(
31' iC

)(
31

iB
(
31B

)(
31

iB
)(

31
i 31 thay đổi và =0 nếu = ⊕ 2)i )(

31' iD )(
31

iD 31 thay đổi), điều này xảy ra 
với xác suất 1/2. Trong trường hợp 4, đầu ra luôn luôn thay đổi, vì vậy xác suất 
của điều mong muốn là 0. Điều này có nghĩa rằng, chúng ta cần chọn mẫu xáo 
trộn sao cho không có 2 xáo trộn liền nhau trong các vòng IF. Chính xác hơn, do 
các vòng IF xuất hiện từ vòng 0 đến 19 (xem bảng 2), và trường hợp 4 gồm các 
trạng thái  và , nên không có 2 xáo trộn liền nhau có thể xuất hiện trước 
vòng 16, nhưng có thể có 2 xáo trộn liền nhau trong các vòng 16 và 17, bởi vì sự 
lan truyền lỗi sẽ xuất hiện với C

)(
31

iC )(
31

iD

(i) và  D(i) trên vòng 20 (xem Hình 2). 
 
Với tất cả các ràng buộc ở trên, ta có thể tìm được một mẫu với xác suất thành 
công tổng khoảng 1/224. Sau đây chúng ta biểu diễn 80 bit đầu ra tương ứng của 
hộp e0. 5 số không (0) ở trước chỉ để nhắc lại rằng mẫu này thoả mãn các ràng 
buộc được phát triển trong phần 1: 
 

00000 00100010000000101111 
 01100011100000010100 
 01000100100100111011 
 00110000111110000000 

 
Mẫu m0 này được kết thúc và bắt đầu bởi 5 số 0, và không có 2 xáo trộn liền kề 
nhau trong 16 vòng đầu tiên. 
 
Bằng cách xây dựng tương tự như mô tả trong phần 1, chúng ta thu được 
differential mask mà có thể áp dụng trên từ đầu vào, và cho một va chạm với xác 
suất không đáng kể. Chúng ta gọi mặt che này là M. 
 
Việc ước lượng xác suất thành công khá phức tạp, vì 16 vòng đầu tiên không bao 
gồm trong ước lượng này. Lý do vì sao như thế sẽ xuất hiện khi cài đặt 
(implement) tìm kiếm va chạm. 
 
Cài đặt tìm kiếm va chạm: Bây giờ chúng ta đã có differential mask M mà chúng ta 
có thể thử áp dụng trên một từ đầu vào bất kỳ W = <W(0), ..., W(15)>. Để kiểm tra 
xem có va chạm hay không, người ta phải kiểm tra với tất cả các xáo trộn, nếu sự 
điều chỉnh được thực hiện tốt, ta nói rằng, hàm ƒ(i) được hành động giống như 
XOR. Vì mỗi xáo trộn xuất hiện trong ba hàm ƒ(i) (liền nhau) khác nhau, ta cần 
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phải xét nhiều xác suất sơ đẳng. Trong ví dụ của chúng tôi, có các xáo trộn trong 
các vị trí 2, 6, 14, 16, 17, 18, 19, 21, 22, 26, 27, 28, 35, 37, 41, 45, 48, 51, 54, 55, 
56, 58, 59, 62, 63, 68, 69, 70, 71 và 72. Bảng 3 chỉ trong từng trường hợp mỗi xáo 
trộn có liên quan tới cho từng bộ ba ƒ(i) tham gia vào. 
 
Chú ý 2: Trong bảng 3, trường hợp 4 với hàm MAJ được tính cho xác suất 2/1  
cho một trong 2 xáo trộn trong đó. Theo cách này, ta thu được xác suất tổng toàn 
bộ bằng 1/2 như đã thấy ở trên. 
 

Bảng 3: Xác suất thành công của mặt che M trong mô hình SHI2. 
 

Xáo trộn 
trong 
vòng i 

ƒ(i+2) t/hợp ƒ(i+3) t/hợp ƒ(i+4) t/hợp xác 
suất 
tổng 

logarithm xác 
suất 

2 IF 2 IF 3 IF 3 1/8 3 
6 IF 2 IF 3 IF 3 1/8 3 
14 IF 2 IF 3 IF 3 1/8 3=2+1 (xem 

Chú ý 3) 
16 IF 2 IF 3 XOR - ¼ 2 
17 IF 2 XOR - XOR - ½ 1 

18,19,21         
22,26,27 XOR - XOR - XOR - 1 0 

28,35         
37 XOR - MAJ 3 MAJ 3 ¼ 2 
41 MAJ 2 MAJ 3 MAJ 3 1/8 3 
45 MAJ 2 MAJ 3 MAJ 3 1/8 3 
48 MAJ 2 MAJ 3 MAJ 3 1/8 3 
51 MAJ 2 MAJ 3 MAJ 3 1/8 3 
54 MAJ 2 MAJ 3 MAJ 4 ¼ 2  2.5 
55 MAJ 2 MAJ 4 MAJ 4 ¼ 2 
56 MAJ 2 MAJ 4 XOR - ½ 2  1.5 

58,59,62         
63,68,69 XOR - XOR - XOR - 1 0 
70,71,72         

 
Do từ đầu vào được truyền mà không có sự sửa đổi thông qua bảng mở rộng, có 
thể chia tìm kiếm thành 2. Trước tiên, ta tìm W(0)...W(14) sao cho hàm ƒ(i) hành 
động giống như XOR khi mặt che được áp dụng. Điều này xảy ra với xác suất 
1/26, khi hai xáo trộn tham gia vào ở tại các vị trí thứ 2 và 6. 
 
Sau đó, W(0)...W(14)  được giữ cố định, chúng ta có thể thử nhiều giá trị của W(15) 
(tất nhiên ta phải thử ít hơn 232, trong thực hành một số lớn bất kỳ chẳng hạn 
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10000 là thoả mãn). Một W(15) như vậy có thể dẫn tới một va chạm sau 80 vòng 
nếu tất cả các vòng khác đều cư xử tốt. Như ta đã thấy trong bảng 3, điều này xảy 
ra với xác suất 1/226. Vì phần đầu của xây dựng được thực hiện 1 lần cho nhiều 
W(15), xác suất thứ hai đưa ra giá trị thực của việc liệt kê. 
 
Chú ý 3: Ước lượng đầu tiên này cho ta xác suất tổng bằng 1/226 thay cho xác suất 
yêu cầu. Nhưng chúng ta có thể cải tiến phương pháp này hơn nữa và bỏ đi một số 
xác suất từ xáo trộn của vòng 14. Hàm đầu tiên liên quan tới xáo trộn này là hàm 
IF trong vòng 16. Hàm này hành động tốt nếu các bit C  và  khác nhau. Các 
bit này được biết trong vòng 14, vì chúng được copy từ  và . Điều này 
cho phép chúng ta chuyển xác suất bằng 1/2 từ phần hai của liệt kê sang phần thứ 
nhất. Điều này làm giảm xác suất xuống 1/2

)16(
1

)16(
1D

)14(
3A )13(

3A

25. 
 
Hàm thứ hai liên quan tới xáo trộn của vòng 14 là hàm IF trong vòng 17. Hàm này 
xử sự tốt nếu bit  là 1. Vì bit này được copy từ , ta có thể kiểm tra sự điều 
chỉnh của nó ngay sau khi chọn W

)17(
31B )16(

31A
(15), và nếu cần thiết thay đổi bit 31 của W(15) 

trước khi bắt đầu kiểm tra. Việc này làm giảm xác suất  xuống như công bố là 
1/224. 
 
Chú ý 4: Trong trường hợp SHI2, tìm kiếm va chạm là rất nhanh và có thể thực 
hiện dưới nửa phút. Dưới đây là một va chạm ví dụ: 
 

1a6191b0 3c4a331c 1f228ea2 403b7609 
062ec496 48611ca8 583401bc 399879d0 
2270fdbd 2a8090f0 4b12fd98 473cc7a1 
002831a9 50fe1535 61ac0d3d f26700ec 

 
và 

1a6191b0 3c4a331c 1f228ea0 403b7649 
062ec494 c8611ca8 d83401be b9987990 
2270fdbd aa8090f0 cb12fd98 c73cc7a1 
002831a9 50fe1535 61ac0d3f f26700ac 

 
Cả 2 đều cho giá trị băm sau 80 vòng của hàm SHI2: 
 

1334f224 21a3efc9 b667d2b2 2890013b 56013ca9 
 
 
Đưa vào phép cộng 
Cuối cùng, trước khi tiếp tục với SHA-0 và SHA-1, chúng ta nghiên cứu ảnh 
hưởng của phép cộng ADD trên lược đồ tấn công của chúng ta. Ta xét một hàm 
thứ ba SHI3, là hàm nén trong họ SHA được xây dựng từ SHA-0 (do đó sử dụng 
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mở rộng E0) và bằng việc thay thế các hàm phi tuyến IF và MAJ bằng hàm XOR.  
Cái đó có thể xem như SHI1 với phép cộng ADD được đặt sang một bên. 

Điểm mới ở đây là xáo trộn có thể dẫn tới có nhớ. Nếu ta có thể ngăn cản điều này 
xảy ra, thì tất cả sẽ hành động tốt như trước đó. Đầu tiên, dường như mỗi bit xáo 
trộn và mỗi bit điều chỉnh có thể dẫn tới nhớ. Điều này có ý rằng một xác suất cơ 
bản là 1/26 cho mỗi xáo trộn, và do đó không cho ta tấn công khả dụng nào. Tuy 
nhiên, nên nhớ rằng chúng ta chọn để áp dụng xáo trộn trên bit 1 của W(i) nên có 3 
điều chỉnh trên các bit ở vị trí 31 ( , và ) . Vì không thể có bit nhớ 
nào từ bit 31, điều này chia đôi logarithm của xác suất cơ bản, điều này sẽ giải 
thích cho sự lựa chọn của chúng tôi ở trên. 

3i+ 4i+ 5i+

(i) )1( +i

)1( +i )1(i+

2(i+ )2(i+

)2( +i )1( +i

2+

)(i

)(i )1(i+ )2(i+

)(i

)2(i+

31W 31W 31W

Chúng ta có thể rút gọn sự kiện này hơn nữa, giả sử rằng  là 0 và nó bị chuyển 
thành 1 trong , nếu không có bit nhớ xuất hiện (xác suất 1/2) thì  là 0 (và 

 là 1). Tiếp theo sự thay đổi này trong tính toán của A

(i)
1W

A

1W'

)1(i
6
+

(
1= iD

1A

1'A (i+2), ta thấy rằng  
sẽ là 1 (và  là 0), ngược lại thì sự  điều chỉnh đều dẫn tới nhớ. Nếu điều kiện 
này xảy ra thì điều chỉnh sẽ luôn luôn xảy ra mà không có nhớ. Điểm khó nhất là 
điều chỉnh thay đổi trong tính toán của A

6W
W'

)

)2( +i

(i+3). Như trước nói, chúng ta chọn cố 
định  là 1 (và  là 0). Sau đó việc điều chỉnh sẽ hành động tốt nếu bit 
đầu tiên trong kết quả của hàm XOR bằng với  (tức là ). Điều này đúng 
mỗi khi C  (với xác suất 1/2).

1W

1

1W'

)
1B 1

 

Cũng chính các lập luận này chỉ ra rằng các xác suất cũng sẽ như thế khi  là 1 
(và thay đổi thành 2 trong ). Thực ra, vấn đề quan trọng là thay đổi từ 0 sang 
1 (tăng) cần phải được điều chỉnh bằng thay đổi từ 1 sang 0 (giảm) và thay đổi từ 1 
sang 0 phải được điều chỉnh bằng việc thay đổi từ 0 sang 1. Xác suất cơ bản để xét 
được tạo nên từ thừa số 1/2 để bảo đảm rằng xáo trộn ban đầu không gây ra có 
nhớ, và thừa số 1/2 khác để bảo đảm rằng XOR giữ thay đổi theo cùng hướng. 

)(i
1W

1W'

Có hai rắc rối kỹ thuật nảy sinh trong trường hợp này, rắc rối thứ nhất là chúng ta 
cần xây dựng W theo cách mà ,  và  sẽ thoả mãn các ràng buộc 
(phi tuyến) ở trên. Vì E

1W 6W 1W

0 không đan xen các bit, chúng ta xây dựng W1 và W6 ngay 
khi bắt đầu và giữ chúng cố định cho đến cuối. Điều rắc rối thứ hai đến là do  
không gì ngăn cản chúng ta nhận được sự thay đổi trong , và một thay đổi 
khác trong , trong trường hợp này ta thu được các điều kiện khác nhau trên 
W

1W

1W
1
 và W6 nhưng xác suất cơ bản bằng 1/4 vẫn xảy ra. 
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Trong thực hành, chúng tôi đã có thể tìm được một mẫu với xác suất 1/244 (được 
tính như trong trong trường hợp SHI2)2. Mẫu này là: 
0000  01000010100100011110 
 01011000001110000000 
 00001100000011011000 
 00011000101101100000 

và chúng ta sẽ ký hiệu M’ là mặt che vi sai gán với nó. 

Chú ý 5: Trong mẫu thứ hai này, ta không có điều kiện trên các xáo trộn liền kề, vì 
ta coi ƒ(i) luôn luôn là hàm XOR. Do đó, ta có thể chú ý rằng mẫu này có 2 bit xáo 
trộn liền kề trên các vòng 15 và 16. 

Kết hợp với mẫu này, các điều kiện trên bit 1 và 6 của W và mở rộng E0 bắt ta 
chọn các giá trị sau cho những bit này: 
Bit 1: 01110010000000011000 
 10101101011110000110 
 11010101111101101010 
 00001001111101010111 
Bit 6: 00010000000110100000 
 10110001101001110011 
 01101101011111000010 
 00001011101101110111 

Chú ý 6: Sau một vài ngày tính toán, chúng tôi có thể tìm được một va chạm cụ 
thể cho SHI3: 
 

53c29e14 44fe051b 4a8ce882 576e1943 
0c0abc30 3806260d 76cbeb2f 1b8379a8 
0da433ac 6337b011 1041e2a9 20b44364 
1a3f8b30 8e7a4622 25e81245 289acb2b 

 
và 

                                              
2 Ta có thể cải tiến tiến trình liệt kê tác động các xáo trộn của vòng 16 và 17 và kết hợp với điều 
chỉnh để thành công. Chi tiết về cải tiến khá phức tạp nên chúng tôi không trình bày ở đây, nhưng 
sẽ đăng trong một bài báo khác. Điều này dẫn tới thời gian thực hiện là 240, đã được kiểm tra lại 
bằng chương trình của chúng tôi. 
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53c29e14 44fe0519 4a8ce8c2 576e1941 
8c0abc30 b806260d f6cbeb2d 1b8379a8 
0da433ac e337b051 9041e2ab 20b44366 
9a3f8b30 8e7a4622 a5e81245 a89acb29 

 
Cả 2 đều cho giá trị băm sau 80 vòng của hàm SHI3 như sau: 
 

983d1f8e e619f190 2e94fa09 0b0d479c 4c536e3e 

  
2.2  Trường hợp SHA-0 thực sự 
Chúng ta đã nghiên cứu SHI1, SHI2 và SHI3, bây giờ ta quay trở lại với trường 
hợp SHA-0. Trong trường hợp này, tất cả các xáo trộn đã được đưa vào mà không 
có nhớ, như trong SHI3. Hơn nữa, ta cần khảo sát sâu hơn trong phân tích các hàm 
IF và MAJ, mà chúng ta đã tiến hành với SHI2. 
 
Chúng ta bắt đầu với hàm IF. Như trong SHI2, ta phải xét trường hợp 2, 3 và 4. 
Trường hợp 4 luôn không thể chấp nhận được trong mẫu tấn công. Trong trường 
hợp 3, mọi việc vẫn còn nguyên như vậy: thay đổi phải thông qua hàm IF, và nó 
xảy ra với xác suất 1/2. Trong trường hợp 2, thay đổi phải thông qua hàm IF. Hơn 
nữa, như trong trường hợp SHI3, hướng của nó phải được giữ nguyên. Hai điều 
kiện này được thoả mãn với xác suất 1/4. 
 
Với hàm MAJ, ta có nhận xét rằng MAJ không bao giờ đảo hướng thay đổi, vì vậy 
trường hợp 2 và 3 vẫn không thay đổi, và mỗi trường hợp dẫn tới một xác suất 
bằng 1/2. Tuy nhiên, trường hợp 4 đưa tới một thay đổi thú vị. 
 
Một điều mới, so với SHI2, là như trong SHI3, ta có thêm các tính chất sau: 

,W (i)
1

)1(
1

)3(
31 == ++ ii AC  

.W 1)(i
1

)2(
1

)4(
31

+++ == ii AC  
Điều này có nghĩa rằng trong trường hợp 4, MAJ hành động như XOR ngay khi 
biểu thức sau xảy ra, 

)1(
1

)(
1

+≠ ii WW      (10) 
bởi vì kết quả của MAJ không thay đổi nếu và chỉ nếu  và  thay đổi 
ngược chiều nhau. Vì vậy, khi có xáo trộn trong vòng i và i+1 với 36 ≤ i ≤ 55, nếu 
ta thêm ràng buộc (10) lên W

)3(
31
+iC )4(

31
+iD

1, thì xác suất cơ bản của trường  hợp 4 cho hàm 
MAJ là 1. Các điều kiện này được thêm vào điều kiện trước đó như mô tả trong 
SHI3, khi xây dựng W6. 
 
Kết hợp tất cả các ràng buộc này lại, ta có thể tìm được hai mẫu tốt, với xác suất 
thành công 1/268 (tương ứng với 1/269). Các mẫu này là: 
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0000  00010000000100100000 
 00100001101101111110 
 11010010000101010010 
 10100010111001100000 c = 68 
 
0000  00100010000000101111 
 01100011100000010100 
 01000100100100111011 
 00110000111110000000 c = 69 
 
Ta có thể xây dựng các mặt che vi sai (differential mask) được suy ra từ mỗi mẫu 
theo cách xây dựng trong phần 1. Mẫu thứ hai đã được ký hiệu là M trong phần 
1.Chúng ta ký hiệu mẫu thứ nhất là M’’. 
 
Chú ý 7: Việc tính toán các xác suất có thể thực hiện từ bảng 5 và 4. Như đã trình 
bày trong Chú ý 3, xáo trộn trong vòng 14 nằm trên ranh giới giữa hai liệt kê. 
Đóng góp của nó vào xác suất thành công tổng là 1/2. 
 

Bảng 4: Xác suất thành công của mặt che M cho SHA-0 
 

Xáo trộn 
trong 
vòng i 

ƒ(i+2) t/hợp ƒ(i+3) t/hợp ƒ(i+4) t/hợp xác 
suất 
tổng 

logarithm xác 
suất 

2 IF 2 IF 3 IF 3 1/32 5 
6 IF 2 IF 3 IF 3 1/32 5 
14 IF 2 IF 3 IF 3 1/32 4+1 
16 IF 2 IF 3 XOR - 1/16 4 
17 IF 2 XOR - XOR - 1/8 3 

18,19,21         
22,26,27 XOR - XOR - XOR - 1/4 2 

28,35         
37 XOR - MAJ 3 MAJ 3 1/16 4 
41 MAJ 2 MAJ 3 MAJ 3 1/16 4 
45 MAJ 2 MAJ 3 MAJ 3 1/16 4 
48 MAJ 2 MAJ 3 MAJ 3 1/16 4 
51 MAJ 2 MAJ 3 MAJ 3 1/16 4 
54 MAJ 2 MAJ 3 MAJ 4 1/8 3 
55 MAJ 2 MAJ 4 MAJ 4 1/4 2 
56 MAJ 2 MAJ 4 XOR - 1/4 2 

58,59,62         
63,68,69 XOR - XOR - XOR - 1/4 2 
70,71,72         
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Chú ý 8: Cho trước mẫu M’’ (tương ứng M), thì W1 và W6 được chọn theo các 
ràng buộc, việc tìm va chạm còn lại không thay đổi (xem phần 1). Độ phức tạp 
thực hiện (running complexity) thu được là 268 (tương ứng 269). Dù sao, hãy cẩn 
thận hơn khi thể hiện (implement) thuật toán tìm kiếm va chạm, ta có thể bỏ qua 
xác suất còn lại gây ra bởi xáo trộn trong vòng 14. Sau đó chúng ta thu được độ 
phức tạp thực hiện bằng 267 (tương ứng với 268). Hơn nữa trong trường hợp của M, 
ta cũng có thể chặn các xác suất gây ra bởi các xáo trộn trong vòng 16 và 17. Việc 
này làm giảm hơn nữa xác suất thành công của M xuống giá trị yêu cầu 261. 
 
Mẹo cuối cùng này cũng có thể được dùng trong mô hình SHI2. Vì vậy,  thay vì 
xác suất 1/224 thu được trong Chú ý 3, ta có thể thu được xác suất 1/220. 
 

Bảng 4: Xác suất thành công của mặt che M’’ cho SHA-0 
 

Xáo trộn 
trong 
vòng i 

ƒ(i+2) t/hợp ƒ(i+3) t/hợp ƒ(i+4) t/hợp xác 
suất 
tổng 

logarithm xác 
suất 

3 IF 2 IF 3 IF 3 1/32 5 
11 IF 2 IF 3 IF 3 1/32 5 
14 IF 2 IF 3 IF 3 1/32 4+1 

22,27,28         
30,31,33 XOR - XOR - XOR - 1/4 2 

34,35         
36 XOR - XOR - MAJ 4 1/4 2 
37 XOR - MAJ 4 MAJ 4 1/4 2 
38 XOR - MAJ 4 MAJ 3 1/8 3 
40 MAJ 2 MAJ 3 MAJ 4 1/8 3 
41 MAJ 2 MAJ 4 MAJ 3 1/8 3 
43 MAJ 2 MAJ 3 MAJ 3 1/16 4 
46 MAJ 2 MAJ 3 MAJ 3 1/16 4 
51 MAJ 2 MAJ 3 MAJ 3 1/16 4 
53 MAJ 2 MAJ 3 MAJ 3 1/16 4 
55 MAJ 2 MAJ 3 MAJ 3 1/16 4 

58,60,62         
66,68,69 XOR - XOR - XOR - 1/4 2 
70,73,74         

 
Chú ý 9: Trong phần giữa của 20-vòng thứ hai, khối mẫu M với xác suất 1/269 (tìm 
kiến cơ bản) hoặc 1/261 (tìm kiếm đã cải tiến), chúng tôi đã may mắn tìm được một 
nhóm 5 số không (0) (thực tế là 6 nhưng 5 là đủ cho mục đích của chúng ta). Điều 
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này cho phép chúng ta dừng tấn công sau nhóm này, với va chạm từng phần trên 
35 vòng của SHA. Ở dưới là một va chạm từng phần như vậy: 
 

78fb1285 77a2dc84 4035a90b b61f0b39 
4a4d1c83 186e8429 74326988 7f220f79 
a08e7920 16a3e469 2ed4213d 4a75b904 
38bef788 2274a40c 4c14e934 cee12cec 

 
và 
 

78fb1285 77a2dc84 4035a909 b61f0b79 
4a4d1c81 986e8429 7432698a ff220f39 
a08e7922 96a3e469 aed4213d ca75b904 
38bef788 2274a40c 4c14e936 cee12cac 

kết quả thu được (của cả 2) sau 35 vòng của SHA-0: 
 

7b907fb9 d050108b 88d6e6d6 5c70d4a3 7e06a692 

Xác suất để tìm một va chạm như vậy là 1/222 nếu sử dụng tìm kiếm va chạm cơ 
bản, hoặc 1/214 nếu sử dụng tìm kiếm va chạm đã cải tiến. 

 
3. Trường hợp SHA-1 
Trong trường hợp SHA-1 các bit được đan xen với nhau và do đó ta không thể 
chia mở rộng thành 32 mở rộng con. Dù sao, tính bất biến (invariance) bằng việc 
dịch chuyển vẫn đúng. Vì vậy, ta vẫn có thể suy ra 5 corrective mask (mặt che 
điều chỉnh) từ một perturbative mask (mặt che xáo trộn), sử dụng cách xây dựng 
của phần 1. 
 
Chính xác hơn, cho trước một perturbative mask M0 là đầu ra của E1. Biểu thức 
(3) và (7) vẫn xảy ra, và mặt che xây dựng được M được xác định bởi (8) lại là đầu 
ra của E1. 
 
Việc tìm perturbative mask M0 có thể thực hiện bằng các công cụ lý thuyết mã 
(coding theory tools) [3], bởi mặt che được xem như một từ mã có trọng số thấp 
(low-weight codeword) của mở rộng. Thực hiện tìm kiếm như vậy trên E1 dẫn tới 
một số từ mã rất ngắn so với số chiều của mã (dimension of code). Tuy nhiên, với 
xác suất rất cao, không có từ mã có trọng số nhỏ hơn 100 tồn tại trong E1, mà thoả 
mãn các ràng buộc (xem phần 1), trong khi đó vẫn tồn tại từ mã có trọng số 27 
trong E0. 
 
Do mỗi bit của perturbative mask M0 đem lại ít nhất thừa số 1/4 trong xác suất 
thành công tổng, tấn công của chúng ta vì thế sẽ không có hiệu quả với SHA-1. 
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Dù sao, vẫn còn một bài toán mở là xem các differential mask (mặt che vi sai) có 
tồn tại hay không trong trường hợp của SHA-1, bởi vì tấn công của chúng tôi xây 
dựng các mặt che rất đặc biệt. 
 
4. Kết luận 
Chúng tôi đã phát triển một kiểu tấn công mới trên các hàm SHA, mà kết quả thu 
được tốt hơn tấn công nghịch lý ngày sinh cổ điển trên SHA-0. Tấn công này có 
liên quan tới thám mã vi sai nổi tiếng [1] trong đó nó thực hiện tìm kiếm một số 
loại mặt che đặc trưng (characteristic masks) mà có thể cộng với từ đầu vào thì với 
xác suất không tầm thường sẽ không làm thay đổi đầu ra của hàm nén. Mở rộng 
của SHA-1 dường như được thiết kế để chống lại kiểu tấn công này, do đó nó tăng 
mức độ tin cậy trong chuẩn này. 
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Ph©n tÝch SHA-1 trong chÕ ®é m· ho¸ 
 

Helena Handchuh, Lars R.Knudsen, và Matthew  J.Robshaw 
 (CT-RSA 2001, LNCS 2020, pp.70-83) 

 

1. Giới thiệu 
Nhiều hàm băm phổ biến ngày nay đều dựa trên MD4 [8]. MD4 được xây dựng 
cho các cài đặt  phần mềm nhanh trên các máy 32-bit và có đầu ra 128 bit. Vì kết 
quả của Dobbertin [5,4] người ta không còn sử dụng MD4 để băm (một cách an 
toàn) nữa, vì các va chạm được tìm thấy trong khoảng 220 tính toán hàm nén. Năm 
1991 MD5 đã được giới thiệu như là là một phiên bản mạnh hơn của MD4. Các 
dạng khác bao gồm RIPEMD-128, và RIPEMD-160. SHA được công bố như 
chuẩn FIPS năm 1993. 
 
SHA được giới thiệu bởi Viện Tiêu chuẩn và Công nghệ Quốc gia Mỹ (NIST) 
năm 1993, với tên gọi là SHA-0. Năm 1995 có một thay đổi nhỏ với SHA-0, dẫn 
tới SHA-1. Chúng ta sẽ nói tới chuẩn này trong phần mô tả chi tiết của thuật toán 
[10]. 
 
Tấn công tốt nhất đã biết với SHA-0 khi sử dụng làm hàm băm là của Chabaud và 
Joux [3]. Họ chỉ ra rằng trong khoảng 261 ước lượng của hàm nén, người ta có thể 
tìm được 2 thông điệp có cùng giá trị băm. Tấn công brute-force khai thác nghịch 
lý ngày sinh cũng yêu cầu khoảng 280 ước lượng. Hiện chưa có tấn công nào thông 
báo trên SHA-1 trong các tài liệu mở. Trong bài báo này chúng tôi chỉ xét tới 
SHA-1. 
 

1.1 Sử dụng SHA trong chế độ mã hoá 
SHA chưa khi nào được dùng cho mã hoá. Dù sao, hàm nén có thể được dùng cho 
mã hoá. Mỗi bước trong 80 bước của SHA-1 (được chia thành 4 vòng, mỗi vòng 
20 bước) đều có thể tính ngược được theo năm biến A, B, C, D, E được dùng để 
nén. Do đó, nếu ta đưa khoá bí mật vào trong message và bản rõ như là giá trị khởi 
đầu, ta thu được một hàm có ngược từ hàm nén đơn giản bằng việc bỏ qua phép 
cộng ngược cuối cùng với đầu. Đây là chế độ mã hoá của SHA được xét đến ở 
đây. Mã khối thu được có tên là SHACAL và đã được đề nghị với NESSIE bởi 
Naccache và Helena Handschuh. Do đó SHACAL-1 là mã khối 160 bit sử dụng 
512 bit khoá và SHACAL-2 là mã khối 256 bit sử dụng 512 bit khoá. Các khoá 
ngắn hơn có thể sử dụng bằng cách thêm vào khoá các số 0 để thành xâu 512 bit. 
Tuy nhiên SHACAL không sử dụng khoá ngắn hơn 128 bit.  
 
Mã khối SHACAL là một trong các ứng cử được đệ trình cho dự án NESSIE, gồm 
2 phiên bản SHACAL-1 và SHACAL-2. Thuật toán này dựa trên chuẩn hàm băm 
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SHA được dùng trong chế độ mã hoá. Sức mạnh chính của họ mã khối này là sự 
thừa hưởng từ phân tích kỹ lưỡng trên chính bản thân hàm băm này. Chúng tôi 
khẳng định rằng không có điểm yếu tiềm ẩn nào được cài vào trong mã khối này, 
và chúng tôi tin rằng các nguyên tắc thiết kế là mạnh. Những gì mà chúng tôi đã 
biết  là SHACAL chưa được đăng ký bản quyền. 
 
SHA được NIST đưa ra năm 1993, và được gọi là SHA-0. Năm 1995 SHA-0 có sự 
thay đổi rất nhỏ và được gọi là SHA-1. Năm 2000, NIST đã công bố một thuật 
toán mới với tên gọi là SHA-2; 3 hàm băm mới được mô tả tương ứng với việc tạo 
bản tóm lược có độ dài 256, 384 và 512 bit. Người ta chọn ra 2 primitive trong số 
5 primitive trên cho thuật toán SHACAL, đó là SHA-1 và SHA-2 với 256 bit tóm 
lược. Tuy rằng SHACAL được mô tả ở 2 dạng với NESSIE, nhưng nó vẫn đúng 
để tạo SHACAL cho các khối 384 và 512 bit. 
 
Ở đây chúng ta chỉ quan tâm đến SHACAL-1 (SHACAL-1 được xây dựng từ 
SHA-1, còn SHACAL-2 được xây dựng từ SHA-256). Tính hiệu quả tính toán 
được đánh giá cho SHACAL-1 là 2480 cycles cho phép mã 20 byte, 2320 cycles 
cho phép giải mã 20 byte và 2280 cycles để thiết đặt một khoá 64 bit. Các phép đo 
thời gian đã được thực hiện cho máy PC dùng bộ xử lý Pentium III tốc độ 800 
Mhz. Với SHACAL-1 thì 20 triệu lần mã mất 62 giây, 20 triệu lần dịch mất 58 
giây và 20 triệu lần thiết đặt khoá mật 57 giây.  
 
1.2 Mô tả SHACAL 
Như vậy ta có thể mô tả thuật toán SHACAL như sau: 
 
Các ký hiệu: 

+ Phép cộng modulo 232 của các từ 32 bit. 
ROTLi(W) Quay từ 32 bit W sang trái i vị trí. 
Si(W) Quay từ 32 bit W sang phải i vị trí. 
Ri(W) Dịch từ 32 bit W sang phải i vị trí. 
⊕ Phép toán XOR theo bit 
& Phép toán AND theo bit. 
| Phép toán OR theo bit 
~ Phép toán NOT theo bit 

 
Các hàm được định nghĩa trong hàm nén của SHA-1: 

ƒif(X,Y,Z) = (X & Y) | (~ X & Z) 
ƒxor(X,Y,Z) = (X ⊕ Y ⊕ Z) 
ƒmaj(X,Y,Z) = ((X & Y) | (X & Z) | (Y & Z)) 

Thuật toán mã hoá 
1. Đầu vào (bản rõ) gồm 160 bit được chia thành 5 khối 32bit và lần lượt gán 

cho 5 thanh ghi (32 bit) A, B, C, D và E. Khoá K = [W0 || W1 || W2 || ... || 
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W15] - gồm 15 word.  
2. Thực hiện mã hoá như sau: 

• Mở rộng 512 bit khoá thành 2560 bit khoá: 
Wi = ROTL1(Wi-3 ⊕ Wi-8 ⊕ Wi-14 ⊕ Wi-16), 16 ≤ i ≤ 79. 

• for (i=0; i<80; i++) thực hiện 
Ai+1 = Wi + ROTL5(Ai) + ƒi(Bi, Ci, Di) + Ei + Ki. 
Bi+1 = Ai. 
Ci+1 = ROTL30(Bi) 
Di+1 = Ci. 
Ei+1 = Di. 

Trong đó:  
ƒi = ƒif, với 0 ≤ i ≤ 19 
ƒi = ƒxor, với 20 ≤ i ≤ 39 và 60 ≤ i ≤ 79 
ƒi = ƒmaj, với 40 ≤ i ≤ 59 

Các hằng số Ki được định nghĩa như sau: 
Ki = 0x5A827999, với 0 ≤ i ≤ 19 
Ki = 0x6ED9EBA1, với 20 ≤ i ≤ 39 
Ki = 0x8F1BBCDC, với 40 ≤ i ≤ 59 
Ki = 0xCA62C1D6, với 60 ≤ i ≤ 79. 
 

3. Đầu ra (bản mã) là giá trị của 5 thanh ghi A, B, C, D, E sau 80 bước. 

Thuật toán giải mã 
1. Đầu vào (bản mã) gồm 160 bit được chia thành 5 khối 32bit và lần lượt gán 
cho 5 thanh ghi (32 bit) A, B, C, D và E. Khoá K = [W0 || W1 || W2 || ... || W15] - 
gồm 15 word.  
2. Thực hiện giải mã như sau: 

• Mở rộng 512 bit khoá thành 2560 bit khoá: 
Wi = ROTL1(Wi-3 ⊕ Wi-8 ⊕ Wi-14 ⊕ Wi-16), 16 ≤ i ≤ 79. 

• for (i=80; i>0; --i) thực hiện 
Ai = Bi+1, 
Bi = ROTL2(Ci+1), 
Ci = Di+1, 
Di = Ei+1, 
Ei = Ai+1 – Wi – ROTL5(Ai) - ƒi(Bi, Ci, Di) – Ki. 

3. Đầu ra (bản rõ) là giá trị của 5 thanh ghi A, B, C, D, E sau 80 bước. 

1.3 Tấn công SHA trong chế độ mã hoá 
Hai tấn công tốt nhất đã biết trên các hệ thống tương tự với SHA trong chế độ mã 
hoá là thám mã tuyến tính [7] và thám mã vi sai [1]. Có rất nhiều các dạng khác 
nhau của 2 tấn công này được đề nghị trong các tài liệu nhưng nguyên lý cơ bản là 
gần giống nhau. Cũng vậy, nhiều tấn công khác với các lược đồ mã hoá đã được 
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gợi ý nhưng chúng đều ít thông dụng hơn 2 tấn công ở trên. Hơn nữa chúng tôi 
cho rằng các thuộc tính khoá yếu tiềm ẩn, các tấn công khoá liên quan (related key 
attacks) [2] hoặc các tấn công tương tự có thể chuyển thành các tấn công va chạm 
(collision attacks) một cách hiệu quả trên hàm nén; do đó chúng ta kết luận rằng 
không có biện pháp trực tiếp nào tấn công SHA trong chế độ mã hoá. Trong báo 
cáo này chúng tôi chỉ xét thám mã tuyến tính và thám mã vi sai. Các tấn công này 
được áp dụng với SHACAL, nhưng như chúng ta sẽ thấy, độ phức tạp tấn công 
dựa trên những tiếp cận này là hoàn toàn không thực tế. 
 
SHA sử dụng xen lẫn 2 nhóm toán tử, phép cộng modular 232 và XOR (cộng từng 
bit theo modulo 2). Nếu chúng ta sử dụng biểu diễn các từ theo nhị phân, ví dụ: A 
= aw-12w-1 + ... + a12 + a0, và tương tự với S, biểu diễn nhị phân của tổng Z = A + S 
được tính bằng công thức sau: 

zj = aj + sj + σj-1 và σj = ajsj + ajsj-1 + sjσj-1,    (1) 
mà σj-1 ký hiệu bit nhớ và σ-1= 0 ([9]). Công thức này sẽ được dùng trong phần 
tiếp theo nhiều lần. 
 
2. Thám mã tuyến tính 
Thám mã tuyến tính cố gắng xác định một dãy các xấp xỉ tuyến tính Ai với các 
thành phần chức năng khác nhau trong mã khối, đó là các S-box, phép cộng số 
nguyên, các toán tử logic hoặc bất cứ toán tử gì. Các xấp xỉ tuyến tính riêng lẻ sau 
đó được kết hợp lại để tạo xấp xỉ cho phần lớn hơn của thủ tục mã hoá. Tổ hợp các 
xấp xỉ tuyến tính chỉ đơn giản là XOR theo bit vì vậy xấp xỉ cuối cùng là A1 ⊕ A2 
⊕ ... ⊕ An. 
 
Trong phân tích tiếp theo chúng tôi sẽ chỉ xét các xấp xỉ theo từng bit riêng biệt 
thông qua các toán tử khác nhau. Kinh nghiệm thực tế chỉ ra rằng cố gắng sử dụng 
các xấp xỉ tuyến tính nặng hơn (heavier linear approximation) sẽ sớm gặp phải rắc 
rối. Trong khi có thể tưởng tượng được rằng với một số toán tử thì các xấp xỉ 
tuyến tính nặng hơn sẽ có độ lệch (bias) riêng biệt lớn hơn, nhưng thường khó sử 
dụng chúng hơn như một phần của tấn công và như vậy chúng thường không hữu 
ích. Chúng ta sẽ sử dụng ký hiệu ei để biểu thị mặt nạ có 1 bit duy nhất được sử 
dụng để tạo nên xấp xỉ tuyến tính. Cho nên ei là từ 32 bit mà có các số 0 ở tất cả 
các vị trí bit trừ bit thứ i. Ta sẽ qui định vị trí bit có trọng số nhỏ nhất là bit 0. 
 
Trong tất cả các vòng có 4 phép cộng số nguyên. Tuy nhiên, hai trong số này là 
cộng với các hằng số; một với khoá và một là hằng số của vòng. Trước tiên ta tạm 
thời bỏ hai phép cộng này, nhưng thực tế giá trị của khoá có tác động quan trọng 
đến độ lệch của xấp xỉ. 
 
Ngay cả khi không có xem xét này, sử dụng các xấp xỉ tuyến tính qua hai (hoặc 
nhiều hơn) phép cộng liên tiếp đã là vấn đề phức tạp. Như một ví dụ, chúng tôi 
muốn xét phép cộng với hai phép cộng số nguyên x = (a+b) + c. Xét phép cộng số 
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nguyên thứ nhất y = a + b một cách riêng biệt. Khi đó xác suất để có các xấp xỉ 
tuyến tính a[i] ⊕ b[i] = y[i] (0 ≤ i ≤ 31) là 2-i. Nếu sau đó ta xét phép cộng số 
nguyên thứ hai x = y + c có thể gợi cho chúng ta sử dụng trực tiếp Bổ đề Pilling-
up, nhưng điều đó sẽ cho ta các kết quả sai lầm. 
 
Ví dụ, trong vị trí bit i = 2, Bổ đề Pilling-up có thể phát biểu rằng xấp xỉ xảy ra với 
độ lệch 2-3 x 2-3 x 2 = 2-5. Nhưng chú ý rằng đầu ra của phép cộng số nguyên thứ 
nhất được sử dụng trực tiếp như là đầu vào cho phép cộng số nguyên thứ hai, do 
đó hai phép toán này là không độc lập nhau. Thay vào đó, nếu ta đánh giá các biểu 
thức logic một cách trực tiếp sử dụng 3 bit có trọng số thấp nhất của a, b và c thì ta 
thấy rằng độ lệch trong thực tế là 2-3. 
 
Trong trường hợp của SHA-1 chúng ta còn có tình huống phức tạp hơn nữa. 
Chúng ta có một dãy phép cộng cần phải xấp xỉ x = (a + b) + k + c, mà k là hằng 
số phụ thuộc vòng (hoặc khoá). Xấp xỉ mà chúng ta dự tính sử dụng là x[i] = a[i] + 
b[i] + k[i] + c[i] (0 ≤ i ≤ 31). Độ lệch mà ta quan sát được sẽ phụ thuộc vào giá trị 
của k. 
 
Chúng ta hãy xét một trường hợp đơn giản hơn, x = k + y. Hình dung rằng chúng 
ta tạo xấp xỉ x[i] = k[i] + y[i] (0 ≤ i ≤ 31), mà y[i] là bít phụ thuộc bản rõ và k[i] là 
bit khoá cố định. Rõ ràng nếu chúng chỉ xét bit có trọng số thấp, i = 0, thì xấp xỉ 
luôn luôn xảy ra. Với bit i = 1, xấp xỉ luôn xảy ra nếu k[0] = 0, nhưng chỉ với xác 
suất 0.5, nghĩa là độ lệch bằng 0, nếu k[0] = 1. Nếu ta sử dụng bit i ≥ 1 cho xấp xỉ 
thì các số nguyên k thoả mãn (k & (2i – 1)) = 0 cho độ lệch lớn nhất, vì khi đó sẽ 
không có các bit nhớ trong các vị trí bit thấp hơn i, và xấp xỉ luôn luôn xảy ra, xem 
công thức (1). Chú ý rằng số các khoá “yếu hơn” này cho ta độ lệch lớn nhất là 
phụ thuộc vào vị trí bit i. Khi i = 2 ta có một trong bốn khoá đó cho độ lệch lớn 
nhất. Nếu i = 30 thì ta chỉ có một trong 230 khoá cho độ lệch lớn nhất này. Chúng 
ta cũng chú ý rằng một số giá trị của k cho ta độ lệch bằng 0. Chính là các giá trị 
của k thoả mãn (k & (2i – 1)) = 2i-1. Với các giá trị như vậy không có các bit nhớ 
cho các vị trí nhỏ hơn i-1. Nhưng vì k[i-1] = 1 trong trường hợp này, nên sẽ có 
một bit nhớ trong vị trí i nếu và chỉ nếu y[i-1] = 1. Nếu y biến đổi qua tất cả các 
giá trị (cách tiếp cận thường thấy trong thám mã tuyến tính) thì xấp xỉ x[i] = k[i] + 
y[i] xảy ra với xác suất 0.5, do đó độ lệch bằng 0. 
 

2.1 Tất cả các vòng 
Cấu trúc vòng của SHA-1 có nghĩa rằng trong tất cả bốn vòng chúng ta có thể dễ 
dàng xác định họ các xấp xỉ tuyến tính mà luôn đúng với cả bốn bước. Chúng ta sử 
dụng Γ để ký hiệu một mẫu bit tổng quát được dùng trong xấp xỉ và xc để ký hiệu 
phép quay trái của từ 32-bit x đi c vị trí. 
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A B C D E độ lệch 
Γ - - - -  
  ↓   1/2 
- Γ - - -  
  ↓   ½ 
- - Γ30 - -  
  ↓   ½ 
- - - Γ30 -  
  ↓   ½ 
- - - - Γ30  

 
Đây là một xấp xỉ tuyến tính “hoàn thiện” (perfect) thông qua 4 bước bất kỳ của 
SHA-1. Mở rộng xấp xỉ này chúng ta sẽ cần tính tới ảnh hưởng của các hàm logic 
khác nhau được dùng trong các vòng khác nhau. 

2.2 Các vòng 2 và 4 
Trong các vòng này hàm logic ƒxor được dùng để tổ hợp các từ là phép XOR theo 
bit b ⊕ c ⊕ d. Hàm này đưa ra một số khó khăn cho các nhà thám mã khi cố gắng 
điều khiển số bit được dùng trong các xấp xỉ. 
 
Trong vòng 2 và 4 ta có thể mở rộng xấp xỉ tuyến tính “hoàn thiện” cơ sở mà ta đã 
chỉ ra cho tất cả các vòng theo cách sau. Điều này cho ta một xấp xỉ tuyến tính có 
tác động qua bảy bước và xảy ra với xác suất 1 (tức là độ lệch là 1/2). Để tiếp tục 
ta đặt Γ = e0. 
 

 A B C D E độ lệch 
i e2 - - - -  
   ↓   1/2 

i+1 - e2 - - -  
   ↓   ½ 

i+2 - - e0 - -  
   ↓   ½ 

i+3 - - - e0 -  
   ↓   ½ 

i+4 - - - - e0  
   ↓   ½ 

i+5 e0 e27 e30 e0 e0  
   ↓   ½ 

i+6 e0 e27⊕e0 e30⊕e25 e30⊕e0 -  
   ↓   ½ 

i+7 - e0 e25⊕e30 e25⊕e30 e30⊕e0  
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Ta giả thiết rằng đây là xấp xỉ tuyến tính “hoàn thiện” dài nhất thông qua các bước 
trong vòng 2 và 4. Nếu ta sử dụng xấp xỉ này để tấn công thì ta sẽ cần mở rộng nó. 
Nếu ta xét chỉ phép mở rộng có thể ở phía trên thì ta có xấp xỉ tuyến tính một -
bước (one-step) sau: 
 

A B C D E 
     

e29 e2 e2 e2 e2 
  ↓   

e2 - - - - 
 
Ở phía chân của xấp xỉ tuyến tính bảy-bước (seven-step) ta cần sử dụng xấp xỉ 
một-bước sau: 

A B C D E 
     
- e0 e25⊕e30 e25⊕e30 e30⊕e0 
  ↓   

e30⊕e0 e27⊕e25 e28 e25⊕e0 e25⊕e0 
 

Sử dụng các kỹ thuật đã đề cập trong phần dẫn nhập, chúng ta ước lượng rằng độ 
lệch lớn nhất cho xấp xỉ tuyến tính chín-bước (có tính đến giá trị có thể tốt nhất 
cho dữ liệu khoá) là nhỏ hơn 2-2×2-2×2 = 2-3 và nhiều hơn 2-3×2-3×2 = 2-5. Độ lệch 
này có thể áp dụng cho một trong 232 khoá vì ta cần một điều kiện khoá trên xấp xỉ 
trong bước 1 và một điều kiện khoá trên xấp xỉ trong bước 9. Với xấp xỉ một trong 
22 khoá sẽ không có độ lệch cho xấp xỉ tuyến tính này. Giá trị trung bình của độ 
lệch ta cần phải nằm giữa 2-3×2-3×2 = 2-5 và 2-4×2-4×2 = 2-7. Các thử nghiệm cho 
thấy độ lệch đó sử dụng các điều kiện khoá tốt nhất là khoảng 2-4.0 và độ lệch 
trung bình đó trên tập tất cả các khoá là 2-5.6. Với 1 trong 4 khoá không có độ lệch 
trong xấp xỉ. 
 
Chúng ta đã xác định xấp xỉ chín bước. Để làm thuận tiện hơn phân tích tổng quát 
của ta, ta sẽ thêm 1 bước vào xấp xỉ 9 bước này. Ta có thể thêm 1 bước ở đầu hoặc 
ở cuối. Với các nhà thám mã, việc thêm xấp xỉ 1 bước sau vào phần đầu của xấp xỉ 
đã có dường như dễ dàng hơn. 

A B C D E 
     

e24⊕e2 e29⊕e4 e29⊕e2 e29⊕e2 e29 
  ↓   

e29 e2 e2 e2 e2 
 

Tiếp theo các phương pháp trên, chúng tôi sẽ ước lượng rằng độ lệch lớn nhất đó 
(dưới những điều kiện khoá thuận lợi nhất cho người phân tích) nằm trong khoảng 
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(2-4,2-7) và độ lệch trung bình đó nằm trong khoảng (2-7, 2-10). Với một chút trội 
hơn 1 trong 4 khoá sẽ không có độ lệch. Các thử nghiệm chứng minh rằng các giá 
trị khoá tốt nhất (mà có thể xuất hiện với 1 trong 229+30+2 khoá ngẫu nhiên) cho độ 
lệch của 2-5.4 nhưng độ lệch cho khoá trung bình đó được thực hiện tốt hơn một 
chút mong muốn với độ lệch 2-6.7. Vì trường hợp của các giá trị khoá tốt nhất là rất 
hiếm, chúng tôi đề nghị sử dụng 2-6 như một biểu diễn thận trọng cho độ lệch của 
xấp xỉ tuyến tính bước mười này trong các vòng 2 và 4. 

2.3 Vòng 1 
Như phân tích của chúng tôi trong vòng 2 và 4, ta xét mở rộng tốt nhất cho xấp xỉ 
“hoàn thiện” 4 bước cơ sở mà áp dụng trong tất cả các vòng. Hàm logic ở đây ƒif 
là bc ⊕ (1 ⊕ b)d. Không có các xấp xỉ hoàn thiện nào thông qua phép toán này, 
mặc dù có một vài xấp xỉ với độ lệch 2-2. 
Ta có thể thấy mở rộng 4-bước sau cho xấp xỉ tuyến tính cơ sở đã có: 

A B C D E  
- - - - e0  
  ↓   ¼ 

e0 e27 - e0 -  
  ↓   ½ 
- e0 e25 - e0  
  ↓   ¼ 

e0 e27 - e25⊕e0 -  
  ↓   ½ 
- e0 e25 - e25⊕e0  

 
Độ lệch cho mở rộng này có thể được tính là 2-3. Trong mở rộng tiếp theo ta cần 
xấp xỉ qua phép cộng tại một vị trí bit khác với bit có trọng số nhỏ nhất. Ta sẽ coi 
như độ lệch của xấp xỉ này có thể khoảng 2-2. 
 
Mở rộng 2-bước sau cho phép ta thực hiện xấp xỉ 10-bước cho các bước trong 
vòng 1 mà xảy ra với độ lệch không lớn hơn 2-6 trong trường hợp tốt nhất và trung 
bình trong khoảng (2-7, 2-8). 

A B C D E 
- e0 e25 - e25⊕e0 
  ↓   

e25⊕e0 e27⊕e20 - e0 - 
  ↓   
- e25⊕e0 e25⊕e18 - e0 

 
Thực nghiệm đã khẳng định xấp xỉ tuyến tính 10-bước. Độ lệch trung bình là 2-7.2 
và với các điều kiện khoá tốt nhất (xảy ra cho 1 trong 225 khoá ngẫu nhiên) độ lệch 
qua 20 lần thử là 2-6.4. 
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Chúng ta sẽ sử dụng 2-6 như ước lượng cho độ lệch của xấp xỉ tuyến tính 10-bước 
này cho các bước trong vòng 1. 

2.4 Vòng 3 
Một lần nữa chúng ta xét các mở rộng cho xấp xỉ tuyến tính cơ sở áp dụng cho tất 
cả các vòng. Hàm logic ở đây ƒmaj là bc ⊕ cb ⊕ bd. Không có xấp xỉ hoàn thiện 
nào với hàm này, mặc dù có một vài xấp xỉ với độ lệch 2-2. 
 
Ngay lập tức ta có thể thấy mở rộng 4-bước sau cho xấp xỉ tuyến tính cơ sở đang 
có: 

A B C D E  
- - - - e0  
  ↓   ¼ 

e0 e27 - e0 -  
  ↓   ½ 
- e0 e25 - e0  
  ↓   ¼ 

e0 e27 - e25 -  
  ↓   ½ 
- e0 e25 - e25  

 
Độ lệch cho mở rộng này có thể được tính là 2-3. Để mở rộng hơn nữa ta cần xấp 
xỉ phép cộng tại vị trí bit khác với bit có trọng số nhỏ nhất. Ta sẽ coi như độ lệch 
của xấp xỉ này khoảng 2-2 cho phép cộng số nguyên đặc biệt này. 
 
Mở rộng 2-bước sau cho phép ta thực hiện xấp xỉ 10-bước cho các bước trong 
vòng 1 mà xảy ra với độ lệch không lớn hơn 2-5 trong trường hợp tốt nhất (cho nhà 
phân tích) và trung bình trong khoảng (2-6, 2-7): 

A B C D E 
- e0 e25 - e25 
  ↓   

e25 e20 e30 - - 
  ↓   
- e25 e18 e30 - 

 
Các thực nghiệm xác nhận xấp xỉ tuyến tính 10-bước này và với các điều kiện 
khoá tốt nhất (xảy ra với 1 trong 225 khoá ngẫu nhiên) độ lệch là 2-5.6 và với trường 
hợp trung bình độ lệch trung bình là 2-6.4. 
 
Ta sẽ sử dụng 2-5 là ước lượng cho độ lệch của xấp xỉ tuyến tính 10-bước với các 
bước trong vòng 3. 
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2.5 Liên kết giữa các vòng  
Xấp xỉ tuyến tinh 10-bước mà chúng ta đã xác định trong vòng 2 và 4 là đúng với 
40 bước của SHA-1 đầy đủ. Do đó chúng ta ước lượng rằng khi sử dụng xấp xỉ 
này độ lệch cao nhất là (2-6)4×23 = 2-21. Đây tất nhiên là một ước lượng thận trọng 
cao. Trong số nhiều giả thiết có lợi cho nhà phân tích mã có giả thiết là  xấp xỉ 
tuyến tính 10-bước này có thể ghép nối với chính chúng. Nhưng nó không thể. 
Việc mở rộng xấp xỉ này ở cả 2 phía dường như cung cấp độ suy giảm khắt khe 
trong độ lệch của xấp xỉ tuyến tính có thể khai thác được. 
 
Với vòng 1 chúng ta có thể ước lượng thận trọng rằng 20 bước có thể được xấp xỉ 
bằng một xấp xỉ tuyến tính với độ lệch không quá (2-6)2×2 = 2-11. Cũng như vậy ta 
có thể ước lượng rằng 20 bước trong vòng 3 có thể được xấp xỉ bằng một xấp xỉ 
với độ lệch không quá (2-5)2×2 = 2-9. 
 
Với các điều kiện có lợi nhất cho nhà thám mã (các điều kiện mà ta tin là không 
thể  được thoả mãn thực) nếu SHA-1 được xấp xỉ sử dụng một xấp xỉ tuyến tính 
thì độ lệch sẽ không vượt quá 2-21 × 2-11 × 2-9 × 22 = 2-39. Chú ý rằng các điều kiện 
khoá cần thiết cho độ lệch tốt nhất với các xấp xỉ trong vòng 1 và 3 rất hiếm khi 
xảy ra và vì vậy chúng ta bỏ qua trường hợp này và suy ra rằng độ lệch đại đa số 
chắc như dưới 2-40. Mặt khác, chú ý rằng xấp xỉ đã đưa ra đó có độ lệch 0 với 
nhiều khoá và vì vậy các xấp xỉ khác có thể được nhà phân tích dùng trong những 
trường hợp này đem lại độ lệch làm việc suy giảm (reduced working bias). 
 
Do đó tấn công thám mã tuyến tính trên SHA-1 sử dụng ít hơn 280 bản rõ đã biết là 
không thể thực hiện được. 
  

3. Thám mã vi sai 
Điều gì làm thám mã vi sai khó thực hiện trên SHA-1? Thứ nhất, việc sử dụng cả 
phép cộng modulo và phép hoặc-loại trừ (XOR), và thứ hai là các hàm phi tuyến 
ƒif, ƒxor, ƒmaj. 
 
Trước tiên chúng ta hãy xét quan hệ giữa các vi sai của phép XOR và phép cộng 
số nguyên. Phép cộng số nguyên của một từ hằng số S với các từ 32-bit A và B, A 
và B chỉ khác nhau ở một vài bit, không nhất thiết dẫn tới việc tăng số bit khác 
nhau trong các tổng A + S và B + S. Điều này có thể được chỉ ra bởi trường hợp 
đặc biệt sau: Giả sử các từ A và B chỉ khác nhau ở bit thứ i, i<31. Khi đó A + S và 
B + S cũng chỉ khác nhau ở bit thứ i, điều này xảy ra với xác suất 1/2. Sử dụng 
công thức (1) ta thấy rằng A + S và B + S khác nhau ở chính xác 2 bit (liền nhau) 
với xác suất 1/4. Có một trường hợp quan trọng và đặc biệt cần xét, là khi A và B 
chỉ khác nhau ở bit có trọng số cao nhất, vị trí 31. Trong trường hợp đó A + S và B 
+ S cũng chỉ khác nhau trong bit có trọng số cao nhất. 
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Các hàm ƒif, ƒxor, ƒmaj đều thực hiện theo từng bit. Do đó, ta có thể dễ dàng tìm ra 
xem các vi sai tại các đầu ra của mỗi hàm phụ thuộc như thế nào vào các vi sai của 
3 đầu vào. Đó chính là, ta có thể xét 3 đầu vào (mỗi đầu vào 1 bit) và đầu ra ío một 
bit. Bảng 1 chỉ ra điều này cho cả 3 hàm. Ký hiệu của bảng như sau. Ba cột đầu 
tiên biểu diễn 8 vi sai có thể cho các đầu vào 1 bit x, y, z. Ba cột tiếp theo chỉ ra 
các vi sai ở đầu ra của mỗi hàm.  ‘0’ ký hiệu rằng vi sai luôn là 0,  ‘1’ ký hiệu vi 
sai luôn là 1 và ‘0/1’ ký hiệu rằng một nửa số trường hợp vi sai sẽ bằng 0 và nửa 
số trường hợp còn lại vi sai sẽ bằng 1. Chú ý rằng hàm ƒxor là tuyến tính trong các 
đầu vào, tức là vi sai tại các đầu ra có thể được xác định từ các vi sai tại các đầu 
vào. Tuy nhiên, như chúng ta sẽ thấy, ƒxor giúp cho phức tạp thám mã vi sai với 
SHA. 
 

Bảng 1: Phân phối của các vi sai exor thông qua các hàm ƒ. 
x y z fxor fif fmaj 
0 0 0 0 0 0 
0 0 1 1 0/1 0/1 
0 1 0 1 0/1 0/1 
0 1 1 0 1 0/1 
1 0 0 1 0/1 0/1 
1 0 1 0 0/1 0/1 
1 1 0 0 0/1 0/1 
1 1 1 1 0/1 1 

 
Trong phần tiếp theo chúng ta xét một số đặc trưng cho tất cả các vòng và với mỗi 
vòng. 

3.1 Tất cả các vòng 
Bảng 2. Đặc trưng 5 bước 

A B C D E prob
e26 0 0 0 e31  

  ↓   1 
0 e26 0 0 0  
  ↓   1 
? 0 e24 0 0  
  ↓   1 
? ? 0 e24 0  
  ↓   1 
? ? ? 0 e24  
  ↓   1 
? ? ? ? 0  
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Đặc trưng của hình 2 xảy ra với xác suất 1 qua 5 bước (bất kỳ) của 1 trong 4 vòng 
bất kỳ. Dấu chấm hỏi (?) chỉ ra một giá trị không biết. Do đó, một cặp bản rõ chỉ 
khác nhau tại các từ đầu tiên ở vị trí bit 26 và ở từ thứ 5 tại vị trí bit 31, đem đến 
bản rõ sau 5 bước là bằng nhau tại các từ thứ năm. Vi sai ở các từ khác của bản rõ 
sẽ phụ thuộc vào vòng đặc biệt được xét và bản rõ tham gia. 

3.2 Vòng 1 và 3 
Đầu tiên ta xét đặc trưng 5 bước của phần trước. Với các hàm ƒif và ƒmaj nó cho 
đặc trưng qua 5 bước như sau: 

A B C D E prob
e26 0 0 0 e31  

  ↓   1 
0 e26 0 0 0  
  ↓   ½ 

0 0 e24 0 0  
  ↓   ½ 

0 0 0 e24 0  
  ↓   ½ 

0 0 0 0 e24  
  ↓   ½ 

e24 0 0 0 0  
 

Đặc trưng này có thể được ghép với đặc trưng 3 bước ở phần đầu và đặc trưng 2 
bước ở phần cuối, thu được đặc trưng 10 bước sau. 

A B C D E prob
0 e1 e26 0 0  
  ↓   ¼ 

0 0 e31 e26 0  
  ↓   ¼ 

0 0 0 e31 e26  
  ↓   ¼ 

e26 0 0 0 e31  
  ↓   1 

0 e26 0 0 0  
  ↓   ½ 

0 0 e24 0 0  
  ↓   ½ 

0 0 0 e24 0  
  ↓   ½ 

0 0 0 0 e24  
  ↓   ½ 

e24 0 0 0 0  
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  ↓   ½ 
e29 e24 0 0 0  

  ↓   ¼ 
e2 e29 e22 0 0  

 
 

Đặc trưng 10 bước này có xác suất 2-13. Như đã chỉ rõ, việc mở rộng đặc trưng này 
cho nhiều bước hơn, 20 bước chẳng hạn, sẽ bao gồm các bước với trọng số 
Hamming trong các vi sai của  5 từ lớn hơn so với 10 bước đầu tiên ở trên. 
 
Ta phỏng đoán rằng đặc trưng ở trên là một trong các đặc trưng với xác suất cao 
nhất qua 10 bước, và một đặc trưng bất kỳ nào như vậy qua 20 bước của vòng 1 và 
vòng 3 sẽ có xác suất nhỏ hơn 2-26. 

3.3 Vòng 2 và 4 
Đối với thám mã vi sai, hàm ƒxor được dùng trong vòng 2 và 4 được coi là sự khác 
biệt quan trọng so với các hàm được dùng trong vòng 1 và 3. Chú ý đầu tiên là nếu 
ta thay tất cả phép cộng modulo bằng phép XOR, các bước trong vòng 2 và 4 là 
tuyến tính đối với vi sai XOR, nói cách khác, cho trước vi sai đầu vào người ta có 
thể với xác suất 1 xác định được vi sai ở đầu ra sau một số bước bất kỳ, tối đa là 
20. Như đã chỉ ra ở trên, việc sử dụng lẫn phép cộng modulo và XOR chỉ có một ít 
ảnh hưởng cho các cặp bản rõ với vi sai có trọng số Hamming thấp. Do đó đặc 
trưng tốt cho các bước này cần có trọng số Hamming thấp chạy qua càng nhiều 
bước càng tốt. Trước hết, xét đặc trưng 5 bước của bảng 2. 4 bước đầu tiên được 
suy ra như trong bảng 3: 
 

Bảng 3. 
A B C D E prob
e26 0 0 0 e31  

  ↓   1 
0 e26 0 0 0  
  ↓   ½ 

e26 0 e24 0 0  
  ↓   ½ 

e24,31 e26 0 e24 0  
  ↓   1/16

e4,24,26,29 e24,31 e24 0 e24  
 

Ở đây chúng ta đã sử dụng ký hiệu cho 
raae ,...,1 raaa eee ⊕⊕⊕ ...

21
. Có thể thấy rằng 

cho  đặc trưng này thì trọng số Hamming của vi sai ở các từ bản mã sẽ tăng lên 
cho các bước sau. Khác đi, hãy xét đặc trưng được chỉ trong bảng 4. 
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Đặc trưng này được tìm bởi máy tính. Trong tất cả các vi sai đầu vào có thể cho 
đến vi sai 1 bit tại mỗi một trong số 5 từ đầu vào, tổng cộng 335 – 1 đặc trưng, 9 
bước cuối cùng của đặc trưng trên có trọng số Hamming thấp nhất trong các vi sai 
bản mã của tất cả các bước. Với tìm kiếm này chúng tôi đã thay phép cộng modulo 
bằng XOR. Đặc trưng 9 bước có thể được ghép nối với đặc trưng một bước ở phần 
đầu, như đã chỉ ra ở trên. Trong SHA thực xác suất của 10 bước này xấp xỉ 2-26, 
mà chúng tôi đã dùng trong ước lượng ở trên cho cách chạy của vi sai XOR sau 
phép cộng modulo. Điều này có thể không đưa ra cận cho đặc trưng tốt nhất qua 
10 bước của SHA, nhưng một tìm kiếm đầy đủ dường như không thể hiện 
(implement) được, hơn nữa có đủ bằng chứng để kết luận rằng không có đặc trưng 
xác suất cao qua 20 bước của vòng 2 và 4. Chúng tôi ước lượng rằng đặc trưng tốt 
nhất như vậy sẽ có xác suất nhỏ hơn 2-32. 

3.4 Liên kết giữa các vòng 
Sử dụng các ước lượng cho các đặc trưng tốt nhất cho các vòng 1, 2, 3 và 4 của 
phần trước, ta được một ước lượng của đặc trưng tốt nhất cho toàn bộ 80 bước của 
SHA, là 2-26 * 2-32 * 2-26 * 2-32 = 2-116. Chúng tôi nhấn mạnh rằng ước lượng này là 
được rút ra rất thận trọng. Trước hết, các ước lượng cho mỗi vòng đều rất thận 
trọng, và thứ hai là không có sự bảo đảm là các đặc trưng có xác suất cao cho mỗi 
vòng lại có thể ghép nối lại cho toàn bộ mã pháp. Do đó chúng tôi kết luận rằng 
thám mã vi sai SHA dường như yêu cầu một khối lượng bản rõ chọn lọc là không 
thực. 

Bảng 4 
A B C D E prob
e1 e3 e1 e11 e1,3,11  
  ↓   1/16

e6 e1 e1 e1 e11  
  ↓   ¼ 

e1 e6 e31 e1 e1  
  ↓   ¼ 

e31 e1 e4 e31 e1  
  ↓   ¼ 

e31 e31 e31 e4 e31  
  ↓   ½ 

e31 e31 e29 e31 e4  
  ↓   ¼ 

e29 e31 e29 e29 e31  
  ↓   ¼ 

e2 e29 e29 e29 e29  
  ↓   ¼ 

e7 e2 e27 e29 e29  
  ↓   1/16
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e2,12,27 e7 e0 e27 e29  
  ↓   1/32

e17,27,29 e2,12,27 e5 e0 e27  
 

4. Kết luận 
Trong phần trước chúng tôi đã suy ra rằng tấn công thám mã tuyến tính trên SHA-
1 như một hàm mã hoá yêu cầu ít nhất 280 bản rõ đã biết và tấn công vi sai yêu cầu 
ít nhất 2116 bản rõ chọn lọc. Chú ý rằng chúng ta đang xét các xấp xỉ tuyến tính và 
các đặc trưng vi sai có thể xây dựng được một rõ ràng. Cũng rất tốt nếu có các xấp 
xỉ và đặc trưng trên SHA-1 mà chưa được phát hiện bởi kiểu phân tích này. Thay 
vào đó, người ta cũng có thể tìm kiếm bằng phương pháp brute-force. Vì chưa có 
một đường tắt nào được biết đối với tìm kiếm này, nên xác suất này cần phải được 
xem như không có thể xảy ra cũng như không có giá trị thực hành. 
 
Các kỹ thuật của chúng tôi trong việc kiến thiết các xấp xỉ và các đặc trưng là 
không theo thể thức, nhưng dựa trên các kinh nghiệm thực hành. Chúng tôi đã rất 
cẩn thận trong các đánh giá và cảm thấy rất tin tưởng khẳng định rằng tấn công 
thám mã vi sai hoặc tuyến tính sử dụng ít hơn 280 khối bản rõ là không thể thực 
hiện được. Chúng tôi cũng chú ý rằng ở điểm này dù sao mã khối 160-bit bắt đầu 
lộ thông tin bản rõ khi được dùng để mã hoá nhiều văn bản với cùng một khoá. 
 
Cuối cùng chúng tôi đề cập rằng các xem xét thám mã bổ sung chẳng hạn các 
dạng thám mã tuyến tính, xấp xỉ tuyến tính bội (multiple linear approximations), 
và các kiểu thám vi sai khác nhau là không thể có sự khác biệt đáng kể với các ước 
lượng và phân tích của chúng tôi. Do đó không có sự khác biệt về thực hành với 
kết luận mà chúng tôi đưa ra. 
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C¸c hµm b¨m dùa trªn m· khèi: ph−¬ng ph¸p thiÕt kÕ 
 

Bart Preneel, RenÐ Govaerts, Joos Vandewalle 
CRYPTO’93, pp. 368-378 

 
Tãm t¾t:ViÖc thiÕt kÕ c¸c hµm b¨m dùa trªn m· khèi ®−îc nghiªn cøu khi ®é dµi 
cña gi¸ trÞ b¨m b»ng víi ®é dµi khèi cña m· khèi vµ khi ®é dµi kho¸ xÊp xØ b»ng 
®é dµi khèi. M« h×nh tæng qu¸t ®−îc tr×nh bµy, vµ chØ ra r»ng m« h×nh nµy bao 
gåm 9 l−îc ®å ®· xuÊt hiÖn tr−íc ®©y trong tµi liÖu in. Trong m« h×nh tæng qu¸t ®ã, 
tån t¹i 64 l−îc ®å cã thÓ, vµ chØ ra r»ng 12 trong chóng lµ an toµn, chóng cã thÓ 
®−a vÒ 2 líp dùa trªn c¸c biÕn ®æi tuyÕn tÝnh cña c¸c biÕn. TÝnh chÊt cña 12 l−îc 
®å nµy t−¬ng øng víi tÝnh yÕu cña m· khèi n»m trong ®· ®−îc nghiªn cøu. Còng 
ph−¬ng ph¸p nµy cã thÓ më réng ®Ó nghiªn cøu c¸c hµm b¨m cã kho¸ (MAC’s) 
dùa trªn m· khèi vµ c¸c hµm b¨m dùa trªn phÐp tÝnh modulo. Cuèi cïng, mét tÊn 
c«ng míi ®−îc tr×nh bµy ®èi víi l−îc ®å ®−îc ®Ò nghÞ bëi R. Merkle. 
 
1. Më ®Çu 
C¸c hµm b¨m lµ c¸c hµm nÐn ®Çu vµo cã ®é dµi bÊt kú thµnh mét x©u cã ®é dµi cè 
®Þnh. Nã lµ khèi kiÕn tróc c¬ b¶n cho c¸c øng dông mËt m· gièng nh− b¶o vÖ tÝnh 
toµn vÑn dùa trªn “dÊu v©n tay” hay l−îc ®å ch÷ ký sè. C¸c yªu cÇu mËt m· ®· 
®−îc ®Æt lªn hµm b¨m lµ [4, 5, 19, 27, 28]: 
 
tÝnh mét chiÒu: theo nghÜa nµy, khi cho X vµ h(X), sÏ “khã” t×m ®−îc mét t¹o ¶nh 
thø hai, tøc lµ b¶n tin X’≠ X sao cho h(X’) = h(X), 
 
chèng va ch¹m: “khã” t×m ®−îc va ch¹m, tøc lµ hai biÕn kh¸c nhau sao cho cã 
cïng gi¸ trÞ b¨m. 
 
Lý do chÝnh ®Ó kiÕn thiÕt hµm b¨m dùa trªn m· khèi lµ cùc tiÓu ho¸ viÖc thiÕt kÕ 
vµ nç lùc cµi ®Æt. ThiÕt kÕ mét cÊu tróc an toµn lµ bµi to¸n khã; ®iÒu nµy ®−îc 
minh ho¹ b»ng mét sè lín c¸c l−îc ®å ®· bÞ ph¸ vì [23, 27]. 
 
KiÕn thiÕt ®Çu tiªn cho c¸c hµm b¨m dùa trªn m· khèi lµ c¸c hµm b¨m nh»m sö 
dông DES [10]. Trong tr−êng hîp nµy, kÝch th−íc cña gi¸ trÞ b¨m (64 bit) b»ng víi 
®é dµi khèi cña m· khèi vµ kÝch th−íc cña kho¸ (56 bit) lµ xÊp xØ b»ng ®é dµi khèi. 
C¸c hµm b¨m d¹ng nµy sÏ ®−îc nghiªn cøu trong tãm t¾t më réng nµy. C¸c kiÕn 
thiÕt vÒ sau cho c¸c hµm b¨m chèng va ch¹m ®· ®−îc ph¸t triÓn dùa trªn DES; 
trong tr−êng hîp nµy ®ßi hái r»ng kÝch th−íc cña gi¸ trÞ b¨m Ýt nhÊt lµ 112..128 bit 
(v× tÊn c«ng ngµy sinh [33]). C¸c vÝ dô vÒ c¸c l−îc ®å kh«ng bÞ ph¸ vì cã thÓ t×m 
thÊy trong [20, 22]. C«ng tr×nh gÇn ®©y xem xÐt viÖc kiÕn thiÕt c¸c hµm b¨m nÕu 
®é dµi kho¸ gÊp ®«i ®é dµi khèi [17], vµ nÕu kho¸ ®−îc coi lµ kh«ng ®æi [26]. C¸c 
kiÕn thiÕt ban ®Çu vÉn cßn lµ thó vÞ bëi v× ®èi víi mét sè øng dông, mét hµm b¨m 
mét chiÒu lµ ®ñ. H¬n n÷a, chóng cã thÓ dÉn ®Õn mét hµm b¨m chèng l¹i va ch¹m 
nÕu m· khèi cïng víi ®é dµi kho¸ ®ñ lín lµ cã thÓ. 
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2. M« h×nh tæng qu¸t 
PhÐp m· b¶n râ X b»ng kho¸ K ®−îc ký hiÖu lµ E(K,X). PhÐp gi¶i m· t−¬ng øng 
¸p cho b¶n m· C  ®−îc ký hiÖu lµ D(K,C). Trõ khi kh¼ng ®Þnh kh¸c ®i, gi¶ thiÕt 
r»ng m· khèi kh«ng cã ®iÓm yÕu. §é dµi khèi , tøc lµ kÝch th−íc cña b¶n râ vµ m· 
theo bit ®−îc ký hiÖu b»ng n vµ kÝch th−íc kho¸ theo bit ®−îc ký hiÖu b»ng k. §èi 
t−îng cña hµm b¨m lÆp ®−îc chia thµnh t khèi tõ X1 ®Õn Xt. NÕu ®é dµi tæng thÓ 
kh«ng lµ béi cña n, ®èi t−îng cÇn ph¶i ®−îc kÐo dµi theo mét qui t¾c x¸c ®Þnh. 
Hµm b¨m h cã thÓ m« t¶ theo ®ã nh− sau: 
    Hi = f(Xi, Hi-1), i=1, 2,..., t. 
ë ®©y f lµ hµm vßng, H0 b»ng víi gi¸ trÞ khëi ®Çu (IV), nã ®−îc chØ ra cïng víi 
l−îc ®å, Ht lµ gi¸ trÞ b¨m.  Tû lÖ R cña hµm b¨m dùa trªn m· khèi ®−îc ®Þnh nghÜa 
nh− lµ sè c¸c phÐp m· cÇn xö lý mét khèi n bit. 
 
M« h×nh tæng qu¸t cho hµm vßng cña hµm b¨m sÏ ®−îc nghiªn cøu trong tãm t¾t 
më réng nµy ®−îc m« t¶ ë h×nh 1. §Ó cho ®¬n gi¶n, ta gi¶ thiÕt r»ng k = n. M· 
khèi cã 2 ®Çu vµo, chÝnh lµ kho¸ K vµ b¶n râ P, mét ®Çu ra C. Ng−êi ta cã thÓ chän 
lµm c¸c ®Çu vµo mét trong 4 gi¸ trÞ: Xi, Hi-1, Xi ⊕ Hi-1 vµ h»ng sè V. Còng cã thÓ 
thay ®æi ®Çu ra C b»ng phÐp feedforward b»ng phÐp céng theo modulo 2 víi mét 
trong 4 kh¶ n¨ng cã thÓ. §iÒu nµy dÉn ®Õn 43= 64 l−îc ®å kh¸c nhau. Sau ®©y, 
chóng t«i xin gi¶ thiÕt r»ng w.l.o.g r»ng V b»ng 0 (???) . 
 
PhÐp tÝnh EXOR ®−îc chän v× nã ®−îc sö dông trong c¸c ®Ò xuÊt ®−îc tæng qu¸t 
ho¸ ë ®©y; cã thÓ chØ ra r»ng nã cã thÓ ®−îc thay bëi mét phÐp to¸n bÊt kú lµ phÐp 
ho¸n vÞ dÔ tÝnh ng−îc (easy-to-invert permutation) cña mét trong c¸c ®Çu vµo khi 
®Çu vµo thø hai ®−îc cè ®Þnh. C¸c h¹n chÕ chÝnh cña m« h×nh nµy lµ chØ cã 1 phÐp 
DES ®−îc sö dông trong mét vßng vµ bé nhí trong cña hµm b¨m còng chØ giíi h¹n 
®Õn mét khèi n-bit. 
 
 

H×nh 1. CÊu h×nh khi ®é dµi gi¸ trÞ b¨m b»ng 
®é dµi khèi. P, K vµ FF cã thÓ chän tõ tËp 
{V,Xi,Hi-1,Xi⊕Hi-1} 

FF C

K
E

P

Xi⊕Hi-1

Hi-1 

Xi 

V 
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3. Ph©n lo¹i tÊn c«ng 
5 TÊn c«ng ®èi víi hµm vßng f(Xi, Hi-1) cã thÓ nhËn thÊy: 
 
Direcrt Attack (D): cho Hi-1 vµ hi, dÔ t×m ®−îc Xi. TÊt c¶ c¸c l−îc ®å mµ bÞ tæn 
th−¬ng bëi tÊn c«ng trùc tiÕp vÒ nguyªn t¾c cã thÓ ®−îc sö dông ®Ó m·, khi mµ 
phÐp m· Xi cho kÕt qu¶ bëi hi. TÊt nhiªn, c¸c mode CBC vµ CFB thuéc líp nµy. 
 
Permutation Attack (P): trong tr−êng hîp nµy Hi cã thÓ viÕt nh− lµ Hi-1 ⊕ f’(Xi) 
víi f’ lµ hµm mét chiÒu: Xi kh«ng thÓ kh«i phôc tõ Hi vµ Hi-1, nh−ng gi¸ trÞ b¨m lµ 
®éc lËp ®èi víi thø tù cña c¸c khèi b¶n tin, ®iÒu ®ã cã nghÜa lµ mét t¹o ¶nh thø hai 
hay va ch¹m dÔ t×m thÊy. H¬n n÷a, cã thÓ chÌn mét khèi tin 2 lÇn. C¸c tÊn c«ng 
nµy lµ tÇm th−êng, nÕu nh− Hi chØ phô thuéc tuyÕn tÝnh vµo Hi-1. 
 

Forward Attack (F): Cho Hi-1, , vµ X'
1−iH

f
i (chó ý r»ng ®iÒu ®ã cã nghÜa lµ Hi cè 

®Þnh), dÔ t×m ®−îc  sao cho . Trong tr−êng 
hîp nµy ng−êi ta cã thÓ dÔ dµng kiÕn thiÕt ®−îc mét t¹o ¶nh thø hai cho mét gi¸ trÞ 
b¨m ®· cho, nh−ng kh«ng cÇn thiÕt ph¶i dÔ t×m ®−îc t¹o ¶nh cho mét phÇn tö ®· 
cho trong miÒn gi¸ trÞ.  

'
1−iX iiiii HHXfHX == −− ),(),( 1

'
1

'

 
Backward Attack (B): cho Hi, dÔ t×m ®−îc cÆp (Xi, Hi-1) sao cho f(Xi,Hi-1)= Hi. 
Trong tr−êng hîp nµy sÏ lµ ®¬n gi¶n viÖc t×m t¹o ¶nh (hay t¹o ¶nh thø hai) cïng 
víi gi¸ trÞ khëi ®Çu ngÉu nhiªn; t¹o ¶nh (hay t¹o ¶nh thø hai) cã thÓ t×m thÊy nhê 
tÊn c«ng gÆp nhau ë gi÷a. 
 
Fixed Point Attack (FP): t×m Hi-1 vµ Xi sao cho f(Xi,Hi-1)=Hi-1. TÊn c«ng nµy 
kh«ng thùc nguy hiÓm: nÕu hµm b¨m tho¶ m·n tÝnh mét chiÒu th× sÏ khã sinh ra 
b¶n tin dÉn ®Õn gi¸ trÞ cô thÓ Hi-1. 
 
Thø tù cña c¸c tÊn c«ng nµy cã mét ý nghÜa quan träng: kh¶ n¨ng cña tÊn c«ng trùc 
tiÕp cã nghÜa lµ tÊn c«ng backward vµ forward lµ còng cã thÓ, nh−ng chiÒu ng−îc 
l¹i kh«ng ®óng. Trong tr−êng hîp cña tÊn c«ng ho¸n vÞ, ng−êi ta cã thÓ ¸p dông 
tÊn c«ng backward b»ng c¸ch tr−íc hÕt chän Xi vµ sau ®ã tÝnh Hi-1. Cã thÓ chØ ra 
r»ng nÕu c¶ hai tÊn c«ng  forward vµ backward (hoÆc permutation) lµ cã thÓ th× tÊn 
c«ng direct còng cã thÓ. PhÐp chøng minh cã trong bµi b¸o ®Çy ®ñ. 
 
4. Ph©n tÝch 64 l−îc ®å 
B¶ng 1 chØ ra c¸c tÊn c«ng cã thÓ cho mçi mét trong sè 64 l−îc ®å cña m« h×nh 
tæng qu¸t. C¸c tÊn c«ng ®−îc chØ ra bëi ch÷ c¸i ®Çu cña nã, trong khi ®ã “-“ cã 
nghÜa lµ hµm vßng f bÞ yÕu mét c¸ch tÇm th−êng nh− lµ mét kÕt qu¶ ®éc lËp víi 
mét trong c¸c ®Çu vµo. NÕu kh«ng cã 1 trong 5 d¹ng tÊn c«ng cã thÓ ¸p dông ®−îc, 
th× √ ®−îc ®Æt vµo chç ®ã. 
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choice of P choice of 
FF 

choice of 
K Xi Hi-1 Xi⊕ Hi-1 V 

Xi - B13 B25 - 
Hi-1 D1 - D26 - 
Xi⊕ Hi-1 B2 B14 F27 F41 

V 

V - - D28 - 
Xi - B15 B29 - 

Hi-1 √3 D16 √30 D42 

Xi⊕ Hi-1 FP4 FP17 B31 B43 

Xi 

V - D18 B32 - 
Xi P5 FP19 FP33 P44 

Hi-1 D6 - D34 - 
Xi⊕ Hi-1 FP7 FP20 B35 B45 

Hi-1 

V D8 - D36 - 
Xi P9 FP21 FP37 P46 

Hi-1 √10 D22 √38 D47 

Xi⊕ Hi-1 B11 B23 F39 F48 

Xi⊕ Hi-1 

V P12 D24 F40 D49 

 
  B¶ng 1. C¸c tÊn c«ng ®èi víi 64 l−îc ®å kh¸c nhau. C¸c l−îc 
     ®å ®−îc ®¸nh sè theo nh− c¸c chØ sè phÝa trªn. 
 
C¸c l−îc ®å 18 vµ 28 t−¬ng øng víi CFB mode vµ CBC mode cho phÐp m· nh− ®· 
chØ ra trong [11, 14]; viÖc c¸c mode nµy lµ h÷u Ých cho c¸c hµm b¨m cã kho¸ 
nh−ng kh«ng ®ñ ®Ó kiÕn thiÕt c¸c hµm b¨m mét chiÒu nh− ®· chØ ra bëi S. Akl 
trong [1]. §iÒu nµy còng cã liªn quan ®Õn viÖc kh¶ n¨ng b¶o vÖ tÝnh toµn vÑn ®−îc 
®−a ra c¸c mode nµy lµ cã giíi h¹n. L−îc ®å 13 ®· ®−îc ®Ò xuÊt bëi Rabin n¨m 
1978 [28]: tuy nhiªn, R. Merkle ®· chØ ra r»ng tÊn c«ng backward lµ cã thÓ, tõ ®ã 
suy ra r»ng cã thÓ t×m ®−îc mét t¹o ¶nh b»ng tÊn c«ng gÆp ë gi÷a.  
 
§Ò xuÊt tiÕp theo lµ l−îc ®å 14, c¸i ®ã thuéc vÒ W. Bitzer trong [7,9]. R. 
Winternitz [31] ®· chØ ra r»ng tÊn c«ng gÆp nhau ë gi÷a bëi R. Merkle còng ¸p 
dông ®−îc cho l−îc ®å nµy. ¤ng còng chØ ra r»ng c¸c l−îc ®å 13 vµ 14 lµ bÞ tæn 
th−¬ng bëi tÊn c«ng kho¸ yÕu: víi kho¸ yÕu Kw, DES tho¶ m·n tÝnh chÊt 
E(Kw,E(Kw,X))=X, X∀ . ChÌn hai lÇn kho¸ yÕu vµo nh− lµ khèi tin sÏ lµm cho 
hashcode kh«ng thay ®æi trong mäi l−îc ®å. 
 
L−îc ®å an toµn ®Çu tiªn (l−îc ®å 3) ®−îc ®Ò xuÊt bëi S. Matyas, C. Meyer vµ J. 
Oseas trong [18]. Nã “®èi ngÉu” víi l−îc ®å 19, nã ®−îc qui cho D. Davies trong 
[31, 32], vµ ®−îc qui cho C. Meyer bëi D. Davies trong [8]. D. Davies ®· kh¼ng 
®Þnh trong th«ng b¸o c¸ nh©n tíi c¸c t¸c gi¶ cña bµi b¸o nµy lµ «ng kh«ng ®Ò xuÊt 
ra l−îc ®å. Tuy vËy, l−îc ®å nµy ®−îc mäi ng−êi biÕt ®Õn nh− lµ l−îc ®å Davies-
Meyer (vÝ dô, xem [23]). ViÖc l−îc ®å nµy bÞ tæn th−¬ng bëi tÊn c«ng ®iÓm bÊt 
®Þnh ®−îc chØ ra trong [25]. L−îc ®å 10 ®· ®−îc ®Ò xuÊt bëi c¸c t¸c gi¶ vµ ®−îc 
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nghiªn cøu trong [30]. Nã xuÊt hiÖn mét c¸ch ®éc lËp trong [24] nh− lµ mét mode 
cña N-hash. N¨m 1990, còng chÝnh l−îc ®å nµy ®−îc ®Ò nghÞ bëi NhËt b¶n cho 
ISO/IEC [15]. ChuÈn quèc tÕ ISO/IEC 10118 Part 2 [16] chØ ra hµm b¨m dùa trªn 
m· khèi bao gåm l−îc ®å 3. L−îc ®å 20 ®−îc ®Ò xuÊt nh− lµ mét kiÓu sö dông cho 
m· khèi LOKI trong [3].  Cuèi cïng còng chó ý r»ng l−îc ®å 40 (cïng víi tÝnh bÞ 
tæn th−¬ng cña nã bëi tÊn c«ng forward) ®−îc m« t¶ trong [18]. 
 
Tinh thÇn cña ph−¬ng ph¸p nµy lµ tÊt c¶ c¸c l−îc ®å dùa trªn m« h×nh tæng qu¸t ®· 
®−îc ph©n lo¹i mét lÇn cho tÊt c¶. ¦u ®iÓm thø hai lµ c¸c tÝnh chÊt cña 12 l−îc ®å 
“an toµn” cã thÓ ®−îc so s¸nh. Tr−íc hÕt, sù ph©n lo¹i tiÕp theo sÏ ®−îc lµm dùa 
vµo biÕn ®æi t−¬ng ®−¬ng. 
 
5. C¸c líp t−¬ng ®−¬ng 
Mét sè lín c¸c l−îc ®å cã thÓ ®−îc ph©n lo¹i tiÕp theo bëi xem xÐt c¸c biÕn ®æi 
tuyÕn tÝnh cña c¸c ®Çu vµo. Líp c¸c l−îc ®å nhËn ®−îc tõ 1 l−îc ®å bëi ¸nh x¹ 
tuyÕn tÝnh cña c¸c biÕn vµ ®−îc gäi lµ c¸c líp t−¬ng ®−¬ng. 
- Trong 7 líp t−¬ng ®−¬ng, hµm vßng phô thuéc vµo hai ®Çu vµo ®éc lËp (Xi vµ  

Hi-1), vµ 6 biÕn ®æi cã thÓ, v× cã 6 ma trËn nghÞch ®¶o 2 x 2 trªn GF(2). Cã thÓ 
chØ ra r»ng trong 2 tr−êng hîp, hµm vßng lµ an toµn hoÆc bÞ tæn th−¬ng bëi tÊn 
c«ng ®iÓm bÊt ®éng, vµ trong 5 tr−êng hîp hµm vßng bÞ tæn th−¬ng bëi tÊn 
c«ng trùc tiÕp, bëi tÊn c«ng ho¸n vÞ hoÆc tÊn c«ng backward. 

 
- Trong 7 líp t−¬ng ®−¬ng, hµm vßng phô thuéc vµo mét ®Çu vµo ®éc lËp duy 

nhÊt. V× cã 3 ®Çu vµo cã thÓ, chÝnh lµ Xi, Hi-1 vµ Xi ⊕ Hi-1 t−¬ng øng víi 3 vecto 
kh¸c kh«ng ®é dµi 2 trªn GF(2). NÕu hµm vßng phô thuéc tæng cña hai ®Çu 
vµo, nã kh«ng ph¶i lµ yÕu mét c¸ch tÇm th−êng. Tuy nhiªn, nã bÞ tæn th−¬ng 
bëi tÊn c«ng trùc tiÕp (2 trong 7 tr−êng hîp) hoÆc tÊn c«ng forward (5 trong 7 
tr−êng hîp). 

 
- Trong 1 líp t−¬ng ®−¬ng, hµm vßng ®¬n gi¶n lµ h»ng sè. 
 
CI Characterization class size - D P B F FP √ 

FF = P, (P ≠ K) 6      4 2 
FF = P ⊕ K, (P ≠ K) 6      4 2 
FF = K, (P ≠ K) 6  2  4    
P = K, (FF ≠ K) 6  2 2 2    

0 

FF = P = K 3 2    1   
FF = V, (P ≠ K) 6  2  4    
P = V, (FF ≠ K) 6  2 2 2    
K = V, (FF ≠ K) 6  4 1 1    
FF = V, ( P= K) 3 2    1   
P = V, (FF = K) 3 2    1   

1 

K = V, (P = FF) 3 2    1   
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FF = P =V 3 2    1   
FF = K = V 3 2 1      

2 

P = K = V 3 2 1      
3 FF = P = K = V 1 1       
Total 64 15 14 5 13 5 8 4 
 B¶ng 2. Tæng hîp 15 ph−¬ng ¸n, ®−îc s¾p xÕp theo sè c¸c 
                     CI cña c¸c ®Çu vµo h»ng sè. 
 
B¶ng 2 m« t¶ c¸c líp t−¬ng ®−¬ng. ViÖc ph©n lo¹i tiÕp theo ®−îc dùa vµo sè CI cña 
c¸c h»ng sè ®Çu vµo trong c¸c lùa chän. §Ó m« t¶ líp, quan hÖ ®−îc ®−a ra gi÷a 
b¶n râ P, kho¸ K vµ feedforward FF. 
 
Chóng ta cã thÓ kÕt luËn r»ng chØ cã 4 l−îc ®å lµ an toµn, cßn 8 l−îc ®å chØ bÞ tæn 
th−¬ng bëi tÊn c«ng ®iÓm bÊt ®éng. C¶ 12 l−îc ®å ®ã ®−îc liÖt kª (vµ ®−îc ®¸nh sè 
l¹i) trong B¶ng 3 vµ ®−îc biÓu diÔn ®å ho¹ trong h×nh 2. Vai trß cña Xi vµ Hi-1 t¹i 
®Çu vµo cã thÓ ®−îc chän mét c¸ch tù do, vµ mòi tªn chÊm-g¹ch lµ tuú chän (nÕu 
nã ®−îc ®−a vµo, th× kho¸ ®−îc céng modulo 2 víi b¶n m·). Cßn ®−êng g¹ch-g¹ch, 
th× cã 3 kh¶ n¨ng cã thÓ: nã cã thÓ bá qua hoÆc nã cã thÓ chØ tõ kho¸ ®Õn b¶n râ 
hoÆc tõ b¶n râ ®Õn kho¸. Hai líp t−¬ng ®−¬ng nµy lµ an toµn, c¸c ®¹i diÖn ®¬n gi¶n 
nhÊt cña chóng lµ l−îc ®å cña Matyas  vµ mét sè ng−êi kh¸c (sè 1) vµ l−îc ®å cña 
Miyaguchi vµ c¸c t¸c gi¶ (sè 3). Cho mçi mét trong c¸c l−îc ®å nµy cã thÓ viÕt 
mét “chøng minh an toµn” dùa trªn m« h×nh hép ®en cña thuËt to¸n m·, nh− ®· 
®−îc lµm cho l−îc ®å Davies-Mayer (sè 5) trong [32]. ý t−ëng chÝnh lµ viÖc t×m  
mét gi¶ t¹o ¶nh (pseudo-preimage) cho gi¸ trÞ b¨m ®· cho Ýt nhÊt sÏ khã nh− viÖc 
gi¶i ph−¬ng tr×nh Hi = f(Xi, Hi-1) víi gi¸ trÞ ®· cho cña Hi. Sè trung b×nh cña viÖc 
tÝnh f() ®−îc chØ ra lµ 2n-1. 
  

no. function expression 
1 E(Hi-1,Xi)⊕ Xi 

2 E(Hi-1,Xi ⊕ Hi-1)⊕ Xi⊕ Hi-1 

3 E(Hi-1,Xi)⊕ Xi ⊕Hi-1 
4 E(Hi-1,Xi ⊕ Hi-1)⊕ Xi 
5 E(Xi, Hi-1)⊕ Hi-1 
6 E(Xi,Xi ⊕ Hi-1)⊕ Xi⊕ Hi-1 
7 E(Xi, Hi-1)⊕ Xi⊕ Hi-1 
8 E(Xi,Xi ⊕ Hi-1)⊕ Hi-1 
9 E(Xi ⊕ Hi-1, Xi)⊕ Xi⊕  
10 E(Xi ⊕ Hi-1, Hi-1)⊕ Hi-1 
11 E(Xi ⊕ Hi-1, Xi)⊕ Hi-1 
12 E(Xi ⊕ Hi-1, Hi-1)⊕ Xi 

  B¶ng 3. Danh s¸ch cña 12 l−îc ®å an toµn cho hµm b¨m  
      mét chiÒu dùa trªn m· khèi vµ feeforward. 
 

 69



 
 
 

H×nh 2. CÊu h×nh an toµn cho hµm b¨m mét 
chiÒu dùa trªn m· khèi vµ feedforward 

E

 
 
 
 
 
 
 
 
 
 
 
Trong bµi b¸o ®Çy ®ñ, 12 l−îc ®å nµy sÏ ®−îc so s¸nh mét c¸ch chi tiÕt h¬n dùa 
trªn tÝnh tæn th−¬ng ®èi víi tÊn c«ng ®iÓm bÊt ®Þnh, c¸c tÊn c«ng dùa trªn tÝnh yÕu 
cña m· khèi n»m trong (trong tr−êng hîp nµy lµ DES), vµ tÊn c«ng vi sai [2]. TÝnh 
hiÖu qu¶ cña chóng còng ®−îc so s¸nh. C¸c kÕt qu¶ chÝnh ®−îc tæng kÕt ë B¶ng 4: 
cét 5 lµ ®Çu ra cña hµm vßng nÕu kho¸ lµ kho¸ yÕu vµ b¶n râ lµ mét trong c¸c ®iÓm 
bÊt ®Þnh t−¬ng øng, cét 6 lµ √ nÕu ng−êi ta cã thÓ khai th¸c tÝnh chÊt bï 
(complementation), cét cuèi cïng chØ ra xem biÕn nµo cÇn ®−îc thay ®æi nÕu tÊn 
c«ng vi sai cïng víi kho¸ cè ®Þnh ®−îc sö dông. ( ng−êi ta cã thÓ nghÜ vÒ tÊn c«ng 
vi sai ®èi ngÉu, khi b¶n râ ®−îc cè ®Þnh vµ sai kh¸c kho¸ ®· cho ®−îc ¸p dông; 
®iÒu nµy kh«ng ®−îc xem xÐt ë ®©y). 
 

fixed points properties if E=DES no. 
Xi Hi-1 rate R Kw compl. 

differential 
attack 

1 - - 1 0 √ Xi 
2 - - 1 0 √ Xi 
3 - - 1 Kw - Xi 
4 - - 1 Kw - Xi 
5 K D(K,0) n/k 0 √ Hi-1 

6 K D(K,K) ⊕ K n/k 0 √ Hi-1 
7 K D(K,K) n/k Kw - Hi-1 
8 K D(K,0) ⊕ K n/k Kw - Hi-1 
9 D(K,K) D(K,K) ⊕K 1 0 √ Xi, Hi-1 

10 D(K,0)⊕K D(K,0) n/k 0 √ Hi-1 
11 D(K,0) D(K,0)⊕K 1 Kw - Xi, Hi-1 
12 D(K,K)⊕ K D(K,K)   n/k Kw - Xi, Hi-1 

 B¶ng 4. C¸c tÝnh chÊt cña 12 l−îc ®å an toµn: c¸c ®iÓm bÊt ®éng,  
    c¸c tÝnh chÊt nÕu DES ®−îc sö dông nh− m· khèi ë trong,  
    vµ c¸c biÕn cã thÓ ®−îc thay ®æi trong tr−êng hîp tÊn c«ng vi sai. 
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NÕu k ≠ n, c©u hái ®Æt ra lµ kh¶ n¨ng sö dông c¸c biÕn Xi vµ Hi-1 cã ®é dµi 
max(n,k) ®Ó tèi ®a ho¸ møc ®é an toµn. ý t−ëng lµ c¸c bÝt kh«ng ®−îc sö dông 
trong kho¸ hoÆc nh− lµ b¶n râ cÇn ¶nh h−ëng ®Õn ®Çu ra th«ng qua mét sè EXOR. 
Kh¼ng ®Þnh sau chØ ra r»ng ®iÒu ®ã lµ kh«ng thÓ ®èi víi hµm b¨m tu©n theo m« 
h×nh tæng qu¸t cña chóng ta; nã ®−îc chøng minh trong bµi b¸o ®Çy ®ñ. 
 
Kh¼ng ®Þnh 1: Møc an toµn cña hµm b¨m 1 chiÒu ®−îc x¸c ®Þnh bëi sè nhá nhÊt 
gi÷a k vµ n, trong ®ã k lµ ®é dµi cña kho¸ cßn n lµ ®é dµi khèi. 
 
6. T¨ng c−êng cña Merkle ®èi víi l−îc ®å Rabin 
§Ó tr¸nh tÊn c«ng vÒ phÝa sau trong tr−êng hîp l−îc ®å Rabin (l−îc ®å 13), R. 
Merkle ®· ®Ò xuÊt m· b¶n tin theo mode CBC hoÆc CFB (cïng víi kho¸ ngÉu 
nhiªn kh«ng bÝ mËt K vµ gi¸ trÞ khëi ®Çu IV) tr−íc khi ¸p hµm b¨m vµo [6]. §iÒu 
nµy g©y ra hiÖu suÊt gi¶m: tû lÖ b»ng 2. ý t−ëng lµ ®−a vµo sù phô thuéc gi÷a c¸c 
khèi tham gia vµo hµm b¨m. Cã thÓ chØ ra r»ng tÊn c«ng gÆp ë gi÷a cã thÓ ®−îc 
thay ®æi ®Ó ¸p dông cho më réng nµy: 
- T¹o ra tËp r b¶n tin sao cho khèi m· cuèi cïng cña phÐp m· CBC cïng víi gi¸ 

trÞ khëi ®Çu IV vµ kho¸ K lµ b»ng IV’; ®iÒu nµy cã thÓ dÔ lµm b»ng c¸ch chän 
t−¬ng øng khèi râ cuèi cïng (hoÆc b»ng tÊn c«ng gÆp nhau ë gi÷a) 

- T¹o ra tËp thø hai gåm r b¶n tin vµ m· nh÷ng b¶n tin nµy theo CBC mode víi 
gi¸ trÞ khëi ®Çu IV’ vµ kho¸ K 

- V× hai phÇn cña b¶n tin b©y giê lµ ®éc lËp, ng−êi ta cã thÓ sö dông hai tËp c¸c 
b¶n tin “®· m· ho¸” trong mét tÊn c«ng gÆp ë gi÷a ®¬n thuÇn. 

 
§iÒu ®ã chØ ra r»ng viÖc t×m t¹o ¶nh chØ yªu cÇu O(2n/2) phÐp m·. 
 
7. Më réng 
Còng ph−¬ng ph¸p nµy cã thÓ ¸p vµo c¸c hµm b¨m cã kho¸ (hoÆc Message 
Authentication Code) dùa trªn m· khèi. KÕt qu¶ chÝnh trong tr−êng hîp nµy lµ 
hµm vßng  
  f= E(K, Xi ⊕ Hi-1) ⊕ Xi 

lµ ®−îc −u tiªn víi c¸c mode CBC vµ CFB, chóng ®· ®−îc chØ ra trong phÇn lín c¸c 
chuÈn ( xem [13]). Chó ý r»ng mét b¶o vÖ phô lµ cÇn thiÕt ë cuèi. Chi tiÕt h¬n cã 
thÓ ®äc ë bµi b¸o ®Çy ®ñ. 
 
ThiÕt kÕ cña c¸c hµm b¨m dùa trªn phÐp b×nh ph−¬ng còng cã Ých tõ quan ®iÓm 
kiÕn thiÕt nµy. Bëi v× kh«ng cã kho¸, nªn chØ cã 16 tr−êng hîp ®−îc xem xÐt. PhÇn 
lín c¸c hµm b¨m trong tr−êng hîp nµy dùa ®é an toµn cña nã vµo sù viÖc lÊy c¨n 
bËc 2 lµ khã ®èi víi ng−êi kh«ng biÕt ph©n tÝch cña modulo. 7 trong sè c¸c l−îc ®å 
nh− vËy lµ yÕu mét c¸ch hiÓn nhiªn, 4 (trong sè 9 c¸i cßn l¹i) ®· xuÊt hiÖn trong tµi 
liÖu in.  KÕt luËn chÝnh lµ hµm vßng  
  f = (Xi ⊕ Hi-1)

2 mod N ⊕ Xi 
lµ cã høa hÑn nhÊt. §Ó nhËn ®−îc hµm b¨m an toµn, mét l−îc ®å cã d− thõa cÇn 
ph¶i ®−îc chØ ra. §é d− thõa lµ cÇn thiÕt ®Ó lo¹i bá viÖc khai th¸c cÊu tróc ®¹i sè 
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gièng nh− c¸c ®iÓm bÊt ®Þnh cña phÐp b×nh ph−¬ng modulo vµ c¸c sè “nhá”, khi 
®ã kh«ng cã sù rót gän kh«ng x¶y ra [12, 27]. 
 
Cuèi cïng, còng cÇn chØ ra r»ng cÊu tróc t−¬ng tù cã thÓ ®−îc khai th¸c trong c¸c 
hµm b¨m ®Æc chñng gièng nh− hä MD4 [29] vµ Snefru [21]. ViÖc ph©n tÝch ®èi víi 
tÊn c«ng vi sai vµ c¸c ®iÓm bÊt ®Þnh cã thÓ ®−îc chuyÓn sang cho c¸c l−îc ®å nµy. 
 
8. KÕt luËn 
ViÖc kiÕn thiÕt c¸c hµm b¨m mËt m· dùa trªn c¸c m· khèi râ rµng lµ bµi to¸n khã. 
Trong tãm t¾t më réng nµy, phÐp xö lý tæng qu¸t ®· ®−îc ph¸t triÓn cho tr−êng hîp 
®¬n gi¶n nhÊt, chÝnh lµ ®é dµi cña gi¸ trÞ b¨m b»ng víi ®é dµi khèi vµ ®é dµi kho¸. 
Ph−¬ng ph¸p nµy cho phÐp nhËn ra c¸c l−îc ®å an toµn vµ so s¸nh chóng theo mét 
sè chØ tiªu. SÏ lµ h÷u Ých viÖc nghiªn cøu hµm b¨m cã kho¸, hµm b¨m dùa trªn 
phÐp tÝnh sè häc modulo vµ c¸c hµm b¨m chuyªn dông.  
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Nguyên tắc thiết kế cho hàm băm 
    

Ivan Bjerre Damgard, Eurocrypt 91, pp. 416-427 
 

Tóm tắt: Chúng tôi chỉ ra rằng nếu tồn tại một hàm không va chạm về mặt tính 
toán f từ m bit vào t bit với m > t, thì tồn tại hàm không va chạm theo quan niệm 
tính toán h ánh xạ các bản tin có độ dài đa thức bất kỳ vào chuỗi t-bit. 
 
Giả sử n là độ dài của bản tin. h có thể kiến thiết sao cho nó có thể đánh giá trong 
thời gian tuyến tính theo n khi sử dụng 1 bộ vi xử lý, hoặc là mất O(log(n)) thời 
gian khi sử dụng O(n) bộ vi xử lý, việc tính hàm f được coi như là 1 bước. Cuối 
cùng, với mỗi hằng số k và n lớn, việc tăng tốc theo hệ số k trên kiến thiết thứ nhất 
là có thể khi sử dụng k bộ vi xử lý. 
 
Ngoài việc đưa ra nguyên tắc thiết kế mạng nói chung cho hàm băm, kết quả của 
chúng tôi cho một cái nhìn tổng quát đối với các kiến thiết rõ ràng là không có liên 
quan với nhau được đề xuất trước đây. Nó cũng đề nghị các thay đổi đối với các 
kiến thiết đã được đề nghị khác để làm cho việc chứng minh tính an toàn của nó là 
khá dễ dàng. 
 
Chúng tôi đưa ra 3 thí dụ cụ thể của việc kiến thiết, dựa trên phép bình phương lấy 
modulo, bộ tạo bít giả ngẫu nhiên Wolfram [Wo], và bài toán balô. 
 
1. Mở đầu và các tài liệu có liên quan 
Hàm băm h được gọi là không va chạm, nếu nó ánh xạ các bản tin có độ dài bất kỳ 
vào các chuỗi có độ dài cố định, sao cho việc tìm x, y để h(x) = h(y) là khó. Chú ý 
rằng chúng ta tập trung ở đây vào các hàm băm việc tính toán được công bố công 
khai, tức là các hàm không bị kiểm soát bởi khoá. 
 
Nhu cầu của các hàm này để đảm bảo toàn vẹn dữ liệu, và để sử dụng với các lược 
đồ chữ ký số là đã được biết- ví dụ xem [Da], [De], [DP]. 
 
Một số kiến thiết của các hàm băm đã được đề xuất, ví dụ như dựa trên DES [Wi], 
[DP] hoặc trên RSA [DP], [Gir]. Kiến thiết trong [Da] đầu tiên là để cho tính 
không va chạm có thể chứng minh được, giả thiết rằng các phép toán thành phần 
mà nó dựa vào là an toàn, đó chính là tính một chiều của phép bình phương lấy 
modulo trong trường hợp này, còn một cách tổng quát hơn, đó là sự tồn tại của cặp 
claw-free của các hoán vị. Ví dụ sau ở trong [Gi]. Không may, tính chất lý thuyết 
thú vị đó có nghĩa là sự suy giảm tính hiệu quả so với các đề xuất khác: thời gian 
cần thiết cho các hàm này đúng bằng việc dùng RSA cho cả bản tin. 
 
Bài toán kiến thiết hàm băm không va chạm chứng minh được và nhanh hãy còn 
chưa có lời giải. 
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Nhiều cái khó để đưa ra một chứng minh cho các kiến thiết đã biết là do mọi cái 
trở nên phức tạp khi độ dài của bản tin được băm tăng lên. Mặt khác, hàm băm sẽ 
không sử dụng được, nếu chúng ta không cho phép băm các bản tin có độ dài bất 
kỳ. 
 
Trong bài báo này, chúng ta chỉ ra rằng cái khó đó có thể loại bỏ, nếu như một 
kiến thiết tốt được sử dụng: it turns out thay ability to cut just 1 bit off the length 
of a message in a collision free way implies ability to hash message of arbitrary 
lengths. Phép chứng minh đưa ra một nguyên lý thiết kế mạnh nền tảng, nó có thể 
sử dụng như là một chỉ dẫn khi thiết kế các hàm băm mới hay khi cải tiến một cái 
đã có. 
 
Kiến thiết của chúng ta rất giống với phương pháp “meta” do Merkle phát kiến ra 
một cách độc lập [Me]; khi so sánh, thì kiến thiết này chứa đựng một số phần tử 
thêm cho phép một phép chứng minh hình thức có thể mà không cần đến một số 
giả thuyết thêm đối với các tham số của hàm số. 
 
Cũng có nhiều cái tương tự với các phương pháp được sử dụng độc lập bởi Naor 
và Yung [NaYu]. Họ cũng chứng minh rằng các hàm băm độ dài cố định có thể 
được soạn ra để nhận được bản nén cho thông báo có độ dài đa thức bất kỳ. Điều 
đó được làm cho cả loại hàm băm của chúng ta và cho các hàm băm cùng với tính 
chất yếu hơn một chút: kẻ thù cho phép chọn x, và sau đó chọn một trường hợp cá 
biệt (instance) ngẫu nhiên từ họ hàm băm. Naor và Yung kiến thiết các hàm kiểu 
này từ một hoán vị 1 chiều bất kỳ, và dùng nó để xây dựng các lược đồ chữ ký số. 
 
Từ quan điểm thực tế, kiến thiết của chúng ta là trực tiếp và hiệu quả hơn. Đó là vì 
để cho kiến thiết hàm băm trong [NaYu] làm việc với các hàm băm có tính chất 
yếu hơn, họ cần phải chọn một trường hợp riêng độc lập mới của hàm băm độ dài 
cố định cho mỗi khối tin để xử lý. 
 
Cuối cùng, công trình độc lập rất gần đây của Impagliazzo và Naor [ImNa] cần 
được nhắc đến. Họ chứng minh rằng hàm băm được kiến thiết từ bài toán 
knapsack theo như cách ở trong mục 4.3 của bài báo này là an toàn theo nghĩa của 
[NaYu] nếu như knapsack được dùng đem lại hàm một chiều. 
 
2. Chuẩn bị 
Trước hết, chúng ta định nghĩa khái niệm họ các hàm băm không va chạm. 
 
Định nghĩa 2.1  
Họ hàm băm không va chạm độ dài cố định F là họ vô hạn các tập hữu hạn 

 và hàm t: N→ N sao cho t(m) < m với mọi m ∈ N. Phần tử của F{ }∞
=1mmF m là 

hàm f: {0,1}m → {0,1}t(m), và được gọi là một trường hợp riêng của F có độ dài 
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m. F cần phải thoả mãn các tính chất sau: 
1. Có thuật toán thời gian đa thức xác suất (theo m) Θ sao cho, khi cho giá trị của 

m, chọn được một trường hợp riêng của F có kích thước m một cách ngẫu 
nhiên. 

2. Với mỗi trường hợp riêng f ∈ F bất kỳ và x ∈ {0,1}m, f(x) có thể tính trong 
thời gian đa thức. 

3. Cho một trường hợp riêng f ∈ F được chọn ngẫu nhiên như trong 1), khó tìm 
được x, y ∈ {0,1}m sao cho f(x) = f(y) và x ≠ y. 

       
      Một cách hình thức hơn: với thuật toán thời gian đa thức xác xuất bất kỳ ∆ 
(theo m), và đa thức bất kỳ P, xét tập con các trường hợp riêng f có độ dài m  mà 
đối với nó thuật toán ∆ với xác xuất ít nhất 1/P(m) cho ra x ≠ y nhưng lại có 
f(x)=f(y). Giả sử ε(m) là xác xuất mà Θ chọn một trong các trường hợp riêng đó. 
Thế thì như một hàm số của m, ε(m) tiến tới không nhanh hơn bất kỳ một phân số 
nào có mẫu là đa thức. 
 
Các điều kiện 1) và 2) nói rằng F là hữu ích trong thực hành: các trường hợp riêng 
có thể được chọn, và giá trị hàm được tính có hiệu quả. Điều kiện 3) khẳng định 
tính không va chạm. 
 
Một trong các điều ngụ ý cơ bản của 3) là các hàm số trong F có tính một chiều 
như sau: 
 
Bổ đề 2.1 
Giả sử F là họ hàm không va chạm, f là trường hợp riêng có kích thước m. Giả sử 
Pf là phân bố xác suất trên {0,1}t(m) được sinh ra bằng cách chọn x ngẫu nhiên và 
phân bố đều trong {0,1}m và tính hàm f(x). 
Khi đó không có thuật toán tính ngược f trên miền ảnh được chọn theo Pf thành 

công với xác suất lớn hơn 
)(

1
2
1

mP
+  với mọi đa thức P. 

Nếu Pf là phân bố đều trên tập ảnh của f hoặc nếu m-t là O(m) thì không có thuật 

toán tính ngược thành công với xác suất lớn hơn 
)(

1
mP

. 

Chứng minh: 
Giả sử bổ đề là sai. Cho thuật toán ∆ có thể tính ngược f với xác xuất ít nhất 
½+1/P(m), chúng ta chọn x phân bố đều và cho f(x) như là đầu vào của ∆. Nếu ∆ 
là thành công, chúng ta được y sao cho f(x) = f(y). Giả sử A là sự kiện rằng tạo 
ảnh của f(x) có kích cỡ ít nhất bằng 2. {0,1}m ít nhất lớn gấp 2 lần so với ảnh của 
f, và A xảy ra với xác suất lớn hơn ½. Cho nên, theo giả thuyết cho ∆, nó thành 
công với xác xuất ít nhất 1/P(m) khi A xảy ra. Rõ ràng là, việc ∆ chọn phần tử nào 
trong số các tạo ảnh của f(x) để đưa cho chúng ta là không tương quan với việc 
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chọn x (khi cho f(x)). Cho nên x ≠ y với xác xuất ít nhất bằng ½, nếu như A xảy ra 
và  ∆ là thành công. 
 
Với khẳng địng thứ hai, chú ý rằng nếu Pf là phân bố đều, thì thành công của ∆ là 
không tương quan với việc xảy ra của A. Nếu m-t = O(m), thì A xảy ra với xác 
xuất áp đảo. Trong trường hợp ngược lại, ∆ cho chúng ta va chạm với xác xuất cơ 
bản là 1/P(m). 
 
Cuối cùng, chúng ta định nghĩa khái niệm về họ hàm băm không va chạm. 
 
Định nghĩa 2.2 
Họ hàm băm không va chạm H là họ vô hạn các tập hữu hạn { } và hàm bị 
chặn đa thức t: N→ N. Phần tử của H

∞
=1mmH

m là hàm h: {0,1}m  → {0,1}t(m), và được gọi 
là trường hợp riêng của H có kích thước m. H cần phải có các tính chất sau: 
1. Cho giá trị của m, có thuật toán thời gian đa thức xác suất (theo m) Θ với đầu 

vào m chọn được một trường hợp riêng của H có kích thước m một cách ngẫu 
nhiên. 

2. Với mỗi trường hợp riêng h ∈ Hm và x ∈ {0,1}*, h(x) là dễ tính, tức là tính 
được trong thời gian đa thức theo cả m và |x|. 

3. Khi cho một trường hợp riêng h ∈H được chọn ngẫu nhiên như trong 1), khó 
tìm được x, y ∈ {0,1}*, sao cho h(x)=h(y) và x ≠ y. 

 
 Một cách hình thức: Với mỗi thuật toán ∆ thời gian đa thức xác suất, và đa 
thức bất kỳ P, xét tập con các trường hợp riêng h kích thước m,  mà đối với nó ∆ 
có xác xuất ít nhất 1/P(m) cho ra x ≠ y sao cho h(x) =h(y). Giả sử ε(m) là xã suất 
để cho Θ chọn một trong các trường hợp riêng đó. Như một hàm số của m, ε(m) sẽ 
tiến tới 0 nhanh hơn bất kỳ một phân số nào có mẫu số là đa thức. 
 
3. Các kiến thiết cơ sở 
Kết quả chính trong phần này là họ các hàm băm không va chạm có thể được kiến 
thiết từ họ hàm băm không va chạm  kích thước cố định. 
 
Định lý 3.1 
Giả sử F là họ hàm băm không va chạm độ dài cố định ánh xạ m bit vào t(m) bit. 
Khi đó tồn tại họ hàm băm không va chạm H ánh xạ chuỗi có độ dài bất kỳ vào 
các chuỗi t(m)-bit. 
 
Giả sử h là một trường hợp riêng của H có kích thước m. Việc tính h với đầu vào 
có kích thước n có thể làm trong nhiều nhất n/(m-t(m)+1)+1 bước khi dùng 1 bộ 
xử lý (chúng ta tính hàm trong F như là một bước). 
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Chứng minh.  
Với mỗi trường hợp riêng f ∈F với kích thước m, chúng ta sẽ kiến thiết trường 
hợp riêng của h ∈H kích thước m. Đặt t=t(m). Với các chuỗi bit a, b, chúng ta ký 
hiệu a||b là phép nối của a và b. 
 
Việc kiến thiết được chia ra làm 2 trường hợp: trước hết là trường hợp m-t > 1, sau 
đó là trường hợp m-t=1. 
 
Chúng ta mô tả xem hàm h được tính như thế nào đối với đầu vào x ∈ {0,1}*: 
Chúng ta chia x ra thành các khối m-t-1 bit. Nếu khối cuối cùng là chưa đủ thì ta 
thêm 0 vào. Giả sử d là số các số 0 cần thiết. Giả sử các khối được ký hiệu bởi 
x1,x2,...,xn/(m-t-1), với n=|x| (là độ dài sau khi padding). 
 
Chúng ta thêm vào dãy này một khối nữa xn/(m-t-1)_+1 có (m-t-1) bit, nó chứa biểu 
diễn nhị phân của d, nó có tiền tố là một số thích hợp các số 0.  
 
Sau đó, ta định nghĩa dãy các khối có t bit h0, h1,...bởi: 
 h1 = f(0t+1||x1) 
 hi+1= f(hi ||1||xi+1) 
Cuối cùng, đặt h(x)= hn/(n-m)+1. 
 
Việc kiểm tra rằng H thoả mãn các điều kiện 1 và 2 trong Định nghĩa 2.2 là dễ. 
Còn với điều kiện 3, giả thuyết ngược lại rằng chúng ta có thuật toán  ∆ có thể tìm 
x≠ x’ sao cho h(x) =h(x’). 
 
Giả sử hi, xi (tương ứng ) là các kết quả trung gian trong việc tính h(x) (tương 
ứng h(x’)). 

'' , ii xh

 
Nếu |x| ≠ |x’| mod (m-t) thì sẽ có xn/(m-t)+1≠ x’n’/(m-t)+1

, cho nên h(x)=h(x’) cho chúng 
ta ngay lập tức va chạm của f. Cho nên bây giờ chúng ta giả thiết rằng |x| =|x’| 
mod (m-t) và không mất tính tổng quát rằng |x’| ≥ |x|. 
 
Hãy xem xét đẳng thức: 
 h(x)= f(hn/(m-t)||xn/(m-t)+1) = f(h’n’/(m-t)||x’n’/(m-t)+1) = h(x’) 
 
Nếu hn/(m-t)||xn/(m-t)+1  ≠  h’n’/(m-t)||x’n’/(m-t)+1, chúng ta có va chạm của f, và thế là 
xong. Nếu không, chúng ta xét thay vào đó đẳng thức  
  f(hn/(m-t)-1||xn/(m-t)) = f(h’n’/(m-t)-1||x’n’/(m-t)) 
 
và lặp lại lập luận. Rõ ràng là quá trình này cần phải dừng bằng cách hoặc là tạo ra 
va chạm của f  (vì x ≠ x’), hoặc là thiết lập ra đẳng thức 
  0t+1||x1 = h’i||1||x’i+1, 
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điều này là không thể. 
 
Tóm lại, chúng ta có một phép suy dẫn, nó biến đổi ∆ thành một thuật toán tìm va 
chạm cho f. Giả sử ∆ thao tác nhiều nhất T(m) bit. Thế thì x và x’ cần phải có độ 
dài nhỏ hơn T(m). 
 
Khi đó cả phép suy dẫn chiếm thời gian O(T(m)F(m)), với F(m) là thời gian cần 
thiết để tính một giá trị của f, đặc biệt, nếu T là đa thức, thì cả phép suy dẫn sẽ 
trong thời gian đa thức. Điều này cuối cùng mâu thuẫn với điều kiện 3 trong Định 
nghĩa 2.1. 
 
Cuối cùng, chúng ta bàn đến trường hợp m-t=1. Dễ dàng, nhưng là giải pháp 
không hiệu quả đó là việc mã prefix-free tất cả các bản tin trước khi đem băm, sau 
đó sử dụng kiến thiết tương tự như ở trên, thay đổi định nghĩa của h bằng  
 h1 = f(0t||x1) 
 hi+1 = f(hi||xi+1) 
 
Ở đây, tất nhiên xi là các khối 1-bit. Cái đó có thể chứng minh là an toàn theo như 
cùng một cách như trên. 
 
Nếu f thoả mãn điều kiện thức hai trong Bổ đề 2.1, thì có một giải pháp hiệu quả 
hơn: chúng ta chọn chuỗi y0 dài t-bit theo phân bố đều và định nghĩa: 
   h1 = f(y0||x1) 
   hi+1= f(hi||xi+1) 
lần này không cần phải mã prefix free cho x. Lập luận ở trên sẽ chỉ ra rằng va 
chạm cho h hoặc sẽ đem lại va chạm cho f hoặc tạo ảnh của y0. Nhưng khi đó 
chúng ta sử dụng Bổ đề 2.1. 
 
Các chú ý: 

Phiên bản cuối của phép kiến thiết sử dụng Bổ đề 2.1, nó sẽ chỉ không làm việc 
khi m-t=1, nhưng sẽ làm việc khi Pf là gần với phân bố đều, hoặc m-t = 0(m). 
Điều này cần nhận biết bởi vì phiên bản này cho phép băm nhiều hơn 1 bit mỗi 
lần áp dụng hàm f so với kiến thiết tổng quát, nên nó hiệu quả hơn một chút. 

• 

• Mẹo trong chứng minh ở trên là việc ghép khối thêm vào bản tin chỉ cần để 
đảm bảo rằng chúng ta có thể nhận thấy sự khác biệt giữa các bản tin mà cần 
phải thêm vào d số 0 với các bản tin kết thúc đơn giản bằng d số 0 trước khi 
padding. Trong nhiều ứng dụng, hoàn toàn chấp nhận được là các số 0 phía sau 
trong khối cuối cùng là bỏ qua được, trong trường hợp đó phần đó của kiến 
thiết có thể bỏ qua. 

 

Chúng ta hãy xem mối liên quan giữa Định lý 3.1 và các hàm băm đã biết. Trong 
[Da], các hàm băm được kiến thiết từ các cặp claw-free các hoán vị, tức là các 

 80



hoán vị (f0, f1) có cùng miền xác định D, sao cho việc tìm x ≠ y và f0(x) =f1(y) là 
bài toán khó. Chúng ta có thể kiến thiết trường hợp riêng trong họ hàm không va 
chạm từ cặp (f0, f1) bằng cách định ra hàm f: D x {0,1} → D bởi  
  f(x, b) = fb (x) 
với x ∈D và b ∈ {0, 1}. Sử dụng Định lý 3.1 đối với họ hàm được định nghĩa như 
vậy sẽ dẫn đến chính xác cá hàm băm được trình bày ở [Da], ngoại trừ việc chúng 
ta bỏ nhu cầu thêm prefix free cho bản tin được sử dụng ở đây (Pf là phân bố đều 
trong trường hợp này). 
 
Trong ví dụ thứ hai, xem xét một trong các ý tưởng đầu tiên để thiết kế hàm băm 
từ mã kinh điển, bắt nguồn từ Rabin: Giả sử E là thuật toán mã, nó mã bản tin có 
độ dài t bit bằng khoá có độ dài k bit. Giả sử m=t+k. Chúng ta chia bản tin m 
thành các khối k bit là x1,...xn. Chúng ta chọn khối h0 có t bit cố định một cách 
ngẫu nhiên và đặt . h(x) được định nghĩa bằng h)(11 iixi hEh ++ = n+1.  
 
Cái đó khớp với điều kiện của Định lý .1 bởi việc lấy f(a,b)=Ea(b) với b là khối t 
bit còn a là khối k-bit. Không may, hàm f này không phải là không va chạm: phép 
mã bản tin bất kỳ với khoá bất kỳ và giải mã cùng với khoá khác sẽ đem lại va 
chạm của f với xác xuất cao. Cái đó không có nghĩa hàm là yếu. Cái đó có nghĩa 
là, phép chứng minh độ an toàn không thể chỉ dựa vào tính chất của riêng hàm f, 
mà còn phụ thuộc vào cấu trúc tổng thể của hàm. 
 
Với ví dụ cụ thể,  điểm yếu có thể tìm thấy, tuy nhiên: nếu DES được sử dụng như 
E, sao cho t chỉ bằng 64, thì đã biết rằng với hàm f được kiến thiết như trên, sẽ cho 
phép kẻ địch khi có x và h(x) thì tìm được y ≠ x sao cho h(x) = h(y), bằng cách 
dùng “nghịch lý ngày sinh”. Đó là khẳng định mạnh hơn so với việc nói rằng hàm 
băm không có tính không va chạm. 
 
Trong ISO, hiện tại đang đề xuất việc chuẩn hoá một sửa đổi của lược đồ này, với 
f được định nghĩa là f(a,b)= Ea(b)⊕ b. Với phiên bản này của b, có thể hy vọng là 
chúng ta có thể sử dụng Định lý 3.1 để chứng minh tính không va chạm của hàm 
toàn thể bằng cách chỉ xem xét hàm f: Cho c, không dễ giải phương trình f(a,b)=c 
với ẩn số a và b, nếu E là một thuật toán mạnh, và có đủ lý do để tin rằng phiên 
bản này của f là không va chạm.  
 
3.1 Các hàm băm song song 
 
 
4. Các kiến thiết cụ thể 
Sau đây, chúng tôi đưa ra 3 kiến thiết cụ thể cho các hàm không va chạm với độ 
dài đầu vào cố định. Những hàm này có thể biến thành các hàm băm bằng cách áp 
dụng trực tiếp Định lý 3.1. 
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4.1 Dựa trên bình phương lấy modulo 
Trước hết chúng ta đưa ra thiết kế dựa trên độ khó của việc lấy căn bậc 2 modulo 
số lớn là tích của hai số nguyên tố. Kiến thiết có nhiều điểm tương tự với hàm 
được mô tả ở trong [Gir], nhưng điểm khác cơ bản là các hàm ở trong [Gir] không 
cho phép áp dụng Định lý 3.1. 
 
Giả sử n=pq với p và q là các số nguyên tố lớn. Giả sử độ dài của n là s bit. Trong 
thực tế, có thể nghĩ s=512. Sau đó, chọn I là một tập con nào đó của các số 1,2,..., 
s. Với chuỗi có s-bit bất kỳ, y=y1,y2,...,ys, giả sử fI(y) là phép nối của các yj với j∈ 
I. 
 
Cuối cùng, chúng ta có thể định nghĩa hàm không va chạm dự tuyển f từ m bit vào 
t bit bằng cách đặt m=s-8, t=|I|, và định nghĩa 
   f(x) = fI((3F|x)2 mod n) 
với 3F|x là ký hiệu nối của byte 3F với x. Từ phép nối suy ra rằng tất cả các đầu 
vào của hàm bình phương modulo nhỏ hơn n/2 nhưng đủ lớn để đảm bảo việc có 
lấy modulo. Chúng ta tránh các va chạm đơn giản do x2 = (-x)2 mod n, và cố gắng 
tìm các va chạm bằng cách chọn ví dụ các luỹ thừa 2 nhỏ như đầu vào. 
 
Chúng ta cũng cần chọn I sao cho f an toàn và hiệu quả. Bài toán tìm va chạm cho 
f có thể phát biểu lại: tìm các số x≠ y sao cho bình phương modulo n của chúng 
trùng nhau tại các vị trí thuộc I. Girault [Gir] chỉ ra cách làm điều đó như thế nào 
nếu I là tập tương đối bé (nhơ hơn 64) các bít lớn nhất hay các bit nhỏ nhất. 
 
Điều đó có nghĩa là chúng ta nên chọn các vị trí có thể phát tán đều trên toàn bộ s 
khả năng có thể, vì phương pháp của Girault và những cái có liên quan [GTV] sẽ 
hỏng. Mặt khác, có những lý do thực tế để không sử dụng các vị trí hoàn toàn ngẫu 
nhiên, nhưng ít nhất là gộp chúng vào các byte. Hơn nữa, |I| cần phải chọn không 
quá bé, để chống lại “va chạm ngày sinh”. 
 
Cụ thể, nếu s= 512, thì đề nghị một lựa chọn tốt là |I|= 128, và fI lấy ra một byte 
trong số 4 byte. 
 
Hàm này sẽ băm được đến 376 bit / bình phương modulo (??), các đó trên máy 
IBM P/S II model 80 cho tốc độ đến 100 Kbit/s. Một phần cứng đặc biệt cho tốc 
độ lên đến vùng Mbit/sec. 
 
4.2 Dựa vào Bộ tạo bit giả ngẫu nhiên của Wolfram 
Đề nghị thứ hai dựa vào bộ tạo bit giả ngẫu nhiên được đề xuất bởi Wolfram 
[Wo]. Nói chung, bộ tạo bit giả ngẫu nhiên là thuật toán lấy đầu vào là mầm ngắn 
hoàn toàn ngẫu nhiên, và kéo dài nó thành các chuỗi đầu ra dài, dường như ngẫu 
nhiên. Một cách trực giác, rõ ràng là bộ tạo như vậy cần phải theo nghĩa nào đó áp 

 82



dụng hàm một chiều vào mầm để có đầu ra: nếu mầm là dễ tìm khi cho một đoạn 
đầu ra thì cả đầu ra sẽ tính được và như thế thì không còn ngẫu nhiên nữa. 
 
Tuy nhiên, tính một chiều nhìn chung không suy ra tính không va chạm của hàm 
được kiến thiết trực tiếp từ bộ tạo- việc phân tích trường hợp cụ thể là rất cần thiết. 
 
Bây giờ chúng ta xem xét thuật toán được đề nghị bởi Wolfram: ta định nghĩa hàm 
g từ các chuỗi n bit sang các chuỗi n bit: giả sử x=x0, x1,..., xn-1 thì bit thứ i của 
g(x) là  
   g(x)i = xi-1 ⊕ (xi V xi+1) 
với phép cộng 1 và trừ 1 được lấy theo modulo n. Người ta có thể nghĩ đó là thanh 
ghi R trong đó các bit được cập nhật đồng thời bởi R:=g(R). Cái đó được biết như 
là một cellular automat một chiều. 
 
Sử dụng cái đó để tạo bit giả ngẫu nhiên, ta làm như sau: 

1. Chọn x ngẫu nhiên 
2. x:=g(x) 
3. Lấy ra x0. Quay lại bước 2. 

 
Trong [Wo], bộ tạo bit giả ngẫu nhiên này đã được phân tích, kết quả của nhiều 
kiểm tra thống kê đã được đưa ra. Độ an toàn của nó được chứng minh chống lại 
kẻ thù có giới hạn một số dạng tính toán, còn khả năng của nó đánh bại kẻ thù có 
thời gian tính toán đa thức bất kỳ còn là giả thuyết. Tuy nhiên, tất cả những cái gì 
đã biết, chỉ ra rằng đây là bộ tạo thực sử mạnh. 
 
Giả sử các bit được sinh ra bởi thuật toán từ đầu vào x được ký hiệu bởi b1(x), 
b2(x),...Con đường tự nhiên sử dụng cái đó để kiến thiết hàm không va chạm là 
chọn 2 số tự nhiên c <d và lấy hàm f0 bằng 
  f0(x) = bc(x),bc+1(x),..., bd(x). 
 
Có hai chỗ hổng có thể trong ý tưởng này, cần phải cẩn thận: 
Thứ nhất, yêu cầu tự nhiên là hàm như vậy là tất cả các bit đầu ra phải phụ thuộc 
vào tất cả các bit đầu vào. Dễ thấy rằng việc thay đổi 1 bit của x thì dần dần sau 
nhiều lần thực hiện x:=g(x) sẽ ảnh hưởng tới toàn bộ x- nhưng hiệu ứng chỉ lan 
chậm trong thanh ghi: 1 bit về bên phải và khoảng 0.25 bit về bên trái cho một lần 
áp dụng g [Wo]. Cho nên việc chọn c rất nhỏ là nguy hiểm. Giá trị nhỏ nhất tự 
nhiên của c cần phải là cái đảm bảo cho tất cả các bit đầu ra phụ thuộc vào tất cả 
các bit đầu vào. 
 
Vấn đề thứ hai là bản thân g không phải là một hàm không va chạm: ví dụ, 
g(1n)=g(0n) = 0n. Rõ ràng, g(x) = g(y) suy ra f0(x) = f0(y). Tổngquát hơn, nếu 
gv(x)=gv(y) với v nhỏ, thì ít nhất khả năng để cho f0(x) = f0(y) không phải là không 
đáng kể. 
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Một cách tự nhiên để tránh khỏi khó khăn đó là giới hạn f vào tập con của các 
chuỗi n-bit, như thế sẽ hạ thấp khả năng các cặp x, y như trên tồn tại hoặc ít nhất 
cũng làm cho việc tìm chúng khó. Một khả năng cụ thể là giới hạn cho các dãy có 
dạng x||z, với z là hằng số chuỗi được chọn ngẫu nhiên trong {0,1}r, r < n. 
 
Chúng ta sẽ định nghĩa ứng cử viên f sao cho nó ánh xạ chuỗi (n-r) bit x vào chuỗi  
  f(x) = f0(x||z). 
 
Bổ đề sau cung cấp bằng chứng cho phương pháp này: 
 
Bổ đề 5.1 
Nếu gv(x) =gv(y) =z, và 2v bit liên tiếp của x và y là bằng nhau thì x=y, 
  
Chứng minh.  
Giả sử j là chỉ số của vị trí ngay bên phải của 2v bit mà chúng ta biết là bằng nhau. 
Mỗi bit của z phụ thuộc nhiều nhất 2v+1 bit của x (hoặc y). Giả sử l được chọn sao 
cho zl là hàn của các bit j,..., j+2v của x (hoặc y). Bây giờ, vì phép lấy ngược xj sẽ 
lấy ngược zl , giả thuyết của chúng tôi suy ra rằng xj = yj. Bây giờ chúng ta có thể 
‘trượt’ các lập luận trên về phía phải một vị trí.� 
 
Cái đó cung cấp bằng chứng tốt rằng việc chọn r tương đối lớn sẽ cho các va chạm 
‘tầm thường” thưa ra và khó tìm hơn. 
 
Như một ví dụ cụ thể, giả sử chúng ta chọn n=512, r=256, c=257 và d=384. f thu 
được sẽ ánh xạ các chuỗi 256 bit vào các chuỗi 128 bit và hàm băm được kiến 
thiết từ f theo Định lý 3.1 sẽ băm các bản tin trong các khối 128 bit và tạo ra 128 
bit đầu ra. 
 
Hàm này đặc biệt thích hợp cho cài đặt phần cứng: trong các mạch VLSI, người ta 
có thể tính g bằng cách cập nhật tất cả các bit song song, và việc tính g sẽ mất 1 
hay 2 nhịp đồng hồ, không phụ thuộc vào n. Cái đó sẽ đem lại tốc độ khoảng 
Mbit/sec ngay với cả các tốc độ đồng hồ xử lý trung bình. Hơn nữa, một phần 
cứng như thế rất rẻ và dễ xây dựng.  
 
4.3 Dựa vào bài toán Knapsack 
Mặc dù bài toán knapsack là NP-đầy đủ, và có thể rất khó trong trường hợp tồi 
nhất, nhưng sử dụng tính khó này trong mật mã không dễ, cái đó được chỉ ra bởi 
số phận của nhiều hệ mật khoá công khai dựa trên bài toán này. 
 
Cái khó, phần lớn là ở chỗ phép mã cần phải có ngược. và knapsacks được sử 
dụng cần phải có một số cấu trúc built-in, trong nhiều trường hợp trở nên hữu ích 
đối với mã thám. Mặt khác, hàm băm không bao giờ có ngược, cho nên knapsacks 
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được sinh ra hoàn toàn ngẫu nhiên được sử dụng. 
 
Con đường tự nhiên để làm việc này là chọn ngẫu nhiên các số a1,..., as trong 
khoảng 1..M, với s là độ dài tối đa của bản tin. Chúng ta có thể băm bản tin nhị 
phân m1,m2,..., ms bằng 

   ∑
=

=
s

i
iis ammmf

1
1 ),...,(

Như đã chỉ ra trong [GC], cái đó hoàn toàn không an toàn với s lớn, chính xác hơn 
khi M ≤ slog(s)/4. Để giải quyết vấn đề này, chúng ta đề xuất cố định s bằng một giá 
trị nhỏ vừa phải so với M, và sử dụng Định lý 3.1 để kiến thiết hàm băm thực sự. 
Như một ví dụ, có thể chọn s bằng 2log(M), điều đó có nghĩa là f nén các khối s 
bit thành các khối s/2 bit và điều kiệncủa [GC] còn lâu mới được thoả mãn. 
 
Lựa chọn cụ thể là s=256 và M = 2120-1. Nó cho hàm băm cuối cùng có độ dài 128 
bit. Trên máy IBM P/S II Model 80, phiên bản này chạy với tốc độ 250 Kbit/s. 
 
Để mô tả hàm chúng ta cần chỉ ra 4 KB dữ liệu. Trên máy PC có 640 K RAM, 
điều này là bình thường. Nhưng trong trường hợp bộ nhớ nhỏ hơn, chúng ta phải 
trả giá về thời gian vì bộ nhớ và tạo ra  các số a giả ngẫu nhiên thay cho việc nhớ 
chúng. 
 
Chỉ tiêu khác về sức mạnh của hàm là ở chỗ bài toán quyết định tổng quát là 
knapsack đã cho sinh ra một ánh xạ injective có là bài toán co-NP hay không? Va 
chạm tất nhiên là bằng chứng của tính không song ánh (bài toán quyết định là đơn 
giản nếu knapsack nén đầu vào, nhưng không có nghĩa là dễ tìm bằng chứng). 
 
Chúng ta chú ý rằng ngay cả những knapsacks  nới rộng đầu vào ra một chút (như 
thế thì không dùng được bởi [ImNa]) cũng có thể dùng để xây dựng hàm băm an 
toàn theo nghĩa của [NaYu], nếu giả thiết rằng chúng tạo ra các ánh xạ không va 
chạm. Điều này dường như là hợp lý theo nghĩa tính đầy đủ co-NP của bài toán 
tham gia vào và việc bài toán quyết định là không tầm thường trong trường hợp 
này. Cách kiến thiết và chứng minh có thể nhận được bằng cách phỏng theo kỹ 
thuật của [NaYu]. 
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Hàm băm nhanh an toàn dựa trên mã sửa sai 
Lars Knudsen and Bart Preneel 

Crypto 97, p.485-498 
 

Tóm tắt: Bài báo này xem xét các hàm băm dựa trên mã khối. Nó trình bày một 
tấn công mới đối với hàm nén của hàm băm 128-bit MDC-4 sử dụng DES với một 
độ phức tạp ít hơn nhiều so với dự kiến, nó đề xuất các kiến thiết mới cho các hàm 
nén nhanh và an toàn dựa trên các mã sửa sai và mã khối m-bit có khoá m-bit. 
Điều này dẫn đến các kiến thiết hàm băm đơn giản và thực tế dựa trên các mã khối 
như DES, khi mà độ dài khoá nhỏ hơn một chút so với độ dài khối; như IDEA, khi 
mà độ dài khoá gấp đôi độ dài khối và còn dẫn đến các hàm băm kiểu MD4. Dưới 
các giả thiết hợp lý về các mã khối nằm trong, chúng ta nhận được các hàm nén 
không va chạm. Cuối cùng, chúng tôi cung cấp các ví dụ kiến thiết hàm băm dựa 
trên cả DES và IDEA hiệu quả hơn nhưng đề xuất đã có và thảo luận việc áp dụng 
phương pháp của chúng ta đối với các hàm băm kiểu MD4. 
 
1. Mở đầu 
Các hàm băm mật mã ánh xạ một xâu có độ dài bất kỳ vào một xâu ngắn có độ dài 
cố định, dài 128 hoặc 160 bit. Các hàm băm được sử dụng trong các ứng dụng mật 
mã như chữ ký số, lược đồ bảo vệ mật khẩu, xác thực văn bản kinh điển. Cho các 
ứng dụng này, người ta yêu cầu rằng khó tìm được đầu vào tương ứng với giá trị 
băm đã cho (tấn công tìm tạo ảnh) hoặc một đầu vào thứ hai có cùng giá trị băm 
với giá trị đã cho (tấn công tìm tạo ảnh thứ hai). Hơn nữa, nhiều ứng dụng cũng 
yêu cầu rằng khó tìm được 2 đầu vào có cùng giá trị băm (tấn công va chạm). 
trong bài báo này chúng tôi xem xét các hàm băm thoả mãn 3 tính chất đó. 
 
Tất cả các hàm băm quan trọng là các hàm băm lặp dựa trên hàm nén dễ tính h(.,.) 
từ hai dãy nhị phân có độ dài tương ứng m và l ánh xạ vào dãy nhị phân độ dài m. 
Văn bản M được chia thành các khối Mi có l bit, M=(M1,...,Mn). Nếu độ dài của M 
không là bội của l thì M được kéo dài bằng một thuật toán kéo dài không nhập 
nhằng. Kết quả băm Hash(IV, M) = H = Ht nhận được bởi việc tính lặp 
  Hi = h(Hi-1,Mi) i=1,2,..,t    (1) 
với H0= IV là giá trị khởi đầu định trước. Các tấn công va chạm, tìm tạo ảnh và 
tìm tạo ảnh thứ hai có thể áp dụng voà cả hàm nén và hàm băm. Phần còn lại của 
bài báo này sẽ không phân biệt 2 loại tấn công cuối và gọi cả hai là tấn công tìm 
tạo ảnh. 
 
Có thể liên hệ độ mật của hàm Hash(.) với độ mật của h(.,.) trong một số mô hình 
[2, 12, 15, 17]. Để làm việc này, cần phải thêm một khối vào cuối của chuỗi đầu 
vào, trong đó có chứa độ dài của nó, được biết như là phép tăng cường MD (viết 
tắt của Merkle [15] và Damgard [2]), và ta có kết quả sau: 
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Định lý 1: Giả sử Hash(.) là hàm băm lặp có tăng cường MD, thế thì các tấn công 
tìm tạo ảnh và tấn công va chạm đối với Hash(.) (khi người tấn công có thể chọn 
IV một cách tự do) có độ phức tạp chính bằng đối các tấn công tương ứng trên 
h(.,). 
 
Định lý 1 cho cận dưới cho độ mật của Hash(.). Phần lớn các hàm băm thực tế 
không có hàm nén không va chạm và không xử lý 2 đầu vào của hàm nén theo 
cách như trên; ngoại trừ các hàm băm dựa trên DES của Merkle [15] và các hàm 
của chính các tác giả bài viết này [11]. Như một ví dụ, các va chạm của hàm nén 
MD5 đã được trình bày ở [3, 6]. 
 
Chúng ta hãy xem xét các hàm băm dựa trên các mã khối có độ dài khối m và độ 
dài khoá k. Để cho tiện lợi, chúng tôi sẽ giả thiết rằng k là bội của m. Một mã khối 
như vậy, với mỗi khoá k, định ra một hoán vị trên tập các dãy m-bit. Ưu điểm của 
các hàm băm dựa trên mã khối là cực tiểu hoá công sức thiết kế và cài đặt. Hơn 
nữa, độ mật của mã khối, với một chừng mực nào đó, có thể chuyển sang cho hàm 
băm. Một điểm khác biệt là mã khối cần thoả mãn một số tính chất nào đó ngay cả 
khi khoá đã biết (ví dụ xem [19]). Nhược điểm chính của hướng dùng mã khối là 
các hàm băm đặc chủng dường như hiệu quả hơn. Tuy nhiên, các tấn công của 
Dobbertin [4, 6] trên các hàm băm đặc biệt như MD4 [21] và MD5[22] đã chỉ ra 
rằng tính hiệu quả này cần phải trả giá rất đắt, điều này làm cho việc kiến thiết 
hàm băm dựa trên mã khối càng trở nên hấp dẫn. 
 
Chúng ta định nghĩa tỷ lệ băm (hash rate) của hàm băm dựa trên mã khối m-bit 
như là số các khối m-bit được xử lý trên một phép mã hay dịch. Độ phức tạp của 
tấn công là tổng số các phép toán, tức là số phép mã hay dịch cần thiết để người 
tấn công thành công với xác suất cao. 
 
Các kiến thiết an toàn đầu tiên cho hàm băm dựa trên mã khối là lược đồ Matyas, 
Meyer và Oseas [14], nó đã được chỉ ra trong ISO/IEC 10118 [9], và cái đồng 
hành với nó là lược đồ Davies-Meyer. Cả hai lược đồ là các hàm băm độ dài khối 
duy nhất cho kết quả băm chỉ có m bit với tỷ lệ 1. Việc phân loại các lược đồ này 
đã được trình bày bởi Preneel trong [18]. Sử dụng tấn công ngày sinh, các va chạm 
cho lược đồ này có thể tìm thấy trong khoảng 2m/2 phép toán và tấn công tìm tạo 
ảnh tìm thấy trong 2m phép toán. Tuy nhiên, vì phần lớn các mã khối có độ dài 
khốim = 64 bit, các va chạm có thể tìm thấy chỉ trong 232 phép toán và cần các 
hàm băm có giá trị băm dài hơn. Mục đích của các hàm băm có độ dài khối đúp 
trước hết là để đạt được độ mật chống lại tấn công va chạm ít nhất là 2m phép toán. 
Với tất cả các kiến thiết có tỷ lệ 1 của một lớp lớn, các tác giả của bài báo này đã 
chỉ ra rằng các va chạm (cho H) có thể tìm thấy với không nhiều hơn 23m/4 phép 
toán [11]. Khi dùng DES, các kiến thiết tốt nhất được biết là MDC-2 với tỷ lệ ½ 
[1, 9], và MDC-4 với tỷ lệ ¼ [1]; với cả hai, tấn công va chạm được tin là cần ít 
nhất 2m phép toán.  Một lớp quan trọng của các kiến thiết thuộc về Merkle [15]. 
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Trong [12], Lai và Massey đã đề xuất 2 kiến thiết cho các hàm băm dựa trên mã 
khối IDEA (với m=64 và k= 128): Abrest-DM và Tandem-DM có tỷ lệ ½ và 
khẳng định độ an toàn chống lại tấn công va chạm là 2m phép toán. 
 
Tuy nhiên, đối với các kiến thiết này, ngoại trừ cho những cái thuộc họ Merkle, 
không có chứng minh về độ an toàn; còn đối với MDC-2 và MDC-4 thì va chạm 
của hàm nén có thể tìm thấy nhanh hơn bởi tấn công vét cạn. Hơn nữa, với các mã 
khối có m=64 (ví dụ như DES hay IDEA), các kiến thiết khối đúp không cung cấp 
độ an toàn chấp nhận được đối với các tấn công va chạm vét cạn song song: suy ra 
từ [20, 23] rằng mức an toàn ít nhất 275...280 phép mã được yêu cầu, không một đề 
xuất nào gần đây đưa ra cái đó. Trong [11] chúng tôi phát triển một khung mới để 
kiến thiết các hàm băm dựa trên các mã khối m-bit với hoá m-bit bằng cách dùng 
mã tuyến tính trên GF(22). Các kiến thiết đã được chỉ ra rằng để tìm được va chạm 
yêu cầu ít nhất 2qm/2 phép toán (với q ≥ 2), và để tìm tạo ảnh cần ít nhất 2qm phép 
mã với điều kiện bộ nhớ trong phải nhiều. Với q=2, các kiến thiết là hiệu quả hơn 
những đề xuất đã có với cùng mức an toàn. 
 
Trong bài báo này,  trước hết chúng tôi chỉ ra rằng các va chạm cho hàm nén của 
MDC-4 có thể tìm thấy trong thời gian 23m/4. Với DES, một số bit khoá cần cố 
định để tránh khoá yếu và tính chất bù (complementation property), cho nên độ 
phức tạp cho tấn công của chúng ta chỉ là 241, điều này ngày nay là hoàn toàn có 
thể. Vì tỷ lệ băm của MDC-4 là ¼, chỉ có 1 khối được xử lý trong 4 phép mã, 
chúng ta có thể chờ đợi độ mật cao cho hàm nén. Thú hai, ta tổng quát hoá phương 
pháp của [11]. Chúng tôi đề xuất phương án thiết kế hàm băm dựa trên các mã 
khối có khoá lớn hơn và làm việc trên các khối nhỏ hơn. Chính xác hơn, chúng ta 
xem xét các mã khối có khoá tm-bit (t ≥ 1) bằng cách dùng các mã tuyến tính trên 
GF(2s), s ≥ 2). Các kiến thiết của chúng ta đem lại các hàm băm hiệu quả hơn so 
với trong [11]. Sử dụng DES và IDEA, chúng tôi chỉ ra rằng có thể nhận được các 
tỷ lệ băm gần với 1 hoặc 2 với mức độ an toàn cao chống lạc các tấn công va 
chạm. 
 
Về sau, EK(X) và DK(Y) ký hiệu phép mã/dịch cho bản rõ X có m-bit tương ứng 
với bản mã Y với khoá K có tm-bit. Giả thiết rằng mã khối không có điểm yếu, có 
nghĩa là trong các tấn công lên hàm băm dựa trên mã khối, các tấn công tắt lên mã 
khối  không giúp gì được người tấn công. 
 
Phần cuối của bài báo này được tổ chức như sau. Trong mục 2 chúng tôi phân tích 
hàm nén MDC-4. Các kiến thiết mới được trình bày tong mục 3 và trong mục 4 
chúng tôi cung cấp các ví dụ về các kiến thiết có hiệu quả sử dụng DES, IDEA và 
các hàm tựa MD-4, chúng được ký hiệu là họ MDx. 
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2. Hàm nén của MDC-4 
MDC-2 và MDC-4 [1] là các hàm băm dựa trên mã khối: chúng được biết như là 
các hàm băm Meyer-Schilling, mang tên các tác giả của bài báo đầu tiên mô tả 
chúng [16]. MDC-2 có ở trong Phần 2 của ISO/IEC 10118, đó là chuẩn về hàm 
băm dựa trên mã khối [9]. MDC-2 có thể mô tả như sau, với h(X, Y) = EX(Y) ⊕ Y 
và EK(.) là phép mã bởi mã khối m-bit bởi khoá K: 
  T1i = h(u(H1i-1), Xi)= LT1i||RT1i 
  T2i = h(v(H2i-1), Xi)= LT2i||RT2i 
  H1i = LT1i || RT2i 
  H2i = LT2i || RT1i 
Các biến H10 và H20 được khởi đầu bởi các giá trị IV1 và IV2 tương ứng, còn kết 
quả băm là phép nối H1t và H2t. Tỷ lệ của lược đồ này bằng ½. Chuẩn ISO/IEC 
không chỉ ra một mã khối cụ thể nào cả; nó cũng đòi hỏi chỉ ra 2 ánh xạ u, v từ 
không gian mã vào không gian khoá sao cho u(IV1) ≠ v(IV2). Với DES, u và v 
chính là việc bỏ qua các bít kiểm tra và cố định bít thứ 2 và bit thứ 3 bằng 10 và 01 
tương ứng, điều này loại trừ các tấn công dựa trên các khoá yếu và các khoá nửa 
yếu. Hàm nén của MDC-2 thực ra là không phải là không va chạm: với Xi cố định 
chọn trước bất kỳ, người ta có thể tìm được các va chạm cho cả H1i và H2i một 
cách độc lập cùng với tấn công ngày sinh đơn giản đòi hỏi 2m/2 phép toán. 
 
Một lần lặp của MDC-4 [1] được định nghĩa như là phép nối của 2 bước MDC-2, 
với các bản rõ trong bước thứ hai chính là H2i-1 và H1i-1: 
  T1i = h(u(H1i-1), Xi)= LT1i||RT1i 
  T2i = h(v(H2i-1), Xi)= LT2i||RT2i 
  U1i = LT1i || RT2i 
  U2i = LT2i || RT1i 
  V1i = h(u(U1i), H2i-1)= LV1i||RV1i 
  V2i = h(v(U2i), H1i-1)= LV2i||RV2i 
  H1i = LV1i || RV2i 
  H2i = LV2i || RV1i 
Tỷ lệ của MDC-4 bằng ¼. Rõ ràng là việc “trao đổi” của H1i-1 và H2i-1 trong bước 
thứ hai không làm tốt hơn thuật toán: sau khi đổi các nửa bên phải, U1i và U2i là 
đối xứng đối với H1i-1 và H2i-1. 
 
Việc tìm các va chạm cho hàm nén là khó hơn so với trường hợp MDC-2. Mặt 
khác, các va chạm cho hàm nén MDC-2 cùng với các giá trị khác nhau của Xi với 
cùng giá trị của (H1i-1, H2i-2) cũng đem lại va chạm cho MDC-4, nhưng nhìn 
chung, tính chất này không đúng cho các va chạm khác cho các hàm cơ sở giống 
như các tựa-va chạm (pseudo-collisions), nghĩa là các va chạm mà tất cả các đầu 
vào của hàm nén đều thay đổi. 
 
Sau đây, chúng tôi sẽ chỉ ra tấn công va chạm đối với hàm nén cùng với độ phức 
tạp nhỏ hơn tấn công vét cạn: 
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1. Chọn giá trị ngẫu nhiên Xi và H2i-1 (với i=1 đó chính là giá trị khởi đầu). 
2. Tính T1i cho 23m/4 giá trị H1i-1. Người ta mong đợi tìm được chuỗi S có 

m/2-bit sao cho với một tập gồm 2m/4 các giá trị (của H1i-1) thì các bít ứng 
với LTi bằng chính S (thực ra, với xác xuất 50% của các chuỗi S sẽ có 2m/4 
trường hợp như vậy hoặc hơn). 

3. Tính V2i cho 2m/4 đầu vào trong tập này. Xác suất để nhận được va chạm 
cho V2i sẽ bằng (2m/4)2/ 2m+1= 2-m/2+1. 

4. Nếu không tìm được cái trùng nhau, người ta chọn giá trị mới cho S; có thể 
tránh việc tính lại T1i nếu lưu trữ 2m/4.2m/2 = 23m/4 đại lượng m-bit. 

 
Công sức trù tính để tìm được va chạm cho hàm nén của MDC-4 là 23m/4 phép mã 
và cần lưu trữ 23m/4 đại lượng m-bit. Các khoá của MDC-4 khi dùng DES chỉ gồm 
54-bit [1]. Trong trường hợp này, tấn công va chạm yêu cầu khoảng 241 phép mã 
DES và lưu trữ 230.5 đại lượng 54-bit (khoảng 10 GB).  
 
3. Kiến thiết bằng mã tuyến tính 
Trong phần này, chúng tôi trình bày các kiến thiết mới cho các hàm băm chống 
được va chạm dựa trên mã khối m-bit và mã tuyến tính. Các kiến thiết này mở 
rộng kiểu băm đơn giản đã được tin là an toàn ra kiểu băm bội. Như là kiểu băm 
đơn giản, chúng ta sẽ sử dụng hàm băm Davies-Meyer: 
  hi(Mi, Hi-1) = 11)( −− ⊕ iiM HHE

i
   (2) 

Bất kỳ hàm nào trong số 12 hàm băm an toàn độ dài khối đơn được mô tả trong 
[18] đều có thể được sử dụng. Ưu điểm của việc sử dụng hàm băm Davies-Meyer 
là ở chỗ nó được định nghĩa cho các mã khối với kích thước khối và kích thước 
khoá khác nhau. Giả thuyết sau được thừa nhận trong mật mã học ngày nay: 
 
Giả thuyết 1. Giả sử EK(.) là mã khối m-bit có khoá K dài tm-bit với số nguyên t 
> 0. Lấy hàm nén h là hàm Davies-Meyer (2). Việc tìm các va chạm cho h đòi hỏi 
khoàng 2m/2 phép mã (của khối m-bit) và việc tìm tạo ảnh cho h đòi hỏi khoảng 2m 
phép mã. 
 
Định nghĩa 2. (Davies-Meyer bội). Giả sử EK(.) là mã khối m-bit có khoá K dài 
tm-bit với số nguyên t > 0. Giả sử h1, h2,...hn là các phiên bản khác nhau của hàm 
Davies-Meyer, có nghĩa là iiiii YYEYXh ⊕= )(),(

iX , chúng nhận được bằng cách 
cố định log2n bit khoá (hoặc bản rõ) bởi các giá trị khác nhau, trong đó Xi là các 
chuỗi tm-bit và Yi là các chuỗi m-bit. Hàm nén của lược đồ Davies-Meyer bội 
gồm r khối đầu vào m-bit, chúng được mở rộng bởi một ánh xạ affine vào n cặp 
(Xi, Yi). Đầu ra là phép nối kết quả của các hàm h1,..., hn. Đầu ra của hàm ném sẽ 
phụ thuộc vào tất cả r khối vào, nói một cách khác, ma trận của ánh xạ affine có 
hạng đầy đủ. 
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Các hàm con hi(Xi, Yi) được gọi là tích cực, nếu trong tấn công va chạm hoặc tấn 
công tìm tạo ảnh các khối đầu vào tạo nên (Xi, Yi) là khác nhau. Hai hàm con 
hi(Xi, Yi) và hj(Xj, Yj) có thể bị tấn công độc lập, nếu người ta có thể thay đổi một 
(hay nhiều) các khối đầu vào cho hàn nén, sao cho các tham số (Xi, Yi) của hi thay 
đổi, trong khi các tham số (Xj, Yj) của hj thì không. 
 
Chúng ta đưa ra giả thuyết sau, khác với giả thuyết đã đưa ra trong [11] một chút. 
 
Giả thuyết 2. Giả sử rằng va chạm hoặc tạo ảnh cho hàm nén của lược đồ Davies-
Meyer bội đã tìm được, một cách đồng thời cho h1,...,hn. Giả sử N là số các hàm 
con tích cực và giả sử N-v là số cực đại trong số N hàm con có thể tấn công độc 
lập. Khi đó giả thuyết rằng việc nhận được va chạm hay tạo ảnh đòi hỏi tương ứng 
ít nhất 2vm/2 hoặc 2vm phép mã.   
 
Chú ý rằng trong nỗ lực tìm va chạm hoặc tạo ảnh cho lược đồ Davies-Meyer bội 
luôn có thể cố định một số khối đầu vào và như vậy là cố định các đầu ra.Giả sử N 
là số các hàm con tích cực. Cái mà Giả thuyết 2 nói là, nếu N-v trong số N hàm có 
thể tấn công độc lập (riêng biệt), thì sẽ không tồn tại một tấn công tốt hơn tấn công 
vét cạn đối với v hàm còn lại. Chú ý rằng trong độ phức tạp tổng thể của tấn công 
va chạm (hoặc tìm tạo ảnh) chúng ta không đưa vào độ phức tạp của tấn công đối 
với N-v hàm, chính điều này làm cho giả thuyết của chúng ta mạnh và có thể. 
 
3.1 Các kiến thiết mới 
Định lý sau chỉ ra xem các hàm băm dựa trên mã khối có thể kiến thiết như thế 
nào bằng cách dùng các mã sửa sai tuyến tính không nhị phân. Nó mở rộng định lý 
chính của [11]. 
 
Định lý 3. Nếu tồn tại mã [n, k, d] trên GF(2t+1) có độ dài n, kích cỡ k và khoảng 
cách cực tiểu d, với (t+1) > n , t ≥ 1 và m >> log2n, thì tồn tại hàm băm song song 
dựa trên mã khối m-bit với khoá tm-bit, đối với nó việc tìm va chạm cho hàm nén 
đòi hỏi ít nhất 2(d-1)m/2 phép mã và việc tìm tạo ảnh đòi hỏi ít nhất 2(d-1)m phép mã 
nếu Giả thuyết 2 là đúng. Hàm băm có bộ nhớ trong n.m bit và tỷ lệ (t+1)k/n –1. 
 
Chứng minh: Hàm nén chứa n hàm khác nhau hi với 1 ≤ i ≤ n, xem Định nghĩa 2. 
Đầu vào của hàm nén chứa (t+1)k khối m-bit: n biến từ đến  (đầu ra của 

n hàm từ vòng lặp trước), r khối tin từ đến , với r=(t+1)k-n > 0. Sau đây, 
mỗi bít riêng lẻ của các khối m-bit đó được xử lý theo cùng một cách. Các bit của 
(t+1) khối đầu vào liên tiếp được nối lại để tạo nên k phần tử của GF(2

1
1−iH n

iH 1−
1
iM r

iM

t+1). Mỗi 
một phần tử như vậy biểu diễn các đầu vào (t+1)-bit của một trong n hàm, cụ thể, 
một bit biểu diễn đầu vào khối rõ, còn t bit còn lại biểu diễn đầu vào khoá cho mã 
khối. Các bit đầu vào riêng biệt nhận được bằng cách biểu diễn các phần tử của 
GF(2t+1) như là không gian vecto trên GF(2). Kiến thiết này đảm bảo rằng các điều 
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kiện của Giả thuyết 2 được thoả mãn cho giá trị v = d-1. Suy ra từ khoảng cách 
cực tiểu của mã rằng ít nhất d hàm con là chủ động trong va chạm. Cũng vậy, k là 
số lớn nhất các hàm con mà có thể tấn công độc lập. Nhưng do n-k ≥ d-1 theo cận 
Singleton [13, trang 33] nên suy ra kết quả cần thiết.� 
 
Việc tồn tại của các kiến thiết hiệu quả cho d=3 và d=4 suy ra từ việc tồn tại các 
mã Hamming hoàn thiện trên GF(2t) (xem [13]) với các tham số n=(qs-1)/(q-1), 
k=n-s, d=3 cho luỹ thừa nguyên tố q, và từ sự tồn tại của các mã mở rộng 3 lần 
MDS (phân tách khoảng cách cực đại –maximum distance separable) [13, Chương 
11, Định lý 10] với các tham số n=qs +2, k=qs –1, d=4 cho luỹ thừa nguyên tố chẵn 
q. 
 
Hệ quả 4. Giả sử rằng Giả thuyết 2 đúng, tồn tại các hàm băm song song dựa trên 
mã khối m-bit với khoá tm-bit có tỷ lệ gần bằng t sao cho việc tìm va chạm (tìm 
tạo ảnh) cần ít nhất 2m(22m) phép toán (hoặc 23m/2(23m) phép toán). 
 
Chứng minh: Từ Định lý 3 suy ra rằng tồn tại các hàm băm với tỷ lệ (t+1)k/n-1. 
Bởi vì với mã Hamming n/k → 1 với n lớn, ta suy ra kết quả.� 
 
Kết quả này suy ra rằng khi trả giá có bộ nhớ trong lớn, sử dụng DES có thể nhận 
được các hàm băm tỷ lệ 1 và sử dụng IDEA có thể nhận được hàm băm tỷ lệ 2. Để 
so sánh MDC-2 và MDC-4 có tỷ lệ tương ứng ½ và ¼, còn Abreast-DM và 
Tandem-DM cho IDEA [12] có tỷ lệ ½. 
 
Trong [11] chúng tôi đưa ra ví dụ về hàm băm dựa trên mã khối m-bit có khoá m-
bit dùng mã [8, 5, 3] trên GF(22). Mã nhận được bằng cách chặt ngắn mã 
Hamming [21, 18, 3]. Hàm băm có tỷ lệ ¼ và bộ nhớ trong 8.m bit. Sau đây chúng 
tôi chỉ ra rằng có thể làm tốt hơn kết quả này. 
 
Ý tưởng là chia các từ m-bit thành các khối nhỏ hơn và sử dụng mã trên  trường 
lớn hơn. Ví dụ, giả sử chúng ta có mã khối m-bit với khoá m-bit và m chẵn. Trong 
Định lý 3, các mã trên GF(23) được sử dụng, khi mà 2 bit của từ mã biểu diễn bản 
rõ tương ứng với đầu vào khoá cho mã khối. Phương pháp khác là chia tất cả các 
khối m-bit thành các khối có m/2 bit và sử dụng mã trên GF(24). Ưu điểm của 
phương pháp này (sẽ được minh hoạ về sau) là các cận tốt hơn tồn tại cho các mã 
như vậy. Cái đó dẫn tới phép tổng quát hoá sau: 
 
Định lý 5: Giả sử m là bội của b, tức là m = b.mb. Nếu tồn tại mã [n, k, d] trên 
GF(2b(t+1)) có độ dài n, kích cỡ k và khoảng cách cực tiểu d, với (t+1)k > n, m>> 
log2n, thế thì tồn tại hàm băm song song dựa trên mã khối m-bit với khoá tm-bit 
sao cho việc tìm va chạm cho hàm nén đòi hỏi ít nhất 2(d-1)m/2

 phép mã nếu Giả 
thuyết 2 đúng. Hàm băm có bộ nhớ trong n.m bit và có tỷ lệ (t+1)k/n-1 và làm việc 
với các khối mb-bit. 
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Chứng minh: tương tự như Định lý 3. � 
 
Như một ví dụ, chúng ta có thể kiến thiết hàm băm dựa trên mã khối m-bit với 
khoá m-bit bằng cách dùng mã [8,6,3] trên GF(24), nó nhận được bằng cách chặt 
ngắn mã Hamming [17, 15, 3]. Hàm băm có tỷ lệ ½ và bộ nhớ trong 8.m bit, 
nhanh hơn 2 lần so với ví dụ dùng mã [8,5,3] được nói tới ở trên. Với m=64, kiến 
thiết này thao tác trên các từ 32-bit. Có thể mở rộng phương pháp này để kiến thiết 
các hàm băm bằng các mã trên GF(28), tức là thao tác trên các từ 16-bit, ví dụ 
bằng cách chặt ngắn mã Hamming [257, 255, 3] (s=2). Tuy nhiên, vì tồn tại mã 
[17, 15, 3] trên GF(24), nên kiến thiết trên GF(28) chỉ hiệu quả hơn với n > 17. Sử 
dụng mã [n,k,d] đòi hỏi n.m bít bộ nhớ trong, điều này làm cho kiến thiết ít hấp 
dẫn với n lớn. Hơn nữa, các mã nhận được từ việc tách các khối thành các từ nhỏ 
hơn đem lại các thể hiện phức tạp hơn.  
 
Chú ý: 
1. Ngoài chứng minh đơn giản về độ an toàn và tỷ lệ tương đối cao, các lược đồ 

còn có ưu điểm là n phép mã có thể thực hiện song song. 
2. Nhược điểm của các lược đồ là việc tăng bộ nhớ trong và giá của việc cài đặt 

mã (đó chính là phép exclusive or) 
3. Đối với tấn công tìm tạo ảnh, các giới hạn an toàn giả thiết rằng entropy của 

phần không biết trong đầu vào ít nhất là (d-1)m bit. 
 
Như đối với (3), nếu D < (d-1)m bit là không biết với người tấn công, thì tấn công 
vét cạn tìm tạo ảnh có thể thực hiện trong khoảng 2D phép mã. 
 
3.2 Ánh xạ đầu ra 
Các kiến thiết được trình bày trên đây có các vấn đề sau: 
1. vì mỗi bit đầu ra không phụ thuộc vào tất cả các bit đầu vào của hàm nén, 

tương đối dễ tìm được nhiều đầu vào sao cho một số khối đầu ra của hàm nén 
là bằng nhau. 

2. số các khối đầu ra thường lớn hơn nhiều so với mức an toàn được đề nghị. 
 
Giải pháp là áp dụng các biến đổi đầu ra vào các đầu ra của hàm nén. Biến đổi này 
có thể chậm, vì nó chỉ được áp dụng 1 lần. Có nhiều kiến thiết có thể. 
 
Trước hết chúng tôi trình bày phương pháp không ảnh hưởng đến độ an toàn 
chứng minh được của hàm nén. Người ta mã n khối đầu ra của hàm nén bằng mã 
khối với khoá cố định, sao cho tất cả các khối đầu ra của phép mã phụ thuộc vào 
tất cả các khối đầu vào một cách phức tạp. Sau đó, n khối được liên kết cùng với n 
khối đã mã được băm bằng cách sau. Ký hiệu nmin là giá trị nhỏ nhất của n với một 
giá trị d đã cho sao cho Định lý 5 đúng. Nén 2n khối thành nmin khối bằng kiến 
thiết mới với nmin  khối song song (nếu nmin < n, hàm băm này sẽ có tỷ lệ nhỏ hơn 
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sơ với hàm ban đầu). Phương pháp này giải quyết vấn đề thứ nhất và một phần vấn 
đề thứ hai. Tuy nhiên, nếu đòi hỏi phép thu gọn tiếp theo cần phải nhỏ hơn nmin 
khối thì cần đến phương pháp khác. 
 
Chúng tôi trình bày sau đây phương pháp tổng quát cho mọi giá trị n, nó có thể 
được sử dụng thay thế hoặc đồng thời với phương pháp thứ nhất. Trước hết, người 
ta kiến thiết từ mã khối m-bit một mã khối mạnh, lớn với độ dài khối n.m-bit. Mã 
khối này có thể chậm vì nó chỉ được áp dụng 1 lần. Sau đó, n khối (nmin) từ hàm 
nén là đầu vào của kiến thiết Davies-Meyer, còn khoá của mã khối được chọn 
ngẫu nhiên và cố định (và một phần của mô tả hàm băm). Với giả thuyết 1, đó là 
hàm băm an toàn. Đầu ra có thể cắt thành s khối bất kỳ, với s ≥ d-1. 
 
Chúng tôi lấy ví dụ một kiến thiết như vậy. Một phép lặp sẽ gồm 2 bước sau. 
Trước hết, hoán vị các khối, sao cho khối i trở thành khối i+1 và khối cuối cùng 
trở thành khối đầu tiên. Thứ hai, mã các khối đầu vào bằng một mã khối nhỏ theo 
CBC mode. Chính xác hơn, kí hiệu đầu ra của hàm nén là H1,...,Hn. Giả sử Ki với 
i=1,.., n là n khoá được chọn ngẫu nhiên và cố định, giả sử Ci = Hi với i=1,..,n. Lặp 
lại thủ tục sau r lần: 
 C0 = Cn 

 Ci = Ci-1 với i =1,..., n 
  với i=1,..,n. )( 1−⊕= ii

K
i CCEC

i

(chúng ta sử dụng chính n khoá đó cho mỗi vòng lặp. Khác đi, các khoá khác nhau 
có thể sử dụng cho tất cả các vòng. Cũng vậy, phép hoán vị khối trong vòng lặp 
đầu tiên có thể bỏ qua). Sau một phép lặp, khối cuối cùng sẽ phụ thuộc vào tất cả 
các khối đầu vào và nói chung, khối i phụ thuộc vào i khối đầu vào. Tuy nhiên, hai 
vòng là không đủ để có một mã khối mạnh. Cho nên chúng tôi khuyến cáo rằng 
mã khối được sử dụng có ít  nhất r=n vòng. Cuối cùng, kết quả của biến đổi đầu ra 
được định nghĩa như là phép nối các khối Hi ⊕ Ci với i=1,..., n. Nếu đầu vào được 
cắt ngắn chúng tôi khuyến cáo rằng đầu ra cuối cùng được tạo ra từ các khối có chỉ 
số cao nhất. Với r vòng, biến đổi đầu ra đòi hỏi r2 phép mã của mã khối nhỏ. 
 
Trong phần sau chúng tôi sẽ đưa ra một số ví dụ.  
 
4. Một số ví dụ thực tế 
Mục này chứa một số ví dụ của kiến thiết mới cho các tham số khác nhau của mã 
khối bên trong. Chúng ta sẽ sử dụng ký hiệu (m,k) cho mã khối m-bit với khoá k-
bit. Trong các ví dụ sẽ đưa ra chúng tôi sử dụng mã Hamming với d=3 và mã 
MDS với d=4.  Sự tồn tại của các mã vừa được nhắc tới có ở [13, Chương 11, 
Định lý 10]. 
 
4.1 Sử dụng mã khối (m, m) 
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Lược đồ Tỷ lệ Va chạm h Va chạm H Tài liệu 
MDC-2 1/2 2m/2 2m [1] 
MDC-4 1/4 23m/4 2m [1] 
Merkle 0.27 2m 2m [15] 

 Bảng 1. Tỷ lệ và độ phức tạp của các đề xuất trước đây cho mã khối (m,m) 
 

GF(22) GF(24) 
Code Rate Code Rate 

Va chạm 

[5,3,3] 1/5 [6,4,3] 1/4 ≥ 2m 
[8,5,3] 1/4 [8,6,3] 1/2 ≥ 2m 
[12,9,3] 1/2 [12,10,3] 2/3 ≥ 2m 

     
[9,5,4] 1/9 [9,6,4] 1/3 ≥ 23m/2 

[16,12,4] 1/2 [16,13,4] 5/8 ≥ 23m/2 
Bảng 2. So sánh các kiến thiết dựa vào mã trên GF(22) và GF(24)  

với mã khối (m,m) 
 

Chú ý độ phức tạp 2m của MDC-2 và MDC-4 là các tấn công tốt nhất biết được 
chống lại hàm băm, trong khi chống lại lược đồ Merkle và các lược đồ của Bảng 2 
thì độ phức tạp 2m để chống lại các hàm nén và là cận dưới cho độ phức tạp để tấn 
công hàm băm. 
 
Sau đây, chúng tôi chỉ ra việc thực hành kiến thiết bằng mã [9, 6, 4]. Chúng ta 
định nghĩa GF(24) như là trường mở rộng GF(2)[x]/(x4 + x + 1). Có nhiều ma trận 
sinh cho mã tuyến tính [9, 6, 4] trên GF(24). Chúng ta sẽ tìm ma trận sinh dẫn đến 
hàm nén đơn giản và hiệu quả như giải thích sau đây. Ma trận sinh có dạng sau:  
 

       (3) 



























αβ
βα

βα
αβ
βα

1100000
1010000

1001000
1000100
1000010

111000001

 
Ở đây, 0 và 1 là các phần tử trung hoà của phép cộng và phép nhân trong GF(24), 
còn α = x và β= x3 + x2 + 1. Ý tưởng để chọn ma trận sinh như sau. Trong cài đặt 
của hàm nén, các phần tử của GF(24)  được biểu diễn như các phần tử của không 
gian vecto trên GF(2). Rõ ràng là các phép nhân với 0 và 1 là dễ thể hiện nhất. Các 
phân tích cụ thể hơn chỉ ra rằng các phép nhân với α và β trong ví dụ trên có thể 
thể hiện tương ứng bằng 1 hay 2 phép exclusive-or. Việc vét cạn để tìm ma trận 
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cùng với cài đặt dễ nhất rõ ràng là không thể, nhưng bằng cách giới hạn bởi việc 
dùng các phần tử 0, 1, α và β chúng ta nhận được lời giải gần với cái tối ưu. 
 
Giả sử fi(X, Y) là các phiên bản khác nhau của hàm EX(Y)⊕Y, giả sử XL và XR ký 
hiệu tương ứng m/2 bít bên trái hoặc bên phải của X và || ký hiệu phép nối 2 khối 
m/2 bit. Tiếp theo, giả sử G1, ..., G9 là 9 khối đầu vào từ hàm nén trong phép lặp 
trên và giả sử M1, M2, M3 là 3 khối tin đầu vào. Những cái đó đưa lại hàm nén sau: 
 
 H1 = f1(G1, G2) 
 H2 = f2(G3, G4) 
 H3 = f3(G5, G6) 
 H4 = f4(G7, G8) 
 H5 = f5(G9, G1) 
 H6 = f6(M2, M3) 

 
( ) ( ) ( )

( ) ( ) ( )||||||

,||||(
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7
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với ( )11|| ++ ⊕⊕= t

R
t
L

t
R

t
L

t GGGGℑ  và RLLR XXX ⊕= . 
 
Như là một biến đổi đầu ra chúng tôi đề ngị trước hết băm 9 khối thành 7 khối qua 
hàm nén sử dụng mã [7,4,4] (nmin= 7 cho d=4) và sau đó băm 7 khối thành 3 khối 
nhờ biến đổi đầu ra có 7 vòng như mô tả ở phần trên. 
 
4.2 Sử dụng mã khối (m, 2m) 
Các hàm băm duy nhất đã biết dựa trên mã khối (m, 2m) với kết quả băm 2m-bit 
chính là Abreast-DM và Tandem-DM từ [12]. Các hàm nén từ cả hai hàm đó xử lý 
khối m-bit bằng cách dùng 2 phép mã với tỷ lệ ½. Giả sử Hi và Gi ký hiệu các giá 
trị băm trung gian. Thế thì Abreast-DM được định nghĩa như sau: 
   )( 1,1 1 −− −

⊕= iMGii HEHH
ii

 )( 1,1 1 −− −
⊕= iHMii GEGG

ii
 

với G là phép bù theo bit của G. Còn Tandem-DM được định nghĩa như sau: 
  )(W 1,1 −−

= iMGi HE
ii

  1iW −⊕= ii HH
  )( 1,1 −− ⊕= iWMii GEGG

ii
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Bảng 3 liệt kê các tỷ lệ và độ phức tạp của các tấn công tốt nhất đã biết đối với 2 
kiến thiết. Tuy nhiên, như đã chỉ ra trên đây, tồn tại các kiến thiết hiệu quả hơn 
cùng với độ an toàn tốt hơn. Bảng 4 liệt kê tỷ lệ và độ phức tạp của các kiến thiết 
như vậy. Cũng như trước đây, có thể chia các khối m-bit thành các khối con nhỏ 
hơn. Ví dụ, các khối có thể chia ra làm 2 nửa và mở rộng bằng mã trên GF(26), ví 
dụ như [65, 63, 3]. 
 

Lược đồ Tỷ lệ Va chạm h Va chạm H 
Abrest-DM 1/2 2m 2m 

Tandem-DM 1/2 2m 2m 
Bảng 3. Tỷ lệ và độ phức tạp của các đề xuất 

 trước đó cho mã khối (m, 2m) [12] 
 
 

Mã Tỷ lệ Va chạm 
[4, 2, 3] ½ ≥ 2m 
[6, 4, 3] 1 ≥ 2m 
[9, 7, 3] 4/3 ≥ 2m 

   
[5, 2, 4] 1/5 ≥ 23m/2 
[7, 4, 4] 5/7 ≥ 23m/2 

[10, 7, 4] 11/10 ≥ 23m/2 
Bảng 4. Tỷ lệ và độ phức tạp cho các đề xuất của chúng tôi  

đối với mã khối (m, 2m) dùng mã trên GF(23). 
 
4.3 Họ MDx 
Cả MD4 [21] và MD5 [22] có thể được xem như là kiết thiết Davies-Meyer với 
mã khối m-bit bên trong nhưng có khoá 4m-bit. Từ quan điểm này, cả hai kiến 
thiết có tỷ lệ 4. 
 
Tuy nhiên, các tấn công của Dobbertin [4, 6] đối với MD4 và MD5 chỉ ra rằng các 
hàm nén là không phải không va chạm, tấn công của ông lên MD4 mở rộng [5] chỉ 
ra rằng đối với MD4 ngay cả hai lần chạy độc lập của hàm nén cũng không phải là 
không va chạm. Tuy nhiên, dường như là các tấn công của Dobbertin không 
chuyển sang được hàm nén chứa 2 hay nhiều hơn các phiên bản của MD5. Chúng 
ta có thể áp dụng phương pháp ở đây để kiến thiết các hàm MD5 song song dựa 
vào các mã tuyến tính trên GF(25). Trong bảng 5 sẽ liệt kê các kiến thiết có thể. 
 

Scheme Rate Scheme Rate Scheme Rate 
MD4 4 [5,3,3] 2 [5,2,4] 1 
MD5 4 [10,8,3] 3 [10,7,4] 2.5 
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  [20, 18, 3] 3.5 [20,17,4] 3.25 
Bảng 5. Tỷ lệ và độ phức tạp của các đề xuất mới cho họ MDx  

sử dụng mã trên GF(25) 
 
Vì các giả thuyết cho các kiến thiết của chúng ta, tức là các thành phần cơ bản là 
an toàn, là không đúng cho MD4 và MD5, chúng ta không thể chỉ ra chính xác các 
cận cho độ phức tạp của các tấn công va chạm đối với các hàm nén. Tuy nhiên, 
chúng ta giả thuyết rằng đối với các kiến thiết dựa trên MD5 và các mã có khoảng 
cách cực tiểu bằng 4 thì tấn công va chạm là không thể. Tấn công đòi hỏi va chạm 
đồng thời cho ít nhất 3 phiên bản khác nhau với các đầu vào độc lập. 
 
5. Kết luận 
Chúng tôi đã trình bày việc tìm va chạm cho hàm nén của MDC-4 cần 241 phép 
tính nếu sử dụng DES. Điều này tạo nên một mối hoài nghi về độ an toàn của 
MDC-4. Chúng tôi cũng trình bày phương pháp mới để kiến thiết hàm băm dựa 
trên mã khối như DES nhưng nhanh hơn và an toàn hơn so với các đề xuất trước 
đây. Cũng vậy, phương pháp của chúng tôi mở rộng ra cho các mã khối như 
IDEA, nó có độ dài khoá và độ dài khối khác nhau. Với một dung lượng lớn bộ 
nhớ trong, các kiến thiết dùng IDEA tồn tại với tỷ lệ gần với 2, cái đó nhanh hơn 4 
lần so với đề xuất hiện nay. Cuối cùng, chúng tôi bàn luận về việc áp dụng các kết 
quả của chúng ta  vào họ MDx. Chúng tôi chỉ ra rằng các kiến thiết dùng MD5, sẽ 
nhanh gần như MD5, nhưng (giả thuyết) sẽ an toàn hơn nhiều so với MD5. 
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§é mËt cña hµm b¨m lÆp dùa trªn m· khèi 
 

Walter Hohl, Xuejia Lai, Thomas Meier, Christian Waldvogel 
Crypto 93, pp. 379-390 

 
Tãm t¾t: C¸c hµm b¨m mËt m· cã ®−îc b»ng c¸ch lÆp c¸c hµm vßng (round 
function), c¸c hµm vßng ®−îc kiÕn thiÕt tõ m· khèi vµ tr−êng hîp ®é dµi cña gi¸ trÞ 
b¨m b»ng 2 lÇn ®é dµi khèi m cña m· khèi bªn trong ®−îc xem xÐt. §é an toµn 
tÝnh to¸n cña c¸c hµm b¨m nh− vËy chèng l¹i 2 tÊn c«ng cô thÓ, lµ tÊn c«ng ®Ých cã 
khëi ®Çu tù do vµ tÊn c«ng va ch¹m cã khëi ®Çu tù do ®−îc kh¶o s¸t; hai tÊn c«ng 
nµy lµ kh¸c so víi tÊn c«ng ®Ých vµ tÊn c«ng va ch¹m “th«ng th−êng” ë chç gi¸ trÞ 
khëi ®Çu cña phÐp lÆp kh«ng ®−îc chØ ra. Lý do lµ tõ viÖc c¸c hµm b¨m lÆp an toµn 
tÝnh to¸n chèng l¹i hai tÊn c«ng nµy suy chóng an toµn tÝnh to¸n chèng l¹i c¸c tÊn 
c«ng ®Ých vµ tÊn c«ng va ch¹m th«ng th−êng. Cho mét líp hµm b¨m lÆp 2m-bit 
tæng qu¸t, mét cËn trªn chÆt h¬n so víi nh÷ng g× ®· ®−îc c«ng bè trong tµi liÖu vÒ 
®é phøc t¹p cña tÊn c«ng ®Ých cã khëi ®Çu tù do vµ tÊn c«ng va ch¹m cã khëi ®Çu 
tù do ®−îc ®−a ra. Mét ®Ò xuÊt hµm b¨m lÆp 2m-bit ®¹t ®−îc c¸c cËn trªn nµy ®−îc 
®−a ra; ®Ò xuÊt míi nµy ®−îc chØ ra lµ an toµn h¬n vÒ mÆt tÝnh to¸n chèng l¹i tÊn 
c«ng ®Ých cã khëi ®Çu tù do vµ tÊn c«ng va ch¹m cã khëi ®Çu tù do h¬n so víi mét 
sè l−îc ®å ®· ®−îc ®Ò xuÊt r¬i vµo líp tæng qu¸t nµy. Còng chØ ra r»ng ®Ò xuÊt cña 
chóng t«i lµ tèt h¬n ®Ò xuÊt hiÖn t¹i cho chuÈn ISO theo nghÜa c¶ hai l−îc ®å ®¹t 
®−îc c¸c cËn trªn nµy, nh−ng chØ mét phÐp m· cÇn thiÕt trong ®Ò xuÊt cña chóng 
t«i ®Ó b¨m mét khèi tin m-bit so víi hai phÐp m· trong ®Ò xuÊt cho chuÈn ISO. 
Cuèi cïng, hai tÊn c«ng míi ®èi víi hµm b¨m-khèi-®óp LOKI (LOKI Double-
Block-Hash) ®· ®−îc tr×nh bµy víi ®é phøc t¹p thÊp h¬n so víi nh÷ng g× ®· biÕt. 
 
1. Më ®Çu 
Hµm b¨m lµ mét ¸nh x¹ dÔ tÝnh tõ tËp tÊt c¶ c¸c d·y nhÞ ph©n víi ®é dµi tèi thiÓu 
nµo ®ã hoÆc lín h¬n vµo tËp c¸c d·y nhÞ ph©n cã ®é dµi cè ®Þnh nµo ®ã. Trong mËt 
m·, c¸c hµm b¨m ®−îc sö dông ®Ó cung cÊp tÝnh toµn vÑn d÷ liÖu vµ ®Ó t¹o ra c¸c 
ch÷ ký sè ng¾n. 
 
Mét ph−¬ng ph¸p quen biÕt ®Ó nhËn ®−îc hµm b¨m lµ dïng phÐp lÆp. Gi¶ sö H0 ký 
hiÖu gi¸ trÞ khëi ®Çu m-bit (m > 0) vµ gi¶ sö M ký hiÖu b¶n tin nhÞ ph©n cã ®é dµi 
lµ béi d−¬ng cña k, tøc lµ M = (M1, M2,...,Mn) víi n d−¬ng nµo ®ã cßn Mi lµ c¸c 
khèi m-bit. (Chó ý r»ng ng−êi ta kÐo dµi ®é dµi b¶n tin thµnh béi cña k b»ng c¸ch 
¸p dông c¸c kü thuËt padding x¸c ®Þnh, xem [ISO 91, Merkle 90]). Khi ®ã, chóng 
ta viÕt hash(.,.) ®Ó ký hiÖu hµm b¨m lÆp m-bit, khi cho H0 vµ M nã tÝnh gi¸ trÞ b¨m 
hash(H0,M)=Hn theo ®¼ng thøc ®Ö qui sau: 
 Hi = round(Hi-1, Mi)     i=1, 2,..., n                       (1) 
víi round(.,.) lµ hµm dÔ tÝnh tõ 2 ®Çu vµo m  vµ k bit, cßn ®Çu ra m-bit. Hµm 
round(.,.) ®−îc gäi lµ hµm vßng m-bit. 
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Gi¶ sö H0 vµ  lµ 2 gi¸ trÞ khëi ®iÓm m-bit vµ gi¶ sö M = (M0Ĥ 1, ..., Mn) vµ 

( )n̂MMM 1 ˆ,...,ˆ=  lµ 2 b¶n tin nhÞ ph©n víi Mi ( 1≤ i ≤ n) vµ lµ c¸c 
khèi k-bit. Víi hµm b¨m lÆp hash(.,.) chóng ta cã thÓ ph©n biÖt 5 d¹ng tÊn c«ng 
sau (xem [Lai 92]): 

)ˆ1(,ˆ niMi ≤≤

- tÊn c«ng ®Ých: Cho H0 vµ M, t×m M̂  sao cho MM ≠ˆ nh−ng 
 ),()ˆ,( 00 MHhashMHhash =

- tÊn c«ng ®Ých cã khëi ®Çu tù do: Cho H0 vµ M, t×m  vµ 0Ĥ M̂  sao cho 

 nh−ng hash  ),()ˆ,ˆ( 00 MHMH ≠ ),()ˆ,ˆ( 00 MHhashMH =

- tÊn c«ng va ch¹m: Cho H0, t×m M vµ M̂  sao cho MM ≠ˆ nh−ng 
 ),()ˆ,( 00 MHhashMHhash =

- tÊn c«ng va ch¹m cã khëi ®Çu nöa tù do: T×m H0, M vµ M̂  sao cho 
MM ≠ˆ nh−ng  ),()ˆ,( 00 MHhashMHhash =

- tÊn c«ng va ch¹m cã khëi ®Çu tù do: T×m H0, M,  vµ 0Ĥ M̂ sao cho 

nh−ng . ),()ˆ,ˆ( 00 MHMH ≠ ),()ˆ,ˆ( 00 MHhashMHhash =
 
- Khi c¸c b¶n tin M vµ M̂  chØ chøa mét khèi, tøc lµ 1ˆ == nn , chóng ta cã 

hash(H0,M)=round(H0,M), tõ ®ã suy ra r»ng mçi mét trong sè c¸c tÊn c«ng trªn 
®−îc ®−a vÒ mét tÊn c«ng cïng lo¹i ®èi víi hµm vßng m-bit. VÝ dô, tÊn c«ng 
®Ých sÏ nh− sau: cho H0 vµ M, t×m M̂  sao cho MM ≠ˆ nh−ng 

. )()ˆ,( 0 MHroundMHround = ,0
 
Chóng ta sÏ xem xÐt c¸c hµm b¨m lÆp dùa trªn c¸c m· khèi (m,k), khi mµ m· khèi 
(m,k), víi mçi kho¸ k-bit, lµ mét ¸nh x¹ cã ng−îc tõ tËp tÊt c¶ c¸c b¶n râ m-bit lªn 
tËp tÊt c¶ c¸c b¶n m· m-bit. Khi cho m· khèi (m,k), chóng ta viÕt EZ(X) ®Ó ký hiÖu 
phÐp m· m-bit râ X víi kho¸ Z k-bit, vµ DZ(Y) ký hiÖu phÐp gi¶i m· b¶n m· Y m-
bit víi kho¸ Z k-bit. Trong lËp luËn cña chóng ta, lu«n gi¶ thiÕt r»ng m· khèi (m,k) 
kh«ng cã ®iÓm yÕu. Chóng ta ®Þnh nghÜa tû lÖ (rate) cña hµm b¨m lÆp (hay t−¬ng 
®−¬ng, cña hµm vßng) nh− lµ sè c¸c khèi m-bit ®−îc xö lý theo mçi phÐp m· hoÆc 
gi¶i m·. 
 
Khi cho hµm vßng m-bit dùa trªn m· khèi (m,k), chóng ta ®Þnh nghÜa ®é phøc t¹p 
cña tÊn c«ng nh− lµ tæmg sè phÐp m· hoÆc gi¶i m· cña m· khèi (m,k) cÇn thiÕt cho 
viÖc tÊn c«ng, tøc lµ nÕu phÐp tÊn c«ng cÇn 2s phÐp m· hay gi¶i m· th× ta nãi nã cã 
®é phøc t¹p 2s. Bëi v× phÐp tÊn c«ng trªn hµm vßng m-bit kÐo theo phÐp tÊn c«ng 
cïng kiÓu trªn hµm b¨m lÆp m-bit víi cïng ®é phøc t¹p, nªn viÖc thiÕt kÕ c¸c hµm 
vßng an toµn tÝnh to¸n lµ ®iÒu kiÖn cÇn (nh−ng kh«ng ®ñ) ®Ó thiÕt kÕ c¸c hµm b¨m 
lÆp an toµn tÝnh to¸n. H¬n n÷a, d−íi c¸c ®iÒu kiÖn nµo ®ã (xem [Merkle 90, 
Damgard 90, Naor 89, Lai 92]), hµm vßng an toµn tÝnh to¸n kÐo theo hµm b¨m lÆp 
an toµn tÝnh to¸n. Chóng ta sÏ tËp trung sù chó ý vµo viÖc thiÕt kÕ c¸c hµm vßng an 
toµn tÝnh to¸n. 
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Trong phÇn 2 chóng ta sÏ xem xÐt mét líp tæng qu¸t c¸c hµm b¨m lÆp 2m-bit víi 
tû lÖ 1 dùa trªn m· khèi (m,m). Mét sè l−îc ®å ®−îc ®Ò xuÊt tr−íc ®©y [Preneel 89, 
Quisquater 89, Brown 90] ®−îc chØ ra lµ ë trong líp nµy. Cho líp nµy, chóng ta 
nhËn ®−îc c¸c cËn trªn vÒ ®é phøc t¹p cña c¸c tÊn c«ng ®Ých cã khëi ®Çu tù do vµ 
tÊn c«ng va ch¹m c¬ khëi ®Çu tù do, b»ng c¸ch m« t¶ c¸c tÊn c«ng tèt h¬n tÊn c«ng 
vÐt c¹n. Trong phÇn 3, chóng t«i ®Ò xuÊt mét hµm b¨m lÆp 2m-bit, ®èi víi nã sÏ 
chøng minh r»ng víi nh÷ng gi¶ thiÕt chÊp nhËn ®−îc, nã ®¹t ®−îc c¸c cËn trªn. 
PhÇn 4 chøa mét tÊn c«ng va ch¹m cã khëi ®Çu tù do míi sö dông 2 phÐp m· ®èi 
víi l−îc ®å LOKI DBH [Brown 90] vµ tÊn c«ng va ch¹m cã khëi ®Çu nöa tù do ®ßi 
hái 2m/2 phÐp m·. Trong phÇn 5 chóng ta sÏ kh¶o s¸t líp c¸c hµm b¨m lÆp 2m-bit 
víi tû lÖ 1/2. Còng chØ ra r»ng c¸c cËn trªn ®¹t ®−îc trong phÇn 2 còng ®óng cho 
líp c¸c hµm b¨m cã tû lÖ 1/2. §iÒu ®ã chØ ra r»ng c¶ ®Ò xuÊt cña chóng t«i, c¶ l−îc 
®å Meyer-Schilling [Meyer 88] (nã hiÖn ®ang ®−îc xem xÐt nh− chuÈn ISO [ISO 
91]) ®¹t ®−îc cïng mét ®é an toµn tÝnh to¸n chèng l¹i c¸c tÊn c«ng cã khëi ®Çu tù 
do, tuy nhiªn, ®Ò xuÊt cña chóng t«i lµ hiÖu qu¶ h¬n theo nghÜa chØ mét phÐp m· 
®−îc yªu cÇu ®Ó b¨m mét khèi tin m-bit trong khi 2 phÐp m· cÇn trong l−îc ®å 
Meyer-Schilling.  
 
2. C¸c hµm vßng 2m-bit víi tû lÖ 1 
Trong môc nµy, chóng ta xem xÐt c¸c hµm vßng 2m-bit víi tû lÖ 1 dùa trªn c¸c m· 
khèi (m, m), tøc lµ c¸c m· khèi víi khèi râ-m· m-bit vµ kho¸ m-bit. Gi¶ sö c¸c gi¸ 
trÞ b¨m 2m-bit Hi ®−îc viÕt nh− lµ viÖc ghÐp nèi (®−îc ký hiÖu b»ng ký tù :) hai 

vecto m-bit vµ sao cho , t−¬ng tù, gi¶ sö khèi tin 2m-bit M1
iH

2
iH

iM =

21 : iii HHH =
2 1

iM M
i 

®−îc viÕt nh− lµ  víi vµ lµ 2 vecto m-bit. Sö dông ký hiÖu 
míi nµy, chóng ta cã thÓ viÕt l¹i (1) nh− sau: 

1 : ii MM 2
i

                          (2) ):,:(: 212
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iiiiii MMHHroundHH −−=

Mét trong nh÷ng ®Ò xuÊt mét hµm b¨m lÆp 2m-bit dùa trªn hµm vßng 2m-bit víi tû 
lÖ 1 ®−îc ®Þnh nghÜa trong (2) lµ nh− sau: 
 
L−îc ®å LOKI Double Block Hash (DBH): Víi hµm b¨m lÆp 2m-bit ®−îc ®Ò 
xuÊt trong [Brown 90], hµm vßng 2m-bit ®−îc cho bëi 
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víi ⊕ ký hiÖu phÐp céng tõng bit theo modulo 2. 
 
C¸c ®Ò xuÊt t−¬ng tù kh¸c lµ l−îc ®å Preneel-Bosselaers-Govaerts-Vandewalle 
(PBGV) ®−îc ®−a ra trong [Preneel 89] vµ l−îc ®å Quisquater-Gilraut (QG) ®−îc 
®−a ra trong [Quisquater 89]. Môc ®Ých cña c¸c l−îc ®å nµy lµ ®Ó nhËn ®−îc c¸c 
hµm vßng 2m-bit an toµn b»ng c¸ch söa ®æi hµm vßng m-bit ®· ®−îc coi lµ an toµn 
®−îc ®−a ra bëi Davies vµ Meyer [Davies 85, Matyas 85, Winternitz 84]. Tuy 
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nhiªn, mét sè c«ng tr×nh gÇn ®©y (xem [Quisquater 89, Miyaguchi 91, Lai 92, 
Preneel 93]) vµ c¸c tÊn c«ng ®èi víi l−îc ®å LOKI-DBH ®−îc tr×nh bµy trong bµi 
b¸o nµy sÏ chØ ra r»ng c¸c ®Ò xuÊt cho hµm vßng 2m-bit nh− vËy vÒ thùc chÊt lµ 
yÕu h¬n so víi hµm vßng m-bit bªn trong ®èi víi c¸c tÊn c«ng cã khëi ®Çu tù do. 
§Ó ®¹t ®−îc mét lêi gi¶i cã hÖ thèng cho bµi to¸n nµy, tr−íc hÕt chóng ta xem xÐt 
d¹ng tæng qu¸t sau cña c¸c hµm vßng 2m-bit. 
 
D¹ng tæng qu¸t cña hµm vßng 2m-bit cã tû lÖ 1: 

      (4) 
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víi A, B vµ C lµ c¸c tæ hîp tuyÕn tÝnh nhÞ ph©n cña c¸c vecto m-bit  

vµ , cßn R, S vµ T lµ c¸c tæ hîp nµo ®ã (kh«ng nhÊt thiÕt ph¶i tuyÕn tÝnh nhÞ 

ph©n) cña c¸c vecto vµ . Chóng ta cã thÓ viÕt A, B vµ C ë 
d¹ng ma trËn nh− sau: 
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Chóng ta cã thÓ dÔ dµng thÊy r»ng víi l−îc ®å LOKI-DBH ta cã 
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C¸c l−îc ®å PBGV vµ QG còng cã thÓ ®−îc biÓu diÔn mét c¸ch t−¬ng tù. 
 
B©y giê chóng t«i chØ ra c¸c cËn trªn vÒ ®é phøc t¹p cña c¸c tÊn c«ng ®Ých cã khëi 
®Çu tù do vµ tÊn c«ng va ch¹m cã khëi ®Çu tù do trªn c¸c hµm b¨m lÆp 2m-bit víi 
hµm vßng cã d¹ng (4). 
 
Kh¼ng ®Þnh 1: Víi hµm b¨m lÆp 2m-bit cã tû lÖ 1 cïng víi hµm vßng 2m-bit cã 
d¹ng (4), ®é phøc t¹p cña tÊn c«ng ®Ých cã khëi ®Çu tù do cã cËn trªn lµ 2m phÐp 
m·, cßn tÊn c«ng va ch¹m víi  khëi ®Çu tù do cã ®é phøc t¹p bÞ chÆn trªn kho¶ng 
2m/2 

 
Chøng minh: V× cã tÊt c¶ 24m gi¸ trÞ cã thÓ cho vecto 4m-bit 
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),,,( 212
1

1
1 iiii MMHH −−  vµ 23m gi¸ trÞ cã thÓ cho vecto 3m-bit (A,B,C), cho nªn víi 

mçi gi¸ trÞ (A,B,C) sÏ cã 2m gi¸ trÞ ( tho¶ m·n (5). Bµi to¸n t×m 
2

),,, 212
1

1
1 iiii MMHH −−

m gi¸ trÞ ®ã lµ kh«ng ®¸ng kÓ vÒ tÝnh to¸n v× tõ (5) chóng ta thÊy r»ng bµi to¸n nµy 
t−¬ng ®−¬ng víi viÖc gi¶i hÖ 3 ph−¬ng tr×nh tuyÕn tÝnh víi 4 Èn sè. 
 

TÊn c«ng ®Ých cã khëi ®Çu tù do: Víi gi¸ trÞ ®· cho cña , 

chóng ta cÇn t×m mét gi¸ trÞ nh− thÕ n÷a sao cho cã cïng gi¸ trÞ nh− ë 

(4). Chóng ta xö lý nh− sau: Víi gi¸ trÞ ®· cho cña chóng ta 
tÝnh gi¸ trÞ cña (A, B ,C) nh− (5) vµ sö dông lËp luËn ë trªn ®Ó t×m ra 2
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m gi¸ trÞ kh¸c 

cña  sao cho dÉn ®Õn cïng gi¸ trÞ cña (A,B,C). Sau ®ã ta tÝnh 

gi¸ trÞ cña  cho gi¸ trÞ   ®· cho vµ tÝnh  cho 2
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2
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1 ii HH −−

m gi¸ trÞ 

 võa nãi tíi ë trªn. Do cã 2ˆ( 1
iH

m gi¸ trÞ cã thÓ cña  nªn víi 

x¸c xuÊt 0.63 sÏ t×m ®−îc mét bé trong sè 2m gi¸ trÞ cña   sao 

cho nã cho  trïng víi øng víi ( ®· cho. PhÐp tÊn c«ng 
nh− vËy cÇn 2

,1 M
m phÐp m·, ®iÒu nay ®em l¹i cËn trªn kho¶ng 2m cho ®é phøc t¹p cña 

tÊn c«ng ®Ých cã khëi ®Çu tù do ®èi víi hµm b¨m lÆp 2m-bit. 
 
TÊn c«ng va ch¹m cã khëi ®Çu tù do: Chóng ta sÏ t×m hai gi¸ trÞ kh¸c nhau cña 

dÉn ®Õn cïng gi¸ trÞ  theo nh− (4). Ta xö lý nh− 

sau: tr−íc hÕt ta sinh ra 2
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1 iiii MMHH −−

1
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ii HH
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2
iH

m/2 gi¸ trÞ cho  sao cho cã cïng gi¸ 

trÞ . V× cã 2

),( 21
iii MH

m gi¸ trÞ cã thÓ cho khèi m-bit  cho nªn theo “lËp luËn ngµy 

sinh” th«ng th−êng víi x¸c suÊt 0.63 sÏ t×m ®−îc 2 gi¸ trÞ (  

cho cïng gi¸ trÞ . PhÐp tÊn c«ng nµy cÇn 2

),,, 212
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m/2 phÐp m·, nã cho cËn trªn cña ®é 
phøc t¹p ®èi víi tÊn c«ng va ch¹m cã khëi ®Çu tù do trªn hµm b¨m lÆp 2m-bit. 
 
Chó ý. T− t−ëng chÝnh cña tÊn c«ng trong Kh¼ng ®Þnh 1 lµ tÊn c«ng hai ®¼ng thøc 
trong (1) mét c¸ch riªng biÖt. NÕu ai ®ã cã thÓ t×m ®−îc nhiÒu gi¸ trÞ 

 dÉn ®Õn cïng mét gi¸ trÞ (A,B,C), th× tÊn c«ng ®èi víi hµm 
vßng 2m-bit d¹ng (4) dÉn ®Õn tÊn c«ng mét hµm vßng m-bit. Cho nªn, c¸c tÊn 
c«ng t−¬ng tù nh− nh÷ng tÊn c«ng ®· ®−îc m« t¶ trong chøng minh cña Kh¼ng 

®Þnh 1 còng sÏ lµm viÖc, ngay c¶ khi ¸nh x¹ tõ  vµo (A,B,C) 
trong (4) kh«ng ph¶i lµ tæ hîp tuyÕn tÝnh nhÞ ph©n. Cho nªn, Kh¼ng ®Þnh 1 vÉn 

®óng nÕu dÔ t×m ®−îc 2
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m gi¸ trÞ kh¸c nhau cña  cho cïng mét 
gi¸ trÞ cña (A,B,C). 

(
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3. §Ò xuÊt cho hµm b¨m 2m-bit víi tû lÖ 1 
Trong môc nµy, chóng t«i ®Ò xuÊt hµm b¨m lÆp 2m-bit míi víi hµm vßng 2m-bit 
d¹ng (4). Chóng ta sÏ chøng minh r»ng ®Ò xuÊt míi nµy lµ tèi −u chèng l¹i c¸c tÊn 
c«ng ®Ých cã khëi ®iÓm tù do vµ tÊn c«ng va ch¹m cã khëi ®Çu tù do. 
 
Tr−íc khi ®−a ra ®Ò xuÊt míi, chóng t«i m« t¶ hµm b¨m lÆp m-bit ®· ®−îc ®Ò xuÊt 
mét c¸ch ®éc lËp bëi Davies vµ Meyer, xem [Davies 85, Matyas 85, Winternitz 
84]. 
 
L−îc ®å Davies-Meyer (DM): L−îc ®å nµy chøa hµm b¨m lÆp m-bit ®−îc ®Þnh 
nghÜa nh− trong (1) víi hµm vßng m-bit dùa trªn m· khèi (m, k). Víi môc ®Ých cña 
m×nh, chóng t«i sÏ gi¶ thiÕt r»ng k=m, tøc lµ ®é dµi râ-m· vµ ®é dµi kho¸ b»ng 
nhau. Gi¶ sö Hi-1 vµ Mi ký hiÖu 2 khèi m-bit, ®Çu ra m-bit Hi cña hµm vßng DM 
®èi víi cÆp ®Çu vµo (Hi-1, Mi) ®−îc cho bëi  
  11)( −− ⊕= iiMi HHEH

i
   (6) 

 
L−îc ®å DM nãi chóng ®−îc xem lµ an toµn, tøc lµ c¸c tÊn c«ng ®Ých cã khëi ®Çu 
tù do vµ tÊn c«ng va ch¹m cã khëi ®Çu tù do ®èi víi (6) cÇn t−¬ng øng kho¶ng 2m 
vµ 2m/2 phÐp m·. §Ò xuÊt cña chóng t«i dùa vµo l−îc ®å DM. 
 
L−îc ®å Davies-Meyer song song (Parallel-DM): Víi hµm b¨m lÆp 2m-bit ®−îc 
®Þnh nghÜa nh− ë (1),  Chóng t«i ®Ò nghÞ hµm vßng 2m-bit víi tû lÖ 1 dùa trªn m· 
khèi (m,m) nh− sau: 

                                 (7) 




⊕⊕⊕=

⊕⊕⊕=

−−

−−⊕
22

1
12

1
2

11
1

11
1

1

)(

)(

1

21

iiiiMi

iiiiMMi

MHMHEH

MHMHEH

i

ii

 
 

1
1−iH E 1

iH

E 2
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1−iH

2
iM

1
iM

H×nh 1. Hµm vßng 2m-bit cña l−îc ®å ®Ò xuÊt  Parallel-DM 
(c¸c hép nhá biÓu diÔn ®Çu vµo kho¸ cña m· khèi 

 
 
 
 
 
 
 
 
 
 
 
 
 
§Ó tr¸nh c¸c tÊn c«ng tÇm th−êng dùa trªn sù viÖc lµ b¶n tin gi¶ m¹o cã thÓ cã ®é 
dµi kh¸c víi b¶n tin ban ®Çu, chóng t«i ®Þnh nghÜa cñng cè sau ®èi víi hµm b¨m 
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lÆp, chóng ®−îc ®Ò nghÞ mét c¸ch ®éc lËp bëi Merkle vµ Damgard, xem [Merkle 
90, Damgard 90]. 
 
Cñng cè Merkle-Damgard (MD): Víi hµm b¨m lÆp ®−îc ®Þnh nghÜa trong (1), 
cñng cè MD chÝnh lµ viÖc ®Þnh ra khèi cuèi cïng Mn cña b¶n tin nhÞ ph©n ®−îc 
b¨m M=(M1,...,Mn) chÝnh lµ ®é dµi cña M (ë d¹ng nhÞ ph©n). 
 
Kh¼ng ®Þnh 2: Gi¶ thiÕt r»ng l−îc ®å DM lµ an toµn vµ hµm b¨m lÆp 2m-bit ®−îc 
sö dông cïng víi cñng cè MD, tõ ®ã suy ra r»ng l−îc ®å Parallel-DM lµ tèi −u 
chèng l¹i tÊn c«ng ®Ých cã khëi ®Çu tù do vµ tÊn c«ng va ch¹m cã khëi ®Çu tù do. 
 
Chøng minh: B»ng c¸ch ¸p dông biÕn ®æi cã  ng−îc  
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212
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1 iiiiiiii mmhhMMHH −−−− →

sao cho  21211
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®èi víi hµm vßng Parallel-DM ®−îc ®Þnh nghÜa trong (7), chóng ta nhËn ®−îc hµm 
vßng míi 2m-bit 

                     (8) 
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 .......... 
 
Chó ý: Tõ (7) lµm sao nhËn ®−îc (8) ???      
 
 
4. C¸c tÊn c«ng míi ®èi víi l−îc ®å LOKI-DBH 
Chóng ta m« t¶ tÊn c«ng va ch¹m cã khëi ®Çu tù do míi ®èi víi l−îc ®å LOKI-
DBH, phÐp tÊn c«ng chØ yªu cÇu 2 phÐp m· vµ tÊn c«ng va ch¹m nöa khëi ®Çu tù 
do, nã sö dông 2m/2 phÐp m·. C¸c tÊn c«ng nµy cã thÓ ¸p dông vµo l−îc ®å LOKI-
DBH víi mét m· khèi (m,m) bÊt kú n»m bªn trong. §é phøc t¹p tÊn c«ng thÊp nh− 
vËy ®èi víi l−îc ®å LOKI-DBH ch−a ®−îc c«ng bè trong c¸c tµi liÖu. H¬n n÷a, ®é 
phøc t¹p thÊp cña tÊn c«ng va ch¹m cã khëi ®Çu tù do míi nµy chØ ra r»ng l−îc ®å 
LOKI-DBH lµ kh«ng tèi −u chèng l¹i tÊn c«ng va ch¹m khëi ®Çu tù do. 
 

B»ng c¸ch ¸p dông ¸nh x¹ cã ng−îc (  
víi 
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vµo hµm vßng LOKI-DBH ®−îc ®Þnh nghÜa trong (3), chóng ta nhËn ®−îc hµm 
vßng míi 2m-bit nh− sau: 
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     (10) 
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Free-start collision attack: Chóng ta sÏ t×m hai gi¸ trÞ kh¸c nhau 

mµ cïng dÉn ®Õn mét gi¸ trÞ theo nh− (3). Ta xö lý 
nh− sau: 

),,,( 212
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1
1 iiii MMHH −− ),( 21

ii HH

B−íc 1: Chän ngÉu nhiªn gi¸ trÞ x m-bit vµ hai gi¸ trÞ kh¸c nhau m-bit lµ y vµ . ŷ
B−íc 2: TÝnh z vµ nh− sau: ẑ
  yxyxEz y ⊕⊕⊕= )(     (11) 

  yxyxEz y ˆ)ˆ(ˆ ˆ ⊕⊕⊕=     (12) 

chóng ta nhËn ®−îc 2 gi¸ trÞ kh¸c nhau (z, x⊕ z, y, y) vµ cho 

. 

)ˆ,ˆ,ˆ,ˆ( yyzxz ⊕
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B−íc 3: B»ng c¸ch ¸p dông ¸nh x¹ ng−îc cña (9), chóng ta cã hai gi¸ trÞ kh¸c nhau 

(z, x⊕z, y⊕z, x⊕y⊕z) vµ )ˆˆ,ˆˆ,ˆ,ˆ( zyxzyzxz ⊕⊕⊕⊕ cho .  ),,,( 212
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1
1 iiii MMHH −−

Chó ý r»ng khi thay (z, x⊕ z, y, y) cho  trong (3) sÏ cho ),,,( 212
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1
1 iiii MMHH −−
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sö dông biÓu thøc cña z ®−îc ®Þnh nghÜa trong (11) cho 
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Thay  bëi x trong vÕ ph¶i cña ®¼ng thøc thø hai ta cã . Còng 
b»ng c¸ch nh− vËy, cã thÓ chØ ra r»ng b»ng c¸ch thay 

1
iH )0,(),( 21 xHH ii =

ˆ,ˆˆ,ˆ yxzyz ⊕⊕⊕ )ˆ,ˆ( zxz ⊕ cho 

trong (3) còng dÉn ®Õn , ®iÒu ®ã chøng minh 
tÝnh ®óng ®¾n phÐp tÊn c«ng cña chóng ta. Bëi v× phÐp tÊn c«ng vµo hµm vßng suy 
ra phÐp tÊn c«ng cïng lo¹i vÒ hµm b¨m lÆp víi cïng ®é phøc t¹p, chóng ta kÕt luËn 
r»ng tÊn c«ng trªn suy ra tÊn c«ng va ch¹m cã khëi ®Çu tù do trªn hµm b¨m lÆp 
LOKI-DBH yªu cÇu 2 phÐp m·. 

),,( 21
1

1
1 iii MMH −− , 2

iH )0,(x=),( 21 HH ii

 
TÊn c«ng va ch¹m cã khëi ®Çu nöa tù do: Chóng t«i sÏ t×m gi¸ trÞ cña 

vµ hai gi¸ trÞ kh¸c nhau cña ( dÉn ®Õn cïng mét gi¸ trÞ 

theo nh− (3). Chóng ta xö lý nh− sau: 

),( 2
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1
1 −− ii HH

),( 21
ii HH

), 21
ii MM

B−íc 1: Chóng ta chän ngÉu nhiªn gi¸ trÞ x cã m-bit 
B−íc 2: Gi¶ sö z vµ ®−îc ®Þnh nghÜa bëi (11) vµ (12) mét c¸ch t−¬ng øng. Cho x, 
chóng ta chän ngÉu nhiªn cÆp ( gåm 2 gi¸ trÞ kh¸c nhau m-bit cho ®Õn khi t×m 
®−îc cÆp gi¸ trÞ dÉn ®Õn sù trïng cña z vµ , tøc lµ 

ẑ
)ˆ, yy

ẑ zz ˆ= . B»ng “nghÞch lý ngµy 
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sinh”, ®iÒu ®ã cÇn kho¶ng 2m/2 phÐp m· vµ cã x¸c xuÊt thµnh c«ng lµ 0.63 ®Ó t×m 
®−îc mét cÆp ( nh− vËy. )ˆ, yy

,( 1
1−iH

)z







=
=
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H

i

i
2

1

2
1, ii H−

B−íc 3: B»ng c¸ch ¸p dông ¸nh x¹ ng−îc cña (9), chóng ta nhËn ®−îc gi¸ trÞ (z, 

x⊕z) cña vµ hai gi¸ trÞ kh¸c nhau (y⊕z, x⊕y⊕z) vµ 

cho . 

)2
1−iH

⊕ ,( 1
iMˆ,ˆ( yxzy ⊕⊕ )2

iM
B»ng c¸ch ¸p dông viÖc thay t−¬ng tù còng nh− ®èi víi tÊn c«ng va ch¹m cã khëi 
®Çu tù do, chóng ta cã thÓ dÔ dµng chøng minh ®−îc tÝnh ®óng ®¾n cña tÊn c«ng 
nµy. Chóng ta kÕt luËn r»ng chÝnh tÊn c«ng võa m« t¶ kÐo theo tÊn c«ng va ch¹m 
khëi ®Çu nöa tù do trªn hµm b¨m lÆp LOKI-DBH 2m-bit b»ng c¸ch dïng kho¶ng 
2m/2 phÐp m·. 
   
5. C¸c hµm vßng 2m-bit víi tû lÖ 1/2 
Trong phÇn nµy, chóng ta xem xÐt c¸c hµm vßng 2m-bit víi tû lÖ  1/2 dùa trªn m· 
khèi (m,m). Gi¶ sö c¸c gi¸ trÞ b¨m 2m-bit Hi cã thÓ viÕt nh− lµ phÐp nèi (ký hiÖu 

b»ng :) cña hai vecto m-bit vµ  sao cho , chóng ta cã thÓ viÕt 
(1) nh− lµ  

1
iH

2
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21 : iii HHH =

      (13) ),:(: 2
1

1
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21
iiiii MHHroundHH −−=

víi Mi lµ khèi tin m-bit. 
 
D¹ng tæng qu¸t cña hµm vßng 2m-bit víi tû lÖ 1/2 

               (14) 
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víi A, B vµ C lµ c¸c tæ hîp tuyÕn tÝnh nhÞ ph©n cña c¸c vecto m-bit vµ 
M

2
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1
1, −− ii HH

i , cßn R, T vµ S lµ c¸c tæ hîp nµo ®ã (kh«ng nhÊt thiÕt ph¶i tuyÕn tÝnh) cña c¸c 

vecto vµ M11
1,i HH − i. Chóng ta cã thÓ viÕt A, B vµ C theo kiÓu ma trËn nh− 

sau: 

       (15) ∏
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1

1
1

víi Π ký hiÖu ma trËn 3x3 cã c¸c thµnh phÇn lµ 0 hoÆc 1. 
 
Tõ phÇn 2 chóng ta biÕt r»ng ®é phøc t¹p cña hµm b¨m lÆp 2m-bit víi tû lÖ 1 cã 
hµm vßng d¹ng (4) bÞ chÆn trªn bëi 2m ®èi víi tÊn c«ng ®Ých cã khëi ®Çu tù do vµ 
bëi 2m/2 ®èi víi tÊn c«ng va ch¹m cã khëi ®Çu tù do. B©y giê chóng ta sÏ chØ ra 
r»ng còng nh÷ng cËn trªn Êy vÉn ®óng cho hµm b¨m lÆp 2m-bit víi tû lÖ 1/2 cã 
hµm vßng thuéc d¹ng (14). 
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Kh¼ng ®Þnh 3: Víi hµm b¨m lÆp cã tû lÖ 1/2 mµ hµm vßng 2m-bit cã d¹ng (14) th× 
®é phøc t¹p cña tÊn c«ng ®Ých cã khëi ®Çu tù do ®−îc chÆn trªn bëi 2m vµ ®é phøc 
t¹p cña tÊn c«ng va ch¹m cã khëi ®Çu tù do ®−îc chÆn trªn bëi 2m/2. 
 
Chøng minh: 

TÊn c«ng ®Ých cã khëi ®Çu tù do: Cho gi¸ trÞ , t×m gi¸ trÞ kh¸c 

sao cho dÉn ®Õn cïng gi¸ trÞ ( theo nh− (14). Khi ma trËn 

Π ®−îc ®Þnh nghÜa trong (15) lµ kh«ng suy biÕn, gi¶ sö D lµ gi¸ trÞ cña  ®èi víi 

bé gi¸ trÞ ®· cho ( . Khi ®ã chóng ta cã thÓ t¹o ra 2
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m gi¸ trÞ kh¸c 

nhau cña sao cho dÉn ®Õn cïng mét gi¸ trÞ D b»ng c¸ch ®Çu tiªn 

tÝnh C = D ⊕ E

H

A(B) cho 2m gi¸ trÞ chän ngÉu nhiªn cña (A,B) vµ sau ®ã, víi mçi 

gi¸ trÞ cña (A,B,C) ta tÝnh (  theo c¸ch sau: )ˆ,2
1 iM−
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víi Π-1 lµ ma trËn ®¶o cña ma trËn kh«ng suy biÕn Π. Khi ma trËn Π lµ suy biÕn, 

th× víi gi¸ trÞ (A,B,C) nhËn ®−îc tõ gi¸ trÞ ®· cho cña ( , tån t¹i Ýt 

nhÊt 2

),, 2
1

1
1 iii MHH −−

)ˆ,ˆ, 2
1 ii MH −

m gi¸ trÞ kh¸c nhau cña dÉn tíi cïng mét gi¸ trÞ (A,B,C), tøc 

lµ cïng gi¸ trÞ . Víi gi¸ trÞ ®· cho vµ víi 2
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m gi¸ trÞ võa míi sinh ra cña 

, chóng ta tÝnh gi¸ trÞ cña theo nh− (14). Bëi v× cã 2)ˆ,ˆ,ˆ( 2
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1
1 iii MHH −−

2
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2
iH

m gi¸ trÞ cã 

thÓ cña , khi chóng ta tÝnh cho 2m gi¸ trÞ th×  víi x¸c suÊt 

0.63 t×m ®−îc mét gi¸ trÞ cña sao cho dÉn ®Õn cïng mét gi¸ trÞ 

cña  nh− ®èi víi gi¸ trÞ ®· cho ( . PhÐp tÊn c«ng nµy cÇn kho¶ng 
2

ˆ( 1
1iH −

)

)

Mi
m phÐp tÝnh. 

 
TÊn c«ng va ch¹m cã khëi ®Çu tù do: chóng ta t×m 2 gi¸ trÞ kh¸c nhau cña 

sao cho dÉn ®Õn cïng mét gi¸ trÞ cña ( theo (14). TÊn 
c«ng nµy lµ t−¬ng tù víi tÊn c«ng ®Ých cã khëi ®Çu tù do, ngo¹i trõ r»ng chóng ta 

chØ t¹o ra 2
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1

1
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), 21
ii HH

m/2 gi¸ trÞ cña dÉn ®Õn cïng mét gi¸ trÞ . Tõ nghÞch 
lý ngµy sinh suy ra r»ng víi x¸c suÊt 0.63, khi chän ngÉu nhiªn 2
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1
1 iii MHH −−

1
iH

m/2 gÝa trÞ cña 

sÏ t×m ®−îc 2 gi¸ trÞ  cã cïng gi¸ trÞ . 2
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VÝ dô Meyer-Schilling (cã söa ®æi) 
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Trong [Meyer 88], Meyer vµ Schilling ®· ®Ò xuÊt mét hµm b¨m 2m-bit dùa trªn m· 
khèi DES (m=64, k=56), sau ®ã nã ®−îc gäi lµ MDC-2 trong [Matyas 91] vµ hiÖn 
nay ®ang ®−îc xem xÐt nh− lµ chuÈn ISO [ISO 91]. L−îc ®å Meyer-Schilling, sau 
mét sè thay ®æi nhá, ®ã lµ, sö dông m· khèi (m,m) thay cho DES, kh«ng xÐt phÐp 
“cut-and-paste” phô thªm vµ c¸c phÐp tr¸o ®æi, cã thÓ viÕt nh− sau: 
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Cho nªn, c¸c cËn trªn cña Kh¼ng ®Þnh 3 còng ®óng cho l−îc ®å Meyer-Schilling. 
B»ng c¸ch ¸p dông ph−¬ng ph¸p t−¬ng tù nh− trong chøng minh cña Kh¼ng ®Þnh 2, 
chóng ta cã thÓ chØ ra r»ng l−îc ®å Meyer-Schilling thùc chÊt ®¹t ®−îc cËn trªn 
nÕu m· khèi ë trong kh«ng cã ®iÓm yÕu. 
 
 
6. KÕt luËn 
Trong bµi b¸o nµy, chóng t«i ®−a ra c¸c cËn trªn cho ®é phøc t¹p cña tÊn c«ng ®Ých 
cã khëi ®Çu tù do vµ tÊn c«ng va ch¹m cã khëi ®Çu tù do ®èi víi líp réng lín c¸c 
hµm b¨m lÆp 2m-bit dùa trªn m· khèi (m, m). MÆc dï c¸c tÊn c«ng ®Ých cã khëi 
®Çu tù do vµ tÊn c«ng va ch¹m cã khëi ®Çu tù do kh«ng ph¶i lµ c¸c tÊn c«ng thùc 
sù (v× gi¸ trÞ khëi ®Çu cña hµm b¨m lÆp lu«n cè ®Þnh), ®é phøc t¹p cña chóng lµ cËn 
d−íi cho c¸c ®é phøc t¹p cña c¸c tÊn c«ng ®Ých vµ tÊn c«ng va ch¹m thùc sù. 
 
Chóng t«i còng ®Ò xuÊt hµm b¨m lÆp 2m-bit víi tû lÖ 1, víi gi¶ thiÕt r»ng nÕu s¬ ®å 
DM lµ an toµn vµ c¸ch lµm m¹nh MD ®−îc sö dông, th× chøng minh ®−îc r»ng nã 
lµ tèi −u chèng l¹i c¸c tÊn c«ng ®Ých cã khëi ®Çu tù do vµ tÊn c«ng va ch¹m cã 
khëi ®Çu tù do. H¬n n÷a, tÊn c«ng va ch¹m cã khëi ®Çu tù do míi cña chóng t«i 
®íi víi s¬ ®å LOKI-DBH chØ ra r»ng s¬ ®å nµy lµ kh«ng tèi −u chèng l¹i tÊn c«ng 
va ch¹m cã khëi ®Çu tù do. Cuèi cïng, mÆc dï hµm b¨m lÆp 2m-bit Meyer-
Schilling còng lµ tèi −u ®èi víi 2 tÊn c«ng Êy, nh−ng nã chØ ®¹t tû lÖ 1/2, trong khi 
®Ò xuÊt cña chóng t«i ®¹t tû lÖ 1, cã nghÜa lµ 2 phÐp m· cÇn trong l−îc ®å Meyer-
Schilling ®Ó b¨m mét khèi tin m-bit trong khi l−îc ®å cña chóng t«i chØ cÇn 1. 
 
V× l−îc ®å m-bit Davies-Meyer d−êng nh− lµ an toµn, cho nªn cã mét c©u hái më 
[Preneel 93, Lai 92] lµ liÖu cã thÓ söa ®æi l−îc ®å DM ®Ó kiÕn thiÕt hµm b¨m lÆp 
2m-bit sao cho an toµn h¬n so víi l−îc ®å m-bit DM ban ®Çu. Bµi to¸n nµy ®−îc 
gi¶i mét phÇn nhê c¸c kÕt qu¶ cña c¸c Bæ ®Ò 1 vµ 3, chóng ®· chØ ra r»ng, khi cho 
mét hµm vßng 2m-bit thùc hiÖn b¨m Ýt nhÊt mét khèi tin m-bit b»ng c¸ch dïng 2 
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lÇn m· khèi m-bit víi kho¸ m-bit th× lu«n tån t¹i c¸c tÊn c«ng cã khëi ®Çu tù do 
(®Ých vµ va ch¹m) tèt h¬n c¸c tÊn c«ng vÐt c¹n. Cho nªn, b»ng c¸ch dïng 2 lÇn m· 
khèi (m, m)  cïng víi mét sè phÐp to¸n ®¬n gi¶n th× kh«ng thÓ nhËn ®−îc  hµm 
vßng 2m-bit víi tû lÖ 1/2 hoÆc lín h¬n sao cho an toµn h¬n hµm vßng m-bit DM 
trong viÖc chèng l¹i c¸c tÊn c«ng cã khëi ®Çu tù do. Cho nªn, ®Ó nhËn ®−îc mét 
hµm vßng 2m-bit  an toµn, ng−êi ta cÇn ph¶i thùc hiÖn m· khèi (m,m) Ýt nhÊt 3 lÇn 
trong mét vßng, hoÆc ph¶i sö dông 2 lÇn m· khèi m-bit víi ®é dµi kho¸ lín h¬n m. 
Thùc tÕ, ®· cã c¸c hµm vßng 2m-bit an toµn ®−îc kiÕn thiÕt b»ng c¸ch sö dông 2 
lÇn ma khèi m-bit víi kho¸ 2m-bit [Lai 92]. 
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Ph©n phèi kho¸ vµ tho¶ thuËn 

 

1. TruyÒn tin b¶o mËt trªn m¹ng 
Trªn c¸c m¹ng c«ng céng kh«ng an toµn hai bªn nµo ®ã muèn liªn l¹c an 
toµn víi nhau th× ph¶i lËp m· th«ng tin trong phiªn liªn l¹c. Muèn vËy hä 
ph¶i cã kho¸ bÝ mËt tr−íc ®Ó liªn l¹c an toµn víi nhau. Qu¸ tr×nh trao ®æi 
kho¸ bÝ mËt ph¶i x¶y ra tr−íc ®ã b»ng c¸c kªnh an toµn. 

Ng−êi ta ph¶i gi¶i quyÕt vÊn ®Ò nµy nhê vµo qu¸ tr×nh ph©n phèi kho¸ vµ 
qu¸ tr×nh tho¶ thuËn kho¸ tr−íc khi liªn l¹c. 

1.1 Tæ chøc truyÒn tin b¶o mËt trªn m¹ng 

Chóng ta ®i vµo xem xÐt chi tiÕt cña c«ng viÖc tæ chøc truyÒn tin b¶o mËt 
trªn m¹ng. 

Ph©n phèi kho¸: lµ c¬ chÕ liªn l¹c b¶o mËt mµ mét bªn chän kho¸ bÝ mËt 
vµ sau ®ã truyÒn kho¸ nµy ®Õn cho bªn kia. 

ViÖc truyÒn kho¸ mËt dÜ nhiªn ph¶i x¶y ra b»ng mét kªnh an toµn. Sau 
khi truyÒn xong kho¸ bÝ mËt th× hai bªn liªn quan sÏ cã thÓ liªn l¹c an 
toµn víi nhau trªn kªnh kh«ng an toµn. 

Tho¶ thuËn kho¸: lµ giao thøc mµ hai hay nhiÒu bªn cïng nhau thiÕt lËp 
kho¸ bÝ mËt b»ng liªn l¹c trªn kªnh c«ng khai.  

§©y lµ kh¸i niÖm míi chØ dïng kªnh c«ng céng mµ cã thÓ thiÕt lËp kho¸ 
mËt gi÷a c¸c bªn liªn l¹c. Trong s¬ ®å tho¶ thuËn kho¸ th× kho¸ chung lµ 
gi¸ trÞ cña hµm sè mµ ®Çu vµo ®−îc c¶ hai bªn cung cÊp. M«i tr−êng liªn 
l¹c cña chóng ta th−êng lµ n ng−êi sö dông dïng m¹ng liªn l¹c kh«ng an 
toµn ®Ó liªn l¹c an toµn víi nhau. Ng−êi ta cÇn cã n(n-1)/2 cÆp kho¸ 
chung bÝ mËt tr−íc khi liªn l¹c víi nhau. §©y lµ mét c«ng viÖc tèn kÐm. 

Môc tiªu cña ph©n phèi kho¸ vµ tho¶ thuËn kho¸ lµ cuèi giao thøc ®ã hai 
bªn liªn quan ®Òu cã cïng mét kho¸ K vµ kh«ng mét bªn nµo kh¸c biÕt 
gi¸ trÞ cña kho¸ K. NÕu kh«ng cã mét trung t©m uû nhiÖm th× ®Ó cung 
cÊp kho¸ cho n ng−êi dïng trung t©m nµy ph¶i truyÒn ®i C  kho¸ mét 
c¸ch an toµn. §iÒu nµy lµ rÊt tèn kÐm vµ phøc t¹p nÕu m¹ng cã nhiÒu 
ng−êi sö dông. 

2
n
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Ng−êi ta nghÜ ra c¸c ph−¬ng thøc lµm gi¶m tèi thiÓu sè kho¸ bÝ mËt cÇn 
ph©n phèi trªn m¹ng. §ã lµ kiÓu ph©n phèi kho¸ Blom hay ph©n phèi 
kho¸ trùc tuyÕn bëi trung t©m uû nhiÖm Kerberos hay giao thøc tho¶ 
thuËn kho¸ Diffie-Hellman. 

1.2 S¬ ®å tiÒn ph©n phèi kho¸ Blom vµ Diffie-Hellman 

1.2.1 S¬ ®å ph©n phèi kho¸ Blom 

S¬ ®å nµy lµm gi¶m tèi thiÓu viÖc truyÒn vµ l−u tr÷ kho¸ b»ng c¸ch tÝnh 
trùc tiÕp kho¸ gi÷a hai bªn liªn l¹c. Ng−êi ta vÉn quen gäi nã lµ s¬ ®å 
tiÒn ph©n phèi kho¸ Blom. S¬ ®å nµy ho¹t ®éng nh− sau: 

1.Trung t©m uû nhiÖm chän mét sè nguyªn tè p vµ chän cho mçi 
ng−êi dïng U mét sè ru ∈ Zp , c¸c ru kh¸c nhau. Sè p vµ c¸c sè ru ®−îc 
c«ng bè c«ng khai.  

2.Trung t©m chän ba sè ngÉu nhiªn a, b, c ∈ Zp kh«ng cÇn ph¶i 
kh¸c nhau vµ t¹o ra ®a thøc f(x,y) = a + b(x + y) + cxy  mod p 

3.§èi víi mçi ng−êi dïng U, trung t©m uû nhiÖm tÝnh ®a thøc: 
gu(x) = f(x,ru) vµ truyÒn gu(x) cho U trªn kªnh an toµn. NhËn xÐt r»ng 
gu(x) lµ ®a thøc tuyÕn tÝnh theo x nªn nã  cã thÓ ®−îc viÕt lµ: gu(x) = au + 
bux, ë ®ã au = a + bru mod p  vµ bu = b + cru mod p 

4.NÕu U vµ V muèn liªn l¹c th× hä dïng kho¸ chung 
KU,V = KV,U = f(ru, rv) = a + b(ru + rv) + crurv mod p 

Trong ®ã U tÝnh KU,V nh− lµ: f(ru, rv) = gU(rv) vµ V tÝnh KU,V nh− lµ:  
f(rU,rV) = gV(rU) 

VÝ dô : gi¶ sö cã 3 ng−êi sö dông lµ U, V vµ W, p = 17, cßn c¸c phÇn tö 
c«ng khai cña hä lµ ru =12, rv=7, rw=1. Gi¶ thiÕt r»ng trung t©m chän a = 
8, b = 7 vµ c = 2, khi ®ã ®a thøc f cã d¹ng nh− sau: 

 f(x,y) = 8 + 7(x + y) + 2xy 
C¸c ®a thøc g nh− sau: 

gu(x) = 7 + 14x 
gv(x) = 6 + 4x 
gw(x) = 15 + 9x 

Nh−  vËy ba kho¸ sÏ lµ : 
KU,V = 3 

KU,W = 4 

KV,W = 10 
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U tÝnh KU,V nh− sau: gu(rv) = 7 + 14  x 7 mod 17  = 3 
V sÏ tÝnh KU,V nh− sau: gvru = 6 + 4 x 12 mod 17 = 3 

ChØ mét m×nh ng−êi dïng U cã th«ng tin au, bu do ®ã chØ cã anh ta míi 
tÝnh ®−îc kho¸ chung víi ng−êi dïng V lµ: 

KU,V = gU(rv) =  au + burv mod p. 
Do p lín nªn kh«ng thÓ duyÖt tÊt c¶ c¸c cÆp (au ,bu ) ®Ó t×m ra cÆp ®óng 
vµ nÕu ng−êi dïng kh¸c U,V còng kh«ng thÓ biÕt ®−îc KU,V nµo lµ ®óng. 

S¬ ®å Blom b¶o ®¶m sù bÝ mËt hoµn toµn cña kho¸ KU,V ®èi víi bÊt kú 
mét ng−êi thø ba W nµo, theo nghÜa r»ng víi nh÷ng th«ng tin m· W cã 
®−îc (W biÕt aw,bw) th× bÊt kú gi¸ trÞ l ∈ Zp nµo còng cã thÓ nhËn lµ KU,V.  

Ta cã ®Þnh lý sau: S¬ ®å Blom lµ an toµn kh«ng ®iÒu kiÖn tr−íc bÊt kú 
ng−êi sö dông c¸ biÖt nµo.  

1.2.2 S¬ ®å ph©n phèi kho¸ Diffie-Hellman 

S¬ ®å nµy lµ an toµn vÒ mÆt tÝnh to¸n nÕu bµi to¸n tÝnh logarit rêi r¹c lµ 
kh«ng thÓ gi¶i ®−îc. S¬ ®å ho¹t ®éng nh− sau: 

1.Sè nguyªn tè p vµ phÇn tö nguyªn thuû α∈ *
pZ  ®−îc c«ng bè 

c«ng khai. Ngoµi ra chøng chØ cã chøa tham sè c«ng khai cña U vµ V 
còng ®−îc c«ng bè. 

2. V dïng gi¸ trÞ bU c«ng khai tõ chøng chØ cña U cïng víi gi¸ trÞ 

bÝ mËt cña riªng m×nh aV ®Ó  tÝnh:  pbpK vvu a
U

aa
VU modmod, ==α

3. U dïng gi¸ trÞ c«ng khai bV tõ chøng chØ cña V cïng víi gi¸ trÞ 

bÝ mËt cña riªng au ®Ó tÝnh :  pbpK vvu a
v

aa
VU modmod, ===α

V× bu, bV c«ng khai. Muèn cã kho¸ KU,V ng−êi m· th¸m chØ biÕt bu, bV do 
®ã ph¶i thö c¸c av, au ®Ó t×m ra gi¸ trÞ ®óng. Do p lín nªn viÖc duyÖt c¸c 
kh¶ n¨ng cña av, au lµ kh«ng thÓ ®−îc vµ sÏ kh«ng tÝnh ®−îc KU,V  trõ khi 
gi¶i ®−îc bµi to¸n l«garit rêi r¹c (g lµ phÇn tö sinh cña tr−êng *

pZ ): 

-Cho phÇn tö bu∈Zp. H·y t×m sè tù nhiªn bÐ nhÊt au sao cho 
. modua

ub g= p

p
-Cho phÇn tö bv∈Zp. H·y t×m sè tù nhiªn bÐ nhÊt av sao cho 

. modva
vb g=

Do trung t©m uû nhiÖm ®· x¸c nhËn c¸c chøng chØ cña ng−êi sö dông 
nªn ng¨n c¶n ®−îc mét c¸ch hiÖu qu¶ ng−êi dïng W muèn söa ®æi th«ng 
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tin vÒ chøng chØ cña bÊt kú ai kh¸c. Do cã x¸c nhËn c¸c chøng chØ dïng 
ch÷ ký sè nªn viÖc gi¶ m¹o chøng chØ lµ kh«ng thÓ ®−îc (T−¬ng ®−¬ng 
víi viÖc gi¶ m¹o ch÷ ký sè).VÊn ®Ò cßn l¹i chØ lµ tÊn c«ng bÞ ®éng cña W 
tøc lµ t×m c¸ch tÝnh KU,V tõ modua pα  vµ modva pα . §©y lµ bµi to¸n 
Diffie-Hellman. Do ®ã s¬ ®å Diffie-Hellman lµ an toµn chèng l¹i c¸c tÊn 
c«ng thô ®éng nÕu bµi to¸n Diffie-Hellman lµ kh«ng gi¶i ®−îc. Chóng ta 
thÊy r»ng c¸c s¬ ®å trªn ph©n phèi kho¸ kh«ng chØ tiÕt kiÖm truyÒn vµ 
l−u tr÷ tin mµ chóng cßn chñ ®éng ng¨n chÆn c¸c tÊn c«ng chñ ®éng cña 
c¸c bªn kh«ng liªn quan. 

1.3 HÖ ph©n phèi kho¸ X.509 vµ Kerberos 

§©y lµ hai lo¹i h×nh ph©n phèi kho¸ ®iÓn h×nh cã vµ kh«ng cã trung t©m 
uû nhiÖm. 

1.3.1 S¬ ®å ph©n phèi kho¸ X.509   

S¬ ®å ph©n phèi kho¸ X.509 cã chøc n¨ng ho¹t ®éng trùc tuyÕn kh«ng cã 
trung t©m uû nhiÖm, x¸c thùc lÉn nhau vµ cung cÊp kho¸ phiªn liªn l¹c 
dïng mËt m· kho¸ c«ng khai. 

Kho¸ phiªn kh«ng cè ®Þnh vµ lu«n ®−îc t¹o ra míi mçi lÇn hai bªn nµo 
®ã cã nhu cÇu liªn l¹c sau khi ®· hoµn thµnh giao thøc X.509. Chóng ta 
m« t¶ ho¹t ®éng cña giao thøc ph©n phèi kho¸ nh− sau: 

{ }{ }
{ }{ }

{ }BAA

BAAABBABAB

ABBabABA

nrvBSBA
keyEnrvAnrvtsSAB

keyEBnrvtsSABA

,:.3
,,,,:.2

,,,,:.1

→
→
→

 

Trong ®ã c¸c ký hiÖu ®−îc biÓu diÔn nh− sau:  

-A, B lµ hai bªn  liªn l¹c liªn quan 

-Ex{} lËp m· mét d·y sè liÖu dïng kho¸ c«ng khai cña bªn X 

-Sx{} lµ d·y sè liÖu vµ ch÷ ký sè cña chóng dïng kho¸ bÝ mËt cña 
bªn X. 

-tsxy lµ tem thêi gian hiÖn hµnh sinh bëi bªn X ®Ó gióp bªn Y ph¸t 
hiÖn c¸c th«ng b¸o ®−îc dïng l¹i. 

-nrvxy lµ gi¸ trÞ kh«ng lÆp l¹i ®−îc göi bëi bªn X ®Ó gióp bªn Y 
ph¸t hiÖn c¸c th«ng b¸o dïng l¹i. 

-keyxy lµ kho¸ bÝ mËt sinh bëi bªn X ®−îc dïng ®Ó b¶o vÖ c¸c liªn 
l¹c sau ®ã gi÷a X vµ Y. 
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X.509 ba pha thùc chÊt lµ sù kÕt hîp cña th¸ch ®è/tr¶ lêi dïng ®Ó x¸c 
thùc lÉn nhau. C¸c th¸ch ®è ®ã ë ®©y chÝnh lµ nrvAB, nrvBA . Ngoµi ra tem 
thêi gian chØ lµ phÇn phô trî thªm. 

C¸c kho¸ ®−îc b¶o vÖ b»ng c¸c hÖ mËt kho¸ c«ng khai cña ng−êi nhËn. 
TÝnh nguyªn vÑn cña c¸c luång th«ng tin qua l¹i vµ tÝnh “t−¬i míi” cña 
c¸c gi¸ trÞ nrv ®−îc b¶o vÖ bëi c¸c s¬ ®å ch÷ ký sè. 

C¸c hÖ mËt kho¸ c«ng khai vµ c¸c s¬ ®å ch÷ ký sè ®Òu ®−îc chän an toµn 
chèng l¹i c¸c tÊn c«ng cña  c¸c bªn kh«ng liªn quan. 

Tuy nhiªn vÊn ®Ò tÝnh nguyªn vÑn cña c¶ qu¸ tr×nh x¸c thùc ph¶i ®−îc 
®¶m b¶o b»ng ®é an toµn cña giao thøc X.509. So víi Kerberos, s¬ ®å 
X.509 kh«ng ®ßi hái trung t©m uû nhiÖm trùc tuyÕn. §èi víi s¬ ®å X.509 
ba pha th× thêi gian lµ kh«ng cÇn thiÕt n÷a. 

Tuy nhiªn nÕu kho¸ x¸c thùc gi÷a c¸c bªn mµ bÞ lé th× tÊt c¶ c¸c phiªn 
liªn l¹c cã liªn  quan ®Õn kho¸ nµy ®Òu bÞ lé theo. 

1.3.2 S¬ ®å phÇn phèi kho¸ Kerberos 

Lµ s¬ ®å ph©n phèi kho¸ trùc tuyÕn víi trung t©m uû nhiÖm, x¸c thùc lÉn 
nhau vµ cung cÊp kho¸ phiªn liªn l¹c dïng mËt m· kho¸ ®èi xøng. 
Chóng ta m« t¶ ho¹t ®éng cña Kerberos nh− sau: 

1. Ng−êi dïng U yªu cÇu trung t©m uû nhiÖm TA cung cÊp kho¸ 
phiªn ®Ó liªn l¹c víi V. 

2. Trung t©m uû nhiÖm TA chän kho¸ ngÉu nhiªn cña phiªn K, 
tem thêi gian T vµ kho¶ng tån t¹i L (K cã gi¸ trÞ trongkho¶ng thêi gian tõ 
T ®Õn T + L) 

3. Trung t©m uû nhiÖm tÝnh: 1 ( , ( ), , )
UK

m e K ID V T L= , 

vµ göi m2 ( , ( ), , )
VK

m e K ID U T L= 1, m2 cho U. 

4. U dïng hµm dÞch 
UK

d  ®Ó tÝnh K, T, L vµ ID(V) tõ m1. Sau ®ã U 

l¹i tÝnh m3 = eK(ID(U),T) vµ göi cho V c¸c th«ng b¸o m3, m2. 

5. V dïng hµm dÞch 
VK

d  ®Ó tÝnh K,T, L vµ ID(U) tõ m2. V l¹i tÝnh 

T, ID(V) tõ m3 dïng dK. Anh ta kiÓm tra 2 gi¸ trÞ cña T vµ 2 gi¸ trÞ cña 
ID(U) xem cã gièng nhau kh«ng. NÕu vËy th× V tÝnh tiÕp: m4 = eK(T + 
1). 

6. U dÞch m4 dïng dK vµ kiÓm tra xem kÕt qu¶ cã ph¶i lµ T + 1 
kh«ng. 
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C¸c ký hiÖu trong s¬ ®å lµ nh− sau: 

-Mçi ng−êi dïng U chia sÎ kho¸ bÝ mËt DES lµ KU víi trung t©m 
uû nhiÖm TA. 

-ID(U) lµ th«ng tin ®Þnh danh c«ng khai cña ng−êi dïng U. 

 -Kho¸ K lµ kho¸ phiªn ngÉu nhiªn do TA sinh ra mçi khi cã nhu 
cÇu tíi. TA còng ghi l¹i tem thêi gian T vµ kho¶ng tån t¹i L mµ kho¸ K 
sÏ hîp lÖ trong kho¶ng thêi gian ®ã, tøc lµ kho¸ K sÏ ®−îc coi lµ hîp lÖ 
tõ thêi ®iÓm T ®Õn thêi ®iÓm T + L. 

-C¸c th«ng b¸o m1, m2 cung cÊp bÝ mËt trong truyÒn tin cña kho¸ 
phiªn K. Trong khi ®ã m3, m4 cung cÊp sù ®¶m b¶o vÒ kho¸ tøc lµ cho U, 
V tin r»ng hä cã cïng mét kho¸ K. 

-C¸c tem thêi gian T, vµ kho¶ng tån t¹i L nh»m ng¨n chÆn c¸c tÊn 
c«ng chñ ®éng hoÆc dïng l¹i c¸c th«ng b¸o. 

Xem xÐt ®é an toµn cña s¬ ®å Kerberos gièng nh− X.509 vÒ vÊn ®Ò ®é 
mËt mËt m· nh−ng ®é mËt giao thøc cña nã sÏ phøc t¹p h¬n X.509. Mét 
h¹n chÕ c¬ b¶n cña Kerberos lµ cÇn ph¶i ®ång bé thêi gian cña c¸c ng−êi 
dïng cïng víi trung t©m uû nhiÖm. 

2. Trao ®æi kho¸ 

§«i khi dïng trung t©m uû nhiÖm trùc tuyÕn ®Ó cung cÊp kho¸ phiªn 
còng kh«ng ®−îc −a chuéng. Ng−êi ta ph¶i t×m ®Õn víi giao thøc tho¶ 
thuËn kho¸ ®Ó trao ®æi c¸c kho¸ bÝ mËt. 

2.1 Giao thøc trao ®æi kho¸ Diffie-Hellman 

Lµ giao thøc tho¶ thuËn kho¸ ®Çu tiªn ®−îc biÕt ®Õn vµ rÊt quen thuéc. 
Ho¹t ®éng cña giao thøc lµ nh− sau: p lµ sè nguyªn tè, α lµ phÇn tö 
nguyªn thuû cña p vµ c¸c gi¸ trÞ nµy ®−îc c«ng bè c«ng khai. 

1. U chän aU ngÉu nhiªn, 0 ≤ aU ≤ p - 1. 

2. U tÝnh moa dU pα  vµ göi nã cho V. 

3. V chän aV ngÉu nhiªn, 0 ≤ aV ≤ p - 2. 

4. V tÝnh moa dV pα  vµ göi nã cho U. 

5. U tÝnh K = vµ V tÝnh . puv aa mod)(α pK vu aa mod)(α=
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Cuèi cïng c¶ U vµ V cã kho¸ chung K. Kh¸c víi s¬ ®å nµy, mçi lÇn kho¸ 
K l¹i sinh ra míi mét lÇn do aU, aV lu«n ®−îc sinh ra míi mçi khi cã 
phiªn liªn l¹c. 

Mét yÕu ®iÓm c¨n b¶n trong s¬ ®å nµy lµ nã kh«ng chèng l¹i ®−îc tÊn 
c«ng kÎ ë gi÷a. kÎ ë gi÷a W ®ãng vai trß V ®èi víi U vµ ®ãng vai U ®èi 
víi V vµ kÕt qu¶ lµ c¶ U vµ V ®Òu bÞ lõa r»ng m×nh ®ang liªn l¹c víi 
nhau thùc ra hä ®· liªn l¹c víi W. 

Do kh«ng cã x¸c thùc nªn c¶ U vµ V ®Òu kh«ng biÕt ch¾c ®−îc kho¸ K 
t¹o ra cã ®óng lµ kho¸ K gi÷a U vµ V hay kh«ng. U kh«ng d¸m ch¾c 

 ®Õn ®−îc tõ V vµ kh«ng bÞ thay ®æi. V kh«ng d¸m ch¾c 
 ®Õn ®−îc tõ U mµ kh«ng bÞ thay ®æi. RÊt cã thÓ lµ U cã 

 vµ V cã . §Ó chèng l¹i kiÓu tÊn c«ng 
nguy hiÓm nµy ng−êi ta ®· c¶i tiÕn giao thøc thµnh giao thøc tho¶ thuËn 
kho¸ cã x¸c thùc. 

pmodα
pva modα

K v aa )(' 'ε=

ua

u' vu aa ''pmod pK mod)('' ε=

2.2 S¬ ®å ph©n phèi kho¸ cã x¸c thùc Diffie-Hellman 

§©y lµ s¬ ®å c¶i tiÕn cña giao thøc trao ®æi kho¸ Diffie-Hellman. Giao 
thøc gi¶ thiÕt sè nguyªn tè p vµ phÇn tö nguyªn thuû α∈Zp ®−îc c«ng bè 
c«ng khai. Mçi ng−êi dïng U cã mét s¬ ®å ch÷ ký víi thuËt to¸n kiÓm 
tra VerU vµ thuËt to¸n ký SigU. Trung t©m uû nhiÖm TA còng cã s¬ ®å 
ch÷ ký víi thuËt to¸n kiÓm tra VerTA. Mçi ng−êi dïng U cã mét chøng 
chØ: C(U) = (ID(U), VerU, SigTA((ID(U),VerU)), ë ®ã ID(U) lµ th«ng tin 
®Þnh danh cña U. 

 S¬ ®å ho¹t ®éng nh− sau: 

1. U chän sè ngÉu nhiªn aU, 0 ≤ aU ≤ p - 2. 

2. U tÝnh ua modα vµ göi cho V. p

3. V chän mét sè ngÉu nhiªn aV, 0 ≤ aV ≤ p - 2. 

4. V tÝnh va modα vµ tÝnh tiÕp . p pK vu aa mod)(α=

          Vµ yV = SigV( , ). vaα uaα

5. V göi (C(V), , yvaα V) cho U. 

6. U tÝnh: K = vµ kiÓm tra ypuv aa mod)(α V dïng VerV vµ kiÓm 
tra C(V) dïng VerTA. 

7. U tÝnh yU = SigU( , ) vµ göi (C(U),yuaα vaα U) cho V 

8. V kiÓm tra yU dïng VerU vµ kiÓm tra C(U) dïng VerTA. 
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Do kh«ng cã c¸c thuËt to¸n ký cña U vµ V nªn kÎ tÊn c«ng ë gi÷a W 
kh«ng thÓ lµm ®−îc g× c¶. 

Tuy nhiªn, s¬ ®å kho¸ nµy ch−a ®¶m b¶o ®−îc kho¸ chung ®· ®óng hay 
ch−a. Muèn ®¹t ®−îc vËy, ng−êi ta cã thÓ söa l¹i: 

yV = eK(SigV( , )) trong b−íc 4  vaα uaα

vµ yU = eK(SigU( , )) trong b−íc 6. uaα vaα

Cã thÓ cã nhiÒu s¬ ®å c¶i biªn kh¸c ®Ó chèng l¹i tÊn c«ng kÎ xen vµo ë 
gi÷a. 
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Xác thực và trao đổi khóa có xác thực1 
        
 
WHITFIELD DIFFIE 
Sun Mucrosystems, 2550 Garcia Ave., Mountain View, CA 94043 
 
PAUL C. VAN OORSCHOT AND MICHAEL J. WIERNER 
Bell-Northen Reseach, P.O. Box 3511 Station C, Ottawa, Ontario KIY 4H7 
Canada 
 
Giới thiệu bởi S.A. Vanstone 
Nhận 22-11-1991, sửa lại 6-3-1992. 
 
Tóm tắt: Chúng ta bàn về các thủ tục tương tác 2 bên nhằm trao đổi khóa có xác 
thực, chủ yếu nhằm vào các thủ tục có sử dụng kỹ thuật phi đối xứng. Một thủ tục 
đơn giản, hiệu quả được gọi là thủ tục trạm-tới trạm (station-to-stattion hay STS) 
được giới thiệu, phân tích kỹ lưỡng, và so sánh với các thủ tục hiện có. Định nghĩa 
thế nào là thủ tục an toàn cũng được xem xét, các đặc trưng mong muốn của thủ 
tục an toàn cũng được bàn tới. 
 
1. Mở đầu 
 Mục đích của thủ tục xác thực là cung cấp cho các bên tham gia liên lạc 
một sự tin tưởng rằng họ biết định danh đúng của phía bên kia. Trong trao đổi 
khóa có xác thực, mục đích thêm mà 2 bên nhận được là chia sẻ một khóa chung 
mà chỉ có họ biết. Khóa bí mật đó có thể được dùng sau đó để đảm bảo bí mật, 
toàn vẹn dữ liệu, hay cả hai. Trong bài báo này, chúng ta bàn về độ an toàn của 
các thủ tục xác thực dựa trên mật mã khóa công khai, có thể hay không kèm theo 
việc trao đổi khóa. Chúng ta giới hạn mối quan tâm của mình tới việc xác thực 2 
bên, thay cho các thủ tục nhiều bên hay một bên. Chúng ta giả thiết rằng các kỹ 
thuật mật mã nằm ở phía dưới là không bị tổn thương, và giới hạn mối quan tâm 
của mình chỉ ở phần thủ tục. Kẻ địch (người tấn công, người xâm nhập, đối 
phương) có thể xem tất cả các thông tin được trao đổi, có thể xóa, thay đổi, chèn 
hay có thể đổi hướng thông tin, có thể khởi đầu cuộc trao đổi với bất kỳ bên nào, 
và có thể sử dụng lại thông tin từ những cuộc liên lạc trước đó. 
 Nhiều công trình đã được hoàn thành trong những năm gần đây về các lược 
đồ nhận thực (identification) và xác thực (authentication) sử dụng kỹ thuật phi đối 
xứng. Các lược đồ dựa trên nhận dạng (identity-based) được Shamir [29] đưa ra, 
dựa vào sự có mặt của một nhà chức trách trung tâm tin cậy giữ thông tin bí mật, 
từ thông tin bí mật này các thông tin bí mật khác được sinh ra và phân phối đến 
từng cá thể khi các cá thể này tham gia vào hệ thống. Günther [15] đề nghị thủ tục 
dựa trên nhận diện đảm bảo việc thiết lập khóa bí mật, sử dụng ý tưởng của lược 
                                              
1 Designs, Codes and Cryptography, 2, 107-125 (1992), Kluwer Academic Publishers 
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đồ trao đổi khóa Diffie-Hellman [9] và lược đồ chữ ký số ElGamal [11]. Việc xác 
thực là gián tiếp và không cung cấp bí mật chuyển tiếp hoàn hảo (perfect forward 
secrecy) (xem Mục 4), mặc dù tính chất này có thể đạt được khi trả giá thêm một 
lần trao đổi nữa các đại lượng lũy thừa Diffie-Hellman. Okamoto và Tanaka [22] 
đề nghị một thủ tục thiết lập khóa có xác thực dựa trên nhận dạng bằng cách trao 
đổi lũy thừa khóa và RSA. Họ đưa ra phiên bản cung cấp việc xác thực gián tiếp 
hay trực tiếp, mặc dù việc xác thực trực tiếp, như đã trình bày, có dùng đến tem 
thời gian (Mục 4), và một số trường trong khi trao đổi là không cần thiết hoặc dư 
thừa.  Các thủ tục nhận diện tương tác do Fiat và Shamir [12] đề xuất cung cấp 
bằng chứng nhận diện đã sử dụng các ý tưởng liên quan tới tri thức-không, và có 
một số thủ tục hiệu quả hơn đã được đề xuất liền sau đó, bao gồm Guillou và 
Quisquater [14] và Schnorr [28]. Những thủ tục nhận thực này khác các thủ tục 
trao đổi khóa có xác thực ở chỗ các thủ tục nhận thực không cung cấp khóa để sử 
dụng trong các liên lạc về sau (ví dụ cho toàn vẹn dữ liệu hay bí mật dữ liệu).  
 Như đã chỉ ra bởi nhiều tài liệu, [5], [7], [13], [19], [20], việc thiết kế thủ 
tục mật mã nói chung, thủ tục xác thực nói riêng là rất hay mắc lỗi. Trong các tài 
liệu có rất nhiều thủ tục được tìm thấy có chứa lỗi về độ an toàn mức độ từ nhẹ tới 
rất nặng. Hơn nữa, bên cạnh độ an toàn, thực tế cho thấy rằng nhiều thủ tục đã 
được công bố chứa những cái dư thừa hoặc là không hiệu quả theo quan điểm số 
lần trao đổi thông tin cần làm, số các phép toán mật mã đòi hỏi (yêu cầu công suất 
tính toán cao), hoặc số lượng hay kiểu của các trường được yêu cầu trong các 
thông tin được trao đổi. Những điều này thúc đẩy việc tìm kiếm các thủ tục xác 
thực đơn giản, yêu cầu tối thiểu số lần trao đổi, số ít các trường trong mỗi thông 
điệp hay thẻ, số ít các phép toán mật mã. Những suy nghĩ đó đã thúc đẩy công 
trình này trên các thủ tục dựa vào khóa công khai. Những suy nghĩ tương tự đã 
thúc đẩy Bird và các tác giả khác [5] trong công trình của họ về các thủ tục xác 
thực dựa trên mật mã đối xứng,  chúng đã tập trung sự chú ý của chúng tôi đến ý 
tưởng trùng hợp của các vận hành thủ tục (xem Mục 3). Bài báo của chúng tôi mở 
rộng định nghĩa của thủ tục an toàn sang trường hợp thủ tục dựa trên khóa công 
khai có thể kèm thêm việc trao đổi khóa. 
 Chúng ta quan tâm tới cả việc xác thực và cả việc trao đổi khóa. Nên chấp 
nhận xem xét 2 chủ đề này cùng với nhau chứ không tách biệt [2]. Các thủ tục 
cung cấp việc xác thực nhưng không trao đổi khóa sẽ bị tổn thương bởi kẻ địch 
đợi cho đến khi việc xác thực đã hoàn thành rồi mới chiếm một đầu của kênh liên 
lạc. Tấn công này vẫn có tác dụng do việc trao đổi khóa độc lập với việc xác thực. 
Việc trao đổi khóa cần liên kết với việc xác thực so cho các bên tin rằng khóa 
được trao đổi (có thể được dùng cho việc bảo mật hay xác thực và như vậy giữ cho 
tính xác thực sống động) thực chất là cái được chia sẻ với đối tác được xác thực, 
chứ không phải với một kẻ giả mạo. Với các lý do này, cần phải luôn nhớ tới việc 
trao đổi khóa trong khi thiết kế và phân tích các thủ tục xác thực. 
 Trong phần còn lại của bài báo, trước hết chúng tôi cung cấp một số kiến 
thức nền tảng dùng để tấn công các thủ tục, đó là lý do để thúc đẩy và lý giải 
những gì được đưa ra sau đó. Sau đó chúng tôi đưa ra định nghĩa của thủ tục an 
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toàn, bàn về các đặc trưng mà chúng tôi cho rằng là cần có trong thủ tục xác thực. 
Chúng tôi giới thiệu một thủ tục được gọi là trạm-tới-trạm (station-to-station), 
kiểm tra nó chi tiết, bình luận các đặc tính của nó.Một số thủ tục có liên quan cũng 
được bàn đến, và các thủ tục được đề nghị là có liên quan đến chúng. Chúng tôi 
kết thúc cùng với việc tóm tắt những nguyên tắc mà chúng tôi cảm thấy là quan 
trọng trong việc thiết kế các thủ tục xác thực. 
 
2. Khái niệm và những vấn đề đặt ra 
 Trước khi bàn về các thủ tục một cách chi tiết, trước hết chúng ta định 
nghĩa một số khái niệm. Vì lý do lịch sử, chúng tôi gọi 2 bên tham gia là Alice và 
Bob. 
  

{.} Dấu ngoặc nhọn ký hiệu cho hàm băm. {x,y} là kết quả khi hàm 
băm được áp dụng cho x kết nối với y. 

sA Khóa bí mật của Alice dùng để ký. sA(x) là chữ ký của Alice lên x. 
sA{x} là chữ ký của Alice lên giá trị băm của x. 

pA Khóa công khai của Alice dùng trong lược đồ ký. Nếu lược đồ ký là 
hệ mật khóa công khai, thì chúng ta ký hiện pA{x} và pA(x) là hàm 
mã bởi khóa công khai của Alice lên giá trị băm của x hay lên chính 
x. 

CertA Chứng chỉ của Alice, chứa tên của Alice (và các thông tin khác có 
thể), khóa công khai của Alice, chữ ký của nhà chức trách tin cậy 
lên thông tin này. CertA = (Alice, pA, ..., sT{Alice, pA,...}). CertA kết 
nối tên của Alice với khóa công khai pA. Nếu Alice gửi chứng thực 
này của cô ta cho Bob và cung cấp bằng chứng rằng cô ấy biết khóa 
công khai sA tương ứng với pA, thì cô ta cung cấp được bằng chứng 
cho Bob rằng cô ấy chính là Alice.   

EK(.) Mã hóa sử dụng hệ mật khóa đối xứng bằng khóa K, 
 
 Để minh họa tấn công vào thủ tục và những gì đặt ra tiếp theo, hãy xem xét 
một thủ tục thách thức-trả lời đơn giản (nhưng có lỗi) khi Alice và Bob ký vào 
những số thách thức ngẫu nhiên của nhau. 
 
Thủ tục thách thức-trả lời đơn giản không an toàn: 
 Khởi đầu, Alice gửi số ngẫu nhiên RA cho Bob. Bob gửi trả lại chứng chỉ 
của anh ta, chữ ký của anh ta lên RA, số ngẫu nhiên RB. Alice sử dụng khóa công 
khai của Bob trong CertB để kiểm tra chữ ký của Bob và sau đó phúc đáp bằng 
chứng chỉ của Alice và chữ ký của Alice lên RB. Cuối cùng, Bob kiểm tra chữ ký 
của Alice. 
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CertA, sA(RB)

CertB, sB(RA), RB

RA
BobAlice  

 
 
 
 
 
 
 
 
 
 Kẻ thù địch Eve có thể đóng giả Alice trong phiên liên lạc với Bob bằng 
cách chuyển những thách thức của Bob tới cho Alice. 
 
 

CertA, sA(RB) 
Bây giờ Eve có chữ ký cần 
thiết, xóa cuộc gọi này, tiếp 
tục nói chuyện với Bob 

CertA, sA(RB), RA 

RB Bây giờ Eve cần Alice 
giúp

CertB, sB(RE), RB

RE
Bob EveAlice  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 Eve bắt đầu bằng việc khởi đầu thủ tục với Bob. Khi Bob gửi thách thức 
cho Eve, Eve khởi đầu thủ tục với Alice và làm cho Alice ký vào số ngẫu nhiên 
của Bob. Vấn đề chính ở đây là những người bị thách thức không có ảnh hưởng 
đến những gì mà anh ta ký vào (Bob ký vào RA nhưng không sinh RA) (Như một 
qui tắc chung, sẽ tốt hơn nếu cả hai bên có một ảnh hưởng nào đó đối với các đại 
lượng được ký.) Người thách thức có thể lạm dụng thủ tục này để nhận được chữ 
ký lên bấy kỳ đại lượng nào mà anh ta chọn. 
 Bây giờ chúng ta chuyển sự chú ý của mình vào các thủ tục an toàn. 
 
3. Định nghĩa của thủ tục an toàn 
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 Một xuất hiện cụ thể của thủ tục xác thực được coi như là một vận hành 
(run). Trước khi trình bày định nghĩa của thủ tục an toàn, trước hết chúng ta xem 
xét các tính chất của cái mà chúng ta coi là một vận hành thành công (successful 
run). Trong một vận hành thành công, hai đối tác liên lạc, Alice và Bob, trao đổi 
một số thông điệp, khi kết thúc thì họ có được niềm tin vào nhận dạng của nhau và 
hơn nữa, có thể là họ chia sẻ một khóa chung mà chỉ có họ biết. Với mỗi lần vận 
hành được thực hiện xong, mỗi bên hoặc là chấp nhận hoặc là bác bỏ nhận dạng 
của bên kia, và có thể làm thêm việc trao đổi khóa. Trong mỗi lần vận hành thành 
công, việc vận hành được thực hiện xong và cả hai bên đều chấp nhận. 
 
 Tính chất 1 của vận hành thành công: Cả Alice và Bob chấp nhận nhận 
dạng của phía bên kia. Nếu việc xác thực bao gồm cả trao đổi khóa thì cả hai cũng 
chấp nhận khóa đã được trao đổi. 
 
 Tính chất thứ hai mà vận hành thành công có liên quan là nhật ký của việc 
vận hành thủ tục (giả thiết các bên tham gia có ghi lại việc trao đổi). Để tiếp tục, 
chúng ta cần các định nghĩa để ý đến việc trùng nhau (match) khi áp dụng vào các 
nhật ký của việc vận hành (khác một chút so với định nghĩa được đưa ra bởi Bird 
[5]). 
  
 Việc trùng các thông điệp: Chúng ta nói một thông điệp từ một nhật ký 
trùng với một thông điệp từ một nhật ký khác nếu một nhật ký ghi thông điệp như 
là tin đến, còn một nhật ký ghi thông điệp như là tin đi, và tất cả các trường có liên 
quan đến việc xác thực là như nhau trong cả hai nhật ký. 
 Việc định tính chất có liên quan đến xác thực cần phải cho phép các thông 
điệp có thể trùng nhau ngay cả khi chúng không trùng nhau từng bit. Qui cách ở 
đây là nếu thông điệp có chứa các trường không được ký, tức là về mặt mật mã 
không liên quan đến việc xác thực, thì sự khác biệt chỉ ở các trường này không 
làm ảnh hưởng việc làm cho thông điệp đáp ứng được định nghĩa của việc trùng.  
 
 Việc trùng nhật ký vận hành: Chúng ta nói rằng hai nhật ký của việc vận 
hành là trùng nhau nếu các thông điệp của chúng có thể phân chia thành tập của 
các thông điệp trùng (mỗi tập chứa 1 thông điệp từ mỗi nhật ký), các thông điệp 
xuất pháp từ một bên tham gia xuất hiện với cùng một thứ tự trong cả hai nhật ký, 
các thông điệp xuất phát từ bên tham gia còn lại cũng vậy. Để cho đơn giản, chúng 
ta không xem xét các thủ tục mà trong đó các thông điệp không đến đích theo thứ 
tự mà chúng đã được gửi đi. 
 
 Chú ý rằng các thông điệp xuất phát từ các bên tham gia khác nhau không 
nhất thiết phải có cùng thứ tự đối với nhau. Điều này cho phép trường hợp khi có 
thông điệp đi ngang qua. Trong trường hợp này, mỗi bên tham gia sẽ ghi nhật ký 
thông điệp của mình  như là được gửi đi trước khi nhận các thông điệp đi qua. 
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 Tính chất 2 của vận hành thành công: Nếu Alice và Bob cùng ghi lại quá 
trình trao đổi, thì nhật ký vận hành của họ trùng nhau. 
 
 Bây giờ chúng ta phân biệt giữa vận hành thành công và vận hành an toàn. 
Để xem xét một vận hành thành công theo bất kỳ một định nghĩa hợp lý nào, vận 
hành phải được xem là an toàn theo nghĩa trực giác. Mặt khác, có thể một vận 
hành là không thành công ngay cả khi không xảy ra sự vi phạm về độ an toàn (ví 
dụ, cả hai bên cùng bác bỏ vì một lý do nào đó). Cũng có thể là kẻ thù địch giữ 
chậm lại thông điệp hợp pháp của vận hành một cách vô thời hạn. Giả sử rằng 
trong một lần vận hành cụ thể, Alice chấp nhận nhận dạng của Bob, gửi thông điệp 
cuối cùng trong thủ tục tới Bob, nhưng kẻ thù địch huỷ bỏ mất thông điệp này. Giả 
thiết rằng Bob cần phải nhận được thông điệp này trước khi nhận được nhận dạng 
của Alice, như vậy Bob sẽ không chấp nhận nhận dạng của Alice. Một cách trực 
giá, mặc dù cuộc vận hành này không thành công, nhưng tại đây không có sự vi 
phạm về độ an toàn; tại thời điểm Alice nhận được nhận dạng của Bob (trước khi 
cô ta gửi thông điệp cuối cùng), nhật ký vận hành của Bob trùng với nhật ký của 
Alice. Theo mục đích của chúng ta, tấn công như từ chối dịch vụ không được xem 
xét là sự vi phạm độ an toàn; vấn đề này thường được giải quyết bằng biện pháp 
an toàn vật lý hay các kỹ thuật khác. 
 Bây giờ đã đến lúc chúng ta định nghĩa xem cái gì là sự vận hành của một 
thủ tục xác thực đa phương (đối xứng hay phi đối xứng) không an toàn. 
 
ĐỊNH NGHĨA 1: Một vận hành cụ thể của thủ tục được gọi là vận hành không an 
toàn nếu bất kỳ một bên tham gia nào trong vận hành, ví dụ như Alice, thực hiện 
thủ tục  một cách trung thực, chấp nhận nhận dạng của phía bên kia, và một trong 
các điều kiện sau xảy ra: 
• Tại thời điểm Alice chấp nhận nhận dạng của phía bên kia (trước khi cô ấy gửi 

hay nhận thông điệp tiếp theo), một phần hay toàn bộ nhật ký của phía bên kia 
không trùng với nhật ký của Alice. 

• Khóa trao đổi được chấp nhận bởi Alice bị một một người khác biết, đây 
không phải là người mà Alice đã chấp nhận nhận dạng. (Điều kiện này không 
áp dụng cho việc xác thực không có trao đổi khóa). 

 
 Chú ý rằng theo điều kiện này thì thủ tục trao đổi khóa kinh điển đòi hỏi có 
một đối tượng tin cậy thứ ba [18] sẽ là không an toàn. 
 Rõ ràng là nhật ký của Alice (cần phải trùng với nhật ký của phía bên kia 
theo định nghĩa trên) chính là nhật ký mà cô ấy có tại thời điểm mà cô ấy nhận đủ 
thông tin để thực hiện một tính toán bất kỳ cần thiết để đạt được trạng thái chấp 
nhận; các thông điệp gửi hay nhận sau đó sẽ không liên quan đến. 
 Mục đích của kẻ thù địch là làm cho việc vận hành trở nên không an toàn. 
Mục đích của người thiết kế thủ tục là làm cho công việc của kẻ địch trở nên 
không thể (hay là không thể về mặt tính toán) trong mọi thể hiện của thủ tục (trong 
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mọi lần vận hành). Ngược lại với Định nghĩa 1, chúng ta có định nghĩa của thủ tục 
xác thực đa phương an toàn (đối xứng hay phi đối xứng): 
 
ĐỊNH NGHĨA 2: Thủ tục an toàn là thủ tục mà đối với chúng các điều kiện sau là 
đúng trong mọi trường hợp, khi mà một bên, ví dụ Alice, thực hiện thủ tục một 
cách trung thực và chấp nhận nhận dạng của phía bên kia: 
• Tại thời điểm Alice chấp nhận nhận dạng của phía bên kia (trước khi cô ta gửi 

hay nhận thông điệp tiếp theo), một phần hay toàn bộ nhật ký vận hành của 
phía bên kia trùng với nhật ký vận hành của Alice. 

• Đối với khóa trao đổi nếu được chấp nhận bởi Alice thì không thể về mặt tính 
toán một ai đó có thể tìm ra, ngoại trừ chính Alice và có thể là đối tác mà Alice 
đã chấp nhận nhận diện. (Điều kiện này không có đối với việc xác thực không 
có trao đổi khóa). 

 
 Chỉ bằng chính mình, các định nghĩa trên không giúp đỡ gì trong việc quyết 
định xem một thủ tục đã cho có an toàn hay không, bởi vì nó không đưa đến một 
quá trình kiến thiết cho phép hoặc kiểm chứng hoặc chỉ ra điểm yếu của thủ tục. 
Dù sao, định nghĩa này có thể áp dụng trực tiếp để quyết định xem một tấn công 
tiềm năng đã có có là một tấn công thực hay không. Ví dụ, trong việc xác thực có 
trao đổi khóa, giả sử kẻ thù địch chỉ tóm bắt các thông điệp của Alice và Bob sau 
đó lại thả cho chúng đi tiếp mà không thay đổi gì. Một cách trực quan, kẻ thù địch 
không làm tổn hại hệ thống trong trường hợp này; các bên tham gia chấp nhận 
nhận dạng của phía bên kia, có nhật ký vận hành trùng nhau và có khóa chia sẻ 
khóa bí mật chung. Chú ý rằng theo Định nghĩa 1, một vận hành như vậy là không 
an toàn. Trong các trường hợp khác, tấn công được đề nghị có thể trở nên hoàn 
toàn phức tạp, và có thể không rõ ràng rằng tấn công chẳng có gì khác ngoài việc 
cho đi qua các thông điệp. Định nghĩa 1 có thể được sử dụng để phân biệt việc cho 
đi qua như vậy không là tấn công. Trong Mục 5, định nghĩa này phục vụ tốt trong 
việc nhận dạng các tấn công thực sự; đặc biệt, điều kiện thứ hai, tưởng chừng như 
tầm thường, là cần thiết. 
 Trong khi các kỹ thuật phân tích hình thức có thể sử dụng thành công để 
khám phá các điểm yếu trong một số thủ tục xác thực (xem Mục 6), chứng minh 
tính đúng đắn là khó hơn nhiều, và phụ thuộc nhiều vào việc mô hình hóa đúng 
mục đích và các giả thuyết. Một kỹ thuật khác có thể dùng để khám phá điểm yếu 
là việc vét cạn đối với tấn công chèn (interleaving attack) [5]. Thật đáng tiếc, vì 
không có được chứng minh tuyệt đối về tính đúng đắn, niềm tin vào thủ tục chỉ có 
được khi các chuyên gia liên tục tiến hành phân tích nó và thất bại trong việc tìm 
ra điểm yếu. 
 
4. Các đặc trưng mà thủ tục cần có 
Bên cạnh tính an toàn, sau đây là các đặt tính khác cần có cho một thủ tục. 
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Độ an toàn chuyển tiếp hoàn thiện (Perfect Forward Secrecy-PFS). Thủ tục trao 
đổi khóa có xác thực cung cấp độ an toàn chuyển tiếp hoàn thiện nếu việc để lộ tài 
liệu khóa bí mật thời hạn dài (long-term secret key material) không làm tổn hại 
đến độ an toàn của những khóa được trao đổi trong những lần vận hành trước. 
Tính chất độ an toàn chuyển tiếp hoàn thiện không áp dụng cho việc xác thực 
không có trao đổi khóa. 
 
Xác thực trực tiếp. Trong một số thủ tục trao đổi khóa, việc xác thực không được 
thực hiện cho đến khi cả hai bên chứng minh tri thức về khóa chung bằng cách sử 
dụng nó trong liên lạc sau đó. Thủ tục như vậy gọi là không trực tiếp (indirect). 
Nếu việc xác thực được thiết lập ngay sau khi kết thúc việc vận hành thủ tục thì 
thủ tục được gọi là trực tiếp. Một thủ tục gián tiếp có thể được sửa đổi để trở thành 
trực tiếp bằng cách thêm việc trao đổi một thông điệp đã biết hay thông điệp có độ 
dư được mã bằng khóa đã trao đổi. Với xác thực không có trao đổi khóa, thủ tục 
gián tiếp không cung cấp tính bảo mật vì không có bên nào có thể chấp nhận nhận 
dạng của bên kia. 
 
Không có tem thời gian. Trong khi tem thời gian là quen thuộc cho mục đích quản 
lý và tài liệu hóa, trong thực hành cần phải không dựa vào việc sử dụng nó để đảm 
bảo độ mật của thủ tục xác thực. Những trở ngại, cảnh báo và việc chống lại tem 
thời gian được trình bày ở [3], [5], [13]. Để cho tiện, sau đây chúng tôi tóm tắt một 
số vấn đề chính. 
  
 Để sử dụng tem thời gian cho xác thực, tất cả các bên tham gia đều phải 
duy trì đồng hồ của mình được đồng bộ thường xuyên một cách an toàn với nguồn 
thời gian tin cậy. Giữa những lần đồng bộ với nguồn thời gian tin cậy, thời gian ở 
từng trạm có thể khác nhau. Hai bên, Alice và Bob, cần cho phép một cửa sổ thời 
gian cho tem thời gian để bù lại những chênh lệch đồng hồ cục bộ và việc thông 
điệp đi trên mạng cũng tốn thời gian. Alice sẽ chấp nhận tem thời gian từ Bob nếu 
nó nằm trong cửa sổ xung quanh thời gian tại đồng hồ cục bộ của Alice và thêm 
nữa là Bob phải chưa sử dụng giá trị thời gian này trước đây. Alice có thể lưu trữ 
tất cả giá trị thời gian được sử dụng bởi tất cả các bên mà nằm trong cửa sổ hiện 
nay của cô ta (điều này có thể là không thực tế trong một số môi trường truyền 
thông) hoặc Alice có thể lưu trữ thời điểm cuối cùng được sử dụng bởi mỗi bên và 
kiên quyết đòi hỏi tăng giá trị thời gian từ mỗi bên tham gia. Tuy nhiên, trong 
trường hợp giá trị thời gian tăng thực sự, nếu Bob sử dụng thời điểm t ở tương lai 
xa vì một lý do nào đó (sự chênh lệch đồng hồ lớn hoặc đồng bộ sai với nguồn 
thời gian tin cậy), thì Bob không thể liên lạc với Alice cho đến khi thời điểm t nằm 
trong cửa sổ của Alice. Để tránh điều này, Alice cần phải lưu trữ thời điểm t và 
không cập nhật nhật ký của mình đối với giá trị thời gian cuối cùng được sử dụng 
bởi Bob. Điều này có thể dẫn đến việc phải chọn số lượng lớn các dữ liệu được 
lưu trữ, hy sinh khả năng truyền thông hoặc hy sinh độ an toàn. Liên quan đến khả 
năng truyền thông, nếu đồng hồ cục bộ của 2 bên rất không đồng bộ với nhau thì 
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hai bên không thể liên lạc. Điều này làm cho những ai lo lắng tới khả năng truyền 
thông muốn cửa sổ thời gian rộng, như vậy làm tăng yêu cầu lưu trữ. Trong khi 
tem thời gian được coi là tiện lợi từ quan điểm lý thuyết, nó làm nảy sinh nhiều 
vấn đề thực tế. Những thủ tục dựa trên các thách thức ngẫu nhiên không gặp phải 
những khó khăn ấy. 
 Gần đây, các phân tích hình thức đã được sử dụng trong việc kiểm tra các 
thủ tục xác thực [7], [13]. Bắt đầu bằng danh sách các niềm tin hình thức khởi đầu, 
mục tiêu là bằng một cách logic dẫn đến mục đích của thủ tục đã được phát biểu 
bằng cách áp dụng danh sách các bước của thủ tục. Một trong những giả thiết cơ 
sở mà phân tích như vậy thường dựa vào là các bên tham gia có khả năng kiểm tra 
tính được làm tươi (freshness) của tem thời gian. Thực ra, một trong những kết 
quả chính của công trình do Gaarder và Snekkenes thực hiện cho thấy có sự gắn 
bó chặt chẽ của yêu cầu độ an toàn với việc đồng hồ phải được tin cậy trong một 
thủ tục nào đó. Điều này có nghĩa là trong thực tế, độ an toàn của thủ tục dựa vào 
tem thời gian phụ thuộc mạnh vào việc thi hành đúng đắn các đồng hồ được đồng 
bộ và bảo vệ an toàn. Không may, mặc dù đã có nhiều tài liệu bàn về các thủ tục 
dựa vào tem thời gian (ví dụ [8], [16]), khi áp dụng thực tế các thủ tục này cho 
thấy, việc đảm bảo an ninh cho các đồng hồ dễ bị vi phạm và hơn nữa, giá thành 
chi cho việc thi hành đúng đắn cũng đáng kể. 
 
5. Thủ tục trạm-tới-trạm 
 Bây giờ, chúng tôi giới thiệu một thủ tục trao đổi khóa xác thực hiệu quả, 
đơn giản có tên gọi là trạm-tới-trạm (STS). Thủ tục STS được phát triển theo thời 
gian, phiên bản trước đây của thủ tục được mô tả trong hội nghị quốc tế về chuyển 
mạch năm 1987 [21]. Chúng ta tin vào tính an toàn của nó theo như Định nghĩa 2 
và có một số tính chất mong muốn khác. Trong phần còn lại của mục này, chúng 
ta mô tả thủ tục, bàn về tính chất của nó, mổ xẻ những chi tiết tế nhị bằng cách chỉ 
ra những thay đổi làm cho nó bị tổn thương. 
 
5.1 Thủ tục STS cơ sở 
Thủ tục STS chứa việc thiết lập khóa Diffie-Hellman [9], kèm theo việc trao đổi 
chữ ký xác thực. Trong phiên bản cơ sở của thủ tục, chúng ta giả thiết rằng các 
tham số được sử dụng để thiết lập khóa (tức là các đặc tả của nhóm cyclic đặc biệt 
và phần tử nguyên thủy tương ứng α) là cố định và mọi người đều biết. Trong khi 
chúng ta nói tới phép toán Difie-Hellman như là phép lũy thừa, suy ra rằng nhóm 
cơ sở là nhóm nhân, nhưng mô tả cũng được áp dụng tốt cho nhóm cộng (tức là 
nhóm các điểm của đường cong elliptic trên trường hữu hạn). Chúng ta cũng giả 
thiết trong mục này rằng Alice biết khóa công khai đích thực của Bob và ngược 
lại; giả thiết này được bỏ trong mục sau. 
 
 Thủ tục được bắt đầu bởi một bên, ví dụ, Alice, tạo ra một số ngẫu nhiên x 
và gửi lũy thừa αx sang bên kia cho Bob. Bob tạo số ngẫu nhiên y và sử dụng lũy 
thừa của Alice để tạo ra khóa trao đổi K=αxy . Bob phúc đáp cùng với lũy thừa αy  
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và một thẻ chứa bản mã của chữ ký của anh ta lên các lũy thừa bởi khóa K và 
thuật toán mã đối xứng thích hợp E (tức là EK(sB{αy , αx })). Alice tính khóa K, 
giải mã thẻ bởi K, kiểm tra chữ ký của Bob lên các lũy thừa bởi khóa công khai 
của Bob. Alice gửi cho Bob bản mã của chữ ký của cô ta lên các lũy thừa, tức là 
EK(sA{αx , αy }). Cuối cùng, tương tự, Bob kiểm tra chữ ký của đã được mã hóa 
của Alice bằng cách dùng khóa K và khóa công khai của Alice. Độ an toàn của 
trao đổi khóa lũy thừa dựa vào tính không phá được của bài toán logarit rời rạc 
[24]. 
 
Thủ tục STS cơ sở 
 
 

 EK(SA{αx, αy})

αy, EK(SB{αy, αx})

αA
BobAlice 

 
 
 
 
 
 
 
 
 
 Có thể tạo ra một phiên bản đối xứng hơn cho thủ tục này, trong đó các bên 
trao đổi các lũy thừa trước và sau đó trao đổi bản mã của các chữ ký lên các thông 
điệp riêng biệt.  Trong trường hợp này, cả Alice và Bob không cần biết ai bắt đầu 
cuộc gọi. Điều này là mong muốn, giống như tình huống trong thực tế (cả trên 
đường điện thoại cũng như truyền dữ liệu X.25) trong đó ở một mức độ cài đặt nào 
đấy, không rõ là bên nào bắt đầu trước. Điều này giải thích tại sao trong khuôn 
dạng chữ ký của mỗi bên thì lũy thừa của chính người đó được đưa lên trước. Nếu 
các lũy thừa có cùng thứ tự trong cả hai chữ ký thì Alice và Bob cần tìm cách thỏa 
thuận xem lũy thừa của ai được đưa lên trước (ví dụ như dựa vào quy định là xem 
bên nào bắt đầu cuộc gọi). 
 Bây giờ, hãy xem xét độ đảm bảo mà thủ tục STS cung cấp cho mỗi bên. 
Từ quan điểm của Bob, như là kết quả của việc trao đổi khóa Diffie-Hellman, anh 
ta chia sẻ khóa chung với một người (có thể không phải là Alice). Giả thiết của 
chúng ta trong mục này là Bob biết khóa công khai của Alice (điều này đạt được 
trong mục sau thông qua việc sử dụng chứng thực). Vì Alice có ký vào các lũy 
thừa đặc biệt tương ứng với lần vận hành này, một trong số đó do Bob tự tạo ra chỉ 
cho lần vận hành ấy, nên chữ ký của Alice được gắn chặt với lần vận hành này. 
Bằng cách mã chữ ký của Alice bởi khóa K, Alice trình diễn cho Bob rằng Alice 
chính là người đã tạo ra x. Điều này làm cho Bob tin rằng người mà Bob trao đổi 
khóa với chính là Alice. Alice cũng có niềm tin tương tự đối với Bob. 
 Thủ tục STS có các tính chất mong muốn như đã bàn ở mục 4. Thay cho 
việc sử dụng tem thời gian, các thách thức đã được sử dụng. Bởi vì các bên tham 
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gia trình diễn kiến thức về khóa được trao đổi bằng cách mã chữ ký của họ nên 
việc xác thực là trực tiếp. Hơn nữa, thủ tục STS còn cung cấp tính an toàn chuyển 
tiếp hoàn thiện. Tư liệu khóa bí mật dài hạn duy nhất được lưu trữ bởi người sử 
dụng là khóa bí mật của họ dùng để sinh chữ ký số. Nếu khóa bí mật bị lộ, thì độ 
an toàn của những khóa trao đổi từ những vận hành trước đó không bị ảnh hưởng 
bởi vì trao đổi khóa Diffie-Hellman được sử dụng; trao đổi khóa Diffie-Hellman 
không có tư liệu khóa thời hạn dài. Ngoài ra, thủ tục STS còn 2 tính chất mong 
muốn nữa. Thứ nhất là kỹ thuật khóa công khai được sử dụng để quản trị khóa đơn 
giản hơn và an toàn hơn so với khả năng dùng mật mã cổ điển. Nếu các bên tham 
gia tự sinh ra khóa bí mật của mình, các khóa này không bao giờ được để lộ (với 
bất cứ ai, kể cả với đối tác mà mình tin cậy), thậm chí ngay trong quá trình khởi 
tạo. Thứ hai là không cần thiết việc các đối tác liên lạc phải liên hệ với thiết bị 
trung tâm trên cơ sở cuộc gọi. Nếu các chứng thực được sử dụng để phân phối 
khóa công khai (xem Mục 5.2), một khi ai đó có chứng thực của mình và khóa 
công khai của người có thẩm quyền được tin cậy, thì anh ta có thể trao đổi khóa 
với và xác thực các đối tác khác mà không cần tham khảo thiết bị trung tâm. Thủ 
tục này xuất hiện đã gây được tiếng vang về tính cân đối, tao nhã, đơn giản, an 
toàn và không có các phần tử thừa hay không cần thiết. 
 Để minh họa tính cần thiết cho các đại lượng của thủ tục STS, bây giờ 
chúng ta trình diễn xem thủ tục yếu đi như thế nào khi những thay đổi sau được 
làm: bỏ việc mã chữ ký số, chỉ ký vào lũy thừa của riêng mình, chỉ ký vào lũy thừa 
của đối tác, tháo bỏ việc xác thực khỏi trao đổi khóa. 
 
Bỏ việc mã chữ ký số 
 Xem xét thủ tục STS có sửa đổi, chữ ký số lên các lũy thừa không được mã bằng 
khóa trao đổi K nữa. Bởi vì các lũy thừa là các thông tin công khai, bất kỳ một ai 
đó cũng có thể ký nó. Giả sử rằng trong thông điệp cuối cùng của thủ tục, Eve thay 
chữ ký Alice lên các lũy thừa bằng chữ ký của mình. (Nếu các bên tham gia trao 
đổi khóa công khai có chứng thực, Eve có thể thay chứng thực của Alice bằng 
chứng thực của mình.) Đây không phải là một tấn công nguy hiểm vì thực ra Eve 
không biết khóa được trao đổi. Tuy nhiên, nếu Bob làm việc tại ngân hàng, Eve có 
thể rút tiền ở tài khoản của Alice. Thật thú vị, mặc dù Bob bị nhầm nhưng Alice 
lại có thể là bên bị hại. 
 Một cách không hình thức, chúng ta đã chỉ ra tại sao vận hành trên là không 
an toàn, bây giờ ta áp dụng Định nghĩa 1. Bob thực hiện thủ tục một cách chân 
thực và chấp nhận nhận dạng của Eve, nhưng khóa trao đổi được biết bởi một 
người khác, Alice. Theo Định nghĩa 1, vận hành như vậy là không an toàn. Bởi vì 
có vận hành không an toàn nên thủ tục có sửa đổi là không an toàn. 
 
Chỉ ký vào lũy thừa của riêng mình 
Xem xét một phương án của thủ tục STS khi mỗi bên tham gia chỉ ký vào lũy thừa 
của mình (có nghĩa là bản mã chữ ký của Alice là EK(sA{αx}) và của Bob là 
EK(sB{αy}). Chúng ta biết rằng trong trường hợp này không có một tấn công tổng 
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quát, nhưng khi lược đồ chữ ký số là RSA [26] thì tấn công áp dụng được, hàm 
băm là hàm đồng nhất và trao đổi khóa Diffie-Hellman được thực hiện trên trường 
GF(p). Trong trường hợp này, Eve có thể giả mạo Alice khi vận hành thủ tục với 
Bob bằng cách dùng x = 0 như là lũy thừa trong khi trao đổi  khóa. Hàm mũ của 
Eve là α0 = 1, và khóa trao đổi là K = αxy = 1. Eve cần bản mã chữ ký sau: 
          EK(sA{αx}) = E1(sA{1}) 
                   = E1(sA(1))    vì hàm băm là hàm đồng nhất 
                             = E1(1)    vì chữ ký trong RSA là hàm mũ và 1z = 1 với mọi z 
 
Eve có thể tính được E1(1) nên có thể giả được Alice. Mặc dù tấn công này chỉ có 
trong trường hợp đặc biệt, nó minh họa một vấn đề lớn hơn khi chỉ ký vào một lũy 
thừa của mình: nếu Eve có thể nhận được đại lượng mà cô ta có thể kiếm được 
hoặc tính được logarit rời rạc, và có thể kiếm được hoặc tính được chữ ký của 
Alice lên đại lượng đó, thì Eve có thể sử dụng (sử dụng lại) đại lượng này như một 
lũy thừa để đóng giả Alice. Bằng cách đưa vào lũy thừa thứ hai trong dữ liệu được 
ký, kẻ tấn công buộc phải giải một phương án khác của bài toán cần giải trong thời 
gian thực mỗi khi có ý định đóng giả. 
 
Chỉ ký vào lũy thừa của đối tác 
Hãy xem xét phương án của thủ tục STS trong đó mỗi bên tham gia chỉ ký vào lũy 
thừa của người kia (có nghĩa là bản mã chữ ký của Alice là EK(sA{αy}) và của Bob 
là EK(sB{αx}). Một lần nữa, chúng ta biết rằng không có một tấn công tổng thể 
được áp dụng cho trường hợp này, nhưng có một số điều cần quan tâm. 
 Về nguyên tắc, sẽ là không cẩn thận nếu ký vào đoạn text bất kỳ được cung 
cấp bởi kẻ thù địch tiềm tàng. Trong trường hợp cụ thể này, để cho kẻ thù địch 
khôi phục được chữ ký, anh ta cần phải biết khóa K. Để tính K, kẻ thù địch cần 
biết logarit rời rạc của đại lượng được ký. Trong khi kẻ thù địch nhìn chung là 
không biết logarit rời rạc của một đại lượng cố định cụ thể nào đó mà anh ta muốn 
ký, việc sinh ra các đại lượng như vậy bằng cách chọn trước các logarit là tầm 
thường, do đó điều rắc rối xuất hiện khi cho phép kẻ thù địch được tự do đòi hỏi 
chữ ký lên bất kỳ một đại lượng nào mà logarit của nó đã biết. 
 Trong mục 5.3, sẽ chỉ ra rằng thủ tục STS có thể được rút gọn đến thủ tục 
chỉ xác thực bằng cách thay các lũy thừa bằng các số ngẫu nhiên và bỏ việc mã 
các chữ ký. Nếu các bên chỉ ký vào lũy thừa của phía bên kia, thì thủ tục chỉ xác 
thực sẽ là mục tiêu cho tấn công đối với cặp thách thức-trả lời đơn giản như đã chỉ 
ra ở mục 2. Tương tự, nếu chỉ ký lên lũy thừa của chính mình cũng không đưa đến 
một thủ tục mà có thể được rút gọn đến phương án chỉ xác thực an toàn. 
 Chú ý rằng khi ký cả hai lũy thừa thì công sức bỏ ra thêm chỉ là việc tính 
thêm giá trị băm, nói chung nó là tương đối nhỏ. Không có thêm các phép toán 
bao gồm lược đồ chữ ký, các thao tác mã hóa đối xứng hay truyền dữ liệu được 
đưa vào bởi việc ký cả hai lũy thừa, đúng hơn là chỉ thêm có một. 
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Tháo bỏ việc xác thực khỏi trao đổi khóa 
Nếu thủ tục STS được thay đổi sao cho việc xác thực được bỏ khỏi việc trao đổi 
khóa bằng cách bắt các bên tham gia ký một đại lượng nào đó độc lập với các lũy 
thừa, thủ tục thu được sẽ là mục tiêu cho tấn công cổ điển người xâm nhập ở giữa 
(xem [27]) đối với trao đổi khóa Diffie-Hellman. 
 
 

KB=αx’yKA=αxy’ 

αyαy’ 

αx’αx Bob EveAlice  
 
 
 
 
 
 
Eve thay lũy thừa của mình vào chỗ lũy thừa của Alice và Bob. Kết quả là Alice 
và Bob tính ra hai khóa khác nhau, nhưng cả 2 khóa này Eve đều tính được. Eve 
dùng chung khóa KA với Alive và dùng chung khóa KB với Bob. Trong giai đoạn 
xác thực khi vận hành, Eve có thể chuyển thông điệp được mã của Alice đến Bob 
và ngược lại bằng cách giải mã bằng một khóa và mã lại bằng khóa khác. Sau khi 
xác thực, Eve tự do chặn bắt thụ động hoặc chèn thông điệp riêng của mình. Theo 
Định nghĩa 1, thủ tục được thay đổi là không an toàn bởi vì trong khi Alice thực 
hiện thủ tục một cách trung thành và chấp nhận nhận dạng của Bob, thì khóa trao 
đổi được dùng chung bởi một bên khác là Eve. Vấn đề tương tự cũng có từ cách 
nhìn của Bob. 
 
5.2 Thủ tục STS trong thực tế 
Bây giờ chúng ta mô tả việc sử dụng thủ tục STS trong thực tế, cho trường hợp 
đặc biệt khi việc trao đổi khóa được thực hiện trong nhóm nhân của trường hữu 
hạn. Để cho rõ ràng, chúng ta tập trung vào trường nguyên tố GF(p). Hai tham số 
được yêu cầu cho trao đổi khóa Diffie-Hellman là: phần tử nguyên thủy α trong 
GF(p) và số nguyên tố thích hợp p. Số nguyên tố p cần phải chọn sao cho loại bỏ 
được các tấn công kiểu Pohlig-Hellman [25]. Trong ánh sáng của những kết quả 
mới đây về bài toán logarit rời rạc ([24] cho các trường nguyên tố; [23] cho các 
trường có đặc trưng 2), nên cẩn thận sử dụng trường khác nhau cho mỗi người sử 
dụng (có nghĩa là GF(p), với p khác nhau, được chọn bởi chính người dùng). Tấn 
công tốt nhất đối với trao đổi khóa Diffie-Hellman trên trường hữu hạn là kỹ thuật 
tính chỉ số bao gồm một khối lượng tính toán trước khổng lồ đưa đến một cơ sở dữ 
liệu cho từng trường. Cơ sở dữ liệu sau đó cho phép tính riêng từng logarit trong 
trường đó tương đối nhanh. Nếu một trường duy nhất được sử dụng trên toàn 
mạng, một cơ sở dữ liệu duy nhất cho phép tấn công tất cả các cuộc trao đổi khóa- 
điều này càng khích lệ cố gắng xây dựng cơ sở dữ liệu. 
 Để hỗ trợ việc phân phối khóa công khai của người sử dụng và các tham số 
Diffie-Hellman theo từng người sử dụng, có thể sử dụng các chứng thực. Thêm 
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vào các đại lượng này, chứng thực nên chứa tên người sử dụng và chữ ký của 
người có thẩm quyền được tin cậy lên các dữ liệu này. Nguyên nhân đưa cặp (α, 
p) vào chứng thực được giải thích phía sau. Thủ tục STS sẽ hoạt động như sau. Để 
tránh làm công thức phức tạp, việc tính mod p được bỏ qua. 
 
Thủ tục STS trong thực tế 
 

CertA=(Alice, pA, α, p, sT{Alice, pA, α,p})

CertA, EK(sA{αx, αy}) 

αy ,CertB, EK(sB{αy, αx})

α, p, αx mod p Bob Alice  
 
 
 
 
 
 
 
 
 
Sự khác biệt là như sau. Alice gửi các tham số Diffie-Hellman cùng trong thông 
điệp thứ nhất; Bob sử dụng chúng thay cho các tham số cố định của toàn mạng. 
Sau khi nhận được thông điệp thứ ba, Bob kiểm tra các tham số Diffie-Hellman 
được gửi trong thông điệp thứ nhất khớp với những cái thực ra có trong chứng 
thực của Alice. Trong thông điệp thứ hai, Bob gửi cho Alice chứng thực của Bob, 
từ đó Alice có thể trích ra khóa công khai đích thực của Bob; Alice kiểm tra tính 
xác thực bằng cách kiểm tra chữ ký của người có thẩm quyền tin cậy lên chứng 
thực của Bob. Tương tự, trong thông điệp thứ ba, Alice gửi cho Bob chứng thực 
của Alice, cho phép Bob trích ra khóa công khai được xác thực của Alice, sau đó 
tương tự kiểm tra chữ ký của của người có thẩm quyền tin cậy lên chứng thực của 
Alice. Chú ý rằng Bob không cần đến chứng thực của Alice cho đến bước thứ 3, 
và trong thực tế không muốn nhận được nó sớm hơn, bởi vì điều này đòi hỏi phải 
có chỗ lưu trữ để ghi lại chứng thực cho đến khi nó được dùng đến. Nguyên nhân 
tiếp theo để Alice làm chậm việc chuyển chứng thực của mình cho đến thông điệp 
thứ ba là điều này cho phép cả Alice và Bob khả năng mã chứng thực của họ bằng 
khóa trao đổi. Mặc dù, về mặt lý thuyết, các chứng thực là thông tin công khai, 
nhưng mong muốn trong một số ứng dụng cần ngăn cản việc xem chúng bởi người 
chặn bắt, từ đó ngăn cản người chặn bắt thụ động nghiên cứu về nhận dạng của 
Alice và Bob. 
 
 Chú ý rằng kiến thức về khóa công khai của đối tác là không yêu cầu để 
kiến thiết và gửi hay nhận và xử lý thông điệp đầu tiên. Nếu khóa công khai được 
yêu cầu tại giai đoạn này thì việc đưa vào các chứng thực sẽ kéo theo thông điệp 
thêm trước đó để làm cho các chứng thực là có thể sớm hơn. 
 
 Như đã bàn luận ở mục 5.1, trong một số trường hợp có thể mong muốn 
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rằng cả hai bên đều gửi thông điệp khởi đầu cùng một lúc. Trong trường hợp này, 
một số phương pháp có thể được sử dụng để thiết lập một trong các bên là thành 
viên trội (dominant party) (có nghĩa là, đối tác có cặp (α,p) được sử dụng). Thành 
viên không trội tiếp tục thủ tục với thông điệp thứ hai. Một ví dụ đơn giản là chọn 
đối tác có p lớn hơn là đối tác trội. 
 Bây giờ chúng ta chỉ ra rằng thủ tục sẽ là yếu nếu các tham số Diffie-
Hellman không được đưa vào chứng thực. 
 
Bỏ các tham số Difie-Hellman trong chứng thực 
Không có các tham số Diffie-Hellman trong chứng thực, kẻ thù địch, Eve, có thể 
tự do thay đổi α và p trong thông điệp đầu tiên của Alice. Giả sử lũy thừa của 
Alice là t = (αx mod p). Giả thiết rằng Eve thay đổi α bằng 1 và p bằng t-1 (xem sơ 
đồ dưới đây). Thế thì lũy thừa của Bob là 1y mod (t-1)=1, và Bob tính khóa trao 
đổi sẽ là ty mod(t-1)=1. Alice tính khóa trao đổi là 1x mod p = 1. Bởi vì Eve không 
thay đổi các lũy thừa được trao đổi và Alice cũng như Bob cùng tính ra một khóa 
chung, nên Alice và Bob sẽ chấp nhận chữ ký đã được mã hóa của nhau. 
 
 

  CertA, E1 (sA{t,1})

1, CertB, E1 (sB{1,t})

1, t-1, tα, p, t=αx

BobEveAlice 
 
 
 
 
 
 
 
 
 
Eve biết khóa trao đổi và sau khi xác thực, cô ta được tự do chặn bắt và chèn 
thông điệp của riêng mình. Chú ý rằng Alice và Bob chấp nhận nhận dạng của 
nhau, nhưng nhật ký vận hành của họ không trùng nhau, và khóa trao đổi được 
biết bởi bên thứ 3, thủ tục trên là không an toàn theo định nghĩa của chúng ta cũng 
như theo trực quan. 
 Trong khi có thể thấy rằng phép thế được mô tả ở trên là tầm thường và dễ 
phát hiện bởi việc kiểm tra đặc biệt, tiềm năng bị tổn thương vẫn còn. Các tấn 
công tinh vi hơn hay các tấn công cải trang liên quan là có thể, bao gồm khả năng 
sử dụng các số nguyên tố yếu theo Pohlig-Hellman. Mối quan tâm nền tảng là để 
cho tin được vào tính không phá được của bài toán Diffie-Hellman, cần phải tin 
chắc rằng các tham số Diffie-Hellman thích hợp được sử dụng trong thực tế. 
 
5.3 Phiên bản chỉ xác thực của thủ tục STS 
Có thể biến thủ tục STS thành một thủ tục chỉ có xác thực bằng cách thay các lũy 
thừa với các số ngẫu nhiên và bỏ phép mã trên chữ ký số. 
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Thủ tục STS chỉ có xác thực 
 
 

CertA, sA{RA,RB} 

    CertB, RB, sB{RB, RA}

RA
BobAlice 

 
 
 
 
 
 
 
 
Thủ tục được đơn giản hóa này về thực chất chính là thủ tục xác thực 3 lần tương 
tác được đề xuất gần đây bởi ISO [1]. Cái này sẽ được bàn tiếp ở mục sau. 
 
6. Bàn luận về các thủ tục khác 
 Tấn công người xâm nhập đứng giữa đối với trao đổi khóa Diffie-Hellman 
không xác thực về thực chất là nhại lại ý tưởng của bài toán “kiện tướng cờ qua 
thư” đã quen biết2, các tấn công khác đối với các thủ tục xác thực là rất nhiều và 
được trình bày trong các tài liệu khác. Burrows, Abadi và Needham đã phân tích 8 
thủ tục và tìm ra 6 trong chúng có dư thừa, 4 trong chúng có điểm yếu [7, bảng 1], 
bao gồm cả dư thừa và điểm yếu trong các thủ tục xác thực đa phương CCITT 
X.509 [30]. Để thấy được mối quan tâm đối với nhiều thủ tục được đề xuất gần 
đây, chúng tôi bàn luận ngắn gọn về 4 thủ tục đã được phân tích bởi Burrows: 
Kerberos, một trong các thủ tục X.509. Chúng tôi cũng bàn về thủ tục ISO có liên 
quan. 
 
Thủ tục Kerberos. Thủ tục Kerberos quen thuộc [18], dựa trên hệ mã đối xứng có 
một số đặc tính làm cho nó không thích hợp trong nhiều ứng dụng. Những cái đó 
bao gồm việc sử dụng tem thời gian (đã được giải thích ở trên), yêu cầu về máy 
chủ xác thực trực tuyến, độ dư thừa trong thủ tục. Những vấn đề này và một số 
vấn đề khác nữa đã được Bellovin và Merritt bàn đến [3]. 
 
Thủ tục xác thực X.509 ba lần tương tác. Khuyến nghị CCITT X.509 [30] là thủ 
tục xác thực được chuẩn hóa quốc tế và được nhiều người biết đến dựa trên mật 
mã khóa công khai. Các thủ tục X.509 một hay hai lần tương tác cần có tem thời 
gian, còn tem thời gian là dư thừa trong thủ tục 3 lần tương tác; đặc tả cho phép 
trường tem thời gian có thể bằng không đối với thủ tục 3 lần tương tác (làm cho 
                                              
2 Người mới chơi cờ trong 2 ván cờ chơi đồng thời với 2 kiện tướng cờ, chới quan trắng ở ván này và quân 
đen ở ván kia, anh ta lấy nước đi của đối thủ trong mỗi ván và sử dụng chúng ở ván kia, việc này đảm bảo 
cho anh ta thắng cả hai hoặc thắng 1và thua 1, như vậy hạng thứ về cờ của anh ta sẽ được tăng lên tuy rằng 
chơi không đẹp. 
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thủ tục 3 lần tương tác thực tế hơn, mặc dù tốt hơn hết là không có trường nào 
được dành chỗ cho tem thời gian). Một số vấn đề về thủ tục này sẽ được tóm tắt 
bây giờ. Thông điệp cuối cùng của thủ tục này là chữ ký của Alice lên cả thách 
thức của Bob và nhận dạng của Bob : sA{RB, Bob}3. Điều này cho phép Bob nhận 
được chữ ký của Alice lên đại lượng mà Bob nắm quyền kiểm soát.  Điều này là 
không nên, mặc dù không rõ ràng rằng sử dụng nó như thế nào cho những tấn 
công trực tiếp. Vấn đề thứ hai là việc đề xuất sử dụng trường dữ liệu mã không bắt 
buộc trong thủ tục để để hoàn thành việc trao đổi khóa; việc này không đảm bảo 
tính an toàn chuyển tiếp hoàn thiện4. Tiếp theo nữa là với việc sử dụng trường này, 
chưa có đảm bảo gì để người gửi dữ liệu đã mã thực sự biết dữ liệu mã, và thực tế 
là kẻ thù địch có thể dán dữ liệu được mã của người khác vào đó [7], [13]. Vấn đề 
thứ 3 [17] là giới hạn đối với hệ chữ ký số được sử dụng cần có khả năng vừa mã 
dữ liệu, vừa ký dữ liệu, điều đó loại trừ nhiều lược đồ chữ ký dự tuyển, trong đó 
có cả NIST DSA [10]. 
 
Thủ tục 3 lần tương tác ISO. Như đã nói tới ở Mục 5.3, phiên bản chỉ xác thực 
của thủ tục STS chính là thủ tục 3 lần tương tác được ISO đề nghị gần đây [1]. 
Những điểm khác biệt là thủ tục ISO cho phép những bản sao dư thừa của các số 
ngẫu nhiên, những trường có thể lựa chọn cho nhận dạng của người nhận thông 
điệp có định trước, các trường lựa chọn cho đoạn văn bản bất kỳ. Do hạn chế của 
các thủ tục chỉ xác thực như đã bàn ở trên, trong phần lớn các ứng dụng người ta 
mong chờ rằng chức năng thiết lập khóa của thủ tục ISO (được cung cấp bởi các 
trường lựa chọn cho đoạn văn bản bất kỳ cả ở trong và ở ngoài phần đã ký của mỗi 
thông điệp) sẽ được khai thác. Nhắc lại những điều chú ý đã được nhắc tới trong 
X.509, việc sử dụng những trường này nên cẩn thận; hơn nữa, chú ý rằng việc sử 
dụng chúng để vận chuyển các khóa phiên đã được mã hóa không đảm bảo tính an 
toàn chuyển tiếp hoàn thiện.  
 
Tấn công một thủ tục xác thực nào đó. Để tăng thêm tài liệu nói về các tấn công 
đối với các thủ tục đặc biệt, để nhấn mạnh việc các lỗ hổng có thể dễ được đưa 
vào và dễ bị bỏ qua khi xem xét như thế nào, bây giờ chúng ta hãy xem xét một 
biến dạng sau (có sai sót) của thủ tục xác thực ISO. Thực ra, biến dạng này chính 
là phiên bản ban đầu của thủ tục. Tức là, Alice được cho phép sử dụng số ngẫu 
nhiên mới  thay cho R'

AR A trong thông điệp thứ ba; được gửi cùng với trường 
văn bản rõ thêm trong thông điệp thứ ba. Trong thủ tục có biến đổi này, kẻ thù 
địch Eve có thể xác thực cô ta như Alice đối với đối tác không nghi ngờ Bob như 
sau (xem sơ đồ dưới đây). Eve gọi Bob, đóng giả làm Alice, gửi thách thức tới 

'
AR

                                              
3 Trong phiên bản trước đây của X.509, thông tin cuối cùng chỉ là sA{RB}; từ đó đến nay khuyến nghị đã 
thay đổi về hình thức. 
4 Chú ý rằng việc dùng RSA [26] như trước đây để nhằm trao đổi khóa một cách tương tự không đảm bảo 
bí mật chuyển tiếp hoàn hảo. 
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Bob; Eve phúc đáp lại phản thách thức (counter-challenge) của Bob bằng cách gọi 
Alice và làm cho Alice phúc đáp đúng thách thức; sau đó Eve ngắt cuộc gọi với 
Alice và chuyển phúc đáp đúng qua cho Bob, như vậy là hoàn thành việc xác thực 
từ quan điểm của Bob. Chú ý rằng tấn công này thành công ngay cả nhận dạng của 
người nhận được định trước của mỗi thông điệp được gắn kèm ngay bên trong 
phần ký của mỗi thẻ xác thực, đây là lựa chọn dùng được trong định nghĩa hình 
thức của thủ tục ISO có liên quan. Để nhấn mạnh điều này, những nhận dạng chủ 
yếu đã được đưa vào và được ký hiệu cùng với dấu * trong tấn công được chi tiết 
hóa dưới đây. Để cho đơn giản, các chứng thực không được chỉ ra. 
 Liên quan đến các tấn công khác đã được viết trong các tài liệu, chúng ta 
chú ý rằng Bird và các tác giả khác ([5], mục 4) đã chi tiết hóa tấn công đối với 
một thủ tục cụ thể. Đây là trường hợp đặc biệt của lớp tổng quát các tấn công phản 
chiếu trong đó người thách thức bị mắc mẹo trong việc cung cấp câu trả lời cho 
chính câu hỏi của anh ta [19].  
 

Eve cắt đứt cuộc gọi với Alice. 
Bây giờ Bob tin rằng Eve là 
Alice. Tấn công thành công 

R’A, Bob*, sA{R’A, RB, Bob*} 

R’A, Bob*, sA{R’A, RB, Bob*}

RB 

Sử dụng RB 
Gửi thông điệp đến Alice, 
đóng giả làm Bob 

RB, Alice*, sB{RB, RA, Alice*} 

RA 

Chọn ngẫu nhiên RA 
Gửi thông điệp đến Bob, 
đóng giả làm Alice 

BobEveAlice  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
7. Các kết luận 
 Sau đây là một số nguyên tắc chung, cần cẩn thận tuân thủ khi thiết kế các 
thủ tục xác thực. Trong khi phần lớn các nguyên tắc này đã được chú ý đến ở trên, 
để cho tiện chúng tôi tập hợp chúng lại ở đây. 
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1. Việc xác thực và trao đổi khóa phải gắn kết với nhau. Nếu việc xác thực và 
trao đổi khóa là độc lập, kẻ tấn công có thể cho phép 2 bên thực hiện việc xác 
thực một cách tự do, sau đó đóng vai một bên nào đó trong việc trao đổi khóa. 
Điều này cho phép kẻ tấn công có thể đóng giả một bên hợp pháp sau khi xác 
thực và việc trao đổi khóa được thực hiện. 

 
2. Tính phi đối xứng trong thủ tục là cần thiết. Tính đối xứng trong thủ tục cần 

được dùng một cách thận trọng, có 2 lý do, thứ nhất là khả năng có thể của các 
tấn công phản chiếu, thứ hai là các tấn công trong đó các phúc đáp từ một bên 
tham gia có thể được sử dụng lại trong thủ tục. Như một ví dụ minh họa rõ nét, 
phúc đáp xác thực của 2 bên cần phải không giống nhau. 

 
3. Các thông điệp trong một lần vận hành thủ tục cụ thể cần có liên kết logic 

hay kết nối theo một cách nào đó để ngăn cản việc sử dụng lại các thông 
diệp có trước hoặc việc đưa vào các thông điệp từ một vận hành song song. 
Mục đích ở đây là tránh tấn công lặp lại và tấn công chèn ngang. Các thông 
điệp nên được liên kết đến khung thời gian hiện hành (có nghĩa là thông qua 
việc hợp nhất của các số ngẫu nhiên vừa được sinh ra). Tấn công đặc biệt được 
chi tiết hóa trong mục 6 là có thể do sự thiếu vắng của móc xích như vậy của 
các thông điệp; tương tự, tấn công của người đứng giữa được bàn đến bởi 
Gengio [4] là có thể trong các thủ tục nhưng sẽ thất bại khi đối chọi với nguyên 
tắc này. 

 
4. Các bên tham gia thực hiện thao tác mật mã (như chữ ký số) nên hợp nhất 

vào dữ liệu được thao tác một lượng hợp lý dữ liệu mà anh ta chọn ngẫu 
nhiên. Nói một cách khác, thủ tục không yêu cầu các bên thực hiện các thao 
tác mật mã với đầu vào có thể bị hoàn toàn kiểm soát bởi kẻ thù địch. Nguyên 
tắc “thêm muối của riêng mình” này nhằm ngăn chặn kẻ thù địch muốn nhận 
được câu trả lời đối với những câu hỏi đặc biệt mà anh ta không thể tự trả lời 
được. Điều này cũng chống lại tấn công bản mã lựa chọn ([6, trang 27]). Liên 
quan đến nguyên tắc này, chúng tôi nêu ra nguyên tắc sau được trích đoạn từ 
Moore [20, mục III]: 

 
5. Chữ ký đích thực nên nhận được từ biến đổi của thông điệp trong không 

gian thông điệp là tập thưa trong miền giá trị của hàm chữ ký. Ví dụ, yêu 
cầu độ dư, hay một sự tính trước nào khác, trong dữ liệu được đem ký, có thể 
làm trở ngại các tấn công mà kẻ thù địch cố gắng giả chữ ký mới bằng cách kết 
hợp các chữ ký đích thực nhận được từ trước. Với thủ tục STS, hàm băm được 
chọn khi băm các lũy thừa cần sinh ra kết quả nhỏ hơn kích thước tối đa của dữ 
liệu vào cho quá trình ký, như vậy sẽ cho phép thêm độ dư được thêm vào kết 
quả băm trước khi ký. 
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 Thủ tục trạm-tới -trạm được đề xuất thỏa mãn các nguyên tắc trên, đồng 
thời những tính chất mong đợi được nêu ở mục 4 (độ an toàn chuyển tiếp hoàn 
thiện, xác thực trực tiếp, không đòi hỏi tem thời gian). Tính tương thích của nó với 
các thủ tục xác thực ISO đang nổi lên, và khả năng của nó đảm bảo việc thiết lập 
khóa trong khuôn khổ, thêm vào tính hấp dẫn của nó. Hơn nữa, thủ tục trạm-tới 
trạm sử dụng số ít nhất các thông điệp cần thiết cho việc xác thực hỏi-đáp hai phía 
dựa vào số ngẫu nhiên (bằng 3), và chỉ yêu cầu một lần sinh chữ ký, một lần  kiểm 
tra chữ ký, hai phép mã hóa đối với từng bên (cùng với việc kiểm tra chữ ký thêm 
nếu chứng thực được sử dụng trên cơ sở dựa vào vận hành để kết nối nhận diện 
của người sử dụng và khóa công khai). 
 Lược đồ chữ ký thích hợp có thể được sử dụng trong thủ tục STS, bao gồm 
Thuật toán chữ ký số (Digital Signature Algorithm) được đề xuất gần đây bởi 
NIST [10]. Với lý do tính hiệu quả thực tế, lược đồ chữ ký thay thế hiển nhiên là 
RSA [26]. Tương tự, thuật toán mã dữ liệu đối xứng thích hợp bất kỳ có thể được 
sử dụng. Trong một số ứng dụng có thể cần phải tránh việc sử dụng thuật toán mã. 
Một phương pháp được xem xét để tránh việc sử dụng thuật toán mã hóa EK như 
sau: thay chữ ký được mã hóa bởi chữ ký cộng với mã xác thực thông điệp 
(message authentication code-MAC) trên chữ ký; có nghĩa là thay EK(s), với 
s=sB{αy, αx} (như ở trong mục 5.1), bởi (s, MK(s)), với MK là MAC có khóa K. 
Phía bên nhận cần phải kiểm tra cả chữ ký và  MAC trên chữ ký. Trong khi cho 
phép tránh được yêu cầu cần có khả năng mã/dịch (cả hai thủ tục Kerberos và 
X.509 đều đòi hỏi), nhược điểm của phương án này là cần truyền thêm dữ liệu. 
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Các tác giả xin cảm ơn tới tập thể đồng nghiệp vì sự hỗ trợ và các ý tưởng liên 
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Cập nhật thông tin về hàm băm SHA-1 

 
Trong những ngày cuối tháng 2 năm 2005, cộng đồng mật mã đã xôn xao vì thông tin 
phá được SHS-1 bởi 3 người Trung Quốc. Chúng tôi xin giới thiệu về thông báo này và 
ý kiến bình luận của Bruce Schneier, cũng như giới thiệu 2 bài báo về thành tựu mới đối 
với việc tấn công hàm băm trong thời gian gần đây. Hiện chúng tôi đang theo dõi bài 
báo đầy đủ về vấn đề nay. 
 

--------------------- 
 
 

Mã thám SHA-1 
 

Bruce Schneier 
 

Ngày thứ 3, tôi đã đưa lên trang web (www.schneier.com/blog/archives/2005/02/ 
sha1_broken.html) thông tin về một kết quả mã thám mới 
(theory.csail.mit.edu/~yiqun/shanote.pdf), đây là tấn công đầu tiên nhanh hơn tấn công 
vét cạn chống lại SHA-1. Tôi đã viết về SHA, và sự cận thiết phải thay nó từ tháng 9 
năm 2004 (www.schneier.com/essay/074-html). Trừ những chi tiết của tấn công mới, 
mọi cái tôi đã nói vẫn đúng cả. Tôi sẽ trích dẫn từ bài báo này, có thêm tư liệu ở những 
nơi thích hợp: 
  

Các hàm băm một chiều là các kiến thiết mật mã được sử dụng trong nhiều ứng 
dụng. Chúng được sử dụng cùng với các thuật toán khoá công khai cho cả mã mật 
và chữ ký số. Chúng được sử dụng trong kiểm tra tính toàn vẹn. Chúng được sử 
dụng trong xác thực. Chúng có nhiều kiểu loại ứng dụng trong rất nhiều giao thức 
khác nhau. Nhiều hơn nhiều so với các thuật toán mật mã, các hàm băm một 
chiều là con ngựa thồ của mật mã hiện đại. 
 
Vào năm 1990, Ron Rivest đã sáng tạo ra hàm băm MD4. Vào năm 1992, ông đã 
cải tiến MD4 và phát triển một hàm băm khác: MD5. Vào năm 1993, NSA đã 
công bố một hàm băm rất giống với MD5, nó được gọi là SHA. Sau đó, vào năm 
1995, khi trích dẫn điểm yếu mới được phát hiện mà nó chối từ chau chuốt lại, 
NSA  đã làm những thay đổi đối với SHA. Thuật toán mới được gọi là SHA-1. 
Ngày nay, hàm băm thông dụng nhất là SHA-1, cùng với MD5 hãy còn được sử 
dụng trong các ứng dụng cũ. 
 
Các hàm băm một chiều được giả thiết là có 2 tính chất. Thứ nhất, chúng là một 
chiều. Điều này có nghĩa là dễ lấy một văn bản và tính giá trị băm, nhưng không 
thể lấy giá trị băm rồi tạo lại văn bản xuất phát (tôi hiểu “không thể” có nghĩa là 
“không thể làm trong một lượng thời gian hợp lý”). Thứ hai, chúng là không va 
chạm. Điều đó có nghĩa là không tìm được 2 văn bản mà khi băm cho cùng một 
giá trị. Ý nghĩa mật mã đằng sau 2 tính chất này là tinh tế, tôi xin mời các bạn 
đọc tò mò hãy tìm hiểu thêm trong cuốn sách của tôi “Applied Cryptography” 
(www.schneier.com/book-applied.html).  
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Phá một hàm băm có nghĩa là chỉ ra hoặc một trong 2 tính chất này, hoặc cả 2 
tính chất là không đúng. 
 

Đầu tuần này, 3 nhà mật mã học người Trung Quốc đã chỉ ra rằng SHA-1 không phải là 
không va chạm. Có nghĩa là, họ đã phát triển được một thuật toán để tìm những va chạm 
nhanh hơn so với vét cạn. 
 
SHA-1 sinh ra giá trị băm 160-bit. Có nghĩa là, mỗi văn bản được băm thành một số 
160-bit. Giả thiết rằng có vô số các văn bản mà được băm thành mỗi giá trị có thể, cho 
nên có vô số các va chạm có thể. Nhưng bởi vì số các giá trị băm có thể là rất lớn, nên 
khả năng tìm thấy một va chạm một cách tình cờ là nhỏ không đáng kể (một trong 280, 
nếu muốn chính xác). Nếu bạn băm 280 văn bản ngẫu nhiên, bạn sẽ tìm được một cặp mà 
được băm tàhnh cùng một giá trị. Đó là cách “vét cạn” để tìm các va chạm, và nó chỉ 
phụ thuộc vào độ dài của giá trị băm. “Phá” hàm băm có nghĩa là có thể tìm các va chạm 
nhanh hơn như thế. Đó chính là cái mà những người Trung Quốc đã làm. 
 
Họ có thể tìm các va chạm của SHA-1 trong 269 lần tính toán, khoảng 2000 lần nhanh 
hơn tấn công vét cạn. Thực ra, cái đó còn xa so với tính khả thi của công nghệ hiện tại. 
Hai tính toán lớn so sánh được minh hoạ điểm này. 
 
Vào năm 1999, một nhóm các nhà mật mã học xây dựng một máy phá DES 
(www.eff.org/Privacy/Crypto/Crypto_misc/DESCracker/). Nó có thể thực hiện 256 phép 
mã DES trong vào 56 giờ. Để thiết kế máy nài tốn 250,000 USD, mặc dù để nhân bản 
nó chỉ tốn khoảng 50-70 nghìn USD. Ngoại suy rằng máy này tuân theo luật Moore, thì 
ngày nay một máy tương tự có thể xây dựng để thực hiện 260 phép mã trong 56 giờ, và 
269 phép mã trong 3 năm 3 tháng. Hoặc là, một máy giá 25 –> 38 triệu USD có thể tính 
269 phép mã trong 56 giờ. 
 
Về phía phần mềm, so sánh chính là 264 phép tìm khoá đã được làm bởi distributed.net 
và đã kết thúc vào năm 2002 (stats.distributed.net). Một bài báo 
(www.windowsitpro.com/Article/ArticleID/26857/26857.html) đã đưa thông tin sau: 
“Trong một cuộc thi, có 331,252 người tham gia bằng cách cho phép sử dụng các nhịp 
vi xử lý không dùng đến ở máy tính của họ vào việc khôi phục khoá. Sau 1,757 ngày 
(4.81 năm), những người tham gia ở Nhật đã tìm được khoá thắng lợi.” Luật Moore có 
nghĩa là ngày nay, tính toán này chỉ chiếm ¼ thời gian đó, hoặc là chỉ yêu cầu ¼ số máy 
tính, cho nên ngày nay, 269 lần tính sẽ chiếm 8 lần thời gian lâu hơn, hoặc đòi hỏi 8 lần 
nhiều máy tính hơn. 
 

Tầm quan trọng của các kết quả này phụ thuộc vào bạn là ai. Nếu bạn là nhà mật 
mã học, đó là một công việc lớn. Trong khi chưa có một cuộc cách mạng, các kết 
quả này là các tiến bộ nối tiếp trong lĩnh vực. Các kỹ thuật được mô tả bởi các 
nhà nghiên cứu là dường như có các tác dụng khác, như là một kết quả, chúng ta 
sẽ có thể thiết kế các hệ thống mật mã tốt hơn. Đó là cách mà khoa học mật mã 
phát triển: chúng ta học cách thiết kế các thuật toán mới bằng cách phá các thuật 
toán khác. Thêm vào đó, các thuật toán từ NSA được xem như một dạng công 
nghệ xa lạ: chúng đến từ một bộ tộc siêu đẳng mà không có giải thích. Mỗi thành 
công mã thám chống lại thuật toán của NSA là một điểm dữ kiện thú vị trong câu 
hỏi ngàn đời xem chúng thực tốt như thế nào. 
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Đối với một người sử dụng Internet trung bình, các thông tin này không gây ra một nỗi 
hoảng sợ. Không ai có thể phá các chữ ký số hoặc đọc các văn bản đã được mã trong 
một thời gian gần. Thế giới điện tử không ít an toàn hơn sau những công bố này so với 
nó trước đây. 
 
Nhưng có một thành ngữ cũ trong NSA: “Các tấn công luôn trở nên tốt hơn; chúng 
không bao giờ tồi đi.” Chính tấn công của tuần này được xây dựng trên những bài báo 
mô tả các tấn công chống lại các phiên bản được đơn giản của SHA-1, đó là SHA-0, 
MD4 và MD5, các nhà nghiên cứu khác sẽ xây dựng tiếp dựa trên kết quả này. Tấn công 
chống lại SHA-1 sẽ được tiếp tục hoàn thiện, do những người khác đọc nó và phát triển 
các mẹo nhanh hơn, làm các tối ưu hoá, vv... Và luật Moore sẽ tiếp tục đúng về phía 
trước, làm cho tấn công đang tồn tại nhanh hơn và chấp nhận được. 
 
Jon Callas (là CTO của PGP), đã nói nói như: “ Đã đến lúc phải đi, nhưng chưa phải 
chạy, đến lối thoát hiểm. Bạn chưa nhìn thấy khói, nhưng còi báo cháy đã kêu.” Về cơ 
bản, đó là những gì tôi đã nói vào tháng 8 năm 2004. 
 

Đã đến lúc chúng ta phải tránh khỏi SHA-1. 
 
Thật may mắn, có những cái thay thế. NIST đã có các chuẩn cho các hàm băm 
dài hơn và khó phá hơn: SHA-224, SHA-256, SHA-384 và SHA-512 
(csrc.nist.gov/CryptoToolkit/tkhash.html). Chúng là các chuẩn của chính phủ, và 
đã sẵn sàng để sử dụng. Đây là một cái để lấp chỗ trống tốt, nhưng tôi muốn thấy 
nhiều hơn. 
 
Tôi muốn nhìn thấy NIST đứng ra bắt nhịp một cuộc thi trên toàn thế giới cho 
một hàm băm mới, giống như họ đã làm cho thuật toán mã mới, AES, thay cho 
DES. NIST nên đưa ra lời kêu gọi cho các thuật toán, tổ chức các vòng đánh giá, 
khi đó cộng đồng mật mã phân tích các đề xuất khác nhau với mục đích thiết lập 
một thuật toán mới. 
 
Phần lớn các hàm băm mà chúng ta có, và tất cả những cái được sử dụng rộng rãi, 
là dựa vào các nguyên tắc chung của MD4. Rõ ràng là chúng ta đã học được khá 
nhiều về các hàm băm trong mười năm gần đây, và chúng tôi nghĩ chúng ta có 
thể bắt đầu áp dụng hiểu biết này để sáng tạo ra một cái gì đó an toàn hơn. 
 

Các hàm băm là thành tố mật mã được hiểu biết ít nhất, các kỹ thuật băm được phát 
triển ít hơn so với các kỹ thuật mã hoá. Thường xuyên có những kết quả bất ngờ trong 
băm. Tôi có một bài báo (eprint.iacr.org/2004/304), viết cùng với John Kelsey, nó mô tả 
thuật toán để tìm tiền ảnh thứ hai cho SSHA-1, kỹ thuật này có thể tổng quát hoá cho 
hầu hết mọi hàm băm mật mã , trong 2106 lần tính: nhỏ hơn nhiều so với 2160 lần tính của 
vét cạn. Tấn công này là hoàn toàn về mặt lý thuyết và còn xa so với thực hành, nhưng 
nó biểu thị rằng chúng ta phải học nhiều về cách băm. 
 
Cần phải đọc lại những gì tôi đã viết vào tháng 9 năm ngoái, rằng tôi chờ đợi việc này 
xảy ra, nhưng không xảy ra nhanh như vậy và không ấn tượng đến như vậy. Các nhà 
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mật mã học người Trung Quốc xứng đáng được ghi nhận vì công trình của họ, và chúng 
ta cần phải làm việc để thay thế SHA. 
 

(Đưa lên mạng ngày 18 tháng 2 năm 2005, lúc 11: 24 PM) 
------------------------------------ 

 
Tấn công tìm kiếm va chạm đối với SHA-1 

(http://theory.csail.mit.edu/~yiqun/shanote.pdf) 
 

Xiaoyun Wang, Shandong University, China, email: xywang@sdu.edu.cn 
Yiqun Lisa Yin, Independent security consultant, USA, email: yyin@princeton.edu 

Hongbo Yu, Shandong University, Chian, email: yhb@mail.sdu.edu.cn 
 

Ngày 13 tháng 2 năm 2005 
 

1. Mở đầu 
 
Trong thông báo này, chúng tôi tóm tắt các kết quả của các tấn công tìm kiếm va chạm 
của chúng tôi đối với SHA-1. Các chi tiết kỹ thuật sẽ được công bố trong một bài báo 
sắp được công bố. 
 
Chúng tôi đã phát triển một tập các kỹ thuật mới mà rất hiệu quả để tìm kiếm các va 
chạm trong SHA-1. Phân tích của chúng tôi chỉ ra rằng các va chạm của SHA-1 có thể 
tìm thấy với độ phức tạp nhỏ hơn 269 phép băm. Đây là tấn công đầu tiên đối với SHA-1 
có đầy đủ 80 vòng với độ phức tạp nhỏ hơn cận lý thuyết là 280. Dựa trên đánh giá của 
chúng tôi, chúng tôi chờ đợi rằng các va chạm thực của SHA-1 được rút gọn xuống 70 
vòng có thể được tìm thấy sử dụng các siêu máy tính hiện nay. 
 
Trong một số năm gần đây, nhiều tiến bộ nghiên cứu đáng kể đã được làm trong việc 
phân tích các hàm băm. Các kỹ thuật đã được phát triển trong các công trình trước đây 
cung cấp nền móng quan trọng cho các tấn công mới của chúng tôi đối với SHA-1. Đặc 
biệt, phân tích của chúng tôi dựa vào tấn công lượng sai nguyên thuỷ đối với SHA-0, tán 
công va chạm gần đối với SHA-0, các kỹ thuật va chạm nhiều khối cũng như các kỹ 
thuật căn chỉnh văn bản đã được sử dụng trong tấn công tìm va chạm đối với MD5. Việc 
phá SHA-1 không thể có nếu thiếu các kỹ thuật phân tích mạnh này. 
 
Các tấn công của chúng tôi áp dụng một cách tự nhiên cho SHA-0 và tất cả các phiên 
bản rút gọn của SHA-1. Với SHA-0, tấn công là rất hiệu quả đến mức chúng tôi có thể 
tìm được các va chạm thực sự của SHA-0 đầy đủ với ít hơn 239 phép băm. Chúng tôi 
cũng áp dụng tấn công đối với SHA-1 được thu gọn còn 58 vòng và tìm được va chạm 
thực sự với ít hơn 233 phép băm. Hai ví dụ va chạm được đưa ra trong thông báo này. 
 
2. Ví dụ va chạm cho SHA-0 

 
 h1 = compress(h0, M0) 
h2 = compress(h1, M1) = compress(h1, '

1M ) 
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h0:  67452301 efcdab89 98badcfe 10325476 c3d2e1f0 



 
M0:  65c24f5c 0c0f89f6 d478de77 ef255245 

83ae3a1f 2a96e508 2c52666a 0d6fad5a 
9d9f90d9 eb82281e 218239eb 34e1fbc7 
5c84d024 f7ad1c2f d41d1a14 3b75dc18 
 

h1:  39f3bd80 c38bf492 fed57468 ed70c750 c521033b 
 
M1:  474204bb 3b30a3ff f17e9b08 3ffa0874 

6b26377a 18abdc01 d320eb93 b341ebe9 
13480f5c ca5d3aa6 b9f3bd88 21921a2d 
4085fca1 eb65e659 51ac570c 54e8aae5 

 
M1’: c74204f9 3b30a3ff 717e9b4a 3ffa0834 

6b26373a 18abdc43 5320eb91 3341ebeb 
13480f1c 4a5d3aa6 39f3bdc8 a1921a2f 
4085fca3 6b65e619 d1ac570c d4e8aaa5 

 
h2:  2af8aee6 ed1e8411 62c2f3f7 3761d197 0437669d 
 
Bảng 1: Một va chạm của SHA-0 đầy đủ 80 vòng. Hai văn bản va chạm là (M0, M1) và 
(M0, M1’). Lưu ý rằng các qui tắc đệm dữ liệu không được áp dụng đối với văn bản.  
      
3. Ví dụ va chạm cho SHA-1 
 

h1 = compress(h0,M0) = compress(h0,M0’) 
 
h0:  67452301 efcdab89 98badcfe 10325476 c3d2e1f0 
 
M0:  132b5ab6 a115775f 5bfddd6b 4dc470eb 

0637938a 6cceb733 0c86a386 68080139 
534047a4 a42fc29a 06085121 a3131f73 
ad5da5cf 13375402 40bdc7c2 d5a839e2 

 
M0’: 332b5ab6 c115776d 3bfddd28 6dc470ab 

e63793c8 0cceb731 8c86a387 68080119 
534047a7 e42fc2c8 46085161 43131f21 
0d5da5cf 93375442 60bdc7c3 f5a83982 

 
h1:  9768e739 b662af82 a0137d3e 918747cf c8ceb7d4 
 
Bảng 2: Một va chạm của SHA-1 được rút gọn còn 53 vòng. Hai văn bản va chạm là M0 
M0’. Lưu ý rằng các qui tắc đệm dữ liệu không được áp dụng đối với văn bản.  
 

---------------------------------------- 
 

Tìm tiền ảnh thứ hai cho các hàm băm n-bit 
với ít hơn nhiều so với 2n lần băm 

(eprint.iacr.org/2004/304) 
 

John Kelsey và Bruce Schneier 
 

Tóm tắt:  Chúng tôi cung cấp một tấn công tìm tiền ảnh thứ hai đối với tất cả các hàm 
băm lặp n-bit với làm mạnh của Damgard-Merkle và các trạng thái trung gian n-bit, cho 
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phép tiền ảnh thứ hai có thể tìm thấy cho một văn bản có 2k khối văn bản với khoảng 
 lần tính. Sử dụng SHA-1 như một ví dụ, tấn công của chúng tôi tìm thấy 

tiền ảnh thứ hai cho một văn bản dài 2
/ 2 1 12 2n nk + −× + k+

60 byte trong 2106 phép băm, thay cho khối lượng 
2160 chờ đợi trước đây. Chúng tôi cũng cung cấp các cách rẻ hơn một chút để tìm nhiều 
va chạm so với phương pháp của Joux [Joux, Multicollisions in Iterated Hash Functions. 
Applications to Cascaded Constructions, Advances in Cryptology- Crypto’2004 
Proceeding, Springer-Verlag, 2004]. Cả hai kết quả này là dựa vào các văn bản mở rộng 
được (expandable message) (các mẫu để sinh ra các văn bản có độ dài thay đổi, tất cả 
chúng va chạm trên kết quả băm trung gian ngay lập tức sau khi xử lý văn bản. Chúng 
tôi cũng cung cấp các thuật toán để tìm các văn bản mở rộng được cho một hàm băm, 
bằng cách chỉ sử dụng một bội số nhỏ của khối lượng công việc được làm nhằm tìm một 
va chạm duy nhất trong hàm băm.  

-------------------------------------- 
 

Update on SHA-1 
 

Vincent Rijmen và Elisabeth Oswald  
 

Việc nghiên cứu các tấn công đối với SHA-1 trong thời gian từ cuối năm 2004 được đẩy 
mạnh. Tại Rump session của Crypto’2004 người ta đã dự báo về khả năng sắp bị phá 
của SHA-1. Bài báo  eprint.iacr.org/2005/010 của Vincent Rijmen và Elisabeth Oswald 
“Update on SHA-1” là một ví dụ. Phiên bản trước của kết quả này đã xuất hiện trong 
tuyển tập hội nghị CT-RSA 2005, LNCS 3376, Springer-Verlag do A. J. Menezes biên 
tập (các trang 58-71). Phiên bản mới này có sửa một số lỗi. Sau đây là tóm tắt của bài 
báo “Update on SHA-1”: 
 

Chúng tôi báo cáo các thí nghiệm mà chúng tôi đã thực hiện để đánh giá độ an 
toàn của SHA-1 đối với tấn công của Chabaud và Joux [Florent Chabaud, 
Antoine Joux, Differential Collisions in SHA-0, Advances in Cryptology- 
Crypto’98, LNCS 1462, H. Krawczyk, Ed., Springer-Verlag, 1998, pp. 56-71]. 
Chúng tôi trình bày một số ý tưởng để tối ưu hoá tấn công và một số tính chất của 
thủ tục mở rộng văn bản. Cuối cùng, chúng tôi chỉ ra rằng phiên bản được rút gọn 
của SHA-1 với 53 vòng thay cho 80 vòng có thể tìm được các va chạm với ít hơn 
280 phép băm. 
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