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Tén dé tai: Xay dung va danh gia hidu qua trién khai hé didu hanh Linux
trong khai thac va quan tri mang LAN tai cic S&, nganh cua
thanh ph6 Pa Nang. :

Co quan chu tri: Trung tdm Tin hoc - Van phong UBND thanh lpho
Pa Nang

Cht nhiém dé tai: Tién st Hoang Quang Tuyén
Pho chii nghiém dé tai: Ctr nhén Lam Tung Giang
Thu ky dé tai: Cir nhan Ngé Thi Hién Trang -
Thoi gian thuc hién: 12 thang, tir thang 06/2004 dén thang 05/2005
Kinh phi diu tu: 90.400.000 ddng
T6 chirc phéi hop nghién ctu: |

1. Van phong Thanh uy

2..S¢ Gido duc

3. S& Ngoai Vu

4. Quan Hai Chéu
C4 nhan phéi hop nghién ctru:

1. Thiéu Quang Dic

2. Nguyén Hf‘)ng An

3. V6 Vian Luén

4. Nguyén Chi Binh

5. Ngb Thi Hién Trang

6. Nguyén Ngoc Hué

7. Nguyén Xuan Tu

8. L€ Ngoc Thanh

9. Bui Quéc Viét

- Pa Ning, thang 06 nim 2005 - 2518106
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Hién nay, Linux - mot hé diéu hanh ma nguon mo - dang duoc su qung
mét cach rdng rdi, duge danh gia cao vé& d6 6n dinh, kha ning bao mét,ikha
ndng ung dung trong nhiéu Iinh vuc va dac biét 13 ¢ chi phi thap, phi -hop
véi diéu kién cia Viét Nam.

Viéc tridn khai nghién ciru dé tai dugc thuc hién theo yéu ciu clia Ban
Diéu hanh D& 4n 112 thanh phd Pa Ning nhim nghién citu va dua ra cic gidi
phép ting dung hé didu hanh Linux phuc vy viéc khai thdc va quan tri mang
may tinh tai céc don vi S&, Nganh.

La co quan thuong truc cia Ban Diéu hanh Dé 4n 112 thanh phé Pa
Ning, Trung tdm Tin hoc Vin phong UBND thanh phé Pa Ning dugc phan
cong nhan trach nhiém khao sat thuc té, nghién ciru dua ra cac giai phap: ung
dung hé diéu hanh Linux, nhim nang cao hiéu qua st dung, téng cuong hé
thdng an ninh mang, dam bao su hoat déng 6n dinh cda hé thong mang, jung:

nhu gidp cho cén bd quan tri mang cac don vi lam quen vdi moi truorng lam
viéc mai.

Trong qua trinh thuc hién viéc khao sat va nghién ciru, Ban Chu nhiém
dé tai d3 nhan duoc sy giup d& quy bau cua nhiéu co quan: Ban Pidu hanh Dé
4n 112 thanh phd Pa Nang, Van phong UBND thanh phd, Vin phong Thanh
Uy, S& Khoa hoc va Cong nghé, S& Giao duc Pao tao, S& Ngoai Vu, UBND
Quén Hai Chau, Trung tdm Céng nghé phén mém,...

Ban chu nhiém dé tai ciing nhén duge sy gilp 43, tham gia gdp y cua
Thac si Tran Vin Pong, ¢t nhin Hb Phutc Duy, ky sur Nguyén Huy Minh

Nho nhitng su-giop d& d6, dén nay nhiing yéu cau dé tai dat ra da co
ban hoan thanh. Nhan dip nay, ching téi xin chan thanh ¢am on cac co quan :
don vi va ca nhén di giup d& tén tinh, day trach nhiém cho Ban Chu nlvem
trong sudt qua trinh nghién ctu va hoan thién d tai.

Mic du cé nhiéu co ging, song nhiing két qua nghién ctu con cin tlep
tuc sira chira, b sung. Rt mong duge sy quan tam, déng gop y kién cua céac

don vi, cd nhén giup d& ching t6i hoan thién ndi dung dé tai, nhdm Gng dung
két qua dé tai vao thue té, dem lai hiéu qua cao nhit.

Da Niéng, thang 06 nim 2005
Ban Chi nhiém Deé tai
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KY HIEU TU VIET TAT

STT | Viét tat Y nghia Ghi chi

1 | ADSL Asymmetric Digital
| Subscriber Line

BASH Bourne Again Shell

3 | BIND | Berkeley Internet Name
Domain

5
I
CNTT Cong nghé thong tin P

DHCP .| Dynamic Host Configuration | Giao thuc céu hinh hosté

Protocol doéng
6 |DMZ Demilitarized Zone Vung phi quan su
7 | DNS Domain Name System Hé théng tén mién
8 | E-Mail Electronic mail
9 |FTP File Transfer Protocol
10 { GPL GNU General Public License

11 |HDH Hé diéu hanh

12 |HTTP | HyperText Transfer Protocol |Giao thirc truyén tai siéy!
vén ban : I

13 |IMAP | Internet Mail/Message Giao thirc truy cap thu ! e

Access Protocol Internet !
14 {ISDN | Intergrated Services Digital Mang sb céc dich vu tich

| Network hop
15 |LAN Local Area Network ‘
16 |LDAP | Lighweight Directory Access
i Protocol

17 | MTA Message Transfer Agent Tram truyén théng diép
I8 | NAT Network Address Translation | Chuyén ddi dia chi mang
19 | NFS Network File System Hé théng tap tin mang |1 -
20 | NIS | Network Information System | Hé thén_g thong tin mang -
21 |NT Network Technology
22 10S Operating System H8 diéu hanh
23 {PC Personal Computer May tinh ca nhén

24 | POP3 Post Office Protocol




25 | PPP Point-To-Point Protocol 3
26 | RPC Remote Procedure Call Goi thu tuc tlr xa | :
27 {SHDSL | Single Pair High-speed
Digital Subscriber Line '
28 | SMB Server Message Block
29 | SMTP Simple Mail Transfer Giao thirc chuyén thu dién
Protocol o - _
30 | SQL Structured Query Language | Ngbn ngir truy vén c6 cu
triuc
31 |SSL Secure Sockets Layer
32 | TCP/IP | Transmission Control |
Protocol/Internet Protocol ! |
33 | TLS | Transport Layer Security |
34 | UBND Uy ban nhéan dén b
35 {UDP User Datagram Protocol
36 | WAN Wide Area Network |

Mang dién rong




MO PAU
I. Giéi thiéu van dé nghién ciru
1. So lugce vé Linux

Phién ban Linux déu tién do Linus Torwald, mot nguoi Phan Lan phat
trién vao nam 1991 dua trén md ngudn hé didu hanh Unix do phong th1u

nghiém trudng dai hoc c¢dng nghé MIT (Massachusetts Institute, of
Technology) cung cép. e‘ '

Thoéng qua mang Internet toan céu, nhing két qua ban diu vdi Linux da
dugc truyén tai nhanh chéng tdi rat nhidu td chirc, ca nhén trén toan thé gI01.
Hang chuc ngan lap trinh vién "ty nguyén" dé hoan thién, bo sung thém rit
nhiéu. tinh ning, ung dung méi cho Linux. Cho dén thai diém 1995/1996,
Linux da thue sy mang dang dap cha mot hé didu hanh thuong mai chuyén
nghiép, ké thira cac uu diém ctia Unix: 1a hé diéu hanh huéng mang (céc dich
vu internet/intranet: eMail, Web, FTP,...), da nhiém, an toan, bao mét cao,
tinh théng minh trong quan 1y tai nguyén hé thong (file, CPU, bd nhd) va lai
cd cac dac tinh noi bét:

1
- L4 san phidm mién phi, chay duoc trén cac may tinh ca nhan PC. i ll .

- Vai dic thu 1a san pham ‘mi ngudn méd”, co kha nang kiém soat] tao’
kha néng xay dung nhiing chirc ndng phuc vu cac yéu cdu riéng biét, dac!blet '
d8i v&i cac hé théng théng tin doi hoi tinh dn dinh va bao mét cao. 1

- Qua mgt thap ky phat trién, Linux d3 tré thahh mot trong nhimg HDH
phét trién nhanh nhat trong hch sir may tinh.

Tir ché chi c6 mot 56 “tin dé” ndam 1991-1992 téi hang triéu ngu'az
dung Linux hién nay, chde chdn d6 1a mot chang duong phat trién dang ké.
Theo théng ké cia Céng ty dzeu nghién va tw van céng nghe thong tin va
truyen thong IDC (M) thi téng doanh thu tur cac linh vuc mdy chu, mady de
ban va phan mém géi chay Linux s€ dat gdp hon hai lan trong 4 ndm 1di, so
voi muc 15 ty USD toan cau hién nay, ty Ié tang truong noi chung vé doanh
thu cua Linux co the s€ vao khoang 26%6/ndm tir nay dén nam 2008 va rzeng
kinh doanh phan mém goi sé ting hom 44% mbi ném. Méc dit chua thé chtem
linh méi trucng mdy tinh dé ban, Linux van sé ma rgng anh hudng cia nc% lent
khoang 17 triéu PC méi vao nam 2008, dem vé doanh thu tuong duang Oty
USD va nang tong s6 may tinh trén toan cdu sir dung Linux lén 43 triéu cAzec

Diéu thuc su gdy ngac nhién chinh la I6p 16p lGp trink vién trén khdp
thé gidi, véi long nhigt huyet Vo tdn lién tyc cdi thién cdc tinh ndng clua
Linux.Nhitng n6 lyc phat trién nhu vy khéng hé chim trong su hén loan nhu
lot bugc 161 cua nhiing cong ty kinh doanh phan mém mé nguon d’ong Ngay
ca Steve Balmer, Tong Gidm déc Mzcrosoft cung phdi thira nhdn “Linux da
thuc su 1d moi de doga cho thz truong cua Windows. N6 ciing ld moi de doa
chinh cua Microsoft Office”.
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Cac hang di diu trong phat trién Linux: RedHat Caldera, SuSE,

Mandrake. o

2. Linux - xu thé, gidi phap méi cho cac hé théng thong tin |

Nhiing ndm g::fm day, nhimg tién bd cong nghé da dem lai cho mdy tinh
c4 nhan PC mét vi thé quan trong khéng ngt (gia thanh ngay cang ha, tinh
nang ngay cang dugc nang cao. Tal rit nhiu noi PC cao cip di thoat hén
khoi vai trd 1a mot may tinh don 1é thuén tuy, dam nhiém vai tré may chu tai

nguyén, hodc may chtl nghiép vu cho ca mét t& chirc, mét co quan).

Nghzen cuu méi ddy (1/2003) cua 16 chikc dénh gid an ninh CNTT phi
loi nhuan Honeynet Project cho rhay trung binh 3 thang cdc hé thong “Chim
canh cut"” méi roi vao tinh trang bi tan cong, ldu hon so voi thoi gian 72 t;éng
ma cdc cude khdo sét nam 2001 va 2002 ghi nhdn. Két qua diéu tra ndm 2004.
duoc cong bé sau khi nhém nghten citu thiét ldp 19 mdy “bdy” (honeys ;fOt)
Linux va 4 may “bdy” Solaris & 8 nudc khdc nhau. “Bédy” ¢ ddy la n ng
may tink két ndi Internet chua cai ban va 16i nham thu hit sw chi y vd tén
cong cua hacker. “Cai ddt mdc dinh cua cdc phién ban Linux ngay cang vitng
chic, khién cho viée khong ché mdy tinh khé khin hon”, bdo cdo cia
Honeynet Prcyect viét. “Cdu hinh mdc dinh cta cdc phién ban mdi an toan
hon voi s6 dich vu duge bdt (enable) tw dong giam bot, phén tach cdce dich vy
dugc wu tién nhu OpenSSH, tuong lia dat trén mdy chi sang loc két néi noi
b, cdc cong cu phat hién de doa thong dung va nhitng co che an ninh khac”,
Trong cac cuge kiém tra néi trén, chi c6 4 mdy Linux bi tdn céng va khong
ché (3 trong 56 nay chay Red Hat 7.3 va m¢t dung Red Hat 9). Hai trong s6
nay bj xam nhap bang hinh thitc tin cng bé password chit khong phal loi
dung 151 hé thong. Nguoi stk dung Solaris ciing cé tin khéng vui khi 3 trong so
4 may dugc Honeynet Project thu nghiém voi Solaris 8 va 9 da bi tén cong
trong pham vi 3 tudn. Tuy wnhién, chiéc con lai da tén tai trén mang su{ot 6
thang binh yén. Trong cugc thi nghiém ndm ngodi do Symantec thyc hién! khi
dugce dat trong tinh trang may “bdy” nhir twong tu; cdc hé thong Windows
chua ndng cdp chi an toan duoc trong vai tiéng, mét sé mdy bi khéng ché
ngay sau vai pht. (nguén VNUNet)

Nhu vay, gitr day viéc xdy dung mét hé thdng théng tin chuyén nghlep
(6n dinh, an toan bao mat, cac dich vu huéng mang: eMail, Web,...) vdi gid
thanh ha 12 didu hoan toan kha thi véi Linux.

Vi du vé& mét hé théng thoéng tin hoan chinh xdy dung trén Linux:
- Samba: Dich vu chia sé tai nguyén file
- DHCP: Dich vu cAp phét dia chi IP tu dong cho may tram f

i

I
- Named: Dich vu DNS - giai nghia tén mdy, tén mién thanh dja chi IP
va nguoc lai |

k :

- 10 -



- OpenLDAP: Dich vu s6 dia chi phuc hop cung cap toi ngum dung
danh sach dia chi eMail, thong tin ca nhén vé céc thanh vién khac trong; mot
té chire, mét co quan. ’ 1

- Qmail: Dich vu gui, chuyén ti€p thu dién tir (internet eMail)

- Apache: Dich vu Web

- Squid: Méay cha Proxy - cho phép cac may tram truy nhédp Internet
thong qua mot may tinh ¢é dia chi internet (IP) hop 1€ duy nhét

- MySql,.Postgresql: Co s& dit liéu
- Iptables - Firewall: Bac tuong lta bao vé hé thong

Song song-voi1 nhitng budce di viing chic khi dong vai tro hé didu hanh
may chu trong cac hé thdng thong tin, Linux di c6 nhiéu bién chuyén tich cuc
ddi véi mang may tinh van phong. Ngdy cang ¢ nhiéu tng dung chét lugng
dugc phat trién trén Linux ap dung cho may tinh dé ban. Cé thé ké dén: méi
trudng giao dién dd hoa KDE, GNOME, cac tmg dung soan thao, l4p bang
tinh don gidn, trinh soan thdo vin ban KWrite, b6 ting dung vin phong
Koffice, bd Ung dung duyét, thiét ké WEB, gui/nhan eMail - Netscape
Communicator,... va dic biét 1a bd ing dung van phong OpenOffice - dugc
dénh gid ia twong thich hoan toan véi MsOffice97/2000, va s& 1a mét ddi thu
nang ky ddi véi Microsoft. Hién nay, Linux 1a mét san pham cha dao cia
cOng ngh¢ théng tin va la mét bé phén cAu thanh cic san pham trong cac
chién luge kinh doanh cua cac cOng ty may tinh, nham tao 10‘1 thé canh tranh
vGi cac dbi tha khac. Bét chdp cac chién dich quang cao ram r$ cla cac ddi
thii nhu SCO Group va Microsoft, Linux vin dugc dung phd bién.

Theo mét diéu tra ciia hdng June Forrester Research déi véi 129 c¢ong
ty ¢6 doanh thu hang ndm vuot trén 500 triéu USD, két qua cho thay 24%
trong so nay sit dung Linux trén muoi hodc nhiéu hon cdc may chu cua ]ntel
Con s6 nay sé ting lén 44% trong ba ndm tdi.

|

Theo nha nghién ciru Dan Kusnetzky, nhdn xét vé linh vuc mdy tinp dé
ban thi Linux vuot tréi hon cd Mac OS, cho du Linux vén khéng phaz laimgt
san phdm chu dao cua cac mdy tinh dé ban. Véi IBM, ho mudn ndng. cdp
nhitng cai tién Linux xoay quanh b xir Iy Power cia minh chi khong phai

theo cdch thiét lgp thong thucrng voi Linux nhw cdc chip cua Intel va AMD.

Con cdc céng ty phdn mém méi nhu StoneSoft Acucorp, Congnos va
HansaWorld ciing dang ing hé sw két hap nay va nhitng chuong trinh nham
khuyén khich nhiing sw hop tdc nhu thé. Ong Scott Handy, phé chu tich chién
luge Linux cua IBM cho biét con 56 vng dung Linux hoat dong dua trén bé xu
ly Power dd ting gap doi, tir 300 lén 600 tng dung. Poi thit canh tranh HP
ciing c6 nhiing ké hoach hop tdc riéng: Trudc tién, hang sé€ thuc hién khod
dao tao Linux tai ché, cung cdp cdc chuong trinh phan mém va thong tin.cho
cdc déi tac kinh doanh. Tzep theo d6, HP & cé thuyét phuc cdc cong ty pharz
mém st dung Linux d‘ang hé tro phién ban Solaris Unzx cua hdang Sun. ( CNet)
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Sw phong ph cua cdc san pham nguon mao dd dem t6i nguoi dung mot
cach nhin méi vé thé giéi phan mém nguon mo. Két qua ciia mét cude nghién
ciiu kéo dai dén 4 ndm do Coverity (mét cong ty chuyén phdn tich ma chuang
trinh ¢ tru so tai San Francisco) thuce hién cho biét: Linux 1g hé diéu hanh c6
it 16i nhdt so véi cdc hé diéu honh thuong mai hién nay. Dy dn nay di ttm; ra
duoc 985 16 trong 5,7 triéu dong md chuong trinh trong nhan (hodc 161): cua
phién ban hé diéu hanh Linux gén ddy nhét. Theo dit liéu cua dai hoc iong
hop Carnegie Mellon cho biét thi véi mét chwong trinh phén mém thuongimaz
¢c6 kich thuée twong tu nhw Linux thi ¢ dén nhitng 5.000 16i du logi duopc
phat hién. Seth Hallem, gtam d'oc diéu hanh cia Coverity, cho biét: "Linux la
mot hé thong rdt 18t vi né 6 rat it 161”. Coverity la céng ty chuyén tao ra cdc
céng cu khdm pha 16i cuia cde phan mém.

Gio day ngudi ding c6 thé lua chon cho minh cac san phadm phu hop
nhat, va voi chi phi thap nhat ¢ thé. Vi du vé m§t tram lam viéc van phong
xay dung trén Linux:

~ GNOME, KDE: Méi trudng desktop d6 hoa
— Mc, Gmce: Trinh quan ly file, thu muc ,

— Mozilla/Netscape Communicator: B Ung dung duyét Webi

giri/nhan eMail, soan/ thiét ké trang Web, xdy dung s6 dia chl ca
nhin

- Kppp: Trinh quay sb, thiét 1ap két ndi internet

— OpenOffice: Bd ung dung van phong tuong thich
MsOffice97/2000/XP (soan thao van ban, lap bang tinh, soan ban
trinh dién, thiét ké do hoa,..)

— Kdat: Tién ich sao luu dit liéu

~ Fsck: Tién ich kiém tra, khic phuc 18i xuét hién véi hé théng file,
thu muc

Phu hop v6i xu thé cia thé gi6i thong tin da ngdn ngit - cac phién: Ban
Linux mdi nhét, céc tng dung chay trén Linux ciing d3 duge b sung nhiing
khé ning ho trg Unicode ngay cang hoan thién hon. Nhiing loi thé do L{nux
ciing nhu céc san phdm phin mém mi ngudn mé dem lai d3 kéo theo su quan
tam v61 muc dd ngay cang tang - tr mic chinh phi, téi cac dai gia trong
nganh cdng nghé thdong tin, cho tdi cac doanh nghiép vira va nhé.

Chinh phu nh:eu nude nhu Trung Qudc, Dai Loan, Dire, Phdp dd can
nhac phdn mém nguén mé nhu 1 gidi phdp an toan va kinh té nhat cho hé
thong thong tin cua ho. Nhiing ngwo‘z khéng 16 nhu: IBM, Intel, Compag, HP,
Oracle, SunMicrosystem,... dd co nhiing cam két hé trg, va gza ting dau tu
trong linh vuc phan mém md nguén mo. B¢ Giao thong Phadp vua thong qua

de xuat chuyén doi 1.500 may tinh dang sir dung hé diéu hanh Windows sang
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hé dieu hanh md nguén mo Linux. Dong thdi trén dwoc nhdn dinh la mét
"thing loi ddng ké" cua "chim cénh cut" Linuwx & chdu Au. Bé Giao théng
Phap hién dang lap ké hoach "thay Windows NT bang Linux" cho khodng
60.000 méy tram va 2.000 méy chii chay Windows NT cua ho, mét ké hoach
dd duoc thuc hién mét cdch khong chinh thic tir thang 11/2003. Song song
cung xu thé lya chon ma nguon mo dé giam chi phi, chéu Au dang dan tré
thanh nol déi ddu truc tiep gitta Microsoft va cdac nha phdn phéi Linux. Du

kién, s6 co quan, t6 chirc,... chon lwa Linux sé tiép tuc ting khi Mzcrosoft ruit
b6 cam két hé tro bdo mdt cho cdc hé diéu hanh Windows "doi cii”

Ngay 03/04/2004, tai Bdc Kinh, 3 quéc gia Dong A Trung Quée, Han
Qubc va Nhdt Ban da ky thoa thudn hop tdc phdt trién mét hé diéu hanh'dua
trén nén Linux, duoc xem la doi trong nang ky cua Windows trong thoi }gzan
t6i. Théa thudn nay la mét phan né luc nham gidm thiéu phu thugc vao hé
diéu hanh cia Microsoft, vén bi ba nude nay quy két la lam giam ning luc
ciia nganh céng nghiép phan mém mdy tinh cia ho. (nguon AFP)

3. Nhu cu trién khai nghién ciru ""gidi phap Linux”

Dung truéc xu thé cta thé gidi va nhitng loi ich clia viéc trién khai hé
diéu hanh Linux cling nhu cac van d& dat ra khi trién khai hé diéu hanh nay,
Ban Piéu hanh Dé an 112 thanh pho d3 giao nhiém vu nghién citu céc vén dé
lién quan dén hé diéu hanh Linux cho Trung tam Tin hoc thudc Van phong
UBND thanh phé Pa Ning, tim hiéu sdu vé trién khai Linux trén hé thong
mang LAN cua cc s& ban nganh, 13 budc trung gian dé c6 thé trién kha; tot
cac ing dung dung chung cia thanh pho trén hé diéu hanh mé ngudn; mé:

Linux nhim phuc vu vige trién khai d& 4n 112 cua thanh pho mot cach ¢b ln@u
qua. '

IL Tém tit myc tiéu

Muc tiéu dau tién cua dé tai 1a tao ra mjt giGi phdp dong géi dé khai
thdc hé théng Linux va mi nguon mdg, gop phan nang cao hiéu qua khai thac
va giam chi phi dau tu cho viéc xdy dung, trién khai, van hanh, khai thac va
quan ly cac hé théng mang LAN tai cac don vi S0, Ban, Nganh, Quén, Huyén.

Mot muc tiéu khac 1a théng qua viée trién khai dé tai, s& xdy dung va
boi dwdng mot doi ngii cdn bg quin tri mang tai cdc don vi nang cao hidu
biét vé hé théng may chil Linux va thanh thao cac cong cu dé co thé quan! tri
mang sir dung xen k& cac may chu Linux, may chl Windows va may tram
Windows mét cach hiéu qui; bén canh d6 phat trién dbi ngll nhifng ngudi
tham gia thuc hién d8 tai c6 kién thire va kinh nghiém khi tiép xuc, lam wviéc
voi hé diéu hanh Linux va m3 ngudn md; tao txen dé& cho viée xdy dung va
trién khai céc hé théng, tmg dung Linux va ma nguon m& sau nay.
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I11. Noi dung d6i twong va pham vi nghién ciru !
- !
1. Poi twong nghién ciru '
Nhom tac gia dé tai s& tién hanh nghién ctru hién trang va nhu!cﬁu
trong viéc Gng dung Linux trong khai thac va quan tri mang tai cac don vi
hanh chinh su nghiép. Day 14 d6i tugng nghién cru thi nhét cua de tai.

Hé didu hanh Linux (phién ban Mandrake 10.0), cac dich vu dugc cung
cap trong phién ban nay, mot s6 phan mém ma nguon mo chay trén nén Linux
la ddi tugng duoc tap trung nghién ctiu dé cé thé dua ra giai phap k¥ thuit.

2. Pham vi ng’hién citu <

Codng tac khao sat thyc té dugce tién hanh tai cac S&, Nganh trén dia ban
thanh phé Pa Ning. Mt trong nhitng diém thuén loi 12 sau khi trién khai du
an xay dung mang LAN cho cac S, Nganh, hé diéu hanh Linux d4 dugc. cai
dat phuc vu viéc trién khai céc du 4n phin mém ding chung Ngoai. ra, nhém
khao sat tim hiéu thém cac gial phap k¥ thuat caa mot s cong ty tin hot tal
Ha Noi va thanh phd H& Chi Minh.

Viéc nghién ciu trién khai thir nghiém cac giai phap ky thuat du'(_)rc‘tién
hanh tai 5 don' vi: Van phong UBND thanh ph6, Van phong Thanh uy, S&
Giao duc, S& Ngoai Vu va UBND quan Hai Chau.

V& mit k§ thuat, nhom nghién clu gidi han nghién clru cac dich vu
Web, Email, DNS, Firewall, Samba, LDAP. Déy Ia cdc dich vu dugc st dung
rong rdi trén cac he thong mang. _

IV. Tong quan vé lich str vin dé nghién cttu .
' A X p X - . xrra !
1. Linux, cdc sian phim phin mém nguon mo tai Viét Nam .
Phu hop véi xu thé chung, Viét Nam d3 cé nhiing chuyén bién tichi cuc
trong viéc quang ba cling nhu thic day phong trao Linux néi riéng cling nhu
phin mém ma nguén mad ndi chung.

Mot sb san phadm d3 ra doi, cé gia tri sir dung cao, khing dinh duoc
hi¢u qué trong st dung thuc € (chét luong/gia thanh). Nhéing két qui khich 1&
nay ciing dd tac dong tich cuc téi nhiing td chirc, ca nhan tham gia cong tac
hoach dinh phuong huéng phat trién nganh cdong nghé thong tin nude nha -
dac bi€t khi Viét Nam xuc tién thuc thi cac hiép dinh thwong mai, céc hiép
dinh vé bao vé quyén tac gia.

Méi day, Thu tuéng Chinh pha da ky Quyét dinh 235/Qb-TTg ngay
2/3/2004 phé duyét Dy én téng thé “Ung dung va phat trién phan mem méi
nguon md & Viét Nam giai doan 2004-2008”. Trong d6, dang chu y 1a Iv1ec, _
giao cho UBND TP.Ha Ngi va UBND TP.HCM chu tri thir nghiém tmng dung:
va phat trién phdn mém ma nguon md& tai Ha Noi va TP.HCM., |
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Céc don vi tham gia nghién ciru, Ung dung, va phat trién Linux cling
nhu phan mém ngudn mé tai Viét nam:

— Cong tyiméy tinh truyén théng CMC

~ Tbng cdng ty dién tr tin hoc Viét Nam
- — Cong ty Viét Khang b

— Truodng Pai hoc Bach khoa Ha ndi

— Trudng Pai hoc Béch khoa Thanh phé Hé Chi Minh |

2. Ung dung hé diu hanh Linux trong khuén khé d& an 112 thanh pho
Pa Nang |
Hé didu hanh Linux trong khudn khd dé an 112 duogc trién khai tai

Trung tam Tich hop dit liéu cta thanh phé ciing nhu tai mang LAN clia céc
don vi S¢, Ban, Nganh.

Thuc hién ké hoach trién khai céc dich vu co ban tai Trung tdm Tich
hop dit liéu ciia Ban Piéu hanh Dé an 112 Chinh phu, viéc cai dét he didu
hanh Linux cling nhu cac dich vu trén nén Linux d3 dugc thuc hi¢n thi dlem

tai bd X4y dung dé rat kinh nghiém va danh gia kha ning trién khal rong taL
cac dia phuong. ‘

Tai Da Ning, cac phdn mém ding chung "Website Diéu hanh &! thc
nghiép", "Quan ly cong vin & Hb so cong viée", "Hé thdng Théng tin tng
hop kinh té x3 héi" dang dugc xdy dung ciing si dung Web Server va co sd
dir liéu trén may cha Linux. :

Trén hé théng hén hop, sir dung cac may chi Windows va Linux, yéu
cau dit ra rat birc thiét 1a can bd quan tri mang cua don vi phai du kha nang dé
lam viéc voi cac may chi ndy, hon thé nira phai biét két hop siic manh cua
ching phuc vu cho cbng viéc chuyén mdn cua don vi.
V. Quan diém lya chon van de nghién ciru

Mot quan diém Xuyen subt trong qua trinh nghién cru 1a san pham‘ cua;
dé tai phai phuc vu duge cho cdn bd quan tri mang tai cac don vi S&, Nganh.
Vé&i dic thu vé trinh dd chuyén mén tin hoc cling nhu quy théi gian glox:rhan
cua dbi tugng nay, cic tai liéu va cac giai phap k¥ thut duoc xdy dung phai
phti hop dé dam bao tinh kha dung cta dé tai.

V1. Tom tit ndi dung nghién ciru

Ngoatr phin mé dau, két luan, danh muc tai liéu tham khao va phu luc,
dé tai gdm 5 chuong;:

Chuong I: Co s¢ ly luén
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Chuong II: Xac dinh phuong phap nghién ciru.

Chuong I1l: Téng hop va danh gia két qua khao sat hé théng mang may
tinh va viéc img dung Linux trong khai thac va quan tri mang tai cac don vi
S¢, Nganh trén d1a ban thanh phé Pa Ning.

) Chuong IV. Cac giai phap k¥ thudt trén nén hé diéu hanh Linux. Tém
tat tai liéu dao tao duogc xay dung.

Chuong V: Cac md hinh trién khai ung dung he diéu hanh Linux trong

khai thac va quan tri mang LAN, ké hoach phat trién két qua dé tai, mot sO
kién nghi.
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CHUONG I: COSO LY LUAN &

L. Mang va hé diéu hanh Linux . [

Linux la h¢ didu hanh tré trung diy sinh luc, thm gian gin day duoc
cho la dbi thu can tai, can stic véi Microsoft Windows NT. Do 14 hé didu hanh
cho nhidu nguoi sir dung, v6i phén nhan (kemel) dugc thiét ké chic ning
mang ngay tir ban dau nén Linux 14 (mg cir vién hé diéu hanh mang sang gia.
Cén nhéc lai ring, ngay tir ban diu Windows chi 14 hé diéu hanh cho may don
chir khéng phai 13 hé diéu hanh mang.

Linux pht hop cho viéc thiét 1ap mét mang mdy tinh nghiém tic vai
chi phi thdp. Su-hd trg ciia Linux cho X Windows cho phép sit dung duge hau
hét nhiing Gng dung X co trén Internet: trinh duyét Netscape nhu Navigator
va Communicator, hodc X11lamp MP3. Tinh 6n dinh va suc dé khang t6t ung
14 hai yéu t6 gitp Linux tré thanh hé diéu hanh cao cip danh cho nhung tac

vy quan trong - vugt hon hén Windows. ]l

 Thoat dau Linux s€ lam ngudi sur dung ai ngai, nhét 14 khi so sdnh véi
vé than thién, cdm-l1a-chay (plug and play) clia mdi trudng Windows 95/98.
Thuyc ra, viéc cai ddt va su dung Linux khong hé dé dang, nhung cung khong
qua khé nhu mdt sb ngudi thuong nghi. V& chua hét, néu dang lam viéc trong
moéi truong mang, sy hleu biét vé& Linux sé gitp ich cho ¢bng viéc, va nhé
Linux, viéc tim hiéu v& mét hé diéu hanh thdéng dung s& d& nhoc céng hon.

1. Linux - hé diéu hanh linh hoat

Piu tién, Linux 1a hé didu hanh thich hop cho mdy tram va tuy thude
vao cach thic xac lap cAu hinh, Linux thoa min dugc nhiing yéu cu chuyen
biét cho thuong mai. Linux cé thé sir dung 1am méi trudng phat trién, ihub,

truyen thong, va v6i nhiing ung dung chay trén X Windows c6 thé dam nhan

ca vai trd mét may dé ban truyén théng. ]

Hai 13, ¢6 mc“)t thr ma Linux ¢6 thé thuc hién tét hon nhiing hé tlic')ng

khac, d6 1a kha nang phuc vu. Véi nhing tinh néng tr uyen thong va mang cuc
manh, Linux 1a hé diéu hanh mdy chu 1y tudng.

2. Linux - server quan Iy tip tin va in 4n

Linux duoc phan phdi cing véi SAMBA - bd giao thirc SMB mién phi
- cho phép truy cdp tdp tin va mdy in trén mdy Linux tir may tram DOS,
Win95, Win98 va Windows NT trén mang cuc bd. Piéu nay ¢6 nghia la Linux
hoat dong nhu mdt file server. Mot tinh nang tuyét voi khac 14 cé thé cdu hinh
SAMBA dé quan trj bao mat: hodc théng qua nhitng chirc nang gbc cla Unix,
hoiic bing server password (Windows NT), SAMBA c¢on cho phép may tram‘
Linux truy cdp tdp tin trén may Windows va ngugc lai. [‘
s
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3. Linux - server truyén théng

Linux c6 nhleu phin mém vé truyén thong thich hop phuc vu viéc xay
dung mang Intranet cong tac ma khong phai maét thém phi tén phén mém.
Dich vu don gian nhat c6 12 1a sendmail - chuong trinh phuc vu mail truyén
thong cua Unix, cho phép giri email trén mang cong tac hodc Internet. Vai hé
thdng mail cho xi nghiép, chi cin tao Iap c4c tai khoan ngudi dung va chu;orng:
trinh nhan mail cho.nhiing may trén mang LAN. ;

1

Trong mang Intranet phtrc tap hon, c6 thé trlen khai nhung dich vulnhur
ftp, Usenet va Web server. Co rt nhidu phin mém server mié€n phi kem theo
ngay trong ban Linux. Mot sb server thong dung cé thé tai vé tir Internet nhu
Web Server Apache tai dia chi http://www.apache.org/, DNS server BIND tai
dia chi http://www.bind9.net,...

4. Linux - server cho WAN hoac gateway

Théng thuong, moi su tré nén phirc tap va tdn kém hon néu di qua gidi
han ciia LAN. Tuy nhién, viéc két ndi mang dién réng (WAN) voi Linux chi
12 mét sw m& rong chirc ndng LAN. Thong thudng, co thé trién khai PPP bang
ket nbi théng qua modem hay tan tién hon thi bing duong déy thué bao va két
nbi ISDN. Linux cd ca PPP va SLIP, hd trg bic tudng Itra, che chén IP (1P,
masquerading), gidu password (nham ting cuong chbng bé khoa, tap tin' Ivu
trii password s& dugc dat tai /etc/shadow thay vi /etc/passwd), NFS va I\i_IS -
13 nhirg diém bat dau kha t6t voi WAN. . f

Tinh ning mang cta Linux rét linh déng, cho phép cdu hinh hé théng
mang voi quy mo tir mang LAN cho dén mang cong tac trai rong khip thé
giolL Linux hd tro dy di: cho giao thirc TCP/IP cung véi nhitng tinh nang cao
cap nhu tuong ltra, che chin dia chi IP.

Cé thé cAu hinh may chi Linux thanh tram gateway Internet trong
mang LAN. Diéu nay c¢6 nghia la cho phép nhiéu may cung s dung va chia
sé mot tai khoan Internet.

Linux hd:trg nhiéu card mang Ethernet (nhu 3C0m D-Link,...) ty dong
nhén ra ciu hinh cta card LAN vao luc khoi dong de khoi tao [6p phén rhemz
giao tlep mang theo dang céu hmh nay Mdi may cén c6 mdt dja chi IP v:? tén
may (host name) riéng dé giao tiép v&i nhau trén mang (diéu nay ciing gi ong
nhur kiéu cAu hinh dugc st dung trén nhung mang Windows).

Cubi cung, c¢6 nhiéu bd phan mém gin lién v&i Linux, duoc ding dé
xdy dung cac "mang hon hop". Nhimg bo phé.n mém nay tich hop server
Linux trong mot mang gdm cac client v6i nhiéu hé diéu hanh khac nhau nhu
Windows 3.1, Windows 95, NT, Novell, va Macintosh. Véi bd giao thuc
SAMBA, Linux c6 thé cung cap dich vu file va in 4&n. SAMBA cho phép may
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Windows tim duyét va truy cdp tap tin théng qua Windows Explorer va File
Manager.

II. Mang hon hop

M6t cach vin tét, "mang hén hop" 13 mang trong d6 cac mdy tinh chay
nhiing HDH khéac nhau hodic cac phién ban khac nhau cua cung mot HDH.
Trd ngai d6i véi mé hinh _mang nay la mét s6 cong ty céng nghé théng tin
khong quan tam tGi viée hé trg "hé théng hdn hop". Ho thich mé hinh "mang,
ddng nhit", trong d6 cic may tinh chay cung mét HPH hon, béi vi chung dé

quan ly, la1 vira cho phép duy tri tét cic bién phdp bao mét. : !

Tuy nhlen Linux lai rat thich hop véi moi truorng mang hdn hop v1 co§
thé phbi hop hiéu qua véi nhidu HPH ciing nhu hé théng tép tin khac ngau
Do HPH Windows ctia Microsoft duong nhu théng linh thé gidi PC, nén y
tudng ndy sinh diu tién ctiia nhom dé tai 1a tha chay Lmux trong mang c6 cac
may tinh chay hé diéu hanh Windows.

Trong cac mang hdn hop, hé diéu hanh Linux rat phit hop cho viéc cai
dat tai cac may chu dich vu. Nh¢ vao hé thong quan-ly file Samba, may chu
DNS BIND, may chu mail sir dung QMail, may chu Web Apache, tudng lira
[PTables, ... mang dugce cung cép céac dich vu can thiét. Tai cdc may tram
Windows, ngudi st dung van lam viéc binh thuong trén giao dién quen thudc
va ¢6 kha nang khai thac dich vu trén méy chu Linux.
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CHUONG II: XAC PINH PHUONG PHAP NGHIEN CUU ?
| } i
I. Cach tiép cin, phuong phap nghién ciru, ky thuit sé sit dung i R ,

Hién nay, Linux méi duge gidi thiéu trong cac giao trinh dao tao' can
ban, van chua c6 mdt giai phap hoan chinh dé trinh bay viéc x4y dung mang
LAN v6i cac may chu Linux, gifta may chit Linux véi Windows mot cach xen
kg, cai dat cac dich vy trén mang, hudng din nguoi str dung khai thac va quan
tri mang.

Dé thuc hién viéc nghién ctu, xdy dung giai phap dap ung yéu cdu dit
ra nhu trén, nhom tac gia sir dung céch tiép cén, phuong phéap nghién clru nhu
sau:

- Nghién ciru tai lidu: nghién ctu tdng quan tai liéu trong nude va nude
ngoai. Cu thé 1a l\{é thira cac két qua di cong bd rong, rii vé hé didu l‘}énhl
Linux va md ngudn ma, trén co s& d6 xay dung hé thong tai liéu giai phép’i
xdy dung mang LAN ton tai song song 2 hé diéu hanh mang WINDOWS va
LINUX, tai liéu cai ddt hé didu hanh Linux, cal dit mét s6 ing dung may:chu
va nghién ctu chon lua hé thong mi ngudn thich hop dé phat trién thém
nhitng chuong trinh phuc vu nhu cdu quan tri mang LAN;

- Diéu tra thuc té: lap phiéu didu tra vé kha ning tiép nhan, quan tri
mang cua cac chuyén vién quan tri mang tai cac don vi S¢, Ban, Nganh,
Quan, huyén déi voi hé diéu hanh Linux;

- Phuong phdp phi thuc nghiém: thong ké, xtr ly cac sé liéu thu thap
duoc sau quad trinh diéu tra thuc té;

- Phuong phdp thuc nghiém: thuc hién viéc cai dit, thir nghiém hé dieu
hanh Linux, thiét lap céu hinh mét sé (ng dung may chit; lap trinh, kiém nthu
hoan chinh mot s0 Ung dung phuc vu quan tr1 mang LAN; : !

- Phuong phdp chuyén gia: moi cac chuyén gia dé c6 kinh nghlerL vé
hé diéu hanh Linux va phan mém mi nguon md tham gia tu vén, gop ¥ kién,
chinh stra trong qué trinh nghién ctru cia dé tai;

Nhém thyc hién dé tai théng nhét chon phién ban hé diéu hanh Linux
Mandrake 10 dé tién hanh nghién ctu, cai dat, thir nghiém trong qua trinh
thue hién dé tai. Viéc lua chon phién ban nay dua trén nhimmg yéu 16 sau:

+ Phu hop Vi tinh hinh thuc té: tai mang LAN mét s6 SO, Ban,
Nganh, Quén, Huyén da trién khai Web diéu hanh (do Trung tdm Céng nghé
phin mém Pa Nang x4y dung), may chu di duge cai dit hé didu hanh Lmux
phién ban Mandrake 9. '.'

|

|

[ y
f i
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+ Tinh phé bién, dg tin cdy va tinh hé tro: Ciling nhu Redhat, ddy Ia
phién ban rat phd bién ca vé tinh d& sir dung lin ching nhén vé chét lugng va
d0 tin cdy, dé dang cai dat, dic biét phlt hop cho nhiing ngudi chua cé nhidu
kinh nghiém st dung Linux, cé kha ning hd trg phén cimg tét.

Mandrake dugc phat trién dua trén nén Redhat, do vay céc goi ung
dung c6 thé 1am viéc tét trén ca Mandrake 13n Redhat. Hon thé n[’ra
Mandrake cé nhiéu tinh ning duoc ty déng nhiéu hon Redhat. Lo

|
So véi cac'phién ban trude, Mandrake Linux 10 tich hop nhan Llnux
2.6 tang hiéu suft st dung, khé ndng an toan va d¢ tin cay, hd tro nhiéu chuan
phan cling méi.

1I. Noi dung nghién cuu
1. Piéu tra, danh gia:

Diéu tra, nghién ctu dénh gia kha ning tiép nhéan, quan tri mang clia
cac chuyeén vién quan tri mang tai cac don vi Sd, Ban, Nganh trong hé thong
hanh chinh thanh pho Da Nang doi véi hé diéu hanh Linux.

2. Nghién ciru giai phap ky thuét:

|
Nghién -ctru cai dit hé diéu hanh Linux phuc vu quan ly, khai Rthélc:i
mang LAN. K&t qué clia céng viée nay 1a tai liéu hudng din chi tiét cac quoc
cai dat, cAu hinh hoan chinh mét Server v&i hé diéu hanh Linux ddng thoilgiai
dap mét s6 vudng méc thudng gip nhit khi van hanh, khai thac Linux Server.

Nghién ctru cai dat, thiét 14p ciu hinh cic ung dung méy chi: DNS,
Firewall, Web, Mail, xay dung cac tai liéu hudng dan cai dit va quan tri dich
vu.

Xay dung céc gbi ing dung phuc vu quan tri mang. Do han ché v& thoi
gian cling nhu cin tap trung nghién ctu su, ky va xay dung hoan thién mdt
ung dung cu thé lam nén tang cho viéc phat trién céc Ung dung khéc, trudc
mét d8 tai tap trung x4y dung, phat trién céc Ung dung sau:

- Ung dung quan trj cau hinh may cha Linux, céc tai nguyén cia Fnay
chi: Ung dung nay 12 mgt chuong trinh chay trén mdt may tram trong mang
LAN cua don vi giup cho nguort quan tri mang thuc hién dugc cac thaoltac:
tat/khoi dong, xem cau hinh va chia sé file trén may chu Linux; quan ly Lnéy
in. Céc thao tac khac tuong tu s& phat trién sau.

- Ung dl_m_g quan trj ing dung mdy chu: DNS, Firewall. Ung dung nay
12 mdt chwong trinh chay trén mot méay tram trong mang LAN cua don vi gidp
cho ngudi quan tri mang thuc hién dugc viée quan tri cac dich vu DNS,
Fil:ewall. Céc dich vu khdc nhu DHCP, Mail, Web, Proxy,... s€ tuong tu phat
trién sau.
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Nghién ciu co ché an toan thong tin trén mang Linux: L[J:AP,
OpenLDAP. :

3. Thir nghiém, déng gbi két qua

Trién khai thir nghiém, danh gid hiéu qua viéc st dung “giai phap
Linux” tai 5 don vi.

Lap tai liéu hoan chinh v& giai phap.

Trién khai ddo tao can bd quan tri mang tai cac don vi quan 1y mang
Linux.
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CHUONG IIl: TONG HQP, PANH GIA KET QUA KHAO
SAT ' o

i i
| R
L S6 liéu khao sat - o

Trung tm Tin hoc Van phong UBND thanh phd da tién hanh viéc khao
sat tai 23 don vi, theo mau khao sat dé dugc duyét. Tong s6 phiéu khao sat
thu lai dugc 1a 23 phiéu, dugce tong hgp nhu sau:

1. Théng tin chung vé don vi

STT N6i dung $6 lugng Ghi cha
1 Téng s6 don vi khao sat 23 don vi
2 | Téng sb can bé 972 chuyén vién ¥ :
3 |Sémaycha 57 may U "
4 | S8 may tram 599 may p o
5 | Sé chuyén vién CNTT 42 chuyén vién .
6 Sé chuyén vién quén tri mang 23 chuyén vién
7 S chuyén vién quan tri mang 13 nam | 17 chuyén vién
8 S6 chuyén.vién quan tri mang 13 nit 6 chuyén vién
2, Hé diéu hanh mang hién sir dung tai cic don vi
(¢6 thé mot don vi dimg nhidu hé didu hinh mang)
STT H¢ diéu hanh So6 lugng Ty 1é
1 Windows 23 don vi 100.0%J: | B
Linx . 12 don vi s22% ||k
Unix 1 don vi 43% | . -
3. Hé diéu hanh mang quen thujc ! ”
STT | Hé diéu hanh S6lwgng [Ty lé
I | Windows 23 don vi 100.0%
2 Linux 3 don vi 13.2%
Unix | 1 don vi 4.3%
4. Trinh d9 hoc vén cita chuyén vién quén tri mang
STT | Trinhdd - S6 lugng Tyl
i Trén dai hoc 0 0% | :

0.
i
{

] o
' o
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2 Pai hoc 21 chuyén vién |91.4%
3 Cao déng 1 chuyén vién 4.3%
4 Trung cip 1 chuyén vién 4.3%

5. Trinh d9 chuyén mén vé CNTT cila chuyén vién quén tri mang

STT Trinh d9 S6 lugng T 1§

1 Pai hoc 15 chuyén vién | 65.2% :
2 Cao déng 1 chuyén vién 43% |
3 Trung cap 3 chuyén vién 13.1% ‘

4 | Khongco 4 chuyén vién 17.4%

6. Cac ching chi CNTT cia chuyén vién quan tri mang
Tin hoc ¢an ban: 1 chuyén vién cta S Du lich
Ching chi ddo tao D& 4n 112 cia thanh phé: 9 chuyén vién
Chung chi dao tao D& 4n 112 ciia Chinh phii: 7 chuyén vién
K§ thuat vién tin hoc: 1 chuyén vién cta Ban Tén gido
Quan tri'mang Intranet/Internet: 1 chuyén vién cia S¢ Giao duc va Déo

tao

Chung chi tap hudn E-Commerce tai Ph1}1ppmes 1 chuyén v1en cua

Trung tam xuc tién thuong mai

1 chuyén vién S¢& TDTT dang theo hoc 16p Léap trinh vién chuyen

nghiép

1 qhuyen vién cta Cuc thué cé cac ching chi: Quan tri mang cuia
Novell cidp, Software Engineering cua Cong ty Mitac Computer-bBai Loan
cap, Oracle (SQL, PL/SQL, Database Administrator) cua Oracle cap.

7. Nhiém vu quéan tri mang cu thé

Chuyén vién quan tri mang cé thé dong thoi thyc hién nhiéu nhiém vu

. Kiém nhiém cdng tac khac

224 .

'STT | Nhiém vu S4 lwong Ty 18 |,

1 Két ndi mang 22 957% I
2 | Quén trj DNS 5 652% [
3 | Quan tri Mail 16 69.6% |

4 | Quan'tri Web 16 69.6% |

5 Quan trj Firewall 8 34.8%

6 Sira chita phan cing 16 69.6% |
8
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STT Kiém nhiém S6 lugng
1 Cé | 20 86.9%
2 Khéng 3 13.1%

9. Hiéu biét vé hé didu hanh Linux

STT - Mike dd S6 lugng TV 18
1 Pa nghién cuu tai liéu 9 39.1%

2 P3 tha nghiém cai dat 6 26.1%
3 | Pacé kinh nghiém quan tri Linux | 0 0.0% 1
4 ba qua mdt/cac khoa dao tao Linux |7 30.4% |
5 Chi méi nghe gidi thiéu 10 43.5%
10. Kién thic v& ma ngudn mé: '
STT " Mikc 35 S6 lwong Ty 16
1 C6 nghe néi dén ma ngudn md 20 86.9%

2 b3 sir dung 3 13.1%

1. Phin tich két qua khao sat
1. Ha té‘ing co S0 { |
3 . » N -
Trong khudn kho trién khai d¢ an 112, mang may tinh cua céac do*,n v1

da dugc xdy dung, nang cap va dua vao sir dung.

Mang LAN cua céc don vi ¢ thé duoc phén loai thanh 3 nh(’)m;{quy
mo:
L.1. Mang nhé - c6 2 mdy chii (chiém 75%)

Céac may chu nay sé duge cai déit nhu sau:

- 1 mdy chii cai hé diéu hanh Microsoft Windows NT 2000 Server déng
vai tro Domain Server, File Server.

- 1 may chi cai hé diéu hanh Mandrake Linux 9.2, Web Server Apache,
co s& dit liéu Oracle va phian mém Website Diéu hanh.

1.2. Mang trung binh (chiém 17%) |

|
|
B
Tai mét s6 don vi nhir S& Ké hoach Déu tu, So Tai chinh, Cuc Thué,
Cuc Théng ké,... bén canh hé théng may chi do dé an 112 cung cép, doin Vi

cling dugc tr ang bi cac mdy chi trong khudn khd cdc dy 4n cla nganh. |
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Tai cac don vi nay, 1 mdy cha dugc cai hé didu hanh Mandrake Linux
9.2 phuc vu trién khai du 4n Website Diéu hanh, cac may chu khac cai hé dleu
hanh Microsoft Windows NT Server.

1.3. Mang I6n (chiém 8%) !

l| .
!
Tai Vén phong UBND thanh phd, S& Gido duc Pao tao, cic méy‘chfl
duge quy hoach mét cach bai ban hon. Cac nhém dich vu lién quan dugc

phén bo cai dat trén cac may chi khac nhau; diéu ndy giup cho may chi hoat
ddng G én dinh hon, viéc bao mét cling dugce chl y ddng murc.

Tai S& Gido duc, hé théng mang duoc két ndi truc tiép voi Internet,
phuc vu viéc khai thdc ctia céc don vi tryc thuoc théng qua mbdi truong
Internet.

2. Trinh d§ nhin luc cong nghé thong tin

Tt ca cac don vi dugc khao sat déu bd tri can b thuc hién nhién’n vu
quan tri mang, trong s6 d6 65% c¢ trinh d6 dai hoc vé CNTT, 17% cd trmh do,
trung céap, cao dang, s6 con lai duge dao tao thong qua cac khoa tap huan
trong khudn khd dé an 112. Mét sb trong d6 di c6 chung chi quan trl m}ang,
thuong mai dién tir. Luc lugng cdn bd nay c6 ddy du kha ning dé tiép caq vOi
cong nghé mai.

Tai 3 don vi, can bd CNTT 14 chuyén trach, 20 don vi con lai, can bd
kiém nhiém thém cac nhiém vu khéc; do vdy, diéu kién dé can bé CNTT
chuyén tam vao viéc quan tri mang, hoc tip néng cao trinh d¢ cling nhu phat
trién cac ing dung cho don vi la hét strc han ché.

Qua khao sat thuc té, cdc can bd ndy cling ¢ thé chia thanh 3 nhém
trinh do6: '

2.1. Trinh dp t6i thiéu: ¥
. , nl " :
Thuc hién nhiém vu chinh la cai dat va xi ly su c0 tai cac may tx;am’,
glup dd cdc chuyén vién cung don vi thuc hién cac dich vu chia sé tdp tlp va
mdy in mang.

2.2, Trinh dp trung binh:

Bén canh viéc dam nhan cac cong viéc nhu nhém trén, cac can bd trong
nhom nay c6 kha nang cai dat, sir dung céc dich vu Web, EMail, FTP; tuy
nhién chua hiéu rd vé dich vu cling nhu chua co khé néng thiét 1ap céc cau
hinh déc biét cho dlCh vu (phan quyén, bdo mait,...)

2.3. Trinh do kha:

Cac can bd trong nhom ndy cé hiéu biét tét vé cac dich vu trén mang,
¢6 kha nang cai dat va trlen khai cac dich vu DHCP, DNS, Firewall trén méng
cuc bd cta don vi; c6 didu kién va kha ndng tu nghi€n clru ndng cao trinh do |
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3. Mirc d9 sir dung hé diéu hanh Linux

Cén bd quén tri mang cla cac don vi va da rat quen thudc vdi hé didu
hanh Microsoft Windows. May chi Windows thuong duoc sir dung nhu
Domain Server, File Server. D4i voi hé diéu hanh Linux, c¢é 3 muc dd st
dung khac nhau tai cac don vi:

3.1. Chua sir dung: !

Trong nidm 2004, mét s don vi chua trién khai Website didu hanh,l can
bd phu trach CNTT mdi lam quen véi Linux thong qua khoa dao tao do ’B
Piéu hanh Dé 4n 112 t8 chiic. ,

3.2. Linux phuc vy trién khai Website Diéu hanh:

Tinh trang phé bién & cac don vi nay 13 may chd Linux dugce sir dung
chuyén cho Website didu hanh, viéc quan tri may chi Linux duge giao phd
hoan toan cho chuyén vién tin hoc ciia Softech - don vi x8y dung Website
diéu hanh thuc hién, can bd quan tri mang ctia don vi chi thuc hién nhiém vy
bat tit may chi hang ngay (do chua cé giai phap st dung UPS Online mot
cach ty dong). -

3.3. Khai thdc Linux phuc vu nhiéu muc dich: !

i
E

Tai Vin phong UBND thanh pho ngoai may chu Linux duge caLi dat"
Website Didu hanh, con mdt may cha cai dat Mail Server phuc vu trao d6i thuy'
dién t& trong nd1 bo don vi va mét may cha Linux phuc vu két ndi véi 1rlar1g
CPNet thong qua dudng két ndi ISDN. Mét s6 may cha Linux di duge dung
dé cai dat thém céc ing dung Web va phuc vu cong tac dio tao cia Trung tam
Tich hgp di liéu.

Tai So Gido duc Dao tao, mét may chi Linux dong vai tro Firewall,
mdt may chu khac cai dat dich vu thu dién tor va mdt may chu Web phuc vy
cho mang ndi bd cia Van phong S& va két ndi tir cac don vi truc thude thong
qua moi trudng Internet. .

iIL. Pinh gid kha ning tiép nhin va trién khai tmg dung hé fpeu

hanh Linux tai cac don vi. H. -

Dé gitp cén bd quéan tri mang cua cac don vi ¢6 kha néng tidp canl vow-.
hé diéu hanh Linux, Ban Diéu hanh Dé an 112 Chinh phu da x&y dung hlao
trinh day hé diéu hanh Unix va Linux, t§ chuc cdc khod dao tao cho can b
quan tri mang cua cac don vi. Thong qua céc khod hoc nay, hoc vién dugc
gidi thidu vé nguyén 1y 1am viée cia hé diéu hanh Unix, Linux, cdc dich vu
dugce cai dat trén méay chi Linux, 14p trinh trén hé diéu hanh Linux.

Mot mit khac, tir két qua khao sat di trinh bay & phan 11.1.2, ¢6 the
thdy rang tuy can by quan tri mang tai cac don vi ¢6 kha nang hiéu va tiép
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nhén hé diéu hanh Linux, nhung lai khéng c6 &G thoi gian va diéu kién (16 tu IR
nghién ciu, thuc hién cai dat hé &iéu hanh Linux va cic dich vu trén do.

M

Qua trinh nghién ciru, thir nghiém ctia nhém dé tai cling cho thiy viéc
cal dat cdc dich vu trén may chi Linux ciing khéng don gian nhu trén moi
trudong Windows. Sau khi cai dit hé didu hanh tir dia CD do hing Mandrake
phat hanh, mét s6 phin mém phai dugc sira 18i bing cac ban va (patch) tai tir
Internet. Viéc quan tri cdu hinh céc dich vu d8i khi ciing ¢6 nhiéu tha thuat.
Han ché nay phat sinh tr cdc quy dinh ciia GPL, theo d9, cac phin mem cd
thé duoc tai vé, bién dich va st dung mién phi, nhung khéng duge quyén tai -
cac ban d3 sira 161 1én mang.

bé viéc tlep nhan va trién khai hé diéu hanh Linux ca céc don vi duoc >
thudn lgi, mot s0 yéu ciu duoc dit ra nhu sau: , : [ . | e

i 3 R

- — Cac phr?m mém phai duoc déng goi sén. | - Lo
~  Viéc cai dat cén dugc hucmg dan cu thé theo hinh thire "step by o
step", bén canh d6, cin c6 cic mAu chu hinh.
— Tai liéu huong din quén tri va khai thac.
- Cac can bd quan tri mang can dugc dao tao va cd méi trudng thir
nghiém..

ARl
i S

BT 1 §

R
1 e

1A
n



CHUONG IV: CAC GIAI PHAP KY THUAT |

1. Tong quan vé giai phap k¥ thuit | 0 ',

Nhom dé tai dua ra "giai phap Linux” trong khai thac va quan tri mang
LAN bao gém cac giai phép cu thé nhur sau :

1. Giai phap hé diéu hanh : Cai dat hé diéu hanh Mandrake 10.0 va mét
s6 phin mém tién ich, thiét 1ap méi trudng 1am viée cho ngudi sir dung.

2. Giai phép cai dit cac dich vu trén may chu :

- Chon lua giai phap phdn mém may chi : ding phan mém Apache lam
Web Server , ding BIND lam DNS Server , ding QMail d& 1am mail server.

- Nghién ciru trinh ty thuc hién viéc cai dét cac dich vy, tai phan mém
va céc ban sura 161 trén Internet, dong goi phin mém cling cac ban sua 16i, tao
lap cac tap tin cau hinh miu, xdy dung tai liéu hucmg dan cai dat va thiét lap
céu hinh dich vu. {

- Nghién ctu viéc quan tri cac dich vu, xay dung tai 1iéu hudng dan su
dung. o : “ ;f '
- 3.Gua phép (‘:hia s‘é tai nguyén trén mang - . ! -
- Str dung phan mém Samba phuc vu chia sé file va may in.
4. Giai phap an toan thong tin trén mang
- Sur dung OpenLDAP quan ly viéc dang nhdp va sir dung tai nguyén
trén mang.

- Str dung cap phdn mém NetFilter/[PTables dé xay dyng birc tudng la
dé kidm soat su truy cap mang va bao vé mang ndi bd khoi su tdn cdng tir bén
ngoai.

5. Giai phap xay dung phin mém phuc vu quén tri dich vu mang,

- Xay dung mdt sb ing dung voi giao dién tiéng Vit phuc vu viéc c'uan
tri cac dich vu dugc cai dat. [

6. Giai phap dao tao . [‘-‘ !

- Xay dung tai liéu huéng dan trién khai cai dat va ing dung hé tl"Oﬂg
cu thé tai don vi tuy thudc quy méd hé théng mang LAN cta don vi.

- T4 chuc l6p dao tao cho cén bd quan tri mang cac don vi.

IL. Giai phép hé diéu hanh : Cai dit Mandrake Linux 10.0
1. Cai dit ban dau
1.1, Cai ddt mday chu Linux
Kiém tra cac thiét bj phén cing, chi y cac phén vung cia b dia

Trong qud trinh cai dét lya chon cdc Ung dung server dé thiét 14p, céc -
tmg dung server can thiét dé thanh may chu Linux.
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Cai dat thém céac dich vu server tr Mandrake Control Center nhu DNS
Bind, Samba. Céac dich vu server nhu LDAP, Mail Server tai tir cac nha cung
cap.

1.2, Cai dit may tram Linux
Viéc cai dat may tram cung gidng nhu cai d4t may chu nhung trong Iuc

cai dat chi chon céac ing dung cai dit danh cho may tram. L
B

Cai dit Open Office, Koffice Kmail, Kontact dé hé trg viée soanlvan,‘

ban va goi nhan Email. .

Cai dat cac trinh duyét web nhu mozilla, opera,... ;
1.3. Cai dit nhiéu hé diéu hanh trén mt mdy tinh

Dung chuong trinh Partition Magic dé phan chia cac phan ving cla
Windows va phan vung cua Linux

Tién hanh cai dat, viéc cai dat thi ciing giéng nhir caj dit nhu trén da
trmh bay.

Cai dat trinh Boot loader (LILO) vao MBR (Mastcr Boot Record) cho
phép hién thi danh sach cac HPH ton tai trong cling mét may dé lya chon. khl
khoi dong. ‘

1.4. Cai diat MandrakeLinux 10.0 trén mdy t'io '

Trong truong hop mudn cai dat nhiéu hé diéu hanh ma khong @anh
huéng dén HPH dang st dung thi ta phai dung phin mém may a0
(virtual machine-VM) VmwareWorkstatlon 4.0.

VM 13 m6t méi trudng phin mém cho phép mét hodic hon mét HBH va
cac ung dung cua ching hoat dong song song trén chi mdt may tinh duy nhét.
Piém thi vi 1a ta cé thé chuyén dbi qua lai giita cac HDPH dang chay chi bang
moét hodac hai thao tdc ma khong phai khéi déng lai PC. Péi voi cac HDH,
khong co gi khac biét gitra VM va PC thét (real computer). No6i mot cic ngén
gon, VM chinh 13 mot ban sao cua PC thit. Gin nhu, diéu gi ban c6 thé [am
dugc trén may that thi ban cling c6 thé 1am duogc trén VM. |

i

[l

Ll
2, Cai dat cac ang dung i -

1

MandrakeLinux 10.0 quén ly viéc cai dat, gc bé hay cép nhat ;Than'

mém bing trinh Mandrake Confrol Center.
2.1. Quan tri tw xa

M6t khi'hé théng mdy tinh c6 nhiéu may chd thi viée cdu hinh va quan
tri cho ting may sé kho khan vé viéc di lai. D€ quan tri- tir xa thi yéu cau may
chu Mandrakelinux 10.0 phai dugc cai dat cac trinh (ng dung nhu
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Tightvncserver, Telnetserver va tai may tram chung ta phai cai trinh
TightVNC Client.

Ngoai chuong trinh quén tri tir xa st dung VNC, Linux con ¢ Ung
dung Webmin cho phép quan tri tr xa thong qua giao dién Web. Trén giao
dién Web nay, ¢4 thé cau hinh c4c thiét bi phén cimg cling nhu cai dat.céac g01
phén mém mat cach d& dang. * %

i
: B
'
o

2.2. Cai dgit phdn mém soan thio tiéng Vigt trén Linux :

Pé soan thao tleng Viét trong MandrakeLinux 10.0 cAn phai cai dét bd
go tiéng Viét. Co nhleu bd g tiéng Viét khac nhau nhu: Xvnkb, Xumkey, va

con phai c6 bo Font tiéng Viét Utf8. B Font nay pha1 duoc cal dat vao fonts
cia hé thong MandrakeLmux 10.0.

2.3. Cat diit phan mém Winpower cho MandrakeLinux 10.0

Phin mem nay cho phép may chu Linux sir dung UPS online dé quan
ly viéc bat tit ngudn dlen tu dong. Viéc st dung: phan mém nhim bao quan
cac thiét bi may tinh t5t hon va dam bao ngét dién an toan.

I11. Giai phap cai dit cdc djch vu trén may chii Linux.

1. Giai phap Web Server : Apache R

1.1. GiGi thiéu vé dich vu web server Apache:

Apache trd thanh web server phd bién trén Internet tir thang 4 hidm
1996. Dén thang 1 nim 2005, theo théng ké cua Netcraft hon 68% cac web
site trén Internet dung Apache lam web server, vi vy Apache dugc danh gia
1a web server dugc dung pho bién nhat hién nay.

Vi phién ban 2.0, nhiéu modul méi di duogc dua vio dé ting cudng
bao mit va quan tri: mod_auth_ldap @& xac thuc qua LDAP, mod_autoindex
1am r6 cach hién thi danh muc cla céc thu muc, mod_deflate cho phép nén dit
lidu trudce khi dua 18n mang dé tiét kiém bang thong.

Giai phap cai dit phan mém web server Apache hudng téi muc -tiéq fao

mét mdi trudng phu hop va 6n dinh dé cai dat cac ung dyung web cho rr\'a.ng1 .
LAN. Cu thé trong khuén kho dé an 112, cac phin mém ding chung ddu lat:

cac img dung web chay trén nén web server Apache. l o

L.2. Muc tié‘u_dgit ra: , 5
- Tim hiéu cai dat dich vu web server Apache; |
- Tim hiéu c4u hinh dich vu web server Apache;
- An toan cho dich vu;

- Tim hiéu x4y dung ung dung dua trén hé théng web portal (phién ban

PHP-NukeViet).
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1.3. Cdc npi dung da thuc hién :
Cai dat dich vu:

+ Cal tir g6i kem theo dia Mandarake

+ Céi tir g6i & dang ma ngudn
Quan Iy cii hinh dich vu:

+ Dung cdng cu quan tri Webmin

+ Chinh stra cac ﬁle cu hinh: httpd.conf, vhosts.conf.
Bao mait web server Apache

+ Dat cac quyén trén cac file cdu hinh hay thu myc cai web
server ,
+ Bao vé thu muc chita ing dung web bang cach klem tra xac ‘;
thuc nguoi diing thong qua tap tln mét khau 1
+ Chi dinh dia chi IP dugc quyén truy cép |
+ Chéng cac 151 SQL-Injection
+ Mad hoa dir ligu trén dudng truyén (sir dung giao thirc https
thay thé cho http & nhiing trang gui cac thé‘mg tin quan trong trén
dudng truyén)
+ An toan trudc kha ning bi tdn cong ctia CSS (Cross-Site
Scripting)
Céch cai dit mot so gobi phan mém lién quan: dé xay dung cac ung
dung web chay trén hé théng Linux, ngoai viéc caj dit chinh la web server
Apache, can cai thém cac goi phan mém lién quan nhu MySQL dé 1a Ihe

quan tri co s¢ dit liéu, OpenSSL @& hd trg viéc m3 hoa dit 11eu tren d Gngi
truyén, ngon ngit kich ban phia server PHP. | 3 N

Cai tién, chinh sira tir ing dung Web m3 ngudn mé NukeViet de‘xay
dung website gidi thidu Trung tdm Tin hoc Vin phong (mang tinh chét mmh
hoa). Ung dung v&i cic chitc ning sau:

+ Tai cac van ban phap quy

+ Lich cong tac

+ Danh ba dién thoai

+ Tin tuc, sy kién va cac hoat ddng don vi

1.4. Két qua thu dwoc

Xéy dung tai liéu huéng dan theo timg budc (“step-by-step”) cécﬁ cai
dét va quan trl dich vu. X

Mdt s bién phéap bao mat cho dich vu: v& ¢an ban dép u‘ng du’orc !nhﬁ!
céu bao mat cho g dung.

Su dung MySQL 1am h¢ quan trj co s& dir liéu: MySQL hoan toan r;-nién
phi, tdc d6 truy vén théng tin nhanh, kha nang st dung d& dang va CQ rat.

-32-



nhidu céng cu hd trg Lrong viée quan tri phu hop vdi cac don vi co kh01 luo‘ng
dit 1i¢u nho. |

Website gidi thiéu Trung tam Tin hoc Van phong (mang tinh chét rhmh
hog). Véi cac chire néing ¢o ban hién ¢6, hoan toan co the xéy dung thanh ¢ cac,
trang thong tin cho cac s& ban nganh, tiét kiém rét nhiéu so véi kinh phi xdy

dung hién nay. . i
!

2. Giai phap Mail server : Qmail

Trén hé théng server Windows ¢é nhiéu phdn mém v& mail ndi tiéng
nhu: MS Exchange Server, Daemon,... Con trén hé théng server 13 Linux
cling co rat nhidu phﬁn mém lam cong cu MTA nhu: Sendmail, Postfix,...
nhung dac biét hon ca la gmail véi ty 1€ st dung cao va ngay cang ting trén
thé giéi.

Can cir k&t qua so sanh qmail so véi cac phin mém khac ( Sendmail) vé
tinh bao mat, tinh higu néng, do tin ¢y, tinh gian don, phan mém qmail duorc
chon 13 giai phap dé thiét 1dp méy chi thu tin dién tir trong giai phap LmuPa

2.1. Muc tiéu dit ra ! K
Guri va nhan mail gifia céc user trong ciing mét hé thong mall ndi bé
Guri va nhan mail giita céc user cua cac hé théng mail trong mang ndt
bd.
C6 thé ting dung rong réi tai cdc don vi.

2.2, Phuong phap nghién ciru

Tim hiéu cdc hé théng MTA (Message Transfer Agent) hién cé dang
duoc ding véi hé diéu hanh ma ngudn mo: gMail, SendMail,..

Panh gia va phén tich cac hé thong MTA nay theo nhleu tiéu chi de lura
chon giai phap téi uu lam ndi dung cho dé tai. Ching han:

+ Su bn dinh cta hé thong; AT
Miurc d0 tin nhiém cla ngudi sir d%lng; . T |
Kha nang thich ing véi cdc hé dieu hanh; o

_Tai liéu phuc vu cho qud trinh nghién ciu;

Gia thanh cta san phim;

+ + + +

+ ..
Qmail 14 giai phap lua chon cho viéc nghién ciru Mail server.
2.3. Mét 56 wu diém ciia Qmail

a) Tinh bao mat

Qmail duoc thiét ke vl tinh bao mit cao, trong khi do6 Sendmail da
ting 1a ciu chuyen dai vé nhu’ng vén dé bao mét. Khi Sendmail dugc viét va
ra 401 thi mdi trudng mang con khd thén thién, vén dé bao mat chua du’oro 0l
1a van dé lon. Vé sau, Eric Allman, tac gia Sendmail cling d3 bd sung cac|

B
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module bao mét. Tuy nhién, tinh bdo maét an toan thu tin ciia Sendmail vén
con phai cai tién hon nira.

b) Tinh hiéu ndng

Qmail phén phdi mail theo co ché song song, & ché dd mic dinh qmall
thuc hién ddng thoi trén 20 phan phéi.

Qmail ¢6 kha néng chuyén nhén hang triéu thong di€p mét ngay. Tuy '
nhién, néu bién thanh mét mail server phuc vu tat ca cac mail protocol thl bx“

giéi han trong van d€ thim dinh (authentication).

¢} D¢ tin cdy

Mdi lan gmail chi chap nhan mgt thong diép, ndé cam doan rang dir liéu
s& khong bi mit, qmail cling h3 trg viéc dinh dang mdt mailbox méi va lam

viéc voi d tin cdy ngang bing hodc hon Network File System (NFS) khi
khoéng bi khoa.

d) Tinh gian don
. Qmail nhd hon moi MTA déc trung khac.

e) Tinh ban quyén ' }

Qmail dugc viét ra nham muc dich phén phéi ma nguon mé& va cq théi _

su dung gqmail dudi nhiéu muc dich. Chang han, cé thé phan ph01 lalflmﬁ,f
ngudn qmail chua duoc sira dbi cling nhu phén phdi géi cai dit qmail di du’izgrc
kiém dinh, hodc ¢o thé phan phm cac va 18i cho qmail. Tuy nhién, déi ton
trong ban quyén tac gia, khéng thé phan phdi ma ngudn mé di duoc sia ddi.

2.4. Noi dung nghién ciru
Céch cai dat tir package va tu source code; _
Cai dat va _cau hinh Qmail cing cac gdi hd trg kém theo;

2.5. Mé ti phuwong phdp cai dit
V& co ban viéc xdy dung mail server st dung qma11 bao gbm nhung
cdng viéc sau: N

+ Cai dat qmail: Dung lam MTA va SMTP N R o

+ Cai dat Vpopmail: Ding dé nhan thu theo giao thirc POP3 (Po'st;f
Office Protocol) va ciing 1a co s dit lidu chita hé théng domains 40
va acounts, |

+ Cai dit Imap: H6 trg viéc nhan thu theo giao thirc Imap.

+ Cai dit VqAdmin, qmailadmin: Dung 1am céng cu d& quan tri hé
thong domains do va acounts.

+ Cai Squirrelmail: Hb tro viée giri/nhan mail va thay déi password
mail thong qua giao dién web.
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Chi tiét viéc cai dit duoc gidi thiéu & chuong S trang 37 ta1 liéu h cmg
dan cai dt Mandrake 10 va cac dich vy. !

2.6. K&t qua dat duoc
Xay dung b tai liéu hudéng din chi tiét cai dit cung v6i bd phdn mém
cai dat.
C6 thé guri va nhén mail gitta cic user trong ciing mdt hé thong mail ndi
bd.
C6 thé gii va nhén mail gira cac user cha cac hé théng mail trong
mang nodi bo. ‘.
Vi viée trlen khai mang truc thir nghiém cé thé thu nghlem viéey gﬁ'i
nhén mail trén hé thong mang WAN : Co

2.7. Ddnh gia ket quad | o

Qua qua trinh kiém tra thuc te cia nhdm nghién clru, cia céc chL yen

gia 1am viéc trong linh vuc cung cép dich vu mail, cling véi viéc cai dat thir
nghiém tai cac don vi, nhém nghién ctru danh gia:

—  Cb thé trién khai mg dung rong két qua nghién ctru nay tai cic don
vi; |
—  Pam bao tinh hoat dng én dinh, théng subt tai cac don vi;

— B cong cu phuc vu cho viéc quéan tri tién lgi;

Tuy nhién, ngodi cac uu diém trén thi Qmail vin con mot sé han.che
£y 4 B
nhat dinh : : |

L
— Qua trinh cai dat tuong déi phirc tap, doi hoi tinh chuyen nghléi)

nguoi quan tri hé thong; - l

— Nhom nghién ciru chua x3y dung cac cong doan cai dat thanh imc_at
script dé tién loi cho viéc cai dat, do vay vigc cai dit phai tuan thi
chat ché theo tai l1éu hudng dan cai dat.

3. Giai phs’ip DNS Server: BIND 9.3

Mbi may tinh trong mdt mang may tinh (s dung giao thac TCP/IP)
cin c6 mot dia chi IP dé co thé lién lac véi bt k¥ m6t may ndo khac trén
mang, dia chi nay 12 mt s6 32 bit. Dé truyén, nhin théng tin v&i mét may
tinh nao do, can phai biét dia chi IP ctia may tinh d6. Tuy nhién, cac dja chi IP
chi ¢6 ¥y nghia (‘1‘01 vGi may tinh, dbi véi ngudi sir clung, viéc phai nhé caq dla.
chi IP 1& mét diéu rat khé khin, D6i véi con ngudi, sé 1a tdt hon néu phai nhor
mot cai tén goi nhé nao do cho mdt may tinh thay vi phai nho6 cac dla chi LP !

Pé lam ducrc viéc nay, c¢in pha1 c6 mot hé thong (mdy tinh, man% )
nao do6 1am nhiém vu quan Iy, chuyén ddi cac tén goi nhd do ngudi sir ung -
nhép vao (than thudc voi con ngudi) thanh céc dia chi [P may may tinh co the
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hidu duogc. Hé théng nay duoc goi 1a hé théng tén mién (DNS- Domain Name
System).

DNS c6 thé duge xem nhu 13 mot co s& dif liéu phan tan thong qua' rhc")l

quan hé client/server gitta DNS server va cac client c6 yeu ciu phan g1a1 tc;n.i!-::
Name Server s& 1a noi ndm giit co s& dir ligu, hoi dap cac truy van va Ehiu

trach nhiém cép nhéat théng tin.

Phan mém BIND 9.3 duoc lya chon 14 giai phap cai ddt DNS. Trong
thuc &, day 1a phan-mém phd bién nhéat duoc sir dung cho dich vu nay.

3.1. Xac dinh Muc tiéu

~ Hoén chmh viéc cai dat cdu hinh may chu DNS va khai thac dich vu
DNS trén mang

- Xay drung ung dung quan ly dich vu DNS.
3.2, Sir dung BIND lam DNS Server

o

BIND la tir viét tht cia - Berkeley Internet Name Domain. ‘Géi Rhani_ o

mém nidy ciing c6 thé dugc download dé cap nhit tr dia ch1

http://www.1sc.org/bind.

Diy la goi phdn mém mién phi, phd bién nhét trong céc bd phin mém
quan ly dich vu DNS, thuong xuyén dugc cip nhat, hiéu chinh.

BIND bao gém cac thinh phan:

— Name. Server: Luu tri thong tin vé khong gian tén mien (domain
name space). Name Server c¢é diy di thong tin vé mot mién nao dé
clua khéng gian tén, cac thong tin ndy dugc goi 1a zone, dugc nap tir
mot file hodic mét Name Server khac.

— Resolver: Cac DNS client dugc goi 13 céc resolvers, céc rcsol‘v,ers

s& gUii cac yéu cau truy van dé phéan giai tir tén may tinh (than thﬁoc :

v0i con ngudi) thanh dia chi IP. , 1

3.3. Nji dung thuc hién
Tim hiéu viéc cai dat tai phan mém phién ban moi nhét tir dia? chi
Website http://www.isc.org/bind
Cai dit cdu hinh théng qua viéc chinh stra néi dung tap tin cAu hinh déi
v cac loai Server khéc nhau:
+ Master nameserver
+ Slave nameserver
+ Forwarding nameserver
+ Caching nameserver
Céu hinh cho DNS c6 kha nang céip nhét théng tin tir DHCP server..|
Céu hinh méy tram dé sir dung DNS. SR O
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Nghién ciru khai thac cac cong cu quan tri dich vu DNS
XAy dung Ung dung quéan tri may cha DNS

Chi tiét nhung néi dung trén dugc trinh bay trong chuong 3 trang 25 tai
liéu huéng dan cai dat va chuong 2 trang 27 tai lidu huéng dén st dung.

3.4. Két qua dat duoc
— Cung cép tai liéu huéng din cai dat va ciu hinh DNS;

— C6 thé trién khai ap dung dich vu DNS cai dit trén Mandrake: tall
cac sd, ban nganh,... o

3.5..Cai diit & cdu hinh dich vu

Viéc cai dit phan mém va xac lap cdu hinh cho cac may chii DNS d3
hoan thanh, cu thé:

— Cai dit duge DNS Server tai Trung tdm Tich hop dir liéu phuc vu
viéc phén giai t€én mién cho cac may trén toan mang truc.

—~ Cai dit dugc DNS Server phuc vu viéc phan giai tén mién cho cac
may trén cung hé thong mang LAN tai don vi S¢, Nganh.

— Céu hinh DNS Server cua don vi S&, Nganh dé chuyén tiép yéu, céu
t6i DNS Server cta Trung tam Tich hop du ligu trong truong Ho‘p :
khong tu phan giai dugce tén mién. oo }

3.6. Xdy dung irng dung quan tri dich v DNS | ?.?3'.'

Viéc quan tri mdy chu c6 thé thyc hién bing nhxeu hinh thirc: thdngiqua
giao dién web hoic bang hinh thirc Telnet:

— Déi véi hinh thite Telnet: Xay dung ng dung bing ngdn ngit Bash
(Bash shell programming language), chuyén cho méi trudng
console, thdng dung trén cac ban phén phoi Linux.

~  Déi véi giao dién khai thac 1a Web: Xay dung tng dung bing ngdn
ngit PHP, chay trén nén Webserver Apache ctia may chu Linux.

3.7. Ddnh gid két qui ' *;

Dich vu DNS d3 dugc trién khai thuc té trén mang LAN cia cac don’ v1;-
S¢, Nganh cling nhu tai Trung tdm Tich hgp Dt liéu. Cac kién thirc thu 1 han*‘j;
dugc théng qua viée nghién clru dad giup can b quan tri mang cua Trungitam
Tin hoc va cac S&, Nganh thuc hién cong viéc cia minh mét cach hiéujqua
hon. Cac phdn mém duge xdy dung cling cung cip cac giai phap kha hiéu' qua
cho viéc quan tri dich vu.
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IV. Gidi phap chia sé tai nguyén trén mang : Samba SRS ¢ 4l

Hién tai, cac may chu cua céc don vi cha yeu la may cai hé diéu hahﬁ_ o
Windows 2000 Server. Viéc chuyen ddi qua hé didu hanh Linux it nhit phai o
dam bao tuong duong véi he diéu hanh Windows cac chirc ning sau:

— In an, trao d6i va chia sé tai nguyén trén mang dugce thdng sudt, dé
dang.

— Quan tri tap trung dugc cdc tai khoan ngudi dung va ngudn tai
nguyén mang.

~ Gilp ngudi dung dé dang truy cép vao cac may tinh, cac nguon tai

nguyén trén mang. | |

~ Dich vu phai dugc quan ly dé dang, thuan tién cho ngum quah tnl . o

mang

— Cho phép ngudi ding cé thé truy cdp vao cic phan ving khac rihau BN
. giita cac hé didu hanh Linux va Windows néu duoc cai chung trén :

mot may.

Tir cdc yéu cdu trén, nhém dé tai tién hanh lua chon Samba lam giai
phap chia sé tai nguyén trén mang.

1. Noi dung nghién ciru:

Nghién ctru cai dat Samba phuc vu viéc trao déi dit liéu trén mang. Céc
ndi dung tim hiéu bao gom : :
1. Nghién ctu cach thte cai dat tir dia CDROM va tu goéi Source.

2. CAu hinh may chu Linux thanh File Server va Print Server. jﬂ o | co o

— Chu hinh File Server thong qua viéc cai dit cac thong sd'trong tap
tin cau hinh smb.conf. CET

- Céu hinh Print Server thing qua viéc cai dit cac théng s6 trong tép
tm céu hinh cupsd.conf.

3. Cau hinh may chii Linux tr& thanh Primary Domain Controler dé
quan tri tdp trung tai khoan va cac ngudn tai nguyén mang.

4. Chu hinh may chd Linux tré thanh Local Master Browser hoac
Domain Master Browser.

Vlec cAu hinh nay duogc thuc hién théng qua viéc cai dét, chinh sira cac ‘_
thong s trong tap tin cau hinh smb.conf I l 1. S

5. Cai dat cong cu quan trj Samba la Samba Web Admlmstrauon Tool'j-\

(SWAT) dé dé& dang trong viéc quan tri. . ';:
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6. Str dung céc tién ich hd tro truy cdp vao cac phan ving khac nhau
cua Linux va Windows trén cung mot may.

—~ Tir may Linux truy cép vao phan vung cua Windows: sir, dung tién

ich mount, cho phép truy cap dit liéu trén phan vang Windows. onj

v6i dinh dang FAT, ngoai viéc cho phép truy cép dir 11eu aé Xem;-

thong tm con cho phép ghi dir li€u vao.

— Tir may Windows truy cip vao phin vung ciia Linux: st dung!tién
ich explorelfs. "

No1 dung chi tiét xem & chuong 6 tai liéu huéng dan cai dit va
chuong 5 tai liéu hudng dan st dung

2. Két qua dat duoc:
Céu hinh may chu Linux File Server va Print Server: Thong qua viéc
cai dat Samba va céu hinh trong tép tin smb.conf, viéc quan ly cac tai nguyén

trén may Linux dugc dé& dang, cho phép hay han ché cac quyén truy cap tuong

U'I'lg Vot l'I'lOl tai nguyen : I| ‘

Chu hinh méy chd Linux tr¢ thanh Primary Domain Controller O nlmt

muc d§ vira phai thi may chua mlen Linux c6 thé thay thé cho may Ichu 1en
Windows, tuy nhién né khong thé dép tng dugc day du céc tinh nang ma ay
chi Windows ¢6 thé lam duge. Ching han: may chil Linux chua quan ly duoc
day du cac quyén truy cip clia cac User, ngly gio, thot gian dugce phép dang
nhép, may tinh ma ngudi dung dugce phép diang nhép.

Céu hinh may chd Linux trés thanh Local Master Browser hoic Domain
Master Browser: viéc ciu hinh dé& dang thuan tién, dé.p ung dugc yéu cu truy
vin céac mdy tinh c6 trong vung tir ngudi dung, giup ngudi dung ¢ thé sir

dung céc trinh duyét mang dé truy cédp nhanh chong vao cac ngudn tai nguyén
trén mang.

_Cong cu quan tri SWAT bang giao dién Web c6 cac huéng dan cyu thé

chi tiét kém theo trong cong cu rét tién loi va con cho phép quan trj tir xa| rrcr;_
ngudi quan tri c6 thé quan Iy Samba dé dang hon. 1

phai cai dat.

DPéi v phién ban Mandrake 10 d3 duoc hd tro thuan loi cho viée truy
cdp vao cac phén vung cua Windows vdi cac dinh dang khac nhau NTFS,
FAT. Va viéc anh xa cic phin viing ndy déu di duogc tu d6ng khong cén pha1
thuc hién 1é€nh.

|
: o l!*l
. l,;,

MOt trong nhitng phin mé&m tién ich gilp truy cép vao phan viing Lmux!--A

Bl 1

tir hé didu hanh Windows 12 explore2fs, mdt tién ich mi&n phi va khong|can-
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V. Giii phdp an toan, bdo mat théng tin trén mang : sir dung cac
phian mém OpenLDAP, IPTables

1. Dit van deé

Viéc thiét 1ap mang may tinh gitp cho cac co quan, td chirc thu duoc
hiéu qua cao trong cong tac. Tuy nhién, c6 rit nhidu nguoi do v tinh hay co y
d3 sir dung mang may tinh dé hoat dong pha hoai, giy thiét hai khong nho cho
nhitng nguou dung thong tin trén mang. Do d6, viéc bao v€ an toan thon%ltm
trén mang di va dang dugc rat nhidu nguoi quan tam.

dia ly khac nhau vin c6 thé sir dung chung céc tai nguyén thong tin cia n au. e
Vigc bao vé cac tai nguyén trong mang tranh khoi mat mat hay bi ké xdu/lam
thay ddi, sai 1énh (co thé do vd tinh hay cb y) hét strc phuc tap va kho khan.
Vi khong thé c6 giai phap an toan tuyét dbi, nén can str dung dong thoi
nhidu mic d6 bao vé khéac nhau tao thanh nhiéu 16p "rao chin" déi véi cac
hoat dong xam pham. Viéc bao vé thong tin trén mang cha yéu 1a bao vé
théng tin cét gur trong cdc may tinh, dac biét la trong cac may chu (server)
cia mang. Ngoai mot so bién phap nham chdng thit thoat théng tin tren
duorng truyen moi ch gang déu tdp trung vao viéc xdy dung cac muc "rao
chén" thong dung dé bao vé thdng tin tai cac tram clia mang, c6 thé khai quat
thanh so 46 sau; | b

Muc dich cita viéc két ndi mang la dé cho nhiéu ngum tir nhitng \IF tr1 . ,

1.1. Quyén truy cip (Access Rights) A | Lo

La mot 16p bao vé trong cing, nhim kiém soét cac tai nguyen cla. . N0
mang va quyen han thao tic trén céc tai nguyén do. Viée kiém soat cluitrac
dit liéu cang chi tiét cang tét.

1.2. Ping ky tén va mit khdu (Login&Password)

Thuc chét 16p bao vé néy cling kiém soat quyén truy nhép, nhung
khong phai ¢ muc thong tin, ma & mirc hé thong (quyen truy nhdp vao mang).
Diéy la phuong phap bao veé phé bién nhat vi don gian, it phi tdn va ciing rat
hiéu qua. MJi ngudi sir dung cac tai nguyén ctia mang déu phai dang ky tén
va mat khéu trudc.

Vén de duge dé tai tdp trung nghién ciru 1 trén hé thong mang nhiéu _
mdy chu, can ¢6 co ché ding nhap mang hop ly dé [am trong suot (khong’lam S
phién ngudi dung) méi trudng mang. dopoin

L.3. Mi hod dit ligu (Data encrytion) S O
D lidu duge bién ddi tir dang nhin biét sang khéng nhan biét duge = %

theo mdt thudt toan nao d6 (tao méat ma) va s& duge bién d6i nguoc lai (giai o

mi) ¢ tram nhéan. Day 1a 16p bao vé rét quan trong dugc st dung rong rai

trong moi trudng mang.
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1.4. Béo v¢ viat ly (Physican Protection) . H
Lop nay nham ngan can truy cip vat ly bét hop phép vao he thong Cad

bién phap truyén théng thudmg duge ding nhur: Cam tuyét ddi nguoi khong
phén su vao phong dat may mang, dung khoé dé khoa (khoa bang co hocthay
bang sinh hoc nhu khoé van tay, khoa bing anh mat...) hoiic cai co cdu bao
dong khi co truy nhap bét hop phap vao hé théng, hoic ding cac tram may
khéng cé 6 dia mém..

1.5. Barc tuc‘uig lira (Firewall)

Khi két néi may tinh ndi bd cia minh (vi du mang LAN) voi mang bén
ngoal (vi dy mang Internet), moi td chirc déu cai dat cac cong cu phan cung,
cac phin mém va thiét 1ap céc chinh sach an toan théng tin, trong do xac dinh
nhiing dich vu nao dugc su dung va bi cAm sir dung trén mang, cach thuclsu
dung dich vu, xé4c 1ap céc han ché trong viéc sit dung nhiing dich Vi nay. :

tiu cla viéc nay la dé bao vé tai nguyén cua hé théng mang ndi bd f;5 o

nhitng hiém hoa tir mang bén ngoai. Hé thong nay goi la Firewall (buc t\*orng
hra). 1
No6i mét cach khéde, viée bao v mang bang Firewall cé nghia I3 su
dung cdc cong cu k¥ thuat dé thlet 1ap cac quy tic bao vé mang dya trén chinh
sach an toan théng tin cha t chirc. Phuong phap nay dugc st dung nhiéu
trong mdi truong Internet va cong cu thuc hién co thé & phan ciing hodc phan

mém. Dé tai s& tip trung nghién ciru giai phap phan mém dé x4y dung birc
tudng ifra.

Thong thuong, viéc xay dung Firewall dua trén mét trong hai phuong
phap dudi day: -
Tat ca nhung gi khéng duge cho phép thi bi cdm. o [

Céch tiép can ndy ngin chin moi lién lac gitta cdc mang trir nhung :hchr R,
vy va ung dung nao dugc cho phep bdi ngudi quan tri mang. N6 han che'

nhimg 15 hong tiém ning trong viée bao vé mang, nhung cling han ché suitién
g1 cho ngudi sir dung khi khai thac cac dich vy trén mang. '
Tdt ca nhiing gi khéng bi cam thi dwoc cho phép
Cach tiép can nay cho phép moi lién lac giita cdc mang trir nhiing dich
vu va ung dung nao bi ce‘im bdi nguoi quan tri mang. NO tao sy tién lgi cho
nguoi si dung, nhung 12 tiém nang phat sinh céc vin dé& nghiém trong trong
viéc bao vé mang.

2. Xac dinh giai phap bao mat thong tin trén mang
Pé tai giéi han pham vi nghién ciu & 2 van dé: quan ly dang nhép
mang va xay dung tudng lua. r
1 |
i

2.1 Quan ly diang nhap mang | T i [

.: 3
e

P

.o

P

4 AN
©o

Pé viéc ding nhap va sir dung tai nguyén trén mang duogc thuan 101 ca.n S g

fuu trit mot cach tép trung va quan ly théng nhét co so dir liéu vé ngudi diing,
tai nguyén trén mang va quyén su dung tai nguyén trén cic Ung dung l;hac
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nhau. Khi nguoi st dung déng nhap mang hay khai thac mot tai nguyén, hé
thong s& su dung co s& dit lidu nay dé klem tra, xac dijnh tinh hop phap va
quyén cua ngum str dung.

Phin mém OpenLDAP dugce nghlen clru va sir dung de huong téi muc

tiéu nay. Pay la phan mém mi nguon mé dugc phat trién béi nhém phat ﬂI‘lenr o
du 4n OpenLDAP c6 tén 1& OpenLDAP Foundation dua trén nén L AP
server cua Dai hoc Michigan. So voi NIS, LDAP uu viét hon do c6 kha fang |

lwu trir théng tin da dang, d6 tin cdy cao véi viée hd tro co ché ma|h0a
SSL/TSL.

2.2. Xdy dung twong liva (Firewall) :

Vé&i hé diéu hanh Microsoft Windows, giai phép xdy dung Firewall
thudng gap 1a sir dung cdc phan mém thuong mai nhu ISA cua Microsoft, hay
- Kerio Winroute. Nguoi quan trl mang ¢6 nhiém vu thiét 1ap c4u hinh theo quy
dinh ctia phin mém, phdn mém cin cir vao d6 dé xdy dung co ché phan tich
va quan ly céc goi tin luén chuyen trén mang qua Firewall.

Trén méi trudng hé diéu hanh Linux, théng thuong st dung cip phan
mém Netfilter/Iptables Iam bic tuong Iira bao vé khai su truy cap trai phe

Iptables 13 Firewall tng dung loc goi dir li€u rat manh, mién; ;phl VR, co"_,
san trén Linux. Netﬁlter/lptables gdm 2 phén 1a Netfilter & trong nhan L nu}g ;

va Iptables nim ngoat nhan. Iptables chiu trach nhiém giao tiep gilra ngudi
dung va Netfilter, tlep nhén yéu céu cta ngudi st dung va diy céc lugt! caa
ngudi ding vao cho Netfiler xir 1i. Netfilter tién hanh loc cdc goi dir llcu o
mirc IP. Netfilter lam viéc truc tiép trong nhan, nhanh va khong 1am giam tbc
d6 ctia hé théng.

So vo1 chuong trinh ipchains thong dung trude day, iptables phic tap,

cung cip nhidu tinh ning va c6 tinh bdo mat cao hon. Iptables duoc coi 12
"stateful firewall", c6 khé nang luu gitr thong tin vé cac két ndi di qua, tir 46
cung cip kha ning x4c dinh va ngin chiin cac cude tdn cong ma cac firewall
trude kia chua ¢6 kha nang dbi pho, trong khi vAn dam béo viée.yéu calll/tra
101 cia cac két ndi d3 thiét lap dugc thuan tién, dé dang kiém soat. !l

Ngudi quan tri mang sé thiét 1ap chi tiét cac quy dmh dbi voi nhung g01i

tin di qua Firewall. Nguoi quén trj mang khdng ¢6 kinh nghiém sg& c6 0‘Eam

giac choang ngop luc ban déu, nhung ddi lai, ho s& nhanh chong hiéu duok co
ché ludn chuyén cdc goi tin trén mang, nam dugc cach quan ly ching v‘F’i co
kha ndng can thlep sdu vao viéc quan ly goi tin.

3. Giai phap dich vu thw muc : OpenLDAP

3.1. Mot s khdi niém

Thu mue: Mot cach chung nhét thu muc 13 noi dung dé luu trit va cho
phép thue hién cac thao tac truy nhép théng tin. Tuy vdy c6 thé khai niém nay
trung vé6i khai niém co s¢ dit ligu, dbi voi mot thu muc céc dic diém n01 bét
phan biét voi co s dix lidu do la:

Lok

i
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e
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Thu muc duoc thiét ké dé phuc vu thao tac doc hon la thao tac ghi.
Thu muc cung cép cai nhin tinh vé dit liéu.
Ciac thao tac cap nhit trong thu myc la don gian, khong cd su rang buge

nhu trong co sé dir liéu.

Dich vu thu muc: Dich vu thu muc cho pheép truy, nhép thu muc, ¢6 thé

qua cac giao thic mang. Thudng thi cac dich vu nay con cho phép nhan ban
va phén bo dif liéu thu muc. M6t vi du vé dich vu thu muc dé 1a dich vu quan

I tén mién (Domain Name System, DNS) cho phép anh xa mét tén mayi v01 :
mot dia chi IP thich hop. M&i dich vu thu muc ¢6 5 tinh chit nhu sau i

Dich vu thu myc c6 kha nang dap tng cao nhét cho viéc doc thong m g{f:" o

Dich vu thu muc hién thuc mo hinh phan b hoa viéc luu trix thongl in.’
Dich vu thu muc ¢6 thé ma rgng kiéu luu trit thong tin, !
Dich vu thu muc ¢é kha nang mo rdng viéc tim kiém.

Dich vu thur muc thuc hién df“)ng bd dir liéu gilta cac may chu thu muc

(Directory server) 1ong 1€o vé tinh nhét quan.

LDAP (LDAP — Lighweight Directory Access Protocol): [a mét giao

thirc truy cép thu muc va cé thé xem LDAP 12 mét dich vu thu muc. Cé thé
liét ké nhiing dac diém ndi bat cia giao thirc ndy:

muc. .‘ f|: .
|

chiéu va té chirc.

1a mét glao thirc mang cho phép truy nhép cac thong tin trong mot thu

. :ii

1d mdt md hinh théng tin cho phép xac dinh cau triic VA dac dlem cual
théng tin trong thu muc. -1 [

Nt
la mot khong gian tén cho phép xac dinh cach cac thong tin duo'c tham

mdt md hinh céc thao tac cho phép xac dmh cach tham chiéu va phéan

bd dir liéu.

12 mét giao thitc m& rong.
la m6t mé hinh théng tin mé rong. |
LDAP khong mo ta vé co ché va noi luu trit dir lidu. LDAP server ¢6

thé sir dung bat cur co s¢ dir 1iéu nao thich hop dé luu trix dir lidu. Didu nay

din dén LDAP khéng hd trg giao dich (transaction) va dédc tinh khac cla co
s& dit ligu. Dua vao diém ndy, client s& khong bao gidr biét ve co che lm; o

thdng tin cua server. , : S

3.2. Co ché hoat dpng ciia LDAP BRI 4
LDAP hoat dong dua trén md hinh chent—server thong qua giao | huc

TCP/IP. LDAP server truy cap dén dir lidu c6 cu tric theo kiéu  cdy thong tin
thu muc luu trix trong mét co s¢ dif liéu xdc dinh. Véi viée tb chirc LDAP
theo m6 hinh phén b, thi thong tin ¢6 thé cung cép tir nhiéu LDAP server
khéc nhau.
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Khi Client két n6i dén server dé yéu ciu cdc thdng tin phuc'vu ch0|"
client. Thdng tin yéu cau cla client c6 thé co ngay tai server ma client yéucau;.
hodc c6 & cac server khac néu c6 nhiéu server LDAP to chire theo kieu phan

bo thu muc. Néu thong tin ¢é thé cung cép bdi chinh LDAP server dugc yéu
ciu thi LDAP server s€ tra 10i théng tin yéu cau cho client, néu théng tin dugc
yéu cdu khong thude sy quan 1y cha server yéu cau thi server dugc yéu chu s&
nhén thong tin tir server khac chira thong tin rdi tra 16 cho client. Ngoal ra
client co thé yéu cdu dén nhidu server LDAP khac nhau dé cung cip trong
tinh hudng méot server LDAP bi sy cb.

Pé dam béao co sé dir lidu dugc an toan dbi vdi viéc truy cap cia nguoi
sir dung va qua trinh trao doi dit lidu gifra client va server va giifa cac server
v6i nhau, OpenLDAP cé hai cach dé bao mt.

Bdo v¢ truy cip CSDL LDAP (Access Control Lists - ACLs) AQLS :

ey
1

qua dé hién thuc viée kidm soat kha ning truy cép cac entry trong* he th ong!';'

cung cap boi OpenLDAP 13 m6t ¢t phép rat don glan rat mém déo varét hi

CSDL LDAP cua ngucn su dung

Bang sau t6m tat cic quyén truy cdp khéc nhau vao cic entry t ongi
CSDL LDAP. Muc truy cap cao hon s& ¢6 tit ca kha nang cha muc thap. !

Md hod théng tin trao doi giita Open LDAP server va Client (hay
giita cdc server véi nhau): Dé thuc hién diéu nay, sir dung LDAP két horp véi
SSL/TLS. Khi sir dung SSL/TLS thi cén phai tao mat certificate dé giup cho
server va client co thé bat tay vdi nhau dé trao ddi dir lidu.

3.3. St dung dich vu thu muc LDAP véi phin mém OpenLDAP

Thuc hién xay dung dich vy thu myc, nhém dé tai sir dung phdn mém
OpenLDAP. Day 1a phin mem ma ngudn md, hién thuc giao thirc LDAP,

dugc sir dung rong rdi, co tinh 0 6n dinh cao va kha nang két hop vcn cac ung

dung khac dé dang. %

Trong khudn khé dé tai, OpenLDAP sir dung de xay dung mQt dlch vu{.;' o i

thu muc véi cac chirc ning nhu sau:
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[ Mie truy cap| Quyen truycip
write ;Truy cap dé cap nhap gla tr1 thuoc tlnh
Egz;d lTruycépde doc két qua sau khl t1m thanh Cong ~
searclri Truycépde ap dung céc bo loc t1m klem
compare Truy cﬁﬁmde so sanh gia tri thudc t1nh o ;
Auth Truy cédp dé xac nhan. Pay 13 yéu ciu dé client giri user nq}fné :
- jtheo kleu DN va mot vai kleu uy nhiém dé xéac dinh user. e
None Khong truy cap. I F ki




e Quan ly tip trung thong tin vé& ngudi st dung (username, password,
email...):

e Quan ly ding nhép véi tai khoan nguoi sir dung tép trung tai server
LDAP. : o , :‘

* Quanly ta nguyén ding chung trén mang R 2

trinh cai dat Mandrake Linux, tuy nhién ¢ thé nang cép bang cach cai datitor
a4 ngudn phan mém dugc phan phoi tai dia chi http://www.openldap. org,

OpenLDAP la phdn mém hién thuc hod giao thac LDAP, do do
OpenLDAP yé€u ciu mét co sé dit lidu & huu triy thong tin vé thu muc. Phin
mém co so dif ligu bat budc phai cai dat trudce khi cai dit OpenLDAP de cung
clp cac thu vién cho OpenLDAP thuc hién viéc quan ly dir ligu. Phén mém
quan ly co s& dit liéu phuc vu cho OpenLDAP dugc cung cip tai dia ch1
‘http://www.sleepycat.com/

Tai liéu diy du vé phin mém Open LDAP dugc trinh bay chi tiét trong
chuong 8 trang 72 cua tai liéu hudng din cai d4t Mandrake Linux 10.0 va cac
dich vu va chuong 7 trang 139 cua tai liéu hudng din sr dung Mand qtk
Linux 10.0 va cac dich vu. ‘ :

Viéc cai dit phin mém OPenLDAP dugc thuc hién ty dong trong%qua -

ir
. w-.. . !
3.4. Nhin xét L jgﬁ'éf,': |
Viéc trién khai dich vy thu muc LDAP cé nhitng uu diém sau:
e Quan ly tdp trung thong tin ngudi sir dung va tai nguyén trén mang.

¢ Dam dﬁm quan ly dang nhép va truy cép tai nguyén trén mang an
toan va hoat dong 6n dinh.

o D& dang két hop véi cac tmg dung khac.
e Phuc v1_j cho muc dich single-sign-on.
e Khdng doi hoi ban quyén phin mém.
Tuy nhién st dung dich vu LDAP ciing c6 han ché: qua trinh ca1 dat
tuong déi phuc tap, déi héi tinh chuyén ngh1ep & ngudi quan tr1 hé thong W
4. Giai phap tuwong lira : IPTables R ; |

iy

4.1. Co ché hoat dpng cia Firewall e

Néi mét ¢ach véan tit, bic tu'éfng lira (firewall) 12 hé théng ngan ¢ha
viéc truy nhép trai phép tir bén ngoai vao mang. Tudng lra thuc hién viéc loc
bd nhitng dia chi khong hop 1€ dira theo cac quy téc hay chi tidu dinh trudc.

Firewall c6 thé 13 hé thong phén cing, phén mém hodc két hop ca hai.
Neu la phan cting, thi chi bao gdm duy nhét bé dinh tuyén (router). Bo dinh
tuyén co cac tinh nang bao mét tinh vi, trong d6 ¢6 kha nang kiém soat dja chi
IP (IP Address 14 so dd dia chi céc tram, tic host, trong hé théng mang) Quy.
trinh kiém soét cho phép ngucl quan trj dinh ra nhiing dia chi IP ¢6 thé két -
ndi véi mang duge bao vé va nguoc lai. Tinh chét chung cia cac ﬁrewall la
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phan biét dia chi IP hay tur chédi viée truy nhap khéng hop phap cin ctt trén dia
chi nguf”)n. '

Twong liva cip mang

M3i dang buc tudng lira khac nhau c6 nhitng thuén lgi va han ché
riéng. Dang phé bién nhét la tuong lta cdp mang (Network-level firewall).

Loai tudng lUra nay thucmg dua trén bd dinh tuyen vi vy cac quy téc
quy dinh tinh hop phép cho viéc truy nhdp dugc thiét lap ngay trén bd dinh
tuyén. M6 hinh tudng lira nay sir dung k§ thuét loc goi tin (packet- ﬁlte,‘rmg
technique), d6 13 tién trinh kiém soét cac géi tin qua bd dinh tuyen ) {?,!1. o

Khi hoat dong, tudng lia s€ dua trén b dinh tuyén ma kiém t!ra di Chllﬂ
ngudn (source address) hay dia chi xuét phat cta géi tin. Sau khi nban gién-
xong, mbi dia chi ngudn 1P s& dugc kiém tra theo cac quy tic do nguoi quan
tri mang dinh trude.

Burc tuong lia dua trén b dinh tuyen lam vige rét nhanh do chi kiém
tra lut trén céc dia chi nguon ma khong hé cé yéu clu thyc su nao dbi voi bd
dinh tuyén, khéng ton thoi  gian xr ly nhiing dia chi sai hay khong hop 1€. Tuy
nhién, ngoal trur nhiing diéu khién chdng truy nhép, cic goi tin mang dia chi
gia mao van co ;he thdm nhép & mét mic naoc dé trén may chu dd duge bao
ve. :
Mot s6 k¥ thudt loc goi tin ¢6 thé duoc st dung két hop véi firewall dé
khéc phuc nhuoc dlem noi trén. Dia chi IP khéng phai 13 thanh phén duy phat
cha goi tin ¢6 the mac bay" bd dinh tuyén. Ngudi quan tri nén ap-dung dﬁng '

thdi cdc quy téc, st dung gdi tin dinh danh kém theo géi tin nhu thoi 1an,[" R

k¥ thuét loc thong tin cla firewall dua trén bo dinh tuyén khéng chi ¢é v

Mot sb dich vu goi tha tuc tir xa (RPC) rt kho loc mét cach hiduiqua
do céc server lién két phu thudc vao cac cong duge gan ngau nhién khi khéi
dong hé théng. Dich vu goi la anh xa cong (portmapper) s€ anh xa cac 101 goi
t¢i dich vu RPC thanh s6 dich vu gan san, tuy nhién, do khong co su tuong
Ung gilra s6 dich vu v6i bo dinh tuyén loc g01 tin, nén bé dinh tuyén khéng
nhén biét dugc dich vu nao ding cbng nao, vi thé khéng thé ngin chin hoan
toan cac dich vu nay, trir khi bé dinh tuyén ngin toan bd céc théng tin UDP.
Viéc ngan chin tat ca cac goi tin UDP cling s€ ngan ludn ca cac dich vu can
thiét, vi du nhu DNS, dich vu dit tén mién. Vi thé, din dén tinh trang "tlen
thoai ludng nan"

giao thire, cong... dé ting cudng diéu kién loc. Tuy nhién, su yéu kém LrF)ng

o
Firewall dua trén proxy ‘ ' . i

Mot dang phé bién khéc 1a firewall dua trén tng dung proxy. Loa1 nay o

hoat dong hoi khac véi tuong lta dya trén b dinh tuyén loc goi tin. ong |
ung dung kiém duyét ndy dua trén co s& phan mém. Khi mét ngudi ding
khéng xéc dinh ket ndi tor xa vao mang chay cong kiém duyet chuong trinh s&
ngin chén két ndi tur xa nay. Thay vi ndi thong, cira khéu s& kiém tra céac
thanh phan ctia két n01 theo nhung quy tac dinh trudc. Néu thoa man cac quy
tic, clra khau sé tao cau ndi gifta tram ngudn va tram dich.
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Cau nbi déng vai trd trung gian gitia hai giao thirc. Vi du trong mot iné Cn g
hinh cdng kiém duyét ddc trung, géi tin theo giao thirc IP khong duge chuy nj-Qi e
tiép t6i mang cuc bg, lic d6 s& hinh thanh qua trinh dich ma cong kiém dliyét ™« =05
déng vai trd bd phién dich. ‘J b :

Uu diém ctia firewall cong ung dung kiém duyét la khong phai chuyen
tlep IP. Quan trong hon, cac diéu khién thuc hién ngay trén két ndi. Sau cing,
mdi cong cu déu cung cap nhung tinh ndng thuén tién cho viéc truy nhap
mang. Do su luu chuyén cla cic goi tin déu dugc chap nhén, xem xét, dich va
chuyen lai nén tudng ltra loai ndy bi han ché vé téc d6. Qua trinh chuyen tlep
IP dién ra khi mdt server nhan dugc tin hiéu tir bén ngoai yéu cau chuyen tiép
théng tin theo dinh dang IP vdo mang ndi bé. Viéc cho phép chuyén tlep IP Ia
18i khéng tranh khai, khi d6, cracker (ké bé khoa) ¢6 thé tham nhép vao mang,.

Han ché khac cha md hinh tudng lira nay 1a mbi tng dung baOI at .
duogc tao ra cho ting dich vu mang. Nhir viy, mot ung dung dung cho Te net'. e
Ung dung khéac ding cho HTTP, . ST WH

Do khéng thong qua qué trlnh chuyén dich IP nén goi tin Pt dlf{éhi':” s
khoéng xac dinh s€ khong thé t&i may tinh trong mang, do d6 hé thong clra
khiu ung dung cd d6 bdo mét cao hon.

Sir dung twong lira dé bao vé mang

Mot trong nhilg v tudng chinh cia tuong lira 13 che chin cho mang
khoi "tam nhin" cla nhitng ngudi dung bén ngoai khéng dugc phép két ndi,
hay chi it cling khong cho phép ho "ré" t6i mang. Qua trinh ndy thuc thi cac
chi tiéu loc bo do ngudi quan tri 4n dmh

Hién tai, tudng lua la phuong phép bdo vé mang pho bién nhét, 95%

"cong ddng pha khoa" phai thira nhén la duong nhu khéng thé vugt qua tuong

Iira. Song trén thuc té, tuong lira da tung bi pha. Tét nhién, neu mang cg }(et R
ndi Internet va chira dir lidu quan-trong can dugc bao ve, ben canh tuorng l}.rav: )
ciling nén tdng cudng cac bién phap bao vé khac., ; o

..f
Co

4.2. Cai ddt Firewall st dung Netfilter/Iptables a
Netfilter dugc cai dat san trong nhan (kernel) cua Linux, khong (1‘01 hoi
can thiép trlr khi mudn bién dich lai kernel. -
Viéc cai dat phan mém iptables néi chung duoc thuc hién tu dong trong
qué trinh cai dit Mandrake Linux, tuy nhién c6 thé ning cip bing cach truy
cap dia chi http://www.netfilter. org/downloads.html |
Cong cu iptables cho phép thiét 1ap cac quy tic Firewall, NAT, IP
masquerading, v.v... Céc thiét 1ap dugc giri t6i kernel va yéu cau kernel thyc
hién viéc loc cac goi tin. Cac thiét 1ap nay s& mét di khi may tinh khoi dong
lai. Pé tranh v1ec ndy, cin xdy dung tap tin firewall script trong thur 1 muc - T
fetc/rd. d/1mt d va thuc th1 Iuc khcn dong may de céc thlet lap duorc ben vitt . g i
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va chuong 6 trang 118 cia tai lidu huéng din sir dung Mandrake Linux 10.0
va cac dich vu.

i

4.3. Trién khai giai phdp

Céach tiép cén ctia nhom dé tai trong viée cai dat Flrewall su dqng.‘
Netfilter/Iptables la thuc hién cac bude cdng viée sau:

- Khéo sat m6 hinh mang tai cic don vi. 4 I :

- Tao lap céc tap tin firewall script miu tuong ung véi cdc md *unh'?' ; Lo
mang. ' i

- Chep tap tin mau lén may chi Linux va chinh sira cac thong sé'cho

pht hop véi cau hinh may chu va thyc thi; thiét 1ap ciu hinh dé firewall thuc
thi khi khé déng may.

- Cal dat cac chuong trmh cung cip giao dién dé nguoi quan tri mang
c6 thé xac dinh, chinh sira cu hinh firewall.

Khio sat

Qua trinh khéo sét, phdn tich cho thiy ¢6 3 mé hinh cai dat Flrewall
- M§ hinh may cha don 1é. SRR -
- M hinh hai ving. . R b
_ M5 hinh ba ving. R \

M hinh mdy chi don 1é - S “l:;.-

Cai dit & cac don vi ¢6 hé théng mang nho (1- 2 Server), 1 may chi) cai

hé diéu hanh Microsoft Windows va 1 may chii cai hé diéu hanh Mandfake
Linux.

Trén may c¢ht Linux, cac dich vy cén thiét phai duoc cai dit: Web,
FTP, Database d& phuc vu cac phan mém dung chung.

Céc dich vu DNS, DHCP, chia sé tap tin va may in sé tiép tuc dugc duy
tri trén may chu Windows.

Buc tuong lira (Firewall) phai dugc cai dit trén mé.y chii Linux dé dam
bao tinh hop phép cua viée truy cdp dich vu va bao v& méy chu khoi nhung
cudc tAn cong. :

Mo hmh hai vimg ol l -a;'

LAN ctia don. vi & dLI’O’C cach biét vol két ndi véi mang truc (thong qua rauter
SHDSL) va két néi véi Intemet (thong qua router ADSL). !

Céac chinh sach cén thiét s& dugc cai dit trén Firewall dé bao vé céc
may tram lam viéc, cac may chi Linux va Windows dit sau Firewall khoi
nhiing sy tan cong tir bén ngoai.

M@é hinh ba viing

Cai dit & cac don vi co hé théng mang lén gém nhidu may cha dugc
quy hoach mt cach chat ché.

S TR
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Mang may t'inh dugc chia 1a 3 ving: ving DMZ, ving LAN, ving
WAN.

Vung DMZ (Demlhtarlzed Zone): cung cap cac dich vu can thiét cho
mang bén ngoai trong khi vin che gidu céac chi tiét v& viéc cung cap va quan
ly cac dich vu clia cac may tinh trong vung nay. Trong vung nay chia céac :
may chii quan tri cac dich vu nhu DNS, FTP, Mail, Web. N

Ving LAN (Local Area Network): 1a vling mang ndi bd, vung nay gom )
cO cac may tram Wmdows va Linux hdn hop. Trong ving mang néi bd se sur
dung cac dich vu tir ving DMZ va truy cap WAN, Internet. Trong vung Ip_a)g, .
may chil Samba s& lam nhiém vy chia s& tai nguyén mang. . 0 . Rl

Ving WAN (Wide Area Network), Internet: la vung mang ben nm}ai!; - . fi
gbm Internet va mang dién rong duogc két ndi véi cac S¢, Ban, Nganh v
UBND quén huyén. : .

M6t may chu Linux cai dat Firewall s& két ndi 3 vung trén, dam'bao
viéc két ndi giira cac ving theo mdt chinh sach thich hop va bao vé tai nguyén
ctia hé théng mang ndi by (LAN) va hé théng cac may cha trong ving DMZ
khéi nhimg hiém hoa tir mang bén ngoai (WAN, Internet).

Ddnh gid |

Péi véi nhitng don vi ¢é md hinh mang 1én, ¢6 nhiéu may chi, md
hinh 3 ving 1a mé hinh bét budc phai lya chon. Céac dich vu duge cai trén céac
may chi riéng biét giap viéc quan ly dich vu dugc thuin tién, cic may itinh
khong bi tinh trang hoat dong qua tai. Hé théng Firewall duge cai dat|]3
tang kha nang kiém soat va bao vé cac may chi dich vu va cac may i
trong mang LAN. S :: I

Péi v6i nhitng don vi ¢6 mé hinh mang nho, trong diéu kién "cho p ﬁe;p,lgj,
nén ap dung md hinh 2 ving. Dbi lai viéc mat 1 may tinh 1am Firewall, ¢ling = "
c6 mot sb loi ich dang ké: - o

- Cac may tmh trong mang duoc bao vé khdi sy tin cong tir bén ngoal

- Cong tac cAu hinh dé két ndi mang truc cling duge thuc hién va quan
Iy tap trung, tiét kiém céng sirc clia can bd quan tri mang.

- So véi giai phap mua thiét bi Firewall chuyén dung, giai phap Linux
co tinh ndng tuong tir nhung gia thanh ré hon nhiéu. oo

Xay dung firewall scrlpt miu & Cai diit tap tm : o

Cac tap tin script mau dugc xay dung bang ngdn nglt BASH vdi chung o
1 cAu triic 0

- X6a cAu hinh Firewall cil.
- Xdc dinh thong sé cac card mang . _ S
- Tai cac modul phy trg va thiét 1ap cac cac cdu hinh chung.

- Thiét lap cac quy thic PREROUTE, POSTROUTE.

- Thiét 13p cac 1énh xir Iy INPUT, FORWARD, OUTPUT

- Thiét lap cac quy tic NAT .

H
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- B6 sung cac 1énh phuc vu viéc chdng tn cong Server. : ‘l-" i ‘

Dé cai dat trong thuc té, ngudi quan tri mang thong thu’ong chl cAni>

dinh chinh x4c thong s card mang tai may Firewall. Tuy nh1en v1ec c]‘
stra thém hoan toan ¢ thé dugc thuc hién mét cach twong dbi dé tuy thup DC ¥
d6 ngudi quan tri mang. -
X4y dung ing dung quain tri

Dugc trinh bay trong chu:o‘ng 8 - ta1 liéu hu'ong dan sir dung Mandrake
10.0 va cdc dich vu.

5. Panh gia két qua thu duqc

Viéc tim hiéu ly thuyet vé& Co ché an toan, bao madt thong tin trén mang
da dugc dé cdp mét cach tdng quan. Bén canh do, dé tai cling da di sau tim
hidu vé OpenLDAP va xay dung tudng Ita bang IPtables. 5

Mét s6 ndi dung nhur bao vé vét ly va ma hoa dir lieu n3m ngoal k uon .
khé dé cuong dé tai nén chua duoc trién khai nghién ciru k¥, s& duogc nho
tai quan tam trong khudn khd mét tai lidu khac phuc vu viéc hoan thlen T ungl;_z
tam Tich hop D lidu. '

VI. Giai phap xdy dung cic ing dung quén tri may cha Linux |
1. Muc dich va yéu céu
L.1. Muc dich

— Xay dung phdn mém quan trj cac dich vu DNS, Firewall, chia sé
file va xem thong tin vé cdu hinh may chu Linux tur may tram trong
mang LAN tai cac don vi;

~  Phin mém duoc x4y dung trén hé ma ngudn mo.

1 d BTN TR
[
el Rl

i

~ Hé thdng phin mém dap g ddy du chire ning quan tr1 phu tojoi
voi md hinh mang thuc té tai cdc don vi;

~ Chuong trinh véi giao dién tiéng Viét, truc quan, d& tiép can, Itlen
lg1 cho ngudi s dung;

— Ngudi quan tri mang cé thé vng dung phin mém vao thuc té tai don
vi minh.
2. Lwa chon giai phap
Thé theo muc dich va yéu cau déi véi cic phin mem quan tri may chuy,

giai phap xdy dung phin mém ma nhém nghién ctru tién hanh nharn glup

ngudi quan tri may chu co thé quén tri bang nhiéu hinh thic (thong qua g(ao _
dién web hoic bing dong 1énh). RIS

Ngdn ngit dugc lya chon xdy dung phan mém: S P S
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— Pbi véi giao dién khai théc 1a Web: Ngon ngir dwgc lua'chof
PHP, chay trén nén webserver la Apache ciia may chd Linhx'. g

— Quan trj bing dbng lénh: Ngbdn ngit dugc lua chon la Bash
shell programming language), chuyén cho mdi trudng con ole;
théng dung trén cac ban phéan phdi Linux; a

3. N§i dung nghién citu
— Tim hiéu cau trac céc file cau hinh cua céac loai dich vuy;
~ Tim hi€u cac chirc nang cta cac chuong trinh quan tri hién co;

- Nghlen ciru ngdn ngir lap trinh ma ngudn m¢ PHP va Bash phuc vu
qua trinh xay dung phén mém. i

4. Két qua dat duoc
— Xay dung céc ung dung quén trj mdy chi; -
- Xay dung bb tai liéu huéng dén sir dung;

— Cac phan mém c6 thé ung dung tai cac don vi.

'Viée cung cap mot ng dung cho vige quan tri may chu Linux. dm voi
mdt s6 dich vu cu thé mot sé vu diém va han ché:

4.1. Uu diém

— Thuén tién cho nguoi sir dung con it kinh nghiém trong viéc quan
tri mang, nhat la quan tri d6i véi may chua Linux;

— Ung dung DNS véi cac mau san ¢ cho mot mién cu thé, cho phep

rl

nguoi sir dung nhanh chéng nam bt cdu tric, de tu do co the :Fay..

dung nen cic mién phu hop Va1 dorn viminh; - © 4 . ;-

minh; ‘ |

— (b thé xem thdng tin vé cau hinh mot may chi tai tit ca cic may

tram dugc phép xem.
4.2. Han ché

- Cac 1’mg dung DNS, Firewall khé ung duﬁg trong cdc mo6 hinh
mang ¢6 quy md 1én, khé thich ng ddi voi cac can bd quan tri
mang chuyén nghiép; |

- Phai yéu clu cai dit dich vu trén timg may chi muon xem thong‘tm

cAu hinh, thong tin chua that sy day du.
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VIL Giai phap xAy dung tai liéu phuc vu dao tao

1. Muc tiéu

Véi d¢bi tuong dugc nhém téi cho chuong trinh déo tao bao gom cac
chuyén vién quéan tri mang tai cac don vi chua dugc hoc hodc mai lam uen_' o
véi Linux, tai liéu dao tao dugc xdy dung voi muc dich gitpicho ngudi dan; . .-
tri nam bt duge cac khai niém, cac dich vy ma hé didu hanh Linux Malrldrfs‘.ke;!-.fi =
cung cép, tir 46 ¢é thé van hanh, sir dung Linux & dap tng nhu cau ‘khai o
va quan tri dich vu mang tai don vi. Hon nita, tai liéu nay con truyén da' cac
két qué nghién clu dé tai cho cic quan tri mang ciia cac don vi tham gia [ héi
hop trién khai dé tai. :

2. Tom tit ndi dung tai liéu dao tao
2.1. Lam quen véi HDH Mandrake Linux
" = Gidi thidu v& HPH Linux; o
— Cach cai dat nhidu HDH trén cling mot may tinh; N
~  Giéi thigu cac giao dién db hoa cé trong Mandrake 10 va mg t

thao tac trén giao dién d6 hoa nhu (gidi thiéu menu start, cac trinh duyet Lb I"- N ¥ I;

duyét file, cac thao tac trén file, cach truy cip b dia mém CD, thay; dbi n,gpn,;__- o .
ngir tiéng Viét cho giao dién KDE, cau hinh desktop, tao shortcut, thém{bot- « o
cac ung dung applet trén panel) ; o
, |
— Gidi thiu giao dién text va mét s6 1énh cén ban trong Linux; |
— Soan thao tiéng Viét trong Linux; '
— Gidi thigu cac céng cu quan ly hé théng bing Mandrake Control
Center (MCC), Webmin;
— Cach caj dit va cap nhat cac goi phin mém tmg dung trén Linux.

2.2. Gioi thigu, cdch cai dit va quan tri cdac dich vu trén mdy chu Lmux
Dich vu Samba - Chia sé tai nguyén trong hé thong mang

~ (161 thiéu dich vu;

l
I
— TCach cai dat dich vu; - 11

oan, o
Unix thanh tai khoan Samba, ty ddng héa viéc tao tai khoan Samba khi co tai o
khoan Unix; '

—  Céch tao tai khoan Unix, tai khoan Samba, chuyén dbi tir tai k

~ Céch chia sé di¥ liéu: Dit liéu chia sé ding chung hay phan quyén
truy clp cho nguoi dung;

— Céch truy cap tai nguyén trong hé théng mang hén hop;

— Cach cai dat, chia sé va ding chung may in;
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Dich va Web server Apache

Dich vu DNS server _ Ca e .

Cach cai dat Apache, MySQL, PHP;
Khat dong va ding dich vu;
Khai bao cdng hay dia chi va cong ma Apache lang nghe cac-yéu
cau tir client;
Tao virtual host;
Khai bao Alias.

W |H g A
Gi6i thidu dich vu va mot s khai niém lién quan dén dlCh vu I |
nhu Name server, Zone file, cac loai ban ghi;

Cai dat dich vu, khaoi dgng va dung dich vy, _
Khai bao mot tén mién: khai bdo mién phan giai xudi, khai bao
mién nguoc;

Khai bao cac ban ghi tai DNS server.

Dich vu mail server

G161 fhiéu dich vu mail va Qmail;
Cai dat gmail: Ding 1am MTA va SMTP;

Cai dit Vpopmail: Ding dé nhén thu theo giao thirc POP3 (F st

Office Protocol) va ciling 1a co s& dit lidu chira hé thong doma1 a0|' o
va accounts; ; :

q..-

Cai ¢t imap: HS tro viée nhan thu theo giao thuc imap;

: - i
Cai dit VqAdmin, qmailadmin: Ding 1am cdng cu d& quan tri hé
thong domains 4o va acounts;

Cai Squirrelmail: H8 trg viéc giri/nhan mail va thay dbi password
mail thong qua giao dién web;

Khai thac mail tur client.

2.3. Gioi thiéu clurong trinh xdy dung qudn tri mdy chii Linux voi gtao

dién tiéng Vit

Hudng dan s dung céac chuong trinh dugc xay du'ng ¢ hai phlen ban, . o
(giao dién Web, glao dién dong 1énh) phuc vu cho: , SRTRVR '
Quan ly cAu hinh may chi - ...

ma
Linux dang chay, HDH Linux dang chay, th&i gian may di hoat .
déng;

Xem thong tin chung nhu: tén may, dia chi IP, phién ban kerne ‘
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~ Xem thong tin vé phén cling; : . ' B o

— Xem thdng tin bd nho;

— Xem thong tin vé hé thng tép tin; o

— Thém va xda ngudi dung;

~ Doidia chi 1P cta 1 card mang.
Quan ly dich vu DNS

~ Tao DNS server véi cac tham s& mic dinh;
— Tao DNS server v&i yéu ciu tham sd;

—  Thém mé&i mot tén mién;

—  Stra d8i mot tén mién;

—  Thém, stra thong tin cic ban ghi cho mdt mién; . |

— Xem va sira file cAu hinh.
Quan ly dich vu Firewall !

~ M¢é hinh mdy cha dich vu don Ié: cho phép hay cAm cac yéu|ciu
deén dich vu trén may do;

~ Mé hinh 2 vang (g()‘m viing mang ndi by va ving mang bén
ngoai):
+ Mang ndi bd truy cép bén ngoai: cho phép hay cAm cac dich vu
cho cic may bén trong truy cdp mang bén ngoai théng qua
Gateway,
+ Mang bén ng0a1 truy cdp vao mang néi bd: Cho phép hay cam

cdc may bén ngoai truy cdp vao cac may dich vu bén trong ma:ng
ndi bg; .

— M5 hinh 3 ving ( gom viing mang npi b, vang DMZ vung m ‘
bén ngoai): o

+ Mang ndi b truy cédp bén ngoai: cho phep hay cdm cic dlCh vu’
cho ciac mdy bén trong truy cdp mang bén ngoai thdng qua
Gatewqy Cac may bén ngoai khong thé truy cdp vao vung mang
ndi bo, -

+ Mang néi bd truy cap viing DMZ: cho phép hay cém truy cap cac
dich vu trong vung DMZ tir cdc may trong vung ndi bg,

+ Mang bén ngoai truy cap vao ving DMZ: Cho phép hay cim cac
may bén ngoal truy cép vao cac may dich vu bén trong ving DMZ.

3. Keét qua thu duge sau cac bubi dao tao | o
- Nim dugc cic khai niém co ban vé hé diéu hanh Mandrake 10
- Cai nhidu HDH trén mdt may tinh;
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- S dung cdng cy sin cé trong Linux dé thiét 1ap mot sb cdu hinh hé
thong;
- Soan thao tiéng Viét trong Linux;
- Cai dat, chia sé may in;

- Cat dat, quan tri cac dich vy DNS, Web server, Firewall, Samba

Server va cé thé siv dung céc ¢cong cu quan tri duoc tao ra cho muc éhch ql]l W X
ly dich vu. s S A

TR,
N6i dung chi tiét xem ¢ tdi 1iéu dao tao | d
e
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CHUONG V: TRIEN KHAI THU NGHIEM

Qua két qua khao sat thuc té tai cac don vi (trinh bay tai chuong IT),
nhom nghién ciru dé tai dd x&c dinh ¢6 3 nhoém quy mo6 mang LAN: mang
nho, mang trung binh va mang lén.

Nhom dé.tai dit ra nhiém vu 12 phai dua ra mot sé md hinh mang thich
hop vdi quy md cac mang nay voi dinh hudng:

— Phat huy viéc sir dung hé didu hanh Linux dé thay thé Wmdows

— Tang cudng an ninh cho mang,. Co

¥

.|:'< o
Ddi voi cac mang nhé, do s luong may chi ¢6 han nén tht ca cac ri’layl i
tryc)- .

deu duoc sir dung dé cai dit Ung dung. Céac may tinh trong mang truy cap

mang truc hay véi Router ADSL dé két ndi Internet.

D41 voi cac mang trung binh, s6 lugng may tinh nhiéu hon, viéc bao vé
hé thong mang ciing vi thé can duge coi trong hon.

Péi vai nhitng mang 16n, md hinh mang cén dugc thiét ké cin than dé
bao dam hé thong mang hoat ddng an toan va 6n dinh. :

Tuong ng voi cac quy md mang LAN tai cac don vi nhu trén, nhom
dé tai d& xuit 3 mé hinh ung dung hé diéu hanh Linux nhu sau:

1. M6 hinh m;iy chi don lé

DHCP, chia sé tip tin va may in sé tiép tuc duorc duy tri trén may chu
Wlndows

Buc tudong lba (Firewall) phéi duoc cai dit trén mé.y chi Linux dé dam
bao tinh hop phap cua vi€e truy cép dich vu va bao v¢ may chu khoi nhiing
cude tin cong.

Trong khuén ]_{hé tha nghiém, mé hinh nay dugc ap dung tai S& Ngoai
Vu va UBND quan Hai Chau.

II. M0 hinh 2 ving

Mot may tinh dugc danh ra dé cai diat F irewall. Nho Firewall hby, T
mang LAN cua don vi s& dugc cach biét voi két ni véi mang truc (thong‘ qual_i- o
router HDSL) va két ndi véi Internet (thong qua router ADSL). Vigi nl-umgll- e

don vi két ndi Trung tim Tich hop dif liéu va Internet bang Modem, may [tinh
nay cling déng vai tro 12 Communication Server, la gateway cua mang LAgN.

i
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tiép vao may chu ciing nhu két néi truc tiép véi Router HDSL dé kétlnbi-

Trén may chi Linux, cac dich vu cin thiét phai duoc cai dat erb | :
FTP, Database aé phuc vu céac pha.n mem dung chung. Céc dlchrvu DNS




Tét ca dit liéu ra va vao mang LAN déu duoc klem soat boi may tinh
cai dat Firewall. Cac chinh sach cén thiét s& dugc cai dat trén Firewall dé bao
v¢ cac may tram lam viéc, cac may chi Linux va Windows dat sau Flre all .
khéi nhiing su tin cdng tir bén ngoai. Sob x . i

II. Md hinh 3 vung o

- Mang may tinh dugc chia lam 3 vang: ving DMZ, vung LAN, wlmgy
WAN. '

1. Viing DMZ (Demilitarized Zone):

Ving phi quin sy hay thuong duge goi 1a ving DMZ sir dung dé chi
toi phan clia mang may tinh, khdng phai thuge mang ndi bd, cling khong truc
tiép ket ndi v6i mang Internet. Ving DMZ nim gma hai vung mang noi trén,
cung cap cac dich vu can thiét cho mang bén ngoai trong khi van che glau cac
chi tiét vé viéc cung cp va quéan ly cac dich vu clia cic mdy tinh trong vung
nay.

Trong ving nay chira cac méy chii quan tri céc dich vy ner DNS } Gpf
Mail, Web. e

2. Vung LAN (Local Area Network):

La vung mang ndi bd, vung nay gé)m cd cac may tram Windows va
Linux hén hop. Trong ving mang ndi bd s& sir dung céc dich vu tir ving
DMZ va truy cdp WAN, Internet. Trong vung nay may chit Samba s& lam
nhiém vu chia s& tai nguyén mang.

3. Vung WAN (Wide Area Network), Internet:

La ving mang bén ngoai gdm Internet va mang dién réng dugc ket n01
v6i cac SO, Ban, Nganh va UBND quén huyén. | ‘ :

Mot may chu Linux cai dat Firewall sé két nbi 3 vung tren dam é
viée két ndi gifta cac viing theo mét chinh sach thich hop va bao vé tai, nglL An!..[f

i

khoi nhitng hiém hoa tir mang bén ngodi (WAN, Internet).

cua hé thong mang ndi by (LAN) va hé thdng cac may chu trong Vung ]1 § Z'
|

IV. Chon lya md6 hinh mang phu hop

D6i véi nhitng mang 16n, c¢6 nhidu may cha, md hinh 3 ving 13 mod
hinh bt budc phai lua chon. Céc dich vu duge cai trén cidc may chi riéng biét
gitp viéc quan ly dich vu dugc thuén tién, cac mdy tinh khéng bi tinh trang
hoat dong qué tai. Hé théng Firewall dugc cai dit lam ting kha ning kiém
soat va bao vé cac may cha dich vu va cdc may fram trong mang LAN.

Dbi véi nhimg mang, nho, trong dieu kién cho phép, nén ap dung_mo
hinh 2 ving. D6i lai viéc mat 1 may tinh 1am Firewall, ¢iing co mot s0 10 fch
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nhu da trinh bay & phan an ninh mang : bao vé khoi su tdn cong tir bén ngoal
quan ly tap trung, tiét kiém cong sitc. Khdng cin mua thiét bi Firewall chuyén
dung dét tién.

V. Thue té trién khai tai cac don vi thir nghiém

Trong qua trinh trién khai, nhom dé tai da trién khai cai dit tho nghlem
tai 5 don vi: B

— Vin phbng UBND thanh phé; B
_ Van phong Thanh Uy; . 1
— S¢ Gido duc & Dao tao;

— S& Ngoai Vuy;
— UBND Quan Hai Chau.

1. Trién khai, cai djt giai phap tai UBND Quin Hai Chéu

1.1. Hién trang'

- H¢ thong mang tai don vi thudc hé théng mang nho cé 2 may chu va
cac may tram c6 cau hinh thdp. Mot mdy chit cai dat Hé dieu hénh: (I—LE)H)_
Windows Server 2003 trién khai cac dich vu DNS, DHCP; .mdt may: chu chc :

cai dat HPH Linux Mandrake 9.2 d& phuc cho phin mém dung chun ‘va|"‘” ‘
Website diéu hanh,

- He thong mang duge két ndi mang truc cua thanh pho bang r%uter S
SHDSL (mang dién réng thanh phd) ,
|

- Khéng c6 co ché dé bao vé chéng xam nhép trai phép tir ma.ng bén
ngoai vao mang ndi bd.

1.2. Yéu ciu

- Do hé théng mang nhoé va co it may chu, cé‘in trién khai cai dat HbH
Mandrake Linux 10.0 trén may PC mang tinh chat thir nghiém.

- Cai dat cac dich vu DNS, FTP, WEB |

- Thuc h1en viéc chia sé tap tin thu muc giita Windows va Linux

- Xay dung hé thong tucmg ltra (Firewall) a8 bao vé cac dich trén 'J ay;‘ -
chii va tranh dugc syt xam nhép bét hop phap tir mang ben ng0a1 vao hé. tk(c:; g.if': .
may chu cua dorn vi. i L

. o
N el o
! 1:;: i
| :
[
!
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1.3. M§ hinh trién khai

UBND TP, S8, BAN, NGANH B

AeEy oy .
, D R O TR R
o L g

1P:10.212.128.1 SHDSL

SWITCH/HUB

Mandrak}e.
Lintix 1090 ]1 )

Linux 9.2

IP:10.212.128.*

CAC MAY TRAM

1P:10.212.128. 3P:10.212.128.10

IP:10.212.128.2

Hé théng mang ciia don vi dugc chia 1am 2 vung Vung mang bén
trong va viung mang bén ngoai.

- Ving mang bén trong: ngoai hé théng may chu va may tram cda: dcrn
vi, nhém @@ tai cai dat thém mét chi Mandrake Linux 10.0 vao hé thgpgé;
mang. Trén may chu nay dugc trién khai cai dat cac dich DNS, WEB FTP) -
Samba va phan mém tuong lia Iptables dé bao vé cac dich vu trén may!chdl,
ndy va dong thcn cung cdp cac dich vy ndy ra mang bén ngoai va ‘mang{nof
b, :

- Vung mang bén ngoai: két nbi mang dién rong thanh phd, cac S84,
Ban, Nganh déu truy cép dugc dir lidu tai don vi va ngugc lai don vi ciing
truy cdp dif lidu tir cac S¢, Ban, Nganh.

1.4. Thiec hten cai dit
- Cai dat HDH Mandrake Linux 10.0 lén may tinh c6 dia Chi IP:
10.212.128.2 (xem hinh vé);

- Cai dat cac dich vu DNS, WEB, FTP, SAMBA va xdy dung hé thong
Firewall trén mdt may tinh.
- Hé théng tuong ltra duoc cai dit tai don vi da ngan duorc cac cuoc i‘an" ;

cdng va truy cép trai phép tir mang bén ngoai, dong thoi cung cung cap
dich vu DNS, FTP, Web ra mang bén ngoai. ‘
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1.5. Pdnh gid két qua trien khai cai dit ciia quin Hai Chdu

- Céc dich vy da cai dat tai don vi chi dung lai & md hinh chay thu
chua dua vao str dung thue té do co s& ha tAng khéng dam bao sb 1uqng may '
tinh dé dua vao thuc té. .

Vi.

théng may chu va kiém sodt viéc truy cdp tir mang bén ngoai dén cac dich vy
cia hé thong may chu. o

2. Trién khai, cai diit giai phéap tai Van phong S& Ngoai Vu

2.1, Hién trang

- Hé théng mang tai don vi thugc hé théng mang nho c6 2 may cha va
sb luong mdy tram it. Mot méy chu cai dit HPH Windows Server 2003 trién
khai dich vu DNS; mét may cha duge cai dat HDH Linux Mandrake 9. 2 dé
phuc cho phan mém ding chung va Web51te diéu hanh. :

- Hé théng mang duoc két ndi mang tryc. cia thanh phé bang r uter
SHDSL (mang dién réng thanh phd) va két ndi Internet thong qua rthenﬁ
ADSL. R

#

- P4 bd sung thém céc dich vu FTP, Samba vao md hinh m_ang'" tal don J

- Hé théng tuong lua dd hoat dong tbt, bao vé duorc cac dich s vu tre"

(RS .

- Khong c¢6 co ché dé bao vé chéng xam nhdp trai phép tir mang beq v !
ngoai vao mang ndi bg. | . EER

2.2. Yéu cau

- Trién khai cai dat HDH Mandrake Linux 10.0 trén miy PC mang tinh
chét thir nghiém.

- Cai dat cac dich vu DNS, FTP, WEB
- Thyc hién viéc chia sé tip tin thu muyc gitta Windows va Linux

- Xay dung hé théng tudng ltra (Firewall) dé bao vé cac dich trén may'
chii va tranh dugc su xdm nhap bit hop phap tir mang bén ngoai vao he tho ong
may chu cua don vi. - A

2.3. M6 hinh trién khai | o 'k

- 60 -




UBND TP, 8G, BAN, NGANH ~ INTERNET

1P:10.212321 SHDSL ADSL IP:10.21232.2

SWITCH/HUB

Mandrake

Windows . Linux 9.2 Linux 10.0

CAC MAY TRAM

IP:10.21232 5 1P:10.21232.10

1IP:10.21232.15

Hé théng mang cua don vi duoc chia lam 2 viing: Ving mang bén
trong va vung mang bén ngoai.

- Viing mang bén trong: ngoai hé théng may cha cta don vi, nhom dé
tai cai dit thém mdt chu Mandrake Linux 10.0 vao hé théng mang cia don vi.
Trén méay chit ndy duogc trién khai cai dit cac dich DNS, WEB, FTP, Samba
va xdy dung tuong lira (Flrewall) dé bao vé cac dich vu trén may chi nay va
dbng thoi cung cip cac dich vu nay ra mang bén ngoai va mang ndi ba.

- Ving mang bén ngoai: két ndi mang dién réng thanh pho va mang
Internet. Cac S, Ban, Nganh déu truy cip duoc dit liéu tai don vi va nguoc
lai don vi cling truy cap dir 1lidu tir cic S&, Ban, Nganh thong qua mang dién

rong.
2.4. Thuc hten cai dat

- Cai1 dat HDH Mandrake Linux 10.0 lén may tmh co dia chi IP:
10.212.32.15 (xem hinh vé).

- Cai dat cac dich vu DNS, WEB, FTP, SAMBA va xdy dung hé théng
Firewall trén mgt may tinh.

- Tudng lira duge cai dat tai don vi dé ngan duge cac cufce tin cong va

truy cdp trai phép tir mang bén ngoai, déng thdi cung cip cac dich vu DNS,
FIP, Web ra mang bén ngoai.
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2.5. Ddnh gid két qud trién khai cai 3t cia S¢ Ngogi vu
_ Trién khai HPH Mandrake Linux 10.0 va cac dich vu DNS, WEB,

FTP va Samba tai don v1 dd dua vao sir dung thuc té, cac dich vu da cai dit
dugc nhén sy & don vi tiép quan va s dung tot.

- May cha Linux nay da thay the dugc may chu Windows trong hé
théng mang cua don vi. :
- HE thong tuong lra d4 ngén chin dugce cac cudc tn cong tir mang bén

ngoal va cung cap cic dich vu DNS, FTP, Web ra -mang bén ngoai va mang
nodi bd cling truy cép dugce cac dich vu nay.

3. Trién khai, cai dat giai phap tai S& Gido duc va Do tao

3.1. Hién trang

Hé thong mang tai Véan Phong S& Giao Duc va Pao Tao thanh phé la
mot hé thong 1on bao gdm nhiéu may chu dugc 18p dat va quy hoach cu thé
trong hé théng mang theo cac viing nhét dinh cta hé théng.

- Vung ph1 quan sur (DMZ): dugce chia 2 vung, vung cac may chu thudc
dé an 112 va viing cac may chi Internet truc tiép.

- Vung mang ndi bd (LAN): thi cé 2 may chu DNS va DHCP lam
nhiém vu cap phat dia chi IP ddng va phan g1a1 tén mién cho cac may tram.

- Ving mang bén ngoai: dugc két ndi mang truc cta thanh phé bing
router SHDSL (mang dién réng thanh phé) va két ndi Internet thong qua
router ADSL va dudng truyén Leased-Line.

- Ngoai ra don vi ¢6 cac may chu cung cap d1ch vu ra mang Internet va
¢ xdy dyung hé thong tuong Iira (Firewall) dé bao vé cac may chu trong ving
DMZ va dam bao viéc truy clp cia cac may tram ra hé théng mang bén ngoal
va ngan cdm duoc sy xAm nhip tir mang bén ngoai:vao hé théng mang bén
trong. -

3.2. Yéu cau

Heé théng mang cia don vi d& trién khai day du cdc dich vu DNS, Mail,
WEB , don vi cén trién khai cai dit bd sung thém dich vu FTP cho hé
thong m;a'ng cua don vi.

b
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3.3. M6 hinh trién khai

INTERNET

192.168.3.* 10.212.27 .1

192.168.3.* 10,212.27.2
SWITCH JI Eateway/FirewallJ DE AN 112
192.168.1 .*
1021227 * WEB Fre
SERVER SERVER
*
192.168.1, MANDRAKEY9.2 MANDRAKH.0

Mang ndi b) [ DHCP DNS S| 102122700 10.212.27.15
SERVER | [ SERVER :

192.168.1.10  192.168.1.15

INTERNET TRUC TIEP
‘ WEB WINDOWS 2000
fﬁ : SERVER
VLAN —‘ Firewall /Iptables I-— VLAN
3 - SERVER REDHAT 8.0
sg:\\f::'a REDHAT&.0

Hé théng mang cda don vi duge chia lam 3 ving: Ving phi quan su
(DMZ), viing ndi bd (LAN) va vung bén ngoai:

- Vung phi quan su (DMZ) dugce chia lam'2 vung, vung cac may chu
thudc d& an 112 va vung cac may chu Internet tryc tiép. Ngoai cac mdy chu
dich vu don vi d4 cai dat, nhéom dé tai cai dit b sung thém may chu dich vu
FTP trong ving P& an 112 caa don vi (xem hinh vé).

- Ving ngi bd (LAN): thi cé 2 may chiu DNS va DHCP lam nhiém vy
cép phat dia chi IP déng va phéan giai tén mién cho c4c may tram.

- Ving mang bén ngoai: két ndi mang dién rong thanh phd va mang
Internet. Cac S¢, Ban, Ng?anh va mang bén ngoai déu truy cip dugc dir liéu tai
don vi va ngugc lai don vi cling truy cap dir ligu tir cac S0, Ban, Nganh thong
qua mang dién rong.

- Pon vi d3 xay dung hé théng tudng Iira (Firewall) dé bao vé cic may
chu trong viing DMZ va dam béo viéc truy cép cla cic mdy tram ra hé théng
mang bén ngoai va ngan cam dugc sy xAm nhdp tir mang bén ngoai vao hé
théng mang ben trong.

3.4. Thuc hién cai dat

- Cai dat HDH Mandrake Linux 10. 0 1&n may tinh c6 dia chi IP:
10.212.27.15 (xem hinh vé).

- Cai d3t bd sung thém dich vu FTP cho hé théng mang cta don vi.
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3.5. Pdnh gid két qud trién khai cai dit ciia S¢ Gido duc va dao tao

Dich vu da cai dat 1a FTP trong ving Dé tai 112 trong mé hinh mang
ctia don vi da cung cip dugc cho hé théng mang bén ngoai, va tir mang bén
ngoai (mang dién rdng) truy cdp dugc cac dich vy bén trong ving DMZ.

4. Trién khai, cai dat giai phap tai Van phong Thanh Uy
4.1. Hién trang

Hé théng mang tai Vin phong Thanh Uy thanh phd 13 mét hé théng
mang ¢ 16n bao gom nhidu méy chd duoc 18p dat tai vi tri nhit dinh trong hé
thdng.Hé théng nay xay dung theo md hinh nhiéu vung dé bao dam an toan
dir 1iéu. Cac vung giao tiép v6i nhau thong qua hé thdng cic tudng lira va may
chi1 truyén théng dé cho phép truy cép tir mang bén ngoai vao hé thdng ciing
nhu viéc truy cép tir bén trong ra. _

- Vung an toan: dugc chia lam hai ving, viing danh cho cdc may chu
dich vu goi 1& viing phi quan sy (DMZ) gdém cac:may chit DNS, Web, Mail,
Lotus Note va ving mang ndi by (LAN) gbm céc nidy tram. Ving nay dugc
cai ddt may chu ISA lam tuong lira (Firewall) dé tranh dugc sy xam nhép trai

phép tir mang bén ngoai va hé théng mang n01 bd va cung cip céc dich vu cin
thiét ra mang bén ngoa1

- Ving truyén théng: Lip dat may cha truyén thong lam nhiém vu cho
phép mang bén ngoai truy cdp dugc cac dich vu trong ving an toan va ngugc
lai cho phép cdc may tram tir vﬁng an toan truy cép ra mang bén ngoai..

- Viing bén ngoai: két ndi mang tryc cda thanh phd bang router SHDSL
(mang dién réng thanh phd) va két ndi Internet thong qua router ADSL. Trong
vung nay don vi xay dung méay chi PROXY d¢& kiém soat viéc truy cap
Internet cia cac may tram trong ving an toan va ddng thoi chia sé két ndi
Internet cho cac don vi truc thude két ndi dén Vin phong Thanh Uy thdng qua

dudng mang truc.
4.2, Yéu ciu

- Trién khai cai dit HDH Mandrake Linux 10.0 trén cac may PC mang
tinh chit thir nghiém. :

- Cai dat cac dich vu DNS, FTP, WEB, Ma11

- X4y dung hé théng tuong lira (Firewall) dé bao vé cac dich trén may

chil va tranh duge sir xAm nhép bat hop phép tir mang bén ngoai vao hé théng
may chu cta don vi.
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4.3. M6 hinh trién khai

DNS,MAIL,WEB, FTP Fi 11
G ‘ g MAIL,W rr irewa UBND TP
IP:10.212.48.193
MAIL WEB f ]
1P:10.212.48.200 1IPig.0 IS.I? 106 g
' B
NOTE NOTE ) SHDSL
W o 1P:10,212.48.1
L g S ' IP10,115.0.107
: :
E - SWITCH/HUB
& 3z |
I N &
. Server Truyén € PROXY
théng SERVER
IP:10.115.0.105
MAY TRAM WINDOWS
INTERNET ADSL

Hé théng mang ctia don vi dugc chia 1am céc ving nhu sau: Ving an
toan, viing truyén thong va ving bén ngoai.

- Vung an toan: dugc chia lam hai ving, vung cac may cha dich vu goi
1a viing phi quin su (DMZ) gém cac may chi DNS Server, Web Server, Mail
Server, Lotus Note va viing mang ndi bd (LAN) gém cac méy tram (xem hinh
vé). ' |

- Ving truyén thong: Lip dat may chi truyén théng

- Ving bén ngoai: két nbi mang truc cta thanh phd va két ndi Internet.
Trong ving nay nhom dé tai di trién khai xay dung cai dit md hinh mang véi
cac may chu Linux:

+ Ving Phi quan sy (DMZ): cai dat cac dich vu DNS, WEB,

Mail, FTP trén cing mdt may tinh.

+ Xay dyng hé thong tuong Iira (F 1rewall) dé bao vé cac dich vu

trong vung DMZ trén va ddng thoi cung cip cac dich nay ra mang bén
Nngoai. :

4.4. Thyce hién cai dat

- Cai dat HDH Mandrake Linux 10.0 1én cdc may tinh trong ving bén
ngoai cua don vi.

- Cai dat cac dich vu DNS, FTP, WEB, Mail
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- X3y dung hé théng tudng lira (Firewall) dé ngin dugc cac cude tan
cdng tir mang bén ngoai va cho phép mang bén ngoai truy cap cac dich vu
DNS, Mail, FTP, Web bén trong vang DMZ.

4.5. Ddnh gid:két qud trién khai cai &t ciia Vin phong Thanh uy
, - Trién khai HDH Mandrake Linux ma nguén mé& & Vin phong Thanh
Uy chi v&i mg hinh thir nghiém

- Cac dich vu d cai dit hoat dong tét va hé théng tudng lira (Firewall)
da bao vé dugc vung DMZ va ngan chén cac cudc tan céng tur mang bén

ngoai vao trong vung DMZ va dong thoi cung cdp cac dich vy ra mang bén
ngoai.

5. Trién khai, cai d3t giai phap tai Vin phong UBND thanh phd

5.1. Hién trang -

Hé thong mang tai Vian phong UBND thanh phd 1a mot hé théng lén
bao gém nhiéu may chi va nhiéu may tram dugc 1dp dit va quy hoach cu thé
trong hé théng mang theo cac ving nhit dinh cia hé théng. Cic ving giao
tiép v&i nhau thong qua hé théng tuong lira (Firewall).

M6 hinh mang tai Vin phong UBND thanh pho dugc chia thanh cac
vung nhu sau:

Ving dir lidu: cai dat hai may chu, 1 may chi LDAP (co so dir li¢u vé
nguaoi sur dung) 1 médy chu Co s¢ Dir li€u phan mém -diing chung Oracle Hai
may chi nay déu dugc trién khai trén hé diéu hanh Linux.

Vung DMZ: dugc cai dit cac may chu phuc vu cac dich vu truy cép tr
bén ngoai: DNS,; Web, Mail. Tét ca cac dich vu vu nay ddu dugc trién khai
trén hé diéu hanh Linux. Viing nay cung cip céac dich vu cho bén ngoai mang
dién rong thanh phd thong qua router SHDSL va ra ngoai Internet théng qua
trung tdm coéng nghé phan mem (chi cung cap dich vu mail).

Vung truy cdp: k’et ndi véi cac S& Ban Nganh, Quén huyén théng qua
router SHDSL va keét ndi ra Internet thong qua router ADSL.

Vung mang néi b Van phong UBND (LAN): xéy dung 1 mdy chu
DNS va DHCP trén nén HDH Windows nay lam nhi¢ém vu cap phat dia chi IP
déng va phan giai tén mién cho céc may tram trong hé ,thong mang; 1 may
chii Web, 1 may cha co s& dir liéu chay trén nén Hé diéu hanh Windows; 1
mdy chii chay phdn mém dung chung duoc tridn khai trén hé didu hanh
Mandrake Linux.

5.2, Yéu cau

- Trién khai cai ¢t HDH Mandrake Linux 10.0 trén cic may PC mang
tinh chét thir nghiém.

- Cai dét cac dich vu DNS, FTP, WEB, MAIL
- Thuc hién viéc chia sé tap tin thu muc gilra Windows va Linux
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- Xay dung hé théng tudng lira {Firewall) dé bao vé cac dich vu trén
mdy chu va tranh dugce sy xam nhép bét hop phép tir mang bén ngoai véo hé
théng may chi cta don vi.

- X4y dung mé hinh mang theo mé hinh mang 3 vung (DMZ, LAN,
Ving bén ngoai)

5.3. M3 hinh trién khai
Qutside Worid

© Modem ADSL

Demilitarized Zone (DM2) {Internal Network

Clsco PIX
SHE

llllll""ﬂ

Linux ASQ
DNS- BIND
IPTables

16212284200
1

10212254 19408

O 10212254193
nr__ Fm

MAIL SERVER

i 10292254190
10211253207/27 27

Administrator
Quén trj mang

NS, WEB, FTP
SERVER §
0 v
g

Nokia 1BSD
CheckPoint

M6 hinh mang tai Van phong UBND thanh ‘ph(‘) dugc chia thanh céc
vung(Vung dit liéu, vung DMZ, vang truy cép, vung mang ndi b Vin phong)

Nhém trién khai dé tai xdy dung mé hinh mang 3 ving trong ving
mang ndi bg clia vén phong (xem hinh veé).

- Ving DMZ: Viing nay bao gbém hai may chu phuc vu cac dich vu truy
cap tir bén ngoai: DNS, Web, Mail va FTP. Tét ca céc dich vy nay deu dugce
trién khai trén hé diéu hanh Mandrake Linux 10.0. Vung nay cung cap cac
dich vu cho mang né b (LAN) va mang bén ngoai (mang dién rdng) thanh
phé théng qua dudng SHDSL.

- Ving mang ndi bd (LAN): Hé théng mang LAN tai don vi xdy dung
1 may chi SAMBA trén nén HPH Mandrake Linux 10.0 1am nhiém vu chia
sé tap tin va thu muc gitra cac may tram Windows va Mandrake Linux 10.0.
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- Ving mang bén ngoai: Ving két ndi véi cac S& Ban Nginh, Quédn
huyén qua router SHDSL va két nbi ra Internet qua router ADSL.

- Hé théng bao vé (Firewall): Tudng lira xdy dung trén phén mém
NetFilter/Iptables dugc cai dit trén HDH Mandrake Linux 10.0, tutmg Itra
nay la Gateway bao dam cho phép bén ngoai truy cdp vao vung DMZ va cac
may chi thuéc vung mang LAN véan phong va bao dam chdng cac truy cip
trai phép tir mang bén ngoai dén ving DMZ va viing mang LAN Vin phong
N6 dam bao bén trong vung DMZ va tu ving mang LAN truy cép hiéu quara
mang bén ngoai nhung van an toan.

5.4. Thuc hién'cai dit

- Cai d3t HDH Mandrake Linux 10.0 1n cic mdy tinh trong viing mang
néi bg cua Vin phong UBND thanh pho.

- Cai dat cac dich vu DNS, FTP, WEB, Mail

- Thuc hién viéc chia sé tap tin thu muyc giita Windows va Linux

- X4y dung hé théng tudng lira (Firewall) dé ngin dugc cac cude tn
cong tir mang bén ngoai, tudng lira con cho phép mang bén ngoai (mang dién
rong thanh pho) va mang néi b cling truy cép dugce cac dich vu DNS, Mail,
FTP, Web bén trong vung DMZ.

5.5. Ddnh gid két qua trién khai cai dit tai VP UBND thanh phé
Viéc trién khai cic dich vy co ban dya trén hé théng ma ngudn mé da
cho thiy dugc hiéu qua budc diu la:

- Cac dich vu d3 cai dit nhu DNS, Web, FTP va Mail trong mé hinh
mang d3 cung clp dugc cho hé théng mang bén ngoai, va tir mang bén ngoai
(mang dién rdng) truy cép dugce cic dich vy nay.

- Tudng IUra (Firewall) cai dit tai don vi d8 ngin dugc cdc cudc tin
cdng va truy cip trai phép tir mang bén ngoai, cung cip céac dich vu DNS,
FTP, Web va Mai! dugc truy cép tir mang bén ngoai va kiém soét qua trinh
truy cép daé.

- Céc dich vy nay da dugc trién kha1 thue té va hoat dong 6n dinh
nhung khong tén chi phi ban quyén phim mem Pay la budc dau cho thiy
dugc hiéu qua Umg dung Linux trong viéc trién khai cac dich vu trén may chu.

- Cé4c ving d3 phan chia theo dung thiét ké.
- Céc may tram d2 truy cdp dugc cac dich vu trong DMZ.
- Hé théng tuong lra di bao vé dugce hé théng mang.

6. Tém tit nhan xét két qua trién khai ciia cac don vi si dung.
Bén canh viéc tu danh gid cac két qua nhu trén, nhém dé tai da thdng

qua bién ban lam viéc voi cac don vi sir dung dé lay y kién nhan xét, gép y
viéc thir nghiém két qua nghién ciru cha dé tai.
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Tai Van phong UBND thanh phd, két qua d2 tai da dugce sir dung trong
hoat dong thudng xuyén cta Trung tdm Tich hgp D lidu.

Tai Van phong Thanh Uy, do dic thi ciia hé thdng, két qua gi6i han &
viéc cai dat thir nghiém.

Tai Van phong UBND quén Hai Chau, vigc thir nghiém dugc thyc hién
trén nhiéu dich vu : DNS, Web, Samba, FTP vdi két qua t6t. Lanh dao don vi
c¢6 y kién kién nghi nén trién khai rong hé didu hanh Linux & ca méy chi va
may tram cia hé thdng mang LAN.

Tai S& Ngoai vu, may chi Linux da hoat dong thu’orng xuyén thay cho
may chi Windows dé bao vé mang (Firewall) va cung cip céc dich vy.

) Tai S& Giao duc, may cha Linux da bd sung thém dich vu FTP cho hé
thong mang LAN cua don vi.

Ket qué trén cho thdy viéc Ung dung hé diéu hanh Linux va céc dich L
trén nén hé didu hanh Linux c6 thé dugc trién khai tai céc don vi voi nhiéu
md hinh khéc nhau, tiy thudc thuc té hé théng mang va nhu céu sir dyng cua
cac don vi. Giai phap Linux la mét bd sung gid tri cho viéc cung cap cac dich
vu trén hé théng mang, co thé song song ton tai cing véi hé didu hanh MS
Windows dang pho bién. Bén canh viéc dap img céc nhu ciu trong viéc trién
khai céc phin mém dung chung, gi4i phap Linux ciing ting hiéu biét v& quan
tri mang cho can bd cac don vi.

Giao dién lam viéc voi Linux tuy phuc tap hon so véi giao dién MS
_ Windows quen thugc, nhung véi nhitng bd sung cia nhém dé tai trong viéc

x8y dung cac Ung dung quan tri dich vu véi glao dién tiéng Viét, nhitng tro
ngai cung dugc khic phuc déng ké.

Piéu quan trong nhét 13 kha ning dua hé didu hanh Linux vao sir dung
phuc vu nhu ciu khai théc trén mang LAN cua cac don vi S0, Nganh, dia
phuong da dugc chip nhan. Day 14 nén tang tét cho viéc trién khai Umg dyung
hé diéu hanh Linux trong tuong lai.
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KET LUAN VA KIEN NGHI

I. Két Iudn

Nbi dung nghién ciru ciia nhém dé tai di dat muc tiéu dat ra ban dau:
hoan thanh viéc dua ra giai phap k¥ thuat, thuc hién viéc dao tao va trién khai
thir nghiém.

Keét qua 'nghién ctru dé tai mang lai mot s6 hiéu qua:

Vé mat Iy thuyet Véi nhu ciu hién nay cua hé théng hanh chinh, da
ching minh viéc Ung dung hé diéu hanh Linux thay thé Windows Ia
hoan toan kha thi, dap tmg phén lén cac nhu ciu sir dung trong thuc
té. Trudc mat, cdc may chi Linux s& t6n tai song hanh v@i cac may
cht Windows phuc vu nhu ciu sir dung, khi bi strc ép vé ban quyén,
da c6 thé co giai phap dé thay thé hé diéu hanh Windows bing hé
didu hanh Linux, ap dung trong hé théng hanh chinh;

Vé mdt doo tao nhin luc: Do ngii can by quan tri mang dugc bdi

dudng va tao didu kién nang cao kién thirc phuc vu cbng viéc;

Vé hiéu qua thuc té: Nhém dé tai da dua ra mot sb giai phép trién
khai cai dat Linux va cac dich vu cho mang LAN cac don vi. Mot
s6 phin mém dugce xdy dung d3 phén nao dap ng nhu ciu khai
thac va quan tri mang.

Véi quan diém d6i twong phuc vu chinh ]a cén b céc don vi hanh
chinh su nghiép, cac giai phap dua ra duge trinh bay khé don gian va dé hiéu,
tao didu kién thuén loi cho viéc ap dung trong thuc te

Giai phap xay dung Firewall ‘bing phan mém dugc nghién ciu hoan
toan c6 thé duge trién khai dé tiét kiém kinh phi mua céc thiét bi phin cimg
tuong tr voi gia cao hon nhiéu. :

IL Kién nghi

MJi mang LAN ciia cic s& ban nganh quan huyén phai c6 it nhét 03
mady chu.

Chuyén nghi€p hoa d6i ngii quan tri mang tai cic sg, ban, nganh,
quén huyén.

" C6 chuong trinh, ké hoach dao tao chuyén sau v& Linux cho cédn bd

quan tri mang tai cac so, ban, nganh, quan huyén (150 tiét cho 40
nguoi).
Chu dong xay dlmg ké hoach va trién khai viéc thay thé dan hé diéu

hanh mang va bd phan mém vin phong cia Microsoft sang hé
thng tuong duong cta Linux va hé phdn mém mé mo (trong 2 ndm
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2005 - 2006) nhém tranh dugc cac khé khan rat 16n khi ludt ban
quyén va s& hitu tri tué dugc thuc thi trong bdi canh Viét Nam gia
nhép WTO.

I1L Pé xuit ké hoach ip dung két qua nghién ciru
1. N§i dung '

Cin ctr két qua nghien ctru, nhom dé tai d& xuét ké hoach ap dung két
qua ciia dé tai trén may chi tai mang LAN cua cac don vi s&, ban, nganh,
quén, huyén.

Viéc ap dung giai phap Linux khoéng phén biét cho céc loai don vi 8¢,
Nganh, UBND Quén huy§n ma dugc can cir theo quy md mang LAN tai cac
don vi : mé hinh may cha don 1é, m6 hinh 2 ving, mé hinh 3 vung nhu trinh
bay & ddu chuong 5.

'Viée trién khai c6 thé duge thuc hién théng qua cac budc nhu sau :
1. Té chuc dao tao tip trung

~ Trén nén' hé théng gido trinh da dugc xéi){ dung, t6 chirc cac ldp tap
huan cho can bd quan tri mang cling nhu mdt s6 nhén vién cac S¢, Nganh,
UBND quin, huyen tham gia tim hiéu viéc sir dung va quén tri hé diéu hanh
Linux.

2. B tri may chu cai dit hé diéu hanh Linux tai don vi

Trong khudn khé du 4n mang LAN mé rong, cac don vi s& duoc b tri
thém mdt sO mdy chi va may tram. :[‘rong s0 nay, d¢ nghi Ban Diéu hanh bé
an 112 thanh phé quy dinh don vi bd tri 1 may tinh cai hé diéu hanh Linux va

cac dich vu co ban: Firewall, DNS, Web, FTP, ...Co thé gi6i han trong pham
vi 10 don vi.

Viéc cai dit Firewall bing phin mém iptables 13 bién phép hiru higu
thay cho viéc mua thiét bi tuong Itra CheckPoint (véi gia > 1.000 USD)

3. Nghién ciru hoan thién giai phap phin mém
‘Bén canh cac phan mé&m quan tri dich vu d& x4y dung, sé& b sung thém
mot s giao dién quan tri cac dich vu nhu Web, FTP, DHCP.

Mot ndi dung rat cin thiét 1 nghién ciru cac phan mém Portal duge xay
dung trén nén mi ngudn m& dé cung cap cho cac don vi khi ¢6 nhu céu X4y
dung Website chuyén nganh. Khi d6, kinh phi cho viéc xy dung Website
chuyén nganh chi giéi han & viéc chufin bi dir li€u, bién tdp va cap nhat dir
li€u sau khi hiéu chinh giao dién pht hgp véi nhu cii cua don vi, viéc nay sé
gip giam chi phi déng ké so véi cach lam hién nay.

4. Xay dung Website ctia Trung tdm Tich hop dit liéu
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Viéc x8y dung Website cua Trung tim Tlch hop dir liéu nhim dén myc
ti€u chmh 12 cung cép thdng tin duqc két xufit tir cac co s& dir liéu clia cac

phén mém ding chung.

Mot lgi ich khac 13 Website s& giap can b quan tri mang cic don vi
thuc hién viéc tra ¢lru thdng tin, cdp nhéit phan mém, trao d6i, ho trg k¥ thuat.

5. Panh gi4 két qua trién khai

Can co nc’;‘)i’ dung triép khai tai cac don vi, tham muu Ban Piéu hanh
112 Thanh phd k& hoach trién khai s dung rfng r&i hé diéu hanh Linux.

2. Dy toan kinh phi

NGi dung Kinh phi
1. Déyo tao tap trung 30.000.000
(2 1op x 15 triéu /16p)
2. Cai dit, huéng din sir dung tai chd 70.000.000
( 10 don vi x 7 triéu/don vi)
3. Nghién elru hoan thién phin mém, bd sung dich vu 30.000.000
4. Xay duyng Website cia Trung tdm Tich hop dix ligu 30.000.000
5. Quan Iy phi 20.000.000
Téng cong 180.000.000

Bing chir: m6t trim tam muoi triéu ddng.

Chii nhiém d2 tai

Co quan chu tri

Trung tam Tm hoc VP UBND TP

TS. Hoang Quang Tuyén

HOANG QUANG TUYEN
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TAI LIEU THAM KHAO

Sach tiéng Viét |
1. Trﬁp Thach Ting, Bdo mat va t6i wu trong Red Hat Linux; Nha
xudt ban Lao dong — Xa hoi
S4ch tiéng Anh
1. Stephen Figgins, Ellen Siever, Aaron Weber. Linux in a Nutshell,
4™ Edition; 06/2003; O'Reilly & Associates; ISBN: 0-596-00482-6.
2. Matt Welsh, Matthias Kalle Dalheimer, Terry Dawson, Lar
Kaufman. Running Linux, 4" Edition; 12/2002; O'Reilly &
Associates; ISBN: 0-596-00272-6.
3. Olaf Kirch, Terry Dawson. Linux Network Administrator’s Guide,
- 2™ Edition; 06/2000; O Reilly & Associates; ISBN: 1-56592-400-2.
4. Gerard Beekmans. Linux from Scratch, version 5.0.
5. Gerhard Mourani. Securing and Optimizing Linux: The Ultimate

Solution; 06/2001; Open Network Architecture; ISBN: 0-9688793-
0-6

6. Gerald Carter. LDAP System Administration; 03/2004; Nha xudt
ban Q’Reilly;, ISBN: 1-56592-491-6

7. Dave Sill. The gmail Handbook; 2002; Nha xudt ban Apress,
ISBN: 1893115402

8. John Levine. Qmail; 03/2004; Nha xudt ban O’Réilly, ISBN: -
56592-628-5

9. David Collier-Brown, Robert Eckstein, Jay Ts. Using Samba, 2
Edition; 02/2003; Nha xudt ban O'Reilly, ISBN: 0-596-00256-4

10. Ken Coar and Rich Bowen. Apache cookbook; 17/2003; Nha xudt
ban O’Reilly, ISBN: 0-596-00191-6

11. Second Ed - Cameron Newham, Bill Rosenblatt. Learning the
bash Shell; 1998; Nha xuit ban O'reilly

12. Rob Flickenger. Linux Servers hacks; 2003; Nha xuit ban:
O'reilly N

13. Stig Sether Bakken, Egon Schmid. Php Manual; /1997-2004; PHP
Documentation Group

Tham khdo trén Internet

1. http://www.linux.org

2. http://httpd.apache.org/docs-2.0/

3. http://www.pipeline.com.au/staff/mbowe/isp/webmail-server.htm
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4. http://www.openldap.org
5. http://www.openssl.org

6. http://www.sleepycat.com

7. http://www.netfilter.org/

8. http://iptables-tutorial.frozentux.net/iptables-tutorial.htmi
9. http://www.zytrax.com/books/ldap/ch5/

10. http://www.qmailrocks.org

11. http://safari.oreilly.com

12. http://www.Samba.org

13. http://www.linux.cmc.com.vn/index.cgi

14. http://www.vnlinux.org/sitemoi/

15. http://www.vnulib.edu.vivho _tro_ky thuat/bao_mat/

Va mot s6 tai liéu khac cé lién quan dén Linux, md ngudén ma, tai liéu
1ap trinh.
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PHU LUC

Phu luc 1: Tai liéu hudng din cai dit Mandrake Linux 10.0 va cac dich vu
Phu luc 2: Tai liéu hudng dan sir dung Mandrake Linux 10.0 va cac dich vy
Phu luc 3: Tai liéu dao tao
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