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CAC VAN PE LY THUYET

Trong phan nay trinh bay nhiing van dé 1y thuyét co ban phuc vu cho viéc xay dung cdc giai
phap an toan TMDT sé€ trinh bay trong phan 2.



Chuong 1:
CAC HIEM HOA pOI VOI AN TOAN THUONG MAI PIEN TU

1.1 Gioi thiéu

Khi Internet méi ra doi, thu tin dién tir 12 mot trong nhiing ting dung phd bién nhat cia
Internet. Tur khi c6 thu tin dién tr, ngudi ta thuong lo ldng va dat van dé nghi ngo, céc thu
dién tlr ¢6 thé bi mot doi twong nao dé (ching han, mot doi thli canh tranh) chin doc va tan
cong ngugc trd lai hay khong?

Ngay nay, cdc moi hiém hoa con 16n hon. Internet cang ngay cang phat trién va céc cich
ma chiing ta c6 thé sir dung né ciing thay déi theo. Khi mot déi thi canh tranh c6 thé truy
nhép trai phép vao cdc thong bdo va céc thong tin s6, hau qua sé nghiém trong hon rat nhiéu
so VGi truGe day. Trong thuong mai dién tir thi cdc méi quan tam vé an toan thong tin luon
phai duoc dat 1én hang dau.

Mot quan tam dién hinh cha nhitng nguoi tham gia mua ban trén Web 12 s6 thé tin dung
cua ho ¢6 kha nang bi 10 khi dugc chuyén trén mang hay khong. Tir 30 nam truée day cling
xdy ra diéu tuong tu khi mua bén stt dung thé tin dung thong qua dién thoai: “Toi c6 thé tin
cay nguoi dang ghi lai s6 thé tin dung cta to6i & dau day bén kia hay khong?”. Ngay nay, cac
khach hang thuong dua so thé tin dung va céac thong tin khac cua ho thong qua dién thoai
cho nhiing nguoi xa la, nhung nhiéu nguoi trong s6 ho lai e ngai khi 1am nhu vay qua may
tinh. Trong phan nay, chiing ta s&€ xem xét van dé an toan trong pham vi thuong mai dién tur
va dua ra mot cdi nhin téng quan né ciing nhu cdc giai phdp hién thoi.

An toan mdy tinh: Chinh la viéc bao vé céc tai san khong bi truy nhap, sit dung, hoac pha
huy trai phép. 0 day c6 hai ki€u an toan chung: vat Iy va logic. An toan vat Iy bao gébm viéc
bao vé thiét bi (vi du nhu bao dong, nguoi canh giit, ctra chong chdy, hang rao an toan, ta
sit hodc ham bi mat va cc toa nha chong bom). Viéc bao vé céc tai san khong sir dung cac
bién phap bao vé vat 1y thi goi la an toan logic. Bat ky hoat dong hoac d6i tuong gay nguy
hiém cho céc tii san cia m4dy tinh déu duoc coi nhu mot “hiém hoa”.

Bién phdp doi phé: Day 1a tén goi chung cho tha tuc (c6 thé 1a vat 1y hodc logic) phat
hién, gidm b6t hodc loai trir mot hiém hoa. Céc bién phdp d6i phé thudng bién déi, phu
thuodc vao tim quan trong cla tai san trong rii ro. Cdc hi€ém hoa bi coi 12 rli ro thap va hi€ém
khi xdy ra c6 thé dugc bd qua, khi chi phi cho viéc bao vé chong lai hiém hoa nay vuot qua
gid tri cua tai san cin dugc bao vé. Vi du, c6 thé tién hanh bdo vé mot mang mdy tinh khi
xay ra cac tran bao ¢ thanh phd Okalahoma, day 1a noi thuong xuyén xay ra cac tran bao,
nhung khong can phai bao vé mot mang may tinh nhu vay tai Los Angeles, noi hiém khi
xay ra cac tran bao. Mo hinh quan ly rdi ro dugc trinh bay trong hinh 1.3, ¢6 4 hoat dong
chung ma ban c¢6 thé tién hanh, phu thuoc vao chi phi va kha niang xay ra ctia cdc hiém hoa
vat 1y. Trong mo hinh nay, tran bao & Kansas hodc Okalahoma nam & géc phan tu thit 2, con
tran bao & nam California nam & géc phén tu thit 3 hoac 4.
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Hinh 1.3 M6 hinh guan Iy rui ro

Kiéu mo hinh quan 1y rii ro twong tu s& 4p dung cho bdo vé Internet va cdc tai sin
thuong mai dién tir khoi bi cdc hiém hoa vat 1y va dién tir. Vi du, d6i tuong mao danh, nghe
trom, an cdp. Doi tuong nghe trom 1a ngudi hodc thiét bi ¢6 kha niang nghe trom va sao chép
céc cudc truyén trén Internet. D€ c6 mot lugc d6 an toan t6t, ban phai x4c dinh rii ro, quyét
dinh nén bao vé tai san nao va tinh to4n chi phi can sir dung dé bao vé tai san d6. Trong cac
phan sau, ching ta tap trung vao viéc bao v€, quan ly rui ro chit khong tap trung vao cac chi
phi bao vé hodc gid tri cua cdc tai san. Chidng ta tap trung vao cdc van dé nhu xéc dinh céc
hiém hoa va dua ra c4c cdch nhim bdo vé c4c tai san khoi bi hiém hoa dé.

Phdn loai an toan mady tinh

Céc chuyeén gia trong linh vuc an toan may tinh déu nhit trf rdng cin phan loai an toan
may tinh thanh 3 loai: loai dam bao tinh bi mat (secrecy), loai dam bao tinh toan ven
(integrity) va loai bao dam tinh san sang (necessity). Trong do:

x Tinh bi mat ngan chan viéc kham pha trai phép dit liéu va dam bao xac thuc
nguon goc dit liéu.
x Tinh toan ven ngéan chin sira doi trai phép dit lieu.
x Tinh sdn sang ngan chan, khong cho phép lam tré dit liéu va chéng chdi bo.
Gilt bi mat 1a mot trong cdc bién phdp an toan mdy tinh duogc biét dén nhiéu nhat. Hang
thdng, cdc tO bdo dua ra rat nhiu bai viét néi vé cac vu tan cong ngan hang hoic st dung
trai phép cédc so thé tin dung bi danh cép dé 14y hang hod va dich vu. C4c hiém hoa vé tinh
toan ven khong duoc dua ra thudng xuyén nhu trén, nén né it quen thudc véi moi nguoi. Vi
du vé mot tan cong toan ven, chang han nhu noi dung ctia mot thong bdo thu dién tit bi thay
déi, c6 thé khéc hin véi noi dung ban dau. O day c6 mot vai vi du vé hiém hoa déi véi tinh
sdn sang, xay ra kha thudng xuyén. Viéc lam tré mot thong bdo hodac phd huy hoan toan



thong bdo c6 thé gay ra cdc hau qua khé luong. Vi du, ban glii thong béo thu tin dién tir lic
10 gio sang t6i E*Trade, day 1a mot cong ty giao dich ching khoan truc tuyén, dé nghi ho
mua 1.000 c6 phi€u ctia IBM trén thi trudng. Nhung sau d6, ngudi moi gidi mua ban co
phiéu thong bao ring anh ta chi nhan duoc thong bdo clia ban sau 2 gid 30 phit chiéu (mot
doi thi canh tranh nao dé da lam tré thong b4o) va gia c¢é phiéu lic ndy da tang lén 15%
trong thoi gian chuyén tié€p.

Bdn quyén va so hitu tri tué

Quyén ddi v6i ban quyén va bao vé so hitu tri tué ciing 1a céac van dé can dén an toan,
mic du ching dugc bao vé thong qua céc bién phdp khac nhau. Ban quyén la viéc bao vé so
hitu tri tué ctia mot thuc thé nao d6 trong moi linh vuc. S& hitu tri tué 1a chi s& hitu cha céc
y tudng va kiém soat viéc biéu dién céc y tudng ndy dudi dang 4o hoic thuc. Ciing giong
vGi xam pham an toan mdy tinh, xam pham ban quyén gay ra cdc thiét hai. Tuy nhién, n6
khong giong véi céc 16 héng trong an toan mdy tinh. Tai My, luat ban quyén da ra doi tir
nam 1976 va hién nay c¢6 rit nhiéu céc trang Web dua ra cdc thong tin ban quyén.

Chinh sdach an toan va an toan tich hop

Dé bao vé cdc tai san thuong mai dién tir chia minh, mot t6 chic cin c6 cdc chinh sich an
toan phl hgp. Mot chinh sach an toan 1a mot tai liéu cong bé nhiing tai san can duogc bao vé
va tai sao phai bao vé ching, ngudi nao phai chiu trach nhiém cho viéc bao vé nay, hoat
dong nao dugc chap nhan va hoat dong nao khong dugc chap nhan. Phan 16n cac chinh sach
an toan doi hoi an toan vat 1y, an toan mang, quyén truy nhap, bao vé chong lai virus va
khoi phuc sau thdm hoa. Chinh sich phai duoc phat trién thudng xuyén va né 1a mot tai liéu
song, cong ty hoac van phong an toan phai tra cttu va cip nhat thuong xuyén hay dinh ky,
thong qua nd.

Dé tao ra mot chinh sdch an toan, phai bat dau tir viéc x4c dinh cdc d6i tuong cin phai
bao vé (vi du, bao vé cac thé tin dung khoi bi nhitng d6i tugng nghe trom). Sau d6, xac dinh
ngudi nao c6 quyén truy nhap vao ciac phan ctia hé thong. Tiép theo, xdc dinh tai nguyén
nao c6 kha nang bao vé cac tai san da xac dinh trudc. Pua ra cac thong tin ma nhom phat
trién chinh sdch an toan doi hoi. Cudi cling, uy thdc cc tai nguyén phan mém va phén cing
tu tao ra hoac mua lai, cdc rao can vat Iy nham thuc hién chinh sich an toan.Vi du, néu
chinh sach an toan chi ra rang, khong mot ai dugc phép truy nhap trdi phép vao thong tin
khach hang va cac thong tin nhu s6 thé tin dung, khai lugc cta tin dung, ching ta phai viét
phan mém dam bao bi mat tir ddu nay tdi diu kia (end to end) cho cdc khdach hang thuong
mai dién tr hoac mua phan mém (cdc chuong trinh hodc cdc giao thiic) tuan theo chinh sach
an toan nay. P& dam béo an toan tuyét doi 1a rat kho, tham chi 1a khong thé, chi c6 thé tao
ra cdc rdo can di dé ngan chin cidc xam pham.

An toan tich hop 1a viéc két hop tat ca cdac bién phdp v6i nhau nhdm ngan chan viéc
kham ph4, pha huy hoic stta déi trdi phép céc tai san. Cc yéu t6 dic trung ctia mot chinh
sdch an toan gom:



% Xac thuc: Ai 1a nguoi dang ¢ gang truy nhap vao site thuong mai dién ti?

x  Kiém so4t truy nhap: Ai 1a ngudi duoc phép ding nhap vao site thuong mai
dién t&r va truy nhap vao n6?

x  Bimat: Ai la nguoi dugc phép xem cac thong tin ¢ chon loc?

x  Toan ven dir liéu: Ai 12 ngudi dugc phép thay ddi dit lieu va ai 12 ngudi
khong dugc phép thay doi dit lieu?

x  Kiém todn: Ai 12 ngudi gay ra cdc bién c6, ching 1a bién c6 nhu thé nao va
xay ra khi nao?

Trong phan nay, chiing ta tap trung vao cdc van dé dp dung céc chinh sich an toan vao
thwong mai dién tt nhu thé ndo. Ti€p theo, ching ta s& tim hiéu vé cdc hiém hoa doi véi
thong tin s6, dau tién 12 cdc hiém hoa d6i véi s6 hitu tri tug.

1.2 Cdc hiém hoa doi voi sd hitu tri tué

Cac hiém hoa d6i v6i sO hitu tri tué¢ 1a mot van dé 16n va ching da ton tai trudc khi
Internet duogc st dung rong rai. Viéc st dung tai liéu c6 sin trén Internet ma khong can su
cho phép ctia chti nhan rat dé dang. Thiét hai tir viéc xam pham ban quyén rat khé uéc tinh
so VvGi cac thiét hai do xdm pham an toan 1én tinh bi mat, toan ven hay san sang (nhu da
trinh bay & trén). Tuy nhién, thiét hai nay khong phai la nho. Internet c6 muc tiéu riéng hap
din v6i hai 1y do. Thit nhat, ¢ thé dé dang sao chép hodc c6 duoc mot ban sao clia bat cit
thit gi tim thay trén Internet, khong can quan tam dén cac rang buoc ban quyén. Th hai, rat
nhiéu ngudi khong biét hodc khong c6 y thic vé cdc rang budc ban quyén, chinh céic rang
budc ban quyén nay bao vé s& hitu tri tué. Cac vi du vé viéc khong cé y thitc va c6 tinh xam
pham ban quyén xay ra hang ngay trén Internet. Hiu hét cdc chuyén gia déu nhat tri ring,
s& di cac xam pham ban quyén trén Web xdy ra 1a do ngudi ta khong biét nhitng gi khong
duoc sao chép. Hiu hét moi nguoi khong chli tam sao chép mot san phadm di duoc bao vé va
gui n6 trén Web.

Mic du luat ban quyén da dugc ban bo trude khi Internet hinh thanh, Internet da 1am rac
roi cdc rang budc ban quyén cta nha xudt ban. Nhan ra viéc sao chép trai phép mot van ban
kha dé dang, con khong cho phép st dung trdi phép mot biic tranh trén mot trang Web 1a
mot viéc rat khé khan. Trung tam Berkman vé Internet va xa hoi tai truong luat Harvard méi
day da gi6i thiéu mot khod hoc cé tieu dé "So hitu tri tué trong khong gian mdy tinh". The
Copyright Website giai quyét cdc van dé vé ban quyén, giri cdc nhém tin va st dung khong
gian lan. Sir dung khong gian 1an cho phép str dung gi6i han céc tai liéu ban quyén sau khi
thoa man mot s6 diéu kién nao do.

Trong mot vai nam trd lai day, xay ra su tranh chap vé quyén s& hitu tri tué va cac tén
mién cua Internet. Cac toa d4n da phai giai quyét rat nhi€u truong hop xoay quanh hoat dong
Cybersquatting. Cybersquatting 12 mot hoat dong dang ky tén mién, ding hon la dang ky



nhan hiéu ctia mot cd nhan hay cong ty khac va ngudi cha s& hitu s€ tra mot so lugng 16n
dola dé c6 dugc dia chi URL.
1.3 Cdc hiém hoa doi véi thuong mai dién tr

C6 thé nghién citu cdc yéu cdu an toan thuong mai dién tlr bing cich kiém tra toan bo
quy trinh, bat dau vé6i khach hang va két thic v6i mdy chi thwong mai. Khi can xem xét
timg lién két logic trong "day chuyén thuong mai", cdc ti san phai dugc bao vé nham dam
bao thuong mai dién tlr an toan, bao gém cdc mdy khach, cdc thong bao duoc truyén di trén
céc kénh truyén thong, cac mdy chit Web va mdy chl thuong mai, gébm ca phan ciing gian
v6i cdc mdy chu. Khi vién thong 1a mot trong cdc tai san chinh cin dugc bao vé, cac lién
két vién thong khong chi 1a m6i quan tam trong an toan may tinh va an toan thuong mai
dién tir. Vi du, néu céc lién két vién thong duoc thiét 1ap an toan nhung khong c¢6 bién phép
an toan nao cho cac may khach hodc cac may chi Web, mdy chu thuong mai, thi chac chan
khong ton tai an toan truyén thong. Mot vi du khac, néu may khéach bi nhiém virus thi céc
thong tin bi nhiém virus c6 thé duoc chuyén cho mot mdy cht thwong mai hoiac mdy cha
Web. Trong trudong hop ndy, cdc giao dich thuong mai chi c6 thé an toan chimg nao yéu to
cudi cung an toan, d6 chinh la may khach.

Céc muc tiép theo trinh bay bao vé cdc mdy khach, bao vé truyén thong trén Internet va
bao vé cdc mdy chi thuong mai dién tir. Tru6c hét ching ta xem xét cac hiém hoa déi véi
cdc may khéch.

Cdc moi hiém hoa doi véi may khdch

Cho dén khi biéu dién duoc noi dung Web, cic trang Web chli yéu & trang thdi tinh.
Thong qua ngon ngit bi€u dién siéu van ban HTML (ngon ngit mo ta trang Web chudn), cac
trang tinh ciing & dang dong mot phan chit khong don thudn chi hién thi noi dung va cung
cap lién két cdc trang Web véi cdc thong tin bd xung. Viéc sit dung rong rai céc noi dung
dong (active content) da dan dén diéu nay.

Khi néi dén active content, ngudi ta muon néi dén cac chuong trinh duge nhing vao cac
trang Web mot cach trong sudt va tao ra cdc hoat dong. Active content ¢ thé hién thi hinh
anh dong, tai vé€ va phat lai Am thanh, hodc thuc hién cdc chuong trinh bang tinh dua vao
Web. Active content duoc st dung trong thuwong mai dién tir dé dat cac khodn muc ma
ching ta muén mua trong mot thé mua hang va tinh todn téng s6 hod don, bao géom thué
ban hang, cdc chi phi van chuyén bing dudng thuy va chi phi xir ly. Cdc nha phat trién nam
14y active content vi né tan dung tdi da chic ning cia HTML va b3 xung thém su séng
dong cho cac trang Web. N6 ciling giam bét ganh nang cho cdc may cha khi phai xt 1y
nhiéu dit liéu va ganh niang nay dugc chuyén bét sang cho cdc mdy khach nhan rdi clia
nguoi str dung.

Active content dugc cung cap theo mdt s6 dang. Cac dang active content duogc biét dén
nhiéu nhit 1a applets, ActiveX controls, JavaScript va VBScript.



JavaScript va VBScript cho céc script (tp céc chi 1énh) hodc cdc 1énh c6 thé thuc hién
duoc, ching con duoc goi la cac ngdn ngit kich ban. VBScript 1a mot tap con ctia ngon ngit
lap trinh Visual Basic cia Microsoft, day 1a mot cong cu bién dich nhanh gon va mém déo
khi str dung trong céc trinh duyét Web va cac tng dung khac c6 st dung Java applets hoac
ActiveX controls ciia Microsoft.

Applet 1a mot chuong trinh nho chay trong ciac chuong trinh khac va khong chay truc
ti€p trén mot may tinh. Dién hinh 1a cdc applet chay trén trinh duyét Web.

Con c6 cdc cach khdc dé cung cap active content, nhung chiing khong phd bién vé6i nhiéu
ngudi, chang han nhu cac trinh Graphics va cac trinh duyét Web plug-ins. Cac tép Graphics
c6 thé chita cdc chi lénh 4n dugc nhing kém. Cic chi lénh ndy dugc thuc hién trén mdy
khach khi chiing duoc tai vé. Cac chuong trinh hodc cac cong cu bién dich thuc hién céc chi
lénh dugc tim thdy trong chuong trinh Graphics, mot s6 khuon dang khac ¢6 thé tao ra cac
chi Iénh khong c6 1¢i (4n trong cac chi 1énh graphics) va ching ciing dugc thuc hién. Plug-
ins 1a cac chuong trinh bién dich hoac thuc hién cac chi lénh, dugc nhing vao trong cac

hinh &anh tai vé, am thanh va céc déi tuong khéc.

Active content cho cac trang Web kha nang thuc hién cac hoat dong. Vi du, cac nit nhin
c6 thé kich hoat céc cdc chuong trinh dugc nhing kém dé tinh todn va hién thi thong tin
hoac gui dit liéu tr mot may khach sang mot may chu Web. Active content mang lai su
song dong cho cac trang Web tinh.

Active content dugc khdi chay nhu th€ nao? Pon gian, ban chi can st dung trinh duyét
Web ctia minh va xem mot trang Web c6 chita active content. Applet tu dong tai vé, song
song véi trang ma ban dang xem va bat ddu chay trén may tinh cta ban. Diéu nay 1am nay
sinh van dé. Do cdc modun active content dugc nhing vao trong cic trang Web, ching ¢6
thé trong su6t hoan toan doi vé6i bat ky ngudi ndo xem duyét trang Web chita ching. Bat ky
ai c6 tinh gay hai cho mot mdy khach déu c6 thé nhiing mot active content gay hai vao cac
trang Web. Ky thuat lan truyén nay dugc goi 1a con ngua thanh Toroa, né thuc hién va gay
ra cdc hoat dong bat loi. Con ngua thanh Toroa 12 mot chuong trinh 4n trong cdc chuong
trinh khéc hodc trong cdc trang Web. Con ngua thanh Toroa c6 thé tham nhap vao mdy tinh
ctia ban va gui cac thong tin bi mat nguoc trd lai cho mot may chit Web cong tac (mot hinh
thitc xam pham tinh bi mat). Nguy hiém hon, chuong trinh c6 thé stta ddi va xod bo thong
tin trén mot may khach (mot hinh thic xam pham tinh toan ven).

Viéc dua active content vao cac trang Web thuong mai dién tir gay ra mot so rui ro. Cac
chuong trinh gay hai dugc phat tan thong qua céc trang Web, c6 thé phat hién ra s6 thé tin
dung, tén ngudi dung va mat khau. Nhitng thong tin nay thudng dugc luu giit trong céc file
dac biét, cdc file ndy duoc goi 1a cookie. C4c cookie dugc st dung dé nhd céc thong tin yéu
cau ctia khach hang, hoic tén ngudi dung va mat khau. Nhiéu active content gay hai c6 thé
lan truyén thong qua cdc cookie, ching c6 thé phat hién dugc noi dung cia cac file phia
mdy khéch, hodc tham chi c6 thé huy bo céc file dugc luu giit trong cdc may khach. Vi du,



mot virus may tinh da phat hién duoc danh sich cac dia chi thu tin dién tir chia nguoi su
dung va gui danh siach nay cho nhitng nguoi khac trén Internet. Trong trudng hop nay,
chuong trinh gay hai gianh dugc dau vao (entry) thong qua thu tin dién tir duoc truy nhap tir
mot Web trinh duyét. Ciing cé nhiéu ngudi khong thich luu gilt cdc cookie trén cdc may
tinh cta ho. Trén mdy tinh cd nhan c6 luu mot s6 luong 16n céc cookie giong nhu trén
Internet va mot s6 cac cookie c6 thé chita cac thong tin nhay cam va mang tinh chat c4
nhan. C6 rat nhiéu chuong trinh phan mém mién phi ¢6 thé gidip nhan dang, quan 1y, hién
thi hodc loai bd cdc cookie.Vi du, Cookie Crusher (kiém soat cdc cookie truéc khi ching
duoc luu giff trén 6 cing ctia mdy tinh) va Cookie Pal.

Cdc mot hiém hoa doi voi kénh truyén thong

Internet dong vai tro két n6i mot khach hang véi mot tai nguyén thuong mai dién tur (may
tinh dich vu thuong mai). Chiing ta da xem xét cac hiém hoa doi v6i cdc mdy khach, céc tai
nguyén tié€p theo chinh 1a kénh truyén thong, cdc kénh nay dugc sir dung dé két néi cac may
khach va may chu.

Internet khong phai da an toan. Ban dau n6 chi l1a mot mang dung trong quan su. Mang
DARPA dugc xay dung dé cung cdp cac truyén thong khong an toan khi mot hodc nhiéu
dudng truyén thong bi cat. Noi cdch khac, muc dich ban ddu cua né 1a cung cdp mot so
duong din luan phién dé glii cdc thong tin quan su thiét yéu. Du tinh, cdc thong tin nhay
cam dugc gui di theo mot dang da dugec ma hod, do d6 cdc thong bdo chuyén trén mang
duoc giit bi mat va chong 14y trom. Do an toan cta céc thong bio chuyén trén mang c6
duoc thong qua phan mém chuyén déi cic thong bdo sang dang chudi ky tu khé hiéu va
nguoi ta goi ching 1a cac van ban ma.

Ngay nay, tinh trang khong an toan cua Internet van ton tai. Cac thong bdo trén Internet
dugc gtii di theo mot dudng dan ngiu nhién, tir nit nguodn téi nit dich. Cac thong bdo di qua
mot s6 may tinh trung gian trén mang trude khi t6i dich cudi cing va mdi 1an di, ching c6
thé di theo nhitng tuyén dudng khac nhau. Khong c6 gi ddm béo ring tit ca cdc mdy tinh
ma thong bdo di qua trén Internet déu tin cay, an toan va khong thi dich. Ban biét rang, mot
thong bdo duogc gt di tir Manchester, England t6i Cairo, Egypt cho mot thuong gia c6 thé di
qua mdy tinh cla mot déi tugng canh tranh, chang han & Beirut, Lebanon. Vi chiing ta
khong thé kiém soét duoc duong dan va khong biét dugc cdc goi cua thong bdo dang & dau,
nhitng d6i tuong trung gian c6 thé doc céc thong bao clia ban, sira ddi, hoac tham chi c6 thé
loai bo hoan toan cac thong bdo cta ching ta ra khoéi Internet. Do vay, cac thong bao dugc
gui di trén mang 1a doi tuong c6 kha nang bi xam pham dén tinh an toan, tinh toan ven va
tinh sin sang. Ching ta s& xem xét chi tiét cdc moi hiém hoa d6i v6i an toan kénh trén
Internet dua vao su phan loai nay.

Cdc moi hiém hoa doi véi tinh bi mdt
De doa tinh bi mat 1a mot trong nhitng moéi hi€ém hoa hang ddu va rat phd bién. K€ tiép
theo tinh bi mat 1a tinh riéng tu. Tinh bi mat va tinh riéng tu 1a hai van dé khac nhau. Dam



bao bi mat 1a ngan chan kham pha trai phép thong tin. Dam bao tinh riéng tu 1a bao vé cac
quyén cé nhan trong viéc chong kham ph4. Pam bao bi mat 1a van dé mang tinh k¥ thuat,
doi hoi su két hgp cua cac co ché vat ly va logic, trong khi d6 luat phdp san sang bao vé tinh
riéng tu. Mot vi du dién hinh vé su khdc nhau gitta tinh bi mat va tinh riéng tu, d6 chinh la
thu tin dién tlr. Cdc thong bdo thu tin dién tlr cia mot cong ty c6 thé dugc bao vé chong lai
cdc xam pham tinh bi mat, bang cach sir dung ky thuat ma hoa. Trong ma hoa, thong bdo
ban dau dugc ma thanh mot dang khé hiéu va chi ¢6 ngudi nhan hop 1é mdi ¢6 thé gidi ma
trd vé dang thong bao ban dau. Cdc van dé riéng tu trong thu tin dién tir thudong xoay quanh
viéc ¢ nén cho nhitng ngudi gidm sat cua cong ty doc thong bao cua nhitng nguoi lam cong
mot cach tuy tién hay khong. Cac tranh cai xoay quanh, ai 1a ngudi cht s hitu cac thong
bdo thu tin dién tlr, cong ty hay la nguoi lam cong (nguoi da gui cac thong bao thu tin dién
ta). Trong tdm clia muc nay la tinh bi mat, ngan chan khong cho cac doi tugng xau doc
thong tin trdi phép.

Ching ta da dé cap dén viéc mot doi tugng nguy hiém c6 thé 14y cip cdc thong tin nhay
cam va mang tinh ca nhan, bao gom so6 thé tin dung, tén, dia chi va cac s& thich cd nhan.
Diéu nay c6 thé xdy ra bat ctt ldc nao, khi ¢6 ngudi nao d6 dua cdc thong tin thé tin dung
lén Internet, mot d6i tugng c6 chi tam xau ¢ thé ghi lai cac géi thong tin (xam pham tinh
bi mat) khong may kho khan. Véan dé nay ciing xay ra tuong tu trong cdc cudc truyén thu tin
dién tir. Mot phan mém dac biét, duoc goi 1a chuong trinh ddnh hoi (sniffer) dua ra cac cach
moéc noi vao Internet va ghi lai cac thong tin di qua mot mdy tinh dac biét (thi€t bi dinh
tuyén- router) trén duong di tir nguon téi dich. Chuong trinh sniffer gan giong véi viéc méc
noi vao mot dudng dién thoai va ghi lai cudc hoi thoai. C4c chuong trinh sniffer c6 thé doc
céc thong bdo thu tin dién tir cling nhu cdc thong tin thuong mai dién tir. Tinh trang 14y cap
so thé tin dung 1a mot van dé da qud rd rang, nhung cac thong tin san phdm doc quyén cla
hang, hoic cic trang dit liéu phat hanh dugc giti di cho cdc chi nhdnh cta hing c6 thé bi
chan xem mot cidch dé dang. Thong thudng, cdc thong tin bi mat ctia hang con ¢ gia tri hon
nhiéu so v6i mot sd thé tin dung (cdc thé tin dung thudong c6 giéi han vé s6 lugng tién),
trong khi d6 c4c thong tin bi 14y cép clia hang c6 thé tri gid t6i hang triéu dola.

Dé tranh khong bi xam pham tinh bi mat 1a viéc rat kho. Sau day 1a mot vi du vé viéc ban
c6 thé 1am 16 cdc thong tin bi mat, qua d6 doi tuong nghe trom hoic mot may chi Web
(Web site server) khdc ¢6 thé 14y duge cdc thong tin ndy. Gia st ban dang nhap vao mot
Web site, vi du www.anybiz.com va Web site nay c6 nhiéu hop hoi thoai nhu tén, dia chi va
dia chi thu tin dién tr ctia ban. Khi ban dién vao cdc hop hoi thoai va nhan vao nit chap
nhan, c4c thong tin s& dugc glti dén mdy chit Web dé xir Iy. Mot cach thong dung dé truyén
dir liéu cuia ban t6i mot may chu Web la tap hop cdc dap tng cua hop hoi thoai, dong thoi
dat chung vao cudi URL cua mdy cha dich (dia chi). Sau d6, dit liéu nay duoc gui di cuing
v6i yéu cau HTTP chuyén dit liéu t6i mdy chi. Cho dén lic nay khong c6 xam pham nio
xdy ra. Gia st ring, ban thay déi y kién va quyét dinh khong chd dép ng tir may chu
anybiz.com (sau khi da giri thong tin dén mdy chl nay) va chuyén sang Web site khac,
chang han www.somecompany.com. May chiit Somecompany.com c6 thé chon dé thu thap




céc trang Web dé mo, ghi vao nhat ky cic URL ma ban vira dén. Diéu nay giip cho ngudi
quan ly site xdc dinh dugc luéng thong tin thuong mai dién tir da téi site. Bang cach ghi lai
dia chi URL anybiz.com, Somecompany.com da vi pham tinh bi mat, vi da ghi lai cac thong
tin bi mat ma ban vira méi nhap vao. Diéu nay khong thuong xuyén xay ra, nhung ching ta
khong duoc chli quan, né vin "c6 thé" xay ra.

Ban da tu lam 16 thong tin khi st dung Web. Céc thong tin nay c6 ca dia chi IP (dia chi
Internet) va trinh duyét ma ban dang st dung. Pay 1a mot vi du v€ viéc xam pham tinh bi
mat. It nhét c6 mot Web site ¢6 thé dua ra dich vu "trinh duyét 4n danh", dich vu nay che
ddu cac thong tin cd nhan, khong cho cédc site ma ban dén dugc biét. Web site c6 tén la
Anonymizer, né déng vai trd nhu mot bic tudong Ira va cdc ludi chan che ddu thong tin ca
nhan. N§ trdnh 1am 10 thong tin bang cdch dat dia chi Anonymizer vao phan trudc clia céc
dia chi URL bt ky, noi ma ban dén. Ludi chin nay chi cho phép céc site khac biét thong tin
vé Web site mang tén 1a Anonymizer, chit khong cho biét thong tin gi vé ban. Vi du, néu
ban truy nhap vao Amazon.com, Anonymizer s€ duwa ra URL nhu sau:
http:/lwww.anonymizer.com:8080/http:// www.amazon.com

Cdc hiém hoa doi véi tinh toan ven

Moéi hiém hoa déi véi tinh toan ven ton tai khi mot thanh vién trai phép c6 thé sira déi
céc thong tin trong mot thong bdo. Cac giao dich ngan hang khong dugc bdo vé, vi du téng
so tién glii duoc chuyén di trén Internet, 12 cht thé cia xam pham tinh toan ven. TAt nhién,
xam pham tinh toan ven bao ham ca xam pham tinh bi mat, b&i vi mot d6i tuong xam pham
(slra d6i thong tin) c6 thé doc va lam sdng to cdc thong tin. Khong giong hiém hoa doi véi
tinh bi mat (ngudi xem don gian chi muén xem thong tin), cdc hiém hoa d6i véi tinh toan
ven la gay ra su thay d6i trong cac hoat dong clia mot ca nhan hodc mot cong ty, do noi
dung cuoc truyén thong da bi sira doi.

Ph4 hoai diéu khién (Cyber vandalism) 12 mot vi du vé viéc xam pham tinh toan ven.
Cyber vandalism xo0a (d€ khoi doc dugc) mot trang Web dang ton tai. Cyber vandalism xay
ra bat ctt khi ndo, khi cdc c4 nhan thay déi dinh ky noi dung trang Web ctia ho.

Gia mao (Masquerading) hodc danh ltra (spoofing) 1a mot trong nhitng cach pha hoai
Web site. Bang cdch sir dung mot k& ho trong hé thong tén mién (DNS), thi pham c¢6 thé
thay thé€ vao dé cdc dia chi Web site gid clia ching. Vi du, mot tin tic c6 thé tao ra mot
Web site gia mao www.widgetsinternational.com, bang céch 1oi dung mot k& hd trong DNS
dé thay thé dia chi IP gia cia tin tic vao dia chi IP thuc ctia Widgets International. Do vay,
moi truy cap dén Widgets International déu bi d6i huéng sang Web site gid. Tan cong toan
ven chinh 12 viéc sira d6i mot yéu ciu va giri né t6i mdy chi thuong mai clia mot cong ty
thuc. Mdy chii thuong mai khong biét duoc tan cong nay, né chi kiém tra lai s6 thé tin dung
ctia khach hang va tié€p tuc thuc hién yéu cau.



Cac hiém hoa vé toan ven c6 thé sira doi cdc thong tin quan trong trong cdc linh vuc tai
chinh, y hoc hodc quan su. Viéc sira déi nay c6 thé gay ra cac hau qua nghiém trong cho
moi nguoi va kinh doanh thuong mai.

Cdc hiém hoa doi véi tinh sdn sang

Muc dich ctia cdc hiém hoa d6i vdi tinh sén sang (dugc biét dén nhu cdc hiém hoa lam
cham tré hoac chdi bd) 1a phd v& qua trinh xtr 1y thong thudng clia may tinh, hoic choi bo
toan bo qud trinh xt 1y. Mot may tinh khi vap phai hiém hoa nay, qua trinh xir 1y ctia né
thuong bi cham lai v6i mot toc do kho chip nhan. Vi du, néu toc do xir 1y giao dich cia mot
may rit tién tu dong bi cham lai tir 1giay, 2 giay t6i 30 giay, ngudi st dung s& khong sur
dung cac may nay nita. Tuong tu, viéc tri hoan cac dich vu Internet s€ khién cho cac khach
hang chuyén sang cdc Web site hoic site thuong mai clia cdc d6i thu canh tranh khdc. N6i
cach khac, viéc lam cham qua trinh xur 1y 1am cho mot dich vu tré nén kém hap dan va
khong con hitu ich. R rang 12 mot t& bdo mang tinh thdi su s& trd nén vo nghia hay chiang
c6 gia tri v6i moi ngudi néu nd dua ra cac tin tic da xay ra tr 3 ngay trudc do.

Cic tin cong choi bd c6 thé xod bod toan bo hodc loai bd mot phan cdc thong tin trong
mot file hoac madt cudc lién lac. Nhu da biét, Quicken 1a mot chuong trinh tinh todn, né cé
thé duoc cai dat vao tit cd cic mdy tinh nham 1am tréch hudng tién glii dén tai khoan clia
mot nha bang khac. Tan cong chdi bo sé phi nhan so6 tién gli cta nhitng ngudi cht hop
phdp doi véi s6 tién d6. Tan cong clia Robert Morris Internet Worm 12 mot vi du dién hinh
vé tan cong chdi bo.

Cdc moi hiém hoa doi véi mdy chi

May chu la lién két thi 3 trong bo ba may khach - Internet - may cha (Client-Internet-
Server), bao gom dudng dan thuong mai dién tir gitta mot ngudi st dung va mot may cha
thuong mai. Mdy chti ¢6 nhitng diém yé&u dé bi tan cong va mot doi tugng nao do c6 thé 1oi
dung nhiing diém yéu nay dé ph4 huy, hoic thu duoc c4c thong tin mot cach trai phép. Mot
diém truy nhap 12 mdy chit Web va cdc phdn mém ctia né. Céc diém truy nhap khac 1a cac
chuong trinh phu trg bat ky c¢6 chia dit liéu, vi du nhu moét co s& dit liéu va may chi cia
né. Cic diém truy nhap nguy hiém c6 thé 1a céc chuong trinh CGI hoic 1a c4c chuong trinh
tién ich duoc cai dat trong may chu. Khong mot hé thong nao dugc coi 1a an toan tuyét doi,
chinh vi vay, ngudi quan tri ciia mdy cht thuong mai can dam bao rang céc chinh sich an
toan da duoc dua ra va xem xét trong tit ca cac phan cua mot hé thong thuong mai dién ti.
Cdc hiém hoa doi véi mdy chii Web

Phan mém mdy chii Web duoc thiét k& dé chuyén céc trang Web bang cach dap tng cic
yéu cau cua HTTP (giao thic truyén siéu van ban). Véi cac phan mém mdy chu Web it gap
rti ro, né duoc thiét k& vé6i dich vu Web va dam bao muc dich thié€t ké chinh. Phic tap hon,
cac phan mém (c6 thé c6 cdc 18i chuong trinh hodc céc 16 héng vé an toan) 1a cdc diém yéu
ma qua d6 doi tugng xau co thé can thiép vao.



Cac may chi Web dugc thuc hién trén hau hét cac mdy, vi du nhu cdc mdy tinh chay trén
hé diéu hanh UNIX, duoc thiét 1ap chay & cac mitc dic quyén khdc nhau. Mitc thim quyén
cao nhét c6 do mém déo cao nhat, cho phép cdc chuong trinh, trong d6 c6 cac mdy chu
Web, thuc hién tit ca cac chi lénh cua may va khong gidi han truy nhap vao tat ca cac phan
cua hé thong, khong ngoai trir cdc ving nhay cam va phai ¢6 thim quyén. Con cdc mic
thim quyén thdp nhat tao ra mot rao can logic xung quanh mot chuong trinh dang chay,
ngan chan khong cho né chay tét ca cac 16p 1énh cia may va khong cho phép né truy nhap
Va0 tit ca cdc viang clia may tinh, chi it 1a cdc viing luu gitt nhay cam. Quy tic an toan dit ra
12 cung cdp mot chuong trinh va chuong trinh nay cin c¢6 thim quyén t6i thiéu dé thuc hién
cong viéc cia minh. Nguoi quan tri hé thong (nguoi thiét 1ap cac tai khoan (account) va mat
khau cho nhitng ngudi sit dung) cAn mot mitc thim quyén rat cao, dugc goi la "super user”
trong moi trudng UNIX, dé stra d6i cdc viing nhay cam va c6 gid tri ctia hé thong. Viéc thiét
lap mot mdy chit Web chay & mic thaim quyén cao c6 thé gay hiém hoa vé an toan ddi véi
may chu Web. Trong hau hét thoi gian, may chu Web cung cap cac dich vu thong thuong va
thuc hién céc nhiém vu véi mot mitc thim quyén rat thdp. Néu mot may chit Web chay &
miic thim quyén cao, mot doi tuong xdu cé thé loi dung mot mdy chia Web dé thuc hién
céc lénh trong ché do tham quyén.

Mot may chit Web c6 thé dan xép tinh bi mat, néu né giit cdc danh sdch thu muc tu dong
duoc lua chon thi€t 1ap mac dinh. Xam pham tinh bi mat xay ra khi mot trinh duyét Web c6
thé phat hién ra cdc tén danh muc ctia mot mdy chi. Diéu ndy xay ra kha thudng xuyén,
nguyén nhan 12 do khi ban nhap vao mot URL, chang han nhu:

http:/lwww.somecompany.com/FAQ/

va mong mudn dugc xem trang ngdm dinh trong thu muc FAQ. Trang Web ngam dinh
(mdy chii c6 thé hién thi n6) dugc dat tén 1a index.html. Néu file ndy khong c6 trong thu
muc, mdy chit Web s& hién thi tit ca cdc tén danh muc c6 trong thu muc. Khi d6, ban c6 thé
nhan vao mot tén danh muc ngau nhién va xem xét cac danh muc ma khong bi giGi han.

Nhitng nguoi quan tri cua cac site khac, vi du nguoi quan tri ciia Microsoft, rat than trong
trong viéc hién thi tén danh muc. Viéc nhap tén ngudi ding vio mot phan dic biét trong
khong gian Web, vé ban chat khong phai 1a su xam pham tinh bi mat hoac tinh riéng tu. Tuy
nhién, tén ngudi dung va mat khau bi mat c6 thé bi 10 khi ban truy nhap vao nhiéu trang
trong viing ndi dung duoc bao vé va quan trong clia may chit Web. Diéu nay c6 thé xay ra,
vi mot s6 mdy chi yéu cau thiét lap lai tén ngudi dung va mat khau cho ting trang trong
vung ndi dung quan trong ma ban truy cap vao do Web khong luu nhé nhitng gi da xay ra
trong giao dich cudi. C4ch thich hop nhit dé nhé tén ngudi dung va mat khiu 1a luu gitt cac
thong tin bi mat cua nguoi st dung trong mot cookie ¢6 trén may ctua ngudi nay. Theo cach
ndy, mot mdy chi Web c6 thé yéu ciu xdc nhan dit liéu, bang cdch yéu cdu mdy tinh gii
cho mot cookie. Vén dé ric r6i xdy ra 13 cdc thong tin c¢6 trong mot cookie ¢ thé duogc
truyén di khong an toan v mot d6i tuong nghe trom c6 thé sao chép. Vi tinh trang ndy,
mday chit Web can yéu cau truyén cookie an toan.



Mot SSI 1a mot chuong trinh nhod, chuong trinh nay c¢6 thé duge nhing vao mot trang
Web, né c6 thé chay trén mdy chii (doi khi con duoc goi 1a servlet). Bt cit khi nao chuong
trinh chay trén mot mdy cha hay dén tir mot nguén vo danh va khong tin cay, vi du tir trang
Web clia mot ngudi str dung, c6 thé s& xay ra kha nang SSI yéu cau thuc hién mot hoat dong
bat hop phap ndo d6. Ma chuong trinh SSI ¢6 thé 1a mot chi thi clia hé diéu hanh yéu ciu
hién thi file mat khau, hodc glri nguoc trd lai mot vi tri dac biét.

Chuong trinh FTP ¢6 thé phat hién cdc m6i hiém hoa d6i véi tinh toan ven clia médy chi
Web. Viéc 10 thong tin c6 thé xdy ra khi khong c6 cdc co ché bdo vé doi véi cadc danh muc,
do d6 ngudi str dung FTP c6 thé duyét qua.

Vi du, gia thiét c6 mot may khach thuong mai hoan toan va mdy nay c6 account cta
mdy tinh thuong mai khdc, n6 c6 thé tai dit liéu 1én mdy tinh cha déi tdc mot cich dinh ky.
Bang chuong trinh FTP, ngudi quén tri ctia hé thong c6 thé diang nhap vao may tinh ctia d6i
tdc thuong mai, tai dit liéu lén, sau d6 tién hanh m& va hién thi noi dung clia cic danh muc
khac c6 trong may tinh may chi Web. Viéc lam nay khong c6 gi khé néu thiéu cac bao vé.
V6i mot chuong trinh méay chit Web, ban c6 thé nhin dip chudt vio mot danh muc clia thu
muc chinh dé thay déi thit bac ctia danh muc ndy, nhan ddp chuodt vao danh muc khdc, nhu
danh muc dic quyén cua cong ty khéc, dé tai vé cac thong tin ma ban nhin thdy. Diéu nay
c6 thé thuc hién mot cidch don gian vi ngudi ta da quén giGi han kha ning xem duyét clia
mot doi tac khac doi v6i mot danh muc don 1€.

Mot trong cic file nhay cam nhat trén mdy chu Web (néu né ton tai) chita mat khau va
tén nguoi dung ctia mdy chi Web. Néu file nay bi t6n thuong, bat ky ai ciing c6 thé tham
nhap vao céc viing thim quyén, biang c4ch gid mao mot ngudi nao dé. Do c6 thé gid danh dé
14y duoc cdc mat khau va tén ngudi ding nén cdc thong tin lién quan dén ngudi sir dung
khong con bi mat nita. Hau hét cic may chu Web luu git bi mat cac thong tin xac thuc
ngudi ding. Nguodi quan tri may chii Web ¢6 nhiém vu dam bao rang: may chii Web duoc
chi dan ap dung céac co ché bao vé doi véi dit liéu.

Nhitng mat khiu (ngudi dung chon) ciing 1a mot hiém hoa. Poi khi, ngudi stt dung chon
cac mat khiu dé dodn, vi chiing c6 thé 1a tén thoi con gdi clia me, tén clia mot trong so cc
con, s dién thoai, hodc s6 hiéu nhan dang. Ngudi ta goi viéc dodn nhan mat khdu qua mot
chuong trinh lap st dung tir dién dién tir 12 tin cong tir dién. Mot khi da biét duge mat khau
cua ngudi ding, bat ky ai ciling c6 thé truy nhap vao mot may chii ma khong bi phat hién
trong mot khoang thoi gian dai.

Cdc de doa doi vdi co sd dit liéu

Cac hé thong thuong mai dién tlr luu gitt dit liéu cua nguoi dung va 14y lai cac thong tin
vé san pham tir cdc co s& dit lieu két noi v6i mdy chii Web. Ngoai cdc thong tin vé san
pham, cac co s& dit lieu c6 thé chita cdc thong tin ¢6 gid tri va mang tinh riéng tu. Mot cong
ty c6 thé phai chiu céc thiét hai nghiém trong néu c4c thong tin nay bi 16 hoic bi sira déi.
Hau hét cac hé thong co s& di liéu ¢6 quy mo 16n va hién dai st dung céc dac tinh an toan



co s dit liéu dua vao mat khiu va tén ngudi ding. Sau khi dugc xdc thuc, ngudi sit dung c6
thé xem cdc phin da chon trong co s& dit liu. Tinh bi mat luon sin sang trong cic co s& dit
liéu, thong qua céc dac quyén dugc thiét 1ap trong co s& dit liéu. Tuy nhién, mot s6 co s& dit
liéu Ivu gitr mat khau/tén ngudi ding mot cdch khong an toan, hodc quén thiét 1ap an toan
hoan toan va dua vao mdy chi Web dé c6 an toan. Néu mot ngudi bat ky cé thé thu duoc
céc thong tin x4c thuc ngudi dung, thi anh ta c6 thé gia danh thanh mot ngudi sir dung clia
co so dit liéu hop phdp, 1am 10 hoac tai vé cac thong tin mang tinh ¢4 nhan va quy gid. Cac
chuong trinh con ngua thanh Toroa nim 4n trong hé thong co s& dit liéu ciing ¢ thé 1am 10
céc thong tin bing viéc gidng cap cac thong tin ndy (c6é nghia 1a chuyén cdc thong tin nhay
cam sang mot viing it dugc bao vé cia co s& dit liéu, do d6 bat cit ai ciing c6 thé xem xét
cac thong tin nay). Khi cac thong tin bi gidng cap, tat ca nhitng nguoi st dung, khong ngoai
trir nhitng doi tugng xam nhap trdi phép ciing c6 thé truy nhap.

Chiing ta da c6 mot s lugng 16n cdc trang va Web site néi vé an toan co sd dit liéu. Vi
du, céc lién két trong Online Companion trinh bay cic mdi quan tam vé an toan co so dit
lieu. Lién két "SQL Server database threats" trong Online Companion trinh bay cac moi
hiém hoa déi v6i SQL Server, nhung cédc moi hiém hoa ndy ciing 4p dung cho cdc hé thong
co s& dit liéu ndi chung. An toan co s& dit liéu doi hoi nguoi quan tri ciia mot hé thong phai
hét sitc can than.

Cdc hiém hoa doi véi giao dién gateway thong thuong

Nhu da biét, CGI tién hanh chuyén cac thong tin tir mot mdy chi Web sang chuong trinh
khdc, chang han nhu mot chuong trinh co s& dit liéu. CGI va cdc chuong trinh (ma né
chuyén dit liéu dén) cung cap active content cho céac trang Web. Vi du, mot trang Web c6
thé chita mot hop hoi thoai dé ban dién tén doi thé thao chuyén nghiép néi tiéng. Chi khi
ban chip nhan su lva chon cta minh, cic chuong trinh CGI xtr 1y thong tin va tim ki€m cac
ty sO cudi cung cua doi nay, dua cac ty sO 1én mot trang Web va sau d6 gui trang Web (vira
duoc tao ra) nguoc trd lai cho may khach trinh duyét ctia ban. Do CGI 1a cac chuong trinh,
khi chiing bi lam dung s& xay ra mot hiém hoa an toan. Gan giong vé6i cdc mdy chit Web,
CGI script ¢6 thé dugc thiét 1ap chay & cdc mic dic quyén cao, khong bi giéi han. Mot khi
cac CGI gay hai c6 thé truy nhap tu do vao cdc ngudn tai nguyén ctia hé thong, chiing c6
kha nang lam cho hé thong khong hoat dong, goi cac chuong trinh hé thong dua vao dac
quyén dé xoa céc file, hodc xem cac thong tin bf mat clia khdch hang, trong d6 ¢6 tén ngudi
diing va mat khiu. Khi lap trinh vién phat hién ra su khong thich hop hoic 16i trong cac
chuong trinh CGI, ho viét lai chuong trinh va thay thé chiing. Cac CGI da qué cii va 16i thoi
nhung khong bi xod bd, s& gay ra mot s6 ké hd vé an toan trong hé thong. Pong thoi, do cac
chuong trinh CGI va CGI script ¢6 thé cu trid & bat cit noi nao trén mdy chit Web (cé nghia
1a, trén thu muc hodc danh muc bat ky), nén khé c6 thé theo ddi ddu vét va quan 1y chidng.
Tuy nhién, bat c ngudi nao khi xdc dinh duoc dau vét clia ching, ¢6 thé thay thé cdc CGI
script, kiém tra, tim hiéu cdc diém yéu cua chiing va khai thic cdc diém yéu nay dé truy



nhap vao mot mdy chu Web va cdc nguodn tai nguyén cua mdy chit Web nay. Khong giong
v6i JavaScript, CGI script khong chay trong mot vong bao vé an toan.

Cdc hiém hoa doi véi chuong trinh khdc

Tan cong nghiém trong khic (d6i v6i mdy chi Web) c6 thé xudt phat tir cic chuong trinh
do mdy chu thuc hién. Cac chuong trinh Java hodac C++ duoc chuyén t6i cac may chu Web
thong qua mot may khach, hoac cu tri thuong xuyén trén mot may chu nho stt dung mot bo
nhG dém. Bo nhé dém 1a mot ving nhé luu giir cac dit liéu duge doc tir mot file hoac co sd
dir liéu. Bo nhé dém dugc st dung khi ¢6 cdc hoat dong dau vao va dau ra, do d6 mot may
tinh c6 thé xir 1y cdc thong tin c6 trong file nhanh hon c4c thong tin dugc doc tir cdc thiét bi
dau vao hoac ghi vao céc thiét bi dau ra. Bo nhé dém déng vai tro nhu 1a mot "ving tam trd"
cho dit liéu dén va di. Vi du, cac thong tin trong co s& dit liéu duoc xu 1y va tap hop lai
trong mot bo nhé dém, do vay, toan bo tap hop hoac phan 16n tap hop dugc luu gitt trong bo
nhG clia may tinh. Sau do, bo xir 1y c6 thé sir dung di liéu nay khi thao tdc va phan tich. Van
dé ctia bo nhé dém chinh 12 céc chuong trinh lap ddy chiing c¢6 thé bi hong va lam day bo
nhé dém, tran dit liéu thira ra ngoai ving nhd dém. Thong thuong, di€u nay xay ra do
chuong trinh c6 16i hodc bi hong, gay tran bo nhé. Doi khi, 16i xay ra do cht tam. Trong
ting trudng hop, can gidm b6t cac hau qua nghiém trong c6 thé xdy ra.

Mot lap trinh vién c6 thé rit ra kinh nghiém khi nhan dugc hau qua do viéc tran bo nhé
hoac chay mot doan ma ctia chuong trinh c6 céac chi 1énh ghi d& dit liéu 1én ving bd nhé
khac (khong phai 1a ving nhé dugc quy dinh trude). K&t qua 1a chuong trinh bi treo va
ngung xu 1y, doi khi treo hodac pha huy toan bo may tinh (PC hoac may tinh 16n). Cac pha
huy chu tam (do ¢6 tinh ma chuong trinh sai) chinh 1a cdc tdn cong chdi bo. Tan cong kiéu
sau Internet (Internet Worm) 1la mot chuong trinh nhu vay. N6 gay tran b nhd, pha hong tat
ca cac nguon tai nguyén cho dén khi may chu khong hoat dong dugc nita.

Mot kiéu tdn cong tran bo nhé dém 12 viét chi 1énh vao cdc vi tri thi€t yéu ctia bo nhd,
nhd vay chuong trinh clia doi tugng xam nhap trai phép c6 thé ghi de Ién cic bo nh dém,
may chit Web ti€p tuc hoat dong, nap dia chi ciia ma chuong trinh tan cong chinh vao thanh
ghi trong. Kiéu tdn cong nay c6 thé giy ra thiét hai nghiém trong cho may chit Web, vi
chuong trinh clia d6i tuong tan cong c6 thé gianh duoc kiém sodt & miic dic quyén rat cao.
Viéc chi€ém dung chuong trinh dan dén cac file bi 10 va pha huy.

Dit liéu dugc chuyén vao mot bo nhé dém va sau d6 dugc chuyén vao ving luu clia hé
thong. Vung luu 1 noi chuong trinh luu giit cdc thong tin thiét yéu, chiang han nhu noi dung
cac thanh ghi cua b xtt 1y trung tam, cac két qua tinh toan timg phan ctia mot chuong trinh
trudc khi quyén kiém sodt dugc chuyén cho chuong trinh khac. Khi quyén kiém sodt duogc
tra lai cho chuong trinh ban dau, cac noi dung cua vung luu dugc nap lai vao cac thanh ghi
cua CPU va quyén ki€ém soat duogc tra lai cho chi Iénh ti€p theo clia chuong trinh. Tuy
nhién, khi quyén kiém soat dugc tra lai cho chuong trinh tdn cong, né sé& khong tir bd quyén
kiém sodt nay. Cdc lién két tdn cong lam tran bo dém (Buffer overflow attacks) trong



Online Companion trinh bay chi tiét cdc diém yé&u dé bi tdn cong ctia bo nhé dém cua hai
may chu Web khac nhau.

Mot tan cong tuong tu c6 thé xdy ra trén cac mdy chi thu dién tir. TAn cong nay dugc goi
la bom thu, né xay ra khi ¢6 hang tram, hang ngan ngudi muén giri mot thong bao dén mot
dia chi. Muc dich ctia bom thu 1a chat dong mot s6 lugng 16n cac thu va s6 luong thu nay
vuogt qud gidi han kich ¢& thu cho phép, chinh diéu nay 1am cho cédc hé théng thu tin roi vao
tinh trang tic nghén hodac truc trac. Céc bom thu c6 vé giong nhu spamming, nhung ching
doi nguoc nhau. Spamming x4y ra khi mot ca nhan hoidc mot té chitc glri mot thong bao don
1¢ cho hang ngan ngudi va gay ric roi hon mot hiém hoa an toan.

1.4 CERT

Tir mot thap ky truée, mot nhém céc nha nghién cttu da tap trung tim hiéu va c6 ging
loai bo tan cong kiéu sau Internet. Trung tdm an toan mdy tinh Quéc gia M§ (National
Computer Security Center) va mdt bo phan cua Cuc An ninh Quéc Gia la nhitng don vi di
dau trong viéc td chiic cdc cudc hoi thdo nhim tim ra phuong cdch doi phé véi cdc xam
pham an toan c6 thé dnh hudng t6i hang ngan ngudi trong tuong lai. Ngay sau cudc hoi thio
vGi cac chuyén gia an toan, DARPA thanh 1ap trung tam ph6i hgp CERT (Nhom phan tng
khan cdp céc su ¢6 vé mdy tinh) va chon trudng dai hoc Carnegie Mellon & Pittsburgh 1am
tru s& chinh. Cac thanh vién cua CERT c¢6 trach nhiém trong viéc thiét 1ap mot co s& ha tang
truyén thong nhanh va hiéu qua, nhd d6 c6 thé ngin chan hoic nhanh chéng loai bd céc
hiém hoa an toan trong tuong lai.

Trong mudi nam dau tién ké tir khi thanh lap, CERT da déi phé duge hon 14.000 su c6
va cdc rac roi lién quan dén an toan xay ra trong chinh phit My va khu vuc tu nhan. Ngay
nay, CERT vén tiép tuc nhiém vu ctia minh, cung cip céc thong tin phong phd dé trg gidp
nhitng nguoi st dung Internet va cac cong ty nhan thiic dugc cac rui ro trong viéc xay dung
céc site thuong mai. Vi du, CERT gtii di cdc canh bao cho cong dong Internet biét cac su co
lién quan dén an todn mdi xay ra gan day. Tu vin va dua cdc thong tin ¢ gia tri dé tranh
céc tin cong dich vu tén mién.

1.5 Tém tat

An toan thuong mai dién tlr vo cing quan trong. C4c tan cong c6 thé kham pha cdc thong
tin doc quyén hodc xtr 1y ching. Mot chinh sich an toan thuong mai bat ky phai bao gbm
tinh bi mat, tinh toan ven, tinh san sang va quyén s& hitu tri tué.

Cac hiém hoa do6i v6i thuong mai ¢6 thé xay ra & bat ky mat xich nao trong day chuyén
thuong mai, bat ddu v6i mot may khach, két thic v6i cac mdy chu thuong mai va van
phong. Céc thong tin vé tan cong virus gidp cho ngudi st dung nhan thic duge cic rui ro
thudng gip doi v6i cdc may khach. Tuy nhién, ciing ¢6 nhitng hiém hoa khé phat hién hon,
chiing 1a cdc applet phia may khach. Java, JavaScript va ActiveX control 1a nhitng vi du vé
cac chuong trinh va script chay trén cac may khach va c6 nguy co phé v& su an toan.



N6i chung, cdc kénh truyén thong va Internet 12 nhitng diém yé&u dic biét dé bi tdn cong.
Internet 12 mot mang rong 16n va khong mot ai c6 thé kiém sodt hét dugc céc nit ma thong
tin di qua. Céc hiém hoa luon c6 kha nang xdy ra nhu khdm phé thong tin c4 nhan trdi phép,
stra doi céc tai lieu kinh doanh thiét yéu, dn cap va lam mat cdc thong bdo thuong mai quan
trong. Dang tan cong kiéu sau Internet dugc tung ra trong nam 1998 12 mot vi du dién hinh
vé hiém hoa an toan, n6 str dung Internet nhu 1a mot cong cu di khap thé gidi va lay nhiém
sang hang ngan may tinh chi trong vai phdt.

Ciing giong nhu cdc mdy khdch, mdy chil thuong mai 1a d6i tugng cia céc hiém hoa an
toan. TrAm trong hon, cdc hi€ém hoa an toan c6 thé xdy ra véi bat ky may khach nao két noi
v6i mdy chi. Céac chuong trinh CGI chay trén cdc mdy chi ¢ thé gay thiét hai cho cdc co
s& dit liéu, cac phan mém cai dat trong may chi va slra ddi cdc thong tin doc quyén nhung
kho bi phét hién. Cac tdn cong c6 thé xuat hién ngay trong mdy cht (duéi hinh thic cc
chuong trinh) hodc c6 thé dén tir bén ngoai. Mot tdn cong bén ngoai xdy ra khi mot thong
bdo tran ra khoi vung luu gitt ndi bo cua may cht va ghi dé 1én cac thong tin thiét yéu.
Thong tin nay c6 thé bi thay thé bang dit liéu hodc céc chi Iénh, céc chuong trinh khdc trén
may chu thuc hién cac chi 1énh nay.

CERT dugc thanh 1ap dé nghién ctu va xem xét cdc hiém hoa an toan. Khi ¢6 mot s6
lugng 16n céc tan cong an toan xay ra, cac thanh vién cia nhom tap trung lai va thao luan
céc giai phap nham xdc dinh va ¢6 ging loai bo nhitng doi tuong tan cong dién tir. Cac moi
hiém hoa ngdy cang cao, néu thi€u céc bién phdp bdo vé an toan ddy du cho cdc mdy khach
va mdy chi thuong mai dién tr thi thuong mai dién tir khong thé t6n tai lau dai. Cdc chinh
sach an toan hiéu qua, cung véi viéc phat hién va dua ra cac rang budc chinh la cac hinh
thitc bao vé truyén thong dién tlr va céc giao dich dién ti.



CHUONG 2
THUC THI AN TOAN CHO THUONG MAI PIEN TU

Viéc bao vé cac tai san dién tir khong phai 1a mot tuy chon, ma né thuc su can thiét khi
thuong mai dién tir ngay cang phat trién. The gidi dién tlr s& phai thudng xuyén d6i mat véi
cac hiém hoa nhu virus, sau, con ngua thanh Toroa, nhitng d6i twong nghe trom va cic
chuong trinh gay hai ma muc dich cta ching 1a phd v&, 1am tré hoac tir chdi truyén thong
ludng thong tin gitta khdch hang va nha san xuat. D€ tranh nguy co mat hang ty dola, viéc
bao vé phai duoc phat trién khong ngimg dé cac khach hang tin cay vao cic hé thong truc
tuyén, noi ho giao dich va kiém sodt cong viéc kinh doanh. Phan nay trinh bay cdc bién
phdp an toan, thong qua ching c6 thé bao vé cdc may khéch, Internet va may chu thuong
mai.

2.1 Bao vé cac tai san thuong mai dién tir

Dul cac cong ty c6 tién hanh kinh doanh thuong mai qua Internet hay khong, thi an toan
van 1a mot van dé vo cung nghiém trong. Céc khach hang cén c6 dugc su tin cdy, cic giao
dich ctia ho phai dugc an toan, khong bi xem trom va sira déi. Ngay nay, viéc kinh doanh
thwong mai truc tuyén tré nén qua 16n, tham chi con khong nging phét trién trong vai naim
tGi. Mot s6 dia diém bén 1é va ban buon truyén thong ton tai trude khi thuong mai dién tir ra
doi c6 thé bién mat trén thi trudng.

Trudc day, an toan c6 nghia 1 ddm bao an toan vat ly, chiang han nhu cira ra vio va clra
s6 c6 gan chuong bdo dong, ngudi bao vé, phu hiéu cho phép vao céc khu vuc nhay cam,
camera gidm sat, v.v. Diém lai chiing ta thay, cdc tuong tdc gilta con ngudi va mdy tinh da
han ché cac thiét bi dau cudi cam két ndi truc tiép véi cac may tinh 16n. Gilta cic mdy tinh
khong c6 két n6i nao khéac. An todn mdy tinh tai thoi diém nay c6 nghia la d6i phé véi mot
sO it nguoi truy nhap vao cédc thiét bi dau cudi. Ngudi ta chay chuong trinh bang cich dua
bia duc 16 vao thiét bi doc. Sau d6 ho 1ay lai bia cung véi cdac két qua dau ra. An toan la
mot van dé kha don gian.

Ngay nay, hang triéu ngudi c6 thé truy nhap vao cdc mdy tinh trén mang riéng va mang
cong cong (s6 lugng may tinh két ndi véi nhau 1én dén hang ngan may). That khong don
gian khi xdc dinh ai 12 ngudi dang sir dung mot ngudn tai nguyén may tinh, bdi vi ho c6 thé
& bat cit noi nao trén the gisi, chang han nhu Nam Phi, nhung ho lai sit dung mdy tinh &
California. Ngay nay, nhiéu cong cu va giai phdp an toan mdéi dugc dua ra va st dung nham
bdo vé céc tai sdn thuong mai. Viéc truyén cdc thong tin c6 gid tri (ching han nhu héa don
dién tlr, yéu cdu dat hang, s6 thé tin dung va xdc nhan dat hang) di 1am thay déi céch thic
nhin nhan vé an toan, can dua ra cdc gidi phdp dién tlr va tu dong dé d6i pho lai cac moi de
doa dén tinh an toan.



Tur thoi xa xua, Julius Caesar dd ma hod cdc thong tin nhdm ngan chan khong cho d6i
phuong doc cac thong tin bi mat va cac k€ hoach phong thu trong chién tranh. Trd lai 20
nam trudc, Bo quéc phong My da thanh 1ap mot cong dong dé phat trién céc nguyén tic an
toan may tinh, quan ly cdc thong tin duoc phan loai trong may tinh. Két qua ma cong dong
nay dat duoc 1a cuon "Trusted Computer System Evaluation Criteria". Trong dé trinh bay
cic nguyén tic mang tinh bat budc trong viéc ki€ém soat truy nhap (phan loai thong tin
thanh 3 muc 1a mat, tuyét mat va t6i mat) va thiét 1ap tiéu chuin cho cdc mic ching thuc.

Viéc dinh nghia céc gii han an toan, cdc diéu kién va céc cuoc kiém tra an toan khong
dua ra céch thifc kiém sodt an toan thuong mai dién tir nhu thé ndo. Tuy nhién, cong viéc
nay van c6 ich, bdi vi n6 dat ra cac huéng nghién ciu, tim ki€ém cac giai phap an toan thiét
thuc va c6 thé 4p dung duoc. Vi du, cic chuyén gia da nghién citu va cho ring chiing ta
khong thé xay dung dugc mot hé thong thuong mai an toan néu thi€u chinh sdch an toan.
Chinh sdch nay phai néu duoc céc tai san cin bao vé, cin nhitng gi dé bao vé cdc tai sin
ndy, phan tich céc kha nang de doa c6 thé xdy ra va cdc nguyén tic bit buoc dé bao vé céc
tai san nay. N6 phai dugc xem xét thuong xuyén do cadc moi de doa khong ngling phat sinh.
Viéc thuc thi an toan thuc su khé khan khi chiing ta khong c6 mdt chinh sich an toan.

Chiing ta can phdi bdo vé céc tai san, tranh bi khdm phd, stta d6i, hoac huy bo trdi phép.
Tuy nhién, chinh séch an toan trong quan su khic véi chinh sch an toan trong thuong mai,
boi vi cdc ting dung quan su bat budc chia thanh cdc miic an toan. Thong thudng, thong tin
cta cong ty dugc phan loai thanh "cong khai" hoac "bi mat cong ty". Chinh sach an toan
dién hinh (lién quan dén cdc thong tin bi mat clia cong ty) can phai diit kho4t - khong 1am 10
thong tin bi mat cua cong ty cho bat ky ai bén ngoai cong ty.

Nhu da biét, mot chinh sach an toan phai dam bao tinh bi mat, tinh toan ven, tinh san
sang cua hé thong va xdc thuc ngudi dung. Tién si Eugene Spafford, mot giang vién vé khoa
hoc mdy tinh cua truong dai hoc Purdue, mot chuyén gia vé€ an toan mdy tinh, da trinh bay
tam quan trong cla viéc tién hanh thuong mai dién tr an toan. Trong mot cudc phong vin
v6i Purdue University Perspective, ong néi: "Viéc bao vé thong tin 1a m6i quan tam chinh,
no lién quan dén viéc phong thu quoc gia, thuong mai va tham chi ca cudc song riéng cta
ching ta. N6 ciing 1a mot cong viéc kinh doanh véi cdc trién vong to 16n. Tai My, thuong
mai truc tuyén dugc udc tinh s€ vuot qua 15 ty dola hang nam cho dén nam 2000...". RS
rang, an toan 12 yé&u t6 song con doi vé6i su ton tai va phat trién clia thuong mai dién ti.

2.2 Bao vé so hiru tri tué

Bao vé s& hitu tri tué s6 dat ra nhiéu vén dé va ching khong giong véi cac van dé an toan
s& hitu trf tué truyén thong. S& hitu tri tué truyén thong, chang han nhu van hoc, hoi hoa va
am nhac duoc bdo vé bang luat quéc gia va trong mot s6 trudong hop, bang luat quoc t&. S&
hitu tri tué s6, chang han nhu hinh 4nh, biéu trung va am nhac trén Web site cling duoc bao
vé bang luat. Cac luat nay khong ngin chin cdc xam pham xay ra, khong cung cip cach
thitc d€ tim ra, biang cdch ndo ma mot d6i tugng xam pham c6 dugc s& hitu tri tué. Tai san
s0 roi vao tinh trang tién thodi ludng nan, 1Am sao vira hién thi va 1dm cho s& hitu trf tué ¢



hiéu luc trén Web, vira bao vé duoc cdc cong viéc ¢6 tinh ban quyén nay. Viéc bao vé so
hitu tri tué an toan tuyét doi 1a rat khé, ban can thuc hién mot s6 bién phiap nham cung cap
mot muc bao vé va trach nhiém nao d6 doi véi cac ban quyén.

Quéc hoi My dang c6 ging dua ra luat xir ly céc van dé ban quyén so. T6 chic WIPO
dang c6 ging gidm sdt cdc van dé ban quyén s6 mang tinh toan cau. Trong ldc d6, mot s6
cong ty dua ra mot vai san phadm c6 kha niang cung cap bién phép bao vé cho ngudi nam giit
ban quyén s6. Tinh trang xam pham ban quyén cé xu huéng gia ting va linh vuc nay con
kha méGi mé, it nhat tai My, luat ban quyén da duoc dp dung cho Internet va moi trudong so
khac. ITAA 1a mot t6 chiic thuong mai dai dién cho cong nghé thong tin cia My, da dua ra
mot tai liéu ddy du vé viéc bao vé cac thong tin s6 c¢6 ban quyén. Theo tai liéu "Béao vé s&
hitu tri tué trong khong gian mdy tinh", cidc van dé bao vé ban quyén s6 hién nay can duoc
thao luan va dua ra mot s6 giai phdp. Cac giai phap do6 bao gom:

x Khoa tén may chu
x Loc géi
x C4c mdy chu uy quyén

Trong d6, cdc nha cung cép dich vu Internet ngan chan truy nhap vao mot site, bang cach
khoa IP, loc géi, hodc sit dung mot mdy chii uy quyén dé loc cac yéu cau. Tuy nhién, khong
mot giai phap nao thuc su hiéu qua trong viéc ngin chan nan an cap hodc nhan dang tai san
gianh duoc ma khong c6 su dong ¥ clia ngudi nam gitt ban quyén.

Mot s6 giai phép tap trung vao viéc bao vé bang cdc giai phdap cong nghé s6. Vi du nhu
software metering, digital watermark, digital envelope (doi khi ching con duogc goi la céac
chuong trinh x4c thuc thong bao). Cac giai phap nay chua that ddy da nhung du sao né ciing
cung cap mot kha nang bao vé nao do.

2.3 Bao vé cac may khach

Cédc mdy khdch (thong thudng 1a cdc PC) phai duoc bao vé nham chong lai cdc de doa
Xudt phat tir phdn mém hoac dit liéu duoc tai xuéng may khach tir Internet. Nhu ching ta da
biét, cac trang Web thong thudng dugc chuyén téi mdy tinh clia ban nhim dép ting yéu ciu
(hién thi finh cdc thong tin va hoan toan vo hai véi bat ci ai) clia trinh duyét ctia ban. Cac
active content dugc chuyén qua Internet thong qua cdc trang Web dong. Chiing c6 thé 1a
mot trong cac mai de doa nghiém trong nhat d6i véi cac may khach.

Nhu chiing ta da biét, active content bao gébm nhiéu chuong trinh dugc nhing vao cac
trang Web, tao nén su song dong cho cac trang Web. Tuy nhién, mot active content gia cé
vé vo hai nhung lai gay ra cac thiét hai khi ching chay trén mdy tinh ctia ban. Cac chuong
trinh dugc viét bang Java, JavaScript mang lai su song dong cho céc trang Web. Mot s céc
cong cu active content phé bién khéc 1a cidc ActiveX control. Bén canh cdc méi de doa xuat
phét tir cic chuong trinh bén trong céc trang Web, thi cac trinh d6 hoa, céc trinh duyét gai
sén (trinh duyét plug-ins) va céc phan dinh k&m thu dién tir cling 1a cac méi de doa c6 thé
gay hai cho cdc may khéch khi céc chuong trinh 4n nay duoc thuc hién.



Nhiéu active content gay hai c6 thé lan truyén thong qua cdc cookie. Cac doan vin ban
nho nay dugc luu gilt trén may tinh cua ban va c6 chita cac thong tin nhay cam khong duoc
ma hod. Diéu nay c6 nghia I bat ky ai cling c¢6 thé doc va lam sdng td mot cookie, thu duoc
thong tin ¢6 trong d6. Thong tin nay lién quan dén thé tin dung, mat khau va thong tin dang
nhap. Do cookie giong nhu cdc thé dang nhap vao cac Web site, chiing khong gay hai truc
ti€p cho cac mdy khach nhung né van la nguyén nhan gy ra cac thiét hai.

Mot méi de doa khac doi v6i may khach la mot server site dong gia mot Web site hop
phap. Pay thuc su 1a mot méi quan tdm an toan d6i véi may khach, cdc may khach can cé
trach nhiém nhan biét cic mdy chu cua minh. Cac muc ti€p theo trinh bay cac co ché bao
vé hién c6, chiing duoc thiét ké nhim ngan chin hoidc gidm déng ké kha nang cdc hiém hoa
xay ra d6i voi may khach.

Gidam sat Active content

Céc trinh duyét Navigator cia Netscape va Internet Explorer cua Microsoft dugc trang bi
dé nhan biét cdc trang Web c¢6 chita active content chudn bi dugc tai xuéng. Khi ban tai vé
va chay cdc chuong trinh dugc nhing vao cdc trang Web, ban muon dam bdo ring céc
chuong trinh nay dén tir mot nguon ban biét va tin cay. Cach thic ma hai trinh duyét trén su
dung dé dam bao an toan duoc trinh bay trong cdc muc sau day. Trudc hét chiing ta xem xét
cac chang chi s, ching thuc su can thiét cho phia may khac va may chi khi xac thuc.

Cdc chiing chi s6

Mot ching chi s6 (hay ID s6) la phan dinh kém véi thong bao thu dién tir hoac mot
chuong trinh dugc nhing vao mdt trang Web. Khi mot chuong trinh duge tai xuong c6 chia
mot ching chi s6, n6 nhan dang nha phat hanh phan mém va thong bdo thoi han hgp 1€ cta
chiing chi. Mot chiing chi khong chita bat ky diéu gi lién quan dén kha nang hoac chat
lugng cta chuong trinh duge tai xuéng. Ngam dinh cua viéc st dung cac chiing chi 1a néu
ban tin cay nha cung cap phan mém, chiing chi cung cap cho ban sy dam bao rang phan
mém duogc ky ¢6 nguodn gdc tir nha cung cap tin cay.

Co quan chiing thuc (CA) phét hanh ching chi s6 cho c¢d nhan hodc t6 chiic. Néu ban so
sanh ching chi s6 v6i mot thé ho chiéu, CA gidng nhu bo ngoai giao, 1a mot co quan phat
hanh cac thé ho chi€u. Bd ngoai giao yéu cau bat ¢t ngudi nao, khi ho muén ¢6 mot thé ho
chiéu, can cung cdp mot vai bang chiing nhan dang cing véi mot bic anh. Ciing tuong tu
nhu vay, CA yéu cau céc thuc thé muén ¢ chiing chi cin cung cip bing chiing nhan dang
thich hgp. Mot khi ddp ting duoc diéu nay, CA sé phat hanh mot ching chi. CA ky ching
chi (d6ng tem phé chuén), theo dang khod ma cong khai, "khong giit bi mat" d6i véi bat ky
nguoi nao nhan ching chi (dugc gan v6i phdn mém cha nha phat hanh). Khod 1a mot so,
thuong 1a mot s6 nhi phan dai (long binary), dugc stt dung véi thuat todn ma hoa nham "gi
bi mat" céc ky tu ¢6 trong thong bdo ma ban mudn bdo vé, vi vay, khong thé doc dugc hoic
giai ma chung (trir khi ban biét khoa). Cac khoa dai c¢6 kha nang bao vé tot hon cac khoa
ngan. Mot trong cdc CA t6n tai lau nhat va dugc nhiéu ngudi biét dén 1a VeriSign.



Yéu ciu nhan dang ctia cdc CA ciing khdc nhau. Mot CA c6 thé yéu cau béng 14i xe doi
v6i cdc chiing chi cd nhan, trong khi cdc CA khédc c6 thé yéu ciu van tay. Cac ching chi
duoc phan loai thanh cac 16p dam bao nhu sau: thap, trung binh, hoac cao, phu thudc phan
16n vao cac yéu cau nhan dang cin phai dap ung.

VeriSign dua ra mot s6 16p ching chi, tir 16p 1 dé€n 4. Cac chiing chi 16p 1 1a cac ching
chi & miic thap nhét, gan lién véi cdc dia chi thu dién tlr va cdc khod cong khai. Céc chiing
chi 16p 4 4p dung cho cdc mdy chii va t6 chic ctia chiing. Cdc yéu ciu d6i vé6i ching chi 16p
4 cao hon rat nhiéu so véi cdc yéu cau danh cho ching chi 16p 1. Vi du, cdc chiing chi 16p 4
cta VeriSign dam bao nhan dang c4 nhan va moéi quan hé ctua ca nhan nay cho cong ty hoac
t6 chitc xdc dinh. Hinh 2.1 minh hoa ciu tric tdng quét ctia mot chiing chi VeriSign. Ban c6
thé doc cdc muc tié€p theo dé biét duoc khi nao va 1am thé nao dé thay déi cac ching chi dé
c6 su dam bao gilra mdy khach va may chu.

Muc tiép theo trinh bay cédc dic tinh an toan duoc xay dung trong hai trinh duyét phd
bién nhat, Internet Explorer cua Microsoft va Navigator.

Trinh duyét Internet cuia Microsoft (Microsoft Internet Explorer)

Internet Explorer cung cip quyén bao vé phia may khéch trong cac trinh duyét. Ngoai
viéc dua ra cdc canh bdo nham ngan chian khong cho tré em st dung cac site khong lanh
manh, Internet Explorer cling doi phé lai cic active content dua vao Java va ActiveX.
Internet Explorer st dung k¥ thuat ma xdc thuc (Authenticode) clia Microsoft dé kiém tra
nhan dang cla cédc active content dugc tai xuong. Cdc chuong trinh Authenticode c6 thé
kiém tra doi v6i mot ActiveX control dugc tai xudng nhu sau: ai 12 ngudi da ky chuong
trinh, chuong trinh c6 bi slra ddi sau khi ky hay khong va noi dung c6 ngudn géc ding tix
nha phat hanh tin cAy hay khong. Déng thoi ki€ém tra xem chuong trinh ¢6 ching chi hop 1&
hay khong. Tuy nhién, né khong thé ngan chian duoc viéc tdi xuéng mot chuong trinh gay
hai va chay trén mdy tinh clia ban. C6 nghia I3, k§ thuat Authenticode chi cé thé x4c nhan
diing 12 cong ty XYZ (ban tin cay) da ky chuong trinh. Néu nha phat hanh khong gin chiing
chi vao active content, ban c6 thé cai dat Internet Explorer, vi vay doan mi chuong trinh clia
trang Web khong bi tai xuéng. Tuy nhién, Authenticode khong thé ddm bao Java hoic
ActiveX control ctia cong ty XYZ c6 thuc hién ding din hay khong. Trach nhiém nay thudc
vé ban va ban phai quyét dinh c6 nén tin cay vao active content tir cic cong ty cd nhan hay
khong.



Thong tin nhan dang cla c4 nhan: tén, t6 chifc va dia chi

Kho4 cone khai chia ¢4 nhan '

Thoi gian luu hanh hop 1é cta chiing chi .
Sé hiéu cua chiing chi .

Thong tin vé ID va chit kv s6 cua CA .

Hinh 2.1 Cdu triic mot chitng chi ciia VeriSign

Néu ban dinh tai vé mot trang Web ¢6 chiia active content, nhung active content nay
chua duge ky, s& xuét hién mot hop thoai chi bdo ring & day khong ¢6 ching chi hop 1é.
Viéc Internet Explorer c6 hién thi cidnh b4o an toan hay khong phu thuoc vao viéc ban dinh
cdu hinh an toan cho trinh duyét cia minh nhu th€ nao.

Ciac ching chi c6 thoi han ton tai nhat dinh. Ban ¢6 thé nhian vao mot siéu lién két dé
xem nhén thoi gian ctia hang. Nhan thoi gian nay cho biét thoi han ton tai hop 1& cuia mot
chiing chi. C4c hang phai két hgp véi CA mot céch dinh ky dé€ phé chuén lai ching chi cla
minh. Chiing chi s€ bi thu h6i néu thoi han ton tai clia n6 két thic. Néu CA xdc dinh duogc
mot hing da ¢6 1an phan phdi chuong trinh kém chiat luong va gay hai, CA c¢6 thé tir choi
khong phét hanh cédc chiimg chi méi va thu hoi cdc chiing chi dang ton tai ma khong can cé
su dong y ctia hang.

Ban c6 thé x4c dinh c4c thiét 1ap an toan khac nhau, c4c thiét 1ap nay quyét dinh Internet
Explorer quan ly cac chuong trinh va cac file ma né tai xuéng nhu thé€ nao, phu thudc vao
nguodn goc cac file. Internet Explorer chia Internet thanh nhiéu viing. Ban c¢6 thé phan loai
cac Web site va x&p chiing vao mot trong cac vung nay, sau dé gan nhan an toan thich hgp
cho timg vung, hodc nhém cic Web site. 0 day c6 4 vung (zone) nhu sau: Internet, Intranet
cuc bd, cdc site tin cay va cac site bi gidi han. Internet zone 1a bat ctt thit gi khong ¢ trong
may tinh cua ban, khong c6 trén Intranet, hoac khong dugc gan nhan cho cac viung khac.
Vung Intranet cuc bo thudong chia cdc Web site khong yéu cdu mdy cht uy quyén, mang
noi bo cta hang trong d6 mdy khéach cua ban duoc gan vao, céc site cua Intranet cuc bo
khac. Ban c¢6 thé tai cdc nodi dung xuéng mot cach an toan tir céc site nay ma khong phai lo
ling bdi vi chiing hoan toan tin cay. Ving céc site bi gidi han ¢ chita cdc Web site ma ban



khong tin cdy. Chung la céc site khong can thiét hoac gay hai nhat thiét phai huy bo. Ban cé
thé gdn mic an toan theo cdc mic sau: Low (thdp), Medium-Low (trung binh thdp),
Medium (trung binh), High (cao).

K§ thuat Authenticode rit ngidn gon thanh cdc quyét dinh c6/khong (yes/no) doi véi
ngudi va nhitng gi ma ban tin cay. Ban c6 thé tuy chinh c4c thiét 1ap an toan clia minh,
nhung bao vé van 1a su chon lua nén hay khong nén chay chuong trinh dong. Authenticode
gidm sit lién tuc chuong trinh khi né dang chay. Vi vay, chuong trinh ma Authenticode cho
phép vio mdy tinh clia ban van c6 thé gip su co (hodc do 16i chuong trinh hodc hanh dong
chu tam). N6i cach khac, mot khi ban khong quan tam dén tinh tin cay clia mot site, mot
viing hay mot nha cung cip, ban gap phai nhiéu 16 héng vé an toan khi ban tai noi dung vé.
Nguyén nhan cua hau hét cic thiét hai d6i v6i cdc may tinh 1a do céc 16i chuong trinh, do
khong kiém tra phan mém can than.

Netscape Navigator

Trinh duyét Netscape Navigator cho phép kiém soat viéc tai céc active content xuéng
may tinh cua ban. Néu ban cho phép Netscape Navigator tai xudng active content, ban cé
thé xem chit ky gén k&m véi Java va JavaScript control (ActiveX control khong thuc hién
vOi Netscape Navigator). Biat ddu vé6i hop thoai Preferences, ban chon "Preferences” tir
menu Edit, khi hop thoai Preferences m@, ban nhan vao "Advanced" & panel bén trai. Panel
bén phai hién thi cdc thiét 1ap an toan clia ban. Ban c6 thé chon cho phép hoic khong cho
phép Java, JavaScript. Trong ciing hop thoai, ban c6 thé quyét dinh nhiing gi can 1Am vdéi
cac cookie. 3 nit tuy chon thiét 1ap xit Iy cdc cookie nhu thé ndo, ban c6 thé chon chip
nhan vo diéu kién cdc cookie, hodc chon cédc cookie dugc giri nguoc trd lai cho may chu,
hoac khong cho phép tét ca cac cookie.

Néu active content viét bang Java va JavaScript, ban s& thudng xuyén nhan dugc mot
thong bao tir Netscape Navigator. Thong bao cho biét active content da dugc ky hay chua,
cho phép ban xem chiing chi di kém dé x4c dinh nén chap nhan hay tir choi tai xuéng cac
active content.

Luu y riang, Netscape Navigator danh gid rli ro cao. Khi nhan vao "Details" trén khung
canh bdo an toan, ching ta ¢ thé biét thém céc thong tin vé yéu cau tai hién thoi. Nhin vao
"Grant" cho phép thuc hién qua trinh tai xuéng. Nhan vao "Deny" tit choi truy nhap, khong
cho phép tai Java applet hodc JavaScript. Ban c6 thé kiém tra chiing chi (gidn kém vé6i active
content) ctia nha cung c4p bang cach nhin vao "Certificate".

Luu y rang, chiing chi ctia nha cung cap ¢6 s6 thit tu duy nhat cho timg chiing chi va chit
ky (chudi cic s6 va chit céi ti€p ngay sau nhan "Certificate Fingerprint"). Chiing chi cé thoi
gian ton tai cu thé.



Dot phé véi cdc cookie

Cookie dugc luu giit trong mdy tinh clia ban, hodc dugc tao ra, st dung va huy bd trong
mot 1an duyét Web. Ban ciing c6 thé cho phép chiing tén tai tir 10, 20 hoic 30 ngay. Mot
cookie c6 chita nhiéu thong tin, chang han nhu tén ctia Web site phat hanh né, cdc trang ma
ban da truy cap vao, tén ngudi st dung va mat khiu clia ban, cdc thong tin vé thé tin dung
va dia chi cua ban. Chi site tao ra céc cookie mdi c6 thé 1ay lai cdc cookie nay, ching thu
thap va luu gilt cac thong tin khong nhin thay duoc. Chinh vi th€ ban khong phai nhap lai
tén ngudi st dung, mat khiu cho l4n truy cép ti€p theo. C4c phién béan trinh duyét ban diu
cho phép céc site luu giit cdc cookie khong c6 chi thich. Ngay nay, cic trinh duyét cho
phép ban luu giit cic cookie ma khong cén su cho phép, hoidc canh bao cho bi€t mot cookie
chuén bi dugc luu giit, hodc khong cho phép vo diéu kién tat ca cac cookie.

Vi du, trong Internet Explorer 5, ban ¢6 thé tim ra cdch dé d6i pho céc cookie nhu the
nao, bang cdch nhén vao muc "Internet Options" tir menu Tools. Sau d6, nhan vao
"Security" va "Custom Level" cho viing an toan ma ban muén sita déi, chang han viing
Internet. Cudn hop thoai "Settings" cho dén khi dinh vi dugc nhém cac cookie. Sau doé, cé
thé nhan vao cdc niit tuy chon sau: "Enable", "Disable", hodc "Prompt" cho céc cookie duoc
luu gitt trén may tinh clia ban va cac cookie chi st dung trong phién lam viéc d6. Cac khai
tao cho phép, khong cho phép, hodc goi nhic ban vé quyét dinh ciia minh méi khi mot
cookie chuén bi di qua may tinh ctia ban. N6 cho phép kiém sodt toan bo cdc cookie. Nhu
da trinh bay & trén, ban c6 thé kiém sodt céc cookie trén Netscape Navigator bang cich
chon cac muc tuy chon trén hop thoai "Preferences".

Sit dung phdn mém chong virus

Khong mot mdy khdch nao ¢ thé phong thl t6t néu thi€u phan mém choéng virus. Cac
phan mém chéng virus chi bao vé mdy tinh ctia ban khoi bi cdc virus da duoc tai xudng
may tinh cua ban. Vi vay, chong virus 1a mot chién luoc phong thi. Khong quan tam dén
phan mém ban chon 1a phdn mém nao cta nha cung cap, né chi hiéu qua khi ban tiép tuc
luu gitt céc file dit liéu chong virus hién thoi. Cac file chira thong tin nhan dang virus dugc
stt dung dé phat hién céc virus trén may tinh cta ban. Do cdc virus méi duoc sinh ra rat
nhiéu, ban can dé phong va cap nhat céc file dit liéu chong virus mot cach dinh ky, nho vay
mdi c6 thé phét hién va loai trir cac virus mdi nhat.

2.4 Bao vé cac kénh thuong mai dién tir

Chidng ta dé dang nhan thay, viéc bao vé cic kénh thuong mai dién tir 1a mot trong céc
phin quan trong trong an toan may tinh. Khé c6 thé c6 mot ngdy ma cic bdo va tap chi
khong dang tin vé cdc vu tan cong trén Internet hodc cdc tin tic ¢d ging truy nhap vao mot
hé théng mdy tinh thong qua cdc kénh truyén thong khong an toan, chang han nhu cic
Intranet, Extranet hoac Internet. Do vay, can tap trung vao viéc bao vé cac tai san khi ching
duoc chuyén tiép giita cdc mdy khach va mdy chi tir xa. Viéc cung cap kénh thuong mai an
toan dong nghia vdi viec dam bao tinh bi mat ctia kénh, tinh toan ven cua thong bdo va tinh



san sang cua kénh. Thém vao d6, mot k& hoach an toan diay du con bao gom ca xac thuc,
dam bao rang nguoi dang sit dung mdy tinh ding 1a ngudi ma ho nhan. Viéc xédc thuc ngudi
dung 12 mot bién phdp an toan nhim bao vé cdc mdy chu thuong mai, khong phai 1a céc
kénh thuong mai, dugc trinh bay trong muc "Bao vé may cht thuong mai". Trong muc ti€p
theo, chiing ta s& tim hiéu xac thuc 12 mot phan clia cdc giao thiic (chiing cung cap cdc dich
vu an toan) nhu th€ ndo, tim hi€u chi tiét cac thl tuc xéac thuc. Bay gid ching ta xem xét
timg dich vu an toan cho cdc kénh thuong mai, bat dau vdéi tinh riéng tu giao dich.

Cung cdp tinh riéng tu giao dich

Khi ban khong ngin chin dugc nhitng déi tugng nghe trom snooping (mot kiéu tan cong
vao Internet), thi cong viéc kinh doanh phai sir dung cédc k§ thuat nhdm ngin chan nhiing
doi tugng nghe trom doc cac thong bao Internet. Viéc gri mot thong bao qua Internet giong
nhu viéc glri mot buu thiép qua thu, né ¢6 thé dén duge dich nhung nhitng ngudi chuyén thu
c6 thé doc buu thiép, chi c6 cdch ma hod né trudc khi gilri 1én Internet. Viéc ma hod thu dién
tir hodc giao dich thuong mai Internet giong vdi viéc viét thong bdo 1én buu thi€p biang mot
ngo6n ngit ma chi ¢6 ban va ngudi nhan hiéu dugc. Khong ai khac hiéu dugc ngon ngit nay,
vi vay néu ho 1ay duoc thong bdo, né ciing chang c6 y nghia gi doi v6i ho ngoai trir ngudi
nhan hop phap.

Ma hod

M3 hod 1a qud trinh ma cdc thong tin, bang cach sit dung mot phuong phap toan hoc va
mot khod bi mat dé sinh ra mot chudi cdc ky tu khé hiéu. Thuc chat 1a viéc che diu céc
thong béo, chi ngudi glri va ngudi nhan c¢6 thé doc né. Khoa hoc nghién cttu ma hod duoc
goi 1a mat ma.

Mat ma khong lién quan dén nguy trang ky. Nguy trang ky lam cho mét thuong khong
nhin thdy van ban. Mat ma khong c6 ging che dau van ban, né chuyén déi vin ban sang
dang chudi ky tu, ching ta ¢6 thé nhin dugc nhung khong hiéu nghia ctia né. Mot chudi ky
tu kho hiéu duogc sinh ra bang cdch két hop cdc bit, twong ting véi cac ky tu trong bang chit
céi hodc s0, tao thanh mot thong bdo ¢ vé nhu dugc 1ap rdp ngiu nhién.

Mot chuong trinh chuyén déi van ban rd sang vin ban ma (su 1ap rdp ngu nhién cac bit)
duoc goi la chuong trinh ma hod. Cac thong bao duoc ma hod ngay trudc khi ching dugc
gui 1én mang hoac Internet. Khi t6i dich hop 1€, thong bdo dugc giai ma nho chuong trinh
giai ma. Chuong trinh ma hoéa va logic sau chiing, goi la thuat toan ma hod, duogc coi la yéu
t0 cuc ky quan trong. Biét dugc tim quan trong cia mot s6 thuat toan, chinh phu My da
ngin cadm viéc cong bo rong rai va chi tiét d6i v6i ching. Hién tai, viéc xuat khdu mot trong
cédc thuat todn nay 1a bat hgp phap. Diéu nay da anh hudng dé€n mot s6 cong ty My cung cip
céc phan mém ma hod hoac phan mém c6 chita phan mém ma hod. Cic trang Web c6 chita
phdn mém (ma viéc phan phoi ching bi gidi han) dua ra céc canh bdo vé luat xuat khau cta
M§. Freedom Forum Online ¢6 dua ra mot s6 bai bdo néi vé cac vu kién cdo va viéc ban
hanh luat, xung quanh luat xuat khau ma hoa.



Mot thudc tinh hap dan va can thiét cua cac thuat toan hoac cac chuong trinh ma hod la
mot ngudi c6 thé biét chi tiét chuong trinh ma hod nhung van khong c¢6 kha nang giai ma
thong b4o néu khong biét khoa dugc sir dung trong qué trinh ma hoa. Do dai t6i thi€u clia
mot khoa 1a 40 bit, né c6 thé dai hon, chellng han 128 bit, s& dam bao an toan hon nhiéu.Véi
mot khoa du dai, cac thong bao kho bi phat hién.

2 n

Ki€u cuia khoa va chuong trinh ma hod duoc str dung dé "gilt bi mat" mot thong bao. Cac
phép ma dugc chia thanh 3 loai:

x Ma ham bam
x Ma hoa doi xting
x Ma hod khong doi xing

Mai ham bam 12 mot qud trinh st dung thuat todn bam dé tinh todn mot s6, duoc goi la
gia tri bam, tr mot thong bao c6 do dai bat ky. N6 chinh la d4u van tay cho mot thong bao
vi n6 gan nhu duy nhat doi v6i méi thong bdo. Do sinh ra cdc thuat todn bam chat lugng tot,
kha nang xay ra tinh trang (hai thong bao khac nhau cé cung két qua bam) la vo cung nho.
M3 hod bam 12 mot cach thich hop dé phat hién néu thong bdo bi sira déi trong qud trinh
chuyén ti€p, boi vi gid tri bam ban ddu va gid tri bim ma ngudi nhan tinh todn dugc sé
khong tring khGp néu thong béo bi stra doi.

M3 khong doi xing (ma hod khoa cong khai) ma hoa cac thong bdo bang cdch st dung
hai khoa. Nam 1977, Ronald Rivert, Adi Shamir va Leonard Adleman phat minh ra hé
thong mat ma khoa cong khai RSA (14y cac chit cai dau tén clia cac tac gia dat tén cho thuat
toan). Trong hé thong nay, mot khoa trong cap khoa (goi la khod cong khai) dugc phan phoi
cong khai cho bat ky ai muon truyén thong an toan véi ngudi nam gilt ca hai khod. Khod
cong khai dugc sir dung dé ma hod cac thong bdo. Khoa thit hai (goi 1a kho4 riéng) duoc
ngudi s& hitu luu gitt cdn than. Nguoi s hitu kho4 sir dung khod riéng dé giai ma céc thong
bdo nhan dugc. N6i chung, hé thong ma hod 1am viéc nhu sau: Néu Herb muon gui mot
thong bao cho Allison, anh ta can c6 khoa cong khai ctua Allison. Sau d6, anh ta ma hoa
thong bdo dinh gtri cho Allison, bang khod cong khai cia c6. Mot khi thong bdo duge ma
hod, chi ¢6 Allison mdi c6 thé doc thong bdo, co gidi ma thong bdo bing khod riéng cla
minh. Do cac cap khoa 1a duy nhat, chi dung khod riéng méi giai ma dugc thong bao duoc
ma hoé bang khod cong khai (trong cap khod) nén Allison c6 thé giri mot thong bdo bi mat
cho Herb, bang cdch st dung khoa cong khai ctia Herb. Khi nhan dugc thong bao cua
Allison, Herb sir dung kho4 riéng bi mat cia minh dé gidi ma thong bdo va doc né. Néu ho
gli thu dién tlr cho nhau, thong bao chi bi mat trong khi chuyén ti€p. Khi thong bdo duoc tai
tr may chu thu tin (mail server) va dugc giai ma, c6 dang van ban rd trén may cua ngudi
nhan va hoan toan c6 thé doc duoc.

Ma doi xing (con goi 1a ma khod riéng) sir dung mot khoa chung cho ca ma hoa va giai
mi, chang han nhu 45683942078 dé ma hoa va giai ma dit lieu. Do sir dung chung mot
khod, ca nguoi gti 1an nguoi nhan thong bdo déu phai biét khod. Viéc ma hod va giai ma



thong bao sir dung ma hoa doi xing rit nhanh va hiéu qua. Tuy nhién, khoa phai dugc giit
can than. Néu khod bi 10, tit c4 cdc thong bdo trude dé déu bi 16 va cd nguoi glii 14n ngudi
nhéan phai st dung khod mdéi cho céc cudc truyén thong ti€p theo. Qua trinh phan phoi khod
mdi cho cdc thanh vién rdt kh6 khan. Luu y rdng, muon truyén bi mat bat cd thi gi thi nguoi
ta cAn phai ma hod nd, bao goém ca thong tin va khod bi mat. Mot van dé 16n doi vdéi cic
kho4 riéng 14 ching khong thich hgp trong cdc moi trudng 16n, chang han nhu Internet. Vi
phai c6 mot khod riéng cho moi cap ngudi st dung trén Internet khi ho muon chia xé thong
tin mot cach bi mat, cho nén can phai c6 s6 lugng 16n su két hop cac cap khod, giong nhu hé
thong cdc dudng day dién thoai rieng khong c6 cac tram chuyén mach. 12 ngudi c6 thé cé
mot cap khoa riéng trong s6 cac cap khod, doi hoi 66 khoa riéng. N6i chung, v6i N may
khach c4 nhan, ban can khoang 1/2N? cap khod.

Trong cdc moi trudng an toan, viéc sit dung ma hod khod riéng rat don gian, trong thuc
t€, n6 1a mot gidi phdp phé bién dé ma hod dit liéu nhay cam. Trong khu vuc quéc phong,
viéc phan phoi cac thong tin (da duoc phan loai) va cac khoa ma khong c¢6 gi khé khan. N6
yéu ciu bdo vé, kiém soat hai bén va cdc k& hoach truyén bi mat. DES 12 mot chuén ma ho4
dit liéu, dugc chinh phu M¥ chdp nhan st dung khi ma hoa cac thong tin nhay cam hoac
thong tin thuong mai. N6 la mot hé thong ma hoa khoa riéng dugc su dung rong rai nhat.
Tuy nhién, kich c& khoa riéng DES ngay cang tang, 1y do la so luong ca nhan sit dung may
tinh tang 1én nhanh chéng, 1am cho viéc ma hod thong bdo bing cdc khoa ngin 1a khong da
an toan.

Cac hé thong khoa cong khai mang lai mot so thuan loi, so véi cac giai phap ma hoa
khoa riéng.Thit nhat, viéc két hop cac khoa (dugc yéu ciu cung cap cho cac thong bao bi
mat gitta mot s6 lugng ngudi khong 16) 1a nhd. Néu c6 N ngudi muon chia xé thong tin véi
ngudi khdc mot cach bi mat thi chi cAn duy nhat N cap khoé cong khai, it hon rat nhiéu so
vGi hé thong khoa riéng tuong duong. Thit hai, viéc phan phdi khoa khong phai 1a mot van
dé. Khod cong khai cia méi ngudi c6 thé dugc gii di theo dudng bi mat néu cén thiét va
khong yéu ciu bat ky su kiém soét dic biét nao khi phan phoi. Thit ba, cdc hé thong khod
cong khai c6 kha nang thuc thi chit ky s6. Diéu ndy c6 nghia 12 mot tai liéu dién tir c6 thé
duoc ky va gui cho ngudi nhan bat ky, cung véi chong chdi bo. C6 nghia 1a, véi ki thuat
khod cong khai, khé c6 thé tén tai mot ngudi nao khéc ngoai ngudi ky - sinh ra chit ky dién
tlr; Thém vao d6, ngudi ky khong thé choi bo viec ky tai liéu sau khi da ky. Cc hé thong
khoda cong khai c6 mot s6 khé khan. Mot trong cac khé khan d6 1a qua trinh ma hoa va giai
ma kha cham so véi cac hé thong khod riéng. Khoang thoi gian chénh 1éch nay sé€ tang 1én
mot cach nhanh chéng néu ban va cac khach hang cua ban ti€n hanh thuong mai trén
Internet. Nguoi ta khong ¢6 y dinh thay thé cac hé thong khod riéng bang céc hé thong khoa
cong khai. Ching bd xung 14n nhau. C4c hé thong khoa cong khai dugc sitr dung dé truyén
cac khoa riéng cho cac thanh vién.

Hinh 2.2 minh hoa céc giai phap bam, ma hoa khoa riéng, ma hoa khoa cong khai, trong
d6 Herb gtri mot thong bao bi mat cho Allison.



Cdc chudn va thudt todn md hod

Hién nay c6 mot s6 thuat todn ma hod va giai ma dugc st dung véi cdc may chu thuong
mai an toan. Chinh phit My da phé chuédn cho phép sltr dung mot s6 thuat todn nay trong
pham vi nuéc My, con mot s6 thuét toan yéu hon duoc st dung bén ngoai nuéc My. Thong
thuong, cic mdy chu thuong mai an toan dan xép hau hét (n€u khong mudn noéi la tat ca)
céc thuat todn khac nhau nay, boi vi ching phai c¢6 kha nang truyén thong véi cac trinh
duyét. Dé dan xép cdc trinh duyét (c6 phién ban khac nhau), cdc mdy chu phai dua ra mot
ddy mi nho, nhim ngan chin viéc glii nhiéu 1an cdc thuat todn quan trong va c6 thé nhin
thay.

Hién c6 rat nhiéu thuat todn nhu: Blowfish, DES, ECC, IDEA, LUC, MD2, MD4, MD5,
RC2, RC4, RC5, RC6, RSA, SHA1, Skipjack, Triple DES thuoc céc kiéu khoa cong khai,
khod riéng va digest (Hash).

Mot mdy chu hoac trinh duyét an toan st dung mot hoac nhiéu thuat todn nay khi né6 ma
hod thong tin. C4c thuat todn dugc trinh bay & trén c¢6 3 kiéu khac nhau. Ching ta da tim
hiéu hai trong 3 kiéu nay: kho4 riéng va khoa cong khai. Tai sao c6 nhiéu hon mot thuat
todn? Liéu mot thuét todn c6 thé thod man tit ca cdc yéu cdu an toan khong? Cau tra 10i 1a
cac thuét toan khac nhau ¢6 do6 manh khac nhau, mot s thuat toan da cii va khong con phu
hop véi viéc sir dung hién nay va cdc don vi xit ly trung tam t6c¢ do cao. Kiéu thit 3 dugc goi
la Digest (Hash). Céac thuat toan Digest khong ma hod céc thong tin. Thay vao do, ching
tinh todn mot s6 c6 do dai dinh san tir mot thong bao. S6 c6 do dai dinh san, thuong dai 128
bit, 1a mot chit ky (tém lugc ndi dung ctia thong bao). Ching la chit ky cua thong bao. Cac
chit ky ndy dam bao (v6i nhitng ngudi nhan thong bdo) ring thong béo khong bi sira d6i néu
thong bdo nhan dugc ¢6 ciing tém lugc véi thong bao goc. Néu khong, ngudi nhan biét ring
thong bao g6c da bi sira d6i. Cac thuat todn ki€u nay gom c6 MD2, MD4 va MD5.
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Giao thiic Secure Socket Layer (SSL)

Giao thitc SSL cua Netscape va giao thdc truyén siéu van ban an toan (S-HTTP) cla
CommerceNet 1a hai giao thic cho phép truyén thong tin an toan qua Internet. SSL va S-
HTTP cho phép cac may khach va may chu quan 1y cdac hoat dong ma hoa va giai ma trong
mot phién Web an toan.

SSL va S-HTTP c6 cac muc tiéu khac nhau. Trong khi SSL dam bao két ndi gitta hai may
tinh, S-HTTP gui cac thong bdo riéng 1€ an toan. Viéc ma hoa cdc thong bao gui di va giai
ma cdc thong bdo nhan dién ra tu dong va trong sudt doi vé6i ca SSL va S-HTTP. SSL lam
viéc ¢ tang van tai, con S-HTTP lam viéc & tang tng dung.



SSL cung cap mot bt tay (thoa thuan ban diu, con goi 1a thu tuc handshake) an toan,
trong d6 cdc may khdch va mdy chu trao doi mot khoi dit liéu ngan gon cac thong bio.
Trong cac thong bdo ndy, may khach va mdy chu thoa thuan miic an toan dugc st dung dé
trao déi cac ching chi s6. Mdi mdy luon luon phai nhan dang duge may kia. Cac mdy khach
va mdy cht nén c6 ching chi hgp 1¢ khi tién hanh kinh doanh. Sau khi nhan dang, SSL. ma
hod va giai ma ludng thong tin giita hai mdy. Di€u nay cé nghia la thong tin trong yéu ciu
HTTP va ddp ing HTTP déu duoc ma hod. Thong tin dugc ma hoa bao gobm URL (dia chi
IP cta trang Web) ma may khach dang yéu cau, ciac dang bat ky chita thong tin (do nguoi
st dung tao ra), n6 c6 thé bao gébm ca s6 thé tin dung) va dit liéu lién quan dén quyén truy
nhap HTTP (chang han nhu tén ngudi sit dung va mat khiu). Tém lai, tit ca truyén thong
(gitta cac may khach va cdc mdy chu st dung SSL) dugc ma hod. Khi SSL ma hoa tat ca
dong thong tin giita may khach va mdy chu, doi tugng nghe trom chi c6 thé nhan duogc cac
thong tin khong thé hiéu dugc.

Do SSL nim & dinh ting TCP/IP clia giao thifc Internet, SSL c6 thé dam bao cic kiéu
truyén thong khéc nhau giita cdc mdy tinh, bé xung thém cho HTTP. Vi du, SSL ¢6 thé dam
bao cac phién FTP, cho phép dua 1én hoac tai xuéng mot cach riéng 1é cac tai liéu nhay
cam, cdc bang tinh va cdc dir liéu dién tlr khac. SSL c6 thé dam bao céc phién Telnet an
toan, trong d6 ngudi st dung mdy tinh tir xa ¢ thé dang nhap vao cic mdy host clia cong ty
hodc glri di mat khau va tén ngudi sit dung. Giao thitc (thuc hién SSL) 132 mot phién ban an
toan cia HTTP, dugc goi 1a HTTPS. Béng cédch dat tén giao thiic HTTPS truéc URL, ban
bao hiéu rang ban muon thiét 1ap mot két ndi an toan véi mdy chu tir xa. Vi du, néu ban go
vao giao thitc va URL nhu sau http://www.amazon.com, 1ap tic ban thiét 1ap dugc mot lién
két an toan v6i Amazon.com.

SSL ¢6 hai d¢ dai 1a 40 bit va 128 bit. Ching chi ra do dai clia khoa phién riéng, dugc
sinh ra cho moi giao dich c6 ma hoa. Thuat todn ma hoa sit dung kho4 phién d€ tao ra vin
ban ma (tir van ban rd) trong mot phién giao dich an toan. Khoa dai hon c6 kha nang chong
lai tdn cong hiéu qua hon. Chinh phit M§ chi cho xuét khau khoa phién 40 bit va cdm xudt
khau khod 128 bit. Khi phién giao dich két thic, cdc khod phién bi loai bé hoan toan,
khong tai st dung cho cac phién giao dich ti€p theo.

Sau day, chiing ta c¢6 thé xem xét cdch SSL 1am viéc (cudc trao doi gilta bén médy khach
va mdy chu thuong mai nhu th€ ndo: Nén nhé rang, SSL phai xac thuc site thuong mai (t6i
thiéu) va ma hod moi cudc truyén giita 2 mdy tinh. Khi trinh duyét ciia mot may khach dén
mot Web site bi mat cia mot may chu, may chu gii mét 161 chao téi trinh duyét. Trinh
duyét ddp lai bang mot 10i chao. Viéc tién hanh trao ddi 16i chio, hoic bit tay cho phép 2
mdy tinh quyét dinh cdc chudn ma hod va nén (ma chiing ciing hd tro).

Tiép theo, trinh duyét (bén may khach) yéu cau mdy cha dua ra mot chiing chi so, giong
nhu viéc yéu cau nhan dang anh: "Ching minh cho t6i biét anh c6 phai la
www.gateway.com hay khong?". Pap lai, may chu gui cho trinh duyét mot ching chi. Mot
CA (dugc cong nhan) da ky chitng chi nay. Trinh duyét ki€ém tra chit ky s6 c6 trén chiing



chi cia mdy chu, dua vao khoa cong khai ctia CA, khoa nay duoc luu giit trong trinh duyét.
Hoat dong nay xac thuc may chu thuong mai.

Mady khédch va mdy chu thoa thuin ring moi trao déi phai dugc gitt bi mat, bdi vi nhiing
thong tin dugc truyén di trén Internet bao gém s6 thé tin dung, s6 hoa don va cdc mi kiém
tra. D& thuc hién bi mat, SSL sir dung ma hod kho4 cong khai (khong d6i xing) va ma hod
khod riéng (d6i xiing). Ma hod khoa cong khai dé sit dung nhung cham hon rat nhiéu so véi
ma hod khoa riéng. D6 chinh 1a 1y do tai sao SSL sit dung ma hod khod riéng cho hau hét
cdc cuoOc truyén thong an toan cua minh. Mdy khich va mdy chu chia xé mot khod riéng
cho nhau nhu thé nao d€ doi tugng nghe trom khong thé phét hién dugc? Cau tra 19i 12 trinh
duyét sinh ra mot khoa riéng dung chung cho ca hai. Sau do, trinh duyét ma hoa khoa riéng
bing khoa cong khai clia may chi. Khod cong khai cia mdy cht dugc luu giit trong chiing
chi s8, mdy chu gui chiing chi nay cho trinh duyét trong qua trinh xac thuc. Mot khi khoa
dugc ma hod, trinh duyét giri né6 cho mdy chti. Nguogc lai, mdy chu giai ma thong bao bing
khoa riéng ctia né va tim ra khod riéng dung chung. Tat ca cac thong bao gitta mdy khach
va mdy chi duoc ma hod bing khod riéng dung chung (cling dugc biét dé€n nhu 1a mot khoa
phién).

Sau khi két thic phién giao dich, khoa phién bi huy bd. Mot két ndi méi (gitta mot may
khéach va mot mdy chu bi mat) lai bat diu twong tu. Tuy thudc vao nhitng gi da thoa thuan,
mdy khdch va mdy chi c6 thé sir dung ma 40 bit hodc 128 bit. Thuat todn ma hod c6 thé 1a
DES, hodc RSA.
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Hinh 2.2 Thiét ldp mot phién SSL

Mady khach va mdy chu c6 thé thoa thuan trudc viéc sit dung két hop cdc thuat todn. Sau
qud trinh bét tay, may khdch va mdy chi trao déi kho4 riéng véi nhau va khod nay dugc sir
dung d€ mi hod thong tin trong thoi gian con lai clia phién giao dich an toan, dugc minh
hoa trong hinh 2.3.

Ban c6 thé tim hiéu chi tiét mot SSL site, biang céch truy cap vao site Web Server Survey
cua Netcraft. D€ tim hiéu cdc phan mém va thuat todn ma hod do mot site thwong mai ho
trg, ban nhan chudt vao “ What's that SSL site running?”

Giao thitc S-HTTP

S-HTTP la mot m& rong cua HTTP, cung cap mot so6 dac tinh an toan, trong d6 cé xac
thuc mdy khach va may chu, ma hoa va chdng choi bo yéu cau/dap tng. Giao thiic nay duoc
CommerceNet Consortium phat trién, hoat dong & tang ing dung. N6 cung cAp ma hod doi



xiing dé thiét lap xdc thuc may khach/may chli va céc tém luoc thong b4do nhim dam bao
tinh toan ven dit liéu. M4y khéach va may chu c6 thé sit dung cdc k§ thuat SSHTTP mot cich
riéng 1é. Diéu nay c6 nghia la trinh duyét ctia may khdch c6 thé yéu cdu an toan bing cach
stt dung mot khod riéng (khod d6i xiing), trong khi d6 mdy chii ¢6 thé yéu cau xdc thuc may
khéch bang cdch st dung céc k§y thuat khod cong khai.

Céc chi tiét vé S-HTTP dugc mdy khach va mdy chi thoa thuan trong phién giao dich
ddu. Mdy kh4ch hoiac mdy chii c6 thé dinh rd - mot dic tinh an toan riéng 12 Required (yéu
cdu), Optional (tuy chon) hodc Refused (tix ch6i). Khi mot thanh vién quy dinh rang dic tinh
an toan riéng 1a Required, né sé€ chi ti€p tuc két n6i néu thanh vién khac (may khach hoac
mady chi) dong y tuan theo dic tinh an toan da duoc dinh trudc. Néu khong, sé khong cé két
ndi an toan nao dugc thiét lap.

Gia thiét, trinh duyét cia may khach dinh 16 yéu cdu ma hod dé dam bao an toan tat ca
céc cuoc truyén thong. Diéu nay c¢6 nghia 1a cic giao dich yéu cau dat hang to lua ciia mot
nha thiét k€ trang phuc chat lugng cao véi hiang dét Vién Dong can dugc duy tri bi mat.
Nhitng doi thu canh tranh c6 thé nghe trom nhung khong thé dodn biét dugc loai vai nao s&
dugc st dung chu dao trong mua t6i. Hang dét muén duoc dam béo rang, nguodi mua ding
12 ngudi anh ta néi, chi khong phai 1a d6i tuong lira dao. Pong thoi yéu cau chong chéi bo
dé ngudi mua khong phli nhan dugc viéc anh ta da dat hang. Trong thuc t€, ngudi ta sit dung
chit ky so bi mat.

S-HTTP c6 cach thiét lap mot phién giao dich an toan khac véi SSL. Trong khi SSL tién
hanh bit tay mdy khach/may cht dé thiét 1ap mot cuoc truyén thong an toan, S-HTTP thiét
lap céc chi tiét an toan thong qua header (phan dau trong goi tin) cua goi dac biét. Header
dinh nghia kiéu k¥ thuat an toan, cu thé 12 ma khoa riéng, xac thuc may chu, xac thuc mdy
khach va dam bao tinh toan ven thong bdo. Header ciing quy dinh thuat todn nao dugc ho
tro, may khach hay mdy chu (hoac ca hai) hé trg thuat todn do, ky thuat an toan nao duoc
yéu cau, dac tinh an toan riéng la tuy chon hay tr ch6i. Mot khi may khach va may chu thoa
thuan dugc céc thi€t 1ap an toan bat budc gifta chiing, tat ca cdc thong bdo trong phién giao
dich sau nay dugc dong géi an toan trong mdt phong bi an toan (secure envelope). Pay la
mot tién ich an toan dong gdi thong bao va dam bao tinh bi mat, toan ven va xac thuc may
khach/mdy chi. Nho d6, moi thong bdo chuyén ti€p trén mang hoic Internet dugec ma hod,
khong ai ¢ thé doc trom. Moi stta ddi trén thong bdo déu bi phat hién, nhd vao ky thuat
toan ven. N6 cung cAp mot ma phat hién thong bao bi stta d6i. Nguoi ta sit dung cdc ching
chi s6 do mot CA (duoc cong nhan) phat hanh dé xac thuc cdc mdy khdch va mdy chi.
Phong bi an toan bao gom tét ca cac dac tinh an toan trén.

2.5 Pam bao tinh toan ven giao dich
T6m lai, co s& thuong mai dién tir can co:

x Trinh duyét cia may khéach: gi cac thong tin thanh toan, dat hang va cac chi
dan thanh toan cho may chu thuong mai.



x May chl thuong mai: ddp dng thong tin tir phia mdy khach, bang cdch gui
xac nhan dién tr d6i véi cac chi tiét dat hang.

Néu mot doi tuong xam nhap trén Internet ¢6 thé stta doi cac thong tin dat hang trong
qud trinh chuyén ti€p (vi du anh ta c6 thé sira déi dia chi glri hang hay s luong hang), hau
qua cuia n6 rat nghiém trong, khé ludng truée. Pay 1a mot vi du vé tdn cong toan ven. DE
ngan chin cin cho d6i twong xAm nhap nhan thdy ring viéc sira déi thong bdo 12 rat khé va
ton kém. Hién da c6 cdc k¥ thuat an toan cho phép ngudi nhan phat hién moi stta ddi trén
thong bio.

Can két hop cédc k¥ thuat dé tao ra thong bao c6 kha niang choéng trom cip va xdc thuc.
Pé chong lai viéc gian lan va lam dung khi thong bdo bi sira déi, nguoi ta 4p dung hai thuat
toan riéng cho mot thong bao. Céc thuat todn bam la cdc ham mot chiéu, ¢6 nghia 1a, khong
c6 cdch nao dé chuyén dai tir gid tri bam nguoc trd lai thong bdo ban ddu. Diéu nay thuc su
c6 loi, boi vi chiing ta c6 thé so sanh gi4 tri bam nay véi gid tri bam khac dé tim ra su tring
khép gitta chiing. MD5 1a mot vi du vé thuat todn bam, né duoc stt dung rong rai trong
thuong mai dién tir an toan. Mot thuat todn bam c6 cic dic diém nhu sau: né st dung khod
khong bi mat, tém lugc thong bdo ma nd tao ra khong thé chuyén ngugce lai thong tin ban
dau, thuat todn va cdc thong tin (v€ viéc nd lam viéc nhu thé€ nao) cé hiéu luc cong khai va
cac xung dot hau nhu khong xay ra.

Mot khi ham bam tinh todn dugc gid tri bam clia mot thong bao, gia tri nay duge gan
keém vao thong bdo. Gia thiét rang, thong bdo gui di 1a mot don dat hang c¢é chia dia chi va
thong tin thanh toan cua khach hang. Khi thuong gia nhan duoc don dat hang va tém luoc
thong bao di kém, anh ta tinh toan tom lugc ctia thong bao nhan dugc, so sanh né véi tom
luoc thong bdo di kém va biét dugc thong bao cé bi stra déi hay khong.

Tuy nhién, & day ciing nay sinh mot van dé khac. Do thuat todn bam duoc biét rong rai
va cong khai, bat ky ai ciing c6 thé chan 1dy mot don dat hang, stra déi dia chi gli hang va
so luong hang yéu cdu, tao ra mot tém luoc mdéi, giri thong bdo (da bi sira d6i) cling véi tém
lugc méi cho mot thuong gia. Thuong gia tinh todn tém lugc cua thong bao nhan duoc, so
sanh tém luoc nay véi tém luge dinh kém va thdy chdng trung khép. Thuong gia tin rang
thong bdo nhan dugc chinh 12 thong bio ban diu. Dé ngan chan kiéu gian 1an ndy, ngudi gui
ma hod tém lugc thong bao bang khod riéng cia minh.

Chit ky s6 1a tom luge thong bao dugc ma hoa. Pon dat hang ¢6 di kém chit ky s6 cung
c4p nhan dang x4c thuc nguoi glri va ddm bdo thong bdo khong bi stta déi. Mot chit ky cung
cdp tinh toan ven thong bdo va xac thuc may khach nhu th€ nao? Khi tém lugc thong bio
duoc ma hoa nho dung cac ky thuat khoa cong khai, ¢6 nghia la chi nguoi cha s hitu cta
cap khod cong khai/khod riéng méi c6 thé ma hod tém lugc thong bdo. Vi vay, khi thuong
gia gidi chit ky s6 bang khod cong khai, tinh todn tém lugc cuia thong bdo nhan duge, su
tring khép cta cac tom luge thong bao la két qua chiing minh tinh dich thuc ctia nguoi gi.
Diéu nay giai quyét van dé lam gia (spoofing). Néu can, c hai thanh vién c6 thé thoa thuan
gift bi mat giao dich, bé xung thém vao tinh toan ven va x4c thuc ma chit ky s6 da cung cép.



Don gian chi cdn ma hoa toan bo chudi (ca chit ky s6 va thong b4ao) nham dam bao tinh bi
mat thong bao. Viéc két hop sir dung ma hoa khoa cong khai, tom lugc thong bao va chit ky
s0 dam bao an toan chat lugng cho cac cudc giao dich trén Internet. Hinh 2.4 minh hoa mot
chit ky s6 va mot thong bao duoc tao ra va gui di nhu thé nao.

Bdm bdo chuyén giao giao dich

Tan cong choi bd hodc 1am tré dich vu c6 thé loai bd hodc st dung nhiéu nguédn tai
nguyén. Trong tdn cong ndy, cdc chuong trinh Java c6 thé tai xuong v6i mot trang Web va
dan dan lam cho bd xur ly cua ban khong hoat dong duogc. Loai tdn cong nay cling xay ra
trén cac kénh thuong mai, mdt mang hoac Internet. Mot cach tir choi dich vu 1a lam tran
ngap Internet bang mot s6 luong 16n céc gbi, nham pha hoai mdy chu hodc gidm cac miic an
toan clia né xudéng mic khé cé thé chap nhan dugc d6i v6i ngudi muodn tién hanh kinh
doanh. Mot s6 tdn cong la nguyén nhan phd hoai hé diéu hanh. Céc tdn cong tir choi cling
6 thé loai bo cdc goi Internet, 1am cho ching bién mat. Néu diéu nay xay ra thudng xuyén
d6i v6i mot site thwong mai, nhitng ngudi mua hang sé bat dau tranh xa site nay.
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Hinh 2.7 Qud trinh giti va nhdn mot thong bdo



Mai ho4 hoic cdc chit ky s6 c¢6 thé bao vé cac géi thong tin, tranh bi trom cap hodc lam
tré. Tuy nhién, TCP c6 trach nhiém kiém soat cdc g6i tai cic nit cudi. Tai dich, khi lap rdp
cac gobi theo dung trat tu ban dau, né phat hién duoc ngay cac géi bi mat. Trach nhiém ldc
nay cua TCP 1a yéu cAu mdy phia may khach gui lai dit liéu. Di€u nay c6 nghia 1a khong c6
giao thic an toan may tinh dac biét nao (ngoai trt TCP/IP) duoc st dung nhu 1a mot bién
phdp d6i pho, chong lai cdc tan cong tir choi. Giao thic TCP/IP tién hanh kiém tra dit liéu,
vi vay n6 c6 thé phét hién cac géi dit licu bi stra d6i hodc khong hop 1é.

2.6 Bao vé may chu thuong mai

Cac cach bao dam an toan (duogc trinh bay trong cac muc trén) cht yéu tap trung vao viéc
bao vé may phia mdy khach va cac giao dich thuong mai trén Internet hoac kénh thuong
mai. Trong phan nay ching ta di sdu xem xét viéc bao vé mdy cht thuong mai, day chinh la
trong tam cua thuong mai dién tir. May cht thuong mai, song song v6i may chu Web, dap
ting céc yéu cau tur trinh duyét Web thong qua giao thitc HTTP va CGI script. Phan mém
may chu thuong mai bao gdom mdy chu FTP, mdy chu thu tin, mdy cht dang nhap tir xa va
hé diéu hanh trén cdc may host.

Kiém sodt truy nhdp va xdc thuc

Kiém soat truy nhap va xac thuc nhim ki€ém sodt ai va cdi gi truy nhap vao may chu
thuong mai. Xéc thuc 13 kiém tra nhan dang cua thuc thé muoén truy nhap vao mdy tinh
thong qua cac ching chi s6. Khi may chu yéu cau nhan dang rd rang mot may khach va
nguoi st dung ctia nd, may chu yéu ciu may khach gtri cho n6 mot ching chi. May chu ¢6
thé xdc thuc ngudi st dung theo nhiéu cdch. Thit nhat, néu mdy cht khong thé giai ma chit
ky s6 (c6 trong ching chi) biang cdch st dung khod cong khai, diéu ndy ching td rang
chimg chi khong c¢6 ngudn goc tir ngudi s& hitu tin cay. Thu tuc nay ngan chan, khong cho
phép cdc chiing chi gian 1an chui vdo mot may chil an toan. Thit hai, may cha kiém tra tem
thoi gian (c6 trén ching chi) d€ ddm bdo ring chiing chi chua qud han. M4y chii s& loai bo
céc chiing chi da hét han va khong cung cip thém dich vu. Thit ba, mdy chi c6 thé sir dung
mot hé thong goi lai, trong d6 dia chi mdy khdch va tén ngudi sit dung duoc kiém tra, dua
vao danh sach tén nguoi dung va dia chi may khach dugc gan trude.

Teén nguoi sir dung va mat khiu 12 mot yéu t6 bao vé cho cdc mdy chi. Ban sir dung mat
khau hang ngay khi muén truy nhap vao mdy chi luu gitt hop thu dién ti clia ban, truy nhap
vao mang ctia mot truong dai hoc hodac mot cong ty, dang nhap vao cac dich vu thué bao,
chang han nhu E*Trade, trén Internet. Dé xdc thuc nguoi diing bang st dung tén va mat
khau, mdy chll phai luu gitt mot co s& dit lidu (c6 chia céc thong tin lién quan dén nguodi st
dung hop phdp, gébm tén ngudi sir dung va mat khau). Hé thong cho phép ngudi sit dung b
xung, xod, thay doi mat khau. Céc hé thong hién dai nhat gidp nguoi sit dung nhé lai mat
khau trong trudong hop ho quén. Ban c¢6 thé 14y lai mot mat khdu da quén bing cach giri yéu
ciu cho may chu thu tin.



Nhiéu hé thong may chi Web luu giit tén ngudi st dung va mat khiu trong mot file.
Khong quan tam dén viéc thong tin dang nhap dugc luu giit & dau, cdch nhanh nhat va phé
bién nhat dé luu giir cdc mat khau (mot bién phéap duoc sir dung trong cac hé thong UNIX)
12 luu gift tén ngudi st dung & dang rd va ma hod mat khau. Khi ban hoic mot hé thong tao
ra mot tén md&i, mat khau dugc ma hod nho thuat todn ma hod mot chiéu. Do tén ngudi st
dung duoc luu & dang rd, hé thong c6 thé phé chuin nhitng ngudi st dung khi ho diang nhap,
bang cach kiém tra tén cla anh ta qua danh sdch tén (dugc luu gift trong co s& dit lieu). Sau
dé ma hoa mat khau ma ngudi st dung gd vao khi diang nhap hé thong va so sdnh né véi
mat khdu trong co s& dit liéu (mat khau ndy duoc ma hod, trudc khi luu vao co so dit liéu).
Néu trung khép, dang nhap duoc chap nhan.

Thong thudng, may chi Web dua ra danh sach kiém sodt truy nhap an toan. ACL 12 mot
danh sach hodc co s& dif liéu, cdc ngudn tai nguyén, tén clia ngudi cé thé truy nhap vao cic
file hodc céc nguon tai nguyén khic. Méi file c6 mot danh sdch kiém sodt truy nhap riéng.
Bét cit khi nao, may phia may khach yéu cau may chu Web truy nhap vao mot file hoac mot
tai liéu (c6 dinh trudc cau hinh yéu cau kiém tra truy nhap), mdy chi Web sé kiém tra ACL
ctia nguodn tai nguyén va sé quyét dinh nguoi sir dung ¢6 duoc phép truy nhap hay khong.

Cdc kiém sodt ctia hé diéu hanh

HAu hét cdc hé diéu hanh (trir cic hé diéu hanh chay trén cdc mdy tinh nho) sit dung tén
ngudi dung va mat khiu cho hé théng x4c thuc. Hé théng nay cung cdp mot co s& ha ting
an toan cho mdy chit Web (chay trén mady tinh host). Hién nay, hé diéu hanh UNIX (va cic
bién thé ctia n6) 1a hé diéu hanh nén cht dao cho cdc mdy chi Web. UNIX ¢6 mot s6 co
ché& bao vé nham ngan chin kham pha trai phép va dam béo tinh toan ven dit liéu.

Cdc biic tuong liia

Buc tuong Itta dugc sit dung nhu mot hang rao gitta mot mang (can dugc bao vé) va
Internet hoac mang khac (c6 kha nang giy ra méi de doa). Mang va cadc may tinh can dugc
bao vé nam bén trong biic tuong lira, cic mang khac nam & bén ngoai. Cac biic tudng ltra ¢
cac dac diém sau day:

% Tat ca cac ludng thong tin tlr trong ra ngoai, tir ngoai vao trong déu phai chiu su
quan ly cta noé.

% Chi ¢6 céc luong thong tin dugc phép (do chinh sach an toan cuc b xdc dinh) di
qua no.

% Biic tuong ltra tw bao vé minh.

Cac mang bén trong buc tuong lira duge goi 1a cdc mang tin cdy, cic mang bén ngoai
duoc goi 1a cdc mang khong tin cay. Pong vai tro nhu mot bo loc, bic tuong lira cho phép
cac thong bao (c6 chon loc) di vao, hoac ra khoi cac mang duoc bao vé. Vi du, mdt chinh
sach an toan cho phép tat ca cac luong thong tin HTTP (Web) vao ra, nhung khong cho



phép céac yéu cau FTP hoic Telnet vao, hoac ra khoi cac mang duogc bao vé. Biic tuong ltra
ngan chan, khong cho phép truy nhap trai phép vao cac mang bén trong bic tuong lira.

Céc bic tudong ltra hoat dong ¢ tang tng dung. Ching ciing c6 thé hoat dong & ting mang
va tAng van tai. C4c site cia cdc cong ty khac nhau phai c6 mot biic tuong ltra cho moi két
noi ngodi v6i Internet. DAm bao mot pham vi an toan khong thé phd v&. Ngoai ra, mbi biic
tuong llra trong cong ty phai tuan theo chinh sach an toan.

Biic tuong Itra nén loai ra cac phdn mém khong can thiét. Gia st ring, mot cong ty nhod
mua mot may tinh chay hé diéu hanh UNIX, tét ca cdc phan mém di kém vGi may tinh phai
duoc kiém tra va loai bd néu ching khong phuc vu cho muc dich ma hé diéu hanh hé tro.
Do cac may tinh dugc st dung lam bic tuong 1tra, khong phai 1a mot may tinh toan phuc vu
cho muc dich chung, nén chi c¢6 cidc phan mém hé diéu hanh can thiét va phan mém bao vé
dugc duy tri trén may.

C4c buc tudng Itra duoc chia thanh 3 loai, bao gom:

% Packet filter firewall (Loai loc g6i) dé kiém tra tat ca cac ludng dit liéu vao ra,
gita mang tin cay va Internet. N6 kiém tra cdc dia chi nguon va dich, cdc céng, tir ch6i
hoic cho phép céc géi vao khi thoa man tap céc quy tac duge 1ap trinh trudc.

x  Gateway server firewall dugc st dung dé loc cédc ludng thong tin, tuy thudc vao
ung dung ma ching yéu cau. Gateway server firewall han ché truy nhap vao cac ung
dung xéc dinh, ching han nhu Telnet, FTP va HTTP. Khac véi loai bitc tudng ltta da
trinh bay & trén, buc tuong lira mic tng dung loc va ghi nhat ky tit ca cac yéu cau.
Gateway server firewall cung cap mot diém trung tam, tat ca céc yéu cau duoc phan
loai, ghi lai va phan tich tai diém nay.

%X Proxy server firewall (Loai dung mdy uy quyén) thay mat cho mang riéng,
truyén thong véi Internet. Khi ban dinh c&u hinh cho mot trinh duyét st dung uy quyén,
biic tudng lita chuyén yéu cdu cua trinh duyét lén Internet. Khi Internet glii ddp ting
ngugc trd lai, mdy cht uy quyén chuyén ti€p dap ing nay cho trinh duyét. Cdc may chu
uy quyén ciing duoc st dung nhu 1a mot cache 16n (viing nhé téc do cao, duoc st dung
dé luu gii cac trang Web).

2.7 Tém tat

Trong chuong nay, chiing ta da trinh bay mot s6 giai phap an toan. Mot s6 k¥ thuat c6
hiéu luc, hién dang dugc phét trién nhim bao vé s& hitu tri tué. 3 tai san chung cin duoc bao
vé la cdc may khach, cic kénh thuong mai dién tr va cic may chu thuong mai. Can dam
bao tinh bi mat, toan ven va san sang cho lién két Khdch hang - Internet- Mdy chu thuong
mai.

M3 hod nhim dam bao gift bi mat, ¢6 hai loai ma hod 1a ma hod khod cong khai va ma
ho4 khod riéng. Ma hod kho4 cong khai giai quyét dugc van dé chia sé khoa bi mat, nhung



thoi gian xur 1y cta né cham hon rat nhi€u so v6i ma hod khoa riéng. Ma héa khoa riéng
duoc st dung trong hau hét cac phién thuong mai, bdi né nhanh va hiéu qua.

Cdc bdo vé tinh toan ven dam bao rang cdc giao dich (céc thong bdo va cdc giao dich
thuong mai) khong bi stta d6i. Cdc chitng chi s6 cung cap kiém sodt toan ven va xédc thuc
nguoi dung. Mot thanh vién thi ba tin cay (CA) cung cap cac ching chi s6 cho nguoi st
dung va céc t6 chiic. Mot so giao thiic Internet, bao gém SSL, S-HTTP cung cdp kha ning
truyén Internet an toan. Cudi cting 12 mdy cht thuong mai, ciing giong véi mdy khéach, né
phai duoc bao vé.

Viéc bao vé mdy chu thuong mai bao gom ki€m sodt truy nhap, xac thuc, bing céch st
dung cdc thi tuc dang nhap tén ngudi ding va mat khiu, cing véi céc ching chi clia mdy
khach.

Céc birc tuong lira cung cip mot giai phap phan cting, cach biét cic mang mdy tinh va
may khach bén trong biic tuong lira v6i cac mang khong tin cay bén ngoai.



Chuong 3:
MOT SO KY THUAT AN TOAN AP DUNG CHO THUONG MAI PIEN TU

3.1 Mat ma doéi ximg

Hinh 3.1 minh hoa qu4 trinh mi hod d6i xiing. Ban 16 (dang van ban ban du c6 thé hiéu
duoc) duoc chuyén thanh ban ma (dang vin ban vo nghia khé hiéu). Qu4 trinh ma hod gém
mot thuat todn va mot khod. Khod 1a mot gia tri khong phu thudc vao ban rd. Pau ra cla
thuat todn phu thudc vao kho4 xdc dinh (day chinh 1a khod dang dugc st dung tai thoi diém
nay). Néu chiing ta thay déi kho4 thi dau ra cia thuat toan ciing thay déi theo.

Mot khi ban ma dugc tao ra, né ¢ thé dugc truyén di. Tai noi nhan, ban ma c6 thé dugc
bién doi trd lai dang ban rd ban diu, nhd mot thuat todn gidi ma va thuat todn nay sit dung
cung mot khoa nhu da duoc st dung trong khi ma hoa.

Do an toan ctia hé ma nay phu thudc vao mot vai yéu t6. Trude hét, thuat todin ma hoa
phai du manh, sao cho viéc giai ma mot thong bdo ma chi dua vao ban ma la khong kha thi.
Tiép theo, do an toan cia ma hoa doi xing phu thudc vao su bi mat cua khod, chit khong
phai 1a su bi mat cua thuét toan. C6 nghia la, viéc giai ma mot thong bao dua vao ban ma va
céc thong tin vé thuat todn ma hod/giai ma l1a khong kha thi. N6i cdach khac, ching ta khong
can giit bi mat thuat toan; Chiing ta can giit bi mat khoa.

Chinh dac tinh nay da lam cho ma hod do6i xing dugc st dung rong rai. D6 1a vi cac thuat
todn khong can phai giit bi mat, c6 nghia I1a cdc nha san xuat c6 thé san xuét cdc chip thuat
todn ma gia thanh thap. Céc chip nay c6 sdn va dé dang ghép v6i mot s6 san pham khac.
Khi sir dung ma hod d6i xding, van dé an toan cian duoc quan tAm hang dau chinh 1a su bi
mat cua khoa.
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Hinh 3.1 M6 hinh md hod doi xiing

Hay quan sét k§ cdc yéu t6 co ban cta luge d6 ma hod doi xiing trong hinh 3.2. Nguén A
tao ra mot thong bao & dang ro, X= {X,, X,, ..., X\y}. M phan t&r ctia X 1a c4c chit cdi trong
mot bang chit cdi hitu han nao d6. Trudc day, bang chit cdi thuong bao gom 26 chir cdi co
ban. Hién nay, bang chit cai nhi phan {0,1} thuong duoc st dung. Khi ma hoa, mot khoa c6
dang K = {K,, K,,..., K,} dugc sinh ra. Néu khod do ngudn sinh ra, khod phai dugc chuyén
cho dich theo mot kénh bi mat ndo d6. C6 thé ding mot thanh vién thi ba a sinh khoa va
phan phoi khod mot cach bi mat cho ca nguodn va dich.
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Véi dau vao la thong bdo X va khoa ma K, dau ra cua thuat todn ma hod 1a mot ban ma
Y=1{Y,, Y2...., Yy}. Ching ta c6 thé viét nhu sau:

Y= Ex(X)

Khi ngudi nhan hgp phap nhan dugc ban ma, anh ta c6 thé gidi ma ban ma nhd dung
cung moét khod (dung trong khi ma hod) nhu sau:

X=Dx(Y)

Khi ¢6 Y nhung khong c6 K hoic X, d6i phuong khong thé khoi phuc lai X hoic K, hoic
ca X va K. Gia thiét rang, d6i phuong biét cdc thuat todn ma hoa (E) va giai ma (D). Néu
doi phuong chi quan tam dé€n mot thong bdo xac dinh nao do, ho sé tap trung moi nd luc
vao viéc khoi phuc lai X bang cdch sinh ra mot ban r6 X udc luong. Tuy nhién, néu d6i
phuong muon doc dugc cac thong bao tiép theo trong tuong lai, d6i phuong cin khoi phuc
lai K bang cach sinh ra mot K uéc lugng.

3.2 Mat ma khoa cong khai
3.2.1 Cdc nguyén ly ciia cdc hé thong mdt md khod cong khai

Khdi niém mat ma khod cong khai nay sinh khi giai quyét hai van dé kho khan trong ma
doi xing: phan phoi khod va chit ky s6. Van dé ddu tién 1a phan phoi khod.

Nhu ching ta da biét, viéc phan phdi khoa trong ma hoa d6i xing yéu ciu hai bén lién
lac:

1. Dung chung mot khoa dugc phan phdi theo cach nao d6; hoac:

2. Sk dung mot trung tam phan phdi khoa.

Whitfield Diffie, mot trong nhiing ngudi da phat minh ra ma hod khod cong khai (cung
v6i Martin Hellman, trudng Dai hoc Stanford) da suy luan va cho riang, yéu cu thit hai pha
nhan ban chat cia mat ma. Ban chat d6 1a ddm bdo tinh bi mat trong lién lac. Khé c6 thé ton
tai cdc hé thong mat ma khong thé phd duoc, néu ngudi sir dung ctia cdc hé thong nay bt
budc phai dung chung cac khod cua mdt trung tam phan phoi khoa (KDC), 1y do 1a trung
tam nay c6 thé dé 16 kho4.



Vong khoa
cong khai
cta Alice

Mike Bob

Kho4 riéng

04 cong khai

| . Ban ma duogc =>

D\au Thuat todn ma T.hql'le_lt tE)an anu ra
vao hod giai ma ban 10
ban rd

(a) Ma hoa

Vong khoa
cong khai
ctia Bob

? Ted
Khod Mike gAlice

0
Khod cong
Ban ma duoc

DPau vao Thuat toan ma hoa Thuat todn

(b)Xac thuc

Hinh 3.3 Md hoa khod cong khai

2, II‘HIM
c
=
o




Van dé thi hai ma Diffie dat ra 1a "chit ky so6". Néu viéc st dung mat ma tr& nén phé
bién, khong chi trong Iinh vuc quan su ma con dugc st dung cho cac muc dich thuong
mai va ca nhan, thi cdc thong bao va tai liéu dién ti can c6 cac chit ky va ching c6 hiéu luc
tuong tu nhu cac chit ky trén gidy to.

Cac hé thong mat ma khoa cong khai

Céc thuat toan khod cong khai st dung mot khod dé ma hoa va mot khod khéc dé giai
ma (tao thanh mot cap khod). Chiing c6 tinh chat quan trong sau day:

e Khong thé xdc dinh dugc khod gidi md néu chi can ¢t vao cdc thong tin vé thuat
todn va khoda ma hoa.

Mot s6 thuat todn, chang han nhu RSA, ciing c6 tinh chat sau:
e Mot trong hai khoé duoc sir dung dé ma ho4, kho4 con lai duoc str dung dé giai ma.
Hinh 3.3 minh hoa qué trinh ma ho4 khod cong khai. C4c budc co ban gom:

1.  Madi hé théng cudi trén mot mang sinh ra mot cdp khoa, cdp khod nay duogc
stt dung dé ma hoa va gidi mi céc thong bdo ma né nhan dugc.

2. Mabi hé thong cong bo khéa ma hod ciia minh bang cdch dit khod nay vao
trong mot thanh ghi cong khai hodc mot file. Pay chinh 1a khod cong khai. Khod
cung cap duoc giit bi mat.

3. Néu A muén gui cho B mot thong bdo, né ma hod thong bdo bang khoa
cong khai cua B.

4. Khi B nhan duoc thong bdo, B gidi ma thong bao bang khoa riéng cua B.
Khong mot ngudi nhan nao khic cé thé giai ma thong bdo, bdi vi chi c6 B méi biét
khoa riéng cuia minh.

V6i cach gidi quyét nay, tit ca cdc thanh vién tham gia truyén thong c6 thé truy nhap vao
cac khod cong khai. Khoa riéng do méi thanh vién sinh ra khong bao gid duoc phan phai.
Qua trinh lién lac chi an toan chimg nao hé thong con kiém soat dugc khod riéng cia minh.
Mot hé thong c6 thé thay ddi cac khod riéng clia né bat cit lic nao, dong thdi cong bo cic
khoa cong khai cuing cap dé thay thé khod cong khai cil.

Bang 3.1 trinh bay mot s6 diém quan trong ctia ma hod khod cong khai va mat ma truyén
thong (ma doi xtng). PE phan biét ching, ngudi ta goi khod (dugc sit dung trong ma doi
xting) 1a khoa bi mat. Hai khod (dung trong ma hoa khoa cong khai) 1a khod cong khai va
khod riéng.

Chiing ta xem xét chi tiét cdc yé&u to can thiét trong lugc d6 ma hod khoa cong khai
(hinh 3.4).



Nguon A dua ra mot thong bdo va ban ro cua thong bdo la X=[X1, X2,...,X,,] . Cac phan
ti M clia X 1a cac chit cai trong bang chit cai. A du dinh gii thong bao cho dich B. B sinh ra
mot cap khod 1a khoa cong khai KU,, khod riéng KR,. Chi c6 B biét KR,, con KU, dugc
cong bo cong khai, do vay A c6 thé c6 dugc khoa cong khai ndy.

V6i dau vao 1a thong bao X va khoa ma hoa KU,, A tao ramot ban ma Y =[Y,, Y,, ...,
Y, ] v6i Y=Eyuy(X).

Ngudi nhan hop 1& (ngudi s& hitu khoa riéng) thu duge X, qua phép bién déi nguoc
X=Dypy(Y).

D6i phuong (c6 thé ¢6 duge Y va KU, nhung khong c6 KR, hodac X) phai tim cdch khoi
phuc lai X va/hoac KR,. Gia sur ring, anh ta ¢4 cédc thong tin vé thuat todn ma hoa (E) va
gidi ma (D), c6 thé khoi phuc thong bdo X, bang cdch sinh ra mot ban 16 X u6c luong. Tuy
nhién, dé doc dugc cac thong bdo mdéi, d6i phuong phai khoi phuc duoc KR, bang céch
sinh ra mot KR, uéc luong.

Ma doi xting
Cdc yéu cdau khi sit dung

Quad trinh ma hoa va giai ma st dung

Nguoi guri va nguoi nhan phai su
dung chung thuat toan va khoa.

Cdc yéu cdu an toan
Khéa phai dugc gitt bi mat

Khong thé giai ma duogc thong béo
néu khong c¢6 cac thong tin c6 gia tri
khac.

Céc thong tin vé thuat todn, cdc mau
ban ma khong du dé x4c dinh khoa.

cung mot thuat todn vé6i cung mot khoa.

Ma kho4 cong khai

Cdc yéu cdau khi sit dung

Mot thuét toan st dung mot cap khod khi
ma hod va giai ma, mot khod duge su dung
khi ma héa, khod con lai duoc stt dung khi
giai ma.

Nguoi glti va ngudi nhan, méi ngudi ¢
mot khod trong cap khod.

Cdc yéu cdu an toan

Mot trong hai khéa phai dugc gitlr bi
mat.

Khong thé gidi ma dugc thong bdo néu
khong c6 cac thong tin cé gia tri khac.

Céc thong tin vé thuat todn, mot trong
céc khoa va cdc mau ban ma khong du dé
xdc dinh khod con lai.

Bdng 3.1 Md hod khod cong khai va doi xiing
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Hinh 3.4 Hé mdt khod cong khai: Bi mdt

Ching ta da biét, mot trong hai khod trong cip kho4 c6 thé duoc st dung dé ma hod,
khoa con lai duoc sir dung dé giai ma. Diéu nay cho phép thuc hién mot lugc dé mat ma hoi
khac mot chit. Luge d6 duge minh hoa trong hinh 3.4 cung cép tinh bi mat. Hinh 3.3b va
3.5 minh hoa viéc st dung ma hoa khoa cong khai cho xac thuc:

Y= Eg,(X)
X=Dyy,(Y)

Trong trudng hop nay, A chuin bi mot thong bdo dé giri cho B va ma hoa thong bao bing
khod riéng clia A truée khi truyén di. B c6 thé giai ma thong bao bang khod cong khai clia
A.Thong bio dugc ma hod bing kho4 riéng clia A, nén c6 thé xac dinh chi c6 A 1a ngudi
tao ra thong bao. Do vay, toan bo thong bdo ma hod dugc sir dung nhu mot chit ky s6. Hon
nita, khong thé stra ddi thong b4o néu khong c6 khod riéng ctia A, chinh vi vay thong bdo
duoc xac thuc ca nguoén goc 1an tinh toan ven dit liéu.

Trong lugc do trude, toan bo thong bao dugec ma hod, né doi hoi kha nang Iuu giit 16n.
MGoi tai liéu phai duoc luu gitt & dang rd. Ban sao dugc luu gitt & dang ma, nén ching ta ¢6
thé kiém tra duoc ngudn goc va céc noi dung trong trudng hop tranh chip. Mot cich hiéu
qua hon dé c6 duoc céc két qua nhu trén 1a ma hoa mot khéi nho cac bit. Khéi nay dugc goi
12 ddu x4c thuc. N6 phdi c6 tinh chat 12 moi thay déi trén tai liéu dan dén su thay déi clia
dau xéc thuc. Néu dau xdc thuc dugc ma hoa biang khod riéng cua nguoi gii, né duge st
dung nhu mot chit ky. Chit ky dugc st dung dé kiém tra ngudn goc, noi dung va trinh tu.

Viéc stt dung lugc do khod cong khai c6 thé dam béo tinh xdc thuc va bi mat (hinh 3.6):

Z=Eyy, [Exra(X)]



X=Dyy, [Dgrn(Z)]

Trudc hét, ching ta ma hod mot thong bdo bang khoa riéng ctia ngudi gli, dua ra mot
chit ky s6. Ti€p theo, ma hod mot 1an nita bang khod cong khai cia ngudi nhan. Chi ¢6
nguodi nhan hop phap méi giai ma dugc ban ma cudi cung nay vi anh ta cé khoa riéng cung
cap. Nhu vay sé dam bao dugc tinh bi mat. Kho6 khan ctia bién phap nay 1a thuét toan khoa
cong khai, né thuc su phic tap, phai tién hanh 4 1an (chi khong phai 1a 2 1an) cho méi cudc
truyén thong .

Cdc vng dung hé thong khod cong khai

Trudce tién, chiing ta can lam r6 mot khia canh cta cac hé thong mat ma khoa cong khai.
Viéc str dung mot kiéu thuat todn mat ma véi 2 khoa (mot khod rieng, mot khoé cong khai)
la dac trung cua cac hé thong khoa cong khai.

Tuy thudc vao ting dung, nguoi gui st dung khod riéng ctia nguoi gui hoac khoa cong
khai ctia nguoi nhan, hoac ca hai.

Ma A
tham

Nguoén
cua thong
bao

Dich
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cap
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Hinh 3.5 Hé mdt khod cong khai: Xac thuc

N6i rong hon, ching ta c6 thé phan loai viéc sit dung cdc hé thong mat ma khod cong
khai thanh 3 loai:

Ma hod/ giai ma: Ngudi gli ma hoa mot thong bao bang khoa cong khai cia ngudi
nhan.

Z N

Chit ky s6: Nguoi gii "ky" thong bdo bang khod riéng ctia minh. Qud trinh ky dugc
thuc hién nho dung mot thuat todn mat ma doéi véi thong bao hoac mot khoi dit liéu nho.



Trao doi khod: Hai thanh vién trao d6i mot khoa phién. C6 mot vai huéng gidi quyét
khéc nhau, can dén mot (hodc nhiéu) khod riéng ctia mot hodc hai thanh vién.

Mot s6 thuat todn phl hop cho tét ca cac ung dung, con mot s6 thuét toan khac chi duoc
st dung cho mdt hoac hai ting dung ctia chiing.

Nguon A

Nguon Dich

cua clia
thong thong
bao bao

Cap Cap
lkhoa khod
clia cla
nguoi nguoi
g nhan

Hinh 3.6 Hé mdt khod cong khai: Bi mdt va xdc thuc

Thuat toan Ma ho4/Giai Chir ky so Trao déi khoa
ma
RSA Co Co Co
Diffie-Hellman Khong Khong Co
DSS Khong Co Khong

Bdng 3.2 Cdc ting dung duoc cdc thudt todn ho tro

Cdc yéu cdau doi voi mdt md khod cong khai
Céc ting dung hé mat dugc minh hoa trong hinh 3.4, 3.6 phu thuoc vao mot thuat toan
mat ma véi hai khod cung cap. Diffie va Hellman dua ra cdc diéu kién ma céc thuat todn
trén phai dap Gng nhu sau:
1. Thanh vién B c6 thé dé dang sinh ra dugc mot cap khoa ( khod cong khai KU, va
khod riéng KR,).



2. Nguoi gii A dé dang biét dugc khod cong khai, ma hod thong bdo M va tao ra mot
ban ma tuong ung:

C=EKUb(M)

3. Nguoi nhan B dé dang giai ma dugc ban ma biang cdch st dung khod riéng, khoi
phuc lai thong bao ban dau.

M=DKRb(C) =DKRb[EKUb(M)]

4. Doi phuong khé c6 thé x4c dinh duge khoa rieng KR,, mic du biét khoa cong khai
KU,.

5. D6i phuong khé c¢6 thé khoi phuc lai thong bdo M ban ddu du biét khoé cong khai
KU, va ban ma C.

Chiing ta c6 thé bd xung thém yéu cau thi 6. Mic di né hitu ich nhung né khong cén thiét
cho tat ca cac tng dung khoa cong khai .

6. Céic ham ma héa va gidi ma c6 thé dugc 4p dung nhu sau:
M=Ex [ Dkrpn(M)]
O day c6 mot vai yéu cdu khit khe (da kiém nghiém trong thuc t€). Vi du, céc yéu cdu

can dap tng ham ctra sap mot chiéu. Ham mot chiéu 1a mot ham don tri hai chiéu, rat dé
dang tinh todn ham nhung tinh toan ham nghich dao rét kho.

Y=£(X) dé dang
X=f"'(Y) khong thé

Chiing ta ti€p tuc véGi dinh nghia ham ctlra sap mot chiéu, né dé dang tinh todn theo mot
chiéu, kho c6 thé tinh todn theo chiéu kia trir khi biét thém thong tin ndo d6. Véi thong tin
ndy, c6 thé tinh todn dwoc ham nghich dao trong thoi gian da thic. Tém lai, ham cira sap
mot chiéu 1a ho cdc ham nghich déo f,, sao cho:

Y=£f(X) dé dang, néu biét k va X
X=f"'(Y) dé&dang, néubictk vd Y
X=f"'(Y) kho c6 thé, né€u biét Y nhung khong biét k

Do vay, viéc phét trién mot lugc d6 khod cong khai thiét thuc phu thudc vao viéc tim ra
mot ham ctra sap mot chiéu phi hop.

3.2.2 Qudn ly khoa

Mot trong cdc vai trd chinh cia ma hod khoa cong khai 1a giai quyét van dé phan phai
khoa. Khi str dung ma hoa khoa cong khai, ching ta can phan biét hai khai niém sau:

e Phan phoi cac khoa cong khai.

e Sirdung ma ho4 khod cong khai dé phan phdi céc khoa bi mat.



Chiing ta s€ xem xét tung khai niém sau day.
Phdn phoi cdc khod cong khai

Nguoi ta da dé xuat mot s6 k§ thuat phan phoi khoa cong khai. Cdc dé xuat nay c6 thé
dugc nhém lai nhu sau:

e Khai bdo cong khai

e Thu muc cong khai

e Co quan quan ly khoa cong khai
e Cic chiing chi khod cong khai

Khai bdo coéng khai cdc khod cong khai

KU/ \KUb

A

KU KU,
KU,
\ KU,
U g
a KU,

Hinh 3.7 Phdn phoi khod cong khai khong kiém sodt

Xuat phat diém clia mat ma khod cong khai 1a khod cong khai dugc cong bo cong khai.
Do vay, néu c¢6 mot thuat toan dugc chip nhan rong rdi, chang han nhu RSA, bt ky thanh
vién nao ciing ¢ thé giti khod cong khai ctia minh cho thanh vién khac hoidc quang b4 cho
cong dong 16n (Hinh 3.7).

Vi du, nhitng ngudi st dung PGP chdp nhan gan kém khod cong khai cta ho vao cdc
thong bao giri dén cdc noi cong cong, chang han nhu cdc nhém tin ctia USERNET, céc danh
sach thu tin trén Internet.

Mic du gidi phap nay khé thich hgp, nhung né ¢6 nhuge diém la bat ky ai ciing c6 thé
gid mao mot khod cong khai. C6 nghia 13, mot ngudi sit dung nao d6 cé thé gia danh la
nguoi s dung A va gui mot khoa cong khai cho thanh vién khac. Khoang thoi gian cho dén
khi nguoi st dung A phat hién ra su gian 1an va thong bao cho cac thanh vién khac, d6i



twong gia mao c6 thé da doc toan bo cac thong bdo ma hoa gilii cho A va c6 thé sir dung céc
khod gia cho xéc thuc.

Hinh 3.8 Céng bo khod cong khai

Thu muc cong khai

Chiing ta c6 thé ¢6 dugc do an toan cao, bing cdch duy tri mot thu muc cong khai. Viéc
duy tri va phan phéi thu muc cong khai thudc trdch nhiém clia mot t6 chic tin cay nao do6
(hinh 3.8).

Mot lugc d6 nhu vay gém cédc yéu td sau:

Co quan quan 1y duy tri mot thu muc, moéi thanh vién ¢6 mot dau vao entry {tén, khod
cong khai}.

Mbi thanh vién dang ky mot khod cong khai véi co quan quan 1y thu muc. Viéc dang ky
ndy c6 thé duoc thuc hién bdi mot cd nhan hodc qua hinh thic lién lac ¢6 xdc thuc an toan
nao do.

Mot thanh vién c6 thé thay thé mot khod méi bat ky lic ndo, ching han khi ho muén
thay thé€ mot khod cong khai da duoc st dung nhi€u, hoac khi khoa riéng ciing cap bi 10.

Co quan quan 1y cong bd toan b thu muc hoac cap nhat thu muc mot cach dinh ky.

Céc thanh vién ciing c6 thé truy nhap vao thu muc. Chinh vi vay, viéc truyén thong xac
thuc an toan (tir co quan quan ly dén thanh vién) phai mang tinh bat buoc.

Co quan quan ly khoa cong khai

Viéc phan phoi khod cong khai duge dam bao an toan cao hon néu cung cap céc kiém
soat chat ché khi phan phoi khod cong khai tir thu muc (dugc minh hoa trong hinh 3.9).



Mot co quan trung tam duy tri mot thu muc khod cong khai dong cho téit ca cac thanh
vién. Méi thanh vién biét mot khoa cong khai nhung chi ¢6 co quan nay biét khoa riéng
cung cap.

Co quan quan
ly kho4 cong
khai
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Hinh 3.9 Luoc do phdn phdi khod cong khai

Cac budc ti€p theo nhu sau:

A guii mot thong bao cé gan nhan thoi gian cho co quan quan ly khoa cong khai, yéu cau
khoa cong khai hién thoi cta B.

Co quan quan 1y tra 10i bang mot thong bao. Thong bao ndy duoc ma hoa bang khoa
riéng cua co quan quan 1y, KR, .. Nhu vay, A ¢6 kha nang giai ma thong bdo bang cdch sur
dung khod cong khai ciia co quan quan ly, A duoc dam bao rang thong bdo ¢6 nguén goc tix
co quan quan ly. Thong bdao gdém cé:

Khoa cong khai ctia B1a KU, - A c6 thé sit dung n6 dé ma hoa cdc thong bao gt cho B.

Yéu cdu goc - A so khdp yéu cau nay véi yéu cau A da gii di trude d6, nhd dé A c6 thé
biét yéu cau goc c6 bi stra ddi trudc khi co quan quan 1y nhan dugc hay khong.

Nhan thoi gian goc - cho phép A xac dinh: day khong phai 1a mot thong bao cii ma la
thong bao c6 chira khoa cong khai hién thoi cua B.

A luu giit khod cong khai clia B va sit dung né dé ma hod mot thong bdo gui cho B,
thong bao nay c6 chia tén ciia A (ID,) v mot nonce (N,) dugc sit dung dé nhan dang giao
dich nay.



B 14y khod cong khai cuia A tir co quan quan ly (tuong tu nhu A 14y khoa cong khai cta
B).

Dén liic nay, cdc khoa cong khai dugc chuyén giao an toan cho A va B, ho c6 thé trao déi
v6i nhau. Tuy nhién, 2 budc sau dugc bé xung thém (tuy chon):

B glti mot thong bao cho A, thong bao nay dugec ma hod bang KU, va c6 chita N, cia A
va mot nonce mdéi (N,) do B sinh ra. Do chi ¢6 B méi c6 thé giai ma thong bdo (3) va su c6
mit ctia N, trong thong bdo (6) dim béao v6i A rang B chinh 1a nguoi A dang lién lac.

A tra lai N, dugc ma hod bang khod cong khai cia B, dam bao véi B ring A chinh 1a
nguoi B dang lién lac.

Céc chiing chi khoa cong khai

Luoc d6 trong hinh 3.9 rit hdp din nhung né ciing c6 mot s6 nhuoc diém. Co quan quan
ly khod cong khai gan giéng nhu mot c6 chai trong hé thong. Nguoi sit dung phai yéu ciu
co quan quan ly cap khoa cong khai cho ngudi st dung khac khi ho muon lién lac. Nhu da
trinh bay tir trude, co quan quan 1y duy tri thu muc (méi dau vao bao gom tén va khod cong
khai) - day ciing 1a chinh 1a diém y&u dé bi gia mao.

Mot gidi phap lua chon 12 sit dung chitng chi. C4c thanh vién sit dung chitng chi ndy dé
trao d6i khoa ma khong cin lién lac v6i co quan quan ly khod cong khai. Méi chiing chi
chita mot khod cong khai va cac thong tin khac. N6 dugc mot co quan quan ly ching chi tao
ra va phat hanh cho cdc thanh vién. Mot thanh vién chuyén thong tin khod ctia minh cho
thanh vién khéc thong qua cac ching chi. C4c thanh vién khdc ¢6 thé kiém tra chiing chi do
co quan quan 1y tao ra.

Chiing ta c6 thé dua vao luge d6 ndy cdc yéu cau nhu sau:

Mot thanh vién c6 thé doc ching chi dé xdc dinh tén va khoa cong khai clia ngudi s& hitu
ching chi.

Moi thanh vién c6 thé kiém tra: chitng chi c6 ngudn goc tlr co quan quén 1y chitng chi va
no6 khong bi gia mao.

Chi ¢6 co quan quén ly chitng chi méi c6 thé tao ra va cap nhat céc chiing chi.

Va mot yéu cau dugc bé xung thém nhu sau:

Moi thanh vién c¢6 thé kiém tra su luu hanh cta ching chi.

Hinh 3.10 minh hoa mot Iugc d6 ching chi.Trong d6, moéi thanh vién yéu ciu co quan
quan ly chiing chi cung cap mot khoa cong khai va mot ching chi. Da&i véi thanh vién A, co
quan quan 1y cung cép cho A mot chitng chi nhu sau:



Co quan quan
1y chiing chi

C,= Exgaunn[ Time,, ID,, KU, ]
Cy= Exraunl[ Time,, IDg, KU ]

—

(DC,

\(2)CB

Hinh 3.10 Trao doi cdc chimg chi khod coéng khai

Cy= Exraun[ T-IDA, KU, ]

KR, 12 khoa riéng dugc co quan quan 1y st dung. Sau d6, A c6 thé chuyén ching chi
nay cho thanh vién khéc, thanh vién nay doc va kiém tra ching chi nhu sau:

DxaunlCal= Dxvaun[Exraun [T-IDA, KU, J=( T,ID,, KU,)

Ngudi nhan st dung khod cong khai ctia co quan quén 1y (KU,,,) dé gidi ma ching chi.
Do chi ¢6 thé doc chiing chi bing cach sir dung khoa cong khai clia co quan quan 1y nén
viéc kiém tra ndy chitng t6 rang: ching chi ¢6 ngudn goc tir co quan quan 1y chiing chi.

ID, va KU, cung cép cho ngudi nhan tén va khod cong khai ctia ngudi nam giit chiing
chi.

Nhan thoi gian T phé chudn su luu hanh cta ching chi. N6 duoc sir dung dé doi phé khi
khoa riéng cua A bi 10. A sinh ra mot cap khoa méi va yéu cau co quan quan 1y chiing chi
cép mot chimg chi méi. Trong lic d6, d6i phuong van st dung chiing chi cii v6i B. Sau do,
néu B ma hoa cdc thong bdo bing khod cong khai cii, doi phuong c6 thé doc toan bo céc
thong bdo nay.

Viéc lam 16 khoa riéng dugc so sanh véi viéc mat mot theé tin dung. Nguoi chu s hitu
huy bo s6 thé tin dung, nhung van c6 thé xay ra rui ro cho dén khi tat cd nhitng ngudi lién
lac nhan thic duoc - thé tin dung cii khong dugc st dung nita. Nhan thoi gian chi ra thoi han
két thic.

St dung ma hoa kho4 cong khai dé phan phoi khod bi mat



Mot khi cdc khod cong khai dugc phan phdi hodc ¢6 thé truy nhap vao ching, lién lac an
toan c6 thé ngan chin nghe trom, gid mao. Tuy nhién, mot s6 nguoi khong muoén st dung
ma khod cong khai do thdi gian ma/gidi ma 16n. Ma khoa cong khai dugc sir dung dé phan
phoi khod bi mat cho ma hoa doi xing.

Phan phoi khoa bi mat don gian

Merkle dua ra mot luoc d6 rat don gian (dugc minh hoa trong hinh 3.11.

(DKU,IID,

\(2>KU3[KS]

Hinh 3.11 Sit dung ma khod cong khai dé'thiét ldp mot khod phién

Néu A mudn truyén thong véi B, thu tuc duge thuc hién nhu sau:

A tao ra mot cap khoa {KU,, KR,} va truyén thong bdo cho B. Thong bdo gom KU, va
tén ctia A (ID,).

B tao ra khod bi mat (K,) va truyén cho A. Khoa dugc ma bing khod cong khai ctia A.

A tinh todn Dy, [Egy,[K,]] dé khoi phuc lai khoa bi mat. Chi A méi c6 thé giai ma thong
bdo. Chi A va B biét duogc K..

A huy bé KU, va KR, B huy bd KU,.

Bay gid, A va B c6 thé truyén thong an toan bing cich st dung ma doi xing va khod
phién K_. Sau khi trao déi xong, A va B cing huy bo K,. Tuy don gian nhung né 1a mot giao
thitc hdp dan. Khong c6 khod nao ton tai trude khi lién lac va cling khong c¢6 khod nao ton
tai sau khi két thic lién lac. Do d6, rli ro 16 khod s& rat nho. Tai thoi diém ndy, lién lac
duoc dam bao khong bi nghe trom.

Thi tuc nay c6 di€ém yéu la rit dé bi tan cong chi dong. Néu d6i phuong E c6 thé kiém
soat dugc kénh truyén thong, E c6 thé dan xép cudc truyén thong ma khong bi phat hién,
theo hinh thuc sau day:

A sinh ra mot cap {KU,, KR,} va truyén mot thong bao cho B. Thong bdo gébm c¢6 KU,
vatén cta A (ID,).

E chin 1ay thong béo, tao ra mot cap {KU_, KR_} cua né va truyén KU, Il ID, cho B.

B sinh ra mot khod bi mat, K, va truyén E [K|]



E chin 14y thong bao, biét dugc K, bing cach tinh todn Dyg [Expel K1
E truyén E, [ K] cho A.

Két qua 1a A va B ciing biét K nhung khong biét K, da bi E 1am gia. A va B trao déi cc
thong bao bing cich sit dung K. Ching cAn mat nhiéu thoi gian, E c6 thé can thiép vao
kénh truyén thong va nghe trom mot cach don gian. Do biét K, E ¢6 thé gidi ma tit ca céc
thong bdo nhung ca A va B déu khong biét.

Phan phoi khoa bi mat dam bao tinh bi mat va xac thuc

Lugc d6 (dugc minh hoa trong hinh 3.12) ¢6 thé chong lai cdc kiéu tdn cong chu dong va
thu dong. Ching ta bat dau tai thoi diém khi A va B trao ddi cdc khod cong khai, nho mot
trong céac luoc d6 duge mo ta trong céc phan trude.

(DEy [N, IID,]

/ (2)E, [N IIN,] \
/

Nguoi dap

Nguai khoi
tao A

\ (3)ExusIN,] /
(DExun[ExralKsl]

Hinh 3.12 Phdn phoi khod cong khai cua cdc khod bi mdt

Cac budc tiép theo xay ra nhu sau:

A st dung khoa cong khai ctia B dé ma hoa thong bdo (1) gtii cho B. Thong béo c6 chita
tén cua A (ID,) va N, (duoc stt dung dé nhan dién giao dich nay).

B guii thong bdo (2) cho A. Thong bdo duge ma hoa bang KU,. N6 c6 chita N, cia A va
mot nonce méi (N,) do B sinh ra. Do chi ¢6 B méi c6 thé gidi ma thong bdo (1), su xuat
hién cta N, trong thong bdo (2) dam bao rang A dang lién lac véi B.

A trd lai N,, dugc ma hod bing khod cong khai ctia B dé dam béo ring B dang lién lac
V61 A.



A chon mot khod bi mat K va gti thong bao (3) M= Ey;, [Exx.[K ]] cho B. Viéc ma hoa
thong bao nay bang khod cong khai ctia B ddm bdo chi B méi c6 thé doc né; Viéc ma hoa
bang khod riéng clia A dam bao rang chinh A 1a nguoi da gii thong béo.

B tinh todn Dyy,[Dyg,[M]] dé khoi phuc khod bi mat.

Luu ¥ rang, 3 budc diu cua luoc d6 nay giong véi 3 bude cudi trong luge d6 minh hoa
trong hinh 3.9. K&t qua ma lugc d6 nay mang lai 1a dam bao tinh tin cay va xdc thuc
trong trao d6i khod bi mat.

Mot luoc do6 két hop (lai)

C6 cich khéc st dung ma hod khod cong khai dé phan phoi cdc khod bi mat 1 st dung
luoc do6 lai. Luoc d6 nay duy tri mot trung tam phan phoi khod, viét tat 1a KDC chia xé mot
khod chu bi mat cho moi nguoi st dung va phan phéi cac khod phién bi mat. Cic khoa
phién bi mat nay duoc ma hoa bang khod chli. Nguoi ta sit dung mot luge d6 khod cong
khai chi dé phan phoi cac khod chi. Ly do Ia:

Hiéu nang: Hién c6 nhiéu dng dung, dic biét cdac tng dung hudng giao dich, trong d6
cac khod phién dugc thay doi thudong xuyén. Viéc phan phdi cac khod phién thong qua ma
hod khod cong khai c6 thé lam gidm hiéu ning cla toan bo hé théng, do phai tinh todn ma
hod va giai ma khod cong khai rit 16n. Ma ho4d khoa cong khai doi khi duoc sir dung dé cap
nhat khoa chu gitta nguoi st dung va KDC.

Kha nang tuong thich: Lugc d6 lai dé dang bao trim 1én luge d6 KDC dang ton tai.
Luoc d6 nay phu hop vé6i cau hinh, trong d6 mot KDC dép ting mot tap hop nhitng nguoi

str dung phan tan.
3.3 Xac thuc thong bao va cac ham bam

3.3.1 Cdc yéu cau xdc thuc

Trong pham vi truyén thong qua Internet, ngudi ta da nhan dang duoc cac tdn cong sau
day:

Kham ph4 (Disclosure): Dé 10 cic noi dung ctia thong bdo do khong xir Iy khod mat ma
thich hop.

Phan tich luong thong tin (Traffic analysis): Phat hién ludng thong tin giita cdc thanh
vién. Trong mot ting dung huéng két néi, ngudi ta c¢é thé xdc dinh dugc tin sd va khodng
thoi gian két n6i. Trong moi trudng huéng két noi hodc khong két ndi, ngudi ta c6 thé xéc
dinh dugc s6 lugng va do dai cua cac thong bao giita cac thanh vién.

Gia mao (Masquerade): Pua thém cac thong bdo c6 ngudn goc gia mao 1én mang. Thong
thudng, doi phuong tao ra cdc thong bdo va giri né cung véi cac thong bdo clia mot thuc thé
hop phép.

Stra ddi nodi dung (content modification): Thay déi cdc ndi dung clia mot thong bdo,
chang han nhu chén thém, xo4 bo, xdo tron va sira déi.



Sira ddi trinh tu (sequence modification): Stra d6i trinh tu cla cac thong bdo gifta cc
thanh vién, chang han nhu chén thém, xo4 bd hodc sap xép lai theo trinh tu méi.

Stra d6i thoi gian (Timing modification): Lam tré hodc chuyén ti€p thong bdo nhiéu lan.
Trong mot ung dung hudng két noi, toan bd phién lién lac hoac trinh tu cta cic thong bao
c6 thé bi ghi lai, sau d6 dugc truyén di, mic du ching di dugc truyén trong céc phién lién
lac hop 1é trudc do; hodc céac thong bdo rieng 1€ ¢6 thé bi lam tré hodc chuyén ti€p nhiéu
lan. Trong mot ting dung khong két n6i, mot thong bdo riéng 1€ (vi du: datagram) c6 thé bi
lam tré hoac chuyén ti€p nhiéu lan.

Chai bd (Repudiation): Bén nhan (dich) chdi bo da nhan thong bao hoac bén gilri (ngudn)
chdi bo da truyén thong bdo.

Xdc thuc thong bao 1a mot thi tuc nhidm kiém tra céc thong bdo nhan duoc, xem chiing
c6 dén tir mot nguén hop 1é va c6 bi sira d6i hay khong. Xéc thuc thong bdo ciing c6 thé
kiém tra trinh tu va tinh ding lic. Chit ky s6 1a mot k§ thuat xé4c thuc, né ciing bao gom
nhiéu bién phap dé chong lai viéc chdi bd di glii hay nhan thong bdo cla hai bén gilti va
nhan.

3.3.2 Cdc ham xdc thuc

Trong muc ndy chiing ta xem xét cac ham c6 thé dugc st dung dé tao ra ddu xdc thuc
(mot gia tri dung dé xac thuc mot thong bao). Chiing ¢ thé dugc nhém thanh 3 loai: ma
thong bdo, ma xac thuc thong bdo (MAC) va ham bam.

Loai ma hoa thong bao

Ban ma ctlia toan bo thong bio dugc sit dung lam dau xac thuc ctia chinh né. Hinh 3.13
minh hoa céc st dung co ban ciia ma hoa thong bao. Tiép theo chiing ta phan tich su khac
nhau cua hai lugc d6: ma hod doi xing (hay con goi 1a ma hod khod riéng) va ma hoa khoa
cong khai.

Trong ma hoa doi xdng, thong bdo dugc truyén tir nguén A dén dich B dugc ma hod,
béng cdch sir dung mot khod bi mat K. A va B cung nhau chia xé khoa K nay.

Tinh bi mat dugc dam bao khi khong mot thanh vién nao khac biét dugc khod nay va ho
khong thé khoi phuc lai ban rd clia thong bdo. Hon nita, B duoc ddm bao riang - thong bio B
nhan dugc do A sinh ra va né khong bi stra déi. Moi stta déi trén ban ma déu bi B phat hién.

M3 hod d6i xiing ciing cung cép tinh xéc thuc. Tuy nhién, di€u nay ciing can dugc xem
xét c4n than. Chiing ta quan sit nhiing gi x4y ra & dich B. Biét tru6c ham gidi ma D va kho4
bi mat K, v6i mot dau vao X bat ky, ching ta c6 dau ra nhu sau: Y=D(X). Néu X la ban ma
cta thong bdo goc M thi dau ra Y chinh 1a ban rd clia thong bao d6. Néu khong, Y s€ 1a mot
chubi bit vo nghia. B can ¢6 mot s hinh thic xac dinh tu dong, Y c6 phai la ban ro dich
thuc hay khong, néu ding thi né c6 nguén goc tir A.

Ma hoa khoa cong khai cung cép tinh bi mat nhung khong cung cap tinh xac thuc.
Nguoén A stt dung khod cong khai (KU,) ctia dich B dé ma hod thong bdo M. Do B c6 khod
riéng tuong ting (KR,) nén chi B méi c6 thé giai ma thong bdo. Lugc dé ndy khong cung



cap tinh x4c thuc, béi vi bat ky ngudi nao ciing ¢ thé sir dung khoé cong khai ctia B dé€ ma
hod thong bdo, tu nhan minh 1a A.

Dé dam bao tinh xac thuc, A sir dung khod riéng ctia minh dé ma thong bdo va B sir dung
khoa cong khai ctia A dé giai ma (hinh 3.13c¢). Ciing lap luan nhu trong trudong hop ma hoa
doi xing - thong bdo phai ¢6 nguon goc tir A, do A 1a thanh vién duy nhat s& hitu khoa KR,
A st dung KR, va cdc thong tin can thiét dé tao ra ban ma. Ban ma duoc giai ma biang khod
KU,. Mot 1ap luan nita 1a can phai ¢c6 mot cdu tric bén trong nao dé cho ban rd, qua dé6
ngudi nhan c6 thé phan biét ban rd dugc dinh dang trudc véi cdc bit ngdu nhién.

<«—Nguon——» <«—DPich ——»

M M

K E(M) K

(a)M3a hoa doi xing: bi mat va xac thuc

| i
KUh EKUh(M) KRh
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(c)Ma hoa khoa cong khai: xac thuc va chit ky
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(d) Ma hoa khoa cong khai: bi mat, xac thuc va chit ky

Hinh 3.13 Cdc s dung co bdn ciia md hod théng bdo



Gia st ¢c6 mot cau tric nhu vay thi lugc do trong hinh 3.13¢ cung cap tinh xac thuc va
chit ky s6. A 1a thanh vién duy nhat tao ra ban ma vi A s& hitu khoa KR,. Tham chi ca nguoi
nhan B ciing khong thé tao ra ban ma. Vi vay, néu B ¢6 ban ma, B can chiing minh thong
bdo c6 nguodn goc tir A. Thuc t€1a A da "ky" thong bdo bang khod riéng.

Luu y rang, lugc d6 nay khong cung cép tinh bi mat vi bt cit ai s& hitu khod cong khai
cua A ciing c6 thé giai dugc ban ma.

Dé dam bdo ca tinh bi mat 1an x4c thuc, trudc tién A ma thong bdo M béng khod riéng
cta A (nham cung cap chit Ky s6), sau d6 1a khod cong khai (dam béo tinh bi mat). Khé
khan cta giai phdp nay la thuat todan khod cong khai phic tap, phai thuc hién 4 1an (chu
khong phai 1a 2 14n) cho mdi cuoc truyén thong.



(a) Ma hoa doi xing

A>B: E[M]

Cung cap tinh bi mat

- Chi A va B cuing nhau chia xé khoda K

Cung cap mot mitc do xac thuc

- Chi c6 thé dén tir A

- Khong bi sira doi trong qua trinh chuyén tiép
- Yéu céu dinh dang/phép kiém tra du thira
Khong cung cép chit ky s6

- Ngudi nhan c6 thé gia mao thong bdo

- Nguoi gti ¢6 thé chdi bo thong bdo

(b) Ma hoa khoa cong khai (phi doi xting)

A—B: E,,[M]

Cung c4p tinh bi mat

- Chi B ¢6 khod KR, dé gidi ma
Khong cung cap tinh xac thuc

- Bt ky thanh vién nao ciing c6 thé sit dung KU, dé ma ho4 thong b4o va tu nhan
minh [a A

A—B: Ex.[M]

Cung cap tinh xdc thuc va chit ky so6

- Chi A ¢6 KR, dé ma ho#

- Khong bi sira ddi trong qua trinh chuyén tiép

- Yéu céu dinh dang/ phép kiém tra du thira

- Moi thanh vién déu c6 thé sir dung KU, dé kiém tra chit ky

A—B: By [Exra M)]
Cung cap tinh bi mat nho KU,
Cung cap tinh xac thuc va chit ky nho KR,

Bdng 3.3 M6i quan hé mdt thiét giita tinh bi mdt va xdc thuc trong md hod théng bdo



Loai dung MAC

Mot k§ thuat xac thuc (mang tinh lua chon) nhu sau: sir dung mot kho4 bi mat dé tao ra
mot khoi dit liéu nho c6 kich thude ¢6 dinh (duge goi 1a MAC, day la céc chit cdi dau cia
Message Authentication Code, hay ma xac thuc thong bdo ). MAC dugc gan véi thong bao.

K§ thuat nay tién hanh nhu sau: hai thanh vién, chang han la A va B, cing chia xé mot
khoa bi mat K. Khi A mudén giti mot thong biao cho B, A tinh toin MAC nhu sau:
MAC=C((M). Thong bdo cung v6i MAC dugc gti cho ngudi nhan hgp phap. Nguoi nhan
ti€n hanh tinh to4n tuong tu trén thong bdo nhan dugc bang khoa bi mat chung dé tao ra mot
MAC méi. So sainh MAC di kém véi thong bdo va MAC méi (hinh 3.14a). Gia thiét ring,
chi c6 ngudi nhan va nguoi gui biét khoa bi mat, dong thoi MAC nhan duoc trung khép véi
MAC méi tinh toan, thi:

Ngudi nhan dugec ddm bao thong bdo khong bi stta di. Néu doi tugng tian cong stta dbi
thong bao nhung khong stra d6i MAC, thi gid tri MAC méi (do ngudi nhan tinh todn) s&
khong trung khép véi MAC nhan dugc. Do gia thié€t d6i tuong tan cong khong biét khoa bi
mat nén ching khong thé sira d6i MAC sao cho phil hop v6i moi stra ddi trén thong béo.

Ngudi nhan dugc dam bao ring thong bdo c¢6 ngudn goc tir ngudi giri hgp phap. Do
khong ai khac (ngoai nguoi gui va nguoi nhan hgp phéap) biét khoa bi mat, nén khong ai ¢
thé chuén bi thong bao véi mot MAC hop 1é.

Néu thong bao c¢6 so6 tht tu (duge st dung véi HDLC, X.25 va TCP), ngudi nhan duoc
ddm bao ring - so thit tu 12 hop 1¢, béi vi d6i tugng tan cong khong thé thanh cong trong
viéc stra d6i so thi tu.

Qua trinh nay cung cap tinh xac thuc nhung khong cung cap tinh bi mat, boi vi toan bo
thong bdo dugc truyén di & dang rd. Ching ta c6 thé ddm bao tinh bi mat bang cdch ma hod
thong bdo sau hodc trudc thuat toAan MAC (minh hoa trong hinh 3.14b,c). Trong nhiing
truong hop nay, ta can hai khod riéng 1€, nguoi giri va nguoi nhan cung chia xé ching.



<«—Nguén > Lich ———»
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(¢) Bi mat va x4c thuc thong bdo; Xdac thuc doi véi ban ma

Hinh 3.14 Cdc sut dung co bdn ciia MAC

Do ma hod déi xting cung cap tinh xdc thuc va dugc st dung rong rai, nguoi ta da dé xuat

3 truong hop st dung MAC nhu sau:

1. Mot s6 ung dung can gli mot thong bdo t6i nhi€u dich. Cac vi du, chi bdo
cho nguoi st dung biét hién tai mang chua san sang, hoac mot tin hiéu bao hiéu tai

trung tam kiém soét quan su. N6 ré hon va tin cay hon. Do vay, thong bdo phai duoc
gui ¢ dang ro cung véi MAC. Hé thong (c6 khod bi mat) c6 trach nhiém ti€n hanh
xéc thuc. Néu xay ra mot xam pham nao do, cdc hé thong dich khac déu dugc loan

béo vé tinh trang nay thong qua mot bdo hiéu chung.



2. Trong trudng hop phai tdi qud nhiéu va khong du thoi gian dé giai ma tat ca
cac thong bao gui dén, viéc xac thuc dugc ti€n hanh trén co s& chon lua, c6 nghia 1a
chon ngau nhién cac thong bdo dé kiém tra.

3. Xac thuc chuong trinh mdy tinh ¢ dang rd 1a mot dich vu hap dan. Chuong
trinh mdy tinh c6 thé dugc thuc hién ma khong can gidi ma & moi thoi diém, néu
khong s€ gy ra tinh trang lang phi cdc nguon tai nguyén ctia bo xur ly. Tuy nhién,
néu chuong trinh ¢6 gidn kém MAC, céan kiém tra MAC dé dam bao tinh toan ven ctuia
chuong trinh.

C6 thé b6 xung thém ba 1y do co ban nhu sau:

Doi v6i mot s6 ting dung, viéc gitt bi mat cac thong bao khong phai 1a mdi quan tam,
nhung viéc xac thuc cac thong bao doi v6i ching lai rat quan trong. SNMP phién ban 3 la
mot vi du, n6 tach roi cdc chiic nang xac thuc va bi mat. Trong ing dung nay, thong thuong
viéc hé thong xac thuc cac thong bao SNMP gui dén rat quan trong, dac biét néu thong bao
c6 chita 1énh thay déi tham sd clia hé thong nay. N6i cach khac, né khong can che ddu dong
thong bao SNMP.

Viéc tach r0i cdc chitc nang xéc thuc va bi mat 1am cho kién triic mém déo hon. Vi du,
khi ban muoén xac thuc & mic tng dung nhung lai dam bao tinh bi mat tai mot muc thap
hon, ching han nhu ting van tai.

Khi nguoi st dung muon kéo dai khoang thoi gian bao vé vuot qua thoi gian nhan va cho
phép xur 1y cac thong bao. Vi ma hoa thong bao, qua trinh bao vé két thic khi thong bao
duoc gidi mi, vi vay thong bao chi dugc bao vé chong lai céc sira d6i gian lan trong qué
trinh chuyén tié€p, nhung khong duoc bao vé tai cac hé thong dich.



(a) A>B: M | Cy(M)
Cung cap tinh xac thuc

- Chi A va B chia xé K

(b) A->B: Ey, M Il C,(M)]
e Cung cép tinh xac thuc

- Chi A va B chia xé K,

e Cung cép tinh bi mat

- Chi A va B chia xé K,

(c) A—>B: Ey, [M] Il C,(Ex,(M)]
e Cung cap tinh xac thuc

- St dung K,

e Cung cap tinh bi mat

- Str dung K,
Bdng 3.4 Mo6i quan hé mdt thiét giita tinh bi mdt va xdc thuc

cua cdc gidi phdp trong hinh 3.14

Cudi cung, luu y rang MAC khong cung c4p chit ky s6 boi vi cd nguoi giri va nguoi
nhan cung chia xé mot khoa.

Ham bam

Mot bién thé cia MAC 1a ham bam mot chiéu. Ham bam ¢ ddu vao 1a thong bdo M ¢6
kich thudc thay déi, ddu ra 1a mot ma bam H(M) c6 kich thudc c¢6 dinh. Doi khi ngudi ta
con goi dau ra ctia ham bam la tém lugc thong bao. Ma bam la mot ham cta tat ca cac bit
c6 trong thong bdo, déng thdi né cung cép kha nang phat hién 16i: néu A thay déi mot bit
bat ky hodc nhiéu bit trong thong b4o dan dén két qua 12 ma bam ciing thay ddi theo.

Muc dich cua ham bam la tao ra mot "ddu van tay" cho mot file, mot thong bao, hoac
khoi dit lieu. Dé ddp ung duoc viéc xdc thuc thong bdo, mot ham bam H phai bao gém céc
tinh chat sau day:

1. H duoc ap dung cho mot khoi dit liéu c6 kich ¢ bat ky.

2.  DPauracua H cé d6 dai co dinh.

3. Dé dang tinh todn dugc H(x) v6i moi x cho trudc.

4. V6i moi ma h cho tru6e, khong thé tim dugc x sao cho H(x)=h. Poi khi, tinh
chat nay con dugc goi 1a tinh chat mot chiéu.



5. V6i moi khéi x cho truée, khong thé tim duge y=x sao cho H(y)=H(x). Doi
khi, tinh chét nay duogc goi 1a va cham yéu (kha nang trung it).

6. Khong thé tim dugc bat ¢t cap (x,y) nao sao cho H(x)=H(y). Tinh chét nay
duoc goi la va cham manh.
Hinh 3.15 minh hoa cac stt dung co ban ctia ma bam dé dam bdo xdc thuc thong béo,
nhu sau:

Thong bédo cling v6i ma bam duoc ma hod, bang cach st dung ma hod déi xing. Véi
cung lap luan nhu sau: do A va B cung dung chung khod bi mat, nén thong bao phai c6
ngudn goc tir A va khong bi sira d6i. Ma bam cung cép cau triic hodc phép kiém tra du thira
nhdm dam bao xac thuc. Do ma hod duoc dp dung cho toan bo thong bdo va ma bam nén
dam bao duoc tinh bi mat.

Chi ma hod ma bam, bang cdch st dung ma hod d6i xting. Diéu nay 1am giam gdnh ning
xur 1y cho cdc tng dung khong yéu cdu tinh bi mat. Luu y rang, trong thuc t€, viéc két hop
cac két qua bam va ma hod chinh la MAC (hinh 3.14a). C6 nghia la, Ex[H(M)] 1a mot ham
cua thong bdo M (thong bdo nay cé do dai thay ddi) vd mot khod bi mat K, né tao ra mot
ddu ra c6 kich thuéc c6 dinh. doi phuong khong biét khoa bi mat nén khong thé biét ddu ra
nay.

Chi ma hod ma bam, bang céch st dung ma hod khoa cong khai va khod riéng clia ngudi
gui. Giong nhu (b), n6 dam bao tinh xdc thuc. N6 ciing cung cép chit ky s6, bdi vi chi ¢
ngudi glti méi c6 thé dua ra ma bam ma hod. Trong thuc t€, day chinh 12 ban chat cta k§
thuat chit ky so.

Dé dam béo tinh bi mat va cung cap chit ky s6, thong bao cling v6i ma bam (ma bam nay
da dugc ma hod bang khod cong khai) c6 thé duoc ma ho4, bang cich sit dung mot khod bi
mat c6 dién.

St dung mot ham bam (nhung khong ma hod) khi xac thuc thong bdo. Qud trinh nhu
sau: hai thanh vién tham gia truyén thong chia xé mot gia tri bi mat S. A tinh toan gi4 tri
bam tir M va S, sau d6 gan gi4 tri bam nay vao M. Do B s hitu S, B ¢6 thé tinh todn lai gid
tri bam dé kiém tra. Do gi4 tri bi mat khong duoc giri di, d6i phuong khong thé sira déi
thong bdo va tao ra mot thong bao gia.

Dé bé xung thém tinh bi mat vao (e), ching ta c6 thé ma hod toan bo thong bdo cling véi
ma bam.

Khi khong can dam bao tinh bi mat, cac giai phap (b) va (c) c6 mot thuan loi la it phai

tinh toan. Tuy nhién, ngudi ta ngay cang quan tam dén cac giai phap nay, vi mot vai ly
do sau day:

Phan mém ma hod tuong d6i cham. Mac du, luong dit liéu duoc ma hoa trén mdi thong
bao khong 16n, dong céc thong bdo di vao va di ra mot hé thong 6n dinh.

Chi phi cho phan cting ma hod khong nho.



Phan ctiing ma hoa dugc t6i wu theo kich ¢& dit liéu.

Mot s6 thuat todn ma hod, chang han nhu thuat todn khod cong khai RSA, dugc cip bing
sang ch€ va phai dugc dang ky.

Mot s6 thuat todn bi My kiém sodt xuat khau.
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Hinh 3.15 Cdc sut dung co bdn cia ham bam




(a) A—>B: E([M | HM)] (d) ASB:E, [M Il Egp, [H(M)]

e Cung cdp tinh bi mat Cung cap xac thuc va chit ky s6
Chi A va B chia xé K Cung cép tinh bi mat
e Cung cép xdc thuc - Chi A va B chia xé K

H(M) dugc bao vé mat ma

(b) A>B: M Il Ex [HM)] (e) A—>B: MIIHMIIS)
Cung cap xac thuc e Cung cap xac thuc
- H(M) duoc bao vé mat ma - Chi A va Bchiaxé S
(c) A>B: M I B, [H(M)] (f) A>B:E [MI HM Il S)]
e Cung cap xac thuc va chit ky s e Cung cap xac thuc
- HM) duoc bao vé mat ma - Chi A va B chia xé S
_ Chi A c6 thé tao ra Eyp [H(M)] * Cung cép tinh bi mat
- Chi A va Bchiaxé K

Bdng 3.5 Mo6i quan hé mdt thiét giita xdc thuc va bi mdt trong cdc gidi phdp dugc minh
hoa trong hinh 3.15

3.4 Chir ky so
24.1 Cdc yéu cdu

Xdc thuc thong bdo s& bao vé hai thanh vién (trao ddi cdc thong bdo qua thanh vién tha
ba). Tuy nhién, hai thanh vién khong bao vé 1an nhau. Vi du, gia thiét John gri mot thong
bao da dugc xdc thuc cho Mary, bang mot trong cdc lugc d6 duge minh hoa trong hinh 3.14.
C6 thé xdy ra mot s6 dang tranh chap giita hai thanh vién nhu sau:

Mary c6 thé 1am gia mot thong bao khac va tuyén bé rang thong bdo nay c6 ngudn goc
tr John. Mary ¢6 thé tao ra mot thong béo va gdn ma xdc thuc mot cdch don gian bing khod
chung cua ho.

John ¢6 thé chéi bo da giri thong bdo. Vi Mary c6 thé 1am gia thong bdo va vi vay khong
c6 cach nao dé chitng minh John da gtri thong béo.

Cac tranh chap xay ra do gilta nguoi gui va nguoi nhan khong cé su tin cdy tuyét doi.
Giai phdp hiéu qua nhat cho van dé nay la chit ky s6. Chit ky s6 tuong tu nhu chit ky bang
tay. N6 phai ¢6 mot s6 tinh chét nhu sau:

1.  C6 kha nang xac thuc tac gia va thoi gian ky.

2. C6 kha nang xdc thuc cdc noi dung tai thoi diém ky.



3. C4c thanh vién thit ba c6 thé kiém tra chit ky dé giai quyét cc tranh chép.

Vi vay, chic nang ky s6 bao ham ca chiic nang xac thuc. Dua vao céc tinh chit co ban
ndy, ching ta c6 thé dua ra céc yéu cdu sau day doi véi mot chit ky so:

4.  Chit ky phai 1a mot méu bit phu thudc vao thong bao dugc ky.

5.  Chit ky phai sit dung mot thong tin duy nhat nao d6 tir ngudi glii, nham ngan
chan tinh trang lam gia va chai bo.

6. Tao ra chit ky s6 dé dang.
7.  Dé dang nhan ra va kiém tra chit ky so.

8.  Kho c6 thé 1am gia chit ky s6 bang cdch tao ra mot thong bdo méi cho mot
chit ky s6 hién c6, hoac tao ra mot chit ky s6 gia cho mot thong bao cho trudc.

9.  Trong thuc t&, can phai luu gitt mot ban sao ctia chit ky sé.

C6 rét nhiéu hudng ti€p can dugc dé xuat cho chit ky s6. Cac hudng ti€p can nay chia
thanh 2 loai: chit ky s0 truc ti€p va chit ky s6 cta thanh vién thit ba.

Chit ky so truc tiép

Chit ky s6 truc ti€p chi bao gébm cdc thanh vién tham gia truyén thong (nguén va dich).
Gia thiét dich biét khod cong khai ciia nguén. Mot chit ky s6 dugc tao ra biang cach ma hod
toan bo thong bdo bang khoa riéng cta ngudi gui (hinh 3.13c), hodc ma hod ma bam cla
thong bdo bang khod riéng ctia ngudi gui (hinh 3.15¢).

C6 thé dam bao tinh bi mat bing cach ma ho4 toan bo thong bao va chit ky hoic bing
khod cong khai ciia ngudi nhan (n€u dung ma khod cong khai), hoac khoa bi mat chung (
néu dung ma doi xung); Vi du trong hinh 3.13d va 3.15d. Trong truong hgp xay ra tranh
chap, thanh vién thit ba phai xem xét thong bao va chit ky cua né. Néu ky sau - ma hoa
tru6c, thanh vién thit ba can phai c6 khoa gidi ma dé doc thong bao goc. Tuy nhién, néu ky
truc - ma hod sau, thi ngudi nhan c6 thé luu giit thong bdo & dang rd va chit ky clia no,
phong truong hop xay ra tranh chap.

Tat ca cac luge do truc ti€p déu c6 chung mot diém yéu la tinh hop 1¢ ctua luoc d6 phu
thuodc vao su an toan ctia khoa riéng ctia nguoi gtii. Sau d6, néu ngudi giri muon choi bd viéc
anh ta da gli mot thong bdo, anh ta c6 thé tuyén bo: khod riéng bi mat hodc bi dénh cip,
mot ngudi nao d6 da 1am gia chit ky cla anh ta. D€ ngin chin tinh trang ndy, can phai thuc
hién cdc bién phép kiém soat quan 1y (lién quan dén su an toan ctia cdc khod riéng), nhung
hiém hoa vin con ton tai. Vi du, yéu cdu tat ca cac thong bdo duoc ky phéi c6 nhan thoi
gian (ngay va gid), yéu cau bdo cdo cho co quan trung tam vé tinh trang céc khod bi 19.

Mot de doa khdc 12 khod riéng ndo d6 c6 thé bi danh cip tir X tai thoi diém T. Sau do,
doi phuong c6 thé glii thong bdo da duoc ky vdi chit ky cia X va gan mot nhan thoi gian
truGc hodc ding thoi diém T.



Chir ky so cua thanh vién thi ba-thanh vién trong tai

C6 thé giai quyét cac vin dé lien quan dén chit ky s6 truc ti€p nhd mot thanh vién thit ba.
C6 mot s6 lugc d6 chit ky cua thanh vién thi ba nhu sau:

Khi X muon glii céc thong bdo cho Y, X ky tat ca cic thong bdo, sau dé chuyén chiing
cho thanh vién thit ba A tru6c khi giri cho Y. A kiém tra nguén goc, ndi dung ctia thong bdo
va chit ky clia n6. Sau do, thong bao dugc gan nhan thoi gian va gtri cho Y véi chi bédo la
thong bdo da dugc thanh vién thi ba kiém tra. Sy xuét hién cha A c6 thé giai quyét van dé
(X chai bo thong bdo) trong cac lugc do chit ky s6 truc tiép.

Thanh vién thit ba déng mot vai trd nhay cam va quyét dinh trong kiéu luoc d6 nay. Bang
3.6 trinh bay mot s6 vi du vé chit ky s6 cua thanh vién thi ba.

K§ thuat ddu tién st dung ma hod d6i xding. Gia dinh rang, X va A cling chia xé mot
khod bi mat K
toan giad tri ham bam H(M) cua thong bao nay. Sau d6, X gui thong bao cung véi mot chit
ky cho A. Chit ky (gém tén cta X va gid tri bam) duoc ma hod bang khoa K ,. A giai ma
chit ky va kiém tra gia tri bam dé x4c nhan tinh hop 1é cia thong bdo. Sau d6 A giri cho Y

A va'Y cling chia xé khod bi mat K,,. X tao ra mot thong bdo M va tinh

Xa?

mot thong bdo da dugc ma hod bang K,,.Thong bdo bao gom IDy, thong bdo goc cia X,
chit ky va mot nhan thoi gian. Y c6 thé giai ma dé khoi phuc lai thong bdo va chit ky. Nhin
thoi gian bdo cho Y biét, thong bao dén diing lic va khong phai 1a thong b4o bi chuyén tiép
nhiéu lan. Y ¢6 thé luu giit M va chit ky. Trong trudng hop x4y ra tranh chap, Y x4dc nhan da
nhan dugc thong bao M tir X, Y gtri cho A moét thong bao nhu sau:

Ey., [IDy Il M Il E, [IDy Il HM)]]

Ma d6i xting, thanh vién thit ba xem thong bao

X—>A: M Il Ey[IDl HM)]

A—Y: E [IDy Il M Il Ey [IDy]l HM)] II T]

Ma hod doi xting, thanh vién thit ba khong xem thong bao

X—>A: IDy | Eg [M] Il By, [IDy Il H(Ey,, [M])]

A—Y: E [ID Il B¢ [M] Il By, [IDy I H(Ey, [MD] Il T]

Kay

Ma khod cong khai, thanh vién thit ba khong xem thong bao

X—>A: IDy Il By [IDy Il Exy, (B [MD)]

A—Y: Exg,[IDx Il Egyy [Eggry [IMI] 11 T]

Bdng 3.6 Cdc ky thudt chit ky so cua thanh vién thit ba



Thanh vién thit ba sir dung K, dé khoi phuc lai IDy, M va chit ky, sau d6 sir dung K, dé
gidi ma chit ky va kiém tra ma bam. Trong lugc do nay, Y khong thé kiém tra truc tiép chit
ky ctia X. Chinh vi vay, chi c¢6 chit ky méi giai quyét dugc tranh chap. Y quan tam dén tinh
dich thuc cua thong bao (cua X) vi n6 dugc guri dén tir A. Trong truong hop nay, ca hai phia
déu phai tin cay vao A:

10. X phai tin cay A khong lam 10 K, va khong tao ra cac chit ky (theo dang
Ex[IDyll HM)]) gié.

11. Y phai tin cay A chi gui E
bam dung va chit ky do X tao ra.

[ID, I| M Il E [ID,ll HOM)] Il T] khi nao gid tri

Kay

12. Ca hai phai tin cay A giai quyét tranh chdp cong bang.

Néu A dap tng dugc su tin cay nay thi X dugc ddm bao ring khong mot ai c6 thé 1am gia
chit ky clia anh ta, déng thoi Y dugc dam bao X khong thé chéi bo chit ky cla anh ta.
Trong trudong hgp nay, d6i tugng nghe trom van c6 thé doc duoc cdc thong bdo X giri cho Y.
Truong hop thit hai c6 thé ddm bao ca tinh bi mat. Gia dinh ring, X va Y dung chung khod
bi mat K. X gtri cho A tén ctia X, mot ban sao ctia thong bao da dugc ma hod bang khoa
K,, va mot chit ky. Chit ky (gom tén ctia X va gid tri bam clia thong bdo da duoc ma hod)
duoc ma hod bing khod K . Do vay, A gidi ma chit ky va kiém tra gia tri bam dé x4c nhan
tinh hop 1¢ cua thong bao. Trong truong hop nay, A chi lam viéc v6i ban sao clia thong bao
da dugc ma hod, chinh vi vay A khong thé xem thong béo. Sau d6, A ma ho4 moi thit (ma A
nhan dugc tir X), ciing v6i mot nhan thoi gian bang khod K

.y» TO1 glti chiing cho Y.

Mic di khong xem dugc thong bdo nhung thanh vién thit ba vin c6 thé ngan chan duoc
tinh trang gian 1an cia mot trong hai phia, X hodac Y. Mot van dé ton tai (nhu trong trudng
hop déu tién) 1a thanh vién thi ba c6 thé lién két véi ngudi glii choi bo mot thong bdo da
duoc ky, hoac lién két v6i nguoi nhan 1am gia chit ky cta ngudi gui.

C6 thé giai quyét duoc tit cd cdc van dé nay, bang mot luge d6 khod cong khai. Trong
trudong hop nay, X ma hod thong bdo M hai 1an, 1an thit nhét bang khoa riéng ctia X (KRy),
1an thit hai bang khod cong khai cia Y (KUy). Day chinh 1a mot ban sao bi mat cta thong
béao da dugc ky. Thong bao nay cing v6i IDy duoc ma biang khod KR, sau d6 déu duoc giri
dén A.

Thong bao (duoc ma hod hai lan lién tiép) dugc giit bi mat, thanh vién thi ba (cling nhu
moi thanh vién khéc trir Y) khong thé xem né. Tuy nhién, A c¢6 thé giai ma thong bao (duoc
ma hod sau d6) dé dam bao ring thong bdo c6 nguén goc tir X (bdi vi chi X c6 KRy). A
kiém tra dé ddm béo ring - cip khod (cong khai/rieng) ctia X van con hop 1é. Sau do, A gui
cho Y mot thong bao va thong bdo nay duoc ma hod bang khod KR,. Thong bdo bao gom
ID,, thong bao dugc ma hod hai 14n lién ti€p va mot nhan thoi gian.

Luoc d6 nay ¢6 mot s6 thuan 1gi so véi hai lugc do trude. Thit nhat, cdc thanh vién khong
phai chia xé thong tin trudc khi lién lac, vi th€ c6 thé ngan chan tinh trang lién két gian lan.



Thit hai, khong thé gtri cdc thong bdo c6 thoi gian khong hop 1¢. Cudi cing, ndi dung clia
thong bdo (X giri cho Y) duoc giit bi mat, A cling nhu moi thanh vién khdc khong thé xem
no.
3.4.2 Chudn chit ky so

Chuan chit ky DSS

DSS dugc NIST cong bo. DSS st dung thuat todan bam an toan (SHA) va dua ra mot k§
thuat chit ky s6 médi (DSA). DSS duoc dé xuat 14n dau tién vao nam 1991, 1an tiép theo vao
nam 1993 va lan gan day vao nam 1996.

DSS str dung mot thuat toan cung cip duy nhit chic nang chit ky s6. Khong giong RSA,
n6 khong duogc st dung cho dé ma hod, hoic trao déi khod. Tuy nhién, né 12 mot k§ thuat
khoa cong khai.

Hinh 3.16 trinh bay su khac nhau trong qua trinh sinh chit ky s6 ciia RSA va DSS. Trong
RSA, thong bdo chinh la dau vao cua ham bam. Pau ra 1a mét ma bam bi mat cé do dai co
dinh. Sau d6, ma bam dugc ma hod bing khod riéng clia ngudi giri dé tao ra chit ky. Cu6i
cung, thong bao cung vé6i chit ky duge gui di. Nguoi nhan 1ay thong bdo va tinh toan mot
ma bam, dong thoi gidi ma chit ky bang khod cong khai clia nguoi giri. Néu ma bam vira
duoc tinh toan trung khép véi phan chit ky duoc giai ma, chit ky duge cong nhan 1a hop 1€.
Do chi ngudi giri biét khoa riéng nén chi ngudi giri ¢6 thé dua ra chit ky hop Ié.

> )—
KRp 4 ‘L’@ﬂnh
Eyr[HMD)] 3
(a) Tiép can RSA * KU,
— > Us KU,
S v ¥

Jr
(b) Tiép can DSS
Hinh 3.16 Hai tiép cdn chit ky s6

DSS ciing sir dung mot ham bam. Ma bam cuing v6i mot s6 ngau nhién k£ (k duoc sinh ra
cho ting chir ky riéng biét) 1a cac dau vao cia mot ham ky. Ham ky ciing phu thudc vao
khod riéng clia ngudi giri (KR,) va mot tap hop cdc tham s& (chia mot nhém cdc chi thé
truyén thong) tao thanh mot khod cong khai toan cuc (KUg). Két qua 1a chit ky c6 hai thanh
phan, duoc goi la s va r.



Tai noi nhan, nguoi nhén tinh todn ma bam cua thong bao gui dé€n. Ma bam nay cung véi
chit ky 12 cdc dau vao cta ham kiém tra. Him kiém tra ciing phu thuoc vao KU, va khod
cong khai KU, clia nguai glri (KU, va KR, 1a hai khod ctia cing mot cap khod). Pau ra cta
ham kiém tra 12 mot gid tri, néu gi4 tri nay tring khép véi thanh phan 7 cha chit ky, thi chit
ky dugc cong nhan 1a hop 1é. Do duy nhét nguoi glri bi€t khoa riéng nén chi nguoi gl c6
thé dua ra chit ky hop lé. Chiing ta s& xem xét chi ti€t thuat todn chit ky s6 trong muc tiép
theo.

Thuat toan chit ky so

DSA dua vao do phic tap tinh todn logarit roi rac va cac luoc d6 do ElGamal va Schnorr
dua ra.

Hinh 3.17 trinh bay tém tit thuat todn. & day c6 3 tham s6 cong khai va c6 thé 1a s& hitu
chung cia mot nhém ngudi st dung. Chon mot s6 nguyén té g c6 do dai 160 bit, ti€p theo
chon mot s6 p c6 do dai ndm trong khoang tir 512 t6i 1024 bit sao cho ¢ chia hét cho (p-1).
Cu6i cung, chon g = K" mod p, v6i h 1a mot s6 nguyén niam trong khoang tur 1 t6i (p-1)
trong d6 g phai 16n hon 1.

Vi céac s6 da chon, nguoi st dung chon mdt khod riéng va sinh ra mot khoa cong khai.
Khod riéng x phai 14 mot s6 nam trong khoang tir 1 t6i (¢-/) va nén duoc chon ngau nhién
hoac gia ngau nhién. Khod cong khai duoc tinh todn tir khod riéng nhu sau: y=g* mod p.



Cac thanh phan khod cong khai toan cuc

g()’ nguyén t6 trong dé 2“'<p<2" véi
512< 1< 1024 va L 1a boi so cua
64; nghia la do dai bit ndm trong
khoang tir 512 t6i 1024 va 1a boi
cua 64;

q

Ky

r=(g" mod p) mod q

s =[k"'(H(M)+xr)Jmod q
Chit ky=(r.s)

Kiém tra

w =(s")" mod q
u,=[HM"w]mod q
u,=(r")w mod q
v=[(g"'y"*)modp] mod q

UdGc nguyen t6 cua (p-1) sao cho Kiém tra: v=r
2'%9<q<2'%; nghia 1a do dai bit bing

160;

= h®™Y4 mod p, trong d6 h 1a mot s6
nguyén bat ky véi 1<h<(p-1) sao
cho h®*"4 mod p>1

Khod riéng ctia ngudi su dung

X S6 nguyén ngéu nhién hoac gia p
ngéu nhién v6i O<x<q ky ,

H(M)= ma bam cua

M st dung SHA-1

M/, 1, s'= cdc ban sao

cuaM, 1,8

M= thong bio dugc

Khoa cong khai cua ngudi st dung
y =g" mod p

S6 thit tu bi mat ciia méi thong béo clia
ngudi st dung

k = s0 nguyén ngiu nhién va gia
ngéu nhién vé6i O<k<q

Hinh 3.17 Thudt todn chit ky sé (DSA)

Dé dang tinh todn dugc y tir x cho trudc. Tuy nhién, néu biét truéc khod cong khai y, viéc
tinh todn x lai khong kha thi.

Dé tao ra mot chit ky, ngudi sit dung tinh todn 7 va s, chiing 12 cdc ham clia cic thanh
phan khoa cong khai (p, ¢, g), khod riéng cua nguoi st dung (x), ma bam cta thong bdo,
H(M) va s6 nguyén k (k dugc sinh ra ngau nhién hoidc gia ngiu nhién, 1a s6 duy nhat cho
moi 1an ky).

Tai noi nhan, nguoi nhan tao ra v. v 1a mot ham cua cac thanh phan khoa cong khai, khoa
cong khai cia nguoi giri va ma bam cua thong bao nhan duoc. Néu v trung khép vé6i r thi
chit ky duoc x4ac nhan hop lé.



Pq g

s =f,(HM).k,x,r,q) w= £5.q) = () mod g

=(k'(H(M)+xr))mod q v f(y.q.g HOM).wr)

(a) Ky (b) Kiém tra

Hinh 3.18 Qud trinh ky va kiém tra ciia DSS

Hinh 3.18 mo ta cac ham ky va kiém tra. Trong d6, cdu tric cuia thuat todn kha hap dan.
Luu ¥ ring, viéc kiém tra tai dich dua vao viéc tinh to4n gid tri 7, né hoan toan khong phu
thuoc vao thong bdo. r 1a mot ham cta k va 3 thanh phan khoa cong khai toan cuc. s duoc
tinh nhu sau: s = (k'(H(M)+ xr)) mod q trong d6 k' 1a phan tir nghich ddo cta k doi véi
phép nhan. Cau tric cua ham nay gitp nguoi nhan khoi phuc lai r tir thong bao nhan duoc,
chit ky, khoa cong khai ctia nguoi st dung va khod cong khai toan cuc. Viéc khoi phuc k tir
r hoac khoi phuc x tir s 1a khong kha thi.

C6 mot diém can luu y trong qud trinh ky 12 viéc tinh todn s6 mil g mod p. Do gid tri nay
khong phu thudc vao thong bdo dugc ky, né c6 thé duoc tinh toan trude. Thuc vay, ngudi sit
dung c6 thé tinh toan trudc mot s6 cic gid tri chia 7 , khi can thiét c6 thé sit dung cic gid tri
nay dé ky cdc tai liéu.



Chuong 4: CHUNG CHI PIEN TU

Ching chi 1a mot “tai liéu ¢6 chita mot tuyén bé duge ching thuc, nhu Ia sy ding dén
ctia mot diéu gi d6”. Trong Iinh vuc dién tir, mot ching chi 1a mot tai liéu chita mot tap hop
thong tin c6 chit ky s6 clia mot ngudi c6 thim quyén va ngudi nay duoc cong dong nhing
nguoi st dung ching chi chap nhan va tin cay.

Trong thuong mai dién t&, nhiéu kiéu ching chi duoc st dung cho cidc muc dich khac
nhau. Mot trong cdc kiéu chiing chi quan trong 1a ching chi khod cong khai. Trong d6, mot
khoa cong khai dugc gén két chit ché véi mot ca nhan, mot thiét bi, hodc mot thuc thé rieng
biét khac. Chitng chi khoa cong khai dugc co quan chitng thuc, CA (ngudi hay thuc thé) ky.
CA chiing thuc nhan dang hoac cac thudc tinh khac cta doi tuong (con nguoi, thiét bi, hoac
thuc thé ndo d6) nam gilt khod riéng tuong ting. Cac ky thuat ma hod khod cong khai va
chit ky s6 1a cac yéu t6 thiét yéu dé dam bao an toan thuong mai dién tir; cdc chitng chi
khoa cong khai 12 yéu t6 cin thiét dé 4p dung céc k¥ thuat nay trén mot pham vi dl rong.

Trong phan nay ching ta tap trung vao cac ching chi khod cong khai, cach st dung
chiing, cac chuin lién quan vd mot s6 cdc van dé lién quan dén luat phdp xung quanh
ching, dong thoi ciing trinh bay viéc st dung céc ching chi cho cdc muc dich khéc.

4.1 Gigi thiéu vé cac chitng chi khoa cong khai

Khi ngudi khdi tao (ngudi giri) thong bdo muon st dung k§ thuat khod cong khai dé ma
hod mot thong bao va glri cho nguoi nhan, anh ta can mdt ban sao khoa cong khai cua nguoi
nhan. Khi mot ngudi bat ky muon kiém tra chit ky s6 do ngudi khdc sinh ra, ngudi kiém tra
cn mot ban sao khod cong khai ctia nguoi ky. Chiing ta goi ca nguodi ma hoa thong bao va
ngudi kiém tra chit ky so 12 nhitng nguoi sir dung khoa cong khai hay goi ngan gon 13 nguoi
dung.

Khi mot khod cong khai dugc gii dé€n cho mot ngudi ding thi khong cén thiét phai git bi
mat khoé cong khai nay. Tuy nhién, nguoi sir dung khod cong khai phai dam bao rang khod
cong khai dugc st dung ding la danh cho thanh vién khac (cé nghia 1a, danh cho nguoi
nhan thong bdo chli dinh hodc ngudi tao chit ky s6). Néu mot doi tugng truy nhap cé thé
dung mot khod cong khai khac thay thé cho khoa cong khai hop 1é, cac noi dung cua thong
bdo ma hod c6 thé bi 10, cac thanh vién bat hop phdp khac biét dugc va chit ky s6 c6 thé bi
lam gia. No6i cach khac, cac bién phap bao vé (xudt phat tir cac ky thuat nay) bi 10 hoan toan
néu mot doi tuong truy nhap c6 thé thay thé cdc khod cong khai khong xéc thuc.

D6i véi cac nhém thanh vién nho, yéu cdu nay c6 thé dugc thod man mot cach dé dang.
Vi du trong truong hop ¢6 hai ngudi quen biét nhau, khi ngudi nay muon truyén thong an
toan v6i nguoi kia, ho ¢6 thé c¢6 duoc ban sao khoé cong khai ctia nhau béang cdch trao doi
céc dia ¢6 chira cdc khod cong khai cua timg ngudi, nhd vay dam bao rang, cac khod cong
khai dugc Iuu giit an toan trén moi hé thong cuc bo cua timg nguoi. Pay chinh 1a hinh thic



phan phoi khoa cong khai thu cong. Tuy nhién, hinh thic phan phdi khoa cong khai thu
cong nay bi coi la khong thuc t€ hoac khong thoa dang trong phan 16n cac linh vuc tng
dung khod cong khai, dac biét khi s6 luong ngudi st dung tré nén qua 16n va/hoac & phan
tan. Céc ching chi khod cong khai gitp cho viéc phan phoi khod cong khai trd nén c6 hé
thong.

Hé thong khoa cong khai lam viéc nhu sau: mot CA phat hanh céc chitng chi cho nhiing
nguoi ndm gitt cap khod cong khai va khod riéng. Mdi ching chi gdm c6 mot khod cong
khai va thong tin dung dé nhan dang duy nhat chi thé (subject) ctia ching chi. Chi thé clia
ching chi ¢6 thé 1a mot nguoi, thiét bi, hodc mot thuc thé khac ¢6 ndm gitt kho4 riéng tuong
ting (xem hinh 4.1). Khi chu thé ctia chiing chi 12 mot ngudi hoic mot thuc thé hop phap
nao dé, chu thé thudng dugc néi dén nhu 12 mot thué bao (subscriber) clia CA. Cic ching
chi duoc CA ky, bang khod riéng cua CA.

CA

[Khoé riéng cﬁa}
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Khoa cong khai cta
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Hinh 4.1 Chiing chi khod cong khai don gidn

Mot khi cac ching chi nay dugc thi€t 1ap, nhiém vu clia nguoi st dung rat don gian. Gia
thiét rdng, mot nguoi st dung da c¢6 khod cong khai cia CA mot cach bi mat (vi du, thong
qua phan phdéi khoa cong khai thi cong) va anh ta tin cdy CA phat hanh céac ching chi hop
1¢. Néu nguoi dung can khod cong khai cia mot trong cac thué bao cia CA nay, anh ta c6
thé thu duoc khod cong khai ctia mot thué bao bang cdch 1dy mot ban sao ching chi clia
thué bao, 1ay ra kho4 cong khai, kiém tra chit ky cia CA c¢6 trén chitng chi béng cich sir
dung khoa cong khai ciia CA. Nguoi st dung cac ching chi theo cach nay dugce goi 1a mot
thanh vién tin cay.

Kiéu hé thong nay tuong d6i don gian va kinh t€ khi thiét 1ap trén dién rong va theo hinh
thic tu dong, bdi vi mot trong cac dac tinh quan trong clia cac ching chi la:



"Cdc chitng chi cé thé duoc phdt hanh ma khong cdn phdi bdo vé thong qua cdc dinh vu
an toan truyén thong truyén thong dé’ ddm bdo tinh bi mdt, tinh xdc thuc va tinh toan ven.”

Chiing ta khong can giit bi mat khoa cong khai, nhu vay céc chiing chi khong phai la bi
mat. Hon nita, & day khong doi hdi cdc yéu cau vé tinh xéc thuc va toan ven, do cdc chiing
chi tu bao vé (chit ky s6 ctia CA ¢6 trong chiing chi cung cap bao vé xac thuc va toan ven).
Néu mot doi tuogng truy nhap trai phép dinh lam gia mot ching chi khi chiing chi nay dang
duoc phat hanh cho nhitng ngudi sit dung khoa cong khai, anh ta s€ bi nhitng ngudi nay phat
hién ra viéc lam gid, bdi vi chit ky s6 ctia CA duogc kiém tra chinh xdc. Chinh vi vay, céc
chiing chi khod cong khai dugc phat hanh theo cac cach khong an toan, vi du nhu thong qua
cdc mdy chu, cdc hé thong thu muc va/hodc céc giao thitc truyén thong khong an toan.

Loi ich co ban clia mot hé thoéng chiing chi 12 mot ngudi stt dung ¢6 thé c6 duoc mot s6
lugng 16n cac khod cong khai ctia cac thanh vién khac mot cach dang tin cdy, xuat phat tu
thong tin khoa cong khai ciia mot thanh vién, dé chinh 1a khoa cong khai cua CA.

Luu y rang, mot ching chi chi hitu ich khi ngudi st dung khod cong khai tin cay CA phat
hanh céc ching chi hop 1é.

4.1.1 Puong dan chiing thuc

Néu viéc thiét 1ap mot CA (c6 thé phat hanh cdc chiing chi khod cong khai cho tét ca
nhitng nguoi gitt cac cap khoa cong khai va khoa riéng trén thé gidi) 1a kha thi va tat ca
nhitng ngudi st dung tin cdy vao cdc chitng chi do CA nay phét hanh thi ching ta c6 thé
gidi quyét duoc van dé phan phoi khoa cong khai. Rat ti€c 12 diéu nay khong thé thuc hién
duoc. Pon gian vi n6 khong thuc t€ d6i véi mot CA. CA khong thé ¢6 ddy da thong tin va
cac moi quan hé véi cic thué bao dé c6 thé phat hanh céc chitng chi dugc tit ci nhing
nguoi st dung chap nhan. Vi vay, chiing ta can chip nhan su ton tai ciia nhiéu CA trén thé
giGi.

Gia thiét khi ¢6 nhiéu CA, mot ngudi st dung giit khod cong khai cia mot CA (CA nay
da phat hanh mot ching chi cho thanh vién ma anh ta mudén truyén thong an toan) mot céch
bi mat 1a khong thuc t€. Tuy nhién, d€ ¢6 dugc khod cong khai ctia CA, ngudi st dung c6
thé tim va st dung mot ching chi khic c6 khoa cong khai clia CA nay nhung do CA khic
phat hanh, khoa cong khai cia CA nay duogc nguoi st dung gitt an toan.

Vi vay, mot ngudi sit dung c6 thé ap dung phuong thic dé quy chiing chi dé nhan dugc
khod cong khai ctia cdc CA va khod cong khai clia nhitng nguoi st dung tir xa. Diéu nay dan
dén mot mo hinh goi 1a day chuyén ching thuc hodac dudng dan ching thuc, dua vao céc hé
thong phan phdi khoa cong khai. Mo hinh nay dugc minh hoa trong hinh 4.2. Nguoi su
dung c6 thé 14y va sir dung khoa cong khai clia mot nguoi giit cap khod bat ky, vi du, Nola,
cung cip mot duong dan ching thuc tin cay tr mot CA gbc cua ngudi st dung khoa cong
khai nay tGi Nola, thong qua mot s6 cac CA trung gian bat ky.



O day chiing ta chua néi dén bét ky gi6i han nao lién quan ciu tric quan hé giita cic CA.
Khi tim thdy mot duong dan chiing thuc, hé thong s€ lam viéc.

4.1.2 Thoi han hop lé va viéc thu hoi

Ching chi co ban va cac mo hinh duong dan ching thuc dugc trinh bay & trén duoc ap
dung riéng cho tiing ing dung thuc t&. TruGc hét, phai thdy rang, cap khod cong khai va
khoa riéng khong phai hgp 1& mai mai.

Trong mot hé thong k§ thuat, méi cip khod bt ky c6 thoi gian ton tai han ché dé nham
kiém sodt cac co hoi thim ma va cdc tdn cong c6 thé gay ra ton that.
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Hinh 4.2 Duong dan chiing thuc

Vi vay, méi chiing chi c6 thoi gian hop 1€ dinh trude, trén d6 ghi ngay/gio c6 hiéu luc va
ngay/gio hét han. Sau khi mot ching chi hét han, su rang budc gitra khoa cong khai va cha
thé clia ching chi c6 thé khong con hop 1é nita va chitng chi khong con duoc tin cay. Mot
nguoi st dung khod cong khai khong nén st dung mot chitng chi da hét han, trir khi muén
chitng thuc lai hoat dong truéc d6; Vi du nhu khi kiém tra chit ky trén mot tai liéu cii.

Dua vao thoi han két thiic ctia ching chi, néu chii thé ctia chitng chi nay vin ¢6 mot khod
cong khai hop I¢ (hodc cing mot khoa hodc mot khod méi) thi CA c6 thé phat hanh mot
chitng chi méi cho thué bao nay.

Hon nifa, trong trudng hop phat hién khoa bi 10 hodc nghi ngd ¢ thé bi 19, thoi han két
thiic cia mot chitng chi c¢6 thé bao vé ngudi sit dung chong lai viéc ti€p tuc st dung khod



cong khai, thong qua mot ching chi da duoc phat hanh truge khi bi 10. 0 day c¢6 nhiéu
truong hop trong d6 mot CA mudn huy bo hoac thu héi mot chiing chi trude khi thoi han su
dung cuia né két thic. Vi du, cdc chiing chi bi thu hoi trong truong hop phat hién hoac nghi
ngd khod riéng tuong tng bi 10. Thi tuc thu héi duoc trinh bay trong muc 4.6.

4.1.3. Cac moi quan hé hop phap
O day c6 hai kiéu quan hé c6 thé ton tai giita CA va thué bao ctia CA ndy:

(a) Cong dong khép kin : CA va céc thué bao ctia CA nay la mot thuc thé hop phap (c6
thé khong theo quy dinh). Vi du, gia thi€t cdc thué bao 1a mot tap hgp cdc mdy riit tién
tu dong ctia mot ngan hang, nd sinh ra cac chit ky s6 cho cac giao dich tai chinh va diéu
hanh CA. Trong trudng hop nay, muc dich cua cac ching chi thuan tuy la ky thuat, cé
nghia 12 cho phép céc tng dung tai chinh kiém tra tinh toan ven clia cdc giao dich, bang
mot khoa cong khai da biét trude.

(b) Cong dong md: CA 1a mot thuc thé hop phap, doc lap d6i véi cdc thué bao rieng 18
cua né. Chiing chi dugc cdc thuc thé hop phap khéc st dung. Vi du, mot nha cung cdp dich
vu mang thuong mai hodc nha cung cdp dich vu CA phat hanh cac ching chi cho nhiing
ngudi thué dich vu. Céc thué bao ky cac giao dich va c4c thanh vién khdc kiém tra céc giao
dich nay dua vao cdc ching chi duoc CA phat hanh (nguoi dugc céc thué bao tin cay).
Trong truong hop nay, CA thuong dugc coi nhu 1a mdt CA trung gian.

Khong phai tit ca cdc truong hop déu c6 thé thuoc mot trong hai kiéu quan hé trén mot
céach 1o rang, cdc vi du c6 thé 1am ciu néi gitta hai loai trén nhu: mot cong ty hoat dong nhu
mot CA d6i v6i nhitng nguoi lam cong cua cong ty, mot co quan gido duc hoat dong nhu 1a
mot CA doi véi cac sinh vién cua minh, hoac mot cau lac bo hoat dong nhu 1a mot CA doi
v6i cac thanh vién cua no.

Truong hop cong dong md 1a mot mdi quan hé dic biét quan trong trong cdc moi quan
hé trén. Dac biét, su an toan cua nhitng nguoi sit dung khoa cong khai phu thudc vao CA va
cdc CA c6 nghia vu d6i véi nhitng ngudi nay. Thém vao d6, CA va méi thué bao cé nghia
vu d6i véi cac thué bao khac.

Khi mot khod cong khai da chitng thuc dugc st dung cho cac muc dich chit ky so, CA
trung gian doi khi bd xung thém cdc kha niang k§ thuat nhim tang s6 lugng ngudi st dung.
Mot chit ky s6 dugc kiém tra bang cach sitr dung mot chiing chi cia mot CA doc 1ap - ¢ thé
cung cép bing ching thuyét phuc hon mot chit ky s6 duoc kiém tra trén co s& phan phoi
khoa cong khai thii cong khong theo thé thic. D6 12 vi mot CA doc lap thuc hién mot vai trd
gin gidng véi vai trd cia mot cong ching vien. Cong ching vién ¢ thé cong nhan mot tai
lieu. Vi du luat chit ky s6 Utah dua vao gia thiét:

"Cac chit ky trén gidy to c6 mot moi lién két bén trong véi mot ca nhan riéng biét badi vi cac
chit ky ndy dugc tao ra biang cach viét tay. Song mot cap khoa dugc sir dung dé tao ra cac
chit ky s6 khong c6 mai lién két bén trong véi bat ky ai nén mot moi lién két nhu vay phai



duoc tao ra khi mot CA nhan dang mot nguoi cé cap khod xac dinh. Su tin ciy clia moi chit
ky s6 (duoc tao ra bang mot khod riéng) s& phu thudc vao su tin cay cua lién két (gitta khod
riéng nay v6i mot ca nhan) cua mot CA."

Khong quan tam dén ngudi nao 1a CA, viéc ching thuc chi ¢6 hiéu quéa néu hai kiéu
kiém sodt co ban dugc dua ra 12 thich hop:

(a) Xdc thuc chil thé: CA phai xdc dinh mot cdch chic chin rang doi tuong nim giit
khoa riéng (twong tng vGi khod cong khai da dugc ching thuc) chinh 1a nguoi, thiét
bi hodc thuc thé da dugc nhan dang trong chiing chi.

(b) Bdo vé kho4 riéng : Cac kiém soat phai ton tai dé ddm bdo ring chi c¢6 cha thé -
ngudi duoc x4c thuc trong (a) c6 thé thuc hién viéc kiém sodt sau d6, thong qua kho4
riéng.

4.2 Quan ly cap khoa cong khai va khoa riéng

Trong phan nay ching ta quan tam dén cac qua trinh trong quan 1y chiing chi nhu phat
hanh, cap nhat, tam treo va thu hoi céc chiing chi. Cac qua trinh nay bi chi ph6i boi cac yéu
ciu va cac qua trinh danh cho viéc tu quan 1y cac cap khoa cong khai va khod riéng. Trong
thuc t&, qua trinh sinh cap khod va qua trinh tao chiing chi doi khi duoc két hgp chat ché.

4.2.1 Qua trinh sinh cap khoa

Khi mot khod méi duoc sinh ra, can chudn bi chuyén giao an toan:
0 Chuyén giao khod riéng cho d6i tugng nim giit cap khoa cta hé thong. Néu
c6 yéu ciu sao chép du phong, cin chuyén giao khoa riéng cho hé thong nay, va

o Chuyén giao khoa cong khai cho mot hodc nhiéu CA sir dung trong qua trinh
tao ching chi.

Mot cap khoa duogc sinh ra & mot trong hai noi (la hai lva chon co ban):

o  Heé thong luu gilt cap khoa: Cap khoad dugce sinh ra trong cung mot hé thong
(trong cing mot thé bai phan cing hoic modun phan mém), sau d6 khod riéng sé&
duoc luu gilr va st dung. Doi véi cac cap khod dung cho chit ky s6, ching dugc su
dung dé hé tro cho cdc yéu cau chéng chéi bo, day 12 mot bude chuédn bi quan trong
vi khod riéng khong bao gio bi tach ra khoi moi truong tu nhién cua né trong thoi
gian ton tai, diéu ndy tao ra su tin cay, khong mot thanh vién nao khéc c6 thé cé duogc
thong tin vé khoa riéng nay.

o  Hé thong trung tam: Cap khod dugc sinh ra trong mot hé théng trung tam
ndo do, c6 thé lién két véi mot CA va khod rieng duoc chuyén t6i hé thong luu giit
cap khoa (dugc trinh bay & trén) mot cach an toan. Hinh thiic nay thuan loi hon viéc
sinh ra cap khod trong mot hé théng luu giit trén vi hé thong trung tam c6 thé c6 cdc
nguon tai nguyén rit 16n va cdc kiém soat manh hon, do dé c6 kha nang sinh ra mot
cap khoa chit lugng t6t hon (it c6 kha nang phan doan va tinh toan). Néu khoa riéng



ctia mot cap khoa dugc sao luu trong mot hé thong trung tadm thi day 1a mot bude
chuén bi thich hgp béi vi mot hé thong tuong tu hodc cac hé théng lién quan chit ché
s€ thuc hién cac chic nang sinh khod va sao luu kho4.

Ca hai lua chon sinh khod trén can duoc 1am cho phit hgp va ca hai ¢6 céc thu tuc tao ra
chiing chi khdc nhau. Trong thuc t&, né khong giong v6i mot CA va mot thué bao c6 thé
c6 céc céach ti€p can khic nhau t6i cac ki€u ciap khoa khac nhau; Vi du, sinh mot cap
khoa dung cho chit ky s6 trong hé thong luu giit cap khod, sinh ra mdt cap khoa dung
cho viéc thiét 1ap khod ma trong hé théng trung tam. Ciing luu ¥ ring, né cé thé chiing
to su tién 1oi khi két hop tat ca cac chic nang cia CA, vi du nhu sinh cap khod va sao
luu cé@p khod vao trong mot phuong tién trung tam (hoac mot tap hop cac phuong tién
lién quan).

4.2.2 Bao vé khoa riéng

Luu ¥ rang, viéc st dung k§ thuat va céc ching chi khoa cong khai phu thuoc vao khoa
riéng chi con ngudi, thiét bi hodc thuc thé (nhitng déi tugng dugc nhan dang thong qua mot
chiing chi khoa cong khai) c6 kha nang sur dung. Vi vay, viéc bao vé khoa riéng khong bi
truy nhap trai phép la hét stic quan trong.

Cac khoa riéng dugc bao vé thong qua cac giai phap sau:

(a) Luu gitt trong mot modul phan cing thuong trd hoac thé bai. Vi du nhu mot thé thong
minh hoac thé PCMCIA.

(b) Hoac luu giit trén mot file dit liéu dugc ma hoa trong mot hé thng may tinh hoac mot
thi€t bi luu gitr dit liéu thong thuong.

Trong trudong hop khéc, can tranh truy nhap vao khoa thong qua mot hodc nhiéu ky thuat
x4c thuc cd nhan. N6i chung, viéc xdc thuc c4 nhan cin ¢ mat khiu hoic PIN. Vi du, doi
vGi giai phap (b), viéc ma hoa can st dung mot khod doi xiing, khoa nay dugc tinh toan tir
mot mat khau hodc PIN va chi c6 déi tuong nam gilt khoa cong khai biét duge. Cac giai
phdp xéc thuc c4 nhan khac vi du nhu s& hitu mot thé bai vat 1y hodc kiém tra sinh tric hoc,
dac biét cac giai phap nay duoc str dung két hgp véi giai phap (a).

N6i chung, gidi phap (a) ¢ thé cho an toan cao hon gidi phap (b) nhung chi phi lai qua
cao. Giai phap (b) doi khi dugc st dung dé bao vé mot hoidc nhiéu khod riéng va/hoic thong
tin nhay cam c6 trong mot co s& dit liéu

4.2.3 Cap nhat cap khoa

Né€u dam bao an toan t6t, viéc cap nhat cac cap khoa cong khai va khoa riéng sé duoc
thuc hién mot cach thuong xuyén va dinh ky, ddp tng cac diéu kién dac biét, vi du khi nghi
ngo khoa riéng bi 10. Khi mot cap khoa méi dugc sinh ra, can phai tao ra mot ching chi méi
cho khod cong khai nay. Tuy thudc vao cdc diéu kién dic biét xung quanh viéc cap nhat
khod, nguoi ta c6 thé thu héi ching chi trudc d6. Thoi gian ton tai ctia cip khod va mot
ching chi dugc thao luan chi tiét sau.



Ciac yéu ciu quan 1y doi véi cdc kiéu cap khoa khéac nhau:

Mot ngudi sir dung s& thudng xuyén cé nhiéu hon mot cip khod va do d6 ¢6 nhiéu hon
mot chiing chi. Trong tuong lai s& ¢6 nhiéu khod va nhiéu chiing chi dugc chia xé thong qua
cac tng dung vad moi ngudi c6 thé can va sir dung ching ngoai thé tin dung. Ngoai cic ly
do trén, ngudi sit dung c6 thé sir dung cdc khod va céc ching chi khac nhau cho cidc muc
dich chit ky s6 va ma hod, thoa man hoan toan cic nguyén tic quan 1y vong doi cha khoa.

Nhu chiing ta da biét, thuat toin RSA c6 dic tinh hap dan. it nhat vé mat 1y thuyét, mot
cap kho4 c6 thé duoc sir dung cho ca hai muc dich 12 ma hod (vi du sir dung khi truyén mot
khod d6i xing) va chit ky s6. Vi du, néu cac thanh vién A va B muon truyén thong an toan
v6i nhau va B ¢6 mot cip khoa RSA. A ¢6 thé glii cho B mot khoa déi xiing (khoa nay da
duoc ma hod bing kho4 cong khai clia B). Bing céch st dung cing mot cip khod, B c6 thé
ky mot thong bao giii cho A; B sinh ra mot chit ky bang khoa riéng ctia B va A kiém tra chit
ky bang khod cong khai cuia B. Tuy nhién, néu quan sat kj cac van dé xung quanh viéc quan
1y khoa, 16 rang la viéc tai sit dung mot cap khoa la khong khon ngoan.

Bay gid ching ta xem xét cdc yéu cau quan 1y d6i véi cdc ki€u cap khod. Tru6e hét véi
cac cap khoa dung cho chit ky s, c6 cac yéu cau nhu sau:

(a) Khoa riéng cuia mot cap khoa (cap khoa nay duoc st dung cho cac muc dich chit ky so)
phai dugc luu giit trong sudt thoi gian ton tai cia nd, nhu vay khong mot thanh vién nao
khac ngoai doi tuong luu gitt duoc cong nhan c6 thé truy nhap vao né. Yéu cau nay la rat
can thiét nham hé trg chong choi bo. Diéu duge khuyén nghi thuong xuyén 1a mot khod
rieng dung cho chit ky s6 khong bao gio dugc dua ra khoi thiét bi sit dung né - khoa duoc
sinh ra, duoc st dung va thu héi trong mot modun bi mat.

(b) N6i chung, ching ta khong can sao luu mot khoa riéng dung cho chit ky s6 phong
trudng hop mat kho4 - néu mot khod bi mat, mot ciap khod méi c6 thé dugc sinh ra mot cach
dé dang. Hon nita viéc sao luu s&€ mau thuan véi yéu ciu (a).

(c) Mot khoa riéng dung cho chit ky s6 khong can phai sao luu va vi viéc sao luu nay sé
mau thuan véi yéu cau (a). Trong thuc t&€, mot khoda riéng danh cho chit ky s6 phai duogc thu
hoi mot cach an toan khi thoi gian ton tai cta nd két thiic. Néu mot khod riéng bi 10, tham
chi bi 16 sau khi khong con dugc sir dung mot thoi gian dai, né van c6 thé dugc dung dé 1am
gia cac chit ky trén céc tai liéu cii da dugc cong khai thira nhan. Viéc gan nhan thoi gian an
toan d6i véi céc tai liéu duoc ky co thé lam giam cdc rii ro 1am gia ma khong bi phat hién,
nhung viéc gan nhan thoi gian an toan nay lai khong dugc st dung rong rai.

(d) Mot khod cong khai danh cho chit ky s& cdn phai sao luu. Khod ndy dugc diung dé
kiém tra cdc chit ky cii tai mot thoi diém bat ky sau khi khod riéng tuong tng duogc sinh ra
va duoc str dung.

D6i v6i céc cap khod duge st dung dé hd tro cho viéc ma hod, can bé xung thém cic yéu
cu quan 1y khoa khac nhu sau:



(e) Mot khod riéng duoc sit dung dé ma hod can duoc sao luu. Boi vi sao luu 1a mot cdch
dé khoi phuc lai thong tin dd duoc ma hoa. Néu khod bi mat (vi du, do 13i thiét bi hoic
quén mat khau) thi tat ca thong tin dugc ma hod bang kho4 nay ciing bi mét.

(f) Do phu thudc vao thuat todn nén mot khod cong khai dugc stt dung dé ma ho4 c6 thé
khong can sao luu. Véi khod RSA, viéc khoi phuc lai dit liéu da duoc ma hoa khong can dén
khod cong khai, vi vy khong can phai sao luu khod cong khai nay. Theo thoa thuan khoa
Diffie-Hellman, khi khoi phuc lai dit liéu (da duoc ma hod va dugc luu git) can st dung
khoa cong khai nén khoa cong khai nay can duoc sao luu.

(g) Khod riéng (dugc st dung cho viéc ma hod) khong cén phai huy bo khi thoi gian ton
tai cia n6 da két thic. Trai véi (e), khoa riéng nay khong nén bi huy bo.

RG rang 1a, cac yéu cau tur (a) dén (d) va cac yéu cau tur (e) dén (g) mau thuan nghiém
trong v6i nhau. Néu mot ngudi ¢d gang sir dung ciing mot cap khod cho ca hai muc dich 1a
chit ky s6 va thiét 1ap khod mai, thi s& khong thé thod min tat ca cdc yéu ciu nay. Khi st
dung cédc cap khoa khac nhau cho cac muc dich chit ky s6 va thiét 1ap khoa ma can c6 thém
céc yéu cau sau:

] Céc thuc thi khoa cong khai duoc sir dung dé ma hod thudng phéi chiu nhiéu kiém
soat xuat khau nghiém ngit hon hon so véi céc thuc thi khoa cong khai dugc sir dung cho
chit ky s6. Vi du, do dai clia khod dung cho ma hoa c6 thé bi han ché dén mot gia tri nhod
hon, so v6i do dai khoa cho phép dung trong chit ky s6. Néu st dung cting mot thuat toan
cho ca hai muc dich, khong can thiét phai han ché su phuc tap ctia qua trinh ky so.

Hai cip khod c6 thé can cdc chu ky mi khdc nhau. Vi du, mot cip khod véi muc dich
chia xé duoc st dung thuong xuyén hon trong viéc thiét 1ap khoa (so véi dung trong chit ky
s0). Cip khod c6 thé duogc cap nhat thudng xuyén do cdc yéu ciu vé chu ky ma hoa. Tuy
nhién, tat ca cdc khod cong khai can duoc sao luu do yéu cau chit ky s6. Diéu nay dan dén
két qua la cin phai sao luu nhiéu hon so véi viéc str dung cac cap khod riéng 1€ cho cdc muc
dich ma hoa va chit ky so.

Khong phai tt ca cac thuat todn khoa cong khai déu c6 tinh chat nhu RSA. Vi du, thuat
todn DSA c6 thé dugc st dung cho muc dich chit ky s6, nhung khong ding cho muc dich
thiét 1ap khod. Néu stt dung thuat todn mém déo, trong tuong lai s& gidp ich cho viéc thiét
k&€ mot hé thong hién tai, trong d6 cac thuat toan khac nhau va cac cap khod khac nhau sé
duoc st dung cho ca chit ky so6 va thiét 1ap khoa.

O day c6 thé ¢ yéu cau lam cho viéc sir dung cac khod riéng trong ma hod ¢6 hiéu luc
d6i v6i cac cong chiic chinh phu (nhu mot phan cua mot hé thong giao keéo khod uy nhiém).
Céc khoa riéng dung cho chit ky s6 khong nén bi chinh phu phat hién theo cach nay. Néu c6
ly 1& thuyét phuc d6i v6i mot co quan ciia chinh phi (dugc uy quyén dé nghe trom trén cac
cuoc truyén thong da dugc ma hod), thi viéc yéu cdu mot co quan cta chinh pha cho phép
lam gié chit ky ctia moi ngudi c6 thé 1a yéu cdu bat hgp phdp.



Céc yéu cau trén nam trong cac thiét k€ ctia cac hé thong gui tin dién tor PEM va PGP
ban dau, trong d6 st dung mot cap khoa RSA don 1€ cho ca hai muc dich 1a chit ky s6 va
thi€t 1ap khoa ma.

4.3 Phat hanh cac ching chi
4.3.1 Xin cap mot chiing chi

Tru6c khi CA c¢6 thé phat hanh mot chitng chi cho mot thué bao, thué bao can dang ky
v6i CA. Viéc dang ky gom c6 thiét 1ap mot moi quan hé giira thué bao va CA, sau d6
chuyén thong tin x4c dinh cta thué bao cho CA.

Tuy vao ting trudng hop, viéc diang ky c6 thé 12 mot hanh dong c6 y thic hodc khong c6
y thic cua thué bao. Vi du, trong truong hop mot 6ng chu cap chiing chi cho nhitng nguoi
lam cong ctia minh, qud trinh dang ky c6 thé tu dong. Moi quan hé rit d& nhan ra. Ong chu
diéu hanh giong nhu mot CA, tu dong truy nhap vao co s& dit liéu cia mot nguoi lam cong
va tir d6 ¢ duoc bat cit thong tin cin thiét nao vé nguoi 1am cong nay.

Trong truong hop cua mot CA trung gian, qué trinh dang ky ro rang la rat quan trong,
ngudi can chiing chi phai xin cép va chap nhan ching chi.

Thém vao do, khi dang ky v6i mot CA, thué bao can xin cép ching chi mét cach r6 rang.
Su khac biét giita dang ky va xin cdp mdt chiing chi 1a mot yéu cau chiing chi can cé cac
thong tin xac dinh cho timg ching chi dugc phat hanh, vi du nhu gia tri cua khoa cong khai
va cac truong xac dinh khac (duoc yéu cau doi véi ching chi).

C6 nhiéu cach khdc nhau dé dang ky va thuc hién cdc yéu cau ching chi. Trong moi
truong Internet, qud trinh nay c6 thé duoc ti€n hanh truc tuyén. Tuy nhién, CA can xac thuc
thué bao va dam béo rang, khoa cong khai va cédc thong tin clia thué bao ¢6 ngudn goc tir
chinh thué bao va khong bi lam gia trong qué trinh chuyén ti€p tir thué bao t6i CA. CA c6
thé biét thém thong tin vé thué bao bing céch déi thoai truc tiép vé6i thué bao hoic tra citu
mot co so dit liéu cta thanh vién thit ba. Trong nhiéu truong hop, viéc truyén mot thong tin
nao do6 phai thong qua cdc kénh truyén théng, khong truc tuyén; Vi du, mot ngudi gui tai
lieu vé nhan dang cho mot cong ching vién trong thoi gian dang ky va nhan mot mat khiu
bi mat tir mot cudc trao d6i truc tuyén (yéu ciu va cap mot chiing chi).

4.3.2 Qud trinh tao chitng chi
Qua trinh tao ra mot ching chi bao gdm cac budc sau day:
1. CA nhan dugc céc thong tin can thiét cho chiing chi.

2. CA kiém tra su chinh x4c cia céc thong tin trong ndi dung ctia ching chi (phu hop véi
céac chudn va cdc chinh sdch 4p dung).

3. Chiing chi dugc ky bang mot thiét bi ky str dung khoa riéng ctia CA.

4. Mot ban sao cta chitng chi dugc chuyén t6i thué bao va néu duoc yéu ciu, thué bao sé
gui tra lai mot xac nhan (cho biét thué bao da nhan dugc ching chi).



5. Nhu mot dich vu cia CA, mot ban sao cuia ching chi ¢6 thé duge dua t6i mot kho chita
ching chi (vi du nhu mot dich vu thu muc) dé cong bo.

6. Nhu mot dich vu tuy chon ctia CA, mot ban sao ctia chiing chi ¢6 thé duoc CA luu giit.

7. CA ghi lai cdc chi tiét thich hop clia qud trinh tao chiing chi trén mot sé nhat ky kiém
todn.

4.3.3 Xdc thuc chii thé

TruGe khi phat hanh mot chiing chi, CA can xac nhan nhan dang clia nguoi, thiét bi hoac
thuc thé nim git khod riéng tuong tng véi khoa cong khai c6 trong chiing chi. CA hoic
thuc thé nao d6 duoc CA tin cay phai ti€p can cic dic diém tiéu biéu xdc dinh clia nguoi,
thiét bi hoac thuc thé yéu cau.

Viéc xdc nhan nhan dang st dung mot hodc nhiéu ky thuat va tha tuc nhu sau:

] Su hién dién c4 nhan: Su xuat hién clia mot ngudi trude khi mot thuc thé tin cay dugc
cong nhan rong rai rat quan trong d6i véi xac nhan nhan dang. N6 khong nhitng cho phép
mot CA hoac nguoi uy nhiém clia né truy nhap vao thong tin clia nguoi xin cip ching chi
va cdc dic diém dién hinh, ma con cho phép ddnh gid tu céch clia mot ngudi va tuan theo
céc quy tac va hanh dong thich hop. Mot khi thiét 1ap duoc nhan dang (dua vao su hién dién
ca nhan), thi su xudt hién ctia mot ngudi s€ khong can thiét cho cac muc dich chit ky s6.
Nhan dang dua vao su hién dién ca nhan thuong dugc tién hanh két hop véi céc tai liéu nhan
dang.

[ Céc tai lieu nhan dang : Mot CA hodc mot ngudi uy quyén ctia CA c¢6 thé sir dung céc tai
liéu nhan dang, hoic st dung riéng 1& hoac sit dung két hop véi ngudi xin cap chiing chi, dé
xac nhan nhan dang clia ngudi xin cdp ching chi. Cac tai liéu nhu vay (thong thuong cac tai
lieu nay co chita anh, vi du nhu mot ho chi€u, thé clia ngudi lam cong, hoac bang 14i xe)
duoc cong nhan rong rai dé dam bao x4dc nhan nhan dang tin cay.

Céc yéu cau nhan dang tai liéu trong thuong mai va chinh phtt dugc quan tam khac nhau. Vi
du, luat cong chitng cia mot nuée quy dinh rang:

" bang chitng thoa man/ né gin lién vdi viéc nhan dang dua trén cdc tai liéu... c6 nghia la
viéc nhan dang mot ca nhan it nhat dua vao mot tai liéu hién thoi duge lién bang hoac chinh
phll cia mot nuée phat hanh gém c6 anh, chit ky va dac diém nhan dang clia c4 nhan. Hodc
nhan dang mot cd nhan phdi dua vao it nhat hai tai licu do mot co quan, thuc thé kinh
doanh, lién bang hodac mot nudc phat hanh (gém c6 it nhét chit ky cd nhan)"

Viéc str dung céc tai liéu nhan dang (phu hgp v6i moi k¥ thuat xac nhan nhan dang) sé kéem
theo cdc rui ro tiém 4n. Cac CA va nhitng ngudi uy quyén ctia CA ¢6 thé nhan biét mot cach
dé dang cdc rii ro nay.



4.3.4 Co quan dang ky dia phuong

CA s& thudong xuyén yéu cau su hién dién c4 nhan khi tuong tdc véi cdc thué bao; Chang
han nhu, viéc kiém tra nhan dang ctia ngudi xin cip chiing chi thong qua viéc trinh céc tai
liéu nhan dang, trao ddi thé vat 1y hodc thuc hién cdc bién phdp sinh tric hoc néu cé thé.
Diéu nay gay khé khan cho CA khi ho trg mot s6 lugng 16n cac thué bao, dic biét véi cac
thué bao phan tidn vé mat dia ly. Mot giai phdp khac phuc di€u nay 12 sir dung nhiing nguoi
trung gian phan tdn, ho s€ lién lac truc ti€p vé6i thué bao can thiét. Nhitng nguoi trung gian
nay duoc goi la co quan dang ky dia phuong (LRA).

Co quan dang ky dia phuong 12 mot ngudi hodc t6 chic hd trg cuc bd cho mot nhém cac
thué bao clia CA, cdc thué bao nay c6 thé & cich xa CA. Co quan ding ky dia phuong
khong tu minh phat hanh c4c chitng chi, ding hon 1 co quan ding ky dia phuong phé chuidn
viéc xin cap chiing chi. Sau d6, CA phat hanh céc ching chi. Cac chiic nang ma LRA cung
cép c6 thé gom c6:

(a) Pang ky, xo4 dang ky va thay ddi céc thuodc tinh clia cdc thué bao.
(b) Nhan dang va x4c thuc céac thué bao.

(c) Xem xét cac yéu cau vé sinh cdp khod va tao ching chi, hodc khoi phuc lai cdc khod da
duoc sao luu.

(d) Chéap nhan va xem xét cac yéu cau treo va huy bo chiing chi.

(e) Phan phéi cdc thé cd nhan cho nhiing ngudi dugc uy quyén nim giit chiing va khoi phuc
lai cac thé qua han do nhitng nguoi nay gui dén.

4.3.5 Cdp nhdt chitng chi

Moi chitng chi déu c6 thoi han, van dé nay thudc trach nhiém ctia CA, vi du nhu xir 1y
thu hoi. No6i chung, cdc chiing chi ¢6 thé dugc thay th€ dua vao thoi han két thic. Céc cap
khod ciing can dugc thay thé€ dinh ky va tir d6, tao ra mot ching chi méi. Viéc thu hoi va
cap nhat cic ching chi thudng di doi véi viéc thu hoi va cap nhat cdc cap khoa. (Ngoai trir
truong hop, cdc CA c6 thé phat hanh mot chitng chi da dugc cap nhat cho cip khod chua hét
han).

Doi khi, viéc cap nhat ching chi duge thuc hién nhu mot qua trinh trong sudt doi véi
thué bao néu muc dich clia viéc cap nhat ching chi chi dé cap nhat cap khod. Vi du, cic san
phidm mat ma c6 kha nang phat hién tu dong mot cap khoa da hét han, cap nhat cap khod
ndy va doi thoai truyén thong can thiét véi mot CA dé phat hanh mot chiing chi méi, tat ca
nhiing viéc nay khong c6 su tham gia cua thué bao.

Né&u nhu viéc cap nhat mot ching chi cé cac kéo theo, vi du nhu néu thong tin nhan dang
nao d6 cua thué bao c6 trong chiing chi bi thay déi, hodc néu CA c¢6 chinh sich yéu cau xac
nhan cdc thong tin ciia ching chi mot cach dinh ky tir thué bao, thi bat budc thué bao tham
gia vao qud trinh cap nhat. Thué bao dugc thong bao vé su cap nhat va c6 thé xac nhan chap
nhan mot chiing chi méi mot cach r6 rang.



4.4 Phan phoi chiing chi

Dé ma hoa dit lieu cho mot thanh vién tir xa, hoac d€ mot thanh vién tir xa c6 thé kiém
tra mot chit ky s6, mot nguoi sit dung can c6 ban sao ching chi, tir d6 ¢6 dugc khoa cong
khai cua thanh vién & xa, cac ching chi ctia mot CA bat ky phai tao thanh mot dudong dan
ching thuc ddy du. Luu y rdng, day khong hoan toan 1a mot van dé an toan ma 1a vin dé
phé bién dit liéu, chiing chi khong cin chuyén giao thong qua cic hé théng hoic cdc giao
thic an toan bai vi chiing chi tu bao vé. Muc nay s€ trinh bay mot s6 cach phan phoi ching
chi khéac nhau.

4.4.1 Chitng chi kem theo chit ky

Vé6i mot chit ky s6, chiing ta ¢c6 nhiéu cach phan phéi chiing chi thich hgp. N6i chung,
ngudi ky s& c6 mot ban sao chitng chi cia minh va gan kém ban sao nay vdi chit ky s6. Néu
thuc hién duoc diéu nay, bat ctt ngudi nao mudn kiém tra chit ky phdi ¢ chiing chi trong
tay. Tuong tu, ngudi ky c6 thé gan kém céc chiing chi khdc, chiing ¢6 thé can cho viéc phé
chuén chiing chi ctia ngudi ky. Vi du nhu céc chitng chi danh cho CA clia ngudi ky nhung
lai do cac CA khac phat hanh. Hau hét cdc giao thic truyén thong cé st dung chit ky s6
thuong gin kém cdc ching chi vao céc chit ky s theo cdch nay.

Viéc gin kém cdc chiing chi vao céc chit ky s6 ¢6 thé gay lang phi trong truyén thong va
lang phi kha nang luu giit vi nguoi kiém tra chit ky c6 thé da c6 chiing chi cin thiét trong
tay (chiing chi nay duoc luu gilt cuc bd). Chinh vi 1y do nay, ngudi ky tu lua chon, nén hay
khong nén gin kém céc ching chi.

Tuong tu, ngudi ky s& khong biét chinh xdc ngudi kiém tra s& cdn mot hay nhiéu chiing
chi, cho nén s& ton tai nhiéu duong din ching thuc di tir nhitng ngudi kiém tra khac nhau
dén mot nguoi ky. Do vay, trir khi ton tai mot cau tric khong mém déo cua CA, né dam
bao rang chi ¢6 mot dudng dan chiing thuc di tir tit ca nhitng ngudi ki€ém tra dén mot ngudi
ky thi viéc ngudi ky phai dam béo ring tit ca cac ching chi yéu cdu dugc gan kém vao mot
chit ky 1a khong thuc t&€. Do vay, ngudi kiém tra cAn mot giai phap luu trit dé 14y lai cc
chiing chi bi that lac, vi du nhu 1a mot thu muc hoac kho chita.

4.4.2 Phdn phoi thong qua dich vu thu muc

Khi stt dung k§ thuat khoa cong khai dé ma hod mot thong bao, tru6e tién nguoi khdi tao
thong bao 1ay cac khod cong khai da dugc chiing thuc cua tat ca nhitng nguoi nhan. Anh ta
c6 duoc né c6 thé do tinh cd ¢6 duoc céc ban sao cta chiing chi khod cong khai yéu ciu
dugc luu giit cuc bo, chang han thong qua céc tuong tdc v6i mot thanh vién. Trong trudng
hop téng quat, anh ta phai tim ki€m céc chiing chi can thiét. D€ gidi quyét van dé nay, mot
dich vu thu muc cong cong hoic kho chita (c6 thé phan phéi cc chitng chi) 1a dic biét thich
hop. Nguoi khéi tao thong bdo 1ay lai chiing chi cia mot ngudi nhan thong qua mot thu
muc, ¢ thé k&t hop véi viéc 14y thong tin, vi du nhu dia chi thu tin dién tlr clia ngudi nhan.

Mot k§ thuat dich vu thu muc truc tuyén toan dién da va dang dugc phat trién thong qua
cdc qud trinh chuén hoa cta Lién hiép Vién thong Quéc t€ (ITU) va To chic Tiéu chudn



Qudc t&€ (I0S). Cic chuin thu muc duge ITU thiét k& 1a X.500. X.500 ndy cung cap co s&
cho viéc xay dung mot dich vu thu muc phan tin da muc dich bang céch lién két cdc hé
thong may tinh thudc quyén s& hitu ctia cdc nha cung cip dich vu, cdc chinh phu va céc t6
chic tu nhan trén pham vi toan cau. Nhiéu tng dung 16n c6 thé dugc hd trg, tir tim kiém don
gian tén dén dia chi, duyét qua hodc tim ki€ém c¢6 khod thuoc tinh. Thu muc X.500 c6 thé 1a
mot nguoén thong tin cho tat cd moi ngudi, cho céc thanh phin cta mang truyén thong, cho
cac tng dung may tinh, hoac cho cac hé thong tu dong khac. Vi du, cho nhitng ngudi dung
clla mang mdy tinh, chifc ning tim ki€m tén cia mot ngudi ¢ thé dua ra c4c thong tin nhu
s@ dién thoai, dia chi thu tin dién tr va cdc thong tin chi tiét vé cdc giao thic cua tng dung
duoc thiét bi ctia nguoi nay ho trg.

Ban dau, cdc chudn X.500 dugc phat trién tir nam 1984-1988, ngudi ta cling nhan ra xu
hudng st dung cac thu muc X.500 cho viéc phan phdi cac chitng chi khod cong khai. Do do,
cac chudn chita diy du cdc dic tinh cla cédc muc dit lieu dugce yéu cau cho X.500, két hop
vGi viéc mo ta mic cao cac thu tuc quan ly.

N6i chung, su chap nhan X.500 trén thi trudng chAm hon nhiéu so v6i mong doi. Do qué
phtc tap, né khong ton tai cho dén giita nhitng nam 1990. Nhu vay, can chon lua hop 1y cac
san pham c6 chat lugng. Hon nita, cidc nha cung cap dich vu khong chdp nhan viéc lién két
cac thu muc truc tuyén ctia ho, 1y do Ia viéc lién két nay cho phép cac do6i tugng canh tranh
c6 co hoi truy nhap truc tiép vao danh sdch thué bao clia ho. Tuy vay, X.500 dang dugc ddy
manh phét trién trong cac cong ty 16n va mot so t6 chitc dang tim ki€m céc cdch phan phaoi
ching chi khoa cong khai.

Cic hé thong thu muc doc quyén ciing dugc st dung dé phan phoi cdc chitng chi kho4
cong khai trong cdc moi truong phdn mém riéng; Vi du nhu céc thu muc Microsoft
Exchange, Lotus Notes va Netware Directory Service.

LDAP Ia mdt giao thic truy nhap thu muc Internet, twong thich véi moé hinh thu muc
X.500. LDAP don gian hon nhiéu va b6 xung thuan tién hon céc giao thic cta X.500.
LDAP tao thanh mot giao thitc chudn hitu ich cho viéc truy nhap vao cic thong tin dugc luu
gilt trong mot thu muc, bao gdm ca cdc ching chi khoa cong khai. Luu y ring, LDAP
khong can dén co sd dit liéu thu muc co ban phu thudc vao k¥ thuat riéng biét bat ky.

4.4.3 Cdc giai phdp phdan phoi khdc

O day c6 mot s6 cach khac ding cho viéc phan phéi cdc ching chi. Nhu da trinh bay &
trén, cac chiing chi khong can duogc bao vé dac biét va né dugc phan phoi thong qua cac hé
thong khong cén tin ciy va st dung céc giao thic khong an toan. Ngay sau khi cdc chuédn
thich hop va céc quy uée duoc thiét lap, Web 1a mot cdch dé phé bién cdc chitng chi tir cédc
mdy chu chuyén dung. Céic ching chi duge sir dung lap di 1ap lai nhi€u 1an cling thudng
duoc luu gilt cuc bo trong cac hé thong st dung cac khoa cong khai.



4.5 Khuon dang ching chi X.509

Khuon dang ching chi khoda cong khai dugc chap nhan rong rai nhat duge dinh nghia
trong chuén X.509 ctia ISO/IFC/ITU.
4.5.1 Khuoén dang chitng chi co bdn

Khuon dang ching chi X.509 goém c6 3 phién ban, phién ban 1 ra doi vao nam 1988,
phién ban 2 ra doi vao nam 1993 va phién ban 3 ra doi vao nam 1996. Cac khuon dang cta
phién ban 1 va 2 duoc trinh bay sau day, chiing dugc sir dung trong tit ca cdc bé xung clia
X.509 cho dén nam 1996. Cac yéu t6 co ban dugc trinh bay trong hinh 4.3.

Cac truong cua ching chi nhu sau:

(a) Phién ban (Version): Chi ra dang phién ban 1,2,3.

(b) S6 hiéu (Serial Number): S6 hiéu nhan dang duy nhat cta ching chi nay. N6 dugc
CA phat hanh gén cho.

(c) Teén thuat todn ky (Signature): Tén thuat todn ky dugc CA str dung dé ky ching chi
(s€ dugc trinh bay chi ti€t hon trong muc "Pang ky doi tuong").

(d) Nguoi phat hanh (Issuer): Tén theo chuin X.500 cia CA phat hanh (dugc trinh bay
chi tiét hon trong muc "Tén trong X.500").

(e) Thoi gian hop 1é (Validity): Ngay/gio c6 hiéu luc va hét han cia mot chiing chi.

(f) Chti thé (Subject): Tén X.500 clia d6i tuong ndm gitt khoa riéng (tuong ing véi khod
cong khai duogc chiing thuc).

(g) Thong tin vé khod cong khai ctia chli thé (Subject Public-key Information): Gém c6
khoa cong khai ciia chii thé cling v6i mot tén thuat toan sir dung khod cong khai nay.

(h) Tén duy nhat nguoi phat hanh (Issuer unique identifier): La mot chudi bit tuy chon,
duoc st dung dé chi ra tén rd rang cia CA phat hanh, trong trudng hop cling mot tén duogc
gdn cho cdc thuc thé khdc nhau trong ciing thoi gian (xem muc "Tén trong X.509").

(i) Tén duy nhat ctia chil thé (Subject unique identifier): LA mot chudi bit tuy chon, dugc
stt dung dé chi ra tén rd rang clia chul thé, trong trudong hop cing mot tén duoc gén cho cic
thuc thé khac nhau trong cting thoi gian.
4.5.2Tén trong X509

Khi cédc chiing chi khong bi han ché st dung két hgp véi cac hé thong thu muc X.509,
céc ching chi clia phién ban 1 va 2 sir dung céch dit tén theo X.509 dé nhan dang cac chi
thé va ngudi phat hanh.



Phién ban (ctia khuon
dang chiing chi)

S6 hiéu cua chiing chi

Tén thuat toan ky (CA st
dung dé ky 1én chiing chi)

Tén nguoi phat hanh

Thoi gian hop 1¢ (Ngay/gid
bit dau va két thic)

Khoa

riéng ctia

Tén chu thé theo chuin

khoa
cong kh
cua chu
thé

Thong til Tap

thuat toan

1

Kho4 cong
khai

Khong co Tén duy nhit ctia nguoi

trong phét hanh

phién ban

1 Tén duy nhét ctia chu

thé

Chit ky s6 cia CA

<

Hinh 4.3 Khuon dang chiing chi trong phién

ban I va 2 cua X509

Thong tin duoc luu gitt trong cac thu muc X.509 géom cé mot tap hop cac dau vao (entry).
Maéi dau vao lién quan t6i mot doi tuong thuc, vi du mot ngudi, mot td chitc, hoac mot thiét
bi. D6i tuong nay c6 mot tén rd rang, duoc goi l1a tén phan biét (DN). Pau vao thu muc cla
mot doi tugng ¢6 chita cac gid tri clia mot tap hop cdc thudc tinh, gan lién vé6i doi tugng
ndy. Vi du nhu thong tin dau vao vé mot ngudi ¢ thé chita céc gid tri clia cac thudc tinh
nhu tén, s dién thoai va dia chi thu tin dién tlr. Dé hd trg yéu cau dat tén rd rang, tat ca céc
d4u vao ctia X.509 duoc t6 chitc hop ly thanh mot ciu tric cay, duoc goi 1a cay thong tin
thu muc (DIT). DIT ¢6 mot goc va khong han ché s dinh. Tat ca cac dinh nay (trir goc)
phu thudc vao cédc dinh xa hon. Méi dinh (trir géc) tuong tng véi mot dau vao thu muc va

c6 mot tén phan biét (tén phan biét cua goc 1a null).



Tén phan biét cia mot dau vao duge tao ra bang cdach két hop tén phan biét cuia dau vao
cdp trén gan né nhat (& trén cay) cung véi tén phan biét lién quan (RDN), né phan biét dau
vao phu thudc véi cac cap dudi truc ti€p khac ctia cing mot thuc thé cap trén.

RDN biéu dién céc gi4 tri clia mot (hodc nhiéu) thuoc tinh ctia mot thuc thé. Chinh xéc
hon, day 1a mot tap hop céc xdc nhan vé gid tri cta thudc tinh, moi x4c nhan phai hoan toan
chinh x4c, lién quan dén cdc gid tri phan biét chia mot thuc thé (day 1a cc gia tri ctia thudc
tinh dugc cung cép duy nhat). Vi du nhu mot ngudi c¢6 thé ¢6 RDN nhu sau Common
Name=Roy Mills.

C4c kiéu thuoc tinh chung

C Country
o Organization
CN Common Name

Root \RDN: C=My

RDN: O= Cong ty

kinh doanh thép
A \
(Canada Us tia Sharon

\ / \ RDN:
Chinh Hang ché tao||Chinh Cong ty kinh CN:ROY
pht mdy cta phi My | [doanh thép cua Mills
Canada |[Danielle Sharon

/ Thuoc Thuoc \ qu
tinh tinh Mills

[Common Name [Roy Mills Tel +1 212 222 222

A'en phan biét
Thudc tinh Thudc tinh DN={C=My,
O= Cong ty
_ kinh doanh
IE- RMills@sharon | [Title | CEO thép clia
mail Is.com

Sharon,
k J CN=Roy

Mills}

Hinh 4.4 Vi du vé cdu tric tén X.500



Hinh 4.4 trinh bay mot vi du vé mot céu trdc tén toan cau cua X.500. Tang & dudi goc
gbm c6 nhiéu dinh, méi dinh lién két v6i mot nude. Tang tié€p theo (& dudi tAng cac nude)
c6 céc dinh lién két vé6i cac t6 chidc cia nudc ndy. Cac ddu vao clia cd nhan va céc doi
tuong khdc ma lién két v6i mot t6 chitc phu thudc vao dau vao clia t6 chitc. Cau tric clia tén
phan biét (vi du nhu Roy Mills, nguoi ding dau cong ty kinh doanh thép Sharon tai My)
cling dugc minh hoa trong hinh 4.4.

Khuon dang ching chi X.509 theo phién ban 2 ¢6 hai truong tén khong phai 1a theo tén
trong X.500, cdc truong nhu tén duy nhat clia ngudi phat hanh va tén duy nhat ctia chi thé.
Muc dich chinh ctia viéc b6 xung thém cdc trudng ndy vao phién ban 1 dé hé trg cac kha
nang kiém soat truy nhap cta X.500. Cic trudong ndy giai quyét van dé viéc mot tén X.500
c6 thé bi tdi sit dung. Vi du, giad thiét rAing mot nhan vién clia cong ty kinh doanh thép
Sharon c6 tén X.500 {Country = US, Organization = Sharon’s Steelcorp.Inc, Common
Name = John Smith}. Gia thiét ti€p theo la John Smith r&i khoi cong ty va tén X.500 khong
duoc gan nita nhung mot nam sau d6 cong ty moi John Smith trd lai cong ty va tiép tuc gan
tén X.500 cii. Diéu nay 1am cho viéc xdc thuc trén cdc danh sdch kiém soét truy nhap tr&
nén khong rd rang, cdc danh sdch kiém soét truy nhap ndy duoc gin vao cdc do6i tuong dit
liéu ctia X.500 va viéc quan ly tré nén long léo. (N6i riéng, néu mot ngudi st dung cua
X.500 bi loai khoi hé théng thi khong c6 cach nao dé tim dugc tat ca céc danh sdch kiém
sodt truy nhap da cép cdc diac quyén cho nguoi s dung nay). N6i cich khéac, John Smith
méi c6 thé ngdu nhién gan lai cic dac quyén truy nhap ctia John Smith cii. Y tudng clia
truong tén duy nhat 1a mot gia tri méi s€ duge dat vao truong nay bat ci khi nao tén X.500
duoc tai str dung.

Rat ti€c 1a céac tén duy nhat khong phai la giai phap dang tin cay cho van dé nay boi vi
ching rédt khé quan 1y, c6 xu hudng che ddu khong cho xem va rat dé bi bo qua hodc quén
khi b xung. C6 mot giai phap t6t hon nhiéu, c¢6 thé dam bdo ring tat ca céc tén X.500 déu
o rang. Trén mot RDN, chi cin 1dy mot gia tri thudc tinh duy nhét trong toan bo thaoi gian.
O day c6 mot van dé déi véi tén chung, vi du nhu cong ty kinh doanh thép Sharon c6 thé ¢6
mot hodc nhiéu ngudi 1am cong véi céi tén John Smith. C4c t6 chic thudng c6 mot hé thong
s0 hiéu danh cho nguoi lam cong, hé thong s6 hiéu nay ciing gap phai su khong rd rang nhu
trén va kho ¢6 thé dam béo ring cac s6 hiéu clia ngudi lam cong khong bi tai sir dung trong
toan bo thoi gian. Vi vay, mot dang RDN t6t hon cho ngudi 1am cong clia Sharon c6 thé
nhu sau: {Common Nam e= John Smith, Employee Number = 0012345}. Giai phap (khong
can cédc truong tén duy nhit) duoc nhiéu t6 chic (st dung X.500 va/hoic X.509) chip

nhan.

4.5.3 Bang ky doi tuong

Khuon dang ching chi X.509 dugc trinh bay trong hinh 4.3 ¢6 cac tén thuat toan. Cac
tén ndy duoc st dung dé nhan dang thuat todn ky (ding cho chit ky ctia ngudi phat hanh) va



thuat toan sir dung khoda cong khai dugc chiing thuc. Vi du, cac tén thuat toan khac nhau cé
thé duoc dinh ro:

(a) Chit ky s0, sit dung DSS v6i ham bam SHA.

(b) Chit ky s0, st dung RSA v6i ham bam MDS5.

(c) Thiét 1ap khod ma hod, st dung truyén khod RSA.

(d) Thiét 1ap khoa ma hoa, st dung k¥ thuat Diffie- Hellman.

Céc tén thuat todn nay 1a mot vi du vé mot 16p cédc doi tuong yéu ciu dang ky, hay 1a viéc
gan cac tén ctia doi tugng duy nhat.

Mot hé thong dang ky ctia doi tuong dugc st dung cho cac tén thuat toan va cho cac 16p
dai tugng khac lién quan téi thuong mai dién tlr, chinh 1a co ché tén doi tugng, dugc dinh ro
trong céc chuin va duoc su hd tro clia rat nhiéu cdc co quan dang ky d6i tuong quoc gia.

Ten doi tugng 1a mot gid tri, bao gdm mot diy cdc s6 nguyén. Gid tri nay c6 thé dugc
gan cho mot doi tugng da dang ky. Cac tén doi tugng hoan toan khac nhau hay mot tén doi
tuong la duy nhat. Cac tén doi tuong dua vao mot cdu tric phan cap clia cac co quan gan gia
tri riéng biét. Mdi muc cua hé théng phan cap dugc gan mot s6 nguyén phan biét. Céac
nguyén tic danh cho céc mic cao hon cua hé thong phan cap duoc dinh rd trong céc phu luc
danh cho ASN./ va trong thi tuc chuén clia co quan dang ky.

Cac gia tri dugc gan & muc cao nhat nhu sau:
- 0 (danh cho ITU)
- 1 (danh cho ISO)
- 2 (danh cho ca ITU va ISO)

Theo 1SO, mic thit hai 14y céc gid tri nhu sau: 0 (danh cho cdc chuédn ctia ISO), 1 (danh
cho cdc nudc cong nhan ISO), 2 (danh cho cic t6 chitc qudc t& duge cong nhan). Theo ISO-
ITU, céc gid tri khac nhau dugc gdn cho muc thi hai nham thod man cdc yéu cu clia cdc
chuén khdc nhau. Mot gi4 tri quan trong 1a 16 (quoc gia - country) dugc st dung cho cdc co
quan dang ky qudc gia.

Véi country = {2 16} 1a dac biét quan trong. Tai mic ké dudi, cic ma quoc gia (c6 3 s6)
duoc sir dung dé nhan dang quoc gia. Mdi quoc gia chi dinh mot t6 chic 1am co quan ding
ky quoc gia. Vi du, ma quoc gia cuia My l1a 840. My chon ANSI lam co quan dang ky quoc
gia cia minh. ANSI gan cho cdc t6 chiic ma dang ky véi né ¢ mic dudi 1a 1.

Vi du, ANSI gan cho cong ty kinh doanh thép Sharon mot gid tri 1a 15678. Dung cho tat
ca céac thanh phén, diéu nay cé nghia la cong ty kinh doanh thép Sharon chi duoc gén (duy
nhit) cho tén do6i tugng véi cac thanh phan 1a {2 16 840 1 15678}. Sau d6, cong ty kinh
doanh thép Sharon c6 quyén gén cdc gid tri cta thanh phan tai cdc mic thap hon tuy theo



muc dich ctia minh, vi du gid tri {2 16 840 1 15678 1} danh cho cy clia cac thuat toin ma
hod va gid tri {2 16 840 1 15678 1 66} danh cho thuat toAn ma hod riéng dac biét.

Hinh 4.5 minh hoa vé viéc gén cdc tén d6i tugng nay. Luu ¥ rang, viéc gan cdc s6 nay rat
quan trong. Méi so6 lién quan dén mot chudi van ban ngén c6 thé doc duge, nhung hé thong
tén doi tugng khong phai 1a mot hé thong gan tén. Vi du, tén do6i tuong cho cong ty kinh
doanh thép Sharon c6 thé duogc viét nhu sau:

{ Joint iso-itu-t (2) Country(16) U.S (840) Organization(l)  Sharons(15678)
Algorithms(1) Sharons-super-algorithm(66)}.

0 (itu-t) 2 (joint iso -itu -t)

1 (iso)
2 VRN /I\

Nhan dang doi tuong: 840(U.S)
{ Joint iso-itu-t (2) /l\
Country(16)

U.S(840) 1 (organization)
Organization(1)

Sharons(15678)

Algorithms(1) 15678 (sharons)
Sharons-super-

algorithm(66)1 \

1 (algorithms) 4 (Poll(:les)

M

66 (sharons-super-algorithm)

Hinh 4.5 Vi du vé tén doi tuong



Bang sau trinh bay mot s6 vi du vé céc tén thuat todn dugc dang ky, chiing dugc st dung
phd bién cho cac chitng chi X.5009.

Tén cia doi Thuat toan Nguoén cua dac
tuong tinh

{iso(1) Digital NIST Open
identified- signature:  RSA | Systems
organization(3) véi SHA-1 Environment
oiw(14) secsig (3) Implementors’
algorithm(2) 29} Workshop (OIW)

agreements

{iso(1) member- Digital ANSI X9.57
body(2) us (840) | signature:  DSA
x9-57(10040) véi SHA-1

x9algorithm (4)
dsa-with-shal}

{joint-iso- Digital U.S.Department
ccitt(2) country(16) | signature: ~ DSA | of Defense MISSI
us(840) v6i SHA-1 program
organization(1) us-
goverment(101)

dod(2) infosec(1)
algorithms(1) 2}

{iso(1) member- Digital RSA Data
body(2) us (840) | signature:  RSA | Security,Inc.
rsadsi(113549) v6i MD5 PKCS#]
pkes(1)  pkes-1(1)
md5WithRSAEncr
yption (4)}

4.5.4 Khuoén dang chitng chi X.509 mo réng (phién ban 3)

Vao khoang nhitng nam 1993-1994, moi c6 ging nham trién khai cdc chiing chi X.509
trén mot pham vi di 16n duoc diy manh. Nguoi ta nhan thay ring, cdc khuon dang ching
chi trong phién ban 1 va 2 khong dap dng duoc tit ca cac yéu cau. Dudi day la cac 1y do
gidi thich viéc bé xung thém thong tin:



(a) Gia thiét chli thé ctia mot ching chi bat ky c6 cdc ching chi khdc nhau véi
cac khoa cong khai khac nhau (cac khoa nay duoc stt dung cho cac muc dich khac
nhau) va gia thiét rang, cac cap khoa cin dugc cap nhat dinh ky, do vay can phai ¢6
cach dé€ phan biét cac chiing chi khéc nhau ctia d6i tugng nay mot cach dé dang.

(b) Mot tén trong X.500 trd thanh tén duy nhat clia chi thé nhung khong c6 di
thong tin cho nhitng ngudi sit dung chiing chi khac nhan dang chu thé, vi thé cin
chuyén thém thong tin nhan dang chi thé ngoai tén X.500.

(¢) Mot s6 cac ung dung can nhan dang nhitng nguoi st dung thong qua céac
dang tén xac dinh tng dung, ngoai cac tén X.500. Vi duy, trong an toan thu tin dién
tlr, viéc gan mot khoa cong khai véi mot dia chi thu tin dién tir quan trong hon nhiéu
0 v6i viéc gan véi mot tén X.500.

(d) Céac chiing chi khac nhau c¢6 thé dugc phét hanh theo cac chinh séch va cac
hoat dong ching thuc khdc nhau. Cic chinh sidch va cac hoat dong ching thuc nay
thuong chi ph6i muc tin cdy cua nguoi st dung doi v6i mot ching chi. Vi du, néu
mot ching chi duge phat hanh cho mot thué bao véi hy vong rang, doi khi n6 s& dugc
stt dung cho muc dich ma hoa thu tin dién tr, CA s& khong phai thuc hién tit ca cac
kiém tra nhan dang va xac thuc thich hgp néu ching chi da dugc sir dung cho viéc
kiém tra cdc chit ky so trong cdc giao dich tai chinh gifta cdc t6 chitc. Nhitng nguoi
str dung ching chi cén biét riang, cdc ddm bao va cdc hoat dong sé& duoc 4p dung cho
viéc phat hanh timg ching chi.

(e) Cac duong dan chiing thuc khong duoc dai tuy tién va phic tap. Khi mot CA
(CA phét hanh) ching thuc CA khdc (CA ctia mot chi thé), CA phdt hanh c6 thé chi
mudn chdp nhan mot tap hgp con cdc chiing chi dugc CA ctia mot chu thé phdt hanh
(vi du, cdc chitng chi ndy bao phu 1én khong gian tén clia chi thé riéng biét).

Trong thuc t&, dé thod man cc yéu ciu (da biét hoidc chua biét) trong tuong lai, cAn b
xung thém céc trudng vao khuon dang cuia ching chi. Céc t6 chic chuan (nhu ISO/IEC, ITU
va ANSI 19) chap nhan bé xung thém vao chitng chi X.509 mot co ché mé rong chung. Két
qua la X.509 c6 3 khuon dang ching chi duoc dinh nghia.

Chiing chi trong phién ban 3 ¢6 cuing khuon dang véi cac chiing chi trong phién ban 1 va
2 nhung c6 bd xung thém céc trudong mé rong, duoc trinh bay trong hinh 4.6.

Maéi trudng md rong c6 mot ki€u (can duogc dang ky). Giong véi cdch dang ky mot thuat
todn, kiéu cha trudng mé rong dugc dang ky bing cach gén cho né mot tén doi tugng. Vé
nguyén tic, cic kiéu cta trudng md rong duoc mot ngudi nao dé xéc dinh. Trong thuc t€, dé
lam duoc diéu nay, cdc kiéu cua trudng mé rong thong thudng phai dugc bi€t rong rai thong
qua céc thiét lap khac nhau, chinh vi vay cdc ki€u quan trong ctia trudng md rong phai dugc
chu4n hod. Tuy nhién, cdc cong dong quan tam c6 thé xdc dinh cdc kiéu cla trudng md
rong dé dap ting cdc nhu ciu riéng cla ho.



Trong phién ban 3, méi trudng md rong chita mot gid tri tén doi twong (chi ra kiéu clia
trudng, mot chi bao thiét yéu va mot gid tri). Kiéu ctia muc dit liéu trong trudng con (vi du
nhu chudi van ban, ngay hoac céu tric dit liéu phiic tap) va ngit nghia lién quan dén gia tri
ndy do kiéu clia trudng md rong chi phoi. Diéu ndy c6 thé xdy ra nhu 1a két qua cla viéc
dinh nghia cédc ching chi nham ho trg cho cic nhu c4u cua nhiéu ing dung, hoac 1a két qua
cta viéc dua ra cac truong mo rong mdi thong qua viéc di tri ky thuat.

Chi bdo thiét yéu la mot cod. Co nay s€ bao khi su xuat hién cta truong md rong la thiét
yéu (critical) hoac khong thiét yéu (non-critical). Néu co nay bao su xuat hién cta truong
md rong 1a khong thiét yéu thi mot hé thong st dung ching chi duoc phép bd qua trudong
md rong néu né khong chip nhan kiéu clia truong md rong. Néu cd nay bdo su xuat hién
clia truong ma rong la thiét y&u thi mot hé thong sé khong an toan néu sit dung mot phan
bat ky cua ching chi, trir khi hé thong nay chip nhan kiéu cla trudng md rong va thiét lap
chic nang lién quan.

Vi du, gia st ring trudng md rong duoc x4c dinh dé chuyén mot dang tén Iua chon cho
doi tugng cta chiing chi st dung, thong qua mot tap hop cac tng dung dac thii. Mot trudng
nhu vay c6 thé dugc bao 1a khong thiét yéu vi céc ting dung khdc khong st dung dang tén
lua chon van duoc phép str dung chitng chi dua vao trudng tén chu thé nguyén thuy ngay ca
khi cdc tng dung nay khong c6 su thoa thuan vé viéc md rong tén lua chon. Hodc, gia thiét
c6 mot trudng mé rong chuyén thong tin, né han ché cdc muc dich ma mot CA c6 thé duogc
ddp ting khi str dung chiing chi. Néu mot hé thong sir dung chiing chi khong hiéu trudng mé
rong nay hodc bd qua nd thi hé thong nay cé thé hoat dong khong an toan. Trong trudng
hop sau, truong mé rong phai duge CA chi bao.

Khai niém “thiét yéu” thuong xuyén bi hi€u sai. Mot trudng md rong c6 thé quan trong
vGi nguoi st dung ching chi nhung khong nhét thiét phai lat co thiét y€u. Mot hé thong st
dung chitng chi ¢6 thé yéu ciu cdc trudng md rong nao dé xuat hién trong mot chiing chi
hoac thong tin nao d6 phai c6 trong cac truong ctia ching chi trude khi ching chi duoc chap
nhan. Mot yéu cau nhu vay khong lién quan dén tinh thiét yéu, hé thong st dung ching chi
c6 thé yéu cdu su xuat hién clia cdc trudng mé rong khong thiét yéu chang khéc gi véi yéu
cu su xudt hién clia cac truong mé rong thiét yéu nao do.

Cac truong ma rong khong thi€t yéu gidp cho viéc chia xé ching chi thong qua céac ting
dung khéc nhau tré nén dé dang hon va gidp cho su di tri tré nén don gian hon thong qua
viéc b xung dan din cdc kiéu méi cho trudng mé rong. Céc trudng md rong thiét yéu din
dén cdc van dé vé kha nang lién hoat dong va can phai tranh, trir khi gidi quyét cdc mai
quan tam vé an toan. Thong thudng khi s dung, da s cdc truong md rong dugc lat co
khong thiét yéu.

4.5.5 Ddt tén trong phién ban 3 cua X.509

Mot trong céc diém khac nhau quan trong nhéat gitra phién ban 3 ctia X.509 va céc phién
ban trudc 1a viéc dat tén. Phién ban 3 kho ¢6 thé han ché hé thong dat tén X.500.



Trong phién ban 3 ctia X.509, céc thuc thé khac nhau dugc chip nhan, cdc vi du vé cic
thuc thé 1a cdc cht thé va ngudi phat hanh ching chi. Mot thuc thé bat ky dugc nhan dang
thong qua mot hoac nhiéu tén (cé céc dang khac nhau).

Phién ban (cua khuon dang

chiing chi)
SO hiéu ctia chiing chi :
Khod riéng
— - ctia CA
Tén thuat todn ky (CA st

dung dé ky Ién ching chi)
Tén nguoi phat hanh (CA)
theo chudn X500

Thoi gian hop 1&
(Ngay/gio bat ddu va
Teén chii thé theo chudn
X500

Thong tin
khod cong
Tuy khai ctia
chon chii thé Khod cong
’ khai

Tén thuat toan

Tén duy nhét cua ngudi phét
hanh

Ten duy nhat ctia chi thé

y

Céc truong mé rong

Chit ky s6 cia CA

Kiéu cha truong md [Thiét yéu/ Gid tri clia trudng
rong Khong thiét yéu |md rong

Kiéu clia truong mé [Thiét yéu/ Gid tri ciia truong
—[rong Khong thiét yéu |md rong

Kiéu cla trudong mé [Thiét yéu/ Gi4 tri ciia trudong
rong Khong thiét yéu |md& rong

Hinh 4.6 Khuon dang chiing chi trong phién ban 3 cua X.509

Céc vi du vé cdc dang tén nhu cdc tén X.500, cic tén ving cta Internet, cdc dia chi thu
tin dién ti trén Internet va cdc URL. Vi du, mot thuc thé c6 thé 12 mot ngudi mang tén la



Roy Mills va ngudi ndy 1a chi thé cha ching chi. Thuc thé nay c6 thé dugc nhan dang bang
nhiéu tén khac nhau, vi du nhu sau:

0 Tén X.500: {Country=US, Organization=Sharon’s Steelcorp,Inc., Common
Name=Roy Mills};

'] Tén X.500: {Country=US, Organization=Sharon’s Steelcorp,Inc., Title=CEO};
1 Dia chi thu tin dién ti: RMills@sharons.com.

Mai tén rd rang (duoc trinh bay & trén) nhan dang mot cha thé. Vi vay, khong ¢6 1y do gi
khong phat hanh mot chiing chi ¢6 chia tit ca céc tén trén va bat cif ngudi nao ciing c6 thé
str dung ching chi néu biét it nhiat mot trong cac tén nay. Mot chiing chi nhu vay rat tién
loi. Vi du, d6i v6i mot ing dung thu dién tir hoan toan khong lién két v6i X.500 va don gian
chi muon lién két mot khoa cong khai véi mot dia chi thu dién tir. Cung lugc do 4p dung
cho tit cd nhitng ngudi phat hanh clia ching chi — mot CA ¢ thé c¢6 mot hodc nhiéu tén
theo céc dang khdc nhau va cdc tén rd rang nay nhan dang cling mot thuc thé.

Ciac dang tén dugc chap nhan trong chuian X.509 la:
[ Dia chi thu dién tir;
[] Tén domain cua Internet;
"1 Dia chi thu dién tir X.400;
[l Tén thu muc X.500;

1 Tén thanh vién EDI (gom c6 tén cua co quan gan tén, cong véi tén cua thanh vién dugc
€O quan nay géan cho);

] Tén ciia Web Uniform Resource (trong d6 URL 12 mot kiéu phu);

] Dia chi IP trén Internet (tao thanh mot tén d6i tugng, duoc trinh bay chi tiét trong muc
dang ky doi tuong);

1Tén dugc dang ky (theo dang tén bat ky — dang tén dugc dang ky nhu 1a mot doi tugng
(nhu da duogc trinh bay trong muc "Pang ky doi tugng").

Yeéu cau thiét yéu cua mot hé thong dat tén bat ky 1a tén phai ro rang va tén nay nhan
dang mot thuc thé trong pham vi mot hé thong dat tén dang sir dung.
4.5.6 Cdc truong md rong chudn cua chiing chi

Mot tap hop cdc truong md rong chuin (danh cho chitng chi trong phién ban 3 cla
X.509) dugc cac t6 chitc chuan ISO/IEC, ITU va ANSI 19 phét trién. Céc trudng md rong
cua ISO/IEC va ITU giong hét nhau va duoc cong bd theo dang da bé xung cho chuén
X.509. Cic truong mo rong cua ANSI giong céc trudng md rong ctua ISO/IEC/ITU vé mat
ky thuat nhung tap trung vao cic tng dung kinh doanh tai chinh.



Cic trudng mo rong c6 thé dugc chia nho thanh cidc nhém nhu sau:

(1) Thong tin vé khoa va chinh sach;

(2) Céc thuoc tinh ctia chi thé va ngudi phat hanh;

(3) Céc rang budc doi véi duong dan ching thuc;

(4) Cé4c truong mo rong lién quan dén danh séch cac ching chi bi thu hoi (cac CRL).

Céc trudng md rong nhém (1) chuyén thém céc thong tin vé cdc khoa ctia chi thé va
ngudi phéat hanh, vi du nhu cdc tén khod va cdc chi bdo vé viéc st dung khod duoc phé
chudn. N¢ ciing chuyén céc chi bao vé chinh séch clia ching chi (Céc chinh sdch lién quan
dén cac hoat dong cua CA), gidp cho viéc thiét 1ap co s& ha tdng khod cong khai trd nén dé
dang va cho phép cac nha quan tri han ch€ cac muc dich st dung céac chiing chi va cac khoa
da dugc ching thyc. Cac truong md rong nay bao gom:

(a) Trudng Authority Key Identifier: Trudng nay duoc sit dung dé phan biét cac khoa
khac nhau dugc CA phat hanh st dung khi ky chitng chi (vi du nhu cac khoa khac nhau
duoc str dung trong céc khodng thoi gian khic nhau). Cdc khoa ndy c6 thé dugc nhan dién
béng cdch:

[1 Thong qua mot tén khod 1o rang;

"1 Thong qua mot con trod trd téi mot chiing chi khac, trong d6 mot CA khac chiing thuc
khod ctia ngudi phat hanh ching chi nay (chiing chi khac dugc nhan dang thong qua tén clia
ngudi phat hanh va s6 hiéu cua chiing chi); hoac

"1 Thong qua tén khod ro rang va mot con trd ching chi.

Truong nay giip cho cac hé thong (cac hé thong nay stt dung chiing chi) tim ki€m céc
chudi ching chi mot cach hiéu qua, vi vay cac CA sé€ cap nhat cic cip khod cta ho mot
cach dinh ky nhu 1a mot phan trong quan 1y vong doi khoa.Truong nay gitp cho cic CA tiép
theo tim ki€m chinh xdc ching chi trong chubi ching chi.

(b)Trudong Subject Key Identifier: Truong nay duoc sit dung dé phan biét cdc khod ma
chii thé cia mot ching chi st dung. Vi du, chi thé c6 thé thiét 1ap mot cap khod méi mot
cach dinh ky va truong nay chi ra khoa cong khai nao (cia mot ching chi xac dinh) dugc
chiing thuc.

(c) Truong Key Usage: Trudong nay dugc st dung dé chi ra muc dich str dung kho4, vi du
nhu cho chit ky s6 (ngoai chdng chdi bo, ky ching chi hoac ky CRL), cho chdng chdi bo,
ma hoa khod, ma hoa dit liéu, thoa thuan khoa Diffie-Hellman, ky ching chi hoac ky CRL.
Truong nay c6 hai bién thé. Bién thé ddu tién dugc chi ra khi trudng dugc lat co 'thiét yéu'.
Trong bién thé nay, CA gi6i han chi duoc sir dung chitng chi va khod vao cdc muc dich
duoc chi r6. Néu mot nguoi da s dung chiing chi vao cac muc dich khac thi coi nhu vi
pham chinh sdch cia CA va khong nén tin tudng vao ching chi nay. Bién thé thit hai clia
truong dugc chi ra khi truong dugc 1at co 'khong thiét yéu'. Trong trudng hop nay, truong



khong khéc gi mot chi bao, ngudi sir dung chiing chi ¢6 thé sir dung né dé tim ra chitng chi
ding. Vi du, mot nguoi st dung c6 thé ¢ cac khod va céc ching chi khic nhau, ching duogc
str dung cho cdc muc dich chit ky s6 va thiét 1ap khod ma, va ca hai ching chi nay duoc luu
gift trong ddu vao thu muc clia ngudi st dung, trudng nay co thé giip mot ngudi st dung
chiing chi tim ra ching chi ding. Hai bién thé cla trudng nay c6 muc tiéu st dung riéng,
nhung stt dung nhiéu nhat 12 cdc CA s& chon va sir dung bién thé thi€t yé€u dé han ché viéc
dua ra trach nhiém phap 1y cia minh.

(d) Truong Private-key Usage Period: chi ra thoi han sir dung ctia mot khoa riéng cho
muc dich ky s6 (khoa riéng nay tuong tng véi khoa cong khai dung trong ky s6 va da duoc
chiing thuc). Viéc st dung truong nay gép phan han ché€ kha nang 16 khoa riéng.

(e) Truong Certificate policies: chi ra cac chinh sach hoac cac hoat dong lién quan dén
chiing chi.

(f) Trudong Policy Mapping: (chi duoc sit dung khi chli thé ctia chitng chi ciing 12 mot
CA) cho phép nguoi phat hanh ching chi chi ra mot hoac nhiéu chinh sach (cho chiing chi
clia ngudi phat hanh nay), ¢6 thé dugc quan tim ngang bang vé6i chinh sach khac (nhu cac
chinh sach dugc st dung trong domain ctia CA).

Cac mo rong Subject va Issuer Attributes hd trg cdc tén lua chon danh cho cac chi thé va
ngudi phat hanh chiing chi. Ching cling ¢6 thé mang thém cac thong tin thugc tinh cta chu
thé dé gidip cho ngudi st dung chitng chi c6 duoc su tin cay doi vé6i ching chi (4p dung cho
mot ngudi, mot td chitc hodc mot thiét bi x4c dinh). Cic trudng md rong nay gom:

(a) Truong Subject Alternative Name: Truong nay chita mot hodc nhiéu tén lua
chon phan biét. Cac chii thé ctia chitng chi sit dung nhiéu dang tén khac nhau. N6 cho
phép chiing chi hd tro cc ting dung nhu thu tin dién tir hoic EDI, str dung cdc dang
tén cua minh va khong nhat thi€t phai sir dung cac thu muc X.500. Cac dang tén nay
duoc liét ké trong muc "Dat tén trong phién ban 3 cua X.509".

(b) Truong Issuer Alternative Name: Trudng nay chita mot hodac nhiéu tén lua
chon danh cho nhiing ngudi phat hanh ctia ching chi. Cdc dang tén danh cho nguoi
phat hanh cling giong nhu ciac dang tén danh cho truong Subject Alternative Name.
Truong nay chi ra cic CA khong tuan theo X.500, vi du nhu cac CA dugc truy nhap
thong qua Web hoac thu tin dién tu.

(c) Truong Subject Directory Attributes: Trudong nay chuyén cho ch thé moi gia
tri thugc tinh ctia X.500 ma cht thé mong muén. N6 dua ra mot céch thiic chung dé
c6 thé chuyén thém thong tin nhan dang vé chu thé, ngoai nhitng thong tin ¢ trong
céc truong tén. Cic vi du vé cdc thong tin nhan dang hitu ich nhu vi trf clia chi thé
trong mot t6 chiic, s6 dién thoai hoic dia chi thu tin.

Nhém cdc trudng md& rong Certification Path Constraints ¢6 thé gidp cho céc t6 chiic
khac nhau lién két cdc co s& ha tang cua ho v6i nhau. Khi mot CA ching thuc mot CA



khdc, trong chiing chi c6 thé ¢6 nhiéu thong tin duoc sir dung dé chi bdo cho ngudi sit dung
chiing chi biét cdc gidi han vé cdc kiéu duong din ching thuc xuat phét tir diém nay. Cac
truong md rong nay géom:

(a) Basic Constraints: Trudng nay chi ra chi thé ctia chitng chi c6 thé 1a mot CA
hoic chi 1a mot thuc thé cudi. Su chi bdo nay rit quan trong, dugc sit dung dé ngin
chan nhitng ngudi dung cudi canh tranh gian l1an véi cdc CA. Néu chu thé 1a mot CA,
ciing c6 thé dinh rd su rang budc doi voi do dai ctia duong dan ching thuc. Vi du,
trudng nay co thé chi ra ring ngudi st dung chitng chi khong dugc chap nhan cic
dudng dan ching thuc c6 dudng di dai hon tinh tir ching chi nay, ho ¢6 thé st dung
céc chitng chi ctia thuc thé cuéi (cdc ching chi dugc CA clia chli thé phat hanh),
nhung khong nén chip nhan cic chudi dai hon, trong d6 CA cua chli thé da chiing
thuc CA khéc.

(b) Name Constraints: Trudong nay gi6i han khong gian tén c6 thé chap nhan
duoc trong cac ching chi ¢6 trong mot duong dan ching thuc.

(c) Policy constraints: Truong nay xac dinh mot tap hop cac rang budc cho viéc
nhan dién chinh sach chiing chi va anh xa chinh sach ro rang.

4.5.7 Ky hiéu va ma cua ASN.1

Cac khuon dang dit liéu cia X.509 duoc biéu dién trong tap ky hiéu duogc goi tit la
ASN.1, né dugc phét trién nhu mot phan clia chuong trinh chudn hoa OSI. Tuy ASN.1 rat
manh nhung khong pho bién trong mot s6 Iinh vuc vi né rét phic tap, thuc t€ 1a cac dac tinh
ctia n6 khong thuat tién va chat lugng khong cao, chi phi cho viéc thiét 1ap cac cong cu
thap. Tuy nhién, ASN.1 duoc st dung trong cac giao thic (vi du nhu S/MIME va SET) nén
cac nha ddu tv mong muon cdc ky hiéu nay tr&d nén phd bién va thu dugc cac cong cu thich
hop.

4.6 Viéc thu hoi chitng chi

Thoi gian ton tai ciia mot ching chi khod cong khai bi gidi han, c6 thé biét dugc thoi
gian ndy thong qua gid/ngay bat dau c6 hiéu luc va gid/ngay hét han clia mot chiing chi, tat
ca nhitng thong tin nay nam trong phan duoc ky cua ching chi. Khoang thoi gian hop 1€ nay
kéo dai bao lau 1a do chinh sdch cta CA phat hanh, thong thudng thoi gian ton tai kéo dai
tir vai thang dén vai nam.

Khi mot chiing chi duoc phét hanh, né c6 thé dugc st dung trong suét thoi gian hop 1é
ctia minh. Tuy nhién, trong mot s6 truong hop, nhitng ngudi sit dung khong nén tiép tuc tin
tudng vao mot ching chi mac du thoi han hop 1é cta chiing chi nay chua két thic. Nhiing
trudng hop d6 bao gdom phat hién hodc nghi ngd khod riéng twong ting bi 10, thay déi tén va
thay d6i moi quan hé giita chli thé va CA (vi du nhu mot ngudi 1am cong két thic hop dong
lam thué v6i mot t6 chiic). Trong nhitng trudng hop nhu vay, CA ¢6 thé thu hoi chitng chi.
Do c6 thé thu hdi duoc nén khodng thoi gian hoat dong ctia mot chitng chi c6 thé ngin hon
so vGi khoang thoi gian hop 1¢ dugc dinh trudce.



4.6.1 Yéu cau thu hoi

Quyét dinh thu héi mot ching chi thuodc trdch nhiém ctia mot CA, néi chung dé ddp ting
mot yéu cau tir mot nguoi ¢ quyén nao d6. Nguoi c6 quyén thu hoi chiing chi dua vao céac
hoat dong ciia mot CA, thué bao phai duogc biét cac hoat dong nay. N6i chung, thué bao cé
quyén yéu cau thu hoi ching chi cia minh. Nhitng nguoi ¢6 trach nhiém cta CA ciing ¢6
quyén thu héi ching chi ciia mot thué bao trong cac trudng hop bat buoc, vi du nhu vi pham
nghiém trong vao nhitng diéu khoan bat budc trong hoat dong ching thuc (CPS) do thué bao
dua ra. Ngoai ra, nhitng ngudi khac c6 thé cé quyén yéu cau thu héi, vi du nhitng ngudi lam
cong cta thué bao c6 thé yéu cau thu héi chiing chi lién quan dén hop dong 1am thué.

CA s€ xéc thuc ngudn goc cua bat cit yéu cau thu hoéi nao. Khi ¢6 co quan dang ky dia
phuong, trach nhiém ti€p nhan va phé chuén cdc yéu ciu thu héi duge uy thic cho céc co
quan nay.

4.6.2 Danh sdch cdc chiing chi bi thu hoi (CRL)

Sau khi quyét dinh thu h6i mot chiing chi, CA can lam cho nhiing ngudi st dung ching
chi nhan biét duoc su thu hoi nay. Giai phdp thong dung nhét 1a ¢c6 mot chi bao vé su thu
hoi, CA phat hanh mot cach dinh ky mot céu trdic dit liéu duoc goi 1a danh sach cic ching
chi bi thu h6i (CRL). Khai niém CRL dugc trinh bay trong chudn X.509. CRL 1a mot danh
sdch céac chiing chi bi thu hoi duge gan nhan thoi gian, danh sich nay duge CA ky va lam
n6 c6 hiéu luc doi v6i nhitng nguoi st dung chitng chi. CRL ¢6 thé phan t4n, vi du giti né
dén mot dia chi Web xac dinh hoac thong qua dau vao (entry) thu muc X.500 cia CA. Mbi
chiing chi bi thu héi dugc CRL nhan dang thong qua s6 hiéu cia né, mdi ching chi ¢c6 mot
s0 hiéu duy nhat, s6 hiéu nady do CA phét hanh sinh ra va né nam trong chiing chi. Cic
thong tin chinh cia mot CRL don gian dugc trinh bay trong hinh 4.7.

Khi mot hé thong sit dung mot khod cong khai dugc ching thuc (vi du dé kiém tra chit
ky s6 clia ngudi sit dung khac), hé théng st dung chiing chi khong nhitng kiém tra chit ky
va thoi gian hop 1é cta chiing chi ma con phai ¢6 mot CRL phu hop gan nhat va xac thuc
rang s6 hiéu cta chiing chi khong c6 trong CRL nay. CRL phi hop gin nhat khong duoc
chuén ho4 va c6 thé thay déi theo chinh sach cuc bo; nhung trong hau hét céc chinh séch,
diéu nay c6 nghia 1a mot CRL duoc phéat hanh trong khoang thoi gian gin nhét.

Mot CA phat hanh cdc CRL thudng ky, thoi gian phat hanh ké tiép c6 thé tinh theo gio,
ngay hoac tuin. Khoang thoi gian nay do chinh siach ciia CA quyét dinh. Mot CRL méi
duoc phat hanh theo tiing giai doan khac nhau ma khong can dé y dén quyét dinh thu héi
méi duge b6 xung thém vao danh sich trong khoang thoi gian cudi cling, diéu nay rat cin
thiét, do d6 mot hé thong st dung chiing chi ¢6 thé chiac chin ring day 12 mot CRL mdi cap
nhat. Mot dic diém hap din cla giai phdp thu hoéi 1a cdc CRL c6 thé dugc phan phdi cliing
mot cdch thitc nhu da diing dé phan phoi chitng chi khoa cong khai, tic 1a thong qua truyén
thong va cac hé thong mdy chi khong can dam bao chat ché tinh toan ven cuta dit liéu (mot
khi CRL da duoc ky). Vi vay, cach thic nay tré nén kinh t€ hon khi cai dat va thuc hién (&
day khong can céac may chu tin cay dat tién hodc cdc kénh truyén thong an toan).



NN Khoa riéng
Tén ngudi phat hanh ctia CA
Gio/Ngay phat hanh CRL
S6 hiéu cua chiing chi v
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Gio/Ngay huy bo 7] ky 6

S6 hiéu cua chiing chi

Gidy/Ngay huy bd

S6 hiéu cua chiing chi
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Hinh 4.7 Danh sdch cdc chitng chi bi huy bo

Mot han ch€ cua giai phap nay la thoi gian dinh ky, n6 han ché€ khoang thoi gian phat
hanh CRL. Vi du, khi ¢c6 mot thong bao thu hoi khong duge chuyén t6i cdc hé thong si
dung ching chi mot céch tin cay cho dén khi thoi gian phat hanh CRL k€ ti€p bat dau (vi
du, c6 thé khoang 1 gid, 1 ngay, 1 tuan hodc lau hon). Luu y rang, khong c6 gi ngén can
dugc mot CA sinh ra va gt di mot CRL méi ngay khi ¢c6 mot thu hoi méi xuat hién (hoac
da tré nén rd rang). Tuy nhién, khong gi c6 thé ddm bdo ring cdc CRL khong dinh ky (off
cycle CRL) nhu vay c6 dén dugc cic hé thong st dung chitng chi hay khong. Vi du, néu
mot doi tuong truy nhap trai phép xoa mot off-cycle CRL tir mot may chu khong tin ciy va
thay thé€ vao d6 1a mot CRL da duoc phat hanh trude d6, tat nhién hé thong st dung ching
chi khong thé phét hién ra dugc.

4.6.3 Viéc qudng bd cdc CRL

Mot dac tinh quan trong cuia giai phdp “dua ra danh sich céc ching chi bi thu héi mot
cach dinh ky” 1a n6 c6 thé dugc dung theo mot ché do, do d6 hé thong sir dung ching chi
1ay lai cac CRL tir mot thu muc khi né can. Poi khi, giai phap nay con dugc goi la mot giai
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phéap “kéo” (pull) danh cho phan phoi CRL. Mot giai phap phan phoi lua chon la giai phap
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“ddy” (push), trong d6 mot CA quang ba cdc danh sich CRL cho cdc hé thong st dung
chiing chi (nhu cac thong bdo thu hoi méi duge gui di). Viéc quang ba nay can st dung cac
phuong tién truyén thong c6 bao vé, nhu thu dién tir an toan hoac mot giao thiic giao dich
duoc bao vé. Noi cach khdc, doi tugng tan cong 6 thé chian va xod bd cac thong bdo vé su
thu hoi. Thuan loi chinh cta giai phap push chinh la cac thu hoi thiét yéu hon (vi du nhu cic
thu héi 1a két qua cua viéc 10 khod hoac do 16i cia CA) c6 thé dugc phan phdi mot cach
nhanh nhét ma khong cin dé y dén thoi gian dinh ky.

Tuy nhién, con mot s6 van dé gan lién vdi gidi phdp nay. Van dé thd nhit doi hoi mot
giai phap phan tdn c6 bao vé d€ dam bao cdc CRL dén dugc cdc dich chu dinh. Véan dé thi
hai 12 s& sinh ra mot s6 luong 16n céc thong tin néu nhu gidi phdp nay duoc sit dung dé
thong béo tat ca cac thu hoi, do vay trong thuc t€, chi can thong bdo céc thu hoi thiét yéu
hon. Van dé tha ba 1a quyét dinh cdc huy bo nao can dugc thong bao cho cac hé thong su
dung ching chi nao (trong mot moi trudng cha co sd ha ting 16n tuy ¥). Van dé thi tu 1a su
ra doi clia cdc chudn (danh cho céc giai phdp nay) lam gidm bét viéc st dung rong rai céc
giai phdp nay.

Chuong trinh MISSI cua Bo quoc phong M§ cung cdp mot co s& ha tang khoa cong khai
danh cho DMS (H¢ thong thong bao dung trong Bo Qudc Phong). Co s& ha tang nay su
dung giai phdp “ dua ra danh sich cdc thu hdi mot cach dinh ky” dé thong bdo vé cdc thu
héi. Tuy nhién c6 thém mot gidi phdp kiéu quang b4, dugc st dung dé thong bdo mot danh
sach cac thu hoi do khoa bi 10, dugc goi la danh sach khoa bi 10 (CKL). Mot CKL trung
tam duoc duy tri cho toan bd mang domain goc. Mang nay dugc cdc CA thong bdo vé céic
khoa nay. CKL duoc phan phoi thong qua thu tin dién tir an toan va dugc bao vé thong qua
cac phuong tién DMS thong thuong. Véi su ra doi cia khuon dang CRL trong phién ban 2
ctia X.509 vao giita nhitng nam 1996, MISS dang di trd viéc st dung dac tinh méi cia
X.509, dac tinh nay dugc goi 1a cdc CRL gién ti€p nham thiét 1ap chitc nang CKL.

Trong trudng hgp DMS, tat ca cdc van dé cua giai phdp quang ba duogc giai quyét. Tinh
sdn sang cua giai phap phan phoi (dugc bao vé) khong phai 1a mot van dé cin quan tam vi
ting dung dich dugc hoé trg 1a thu dién tir an toan. Nho dé, tat ca cac hé thong déu cé truy
nhap vao cédc dich vu thu dién tir an toan. Do giai phap quang ba chi duoc st dung cho viéc
thong bdo cdc khoa bi 10 va do diéu nay rat hi€m khi xay ra trong moi trudng dugc kiém
soat tot cia DMS, nén CKL chua bao gio ¢6 dugce kich thude day du. CKL dugc phat hanh
cho toan bo mang.

Tuy nhién, gidi phdp CKL ctia MISSI khong phd bién trong cidc moi trudng clia tng
dung khdc. Néi riéng, n6 khong thé hé trg cdc yéu ciu cha toan quoc va tat nhién n6 khong
phai 1a mot co s& ha ting mang tinh toan ciu va thuong mai mo.

4.6.4 Su huy bo ngay lap titc

Mot moi quan tam thuong xuyén d6i véi giai phdp "dua ra danh sich cac thu hoi mot
cach dinh ky" 1a céc hé thong sit dung chiing chi khong thé chdp nhan su cham tré cic



thong bao thu hoi vi Iy do thoi gian dinh ky. Tuy thudoc vao moi truong dng dung, sé c6
nhiéu thiét hai néu khod bi 10 trong mot ngay. Trong mot thé gidi 1y tudng, thong tin vé mot
chiing chi bi thu hoi ¢6 gia tri ngay 1ap tic doi v6i nguoi st dung chiing chi khi anh ta
muon st dung ching chi d6.Vi vay, cac cach thu hoi ngay 1ap tic cling dugc quan tam.

V6i viéc kiém tra thu hdi trong thoi gian thuc (real-time revocation checking) va kiém tra
tinh trang truc tuyén (online status checking), mot hé thong st dung khoa cong khai muon
x4c nhan thoi gian hop 1é€ ciia mot ching chi (st dung trong mot giao dich truc tuyén véi
mot may chu dang lién két v6i CA phdt hanh). Cudc giao dich sé tra lai mot thong bdo vé
tinh trang thu hoi hién thoi cta ching chi. N6 phai dugc tién hanh an toan, dam bao duogc
tinh ding ldc va nguon ctia né cho hé thong st dung khoé cong khai. Cac yéu cau dac thu
nay co6 trong ting cudc giao dich, khi CA sinh mot chit ky s6 va khi hé thong st dung khoa
cong khai kiém tra chit ky s6 nay. CA phai thuc hién céc dich vu truc tuyén c6 gia tri cao,
ti€p can dugc tit ca nhitng nguoi st dung va dich vu nay phai dugc thuc hién trong mot moi
truong an toan.

Kiém tra thu héi trong thoi gian thuc ¢6 thé hiéu qua trong mot s6 moi trudng, dic biét
trong cic cong dong khép kin gédm céc chii thé va nhitng nguoi sit dung khod cong khai. Chi
phi ciing can dugc quan tim. Chi phi mua va hoat dong clia cdc may chu truc tuyén tin cay
c6 thé rit cao. D& nhan thdy ring, mot may chi nhu vay can tao ra chit ky s6 cho méi cudc
giao dich hoi dép va cdc ngudn tai nguyén cin cho qua trinh xtr Iy mat ma c6 thé rat dat.
Chi phi hoat dong cho mot mdy chu an toan (gém ca chi phi thiét 1ap tat ca cdc kiém sodt an
toan can thiét) cling rat cao.

O day c6 bao nhiéu giai phdp thu héi khdc c6 thé gitp ching ta dat dugc muc dich "thu
héi ngay lap tiic" ma khong phai chiu céc chi phi trong gidi phdp kiém tra thu héi trong thoi
gian thuc? Sau day c6 mot s6 gii phdp c6 thé, duoc dé xuat tlr cdc ngudn khic nhau:

(a) Loai bo khoi noi luu gitt (Removal from repository): Pay 1la mot giai phap
don gian vi CA c6 thé loai bd ngay lap tic mot chiing chi tir ddu vao thu muc ctia chu
thé khi ching chi bi thu héi; Cdc hé théng sir dung khod cong khai (c6 méi quan tam
riéng vé tinh ding ldc) c6 thé 14y duge mot ching chi méi hoan toan bat ci khi nao
ho muon st dung mot chiing chi. Giai phdp nay rat dé thuc hién nhung lai khong an
toan do cdc mdy chi thu muc va viéc truyén thong véi cdc mdy cha thu muc nay
khong du tin cay. Vi du, mot d6i tuong truy nhap trdi phép c6 thé chén mot ban sao
cta ching chi cii vao kénh truyén thong trong mot giao dich v6i mdy chu thu muc,
ngay ca khi ching chi nay da bi thu héi. Hon nita, viéc phan phoi cdac ching chi
khong can céc giao thic diac biét, thong thuong ching duoc phan phéi biang cach
gan vao cac thong bdo dugc ky, cdc thong bdo ndy yéu cdu phai st dung khoa dugc
chiing thuc trong céc qud trinh kiém tra.

(b) May chu hoac thu muc luu gilt chiing chi tin cay (Trusted certificate server
or directory): D€ ting cudng cho gidi phdp (a), ching ta cdn dam bdo ring mdy chu



luu gitt chitng chi duoc thiét 1ap nhu mot hé thong tin cdy va dap ung giao dich (duoc
may chi nay ky s6) va c6 gin thém mot tem thoi gian. Vi du, mot giao dich Web ¢6
thé duoc st dung, trong d6 SSL quy dinh phai bdo vé dap tng giao dich theo yéu cau.
Nhu mot su lua chon, cac giao thic cua thu muc X.500 chita mot dac tinh tuy chon,
duoc stt dung dé bao vé dap ting giao dich. C6 thé sir dung cach nay dé thu duogc su
thu hoi ngay 1ap tic. N6 quy dinh cho tat ca cdc mdy chu va may khach cé thiét 1ap
giao thitic bao vé, hay cac hé thong sir dung ching chi c6 su tin cdy, vi vay thu muc
hay cdc mdy chi luu gitt chiing chi hoat dong tuy thudc vao cac diéu kién tin cay va
theo chinh séch ctia CA. Giai phap nay khong thé thoa man tat ca cdc yéu cdu, it nhat
vé yéu ciu gia ca, né ton kém ngang véi gidi phap kiém tra huy bo trong thoi gian
thuc.

(c) Chu ky phat hanh CRL du nho (Fine granularity periodic CRLs): Nhu da
biét, CA quyét dinh chu ky phat hanh ctia cic CRL, c6 thé khdi tao khodng thoi gian
nay vira da ngin nhung céc thong bdo thu hdi van kip thoi st dung giai phap CRL co
ban ma khong yéu cau cdc mdy chi tin cay hoac cdc giao thiic bao vé? Véan dé chinh
& day khong phai 1a tao chu ky phat hanh CRL mot ngay, mot gio hoac 10 phit, ma
12 quy dinh rang céc danh sach khong duoc qua 16n (sao cho chi phi xir 1y va truyén
thong c6 thé chdp nhan duoc) va hé thong thu muc c¢6 kha niang ddp ting dugc viéc
phan phoéi. Thoi gian dinh ky ndy nén phi hop cho nhiéu tng dung, c6 thé tinh theo
210 hodc tham chi theo ngay nhung khi mot CA thong bao ‘nghi ngo 16 khoa’ thi chu
ky phat hanh nay tré nén vo nghia.

Cic giai phdp thu hdi khic nhau (véi cdc mite do truc tiép khac nhau) c6 thé c6 ting dung
trong cac moi truong khac nhau. Giai phap thich hgp nhit s€ tuy thudc vao cac ruai ro (dugc
udc tinh trudc) va chi phi. C4c giai phap méi van ti€p tuc dugc tim ki€m va phat trién.

Phat Yéu cau Phat
hanh  huy bo hanh
CRL1 ¢ CRL2
@ (b)) ©)@) ©]

P
N 4 |
T
Sukién 10 Thoi gian
khoa huy bo

Hinh 4.8 Dong thoi gian huy bo

4.6.5 Dong thoi gian xit ly thu hoi

Pé hiéu dugc mot so céc lien két gitta cdc CRL va céc phat hanh hop phép lién quan,
ching ta c6 thé xem xét dong thoi gian xdy ra cc su kién trong hinh vé& 4.8,



Chubi su kién nhu sau:
a/ Phat hanh CRL1: Mot CRL duogc phat hanh trude khi xay ra thu hoi.

b/ Su kién 16 khoa: Mot su kién xay ra dan dén viéc thu hoi, vi du c6 mot thong bao ‘nghi
ngo khod riéng bi 16°. Khong nhat thiét phai biét chinh x4c thoi gian nhung can biét khoang
thoi gian clia su kién nay. Su kién ndy c6 thé xay ra trude su kién (a).

¢/ Yéu céu thu héi: Mot ngudi c¢6 quyén gii mot yéu cau thu hoéi t6i cho CA hoac co quan
dang ky dia phuong (dai dién cho CA). Su kién nay c6 thé xdy ra trudc hoic sau su kién (a).

d/ Thoi gian thu héi: CA chinh thdc chap nhan thu hoi.
e/ Phat hanh CRL2: CRL (c6 chita chiing chi bi thu hé6i) dugc phat hanh va cong bo.

Mot chitng chi duoc st dung bat ky thoi gian nao sau khi su kién (b) phé chuin mot
khod cong khai. Rd rang 13, thanh vién ma nguoi sit dung chitng chi mong muén - cé thé
khong kiém soat duoc khod riéng tuong tng, c6 kha niang gay thiét hai dang ké cho ngudi
st dung chitng chi va/hodc d6i tuong nam giit khod cong khai hop phdp (thué bao). D¢ giai
quyét dugc tinh trang nay, rui ro gitra cac thanh vién can duoc chia nho. Rui ro 16n nhat nén
dé thanh vién c6 kha nang ki€ém sodt t6t nhat chong d5. DE thuc hién dugc diéu nay qua la
khong dé dang, dic biét tir khi tinh trang clia cdc thanh vién bién doi tai c4c thoi diém khéc
nhau (cdc diém nay da dugc chi o trong dong thdi gian). Vi du, su thu héi lién quan dén
khod riéng bi 10. Cdc phan nhanh trong cdc giai doan khdc nhau c6 thé 1a:

[ | Giai doan (b)-(c): Tinh trang 10 khoa xay ra nhung CA khong dugc thong bao. Nguoi su
dung ching chi khong thé trong chd dé biét tinh trang 10 khod. Thué bao c6 thé biét hodc
khong biét diéu nay. Day c6 thé 1a 1y do dé thué bao phai chiu rii ro 16n (do bi lam dung
khod riéng) trong giai doan nay.

"1 Giai doan (c)-(d): Tinh trang 16 khoa dugc thong bao nhung CA khong gui di mot thu hoi
ndo. Ngudi str dung ching chi khong thé trong chd dé€ biét diéu nay. Day c6 thé 1a ly do CA
phai chiu rti ro 16n (do bi lam dung khoa riéng) trong giai doan nay.

"1 Giai doan (d)-(e): Thong béo thu hoi chinh thic duoc gui di nhung nguoi st dung chiing
chi ¢6 thé khong ¢6 céch nao biét duge su thu hdi nay. Tinh trang chia nho rli ro s& phu
thudc vao viéc st dung giai phdp thu hdi nao (va cé thé duoc thoa thuan giita cdc thanh
vién). Vi viéc phat hanh cac CRL dinh ky, nguoi sit dung chiing chi sé khong biét c6 su
thu héi cho dén khi CRL2 dugc phat hanh. Do c6 thu héi truc ti€p, nén day c6 thé 1a 1y do
ta muon ngudi stt dung ching chi biét duoc su thu hoi trong giai doan nay. Pay cé thé 1a
moi quan tdm hang dau cua nguoi st dung chiing chi - chd cho dén khi CRL2 dugc phat
hanh méi ti€n hanh giao dich hoi dap c6 s dung khoa.

] Giai doan sau (e): Lic nay, CA da hoan thanh trach nhiém cua minh trong viéc thong
bdo cac thong tin vé su thu héi. Do ngudi sit dung chiing chi ¢6 thé sir dung mot chitng chi



da bi thu héi trong giai doan ndy, nén cin gan trach nhiém cao hon cho nhiing nguoi st
dung nay.

Viéc giai quyét cac tranh cdi v€ su thu hoi cling phu thudc phan 16n vao thoi gian chinh
xdc ctia céc su kién. Tinh trang nay duoc cdi thién dang ké néu cdc giao dich dugc ky hoic
céc thong bdo c6 gan nhan thoi gian tin cay.

Nghia vu cua CA, thué bao va ngudi st dung ching chi d6i v6i mot tinh trang thu hoi,
chia nho trach nhiém phép 1y, chong lai tinh trang 10 khoa va tap trung vao viéc thiét 1ap cac
hoat dong ctia CA va cdc thoa thuan gitta cac thanh vién, 1a nhat thiét phai thiét 1ap va thoa
thuan cdc quy tic rd rang nhim kiém soat cdc su kién thu hoi.

4.7 CRL theo X.509

B6 xung thém vao khuon dang ching chi da duoc trinh bay trong muc 4.5, chuin X.509
ctia ISO/IEC/ITU ciing dinh nghia mot khuon dang CRL chuén.

4.7.1 Khuon dang CRL

Ciing giong nhu khuon dang ching chi, khuén dang CRL ctia X.509 lién tuc dugc phat
trién tir khi né xudt hién vao nam 1988. Néi riéng, tir khi co ché trudng mé rong dugc thém
vao chitng chi dé tao ra phién ban 3, kiéu co ché nay ciing dugc thém vao CRL dé tao ra
phién ban 2 cia CRL. Khuon dang CRL nay dugc trinh bay trong hinh 4.9.

Céc trudong nay gom:

a/ Phién ban (Version): Chi ra khuon dang CRL thudc phién ban 1 hoac 2, tinh cho ca cac
phién ban trong tuong lai. D6i v6i phién ban 1, truong nay dugc bo qua va cac truong (h) va
(1) khong duoc phép.

b/ Tén thuat toan ky (Signature): Chi ra thuat toan dugc st dung trong khi ky CRL.

¢/ Nguoi phat hanh (Issuer): Tén cua co quan phat hanh CRL nay.

d/ Thoi gian cap nhat hién thoi (This Update): Ngay va gio phat hanh CRL nay.

e/ Thoi gian cap nhat tiép theo (Next Update): Ngay va gio phat hanh CRL ti€p theo. Day
12 mot trudong tuy chon, cé thé duoc bd qua néu tat ca nhitng ngudi sit dung ctia CRL biét
duoc chu ky phat hanh. Tuy nhién, truong nay dugc khuyén nghi khong nén bd qua.

f/ S6 hiéu chiing chi ctia nguoi st dung (User Certificate): SO hiéu ctia ching chi bi huy bo
hoac bi treo.

g/ Ngay thu hoéi (Revocation): Ngay bat dau c6 hiéu luc huy bo hodc treo mot chiing chi.

h/ Cac truong mé rong ctia CRL entry (CRL Entry Extensions): Pay 1a céc trudong bd xung,
kiéu clia cac trudng nay phai dugc diang ky va c6 thé duoc gan cho méi muc dua vao.

i/ C4c trudong md rong ctia CRL (CRL Extensions): Day la céc trudong bo xung, ki€u clia cic
trudng ndy phai dugc diang ky va c6 thé dugc gan cho CRL day du.



Co ché€ truong mé rong duoc su dung cho (h) va (i) tuong tu v6i co ch€ truong mo rong
da duoc st dung cho khuon dang X.509, n6 ciing c6 chi bao thiét yéu.

Mot tap hgp cac truong mo rong cua CRL va cac truong mo rong ciia CRL entry dugc
céc 16 chiic ISO/IEC, ITU va ANSI 19 phit trién. Chiing duoc cong bé song song vé6i cc
trudng md rong chuén clia ching chi.

Céc trudong md rong chudn c6 thé duge chia nho thanh cac mang sau day:

1 Cac truong ma rong chung;
[ Céc diém phan tdn CRL;

[J Cac Delta-CRL;

1 Cac CRL gian tiép;

"1 Viéc treo chiing chi.



Cic
ching
chi

bi
huy

Phién ban ( ctia khuon dang CRL)

Thuat todn ky (St dung dé ky lén CRL)

Tén ngudi phat hanh CRL (Tén X.500)

Thoi gian cap nhat hién thoi (gio/ngay)

Khoa  riéng
ctia nguoi phat]
hanh CRL

Sinh

[Thoi gian cap nhat ti€p theo (gid/ngay) chon)

S6 hiéu ching chi

) N Ngay huy bo
cua nguoi st dung

Céc truong mé rong cua CRL entry

S6 hiéu ching chi

’ N Ngay huy bo
cua nguoi st dung

Céc truong mé rong cua CRL entry

S6 hiéu ching chi

) N Ngay huy bo
cua nguoi st dung

Céc truong mé rong cua CRL entry

Cac truong mo rong cua CRL

Chit ky s6 cta ngudi phat hanh CRL

chir ky

Hinh 4.9 Khuén dang CRL ciia X.509



4.7.2 Cac truong mé rong chung

Cac truong mo rong chung nhu sau:
1 S6 thit tu CRL (CRL number): truong mé rong ciia CRL. Truong nay chia mot s6 tha tu
tang dan, gan cho méi CRL khi né dugc phét hanh. N6 gitip cho nguoi st dung ching chi
biét duoc néu thi€u mot trong cdc CRL cii; n6 ciing hd trg cho dac tinh delta-CRL (xem
phén sau)
"1 Ma ly do (Reason Code): truong ma rong ciia CRL entry. Truong nay dua ra 1y do cua
viéc thu hoi ching chi. Mot s6 ting dung c6 thé sit dung truc tiép ly do thu hoéi nay bang
céch thong tin phan hoi cho nguoi sir dung, hodc bang cach phan tng khéac nhau véi céc ly
do khac nhau.
1 Ngay hét hiéu luc (Invalidity Date): truong mé rong cua CRL entry. Trudong nay chi ra
ngay ma mot khod bi thu hoi vi 1y do 10.

Doi véi truong maé rong Reason code, nd cé cac gia tri dugc dinh nghia nhu sau:
1 Lo khod (Key Compromise): Chitng chi ctia mot thuc thé cudi bi thu héi vi 1y do 16 khoa
hodc nghi ngo 16 kho4.
1 Lo khod cua CA (CA Compromise): Chiing chi cia mot CA bi thu hoi vi 1y do 16 khod
hoac nghi ngo 16 khoa.
] Thong tin goc bi thay doi (Affiliacation Changed): Tén cta chi thé hodc céc thong tin
khac vé chu thé (c6 trong chiing chi) bi thay ddi.

] Chuyén nhuong (Superceded): Chiing chi da duoc chuyén nhuong.

"1 Cham dit hoat dong (Cessation of Operation): Ching chi khong con can thiét cho muc
dich ban dau.

Trudong mad rong Reason code ¢6 hai gia tri dac biét:
+ Remove from CRL dugc trinh bay trong muc Delta-CRL.
+ Certificate Hold duoc trinh bay trong muc "Treo ching chi”’.

Ca hai truong mé rong: Authority Key Identifier va Issuer Alternative Name duoc st
dung nhu céc trudng mé rong cua chitng chi (da trinh bay trong muc 4.5), ciing c6 thé duogc
st dung nhu trudng mo rong cia CRL. Ching dugc stir dung dé nhan dang khod dung khi ky
va cho phép nhan dang nguoi phat hanh CRL thong qua cidc dang tén khong theo tén X.500.
4.7.3 Cdc diém phdn tan CRL

Kich ¢& t6i da cia mot CRL rat quan trong. V6i cic CRL duge phat hanh dinh ky, khi
mot hé thong st dung mot ching chi, hé théng nay cin tim vé mot CRL va xir Iy né (nhu
kiém chit ky trén CRL ddy da). Néu cdc CRL qu4 16n, s& ndy sinh cdc van dé vé tinh hiéu
qua do céc chi phi truyén thong va cdc chi phi xtt 1y trong cdc hé thong st dung chiing chi.



Céc entry (thong tin thu hoi dua vao danh sach) dugc thém vao CRL (khi ¢6 su thu hoi).
Mot entry c6 thé dugc loai bd khi hiéu Iuc ctia mot ching chi hét han. Toc do thong bdo
thu héi khong thé doén truée duoc nhung c6 mot diéu 16 rang 1a né phu thudc vao so lugng
cac chu thé. Hai yéu t6 chinh dugc st dung dé kiém soat kich ¢& cua cac CRL, d6 1a s6
luong cac chil thé va thoi gian hop 1é clia mot ching chi.

O day s& nay sinh van dé ric r6i néu ching ta mudn han ché kich ¢ ctia cic CRL bing
céch rit ngan thoi gian ton tai cuia mot ching chi thi s& vap phai cdc van dé nhu chi phi hoat
dong cao, su bat tién cho nguoi st dung va khong gian luu trit cho cac nguon tai nguyén luu
trit 16n hon.

Trong céc phién ban cua X.509 vao nam 1988 va 1993, méi CA c6 hai CRL: mot CRL
cho tit ca cdc chi thé clia nguodi sit dung cudi, mot CRL cho cdc CA khdc va cd hai déu
duoc chiing thuc. CRL sau duge ky vong 1a rt ngan (thudng 1a trong réng). Diéu nay rét c6
gid tri vi n6 lam giam cac chi phi xtr Iy CRL khi kiém tra dudng dan chiing thuc. Tuy nhién,
6 day van con mot mai quan tam la CRL danh cho ching chi ctia ngudi st dung cudi phai
bao triim 1én toan bo s6 lugng ngudi sir dung cudi cia mot CA. O day s& nay sinh vén dé ric
roi néu s6 lugng nhitng ngudi sit dung cudi nay 1én t6i hang ngan, hang triéu hoac hang ty.
Nhu vay rui ro sé tang néu CRL clia ngudi st dung cudi cé quy mo khong phut hop.

Vién dé nay da dugc giai quyét trong phién ban 3 cta chiing chi va phién ban 2 ctia CRL.
Cac khuon dang méi nay c6 thé chia nho cdc chitng chi cia mot CA thanh mot s6 nhém
riéng, moi nhom riéng lién két véi mot diém phan tan CRL. Vi vay, kich ¢ t6i da ciia mot
CRL c6 thé nho hon va CA c6 thé kiém sodt dugc kich ¢& nay. Cac diém phan tdin CRL ¢6
thé dugc nhan dang thong qua mot trong cdc dang tén/dia chi sau: céc tén X.500, cic URL
hoac cac dia chi thu tin dién tu.

Céc trudng mo rong cha X.509 ciing cho phép ton tai cdc di€ém phan tdn CRL riéng 1¢
(tuy thudc vao cac 1y do thu hoi khdc nhau), v6i cac thu hoi thong thuong (vi du do viéc
thay ddi tén) c6 thé duogc x&p vao mot CRL khéc so vé6i cdc thu hdi do 10 khod. Tuy thuoc
vao moi trudng ting dung va chinh sich, mot s6 ting dung chi dugc phép kiém tra danh séch
céc thu hoi do 10 khod. So véi cdc CRL thong thuong, danh sach céac thu hoi do 10 khoa
duoc cap nhat thudong xuyén hon. Ching ta c¢6 thé tao ra mot co s& ha ting, trong dé kich c&
ctia cdc CRL bao trim 1én céc tinh trang 16 khod c6 thé duoc giit & mic nho va cac CRL
ndy duoc phat hanh vé6i chu ky ngén hon, vi du nhu tinh theo gid hoac tham tri thuong
xuyén hon. Véi cac danh sdch thu héi thong thudng, néu kich ¢ ctia ching qud 16n, c6 thé
phat hanh chiing v6i chu ky dai hon, vi du tinh theo ngay.

Cac truong mo rong dugce dinh nghia nhu sau:

] Cac diém phan tan CRL (CRL Distribution Points): 12 trudng mé rong clia chiing
chi, né nhan dang mot hoic nhiéu diém phan tan CRL, cic diém phan tdn nay phan
tdn cdc CRL khi xuat hién mot thong bdo vé mot chitng chi bi thu héi. Dé c6 thé
kiém tra thu hoi, mot hé thong st dung ching chi phai tim ki€m va kiém tra mot



CRL tlr mot trong cdc diém phan tdn hodc tir mot nguén khéc, vi du nhu tir ddu vao
thu muc ctia CA phat hanh. Mot diém phan tén c6 thé phan tdin mot CRL chia cdc
thong bao thu héi (khong quan tam dén céc 1y do thu hdi), hodc né c6 thé phan tan
mot CRL chta cac entry thu hoi (danh cho mot tap hop cé han céc 1y do thu hoi).
Trudong mé rong nay khong can lat c¢o thiét yéu. Néu mot hé thong st dung ching
chi khong chdp nhan trudong nay, hé thong chi nén chidp nhan ching chi néu hé
thong c6 thé kiém tra tinh trang thu hdi bang cdch khéc.

"1 Issuing Distribution Points: 12 mot truong mé rong ctia CRL, n6 chi ra tén clia cac
diém da phan tan CRL riéng biét ndy va chi cho biét, c6 luu gilt hay khong luu giit
danh sach céc chitng chi bi thu hoi ctia thuc thé cudi, ctia CA hoic céc ching chi bi
thu héi do mot tap hop hitu han cdc 1y do. Tat ca cac trudng nay cAn nam trong phan
duoc ky cia CRL va ngudi st dung can kiém tra nd, ngan khong cho nhiing doi
tuong tan cong thay thé€ CRL gia tai mot diém phan phéi. Vi du, néu khong c6 cdc
kiém tra nay, tai diém phan tdn B mot doi tuong tdn cong cé thé thay thé mot CRL
réng tir diém phan tdn A bang mot CRL khong rong, va vi vay mot s6 ching chi bi
thu hoi lai tré thanh hop 1é. CRL dugc ngudi phat hanh CRL ky (thong thuong, cac
CA tu 1am diéu nay) c4c diém phan tdn CRL khong c6 cdc cap kho4 clia riéng minh.

4.74 Cdc Delta-CRL

St dung Delta-CRL la cach giam kich c& cua cac CRL. Delta-CRL la danh sach cac thay
doi xay ra tir khi phat hanh CRL truée va danh sdch nay duge ky. Cdc Delta-CRL dugc thiét
k& dé giam céc chi phi truyén thong cho cac hé thong. Delta-CRL ¢6 thé duy tri cdc co s&
dir liéu (cta riéng nd) chita cic thong tin vé chiing chi bi huy bo. Cic Delta-CRL duoc sur
dung d€ cap nhat tinh trang hién thoi clia co s& dit lieu ma khong cin cho viéc xir Iy mot
CRL rdng. Trong ché€ do nay, viéc thuc hién doi hdi st dung cdc phuong tién luu giit an
toan, nén khé c6 thé thuc hién trong moi trudong mdy tinh dé ban, nhung c6 thé thich hop
trong mot moi truong may chu 16n.

Viéc st dung cac Delta-CRL phu thudc vao mot truong mé rong cia CRL 1a truong
Delta-CRL Indicator, né nhan dién mot Delta-CRL. Delta-CRL chi chita cac cap nhat méi
cta CRL tinh tlr thoi diém phat hanh CRL truéc. Trudng ndy chita s6 hiéu cia CRL goc va
chi chita cdc thay déi ctia CRL nay chit khong luu toan bo danh sach céc thu hoi ctia no.

Céc Delta-CRL ciing su dung mot gid tri dac biét trong truong mo rong Reason code.
Gia tri Remove from CRL cho biét can loai bdo mot dau vao (entry) xuat hién trong CRL
goc do thoi gian hop 1é ctia n6 da hét hoac nging treo mot ching chi.

4.7.5 Cdc CRL gidn tiép

bPac tinh ctia mot CRL gian ti€p l1a cho phép mot CRL duogc phat hanh thong qua mot co
quan khac. Hé qua quan trong nhit clia dic tinh nay 12 mot CRL c6 thé chita céc thu hoi clia
nhiéu CA.



Dic tinh quan trong nay c6 thé mang lai hiéu quéa do gidm dugc s6 luong cdc CRL. Cic
str dung dac thi gom c6:

(a) Trong mot cong dong cé nhiéu CA, cac thong bdo thu hoéi do 10 khod (khic
v6i céac thu hoi thong thudng, vi du nhu thu héi do thay déi tén, .v.v) ¢6 thé duge dua
vao trong danh sach danh cho toan bo cong dong. Danh sich nay can dugc phan tan,
kiém tra thudng xuyén va kich ¢ ctia n6 khong nén quéa 16n.

(b) Khi xtt Iy mot duong dan chiing thuc bat ky, moi ching chi trén dudng dan
ndy duoc kiém tra thong qua mot CRL. Viéc tao ra CRL gidn tiép (c6 chia tit ca cc
chiing chi bi thu héi ctia CA) da cai thién dang k€ hiéu qua trong mot xi nghiép 16n
hoac trong mot cong dong.

Cédc CRL gidn ti€p dugc chi ra bang cdch st dung cdc trudng md rong ctia ching chi va
truong CRL Distribution Points. Truong mé rong CRL Distribution Points 1a truong tuy
chon, duoc sir dung dé nhan dién ngudi phat hanh CRL (nguoi phat hanh CRL nay khédc véi
nhitng ngudi phat hanh ching chi). Truong nay (duoc ngudi phat hanh chiing chi ky) dung
nhu mot phuong tién dé ngudi phat hanh chiing chi Gy quyén cho ngudi phit hanh CRL dua
ra cic thong bao thu héi. Diéu ndy rat quan trong bdi ngudi sit dung chiing chi ¢ thé kiém
tra bat ky mot CRL nao khi ching dugc ky boi nguoi phat hanh CRL uy quyén.

Trong mot CRL gidn ti€p, mot chi bdo dac biét dugc thiét 1ap trong trudng md rong
Issuing Distribution Point. N6 cho biét ngudi sit dung ching chi cin kiém tra ngudi phat
hanh ching chi doi véi moi entry ¢6 trong CRL. Anh ra khong thé tin tudng rang, ngudi
phat hanh CRL phat hanh tat ca cdc entry (gan lién véi cdc chiing chi) nhu véi cac CRL
thong thudng. PE hé trg chifc nang nay, mot trudng md rong ctia CRL entry duge bé xung
thém va dugc dinh nghia nhu sau:

1 Certificate Issuer: Truong nay chi ra ngudi phat hanh ching chi tuong tng (d6i véi
moéi CRL entry). Néu trudong nay khong xuét hién trong entry dau tién cia mot CRL gidn
ti€p, doi v6i entry nay, ngudi phat hanh ching chi mac dinh 1a ngudi phat hanh CRL.
Trén céac entry ti€p theo cia mot CRL gian ti€p, n€u truong nay khong xuat hién, nguoi
phét hanh ching chi dugc mac dinh 1a nguoi phat hanh ching chi danh cho entry trudc
dé. Céc quy tic ngam dinh 12 mot cach thich hop dé tao ra mot CRL gidn tiép.
4.7.6 Treo chitng chi

Doi khi, mot cau hoi duge dat ra 1a "c6 nén huy bé mot ching chi hay khong?". Vi du,
gia thiét rang c6 mot nha bang hoat dong nhu 1a mot CA d6i véi cac khach hang cua né va
gia thiét rang, c6 mot hé thong gidm sat tw dong, hé théng nay phat hién cac hoat dong kha
nghi trong tai khoan cua mét khach hang nao d6 va s€ thong bao néu xay ra tinh trang 1o
khod riéng cuia khach hang. Trong cdc trudong hgp nhu vay, nha bing c¢6 thé khong mudn
huy bé chiing chi ctia khach hang vi n6 ¢6 thé anh hudng dén moi quan hé vé6i khach hang,
roi sau d6 phai tién hanh cép lai ching chi khong can thiét. Tuy nhién, nguoi st dung ching



chi nay can phai dugc thong bdo vé tinh trang nay va tham chi, ho phai chiu trach nhiém
cho viéc tin cay ching chi nay.

D€ thoa man cdc yéu ciu ndy, uy ban ANSI 19 dua ra mot co ché treo ching chi. Trong
CRL c6 mot muc, c6 thé 1a "held" (bi treo). Tinh trang cta entry trong CRL c6 thé dugc
chuyén thanh "'revoked" (bi thu héi) hoidc entry danh cho chitng chi c6 thé bi loai bd hoan
toan khoi CRL (nguing treo).

Tinh trang treo dugc thong bdo qua mot gia tri dac biét, Certificate Hold, gid tri nay nam
trong truong Reason code (day 1a mot truong mé rong cua CRL entry). 0 day c6 thém mot
truong mé rong cua CRL entry (lién quan dén viéc treo chiing chi), do 1a:

1 Ma chi dan (Instruction code): Trudng nay cung cap tén ctia mot chi dan da dugc
dang ky. Chi dan dua ra hoat dong can phai thuc hién khi gdp mot chiing chi bi treo.
Cic chi dan c¢6 thé 1a "lién lac véi CA trudc khi st dung chiing chi " hodc "tdi s& hitu
thé/thé bai ciia nguoi st dung".

4.8 Cap khoa va thoi han hop 1¢é cua ching chi

Nhu da biét, cac cap khoa (dugc st dung cho cac muc dich khac nhau) s€ dugc cap nhat
dinh ky. Day 1a céch hiéu qua dé han ché cic clra s6 thoi gian trong céc tan cong thim ma
va han ché 10 khod trong mot khoang thoi gian dinh truGe. Cac ching chi can c¢6 cédc thoi
gian hop 1¢, ching phan dnh thoi gian ton tai cia cic khod cong khai duoc ching thuc.

Khoang thoi gian hop 1é ctia mot chiing chi cho ngudi st dung ching chi (day 1a mot
thanh vién tin cdy) biét, trong khoang thoi gian nay:

a/ Khod cong khai 12 hop 1€, c¢6 thé sir dung khoa nay cho cic muc dich xac dinh.

b/ Khoa cong khai va cic thong tin khac trong chiing chi (dac biét l1a thong tin nhan
dang) 1a hop 1é.

¢/ Cac thong bdo vé su thu hoi sé dugc CA phat hanh.

Gia thiét rang, cdc cap khod dugc cap nhat dinh ky, ching ta hdy xem mdi quan hé gitta
khoang thoi gian hgp 1¢ cta chiing chi va khoang thoi gian trong d6 moét cap khoa cho trudc
(goém khod cong khai va khod riéng) duoc st dung. Cac cap khod duoc sinh ra tuy thudc vao
muc dich st dung nd.

4.8.1 Cdc cdp khod lién quan dén md hod

Vi mot cap khoa duoc st dung cho cac muc dich ma hoa va thié€t 1ap khoa ma, khoa
cong khai chi nén duoc st dung trong khoang thoi gian hop 1€ cia mot ching chi. Néu khoa
cong khai duoc st dung (chang han duoc mot hé thong ma hod st dung) ma khong kiém tra
su hgp 1é chiing chi, ngudi nhan dit liéu sé gap rui ro, 1am anh hudng dén su tin cay. Khoang
thoi gian - trong d6 mot khoa riéng tuong tng dugc st dung (vi du, dugc mot hé thong giai
mai st dung) hoi khdc mot chit. Vi du, kho4 riéng c6 thé duoc st dung dé gidi ma trong



mot khoang thoi gian dai sau khi tat ca cac ching chi (cé khoa cong khai tuong ting) da hét
han, day 1a mot van dé cuc bo danh cho d6i twong nam giit khod riéng.

4.8.2 Cdc cdp khod ding cho ky s6
Vi mot cap khoa duge st dung cho cac muc dich ky s0, xuat hién hai tinh trang sau:

a/ Su phé chuin mang tinh thdi diém: Trong mot so tinh huéng, ngudi sit dung ching chi
(1a ngudi kiém tra chit ky hodc thanh vién tin cay) khong quan tam dén céc thu héi ching
chi xay ra trudc thoi diém mot chit ky duogc tao ra biang khoa riéng. N6i riéng, trong trudng
hop chéng chéi bo can luu gilt bang chiing (mot tap hop ddy du cac thong tin vé tinh trang
cua chiing chi két hop véi mot chit ky, c6 nghia 1a tit ca cdc ching chi trong chubi c6 thé
dugc dp dung, cong véi cac CRL hoac cdc thong tin khac vé tinh trang thu héi), bang chiing
ndy ton tai & thoi diém ky, khong quan tam dén c4c thu hoi x4y ra sau thoi diém ky. Trong
truong hop nay, khoang thoi gian hop 1€ cta chiing chi khong can kéo dai hon khoang thoi
gian st dung cua khoa riéng.

b/ Su phé chuén trong thoi gian thuc : Trong mot s6 truong hop khic, ngudi sit dung
ching chi cin quan tAm dén cdc thong bao thu héi xdy ra trudc thoi diém kiém tra chit ky,
khong chi y dén thuc t€ 12 qué trinh ky c6 thé da xdy ra tai mot thoi diém quan trong nio
do tru6e d6. Vi du vé cac trudng hop nay la khi kiém tra mot chit ky ctia ngudi phat hanh
phan mém trén mot ban sao phan mém, ban sao nay dugc phan phdi dién tir tir mot may cha
Internet, khi kiém tra mot chit ky ctia CA trén mot chitng chi khoa cong khai; hodc khi kiém
tra mot tem thoi gian cia mot mdy chu ¢6 gan nhan thoi gian trén mot tai liéu cta thanh
vién thit ba. Trong céc trudng hgp nay, thong thudng ngudi kiém tra chit ky muon kiém tra
xem, chiing chi hién tai ¢6 hop 1& va c¢6 bi thu hoi hay khong. Khi d6, khoang thoi gian hop
1é¢ cua ching chi néi chung kéo dai hon mot chiit so v6i khoang thoi gian sir dung khoa
riéng cho muc dich ky.

Tinh hudng (b), doi khi c6 1oi cho cac chiing chi khoa cong khai ¢c6 mang theo mot chi
bdo vé khoang thoi gian d6i véi khod riéng ma trong khoang thoi gian nay, moi st dung
khod riéng cho muc dich ky déu hop 1é (luu ¥ ring khoang thoi gian nay c6 thé ngin hon
mot chiit so v6i khoang thoi gian hop 1é clia chitng chi). Dé ddp ting muc dich nay, ching
chi trong phién ban 3 cua X.509 c6 chita mot truong md rong dugc goi la truong Private-key
Usage Period.

Doi khi, trudng ndy c6 thé tao thém sy an toan cho ngudi st dung khod cong khai. Chiing
ta quan tAm dén mot trudong hop, trong dé mot cip khoa (dugc sir dung dé ky s6) duoc cap
nhat hang nam (c6 nghia la khoa riéng chi dugc st dung trong vong mot nam), nhung thoi
han phat hanh céc ching chi (c6 khod cong khai tuong ting) kéo dai hai nam (vi CA cam két
s€ thong bdo vé cdc tinh trang thu héi ctia ching chi trong 2 nam). Trong trudng hop nay,
khoang thoi gian hop 1é cia mot ching chi 1a 2 nam, nhung truong Private-key Usage
Period chi cho phép st dung khoa riéng chi trong nam dau tién. Tuy thudc vao tng dung,
diéu nay c6 thé lam gidm b6t tinh trang 16 khod riéng. Mot s6 ting dung c6 thé 4p dung mot



kiém tra doc 1ap nhu sau: chi chip nhan cdc chit ky duoc sinh ra trong khoang thoi gian hop
1é ctia khod riéng. Vi du, kho4 riéng ctia nam 1995 bi 16. Mot d6i tuong nao d6 chi c6 thé
lam gia cac chit ky nam 1995, mac du chiing chi van dugc luu hanh trong nam 1995 va nam
1996.

4.8.3 Cap khod dung cho muc dich ky cua CA

Thuc chat, cap khoa dung dé ky cua CA 1a chi mot trong cdc trudng hgp vé cdc cap khod
dung cho muc dich ky s6. Tuy nhién, chit ky cua ching chi c6 kha nang lam cdu ndi gitta
hai vién canh chit ky s6 néu trong muc trén. “Su phé chuin mang tinh thoi diém” s& dugc st
dung dé giai quyét cdc tranh cdi. Tuy nhién, su phé chuin hién thodi cling rat can thiét.
Nhitng ngudi sir dung chiing chi thudng yéu ciu va c6 quyén nhan duogc cdc thong tin thu
hoi méi nhat doi vai tat ca cac chiing chi dang dugc str dung tich cuc ctia CA. Vi vay, viéc
stt dung truong Private-key Usage Period c6 thé 1a cdch thich hgp cho cdc CA nhim han ché
10 khoa (va han ché trach nhiém phap 1y).

Luu y rang, thoi gian ton tai hop 1é cia mot chitng chi khod cong khai khong nhitng bi
han ch€ boi khoang thoi gian hop 1é€ da cong bo, ma con bi han ché béi tinh hgp 1€ cua chit
ky ctia CA. Vi vay, mot CA can dam bdo rang, thoi gian hop 1€ cho khod cong khai cia CA
(va chiing chi tuong ting nao do) kéo dai hon thoi gian hop 1€ dinh trude clia ching chi bat
ky khi n6 dang ky.

4.9 Chiing thuc thong tin uy quyén

Muc dich co ban cua mot chitng chi khod cong khai 1a gan mot khod cong khai v6i mot
ngudi, mot thiét bi hodc mot thuc thé bing céch dua tén hodc cac thong tin nhan dién khac
vao chiing chi. Khi st dung khoa cong khai dé kiém tra mot chit ky so, doi khi ngudi ta
ciing can st dung cdc thong tin khac vé nguoi ky truée khi dat su tin ciy vao chit ky va dé
biét chac rang, nguoi ky ¢6 duge phép ky theo mot muc dich riéng biét hay khong. Vi du:

] Mot c4 nhan riéng biét c6 thé dugec mot cong ty uy quyén dé chi tieu mot lugng dola
(theo quy dinh) hay khong? C6 duge quyén ky hay khong?

1 Day c6 phai 1a chit ky cta ngudi cé quyén Ky trén thong bao hoi am cua ban ké khai
thué?

"1 Day c6 phai 1a chit ky ctia ngudi ¢6 quyén ching thuc su hop phép cua file phan mém
nhan duoc hay khong? (nhu mot dang bao vé ban quyén phan mém).

Viéc phan tan cdc thong tin uy quyén ciing c6 thé thuc hién duge nhd ding cdc chiing
chi, mot co quan (dugc cong nhan) c6 thé phat hanh mot chitng chi dé cong b mot ngudi
hoac doi tuong nao d6 c6 quyén so hitu cidc dic quyén riéng. Phan con lai clia muc nay sé
trinh bay cdc cdch phan tin thong tin uy quyén thong qua cic ching chi.



4.9.1 Thong tin uy quyén trong cdc chiing chi X.509

Trong mot moi trudng, céc chitng chi khod cong khai duoc sir dung dé gin két céc khod
cong khai v6i ngudi, thiét bi hodc cac thuc thé khac, cac ching chi nhu nhau ciing ¢6 thé ¢6
chuyén cdc thong tin uy quyén vé chi thé ctia ching chi. Trong thuc t€, mot s6 trudng md
rong cta ching chi X.509 déu mang cac thong tin uy quyén; vi du, trudng rang budc co ban
(Basic Constraint field) uy quyén cho cdc thuc thé cu thé hoat dong nhu cdc CA. RS rang 1a
céc chitng chi déu chia thong tin uy quyén cta chi thé, vi du, cac thudc tinh trong trudng
“Subject Directory Attributes” hoic cdc trudng md rong phi chudn duge duoc dinh nghia
dac biét cho muc dich nay.

Tuy nhién, & day c6 hai ly do 1y giai tai sao nén su dung céac ching chi khoa cong khai
dé chuyén thong tin uy quyén.

] Thong thudng, ngudi c6 thim quyén (ngudi thich hop nhat cho viéc chiing thuc nhan
dang ctia nguoi ¢6 lién két v6i mot cap khoa) khong thich hop cho viéc chiing thuc thong tin
uy quyén. Vi du, bo phan an toan ctia mot t6 chiic ¢6 thé chi 1a ngudi c6 thaim quyén, anh
ta thich hop cho viéc ching thuc: quyén dugc ky thay mat cho cong ty. Doi khi, “viéc chia
nho trach nhiém” 1a mot yéu cau chinh sach ciia mot cong ty.

1 Pong luc cha hai kiéu chiing thuc c6 thé khong tuong thich v6i nhau. Vi du, trong mot
t6 chiic, nhitng ngudi dugc uy quyén dé thuc hién mot chiic nang dic thi nao dé cé thé duogc
thay d6i hang thdng, hang tuin hodc tham chi hang ngay. Tuy nhién, cdc ching chi khoa
cong khai thuong dugc thiét k& véi thoi gian ton tai kéo dai hang nam hoac nhiéu hon. Viéc
thu hoi va tai phat hanh cdc ching chi khod cong khai thuong xuyén rat can thiét khi thay
déi cdc uy quyén. Diéu nay anh hudng rat nhiéu dén cdc tinh hiéu qua chia mot hé thong
ching chi khoa cong khai.

0 day c6 mot so trudng hop, trong d6 cac van dé trén khong dugc dp dung va viéc thuc
thi hé thong c6 thé tan dung cdc diém manh clia chiing chi khod cong khai dé chuyén thong
tin uy quyén. Mot vi du rd rang 1a trong Bo quéc phong My, cac trudong cua chiing chi khod
cong khai dugc stt dung dé chuyén cic thong tin & mot mitc thong tin an toan nao d6 déi véi
chu thé ctia chiing chi. CA ¢6 thé dugc tin cay mot cach dé dang, do d6 né c6 thé chiing
thuc do chinh xac cua thong tin & mot mic an toan nao do6 va, do cac thong tin nay khong
thay déi thudong xuyén nén khé c6 thé gay ra céc van dé lién quan dén su thay ddi clia toan
bo hé thong ching chi.

4.9.2 Cdc chitng chi thudc tinh

Thira nhan rang, cdc ching chi khoa cong khai khong phai lic nao ciing 12 phuong tién
tot nhat cho viéc phan tdn thong tin uy quyén. Vi th€, uy ban ANSI 19 ph4t trién mot giai
phdp lua chon, goi la chiing chi thuoc tinh. Giai phap nay hop nhat cac chudn ctia ANSI 19
v6i X.509. Mot ching chi thudc tinh rang buoc mét hoac nhiéu phan thong tin thuodc tinh
v6i chii thé ctia chitng chi. Mot ngudi bt ky ¢6 thé dinh nghia, diang ky cac kiéu thuoc tinh
va st dung ching trong cédc chiing chi thudc tinh. Mot ching chi dugce ky s6 va phat hanh



thong qua moét co quan cho phép gén thuoc tinh. Ngoai su khiac nhau vé noi dung, mot
chiing chi thuoc tinh dugc quan 1y theo cdch nhu da duoc sir dung dé quéan ly chiing chi
khod cong khai. N6i riéng, co ch€ thu hoi dua vao CRL cta X.509 dugc co quan cho phép
gdn thuoc tinh st dung dé thu héi cdc chitng chi thudc tinh.

Cac truong c6 trong mot ching chi thudc tinh nhu sau:

a/ Phién ban (Version) dung dé thong bao ctia khuon dang ching chi (ban du la phién
ban 1), ¢6 thé st dung cho cdc phién ban trong tuong lai.

b/ Chii thé (Subject): Trudng nay nhan dang ngudi hoidc thuc thé véi cac thuoc tinh lién
quan. Thong tin nhan dién nay c6 thé 1a tén hodc chi din dén ching chi khod cong khai
(chi dan nay gom tén nguodi phat hanh va s6 hiéu ching chi ctia X.509).

¢/ Nguoi phat hanh (Issuer): Tén ctia bo phan hay co quan cho phép gan thudc tinh phat
hanh ching chi thuoc tinh nay.

d/ Tén thuat toan ky (Signature): duoc st dung dé ky chiing chi.

e/ SO hiéu (Serial Number): s6 hiéu duy nhét danh cho ching chi nay, s6 hiéu nay duoc
co quan cho phép gan thudc tinh gan cho, né dugc sit dung trong mot CRL dé nhan dang
chiing chi nay.

f/ Thoi gian hop 1é (Validity): Ngay/gid bat dau c6 hiéu luc va hét han ciia mot chiing
chi. Truong nay dinh rd thoi gian ton tai hop 1€ cua ching chi, trir khi chiing chi bi thu hoi
trudc thoi han két thdc ctia no.

g/ Cdc thugc tinh (Attributes): Thong tin lién quan dén thuc thé (dugc néi dén trong
trudng owner) hodc thong tin lién quan dén xir Iy chitng thuc. Cac thong tin ndy c6 thé duoc
chii thé, co quan cho phép gan thuodc tinh hodc thanh vién thit ba cung cap, tuy thudc vio
kiéu thudc tinh dic thu.

h/ Tén duy nhat clia ngudi phat hanh (Issuer Unique Identifier): La mot chudi tuy chon,
duoc sir dung dé chi ra mot cach 16 rang tén co quan cho phép gan thudc tinh.

i/ Cac mo rong (Extensions): Trudng nay cho phép bd xung thém cdc trudng mdi vao
khuon dang ctia chiing chi. Co ché bé xung céc trudng md rong giong véi co ché duoc sir
dung trong chiing chi khoa cong khai ctia X. 509.

Céc ching chi thuoc tinh tao thanh mot co ché€ muc dich chung, cé nhiéu st dung. Su
phan tan cac thong tin uy quyén (duoc ching thuc) 12 mot trong cic stt dung nay. Dé hd tro
viéc sit dung cac chiing chi thuoc tinh, ANSI 19 dang phét trién mot chudn, trong d6 dinh
nghia mot tap hop cédc thudc tinh lién quan dén viéc uy quyén, phit hgp véi cac ching chi
thudc tinh. Chuén ndy ciing mo ta cdch dé c6 thé chuyén thong tin thudc tinh nim trong cac
tai lieu dugc ky va cdch dé mot ngudi kiém tra chit ky c6 thé theo ddi hai tap hgp thong tin
thudc tinh néu mot chit ky mang su uy quyén thich hop.



Vi du, néu mot tai liéu (da duge ky) c6 mot gia tri thudc tinh va gia tri thudc tinh nay
tuong tng véi mot midc chi tieu clia mot t6 chic 1a $100,000 va néu chitng chi thudc tinh
cuia ngudi ky chi bdo ring, t6 chiic nay cho phép ngudi ky chi dugc ky dén $10,000 thi khi
mot thanh vién bén ngoai nhan dugc tai lieu da duoc ky, anh ta c6 thé suy luan ra day
khong phai 1a su uy quyén thich hop.

Céc chiing chi thudc tinh dac trung cho mot mang rat quan trong, d6 la k¥ thuat thuong
mai dién tlr, mang ndy dang duoc phat trién va khai thdc triet dé.
4.9.3 Cdc chitng chi thuoc tinh ddc quyén

Khéi niém “phan tan thong tin uy quyén dugc chiing thuc” da dugc st dung tir ddu nhiing
nam 1990 trong moi truong hoi khac mot chit. Trong moi trudong nay, cadc nha cung cap
phan tén tinh todn theo mo6 hinh khach- chu. Hinh thic phan tdn thong tin uy quyén nay
duoc ECMA (Hoi c4c nha san xuit mdy tinh Chau Au) xay dung ddu tién, sau d6 né bi anh
hudng gan nhu hoan toan vao céc thiét ké hé thong cia OSF, OSF/DCE va du an SESAME.

Hinh thic nay giai quyét van dé 1a mot nguoi sit dung mdy tinh tuong tac truy nhap vao
cdc phuong tién cua nhiéu hé thong mdy chu, do cic hé théng nay hd tro nhiéu tng dung
can thiét. C4c t6 chic khdc nhau diéu hanh cdc hé thong may chli nay. Ciu hinh dugc minh
hoa trong hinh 4.10. Viéc xac thuc st dung k¥ thuat xac thuc mdy khach-mdy chu, co ché
Kerberos. Co ché nay nhu sau: Bén mdy khdch tién hanh trao déi truc tuyén véi mot mdy
chu xac thuc. Sau khi xac thuc (hoac cung két hop xac thuc), phia may khach tién hanh trao
déi truc tuyén véi mot mdy chu thuoc tinh dac quyén (PAserver) dé c6 duoc mot ching chi
thuoc tinh dac quyén (PAC). PAC c¢6 chia cdc thong tin uy quyén cta ngudi si dung. Sau
dé, PAC duoc chuyén t6i cdc mdy chll tng dung dich, m4y khach thay mat cho ngudi sit
dung truy nhap vao cdc mdy chu nay. May chu dich sit dung PAC dé ra cdc quyét dinh nhu:
ngudi st dung c6 yéu cau cé thé truy nhap vao cic tai nguyén nao va cdc dang truy nhap
nao thi dugc phép.

PAC la mot cau tric dir liéu, cdu tric nay dugc mot may chu tin cdy sinh ra trong
domain cua ngudi st dung, né gan thong tin dic quyén (hodc uy quyén) vao thong tin nhan
dang clia ngudi st dung nay hoic phién ding nhap, theo mot dang c6 thé duoc chitng thuc
thong qua cdc mdy cht dich ma anh ta muén truy nhap vao. Thong tin dac quyén dau tién
lién quan dén viéc kiém tra ngudi st dung c6 thé 1a mot thanh vién trong mot nhém riéng
biét (vi du, mot thanh vién trong nhom tai thi€t k€ cac hé thong quan tri ciia cong ty thép
Sharon), hodc c6 mot vai trd riéng (ngudi dugc uy quyén ky). Mo hinh ndy c6 thé duoc mé
rong ra nhiéu mo hinh uy quyén khac, vi du mé hinh an toan kiéu quan su.
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Mot PAC duge bao vé, cho nén mot mdy chi dich khi nhan duoc PAC c6 thé tin tudng
rang ching chi:

"1 dugc tao ra tr mot nguon chinh xac;

1 khong bi stta ddi trong qué trinh phan phoi;

"1khong bi mot doi tugng nao khac xem xét trir nguoi gitt hop 1€.

Trong cdc moi trudng nay, céc thiét k€ ban dau déu st dung mat ma doi xing. Trong
céac phét trién méi day, cdc k§ thuat khod cong khai va chit ky s6 da dugc gi6i thiéu timg
buéc va ngudi ta cé thé nhan thitc duoc mot PAC 12 mot cdu tric duge ky s6, cdu tric ndy
gan céc thong tin dac quyén vao mot tap thong tin nhan dang. Do vay, su tuong thich giita
cac PAC va céc chiing chi thuoc tinh huéng x4c thuc (dugc ANSI 19 phdt trién) ngay cang
tang.

4.9.4 Co s0 ha tang an toan duogc phdn tdn don gidn

Vao nam 1996, Ron Rivest va Butler Lampson dua ra mot dé xuat vé viéc thiét k& chiing
chi khoa cong khai, dugc goi 1a co s& ha tang an toan dugc phan tan don gian (SDSI). Giai
phéap SDSI khong nhit tri v6i su phitc tap ngay cang nhiéu cua X.509 va cho rang, né cin
don gian hon dé€ c6 thé ddp ing nhiéu moi trudng ting dung. SDSI dinh nghia mot tap hop
nho chiic nang cua X.509, bd qua mot s6 dac tinh phic tap ctia X.509, vi du cac chinh sach
ctia ching chi, cac rang budc va quan ly vong doi cta khod. Mot moi trudong ting dung don
gian hon c6 thé thuc hién ma khong can cdc dic tinh nay. N6 sir dung cach biéu dién va cu
phap ma don gian hon, dugc ky hiéu 1a ASN.1 va st dung trong X.509.

SDSI ciing dinh rd mot cdch sap x€p céu tric tén riéng biét, dua vao cdc khong gian tén
cuc bo duoc lién két véi nhau. Vi du, cong ty ché tao may ctia Danielle c6 thé gan tén cho



tit ca nhitng ngudi 1am cong cha cong ty, vi du v6i mot tén 1a Ali. T6 chic khdc (cong nhan
cong ty Danielle 12 mot thuc thé duy nhit va tin tudng rang cong ty Danielle da gn cic tén
duy nhat cho tit ca nhitng ngudi 1am cong cuia ho) ¢6 thé nhan ra Ali thong qua mot tén 16
rang 1a Danielle's Ali. Hinh thitc nay c6 thé duoc sir dung mot cdch dé quy dé xay dung céc
tén ro rang theo ngit canh st dung ching, khong can phai sit dung dén cau trdc tén cé thi
bac.

Dua vao X.509, SDSI ciing giai quyét phat hanh uy quyén nhd céc dinh nghia vé mot s6
kiéu ching chi uy quyén don gian. Vi du, mot chitng chi ctia SDSI ¢6 thé chita mot dinh
nghia cia mot nhém cé nhan. Ching chi gan mot tén cho nhém, tén nay c6 thé dugc su
dung trong cdc danh sich kiém sodt truy nhap vao cdc tai nguyén. SDSI ciing dinh nghia
mot ching chi uy quyén, chitng chi nay cho phép cho moét thanh vién ky cac tuyén bo vé
céc kiéu xac dinh, thay mat ngudi uy quyén.

4.9.5 Co 50 ha tang khod cong khai don gidn

Mot luge do6 ching chi xdc thuc khic duoc phat trién trong IETF, trong mot nhém duogc
goi 1a nhém co s& ha tang khod cong khai don gian (SPKI). Giai phap SPKI con rit mdi,
trong d6 mot chiing chi I cho phép xdc dinh cac uy quyén, hodc cdc diac quyén ddi véi mot
khoa cong khai ma khong yéu cdu nhan dang gan v6i mot ngudi hoac mot thuc thé giit khoa
riéng twong tng. Vi du, mot ching chi SPKI ¢6 thé cho phép mot khod cong khai xdc thuc
cdc dang nhap Internet bang giao thiic Telnet véi tén ngudi sir dung riéng biét, vao mot mdy
chu dugc chon trong khoang thoi gian xac dinh.

Giong nhu SDSI, SPKI ciing tao mot thiét 1ap “don gian” bing cdch chap nhan mot luoc
d6 ma dir liéu nghéo nan va chi phi thiét 1ap thap hon so véi ky hiéu ASN.1 (dugc st dung
trong X.509).

Giai phdp SPKI c¢6 mot kha nang can dugc quan tam, dic biét khi dugc sir dung dé bao vé
truy nhap vao cdc nguodn tai nguyén. Tuy nhién, hién nay né van chua tra 16i duoc mot s6
cau hoi vé céc gidi han trach nhiém va kha nang kiém todn trong cdc moi trudng thuong mai
dién tir mo.

Viéc phan tan céc thong tin xdc thuc dugc ching thuc 14 mot mang dang duoc phét trién
tich cuc.

4.10 Tém tat

Khi mot kho4 cong khai duoc sit dung dé ma ho4 thong bdo, hodc dé kiém tra chit ky so,
viéc sit dung nay mang tinh thiét yéu vi né c6 thé ddm bao cho ngudi sit dung biét khod
cong khai ma ho st dung ding 1a khoa cuia ngudi nhan thong bao hoac tir ngudsi ky. Mot
chiing chi khod cong khai 1a mét cau tric dit lieu, lién két mot khoa cong khai véi mot
ngudi, thiét bi hodc thuc thé khdc mot cach an toan. Chiing chi duoc mot CA ky s6 va n6
ching thuc nhan dang cia chu thé.

V6i cdc dudng din chitng thuc, cac chitng chi dugc sir dung dé chiing thuc dan din cic
khod cong khai ctia cdc CA, sau d6 méi dén cdc khod cong khai cua cac thuc thé cudi. Do



vay, mot hé thong chiing chi cho phép mot nguoi st dung khoa cong khai thu duoc cac khoa
cong khai ctia mot s 16n cac thanh vién khac mot cach dang tin cdy, ma chi can biét cac
thong tin vé khod cong khai cia mot CA.

Hé thong chiing chi phu thudc vao khoa riéng tuong ung véi khoa cong khai (khod nay
duoc chitng thuc va duoc bao vé bang cach chi cho phép chii thé ctia chiing chi da x4c thuc
stt dung khod nay). Tuong tu, mot thuc thé cu6i nén sir dung cdc cap khod khdc nhau cho
cac muc dich ma hoa va ky s6.

Khi muén c6 mot chiing chi, mot ngudi hoiac mot thuc thé hop phap khic cin dang ky
v6i mot CA. Viéc phat hanh ching chi ¢6 thé st dung cdc thi tuc tryc tuyén. Vi du, truyén
céc thong tin x4c thuc, hay mat khu bi mat. Viéc chitng thuc nhan dang c6 thé doi hoi su
hién dién cua ca nhan, hoac tai liéu nhan dang. Co quan dang ky dia phuong 1a mot nguoi
hay t6 chic ¢6 thé hd trg cuc bo cho céc thué bao ctia CA. Cic chiing chi dugc phan tdn cho
nhiing nguoi dung cudi thong qua cac dich vu thu muc, cic may chu hoac kho chita, hoac
dugc gan vao cdc muc dit liéu da duge ky.

Viéc phat hanh chitng chi c6 thé sir dung céc thu tuc truc tuyén. Khuon dang ching chi
khoa cong khai chuén duoc cong nhan rong rai nhit duoc dinh nghia trong chudn X.509 clia
ISO/IEC/ITU. Khuon dang chitng chi X.509 c¢6 3 phién ban; Phién ban 3 (dugc hoan thanh
nam 1996) gidi thiéu nhiéu dac tinh méi va tuy chon. Khi cdc phién ban truGe chi hd tro hé
thong tén X.500, phién ban 3 ho tro nhiéu dang tén khac nhau, vi du nhu dia chi thu tin dién
tlr va cdc URL. Phién ban 3 cung cdp cdc trudng md rong cho ching chi, bao gom céc
trudong md& rong chudn va cic trudong mé rong duoc dinh nghia riéng hoac danh cho mot
cong dong nao d6. Cic trudng md rong chuin duge dinh nghia cho nhiéu muc dich khac
nhau, bao gém thong tin vé chinh séch va khod, cdc thuoc tinh ctia cht thé va ngudi phat
hanh, cdc bat budc doi v6i dudng dan ching thuc.

Mot chiing chi dugc phat hanh trong mot khoang thoi gian dinh truéc va né chi hop 1é
trong khoang thoi gian d6. Tuy nhién, trong mot s6 truong hop, vi du nhu xay ra 16 khoa
riéng tuong tng, ching chi can bi thu héi. Gidi phap thong bdo huy bd phd bién nhit nhu
sau: CA ky 1én mot CRL (danh séch céc chiing chi bi thu hoi, dugc gan nhan thoi gian) va
phat hanh CRL mot céch dinh ky. C4c giai phap thong bao huy bo khac ciing c6 thé dugc sir
dung, vi du truyén truc ti€p véi mot mdy chi tin cay dé xdc thuc tinh trang hién thoi clia
mot ching chi.

Chuén X.509 c6 dinh nghia mot khuon dang CRL chudn. Khuon dang CRL chuin (c6
trong phién ban 2 cia CRL) c6 co ché truong mad rong gidong vGi co ch€ mdé rong trong
khuon dang chiing chi X.509 ctia phién ban 3 va n6 ciing ¢6 cdc trudng md rong chudn, cac
trudng nay tuong thich véi céc trudng md rong chudn clia chitng chi X.509 trong phién ban
3. CRL chuén nay thong bdo vé tinh trang thu héi tam thoi (treo), hodc thu hdi vinh vién clia
mot ching chi.



Viéc phan tdn céc thong tin uy quyén 1a mot yéu ciu khdc véi yéu cdu gin két mot khoa
cong khai vao mot nhan dang, nhung yéu ciu nay ciing ¢ thé thod man bang cich sir dung
céc chiing chi. Mot co quan dugc cong nhan c¢6 thé phat hanh mot ching chi, cong b6 ring
mot ngudi riéng biét hoac mot d6i tugng nao dé ¢6 quyén hoac dac quyén riéng. Nhu mot
su Iua chon, cdc diac quyén hodc quyén cé thé duoc lien két truc tiép véi mot khod cong
khai, khong cén nhan dang ngudi hodc doi tugng duoc lién két. Cdc cdch khdc dé nhan ra
céc ching chi uy quyén bao géom cdc thich ting cua céc ching chi X.509 c6 trong phién ban
3, cac ching chi thuoc tinh (duoc ANSI dinh nghia), cdc chiing chi thuoc tinh dac quyén
(PAC dugc ECMA dinh nghia), giai phap co s& ha tang an toan dugc phan tan don gian
(SDSI) va giai phap co ha tang khoa cong khai don gian (SPKI).



Chuong 5:
CO SO HA TANG KHOA CONG KHAI

Céc so ha tang khoa cong khai (PKI) bao gébm nhiéu dich vu hé trg. Céc dich vu hé trg
nay rat can thiét khi cac ky thuat khoa cong khai dugc st dung trén pham vi rong. Cac co
quan ching thuc (CA) va cic phuong tién quan 1y chitng chi tao thanh hat nhan cua cic co
s0 ha tang khoé cong khai. Tuy nhién, khi chiing ta ¢ ging dp dung cdc khai niém quan 1y
chitng chi nay vao trong moi trudng thuc, dic biét trong cidc moi trudng cé nhiéu td chiic va
cac cong dong khac nhau, ching can lam viéc vG6i nhau theo céc céch thic phic tap va lam
nay sinh nhiéu van dé nhay cam cin dugc quan tam. Nhiéu tng dung hé tro khic nhau
(mang tinh k¥ thuat va phdp 1y) cin dugc st dung dé khai thdc mot cdch ¢ hiéu qua cic ky
thuat khoa cong khai. Trong phin ndy chiing ta tim hi€u mot s6 van dé trong viéc xay dung
cdac PKI nham hé trg mot s6 lugng 16n nhitng ngudi st dung khdc nhau. Cac muc duoc
trinh bay bao gdém céc cach xay dung cdu tric quan hé giita cac CA, cdc cdch két hop cac
chinh sdch va cdc hoat dong ching thuc khdc nhau cing véi cac khai niém vé duong dan
chitng thuc va cdc rang budc doi véi tén, cac cach tim va phé chuén cdc dudng din chiing
thuc va cdc giao thitc quan 1y ching chi. Chiing ta c6 thé tim hi€u cdc hoat dong gan day,
nhdm ban hanh hgp phdp céc PKI, hé trg cdc chit ky s6 trong céc giao dich kinh doanh cta
chinh phi va thuong mai. O day ciing gi6i thiéu hai mo hinh PKI la SET cha
MasterCard/Visa (duoc st dung trong thanh todn st dung thé ngan hang trén Internet) va
MISSI cua Bo quoc phong My (dugc st dung trong gt tin dién tir).

5.1 Cac yéu cau

Céc PKI rat cén thiét cho su ton tai cua thuong mai dién tir trong pham vi rong. Tuy
nhién, chi phi cho chiing rat 16n va rat dé xay ra rui ro khi trién khai va diéu hanh, viéc phat
trién chiing gap mot so trd ngai. Boi vay, khi thiét k€ mot PKI cin tuan theo mot s6 yéu cau
nhu sau:

(a) Kha nang mo rong: Céc PKI can ¢6 kha nang mé rong. Diéu c6t yéu ctia kha
nang md rong 1a dam bdo tinh kinh t€ trong trién khai va diéu hanh, t6i gidn cdc vin
dé, gitip cho ngudi st dung cudi cé duogc su tién 1gi va an toan, bang cdch cong nhan
mot tap hop cac dit liéu uy nhiém ctia ngudi stt dung dé hé trg cho viéc truyén thong
v6i cdc thanh vién tir xa khic nhau.

(b) HO tro cho nhiéu tng dung : Vi su tién loi, an toan va kinh t€ cho ngudi su
dung cu6i, cic co s6 ha tdng nén hd trg nhi€u ting dung. Vi du, mot ngudi st dung
Internet c6 thé diang ky véi mot nha cung cip PKI trén Internet va c6 thé c6 duoc
céc dich vu danh cho thu tin dién tt, truy nhap Web va truyén file.

(c) Kha nang lién van hanh ctia céc co s& ha ting duoc quan tri tach biét : Dé ¢
mot co so ha tAng & khap moi noi va né duoc diéu hanh thong qua mot ddu méi quan



1y duy nhét - 1a diéu khong thuc t€. Tuy nhién, kha nang lién van hanh cla cic co s
ha ting c6 thé thuc hién duoc va phu thudc vao yéu ciu (a).

(d) Ho trg nhiéu chinh sich: Céc dudng dan ching thuc thich hgp véi mot ting
dung, khong nhat thiét phai thich hop v6i tng dung khac. (Vi duy, ta ¢6 thé tin cay
mot CA trong viéc chiing thuc cdc mdy chii Web thuong mai, nhd d6 ching ta ¢ thé
ti€n hanh cdc giao dich kinh doanh gid tri thdp, nhung khong thé giao phé cho CA
ndy nhiing thong tin ¢6 kha nang 1am 19 céc bi mat kinh doanh). Do vay, dé thoa man
cac yéu cau (a) va (b), can két hop cac chinh sach khac nhau vé6i cac duong dan khac
nhau, lam cho cac chinh sach nay cé hiéu luc, cho phép ngudi sit dung khac cong
nhan cédc chinh sach khéc, vi du nhu cac chinh sich dugc chip nhan trong cac Ung
dung khéic nhau.

() Quan ly rti ro don gian : Mot t6 chiic bat ky (hoat dong va sit dung mot
PKI) cin ¢6 su hiéu biét vé c4c rui ro lién quan va chia nhd cdc rii ro cho c4c thanh
vién.

(f)  Gidi han trach nhiém phap 1y cua CA (Limitation of CA liability): Nhu mot
trudng hop quan trong ctia yéu cau (e), mot CA trung gian can duoc dam bao rang
trach nhiém phép 1y ctia CA ndy c¢6 thé dugc chia nho va dugc giGi han dé bao trim
lén cdc rui ro xdc dinh. Vi du, mot CA cin duge dam bao rang né s& khong phai chiu
trach nhiém phdp 1y d6i véi cac thiét hai 1a két qua do sir dung mot chiing chi cho cac
muc dich khong du tinh trudce.

(g) Chuén hoa: Tat ca céc yéu cdu trén chi ra su cin thiét phai thi€t lap cdc
chuén thich hop, trong pham vi clia cic PKI.

5.2 Cac cau tric quan hé cna CA

Khi sir dung khod cong khai clia mot thanh vién tir xa, can phai tim va phé chuidn mot
duong dan ching thuc ddy da, dudng dan ching thuc nay di qua nhiéu CA, tir khod cong
khai nay t6i mot CA goc, khoa cong khai ctia cac CA trén duong dan duoc luu gilt trong
mot khuon dang tin cay. D€ xay dung cac PKI 16n va c6 kha ning m& rong, mot trong céc
vén dé chinh can gidi quyét 1a 1am cho viéc tim va phé chudn cdc duong dan ching thuc tré
nén thuan tién. C6 nghia la thiét 1ap cdac quy udc cu tric quan 1y, trong dé cac CA ching
thuc cdc CA khac nhu thé nao, cac quy udc cau tric nay doi khi dugc goi 1a cac mo hinh tin
cay. Tuy nhién, su tin cay khong phai la cau hoi duy nhat duoc dat ra. Tiép theo sau, ching
ta tim hiéu cdc chudn bi cau tric chinh, cdc chuin bi nay da duoc dé xuat va duoc sit dung
trong viéc phat trién cdc PKI.

5.2.1 Cdu triic phdn cdp tong qudt

Dé quy gon van dé co ban vé mot dang don gian nhat, chiing ta can lién két mot cdch c6
hé thong cac cap khoa cua cac thanh vién (ndm trong mot cong dong 16n) thong qua cédc
dudng din ngan c6 thé chap nhan duoc, véi mdi duong din di qua cidc CA tin cdy. Theo ly



thuyét do thi todn hoc, thong qua cdu tric cay hoac phan cép, ching ta tim ra mot cach giai
quyét hiéu qua va hé théng doi véi van dé nay.

Khi xem xét cu triic trong hinh 5.1, c4c thuc thé c6 tén bang chit hoa (vi du nhu Z, X va
Y) la céc CA. Céc thuc thé c6 tén bing chit thudong (vi du nhu a, b va ¢) 1 c4c thuc thé cudi,
hodc céc thué bao. Cic miii tén mot chiéu chi ra rang thuc thé ngudén da phdt hanh mot
chiing chi, ching chi nay ¢6 chita khod cong khai cta thuc thé dich; cdc mii tén hai chiéu
chi ra ring mdi cdp CA phat hanh cac chiing chi cho nhau.
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Hinh 5.1 Cdu triic phdn cdp tong qudt

Theo cau tric ndy, ching ta c¢6 thé dé dang xay dung dugc mot dudng dan chiing thuc
gifta cdc cap thuc thé cudi bat ky, khong quan tam dén viéc mdi thuc thé cudi lam thé nao
dé xac dinh CA (hoic nhiéu CA) dugc chap nhan nhu 12 mot CA goc (root CA). Luu ¥ ring,
mdi thuc thé cudi thiét 1ap mot m6i quan hé gan giii v6i mot CA va quyét dinh chap nhan n6
nhu mot CA g6c. Vi du, thuc thé cuéi a thiét 1ap mot moi quan hé gan giii v6i CA A va
chap nhan khod cong khai clia A nhu 12 khoa cong khai goc. Sau d6 a c6 thé c6 dugc (mot
cach c6 hé thong) mot ban sao khoa cong khai (da dugc phé chudn) cha cdc thuc thé cudi
khdc trong cau tric, tir d6 ton tai mot duong dan chitng thuc cho tat ca cac thuc thé cudi.

Vidu, dé cé thé cé duoc mot bdn sao khod cong khai ctia ¢ (bdn sao khod cong khai nay
da duogc phé chudn), a phdi xit ly mot duong ddan chitng thuc ciia 3 chitng chi nhu sau:

[7Chitng chi ciia A danh cho CA Q , chiing chi nay dugc CA A phdt hanh (luu y rang a
luén tin tuong vao khod cong khai cua A);

[1Chiing chi cua A danh cho CA C , chitng chi nay duoc CA Q phdt hanh,
[JChitng chi ciia A danh cho thitc thé cudi ¢, chimg chi nay duoc CA C phat hanh.



Dé a c6 dugc mot ban sao khod cong khai clia g can st dung mot dudng dan chiing thuc
gdm c6 5 chiing chi. Dé a c¢6 dugc mot ban sao khod cong khai clia m, cin st dung mot
duong dan ching thuc gébm c6 7 ching chi.

Mo hinh ndy thuc sy hop 1y. O day c6 thé c6 nhiéu hon hai thuc thé 13 mdc dudi (hodc 1é
thuoc) cia mot thuc thé khéc. Vi du, gia thiét raing moi CA c6 thé ching thuc t6i 100 CA
hoic cédc thuc thé cudi mic duéi. Trong trudong hop ndy, 4 mitc CA (nhu da duoc trinh bay
trong hinh 5.1), c6 thé cho phép t6i 100 triéu thuc thé cudi phé chudn cdc khoa cong khai
ctia méi thuc thé, véi do dai ctia cdc dudng din chiing thuc khong bao gid vugt qud 7 chiing
chi. Néu ching ta thém vao mot mic cac CA khac va cho true do dai duong dan t6i da la
9 chiing chi, thi ¢6 t6i 10 ty thuc thé cudi dugc hd tro.

Mo hinh nay c6 thé cho ching ta cdch xay dung céc dudng dan chiing thuc c6 do dai
ngan hop ly gitta mot s6 luong 16n cac thuc thé cudi, nhung c6 mot van dé can quan tam dé
la su tin cay. Khi st dung mot duong dan ching thuc cho trudc, ngudi sit dung ching chi
phai tin cay moi CA trén duong dan va tién hanh cac bién phap phong ngira nham dam bao
ring khong mot thanh vién nao khdc c6 thé lam gia cdc ching chi, c6 nghia 1a khod riéng
duoc sir dung dé ky chitng chi phai duoc bao vé chit ché va khong bi 10.

Mot van dé xuét hién trong cdu tric phan cap nay 1a nhiéu duong dan chiing thuc mong
muon duge di qua cac CA 6 mic cao hon, dac biét 1a CA miic cao nhat, d6 1a Z. Vi vay, tat
ca cac thanh vién trong co s& ha tang can tin cady Z. Néu mot d6i tuong tan cong c6 duogc
khod riéng clia Z (nho thoa hiép) thi d6i tuong tdn cong nay c6 thé lam gia cdc chit ky so
cuia nhitng ngudi ky trong cau tric va 1am cho ngudi kiém tra chit ky s6 (ngudi nay sir dung
duong dan ching thuc di qua Z) tin ring chit ky gia 1a hop 1é.

Doi khi, mot mo hinh duogc coi la thich hgp véi cdu tric phan cép, trong d6 CA Z 1a mot
co quan chiing thuc qudc t€; muc ti€p theo 1a cac co quan ching thuc qudc gia, vi du: X va
Y 1a cac co quan chiing thuc quoc gia cia My va Anh; mitc CA thap hon tuong ting véi cac
t6 chic clia quoc gia, cac nha kinh doanh, co quan va cong déng cua cic c4 nhan. Cdc moi
quan tam vé su tin cay trd nén rd rang hon. Néu co quan chiing thuc ctia My bi thoa hiép (dé
160 khod), diéu nay cho phép mot d6i tugng tdn cong:

[JLam gid cdc chit ky sé cua bdt cir nguoi nao trén nudc My va lam cho moi nguoi trén
thé gidi tin rang cdc chit ky la hop 1é;

[7Lam gid cdc chit ky so cua bdt cit nguoi nao d bén ngoai nuéc My va lam cho moi
nguoi trén nudc My tin rang cdc chit ky la hop 1é.

D6i v6i Z, cac hau qua cha viéc 10 khod rit nghiém trong. Mot doi tuong tdn cong cd thé
lam gia cac chit ky s0 cua bat cit nguoi nao trén thé€ gidi va lam cho moi ngudi & cac nude
khdc tin ring céc chit ky déu hop 1é. (Néu cic quy tic rang buodc c6 thé gi6i han cic dudong
dan chiing thuc trong nudc, khong dugc mé rong téi co quan chiing thuc mitc cao nhét, cac
duong dan ching thuc trong mot nude khong nén bi co ngén lai). Do cdc moi quan tam vé
do tin cay, viéc st dung cdu tric phan cap nay khong dugc chap nhan va thuc thi trong mot
s6 céc linh vuc kinh doanh xdc dinh hoac trong cac cong dong khép kin khac.



5.2.2 Cdu triic phdn cdp véi lién két bo xung

CAu tric phan cap mang lai cho chiing ta mot cach thich hgp tim cdac duong dan ching
thuc trong mot cong déng 16n gom ¢ nhiéu thuc thé cudi, doi khi cdc dudng dan ching
thuc nay ¢6 thé dai hon mong mudn.

V6i mot cau triic phan cap xdc dinh, c¢é thé bd xung thém mot lién két chitng thuc truc
ti€p gitta hai CA bat ky trong céu tric. Vi du, hinh 5.2 trinh bay mot phan cu tric phan cap
(da duoc trinh bay trong hinh 5.1), v6i mot s6 lién két bé xung. Céc co quan ching thuc C
va E duoc chon dé chiing thuc 14n nhau sé rat thuan loi khi cdc thuc thé mic dudi cua C va
E can su dung thuong xuyén khod cong khai ciia cic CA nay, vi du, do moi quan hé lam
viéc gin giii gitta cac cong dong lién quan.

Hinh 5.2 Cdu triic phdn cdp voi cdc lién két bo xung

Cic lién két b6 xung kiéu nhu vay khong phai 12 mot phan clia ciu tric phan cép co ban,
doi khi ching duoc goi 1a cac chiing chi chéo. Lién két gitta C va E c6 nghia la & day hién
c6 mot duong dan ching thuc, do dai cua duong dan chiing thuc 1a 5 (giong nhu cau tric da
dua ra). Tuong tu, CA Q da phéat hanh mot chiing chi cho CA G, qua d6 cdc thuc thé cu6i
vi du nhu a va ¢ c6 thé sir dung céc khoé cong khai clia céc thuc thé khéc, vi du nhu g va h
, vOi mot dudng dan ching thuc c6 do dai 1a 3 chit khong phai 1a 5. Luu ¥ rang, céc lién két
b6 xung c6 thé 1a hai chiéu (vi du nhu C va E), hoic ¢6 thé mot chiéu (vi du nhu Q va G),
su lua chon nay phu thudc vao cac mai quan hé tin cay va cac yéu cau hoat dong.

X.509 khong quy dinh cic CA can quan hé véi nhau theo mot cdu tric dac thu nao;
biing hon, né mo ta mo hinh phéan cép tdng quét véi céc lién két bd xung va khuyén khich
su ngam dinh nay.



5.2.3 Cdu triic phdn cdp top-down

DPay 12 mot bién thé cha ciu tric phan cap tong quit. Cau tric nay dugc Bo qudc phong
My phét trién cho co s& ha tang khod cong khai clia minh, st dung trong gtii tin quan su an
toan. Cau tric nay dugc goi la ciu tric phan cap top-down, dugc minh hoa trong hinh 5.3.

Cau tric nay khéc vdi cdu tric phan cap tong quat 6 chd: cau triic ndy chi c6 céc quan hé
di xuong, c6 nghia la cac CA khong phat hanh cdc ching chi cho cic CA mic cao hon. Vi
vay, tat ca cdc dudng din chiing thuc déu bit dau tir co quan chiing thuc miic cao nhét (top-
level CA). Tat ca nhitng ngudi st dung chiing chi phai ¢ cac co quan chiing thuc miic cao
nhat nhu cdc co quan goc cta ho, néi cach khac, ho nim giit mot ban sao khod cong khai
clia co quan ching thuc mitc cao nhat, khoa cong khai nay da dugc phan phoi theo cac cach
riéng (c6 nghia 1a duoc phan phdi biang cdc cach khéc, khong thong qua cdc ching chi).
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Cau trdc nay ¢6 mot s6 uu thé quan trong:
[7Chi c6 mét dwong ddn chiing thuc cho bdt ky thuc thé cudi nao. Vi vay, cdc duong ddn
chitng thutc rdt dé tim. Vi du, mot thuc thé cudi bdt ky, chdng han la a, ¢é thé luu giit
mot s6 chitng chi di tir goc Z dén thuc thé cudi va cdc chitng chi nay duoc sdp xép ldan
Iuot trén duong ddn, nhuw mot cdu triic dit liéu, mot thuc thé cudi khdc cé thé cdn téi né.
[7Néu mot té chitc ma cdc co sé ha tang ciia né dwoc cdu triic phdn cdp tw nhién, vi du
trong cdu tric diéu khién phdn cdp ciia Bo quoc phong, thi cdc moi quan hé tin cdy
trong dwong ddn chiing thuc cé thé lan theo va quay nguoc trd lai mot cdch dé dang.
C4u tric nay cling ¢6 mot han ché. Sy bat bugc phai tin cay vao co quan ching thuc mic
cao nhat nhiéu hon trong cau tric phan cip téng quat, khi tat ca cdc dudng dan ching thuc
déu xudt hién CA nay. Trir khi co s& ha ting hd trg mot t6 chitc duoc cau tric phan cip tu
nhién giong nhu ctia Bo quoc phong, su tin cay c6 thé 1a mot moi quan tam dang ké (tham
chi con kém hon trong céu tric phan cép téng quét). Moi ngudi nén tin cay hoan toan vao
co quan chiing thuc muc cao nhat cho tat ca cac muc dich.



5.24 Co s0 ha tang PEM

Va0 nam 1993, cong dong Internet hoan thanh viéc phét trién mot bo tiéu chuén Internet
danh cho m¢t PKI, d6 chinh 1a co s& ha taing PEM. Trong PEM, ngudi ta da thi nghiém su
dung mo6 hinh phan cap top-down lam co s& cho mot PKI mé va c¢6 pham vi 16n. Viéc phat
trién co s& ha ting nay nay sinh nhiéu van dé va nhiéu gidi phap da duoc dua ra dé giai
quyét mot sO van quan trong.

IPRA

Lca

Al callcallca
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IPRA Internet Policy Registration Authority
PCA Policy Certification Authority

CA  Certification Authority

Hinh 5.4 Co sd ha tang PEM

Tuy nhién, viéc thir nghiém nham phat trién co s ha ting PEM trong moi trudng thuc da
khong thanh cong trén pham vi 16n. Hinh 5.4 minh hoa co s& ha ting PEM.

M6 hinh PEM c6 3 kiéu CA nhu sau:

(a) Co quan ddng ky chinh sdach Internet (IPRA): Ddy la co quan chiing thuc miic cao
nhdt. Co quan nay duoc MIT diéu hanh dudi su bdo tro ciia Hiép hoi Internet (Internet
Society), day la mét té chitc quoc té phi loi nhudn. Né phdn phoi khod cong khai goc
mot cach rong rdi va chitng thuc cdc co quan chiing thuc chinh sdch.

(b) Co quan chitng thuc chinh sach (PCA): Cdac PCA chi la cdc co quan duoc IPRA
chimg thuc. Cdc co quan ndy nam & miic thit hai trong hé thong phdn cdp. Mot PCA
phdi ddng ky voi IPRA va cong bo chinh sdach ciua né vé viéc chiing thuc nhitng nguoi sit
dung hodc cdc CA miic dudi cia minh. Cdc PCA khdc nhau cé thé dap iing cdc nhu cdu
khdc nhau cuia nguoi sit dung. Vi du nhu mot PCA c6 t6 chiic (organizational PCA) c¢6



thé hé tro cdc nhu cdu an toan bén trong cua cdc té chiic thuong mai nao dé va mot
PCA bdo ddm cao (high- assurance PCA) cé thé dua ra mot chinh sdch chdt ché hon,
chinh sdch nay duoc tao ra dé dap ting cdc yéu cdu giao dich tai chinh ¢é gid tri cao va
c6 khd ndng xdy ra rui ro lon. Do tdt cd cdc duong dan cua PEM déu chita mét PCA
nén nguoi sit dung chitng chi cé thé két hop moét chinh sdach véi moi duong ddn chiing
thuc.

(c) Co quan chitng thuc miic thdp hon (CA): Cdc co quan chitng thuc nay dai dién cho
cdc t6 chitc riéng biét, cdc don vi duogc té chiic riéng (vi du nhu cdc bo, cdc nhém hodc
cdc ca nhadn), hodc cdc vung dia ly riéng.

O day c6 mot bién thé clia cdu triic phan cip top-down. Mot CA (& mic thi 3 ciia he
thong phan cap) c¢6 thé duoc mot hodc nhiéu PCA chitng thuc (vi du nhu CAS5 trong hinh
5.4) c6 thé duogc ca PCA2 va PCA3 chiing thuc). Diéu nay gitip cho viéc xay dung nhiéu
dudng din ching thuc véi cac chinh sdch khdc nhau cho mot thuc thé cudi.

Dic td clia PEM nhan dang 3 kiéu chinh s4ch, cdc chinh sdch nay c6 thé két hop véi cic
CA miic thap hon, c6 trong tuyén bd chinh sach cia mot PCA:

(a) CA ¢6 t6 chiic (Organizational CA): phdt hanh chitng chi cho cdc cd nhdan
ra nhdp mot té chiic, vi du nhu mot cong ty, co quan cia chinh phii hodc co quan gido
duc.

(b) CA thuong trii (Residential CA): phdt hanh cdc chiing chi cho cdc cd nhdn
theo dia chi dia 1y, c6 thé hinh dung nhu sau: cdc thuc thé dan su ciia chinh phii sé ddm
nhdn trdach nhiém chiing thuc theo nhiém ky.

(c) CA cd nhdan (PERSONA CA): la mot truong hop cu thé, trong dé viéc chimg
thuc khong yéu cdu lién két tén (cé trong chimg chi) véi mot nguoi hodc thuc thé riéng
biét. Mot chitng chi nhu vay duoc thiét ké cho nguoi sit dung khi anh ta muén ddu sé
hiéu nhdn dang ciia minh trong khi su dung cdc dich vu bdo vé dit liéu PEM.

Du 4n PEM ciing dua ra mot quy tac. Quy tic nay dugc goi 1a quy tac 1é thudc tén. Muc
dich ctia quy tic nay 1a han ch€ su tin cdy clia mot ngudi doi véi cdc CA mic thap. Quy tic
nay quy dinh ring mot CA mic thap chi ¢6 thé phat hanh cdc ching chi cho céc thuc thé c6
tén 1¢ thudc vao tén ctia CA (trong cay dinh tén cua X.500).

Vi du, mot organizational CA 1a cong ty thép Sharon, véi tén X.500 1a {Country =US ,
Organization= Sharon’s Steelcorp, Inc}, CA ndy chi c6 thé ching thuc cdc thuc thé c6
trong cay dinh tén cta t6 chiic ndy, vi du nhu cdc thuc thé ¢6 tén X.500 bat dau bang {
Country =US , Organization= Sharon’s Steelcorp, Inc., ....}. Cac hé thong st dung ching
chi c6 thé kiém tra theo quy tic tén 1é thuoc mot caich may méc. Vi du, néu CA nay (cong
ty thép Sharon) phat hanh mot ching chi {Country = Canada, Organization = Danielle’s
Machine Makers, Common Name = Danielle}, thi theo logic, cac hé thong st dung chiing



chi s& tu dong phat hién su khong hop 1é va loai bo ching chi. Trong thuc t€, quy tac nay
han ché ddng ké thiét hai xuét phét tir sai 1dm ctia CA hoidc do cdc CA c6 tinh lam sai chiic
nang hoac cht tam lam hai.

Quy tic tén 1é thuoc khong dp dung cho cac CA midc cao nhét hodc cho ciac PCA, céc
CA nay dugc tin cay dé phat hanh cdc chiing chi cho mot thuc thé bat ky, phi hop véi cac
chinh sdch cua ching vé tén va doi tugng.

Tém lai, PEM thiét k&€ b6 xung hai dic tinh quan trong cho c4u tric phan cép top-down
co ban, nhu sau:

(a) Khd nding két hop moét trong nhiéu chinh sdach cé hiéu luc véi mot duong dan
chitng thuc;

(b) C6 khd ndng rang buéc mot CA chi phdt hanh cdc chiing chi theo khong gian
tén X500 ciia né, vi vdy cé thé han ché cdc thiét hai do CA mdc sai ldm, bi thod hiép
(lam 16 khod) hodc thiéu tinh than trdch nhiém.

5.2.5 Cdc cdy phdn cdp

C6 mot van dé chinh trong céc cau tric phan cép 1a mot thanh vién nao d6 trong hé théng
phan cap c6 thé khong chidp nhan mot co quan cé thé duge tin cay cho tat ca cac muc dich
dinh trudc. Vi du, ching ta xem xét cac cdu trdc phan cap trong chinh pht ctia mot nudc, hé
thong phan cap c6 thé hgp ly hoan toan. Tuy nhién, moi ¢6 giang nhim md rong hé thong
phan cép thanh mic quoc t€ ludn luon that bai. Trong khi chinh phu clia cac nudc thiét 1ap
cdc moi quan hé song phuong véi chinh phu ctia cic nudc khac, song vién canh tat ca cac
chinh phu cua cac nuée chap thuan tin cay vao mot co quan quoc t€ trong viéc bao vé cac
thong tin qudc t€ va qudc gia nhay cam 1a khong thuc t€, vi cdc 1y do vé chi quyén quoc
gia.

Khi 4p dung vén dé nay vao trong moi trudng thuong mai, cdc nha kinh doanh c6 thé
thiét 1ap cdc moi quan hé gan giii véi cdc nha kinh doanh khac, nhung rit khé c6 thé tim
duoc mot co quan ma tit ca cac nha kinh doanh déu tin cay, dic biét d6i v6i cdc thong tin
nhay cam cua ho.

Diéu nay dan dén mot y tudng lién két cdc cdu tric phan cip v6i nhau bang ciach: cic CA
muc dinh chiing thuc 1an nhau, y tudng nay duoc minh hoa trong hinh 5.5.

Mo hinh nay rit quan trong bdi vi, trong thuc t&€, cac PKI duogc vi nhu 1a cac dao biét lap,
chéc chan ching can lién két v6i nhau trong pham vi 16n hon. Vi du, B quéc phong My
dang dé xuat giai phap cho viéc thiét 1ap lién hoat dong giita co s ha ting (hé thong phan
cap top-down) ctia bd quoc phong M véi cdc t6 chiic quoc phong clia cdc nudc dong minh.
Giai phdp nay ciing c6 thé duoc sir dung dé lién két cdc co sd ha tdng cla cdc t6 chic cd
nhéan c6 quan hé kinh doanh véi nhau.

Lién két mot s6 luong nho cac cau tric phan cip top-down véi nhau ré rang la mot giai
phap khong phiic tap va c6 thé xay dung dugc. Tuy nhién, néu cau tric duoc sit dung dé hd



tro lién hoat dong gitta cdc hé thong phan cap don 1é (v6i sO luong cac hé thong khong bi
gi6i han), thi mang ludi lién két giita cac hé thong phan cap trd nén phic tap, tuy tién va trd
thanh trong tam mdi ctia cdc méi quan tam vé cau tric. Pa dén lic chdng ta can xem xét
mot soO thi€t k€ dugc cau tric long 1éo.

Hinh 5.5 Cdc cdy phdn cdp

5.2.6 M6 hinh chitng thuc cua PGP

PGP khong str dung cdc ching chi X.509. N6 dinh nghia chiing chi riéng, c6 mot co ché
dé 1ay khoa cong khai cua PGP, tinh toan chit ky cua PGP trén khoa cong khai nay béng
cach sir dung khod riéng ctia PGP khdc va gén chit ky nay vao khoé cong khai ban ddu. O
day khong c¢6 khai niém co quan ching thuc, vi vy mot ngudi st dung PGP bt ky c6 thé
chiing thuc khoa cong khai ctia ngudi sit dung PGP khac. Tuy nhién, mot chiing chi nhu
vay sé chi duoc sit dung thong qua phadn mém PGP clia mot thanh vién tin cAy néu thanh
vién tin cdy cong nhan rd rang nguoi ky 1a nguoi gidi thiéu dugc tin cay.

Nhitng ngudi st dung PGP c6 thé xay dung cdc dudng dan chiing thuc tuy ¥, c6 thé di
qua toan bo cong dong nhiing nguodi st dung PGP. Néu toi 1a mot nguoi st dung PGP, toi
quyét dinh c6 mot ban sao khoa cong khai ctia Vera va tin tudng Vera gidi thiéu cho minh
nhitng ngudi st dung khéac bang cach chiing thuc cdc khod cong khai cua ho, sau d6, dua
vao cdc chiing chi tir Vera, toi ¢ thé xay dung mot cong dong nhitng ngudi sit dung PGP,
c6 thé truyén thong vé6i nhitng ngudi str dung nay. Ngugc lai, t6i cling c6 thé chiing thuc céc
khod cong khai cta nhitng ngudi ma toi quen biét trong cong dong cta minh, cho phép
nhiing ngudi c¢6 ban sao khod cong khai cua t6i (va ngudi tin cay toi) c6 duoc cac ban sao



khoa cong khai clia nhitng ngudi ma to6i quen biét. Néu céc chiing thuc nhu vay c¢6 thé duoc
ghép thanh chudi hodc xép 16ng vao nhau, chiing ta thu dugc mot hé thong phi thé thiic,
duoc str dung dé xay dung céc cong dong ngudi sit dung PGP 16n, ngudi nay c6 thé truyén
thong vé6i nguoi khac, khong can dua ra bat ky céu tric chinh thic nao giong nhu hé thong
phan cdp cac CA. M6 hinh chiing thuc PGP dugc biét dén 1a "web of trust".

Viéc quan 1y ching chi PGP dugc tién hanh thl cong. Néu toi 1a ngudi st dung PGP, toi
luu gitt mot tap hop cac khoa cong khai cua nhitng nguoi sit dung khac trong mot file, file
nay duogc luu giit cuc bo va dugc goi tén la mot "key ring". Viéc luu gilt cdc khod nhu vay
cho biét:

[ITrong bdt cit truong hop nao, toi ciing quan tdm dén tinh hop 1é cia khod,
[J Miic do tin cdy cua toi danh cho khod nay voi muc dich chitng thuc cdc khod céng
khai ctia nhitng nguoi si dung khdc.

Khi t6i quyét dinh khod 1a hop 1€ (vi du, vi nguoi s& hitu khoa dua khod cho riéng t61),
luu n6 vao "key ring" ctia minh, t6i tu quyét dinh c6 nén tin cay vao khoa duoc st dung cho
muc dich ching thuc cdc khod khac hay khong. Trong thuc t€, t0i c¢6 thé dédnh gid su tin cay
ctia minh d6i véi khoa dugc st dung cho muc dich ching thuc, & bat ky mic nao trong 4
muc sau:

1 Khong biét (Don’t know). Néu t6i bdo khod theo cdch nay, lap tic PGP sé hoi toi moi
khi PGP can sir dung khod nay dé kiém tra viéc ching thuc trén khod khéc, hodc toi cé tin
cay khoa duoc st dung cho muc dich nay hay khong.

"1 Khong (No): PGP sé khong st dung chiing chi phu thudc vao khoa dugc stt dung cho
muc dich kiém tra nay.

1 Thong thudng (Usually): Toi bdo su tin ciy cua minh la “marginal” (bén 1¢). Nhu da
ngdm dinh, PGP bién dich di€u d6 nhu sau: mot minh chdng chi bén 1€ (marginal
certificate) danh cho mot khoa cong khai khong di dé xem xét tinh hop 1é ctia mot khod
cong khai dugc ching thuc. Tuy nhién, néu phan mém PGP clia t6i c6 thé tim ra hai chiing
chi bén 1€ khic nhau danh cho mot khoa cong khai, phdn mém PGP cua toi s€ xem khod
cong dugc ching thuc 1a hgp 1é. (6 day ndy sinh mot van dé, ching ta s€ ti€p tuc xem xét
trong muc "Chiing chi dugc ky chong chéo nhiéu 1an").

1 Pong y (Yes): PGP sé tu dong chap nhan va st dung mot ching chi duoc kiém tra
bing khod cong khai nay.

So sdnh véi cdc cau tric CA khong mém déo (da trinh bay trong cidc muc truéc), PGP
web of trust cho phép bat ky thuc thé nao ciing ¢6 thé hoat dong nhu 12 mot CA va c6 thé
phat hanh cédc chiing chi cho cdc thuc thé khdc. Mo hinh nay lam viéc tot trong cic cong
doéng tuong tdc 1ong 1€o, vi du nhu cdc cd nhan chi muén bao vé cdc truyén thong thu tin
dién tir cd nhan trén Internet ctia ho. Tuy nhién, mot van dé dat ra 1a yéu cdu cédc cd nhan
phai dua ra cac quyét dinh quan trong vé su tin cdy, dan dén cédc rui ro 16n néu quyét dinh



sai 14m, chuing ta khong thé dodn trudc duoc hau qua cuia nhing sai 14m nay. Hon nifa, cdc
mo hinh 16ng 180 nay rat khé budc trach nhiém gidi trinh, hoiac khé c6 thé c6 mot hé thong
giai quyét cac tranh chap hiéu qua.

5.2.7 M6 hinh tin cdy rang budc tdang dan

Qua xem xét cdc cdc mo hinh trén, ching ta c6 thé biét duoc hiéu luc cha cdc thuc thé
khac nhau trong duong dan chiing thuc, khi ching ta 1an theo mot dudng dan ching thuc di
tlr nguoi st dung ching chi t6i ngudi nam gilt cap khod, mot thuc thé trong dudng din
chitng thuc it duoc tin ciy hon so véi thuc thé trude doé.

Vidu:
[7 Nguoi sit dung chitng chi tin cdy hoan toan vao bdn thdn minh va tin cdy cdc thuc thé
khdc (cdc CA va nhitng nguoi ndm giit cdp khod) it hon. Vi du, nguoi sit dung chitng chi
c6 thé giit nhiéu khod cong khai goc va cé thé dua ra nhiéu quyét dinh nhu: khod cong
khai goc nao sé duoc tin cdy cho muc dich nay hodc muc dich kia. (Khi chiing ta néi
khod goc dugc tin cdy, ¢é nghia la tdt cd cdc duong ddn chimg thuc déu bat ddu tir khod
goc duogc tin cdy nay). Piéu nay duoc dp dung cho tdt cd cdc moé hinh.
[ITrong moé hinh web of trust , mot CA c6 thé quyét dinh mot thuc thé (da duoc chiing
thuc) duoc tin cdy nhu mot thuc thé cudi hodic ¢é thé hoat dong nhu mot CA (yéu cdu vé
su tin cdy cao hon).
[ITrong moé hinh PEM, CA ddu tién trong duong dan (CA miic dinh) duoc tin cdy trong
tdt cd cdac muc dich cia PEM. Thanh vién con lai trong duong ddan chiing thuc chi duoc
tin cdy trong mot chinh sdach riéng biét (nhu da duoc chi ra thong qua tén cua PCA).
[ITrong moé hinh PEM, tix CA thit 3 trd di trong duong dan chitng thuc (ddy la CA miic
dudi ciia PCA), quy tdc tén 1é thuoc cé hiéu luc. CA bdt ky tiép theo chi ¢é thé dugc tin
cdy dé kiém tra, voi khong gian tén bi gidi han va giam ddn di doi voi cdc CA tiép theo
trong duong dan chiing thuc.
DPé trung thanh véi céc gidi han tin cay trén, hé thong st dung chiing chi c6 thé chiing
thuc céc giGi han ndy mot cach tu dong, nhu 1a mot phan cha qud trinh phé chuin dudng
dan chiing thuc.

Néu khdi quét hoa nhitng gi x4y ra & trén, ching ta ¢6 thé phat trién mot mo hinh duogc
£0i 12 mo hinh tin cay rang budc tang dan. Mo hinh nay duoc hé trg thong qua cic md rong
chuén phién ban 3 clia X.509 (minh hoa trong hinh 5.6).

Mo hinh nay cho phép mot CA bat ky c6 thé xac dinh mot tap hop cac diéu kién va cic
gi6i han doi véi chi thé cia chitng thuc. Vi du, cac diéu kién hodc cc gidi han c6 thé 1a cac
chinh sdch dugc ho6 tro hodc cdc rang buoc doi véi khong gian tén. Trong giai doan dau
tién, nguoi stt dung khod cong khai gan cac diéu kién tin ciy cua minh d6i vé6i root CA (c6
nghia la U tin cay A), cling lam tuong tu nhu vay doi véi cac giai doan con lai, du trén thuc
t€ n6 khong phai la mot truong hop cua "chiing thuc".

O day c6 mot nguyén tic quan trong 12 cdc CA phai dinh 13 cdc diéu kién gi6i han, nhat
1a cdc diéu kién thiét thuc, cdc dudng dan ching thuc khong dugc qué dai hoac qué phic tap



(néu khong su tin ciy sé nhanh chéng mat di). Diéu nay con phit hop cho ca nhiing nguoi st
dung ching chi va cac CA. No6i chung, nguoi stt dung ching chi it khi gap phai nhiing
duong dan ching thuc dai, hay phai ganh chiu céc rui ro do chiing thuc sai 1am hoac khong
thich hop. Cac CA hiém khi gap cac duong dan ching thuc ddang ngo hodc céc rii ro do lam
dung trach nhiém phdp 1y hoac cédc van dé khac.

Vi du, ching ta xem xét hiéu luc cia mot diéu kién, diéu kién nay gom c6 mot rang buoc
dat tén nhu trong quy tic tén 1¢ thuoc cia PEM. Cong ty thép Sharon c6 thé phat hanh cic
chitng chi cho bt cit ai, nhung chi cdc chitng chi danh cho cdc thuc thé ¢6 tén trong khong
gian tén cua cong ty thép Sharon dugc hé thong nhitng nguoi st dung chiing chi chip nhan.
Diéu nay gitip cho nguoi st dung ching chi han ché céc thiét hai do ching thuc sai 1am
hoac cht tam lam hai. Vi du, néu cong ty thép Sharon phat hanh mot chiing chi sai 1am hoac
cht tdm lam hai cho mot nhan vién clia cong ty thi€t k€ may Danielle, chiing chi nay s€ bi
loai bo tw dong trong qu4 trinh phé chu4n dudng din ching thuc.

U tin cay A, tiy A tin cay B, Btin cay C, C tin cay a,
thuoc cac diéu ty thugc cic tly thude cdc tiy thuoc cdc
Kien W dicu kién X di€u kién Y diéu kién Z

./

cong khai cua A
nhu khoa goc

Ngudi stt dung
khoa cong khai
U

»
>

U tin cay vao dudng dan tdi a, tuy thudc vao ting dung ting dan
clia cdc diéu kien W, XY va Z

Hinh 5.6 Mo hinh tin cdy rang budc tang dan

Mo hinh tin cay rang budc ting dan 1a mot mo hinh khong ép budc, né c6 thé 1a két qua
cta viéc str dung X.509 (phién ban 1 hoac phién ban 2) ma khong c6 gidi han dac biét nao
(vi du nhu céc gi6i han PEM) va c6 thé 1a két qua cha thiét k€ PGP. S& xdy ra rui ro néu
khong han ché do dai ctia cdc dudong dan ching thuc hop 1€, hay két n6i nhitng nguoi su
dung trén thé€ gidi bang cdc dudng dan ching thuc c¢6 do dai khong bi han ché va su tin cay
khong r6 rang.

Hé thong phan cap CA cuia PEM 4p dung cdc nguyén tic mo hinh tin cay rang buoc tang
dan. Tuy nhién, cau tric nay con c6 mot s6 han ché nhu sau:

(a) Hé thong phan cdp top-down thudn tuy (moi duong ddn chiing thuc déu bdt
dau voi CA miic dinh), han ché rdt nhiéu doi voi cdc ving dung md, pham vi réng. Nén
cho phép kiém tra cdc chudi chitng chi bat dau véi mot khod cong khai goc tir domain
cua nguoi s dung, diing hon la uy thdac mot khod céng khai tdp trung tai dinh cua mot



hé thong phdn cdp. Vi thong thuong, domain ciia nguoi sit dung la domain duogc tin cdy
nhdt, cdac hoat déng khdi tao va cdp nhdt cdp khod cé thé qudn ly hiéu qud hon so véi
tai mot thuc thé cudi va mot hé thong qudn ly cuc bo.

(b) Cdc rang budc trong quy tdc tén 1é thudc ciia PEM nay cé thé gay rdc roi
cho mot 16 chitc sit dung hé thong dinh tén X.500. Vi du, gid thiét cong ty thép Sharon
c6 mot van phong chinh tai My va mot van phong chi nhdanh tai Anh. Cdc tén thu muc
X500 danh cho cdc vin phong nay cé thé la {Country=US, Organization= Sharon's
Steelcorp, Inc.} va {Country=UK, Organization= Sharon's Steelcorp, Ltd.}. Cong ty
thép Sharon mong muén cé mot CA trung tam, CA nay cé thé bao trum lén toan bo cdc
vin phong ciia né trén toan thé’ gidi, nhung ro rang la diéu nay khong thé xdy ra bdi vi
cdc khong gian tén bi tach roi hoan toan.

(c) Khi sit dung khdi niém PCA, doi hoi phdi cé cdc thong tin vé cdc PCA cd
nhdn dé hinh thanh logic kiém tra duong dan chitng thuc. Trong truong hop thu tin dién
i Intenet, ddy khong phdi la mot vdn dé chinh, nguoi sit dung cé thé biét tén ciia PCA
va cé thé dua ra mot quyét dinh nhu: nén tin cdy nhitng gi trong mot duong ddan chiing
thitc. Tuy nhién, trong nhiéu ving dung thuong mai, vi du nhu thuong mai dién tir hodc
EDI (trao doi dit liéu dién tir), su can thiép cua nguoi diéu hanh nham dua ra cdc quyét
dinh chinh sdch la khong thuc té. Qud trinh nay cdn duoc thuc hién tw dong. Trong thuc
1€, tdt cd cdc qud trinh xit ly duong dan chitng thic can cé cdc phdn mém va phdn ciing
tin cdy.

Phién ban 3 ctia X.509 c¢6 mot s6 dac tinh hé trg cho mo hinh tin cay rang budc tang dan,
c6 thé tranh dugc cac han ché€ khong mong muén trong thiét k&€ PEM.

5.2.8 Chiing chi dugc ky chong chéo nhiéu ldn

Mot ching chi X.509 dugc mot CA ky; Do vay, né phu thudc hoan toan vao su siéng
niang va su tin cay ctua CA. Viéc lam 10 khoa rieng ciia CA c6 thé gay ra nhitng hau qua
nghiém trong. Tinh trang ndy c6 thé duoc gidi quyét bing cdch dua ra mot ching chi va
ching chi nay duoc nhiéu CA doc lap ky.

PGP ¢6 kha nang 1am cho mot khoa cong khai dugc nhiéu ngudi ching thuc. Diéu nay
tao ra cac chitng chi bén 1é (marginal certificate), hai ching chi nay (tiy chon, ¢6 thé nhiéu
hon) dugc str dung dé phé chuidn mot khod. Heé thong nay c6 van dé, vi & day khong c6 cich
ndo dé dam bao ring nhitng ngudi ching thuc 1a doc lap. Néu dit su tin cay vao hai ngudi
chitng thuc, hai ngudi nay lai thong dong véi nhau, vi du hai thanh vién cia mot té chic toi
pham, s& chi mang lai cam gidc khong an toan (trir khi ban 1a mot thanh vién cua t6 chiic
nay). Trong moi truong PGP, nguoi sit dung khoa cong khai ¢6 co hoi xem xét su tin cay
clia tit ca nhitng nguoi ching thuc trude khi st dung khod. Tuy nhién, né khong dugc méo
rong cho cac moi truong tu dong va md, dap ung nhu ciu cua thuong mai dién ti.



X.509 khong xét dén cdc chiing chi duoc ky chéng chéo nhiéu 14n, chi yéu 1a do su phic
tap. Gia stt cic CA khdc nhau sdn sang xac nhan céc thuoc tinh khic nhau ctia chi thé,
nhung khong phéi tt cd déu sin sang xdc nhan toan bo céc thugc tinh? Chua chac moi CA
déu cong nhan cédc chinh sich chiing chi? Cac CA khac nhau muén xéc dinh cdc rang budc
nao? Khi mot CA huy bé mot chiing chi, tat ca cdc CA ¢6 phai huy bd dong thoi hay
khong? Do tin rang ching chi dugc ky chong chéo nhiéu 14n rét phic tap cho nén khong
mot nha cung cap ndo muon thiét 1ap ching va khong mot t6 chic st dung nao c6 kha ning
quan ly chdng. Pay 1a mot huéng nghién ctu trong tuong lai, thudc Iinh vuc co s ha tang
khoda cong khai.

5.3 Cac chinh sach cua chirng chi X.509

Khi CA phat hanh mot ching chi, cong b6 vdi ngudi st dung raing mot khod cong khai
riéng biét danh cho mot thuc thé riéng biét (d6i tuong clia ching chi). Nhung mitc do tin
cay ctia nguoi st dung doi v6i cong bo nay nhu thé nao? Hoat dong xac thuc nhan dang cta
mot ngudi va kiém tra gidy uy nhiém clia mot cong ty rat quan trong, nhitng hoat dong nay
c6 thé dugc thuc hién vé6i cdc mic chat lugng khac nhau va néu chat luong cao thi phai tinh
dén gid ca. Trong mot s6 ung dung, chét luong cao dan dau danh sach cdc yéu cau, con
trong mot s6 ung dung khac chi phi thap hon chiém wu thé. Vi vay, cédc ching chi duoc
phat hanh tuy thudc vao cdc chinh séch va céc thu tuc khdc nhau va ¢6 thé phi hop véi céc
muc dich khéac nhau.

Mot CA cong b6 vé cac hoat dong va cédc thi tuc va dua né vao mot tai liu ¢6 tén 1a
CPS.

X.509 c¢6 mdt s6 dac tinh tuy chon, goi la chinh sach ching chi, dua vao mot tham chi€u
thong tin ¢6 trong ching chi, ngudi st dung chiing chi c6 thé sir dung né dé quyét dinh
“nén str dung chiing chi cho muc dich nay hay muc dich khdc?”. Cdc PKI c6 thé duoc thiét
k& dé hd tro cac chinh sach ching chi khdc nhau, nhim thod man yéu cau clia c4c tng dung
khédc nhau hay cdc mé hinh dam bao hodc tin cdy. M6i ching chi cd nhan dugc két hop véi
mot chinh sich ching chi riéng hodc ¢6 thé duge phat hanh phu hop véi cac chinh sich
khéic nhau.

5.3.1 Khdi niém chinh sdach chiing chi

Chinh sach ching chi dugc dinh nghia nhu sau:

Mot tdp hop cdc quy tdc dugc ddt tén, cdc quy tdc nay chi ra khd nang iing dung ctia mot
chitng chi trong mot cong dong riéng biét valhodc 16p cdc iing dung cé cdc yéu cdu an toan
chung.

Vi du, mot chinh sach chiing chi riéng biét c6 thé chi ra kha ning tng dung ctia mot loai
ching chi trong viéc xdc thuc céc giao dich trao doi dix liéu dién ti, cac giao dich nay dugc
str dung khi mua ban hang hoa c6 bdo gia.



Céc chinh sach ching chi phai dugc nguoi phat hanh va ngudi st dung ching chi cong
nhan.

Mot chinh sach chiing chi dugc dang ky va dugc gan mdt tén doi tugng duy nhét (duoc
trinh bay chi ti€t trong muc "Pang ky do6i tugng"). Trong truong hop nay, “déi tuong” duoc
dang ky s& dugc cong bo. Trong mot giao thic truyén thong, chi cé tén doi tugng duoc
truyén di, né st dung mot tham chiéu tGi CPS.

Vi du, cong ty thép Sharon c6 thé dinh nghia hai chinh sach, stt dung trong PKI ctia cong
ty:

(a) Chinh sdach sw dung chung cua Sharon (Sharon’s gemeral - use policy):
Chinh sdch nay du dinh duoc su dung trong bao vé dit liéu hang ngay, thong qua cdc
nhdn vién cua cong ty; Vi du, trong xdc thuc va ma hod thu dién tir théng thuong va
trong cdc két noi t6i mdy chu Web ciia cong ty. Cdc cdp khod duoc chitng thuc cé thé
duoc sinh ra, luu giit va quadn 1y thong qua cdc hé thong chi phi thdp va cé sit dung
phdn mém. Mot chitng chi duoc phdt hanh tu dong cho bdt ky nguoi nao duoc nhdn
dién trong thu muc cua cong ty, anh ta tao ra mot dang yéu cdu chiing chi, yéu cdau ndy
duoc ky va sau do duoc giti toi nguoi quan tri mang. Cong ty thép Sharon gdn cho chinh
sdch nay mot tén doi tuong {joint-iso-itu-t(2) country(16) us(840) organization (1)
sharon(15678) policies(4) general-use(1)}.

(b) Chinh sdch tai chinh cua Sharon (Sharon’s financial policy): Chinh sdch
nay duw dinh duoc sir dung trong bdo vé cdc giao dich tai chinh cé gid tri trén 1.0003.
Cdc cdp khod duoc chitng thuc phdi duogc tao ra va duogc luu giit trong cdc thé bai phdan
ciing mdt md, chi cé nhdn vién qudn ly va cdc cd nhdn duoc chi dinh (trong mot danh
sdch dugc phé chudn ddc biét) méi duoc cdp thé bai va mot chiing chi. Dé duoc cdp mot
thé bai nhu vdy, cd nhdn phdi xudt hién tai van phong an toan cua coéng ty va trinh phi
hiéu nhdn dang ciia minh. Cong ty thép Sharon gdn cho chinh sdch nay mot tén doi
tuong {joint-iso-itu-t(2) country(16) us(840) organization (1) sharon(15678) policies(4)
financial(1)}.
5.3.2 M6 rong Chinh sdach chitng chi
Trong phién ban 3 cua ching chi X.509, truong md rong Certificate Policies dugc dinh
nghia dé chuyén cdc tham chiéu chinh sich chiing chi. X.509 d4p dung mot mo hinh, trong
dé cac hé thong st dung chitng chi ¢ thé duoc lap trinh truc vé6i cac tham chiéu chinh
sach ching chi, ngudi st dung sin sang chap nhan ching trong mot ing dung xac dinh, cho
phép cac ching chi duoc xtr 1y, duge chap nhan tu dong va hiéu qua, chi ra chinh sach
ching chi nao dugc sit dung. Trong mo hinh nay, ngudi st dung c6 thé quyét dinh chap
nhan chinh sdch hién thoi (hodc ngudi quan tri trong t6 chic ciia ngudi st dung quyét dinh)
truGe khi 1ap trinh. Dua vao mo hinh nay, chudn X.509 dua ra mot hé thoéng sir dung chiing
chi phai xur Iy truong md rong Certificate Policies nhu thé nao.



Trudng mé rong nay c6 hai bi€n, mot trong hai bién dugc 1at co "khong thiét yéu" (non-
critical), bién con lai duoc lat co "thiét yéu" (critical). Chiing ta can tim hiéu su khéic nhau
gitta hai truong hop vi né rat quan trong. Truong lat co "khong thi€t yéu" liét ké cac chinh
sdch chiing chi ma CA cong b6 ap dung. Tuy nhién, CA quy dinh ring viéc st dung chiing
chi khong chi bi gidi han boi cac chinh sach nay ma con ¢6 cac chinh sach khac. Tiép tuc
vGi vi du vé Cong ty thép Sharon, cdc chiing chi dugc phat hanh cho nhan vién binh thudng
clia cong ty, trong truong nay, tén doi tugng danh cho chinh sach s dung chung ctia Sharon
(nhu da trinh bay & trén). Cac chiing chi duoc phat hanh cho nhan vién quan 1y ctia cong ty,
ching thuc céc khod c6 trong thé bai phan ciing ctia ho, c6 thé chita cdc tén d6i tugng vé
cac chinh sach st dung chung va chinh sach tai chinh cua Sharon.

Truong lat co "khong thiét yéu" duoc tao ra va duoc sit dung thong qua céac ting dung nhu
sau: mdi tng dung duoc dinh trudc ciu hinh dé biét yéu cau chinh siach nhu thé nao. Vi du,
cac tng dung thu dién tir va cic may chit Web cua cong ty thép Sharon s€ 1ap san yéu cau
chinh sdch sit dung chung ctia Sharon. C4c tng dung tai chinh clia cong ty cé thé lap sin
yéu ciu chinh sach tai chinh ctia Sharon, cho cdc chitng chi dugc sir dung khi phé chuén céc
giao dich c6 gia tri trén 1.000$, hoac chinh sach sit dung chung cua Sharon cho céac giao
dich c¢6 gia tri thap hon.

Khi xtr Iy mot dudng dan ching thuc, mot chinh sach (dugc chap nhan trong Gng dung st
dung chiing chi) phai xuét hién trong tit ca cac ching chi c¢6 trén duong dan (trong cac
chiing chi ctia CA va cta thuc thé cudi). Vi du, cong ty thép Sharon c¢6 thé c6 hai kiéu sin
phim clia CA, mot san phdm chi phi thdp, dua vao phan mém, bo phan quén tri mang kiém
so4t sin phdm nay theo mot ché do truc tuyén; con mot san phadm nita, sin phdm nay chat
lugng cao hon, chi phi cao hon, c6 mot don vi ky dua vao phan ctiing do bo phan an toan ctia
cong ty kiém sodt. Kiéu san pham trudc c6 thé str dung khi cong ty phat hanh cac chiing chi
cho nhan vién, danh cho chinh sich stt dung chung ctia Sharon. Kiéu sin phdm sau c6 thé
duoc st dung khi cong ty phat hanh cac chiing chi cho chinh sach sit dung chung va chinh
sach tai chinh cua Sharon.

Néu truong md rong Certificate policies duogc lat co "thiét yéu", né cé cung muc dich
nhu da trinh bay & trén, nhung c6 thém mot vai trd. N6 chi ra rang viéc st dung chiing chi
bi gidi han bdi mot trong cdc chinh sach chi ra; N6i cach khac, CA quy dinh rang, viéc su
dung chiing chi khong phai tuan theo bat ky chinh sach nao ngoai céc chinh sach da duogc
nhan dang. Vi vay, trudng ndy duoc sit dung dé gitip CA chong lai viéc lam dung trach
nhiém phap 1y, khi mot thanh vién st dung ching chi cho muc dich khong duoc du dinh
trudce.

Vi du, mot cong ty thé tin dung c6 thé phat hanh cdc chiing chi cho nhitng ngudi giit thé,
ho stt dung céc ching chi dé bao vé céc giao dich thé tin dung. Cong ty thé tin dung x4c
dinh dugc céc rai ro lién quan dén thé tin dung va dé dang udc tinh duogc su lam dung khi
mot chiing chi bi 16i nhung van duoc phat hanh ngiu nhién, ching han nhu phat hanh cho
mot nguoi duoc xac thuc khong chinh xac. Tuy nhién, n€u mot ngudi st dung ching chi thé



tin dung khi ma hod céc bi mat doc quyén tri giad hang triéu dola, nhung cdc bi mat nay s&
roi vao tay d6i tuong xdu néu viéc phat hanh ching chi thé tin dung bi 16i. O day c6 mot s6
vin dé, chang han, cong ty thé tin dung cé phai chiu trach nhiém trudc cdc thiét hai do sir
dung chiing chi vao mot muc dich khong du tinh trude hay khong?

Khi truong ma rong Certificate Policies dugc 1at co "khong thiét yéu", truong nay duoc
stt dung dé chuyén thong tin bé xung vé chinh sich trong trudng qualifier, cing véi tén cla
mdi chinh sich ching chi. Chudn khong quy dinh trudng qualifier phai duoc st dung cho
muc dich ndo. Tham chi trong thuc t&€, khong quy dinh kiéu ct phép dit liéu cho trudng nay.
Bit ctt ai cling c6 thé dinh nghia mot kiéu qualifier va c6 thé dang ky theo cach dugc trinh
bay trong muc "Pang ky doi tugng". Bat ct khi nao mot chinh sach ching chi duoc dinh
nghia, né cin cong bo cdc kiéu qualifier ¢6 thé duoc sir dung.

Trong thuc t&, cac qualifier ciia chinh sach sé trd nén hitu ich khi dat dugc cac thoa thuan
(bén ngoai chinh sich) vé cdc muc dich st dung va céc ct phap dung dé biéu dién ching.

Vi du, mot s6 muc dich quan trong dugc du tinh cho cac qualifier nhu sau:

(a) Chi ra mot lién két tin cdy, két noi nguoc trd lai mot vi tri ¢é thé ldy lai mot
bdn sao ciia CPS. (qualifier sé chuyén mot Web URL);

(b) Dé chuyén (theo diing nguyén vin) cdc thong tin nghia vu phdp 1y (vi du cdc
gi01 han trdach nhiém phdp 1y) va thong bdo cho nguoi sir dung chiing chi biét bdt cit khi
nao chitng chi duoc sit dung.

5.3.3 Truong mé rong Anh xa chinh sdch

X.509 dinh nghia truong md rong Policy Mapping, dung khi mot chiing chi dugce st dung
dé lién két hai domain riéng 1€, nghia 12 ¢c6 mot ching chi chéo giita cac co s& ha tang do
céc t6 chiic khac nhau diéu hanh. Trudng nay cho phép CA chi ra cac chinh sdch chiing chi
nao dé trong domain cua CA dugc quan tam ngang bang vdi cdc chinh sdch khic trong
domain cua subject CA.

Vi du, gia st cong ty thép Sharon thiét 1ap quan hé kinh doanh véi cong ty thiét k€ may
Danielle va hai cong ty nay ching thuc chéo cdc co s ha ting khod cong khai clia nhau, dé
bao vé thu tin dién tir. Chinh sach c6 san ctia Danielle (dung trong bao vé thu tin dién tir) 1a
chinh sach str dung chung ctia Danielle. Nguoi ta nhan ra rang, viéc sinh cdc chiing chi chéo
gitta hai domain can duogc tién hanh song song, nhung tit ca cac tng dung thu tin dién tu
ctia cong ty Sharon dugc dinh cau hinh theo yéu cau chinh sach st dung chung cua Sharon.
Giai phdp (c6 thé thuc hién duoc) 12 dinh lai cau hinh cho tat ca cdc tng dung thu tin dién tir
(chon mot trong hai chinh sach) theo yéu cau chinh sach stt dung chung ctia Danielle hoac
Sharon. Giai phap khac 1a st dung truong Policy Mapping (giai phap nay phu hgp véi nguoi
quan tri). Trong ching chi chéo cho CA cua cong ty Danielle nhung lai dugc mot CA cia
cong ty Sharon phdt hanh, trudng ndy c6 thé dua ra mot cong bo nhu sau: nhitng ngudi st
dung ching chi ctia cong ty Sharon cé thé quan tAm hai chinh sdch (chinh sich sir dung



chung ctua Danielle va Sharon) nhu nhau trong cic muc dich dac thu. Truong Policy
Mapping thuong dugc lat co khong thiét yéu.

Thuc t€ s& chiing minh tinh hitu ich ctia trudng nay. Toan bo chi thé lién két céc co s6 ha
tang (dugc cac t6 chic khdc nhau diéu hanh) can dugc nghién ctu thém va thir nghiém
tru6e khi ching ta c6 thé tin tudng vao viéc thiét 1ap céc gidi phdp k§ thuat riéng biét.

5.34 Mo réng Cdc rang budc chinh sdch

Policy Constraints gom c6 hai trudng chi bao tuy chon, dugc ding v6i muc dich riéng,
nhu sau:

(a) Chi bdo yéu cdau chinh sdch ré rang (Require Explicit Policy indicator): Mot
CA ¢6 thé sit dung né dé thong bdo tén chinh sdch (duoc chdp nhdn) phdi ¢é mdt trong
tdt cd cdc chitng chi trén duong ddn chitng thuc va tén nay phdi ré rang. Tuy chon nay
hitu ich trong mot so truong hop nhu sau: trong Home domain ciia nguoi sir dung chiing
chi, iing dung ciia anh ta tin cdy cdc CA dia phuong, miic do tin cdy nay du dé né khong
yéu cdu bdt ky chinh sdch chitng chi ndao phdi cé mdt trong cdc chitng chi. Vi du, trong
cong ty thép Sharon, cdc giao dich noi bo trong cong ty khong cdn kiém tra chinh sdch;
Ung dung c6 thé tin cdy moi chimg chi duoc CA phdt hanh. Trong truong hop ndy, ing
dung yéu cdu logic xut Iy chitng chi cua né chdp nhdn moi chinh sdach. Diéu nay cé thé
don gidn hod dang ké viéc qudn 1y chitng chi. Tuy nhién, néu trén duong ddn chitng thuc
xudt hién mot chitng chi cia CA bén ngoadi cong ty, quy tdc cé thé thay doi, cong ty thép
Sharon cé thé yéu cdu cdc CA bén ngoai cdn cé tén cdc chinh sdch duoc chdp nhdn va
chiing phdi ré rang. Piéu nay cé thé c¢é hiéu luc doi véi cdc chitng chi ciia CA bén
ngoai, bang cdch thiét ldp chi bdo thong qua truong Require Explicit Policy.

(b) Chi bdo ngdan cdm dnh xa chinh sdach (Inhibit Policy Mapping indicator):
Mot CA ¢6 thé sit dung né dé quy dinh, khong duoc phép dnh xa chinh sdch trén phdn
con lai cia duong dan chiing thuc. Mdt khdc, chi bdao nay hdu nhu duoc thiét ldp trong
chiing chi danh cho CA ciia mot t6 chiic bén ngoai. Su phong ngita nay rdt cdn thiét bdi
vi su dnh xa nay rdt khé qudn ly va cé thé la doi tuong cho cdc sit dung khong thich
hop.

5.3.5 Cdc noi dung cia mot chinh sdach chiing chi

O day khong c6 dinh nghia chudn vé viéc yéu cdu mot chinh sdch ching chi phai bao
gbm nhiing chu dé gi. Viéc thiét 1ap cdc chu dé (ma mot CA thay can phai dua vao va thoa
man nhitng nguoi st dung ching chi, nhu kha nang ing dung cta céc chiing chi dac thu) rat
don gian. C4c chli dé dién hinh nhu sau:

(a) Cdc gidi han vé khd ndng ing dung va cong dong: CA cé thé chi phdt hanh
cdc chitng chi cho cdc thanh vién trong mot cong dong riéng biét theo mot chinh sdach
dinh sdn. Vi du, nhitng nguoi lam céng ciia mot t6 chiic hodc cdc thué bao dich vu ciia



mot CA. Ngodai ra, cdc chiing chi (tudn theo mot chinh sdach ddc thit) duoc du dinh ding
cho mot muc dich xdc dinh.

(b) Chinh sdch xdc thuc va nhdn dang: Dady la cdc hoat dong ma CA cdn tudn
theo khi nhén dang va xdc thuc cdc chii thé ciia chimg chi.

(c) Chinh sdach qudn ly khod : CA cdn thuc hién cdc bién phdp dé bdo vé cdc
khod mdt md cua CA va khod cua cdc thué bao ciia CA. Nguoi ta ciing mong muon cdc
thué bao tu bdo vé cdc khod mdt md ciia minh.

(d) Chinh sdach hoat dong : Pdy la cdc hoat dong ma CA cdn tudn theo khi tién
hanh cdc dich vu cua minh, vi du, thuong xuyén phdt hanh cdc danh sdach cdc chitng chi
bi thu hoi (CRL) va cdc thii tuc kiém todn.

(e) Chinh sdch an toan cuc bo: Mot CA, co quan ddng ky dia phuong (LRA), va/
hodic thuc thé cudi cdn thuc hién cdc bién phdp dé dam bdo an toan cho méi truong ciia
chiing. Trong do, cdc bién phdp bdo vé lién quan toi an toan vdt ly, an toan cd nhdn,
bdo hanh sdn phdm va an toan truy nhdp mang.

(f) Cdc diéu khoan phdp ly: DPdy la mot cong bo vé cdc gidi han trach nhiém
phdp 1y (CA xdc nhén tuyén bo nay), chdng han, sit dung cdc chiing chi theo mot chinh
sdch riéng biét, cong vdi cdc bdc bo hop phdp hodc cdc diéu khodn khdc.

(g) Qudn ly chinh sdch (Policy administration): Tén, cdc théng tin chi tiét lién
quan dén co quan dinh nghia chinh sdch va cdc thong tin vé cdc dinh nghia chinh sdch
duoc duy tri va phdt hanh nhu thé nao.

5.4 Cac rang buoc tén X.509

Khai niém “rang buodc tén” dugc trinh bay trong muc 5.2.7 (M6 hinh tin ciy rang buoc
tang dan). Cdc mo rong chuin cua X.509 c¢6 co ché rang buoc tén hiéu qua, co ché nay
khong phai chiu cdc han ché clia quy tac tén 1¢ thudc trong PEM.

Cac mo hinh rang budc tén ctia X.509 cho phép moi CA xéc dinh chinh xdc cac tén duoc
cong nhan trong cac ching chi trén duong dan chiing thuc, khi CA chitng thuc cac CA khic.
Vi du, khi CA cua cong ty thiét k€ may Danielle chiing thuc chéo CA trung tdm ctia cong ty
thép Sharon, CA cua cong ty Danielle ¢6 thé xdc dinh: chi cé cdc tén cha thé dugc chap
nhan xuét hién trong cic chung chi trén duong dan ching thuc 1a cac tén X.500 clia mot
trong hai cay con:

{Country=US, Organization = Sharon’s Steelcorp,Inc., ...} ; hoac
{Country=UK, Organization = Sharon’s Steelcorp,Ltd., ...}

Diéu nay khong c6 nghia 12 cong ty Sharon chi c6 thé phét hanh cdc ching chi véi cic
tén nay. CA clia cong ty c6 thé phat hanh céc ching chi cho cc chi nhénh khéc cta cong ty
& nudc ngoai, hodc tham chi c6 thé phat hanh cac ching chi cho cdc cong ty khdc nhau tuy



thuoc vao muc dich kinh doanh. Tuy nhién, cong ty Danielle mudn han ché viéc chiing thuc
ctia minh trong hai cay con (da dugc nhan dang) do hai cay nay chi phan dnh nhiing nguoi
ma cong ty Danielle hop tic kinh doanh. Nho vay cong ty Danielle ¢6 thé han ché céc rii ro
bang cach khong cho phép ciac duong dan chiing thuc tdi cdc bo phan khéac cua cong ty
Sharon ma n6 khong biét va khong can biét.

Trong thuc t€, hiéu qua cia mo hinh cao hon. N6 ¢6 thé tuy chinh céc dic ta khong gian
tén chinh xdc hon nhiéu so véi viéc chi stt dung cic cay con day du X.500.

Mot rang budc tén sé dugc xac dinh theo cac gidi han ctia hai danh sach:
+ Danh sach cac cay con dugc chap nhan;
+ Danh sach céc cay con bi ngan cam.

Mot cay con dugc chip nhan sé xac dinh pham vi khong gian tén, trong d6 cac tén duoc
chdp nhan ndm trong pham vi nay (vi du trén st dung hai cay con dugc chap nhan).

Mot cay con bi chan xac dinh pham vi khong gian tén, trong d6 cac tén khong dugc chap
nhan nidm trong pham vi nay. Néu cén, cdc quy tic ciia cay con bi ngan chin c6 quyén cao
hon cdc quy tic cua cay con dugc chap nhan. Vi du, cong ty Danielle c6 thé cho phép céc
duong dan ching thuc tdi tit ca cdc bo phan cua cong ty Sharon tai My, trir Industrial
Machines, day chi 1a mot bo phan cua cong ty Sharon va bd phan nay canh tranh véi cong ty
Danielle. Cong ty Danielle c¢6 thé chuin bi dudng dan chiing thuc gom mot cay con duoc
chap nhan {Country=US, Organization = Sharon’s Steelcorp,Inc., ...}, cong v6i mot cay
con bi ngan chan {Country=US, Organization = Sharon’s Steelcorp,Inc, Organization Unit
= Industrial Machines Div.,...}.

C6 thé cét b6t cay 16n néu can. Ta chi ¢6 thé xdc dinh dugc: cdc miic ndo d6 chia mot cay
con dinh tén s€ 4p dung cho cdc cay con dugc chap nhan hay cay con bi cam.

Céc rang buoc tén ciing c6 thé dugc str dung vdi céc dang tén. Cdc dang tén nay khac véi
cac tén theo X.500 va ching cé mot cdu tric phan cip xac dinh. Cac dang tén khac c6 cung
céu tric nhu vay gom cac dia chi thu tin dién tir trén Internet va céc tén cua Internet
domain. IETF PKIX dinh 15 céc quy tic khi sir dung cdc kiéu tén (c6 trong cdc rang budc
tén ctia X.509). Vi du, néu cong ty Danielle sit dung PKI dé hd tro thu tin dién tir an toan
vGi cong ty Sharon, cong ty Danielle quan tam dén rang budc tén clia mot cay con duoc
chap nhan, s&€ st dung dang tén dia chi thu tin dién ti trong cac ching chi cua cong ty
Danielle danh cho cong ty Sharon. Rang budc tén chi cho phép khong gian tén
sharons.com. C6 nghia la, nhitng nguoi st dung cua coéng ty Danielle c6 kha nang sir dung
cac ching chi ctia cong ty Sharon, cac chiing chi nay lién két cac khoa cong khai véi cac dia
chi thu tin dién ti, dang someone@sharons.com. Tuy nhién, mot chiing chi tir mot CA cua
cong ty Sharon chiing thuc president@whitehouse.gov s€ bi cac tng dung thu tin dién tu
ctia cong ty Danielle tu dong loai bo.



5.5 Tim cac duong dan ching thuc va phé chuan

Hai van dé quan trong can dugc quan tAm nhi€u nhét trong thiét 1ap cdc hé théng khoa
cong khai trén pham vi 16n 13 1am thé nao dé tim duoc mot dudng dan chiing thuc thich hop
va khi tim duoc r6i thi phé chudn né nhu thé ndo. Cic chiic nang nay phai duoc thiét lap
trong tat ca cac hé thong su dung ching chi (hodc trong mdy chi ho trg cho hé théng nay).
T6t nhat ching ta nén tach riéng cac thiét 1ap nay, vi viéc phat hién duong dan ching thuc
khong phai 12 mot chiic nang an toan thiét yéu, viéc phé chuin dudng dn chiing thuc méi la
chitc nang an toan thiét yéu.

5.5.1 Tim duong dan chiing thuc

Chang han, ching ta goi ngudi sit dung tlr xa 1a nguoi st dung dich. Chiing ta ciing gia
thiét ton tai mot dudng dan ching thuc nao do.

Su kh6 khan cua viéc tim duong dan ching thuc di tir don gian dén phiic tap, tuy thuoc
vao cdu tric quan hé cta cdc CA va vao céc thong tin b6 xung thich hop dé tim dudng dan.

Bay gi¢ ta bit ddu véi trudong hop phic tap nhat, trong d6 khong ¢6 thém céc thong tin
nao khéc, ngoai tén ctia nguoi st dung dich va tén ctia cic CA goc (root CA). Van dé nay
dugc minh hoa trong hinh 5.7.

Néu ton tai mot dudng din va dudng din nay c6 do dai hop 1y, ta ¢6 thé tim duoc dudng
dan nay néu cac dich vu tim thong tin c6 hiéu luc. Trudc hét, ta can 1ay lai mot ching chi
khoa cong khai clia ngudi st dung dich (do mot CA nao d6 phét hanh). Diéu nay khong khé
thuc hién vi v6i mot chit ky s6, chitng chi danh cho khoa cong khai cua nguoi st dung dich
thudng dugc phan phdi cling véi chit ky; v6i ma hod, ¢ thé dé dang thu dugc ching chi clia
ngudi st dung dich, tir cic cudc truyén thong trudc véi ngudi st dung dich, ta cé dugc mot
ban sao ching chi (dugc cat gilr) hodc tim ki€m trong mot thu muc riéng (tir thu muc nay,
cac ching chi dugc phan phoi cho nguoi st dung). Tir d6 nay sinh hai yéu ciu doi véi dich
vu lay lai thong tin:

(a) T tén cia mot CA, dich vu ldy lai cdc chitng chi (¢é chita khod cong khai ciia CA
nay) do cdac CA khdc phat hanh, valhodc:

(b) Twr tén ciia mot CA, dich vu ldy lai cdc chiing chi ma CA nay da phdt hanh cho cdc
CA khac.

Néu dich vu (a) c6 hiéu luc, ching ta c6 thé tim dugc mot dudng din ching thuc bang
cach lan ngugc ting budc, tir ching chi clia ngudi st dung dich t6i mot khoa goc:

[7Budc 1: Tw mot chitng chi do CA X phdt hanh, xdc dinh cdc CA da phdt hanh chiing
chi cho khod cong khai cua X;

[JBudc 2: Néu mot trong cdc CA (da duogc xdc dinh ¢ budc 1) la co quan goc thi cé thé
tim duoc duong dan theo yéu cdu, con khong, tiép tuc budc 3;

[JBudc 3: Tiép tuc tién hanh thi tuc cua budcl voi moéi CA duoc tim thdy trong budc 1,

xem CA nay nhula CA X.

Cuoi clung, thi tuc nay sé tim dugc mot duong dan chiing thuc néu né ton tai.



Néu dich vu (b) ¢6 hiéu luc, c6 thé 4p dung mot thi tuc tuong tu (nhung khong duoc dao
ngugc cac budc), bat dau tir CA goc, viéc tim ki€m két thuc khi tim duge mot dudng dan t6i
CA da phat hanh chitng chi cho ngudi st dung dich.

Néu ca hai dich vu (a) va (b) c6 hiéu luc, viéc tim ki€m cang linh hoat hon. Vi du, c6 thé
bat dau tir viéc tim ki€m CA ctia ngudi st dung dich va cdc CA goc trung gian. Tu hai dich
vu nay, ¢6 nhiéu cich dé tim ki€m céc duong dan chiing thuc.

C6 hop 1y khong khi gia thiét ca hai dich vu (a) va (b) ton tai? Gia su ta ¢c6 mot dich vu
thu muc & khap noi, stt dung ky thuat thu muc X.500 hoéc thu muc khac, khi d6 ca hai dich
vu (a) va (b) c6 thé ton tai. X.500 c6 mot thudc tinh du trit danh cho mot CA, thudc tinh
nay duoc goi la chinh sach chiing chi chéo. Thong qua mot CA xac dinh, thudc tinh nay
nam gitt mot s6 forward certificate (cic chiing chi dugc cdc CA khac phdt hanh cho CA
nay) cong véi mot so reverse certificate (cac ching chi duge CA nay phat hanh cho cdac CA
khac). Vi vay, néu gia tri cua cac thudc tinh nay dugc duy tri hgp 1€ thi thu muc X.500 cung
cap ca dich vu (a) va (b).
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Hinh 5.7 Vdn dé tim duong dan chiing thuc
tong qudat

O day con c6 cdc cach khac dé cung cdp cac dich vu ndy, vi du nhu c6 thé thiét 1ap céc
co s& dit liéu Web dé chita cdc ching chi can thiét. Nhém IETF PKIX dé xuat cdc trudong
ma rong trong cac chiing chi X.509, cung cép cdc con tro (Web URL) t6i cic ching chi
forward certificate va reverse certificate.



Ching ta cling nhan thdy riang, cac mo ta & trén dua ra trudng hop xau nhat, khi tim ki€ém
duong dan ching thuc ma cdc CA khong c6 cau tric t6 chic. Bang cdch dua ra cau tric, vi
du cau tric phan cap, viéc tim ki€m duong dan ching thuc trd nén don gian hon. Vi du,
trong ciu tric phan cip top-down don thuén, chi c6 mot dudng dan t6i thuc thé cudi va
duong din nay duoc tim thay khong may kho khan. Trong thuc t&, ching ta c¢6 thé dodn
trudc cdc van dé nay sinh trong khi tim ki€ém duong dan ching thuc.

5.5.2 Phé chudn duong ddn chiing thuc

Gia st chiing ta tim dugc mot dudong din ching thuc thich hop va sau dé can phé chuin
duong dan nay. Cac hoat dong bao gom:

(a) Kiém tra chit ky so c6 trong mdi ching chi;

(b) Kiém tra tén trong céc chiing chi, xem cdc chitng chi nay c6 phit hop véi mot
dudng dan chiing thuc hop 1¢ hay khong, c6 nghia 13, chi thé ctia mdi chiing chi (trir
chiing chi cud6i) 1a nguoi phat hanh ching chi ti€p theo;

(c) Kiém tra khoang thoi gian hop 1é clia tit ca cdc chitng chi mot cdch chinh
xdc, cdc khoang thoi gian nay ¢6 vuot qud thoi diém kiém tra hay khong (Iuu y, can
c6 mot dong ho trong chinh x4c);

(d) Kiém tra méi chitng chi xem ching c6 bi thu héi hay khong. Day c6 thé 1a
mot qué trinh phic tap, vi du, nhan lai, phé chudn va kiém tra cdc CRL mot cdch
chinh xdc, hoic thuc hién mot giao dich kiém tra tinh trang truc tuyén;

() Kiém tra céc chinh sdch ching chi yéu cau, cdc chinh sich nay dugc chi ra
trong cac ching chi;

(f) Kiém tra cic rang budc co ban va c4c rang budc tén cin tuan theo.

Toan bd qua trinh nay dugc thuc hién an toan. Néu mot doi tugng truy nhap trai phép co
thé (biing cach ndo d6) pha hoai qud trinh ndy hoic pha hoai két qua, muc dich ctia viéc ph4d
hoai nay chiang khdc gi muc dich khi thay thé khoa cong khai gia, doi tuong truy nhap trai
phép c6 thé 1am gia céac chit ky s6 va giadi ma dit lieu di dugc ma hoa (danh cho ngudi
khac).

Dac ta phién ban 3 ctia X.509 tap trung chl y€u vao yéu cau an toan nay. Dac ta trinh
bay chi tiét “mot thuat todn thuc thi qua trinh phé chuin dudng dan”, né cho phép qua trinh
duoc thuc thi trong mot ranh gi6i an toan, ¢ thé 1a phan cing hodc phdn mém.

5.6 Cac giao thitc quan ly chiing chi

Nhu da trinh bay, cdc chudn rit can thiét khi cdc PKI phét trién kha nang cla minh.
Trong tuong lai s& ¢6 nhiéu nha cung cip céc san phdm khod cong khai va ngudi ta khong
thé nhan ra kha ning md& rong cla k§ thuat khod cong khai néu nhu céc san pham nay
khong hoat dong cung nhau. Vi du, mot nha cung cép can cé kha nang lién lac vé6i CA cla



cac nha cung cap khac dé c6 duoc chiing chi. Vi vay, céc giao thic quan 1y ching chi rat
can duoc chudn ho4.

Hién tai, cdc nha cung cap san pham PKI khac nhau du dinh thiét 1ap céc giao thic doc
quyén dé phuc vu cho cdc muc dich nhu yéu cdu phat hanh chitng chi, yéu cau thu héi mot
chitng chi hoic thiét 1ap ching thuc chéo gitta hai CA. Tuy nhién, mot s6 hoat dong chuén
hoa cin dugc bat dau. Mot du an dugc thiét 1ap trén cong dong Internet va du 4n nay phat
trién cdc chuin nhu vay.

5.7 Ban hanh luat

Viéc trién khai va sit dung c6 hiéu qua cac PKI (dic biét trong Iinh vuc thuong mai dién
tlt) phu thuoc vao viéc gidi quyét tinh trang phdp 1y khong rd rang. Chang han, phu thuoc
vao viéc gidi quyét cdc van dé ky thuat. Nhiéu luat stta ddi bd xung c6 thé gidi quyét hiéu
qua mot so tinh trang phap ly khong ro rang. Thém vao do, cac khdi xudng riéng c6 thé quy
dinh co s& ha ting c6 t6 chic, dung cho viéc trién khai k§ thuat khod cong khai.

Tuy nhién, giai phap phu hogp nhat cho viéc giai quyét tinh trang phap 1y khong rod rang
va cdc yéu cdu clia co so ha tAng 1a ban hanh cac luat thich hop. Téi thiéu, cc luat chit ky
s6 quy dinh ring cdc truyén thong dién tir va céc ban ghi dugc ky bang chit ky s6 1a hop
phédp va c¢6 hiéu luc nhu céc tai liéu duoc ky truyén thong. Cac luat chit ky s6 khdc khong
chi dua ra tinh hop 1é va gia tri dua trén bang chiing cla tai liéu duoc ky s6, ma con thiét lap
cac ché do quan ly PKI hop phép toan dién, c6 thé gidi quyét cdc van dé nhu trach nhiém
phép ly, cac kho luu gitt va chat lugng cua CA.

Tai My, Utah la bang dau tién ban hanh luat chit ky so, ti€p theo 1a bang Canifornia. Sau
d6, nhiéu bang cia My da ban hanh luat chit ky s6 hodc dua ra mot s6 cic dé xuat vé luat

chit ky s6. Mot s6 nu6c da ban hanh luat, vi du nhu Ditc, Dan mach va Y.

5.7.1 Cong nghé

Mot s6 cac dao luat va cac dé xuat lién quan tGi "chit ky" chi quan tam dén muc tiéu cua
mat ma khod cong khai hoac PKI. Cic dé xuéng nhu vay quy dinh cong nhan phdp 1y va su
tuan thu d6i véi truyén thong cé cac kiéu chit ky dién tir di kém, trong dé c6 céc chit ky so.
Doi khi, cdc hoat dong va cac dé xuat nhu vay dugc mo ta nhu 1a rechnology-neutral.

Nguoc lai, viéc ban hanh luat technology-specific (vi du nhu mat ma khoa cong khai) cho
phép lién két chi tiét vé mat phdp 1y, 1ap chinh sach trong boi canh nhitng kha nang da biét,
hodc cic diém yéu clia cong nghé cu thé. Vi du, mot hé thong khoa cong khai thuc hién
chitc nang don thuan, quy dinh mot muc tin cdy cao d6i véi viéc xac thuc cla cac thanh
vién tham gia truyén thong, tinh toan ven ctia thong bdo va c6 thé ca tinh tin cay.

Ban hanh luat (dua ra cdc PKI mot cdch chinh x4c va ddy du) ciing c6 thé cung cap cic
gia dinh c6 bang ching dé lién k&t mot thong bao (duoc ky bang khod riéng) véi mot 6
chitc va c6 thé tao ra co s& ha tdng phdp 1y cin thiét nhim hé trg chéng chdi bo. Néi cich



khéc, ban hanh luat technology-neutral cho phép nhiing nguoi diéu chinh luat linh hoat hon,
phl hop véi céc gidi phdp an toan, bao géom cdc cong nghé méi va cic cong nghé nay c6 thé
duoc phat trién trong tuong lai, thi trudng s& chap nhan cic cong nghé thich hop nhat.
5.7.2 Pham vi va chi tiét

Nhitng nguoi lam chinh sich tan thanh cac cach ti€p can khac nhau do6i v6i pham vi va
chi tiét trong luat chit ky s6. Vi du, mot s6 nha lam luét va cac hoc gia cho rang luat chit ky
s6 khong nén qud chi tiét 1am né tré nén nang né. Ngugc lai, né nén quy dinh mot céch
ngan gon (ti€p can t6i thi€u) su hop I¢ cla céc tai lieu dién tlr va ¢ thé uy quyén lam luat
cho mot thuc thé quan tri thich hgp. Thém vao dé, mot s6 nudc lua chon dé dua ra cac luat
ma chi giGi han trong cac nodi dung thudc linh vuc cong khai.

Du6i day 12 mot vi du vé ti€p can t6i thiéu do Canifornia quy dinh. Pay 12 mot luat rat
ngan gon, cdc noi dung ctia né6 don gian nhu sau:

St dung chit ky s6
(a) Trong mot cudc lien lac bat ky véi mot thuc thé cong khai, trong d6 yéu cdu hodc
stt dung mot chit ky, moi thanh vién tham gia lién lac c6 thé ky tén bang mot chit ky so
tuan theo cac yéu cau ctia muc nay. Viéc st dung chit ky s s€ c6 tac dung va hiéu qua
nhu khi st dung chit ky viét tay, khi va chi khi chit ky s6 c6 tét ca cac tinh chit sau:

1)  Chir ky s6 la duy nhat doi v6i nguoi st dung né.

2)  C6 kha nang kiém tra dugc.

3)  Chiu su kiém sodt duy nhét ctia ngudi sir dung né.

4)  DPuoc lién két vé6i dit lieu theo cdch: néu dit liéu bi thay ddi thi chit ky s6

khong con hgp 1€ nita.

5) Tuan theo cac quy dinh dugc Ngoai trudng thong qua.

(b) Viéc st dung va chap nhan mot chit ky s6 thudc quyén lua chon cta céc thanh vién.
Trong muc ndy, khong c6 bt ¢t diéu gi yéu cdu mot thuc thé cong khai st dung hodc cho
phép st dung mot chit ky so.

(c) Cac chit ky s6 dugc st dung theo ding muc 71066 (trong Public Resources Code)
dugc mién muc nay.

(d)"Chir ky s6" c6 nghia 1a mot tén dién tir, dugc tao ra thong qua may tinh, véi muc dich
ngudi sir dung né ¢6 duge hiéu qua nhu khi ky bang tay.

Ti€p can t6i thiéu c6 thé 1am cho cong nghé trd nén mém déo hon va ddp tng cdc luat
mdi. Tuy nhién, ti€p can t6i thiéu c6 thé bd qua nhiéu yéu ciu quan trong. Vi du, han ché
hiéu qua cua viéc ban hanh luat chit ky so trong cac hoat dong thudc Iinh vuc cong khai,
hoac cac tac dong qua lai giita cac thanh vién bi mat va cong khai, ro rang 1a han ché€ loi
ich, c6 thé bd qua cdc rao can quan trong va cic vian dé khong duoc gidi quyét. K§ thuat chit
ky s6 con méi va phic tap, do vay cac luat hién hanh nén quy dinh mot khung lam viéc hgp



phap thich hgp nhim thiét 1ap mot PKI ddng tin cy, viéc thiét 1ap nay can dugc phoi hop va
kiém soat. Can b6 xung thém céc van dé phép 1y thiét yéu (vi du nhu chia nho trach nhiém
phép 1y), chit khong phai chi c¢6 tinh hgp I¢ cia mot chit ky so.

Nguoc lai v6i ti€p can t6i thiéu, tiép can toan dién hinh thanh mot luat, luat nay bao trim
1én nhiéu khia canh cta van dé, chi ti€t hon va kha nang ting dung rong hon.

Tiép can toan dién duoc luat chit ky s6 ctia Utah tém tat, phdc thao nhu sau:

Phan 1. D€ muc, giai thich va cac dinh nghia

Phan 2. Viéc cép phép va du luat cua cac CA

Phan 3. Trach nhiém ctia CA va thué bao

Phan 4. Hiéu luc ctia mot chit ky s6

Phén 5. Cac dich vu va céc kho chida duoc t6 chiic lai
5.7.3 Cdc van bdn va chit ky

Yéu cdu t6i thiéu d6i v6i mot dao luat chit ky s6 12 cong nhan tinh hop 1¢ va lam cho né
hiéu luc d6i v6i (it nhat) mot kiéu thong bao dién tir ndo d6. Cac kiéu chit ky dién tir va chit
ky s6 duoc str dung d€ phé chuin hop phdp céc ban ghi va cdc giao dich. Muc 401, 403, 404
cua Utah Act la céc nguyén tic dién hinh:

Muc 401. Ddp iing cdc yéu cdu chit ky. Voi mot diéu ludt yéu cdu chit ky, hodc dua ra
hdu qud nao dé cuia viéc thiéu chit ky, chit ky sé' cé thé dap iing duoc yéu cdu nay néu:

a)  chit ky s6 duogc kiém tra bang cdch s dung khod cong khai (khod cong khai
nay coé trong mot chiing chi hop 1é do mét CA co6 dang ky phdt hanh);

b)  chit ky s6 nay duoc nguoi ky tao ra cho thong bdo;
c)  nguoi nhdn khong:
(i) lam thay doi trdach nhiém ciia nguoi tao ra chit ky so;
(ii) c6 khod riéng dé thay doi chit ky so.
Muc 403. Tai liéu (dugc ky s6) duoc thao thanh van ban. Mot thong bao hop 1é va ¢6
hiéu luc nhu khi né dugc thao thanh van ban (trén gidy to) néu no:
a) chita toan bo chit ky;

b)  chit ky s6 nay duoc kiém tra bdng khod cong khai trong chimg chi va chiing
chi nay:

(i) duoc mot CA cé ddang ky phdt hanh ;
(ii) né hop 1é tai thoi diém chit ky so’ duoc tao ra.

Muc 404. Cac thong bao ban diau dugc ky s6. Mot ban sao cua thong bao dugc ky c6
hiéu luc va hop 1&€ nhu thong bao ban dau.



5.7.4 Chdt luong va cdc chudn cria CA

Viéc trién khai k§ thuat chit ky s6 c6 thanh cong hay khong, phu thuoc phan 16n vao cac
hé tro. Vi vay, luat nén thiét 1ap mot co s& ha tang phap 1y cho ciac CA, bao gébm cic quy tac
va cdc chuén vé chat luong, kho luu giit va trach nhiém phép ly.

Céc dao luat chit ky s6 (vi du Dao luat cua Utah) c6 giang dua ra chat luong cia CA bang
cach gidi han viéc cdp phép cua cdc CA cho cdc thuc thé thuoc chinh phu, nhitng ngudi
dugc uy quyén dai dién trude toa, cic co quan tai chinh va nhitng ngudi dugc uy thic khac.
Tuy nhién, hau hét cdc dao luat va cdc dé xuat thira nhan ring, cdc giGi han nhu vay loai trix
khong thich hgp phan 16n cong nghé thong tin. Vi vay, ho khong giGi han viéc cdp phép cho
cac thanh vién nhu trén. Thém vao dd, cac nha lam luat quan tam dén viéc luat nén yéu cau
cép phép trong pham vi quyén han, hoac don gian chi cung cap dac quyén trong pham vi
quyén han ctia nuGc ngoai (cac bang hodc cédc nude khac) cap phép cho cic CA. Nhu mot su
lua chon, nhiéu nuéc quan tam dén 1¢i ich cua viéc cong nhan cdc CA qudéc gia nham dam
bao mot giai phdp cu thé phu hop, tir d6 c6 thé xac dinh chat lugng va thim quyén clia céc
CA.

Ciac quy tic va céc chudn dic trung trinh bay viéc st dung cdc hé thong tin cdy, cong bo
va dua ra céc tai lieu vé chinh sach va cac hoat dong, s& hitu ban ghi, cac biéu dién va céc
dam bao ma mot ching chi c6 thé c6, huy bo, treo va két thic céac ching chi.

5.7.5 Cdc chudn vé thué bao

Luat chit ky s6 (thiét 1ap cdc co so ha tang khod cong khai) c6 thé néu cdc trach nhiém va
céc quy tac ap dung cho cdc thué bao, ciing nhu cac CA. Vi du, trach nhiém cta cac thué
bao khi st dung cac hé thong tin cay la git bi mat cac khoa riéng, treo hoac huy bo néu mot
trong cac khoa riéng cua ho bi 10.

5.7.6 Chia nho trdch nhiém phdp ly

C6 1€ van dé quan trong nhat va hay duoc tranh luan nhiéu nhat trong luat chit ky s6 1a
viéc nguoi nao phai chiu trach nhiém phap 1y va phai chiu mic do nhu thé nao doi véi cac
thiét hai do tin cdy cac chiing chi sai s6t. Ngudi phai chiu trach nhiém phap 1y chinh la cac
CA, cic thué bao va cac thanh vién tin cay vao cdc ching chi sai s6t. Khi CA phat hanh mot
ching chi, CA 1a muc tiéu d4u tién d6i véi cac khi€u kién. Ganh niang nay c6 thé dugc chia
x€é cho cdc thanh vién khac (& mic do nao d6). Hai cau hoi quan trong dugc dat ra cho van
dé nay la trude tién, c6 nén chia nho trach nhiém phédp 1y cho téit ca cdc thanh vién hay
khong, thit hai, n€u chia nho thi tién hanh nhu th€ nao?

Thira nhan rang, PKI ¢6 du kha niang xdc tién thong qua cdc luat chia nho trach nhiém
phdp ly, sau d6 van dé chi con la lugc d6 chia nho hiéu quéa nhat c¢6 kha nang hé tro trién
khai PKI va phan chia cong bang cac rui ro nhu th€ ndo. Pao luat cia Utah da dua ra mot
mo hinh ban dau, trong d6 mot CA (duoc cdp phép) tuan theo tit ca cac yéu cau can thiét
cua dao luat dé tranh cdc thiét hai va céc trach nhiém phdp Iy khdc ndm ngoai céc gidi han
tin cay da dugc cong bd trong ching chi.



Mot CA duoc cdp phép:

(a) khong phdi chiu trdch nhiém doéi voi bdt ky mdt mdt nao la hdu qud ciia viéc tin cdy
mot chit ky sé (cia mot thué bao) bi 16i hodc bi lam gid, néu chit ky s6 bi 16i hodc bi lam
gid, CA tudn theo tdt cd cdc yéu cdu can thiét ciia phan nay;

(b) khong phdi chiu trdach cdc nhiém phdp ly ngoai cdc trdach nhiém duoc xdc dinh
trong chitng chi, nhu gioi han tin cdy duoc dé nghi cho:

(i) mdt mat do tin cdy vao mot biéu dién sai trong chitng chi, chinh vi vdy cdn sit dung

CA dé xdc nhan; hodc:

(ii) khong tudn theo cdc diéu ludt vé phdat hanh chiing chi;

(c) chi phdi chiu trach nhiém phdp ly doi vdi cdc thiét hai tric tiép, dén bu trong bdt ky
hoat dong nao nham khoi phuc lai mdt mat do tin cdy chitng chi, cdac thiét hai khoéng bao
gom:

(i) cdc thiét hai nham trimg phat hodc cdnh cdo; hodc:
(ii) cdc thiét hai do mdt loi nhudn, tién tiét kiém hodc co hoi; hodc:

(iii) thiét hai do ndi dau tinh thdn va thé xdc.

5.8 Hai m6 hinh PKI

Dé minh hoa cho PKI, chiing ta xem xét hai dé xut PKI clia nhitng nam 1990. Tru6c
hét 1a SET, duoc cac t6 chitc Visa va MasterCard phat trién nhim hé trg cdc thanh todn st
dung thé ngan hang trén Internet. Ti€p theo, chiing ta xem xét PKI ctia Bo quoc phong My,
PKI nay duoc thiét k€ nhdm hé tro thu tin dién tir an toan va cdc ting dung khac cua chinh
phu.

5.8.1 Co s ha tang SET

Cic t6 chiic Visa va MasterCard cling nhau phét trién SET, mot giao thic toan dién va
dac ta vé co s6 ha tAng, nham hd trg cdc thanh toén st dung thé ngan hang nhu 1a mot phan
ctia mua ban dién tu trén Internet.

Céc thanh phan trong moi truong SET gém:

(a) Bo phan phat hanh (Issuer): 1a mot co quan tai chinh, co quan nay phat hanh céac thé
ngan hang (thé tin dung hoac thé ng), c6 mot brand dac trung (vi du, cac brand nhu Visa va
MasterCard).

(b) Nguoi nam giir thé (Cardholder): 1a ngudi nam gitt thé ngan hang hop phap, anh ta da
dang ky v6i bo phan phat hanh tuong ting dé tién hanh thuong mai dién ti.

(c) Thuong gia (Merchant): 12 ngudi ban hang, hodc t6 chic c¢6 hang hod, dich vu hoic
thong tin ban cho ngudi ndm giit thé.



(d) Acquirer: 1a mot co quan tai chinh ho trg cdc thuong gia qua dich vu xir 1y giao dich
thé ngan hang.

(e) Cong thanh toan (Payment gateway): 1a hé thong cung cép cdc dich vu thuong mai
dién tr truc tuyén cho céc thuong gia. Hé théng duoc diéu hanh bdi mot Acquirer hodc mot
thanh vién khac (hd trg cdc Acquirer); Trong PKI duoc trinh by & muc sau, cong thanh
todn cén c6 giao dién véi Acquirer dé hé tro x4c thuc va gianh dugc cac giao dich.

(f) Co quan chiing thuc (Certification authorites): 1a mot thanh phan cta co s& ha tang,
ching thuc khod cong khai ctia ngudi nam giit thé, thuong gia, va/hodc Acquirer, hodc céc
cong.

Khi thuc hién moét giao dich thanh toan dién tir, cac thanh phan & trén tac dong 1an nhau
nhu sau:

Sau khi nguoi ndm gitt thé dong ¥ ti€n hanh mua ban véi thuong gia, anh ta gli cho
thuong gia mot chi din thanh todn. Thuong gia lién lac v6i Acquirer thong qua mot cong
thanh todn, chuyén mot phan hoic toan bo chi dan thanh todn, nhim x4c thuc va gianh duoc
giao dich. Tat ca cac hoat dong nay duoc ti€n hanh truc tuyén. Acquirer gianh dugc giao
dich. Viéc xéc thuc c6 thé yéu cau mot giao dich hoéi ddp nguoc trd lai v6i bo phan phat
hanh. Khi d6, giao dich nay dugc thuc hién qua cdc mang tai chinh hién c6 (chit khong phai
qua Internet). M6i quan hé cta céc thanh phan trong moi truong SET duoc minh hoa trong
hinh 5.8.



Nguoi ndm gilt thé Thuong gia
(Cardholder) (Merchant)

Internet

Co quan ching thuc
(CA) v

Bo phan phat hanh Acquirer Céng thanh todn
(Issuer) (Payment gateway)

Mang tai chinh

Hinh 5.8. Cdc thanh phan trong moi truong SET

Trong moi trudng nay, k¥ thuat khoa cong khai hé trg nhiéu chiic nang, bao gdm:

1 M3 hoé cac chi dan thanh todn dam béo rang s6 hiéu thé ngan hang ctia nguoi st
dung khong bao gid bi 10 khi chuyén trén Internet va trén cac hé thong thuong mai.

1 Viéc xac thuc nguoi ndm gitt thé cho thuong gia (hay co sO thuong mai) va
Acquirer nham bao vé, khong cho phép cac cd nhan sir dung trdi phép thé bi danh céap
khi ho ti€n hanh céac giao dich dién tr;

1 Viéc xdc thuc cdc thuong gia cho ngudi nam giir thé va Acquirer nham bao ve,
khong cho phép cac ca nhan thiét 14p cac Internet site, noi ma ho tu cho minh la cac
thuong gia hop phap va tién hanh cac giao dich gian lan;

1 Viéc xéc thuc cdc Acquirer cho ngudi nam gitt thé va thuong gia nham bao ve,
khong cho phép bat ky ngudi nao tu nhan minh 12 mot Acquirer c¢6 kha nang giai ma cac
thong tin nhay cam c6 trong chi dan thanh toan;

1 Viéc dam bao tinh toan ven clia thong tin giao dich nhadm ngan chin gia mao trén
Internet.



Hinh 5.9 minh hoa co s& ha tang khoa cong khai SET. N6 duoc cau tric nhu mot hé
thong phan cap top-down, bao gom cic kiéu CA nhu sau:

(a) Root CA (CA gdoc): Tat ca cac dudng dan chiing thuc bat diu véi khod cong
khai cua CA goc. CA nay duogc gilt tach riéng va an toan, rat hi€ém khi dugc truy nhap
vao, né phat hanh cac chiing chi cho cac brand CA. Khoa goc ban dau dugc tao cho hé
thong SET va trong tuong lai né ciing dugc thay th€. CA goc duge mot t6 chiic diéu
hanh va t6 chitc nay duoc toan bo nganh kinh doanh thoa thuan tin cy.

(b) Brand CA: Céic CA nay dugc diéu hanh bai chinh cac brand khac nhau, vi du
nhu Visa va MasterCard. Mdi brand ¢6 quyén tu tri rat 16n dé ¢6 thé quan 1y dugc cac
chitng chi mitc thap hon.

(©) Geo-political CA: Mac CA nay (tuy chon) cho phép mdt brand phan chia
trach nhiém quan 1y cac ching chi mic thap hon di qua cac khu vuc dia 1y va chinh tri
khac nhau. C4c khu vuc khac nhau c6 thé c6 cic chinh sdch khic nhau, do viéc diéu
hanh hé thong tai chinh ¢6 su khac nhau.

(d) Cardholder CA: Cac CA nay tao ra va phan phdi cic ching chi cta nguoi
nam giit thé cho nhitng ngudi khac. C4c yéu cdu chiing chi c6 thé duoc dé trinh thong
qua thu tin dién tir hoac Web. Tuy thudc vao cdc quy tic ctia brand, CA c6 thé duoc
diéu hanh bdi mot bo phan phat hanh hoidc mot thanh vién khidc. N6i chung, trong
trudng hop sau, CA cin lién lac v6i bo phan phat hanh dé kiém tra céc thong tin chi tiét
v€ nguoi giit thé trude khi phat hanh mot ching chi.

(e) Merchant CA: Cac CA phat hanh céc ching chi cho cac thuong gia, dua vao

su chap thuan clia mot Acquirer. Tuy thudc vao céc quy tic clia brand, CA c¢6 thé dugc
diéu hanh boi mot Acquirer hodac mot thanh vién khac.
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Hinh 5.9 Co so ha tang khod coéng khai SET

Hé thong phan cap top-down c6 thé phlt hgp véi kiéu tng dung ndy, vi toan bo co sd ha
tang danh cho mot muc dich ting dung don 1é va do moi truong kinh doanh tai chinh khong
c6 céac van dé nghiém trong trong viéc thiét 1ap cdc mdi quan hé tin cdy can thiét. Co s& ha
tang duoc du kién can than, khong hé tro céc ting dung khdc ngoai thanh todn st dung thé
ngan hang va khong két hop hoat dong véi cac co s& ha ting khdc. Ly do chinh la dé dam
bao cic t6 chiic diéu hanh khong phai chiu bat ky rii ro nao do sit dung cic ching chi vao
cac muc dich khong du tinh trudce.

5.8.2 Co 50 ha tang DoD MISSI

T6 chitc NSA ciia My di ddu trong viéc phat trién mot co s& ha ting dua vao mot chuong

trinh, chuong trinh nay dugc goi 1a MISSI.

Mot tGng dung cho co s& ha tdng nay 1a DMS, hé tro gui tin trong quan su, gui di cic
thong tin nhay cam nhung chua duoc xép vao loai mat va cac thong tin duoc phan loai &
muc thap hon. Tuy nhién, ciu tric MISSI khong bi han ché.

Co s& ha tang MISSI ¢6 mai lién quan chat ché véi thiét k€ Internet PEM, dugc minh hoa
trong hinh 5.10.
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Hinh 5.10 Co s0 ha tang khod cong khai MISSI

Cac thanh phan ban dau trong co s& ha tang nay (mot vi du khac cta hé thong phan cép
top-down) nhu sau:

(a) Co quan phé chuén chinh sich (PAA): Pay I1a CA g6c, moi dudng din déu
bat dau tir n6. PAA chiing thuc cdc PCA tai miic ké dudi va ciing cho phép ching thuc
chéo cac PAA khac trong cac domain riéng 1é hoan toan, vi du PAA cua mot co s6 ha
tang tuong tu tai mot nuGe dong minh.

(b) Co quan tao ra chinh sdch (PCA): M6i PCA 1a g6c quan tri danh cho domain
chinh sach an toan riéng 1é. Vi du, c¢6 thé c6 cdc PCA khdc nhau danh cho domain nhay
cam nhung chua dugc xép loai; danh cho domain SECRET cua B6 quoc phong; danh
cho cac tng dung dan su cua chinh phu lién bang va danh cho cac tng dung thuong mai.

(©) Co quan ching thuc (CA): CA 12 mot co quan quan tri dic trung cho mot té
chitc quan tri, hodc mot don vi chii chét clia mot t6 chic trong mot domain chinh sach.
CA dang ky céc thuc thé cudi va phat hanh cdc ching chi ctia ching.

(d) Co quan ding ky ctia t6 chiic (ORA): ORA 1a dang clia mot co quan dang ky
dia phuong (LRA) cta MISSI. ORA khong phat hanh cac ching chi. N6 giip CA dang
ky nhitng nguoi st dung cu6i bang céch thu thap cdc thong tin vé€ ho va giii cdc thong
tin do cho CA.

Co s6 ha tang MISSI 1a truong hop ¢6 cau tric phan cap top-down hoat dong tot.



5.9 Tom tat

Nhiéu dich vu co s ha tdng mang tinh cong nghé va phdp ly dugc sit dung dé khai théc
c6 hiéu qua cac ky thuat khoa cong khai hé trg cho thuong mai dién tir. Cac dich vu nay tap
trung xung quanh cdc CA va cdc phuong tién quan ly ching chi lién quan. Nhiéu van dé
ndy sinh khi céc dich vu nay bt budc céc t6 chifc va cdc cong dong 1am viéc v6i nhau.

Bat ctt ngudi ndo st dung khod cong khai cia mot thanh vién tir xa cin tim va phé chuén
mot duong dan chiing thuc, di qua nhiéu CA, tir khod cong khai nay t6i mot CA goc, khoa
cong khai ctia CA nay dugc luu giit trong mot khuon dang tin cdy. Viéc tim va phé chuin
cdc duong dan ching thuc dé hay khé phu thuoc vao cdc quy udc cau tric, thong qua
ching c6 thé quan 1y cdc CA chiing thuc cdc CA khic. Cic quy u6c nay phu thudc phin
16n vao cdc mo hinh quan hé tin cay.

Mo hinh phan cap téng quat nhu sau: cac CA dugc cau tric theo hinh cay, méi nit chiing
thuc cdc nit trén va dudi né. Mot dudong dan chiing thuc ¢6 thé dugc xay dung giita cdc cap
thuc thé cudi, khong quan tam dén niit nao dugc chon 12 mot root CA. Cac lién két ching
thuc bé xung giita céc niit c¢6 thé duoc thém vao nhim céi thién hiéu nang. Cau tric phan
cap top-down c6 diém khdc biét 1a tit ca cdc dudong din ching thuc déu bat ddu tir mot root
CA va tit ca nhitng nguoi st dung phai tin cady CA nay. Néu mdi quan hé tin cay dugc chip
nhan, c6 thé thiét 1ap dugc mot cau tric ¢é hiéu qua. M6 hinh Internet PEM st dung hé
thong phan cip top-down véi cac dic tinh bé xung d€ lién két céc chinh sdch véi cdc duong
din ching thuc va tuan theo cdc khong gian tén clia cha thé. PGP st dung web of trust,
trong d6, cong dong cé thé chiing thuc khoa cong khai clia nhitng ngudi sit dung khéc.
Phién ban 3 cua X.509 hd trg mot moé hinh hiéu qua hon, dugc goi 12 mo hinh tin cay rang
buoc tang din, trong d6 moi CA c6 thé ching thuc cdc CA khdc, nhung moi chitng chi c6
thé tuan theo céc chinh sich ching chi, cdc khong gian tén va cdc cdc khia canh khic clia
ching thuc. Muc dich clia né 1a 1am cho cic dudong dan ching thuc ngin va c6 thé kiém
sodt duoc.

Cédc chinh sdch ching chi duge st dung d€ chi ra cho ngudi stt dung biét chiing chi c6
pht hgp v6i muc dich Gng dung dac thu hay khong. Phién ban 3 cua X.509 c6 cac truong
danh cho viéc xac dinh cac chinh sidch 4p dung va anh xa tr chinh sach nay t6i chinh sach
khac khi mot duong dan ching thuc di qua ranh giéi cia mot domain quan tri. Trudong
policy qualitier c6 thé chita cdc thong tin bd xung, vi du mot con trd tro t6i CPS.

Cac rang budc tén cho phép mot CA bat ky xac dinh chinh xac cac tén dugc phép trong
céc chiing chi ti€p theo trén dudng dan chiing thuc khi né ching thuc CA khic. Diéu nay c6
thé gitip cho nguoi sit dung han ché cdc thiét hai xuit phdt mot CA sai 1am hodc ¢6 tinh 1am
hai.

Khi thiét 1ap cdc hé thong khod cong khai trén pham vi rong 16n, hai vdn dé quan trong
va can duoc quan tAm nhiéu nhat 12 1am thé nao dé tim dugc mot dudng dan chiing thuc



thich hop va khi da tim duoc rdi thi ching thuc né nhu thé nao. Tim dudng din c6 thé duoc
thuc hién tu dong bang cic cac dich vu lay lai thong tin cin thiét, vi du nhu dich vu thu
muc.Viéc phé chuin dudng din cin tuan theo mot thuat todn xac dinh va can dugc thiét 1ap
an toan.

Viéc trién khai rong rii cidc PKI trong linh vuc thuong mai dién t&r phu thudc phén 16n
vao viéc giai quyét tinh trang phdp ly khong r6 rang va cdc van dé vé ky thuat. Tai My,
nhiéu luat lién quan dén chit ky s6 da duoc ban hanh. Luat chit ky s6 cong nhan tinh hop
phdp clia cdc thong bdo duoc ky s6 trong cac trudng hop x4c dinh. Chiing ciing c6 thé thiét
lap co s& ha tang quan tri va cic gidi han trach nhiém phdp 1y 4p dung cho cic CA.

Hai vi du vé thiét k& PKI 12 SET ctia Visa/MasterCard (dung dé hd tro céc thanh todn sit

dung thé ngan hang) va PKI clia Bo quoc phong M§ (diing dé hd tro thu tin dién tir an toan
va cac ung dung khac cua chinh phu).



CHU KY PIEN TU

TRONG HOAT DPONG THUONG MAI DIEN TU



GIOI THIEU

Thuong mai dién tit da va dang phdt trién nhanh chéng trén thé givi va Viét Nam. Su
phdt trién cua thwong mai dién tir da mang lai nhitng hiéu qud to 16n trong cdc hoat dong
kinh doanh. Su ra doi ciia thuong mai dién tit da lam thay doi nhiéu nhitng nhdn thiic quen
thuoc trong cdc hoat dong thuong mai truyén thong. Nhiéu vdn dé vé ha tang ky thudt, ciing
nhu ha tang phdp 1y cdan phdi gidi quyét khi thuong mai dién tir di vao cudc song.

Trong cdc giao dich thuong mai truyén thong, nguoi ta sit dung chit ky viét tay trén cdc
vdn bdn gidy to dé xdc nhdn noi dung ciia van bdn va nhdn dang nguoi ky. Nhung trong cdc
giao dich thuong mai dién tir, cdc vin bdn gidy to dd duoc chuyén doi thanh cdc van bdn
dién tit, viéc ky trén cdc van bdn dién tir tré thanh mot van dé cdan quan tam nghién citu. Dé
ddm bdo cé thé'tién hanh cdc hoat dong thuong mai dién tir thi viéc gidi quyét cdc van dé
lién quan dén chit ky dién tit la diéu thuc su cdan thiét va cdp bdch.

Trong moi truong dién tit, dé cdc chit ky dién tit ¢6 hiéu luc ngang bdng véi cdc chit ky
Viét tay, chiing ta cdn tdp trung gidi quyét hai van dé quan trong la co so cong nghé va co
§0 phdp ly cho chiing.

Chit ky dién tir c6 rdt nhiéu loai, tuong ving véi méi kiéu chit ky dién it cu thé, chiing ta
c6 co sd cong nghé riéng dp dung cho timg kiéu chit ky dién tit nay. Do hién nay, nguoi ta
chil yéu sur dung chit ky sé'trong cdc giao dich thuong mai dién tw, dé tai liéu tdp trung hon,
chiing toi khong trinh bay dan trdi vao tdt cd cdc cong nghé dp dung cho cdc chit ky dién tir,
ma chi tdp trung vao co sd cong nghé dp dung cho chit ky so. Con vé co sd phdp ly cho tdt
cd cdc kiéu chit ky dién tw, nguoi ta da dua ra mot cong cu chung va thuc sy hiéu qud dé
gidi quyét cdc vdn dé vé hiéu luc phdp 1y cho chiing, dé chinh la Ludt mdau vé Chit ky dién
tit. N6 chinh la co so phdp ly cho chit ky dién ti néi chung va chit ky so ndi riéng.

Phan I trinh bay nhiing co sé cong nghé thiét yéu dé xdy dung chit ky s’ nhu mdt md khod
cong khai, xdc thuc thong bdo va cdc ham bam. Dong thoi, trinh bay cdc yéu cdau doi voi
mot chit ky so, chudn chit ky so'DSS va thudt todn ky sé’DSA ciing dugc xem xét trong phdn
nay.

Phdn II trinh bay co sd phdp ly cho chit ky s6 trén co so Ludt mdu vé chit ky dién ti ciia
UNCITRAL (Uy ban vé Luat Thuong mai Quéc t€ cua Lién Hop Qudc), bdn hudng ddn ban
hanh ludt. Ludt mau vé chit ky dién tit cia UNCITRAL hién nay dang duoc xem nhu mot
cdn cit quan trong dé xdy dung cdc vén bdn phdp ly cho chit ky dién tit ciia nhiéu quoc gia
ditgc soan ra bdi Lién hop quoc nhdam thiic ddy thuong mai dién ti phdt trién toan cdu. Bdi
tinh khong bién gidi cua hoat dong thuong mai dién it nén vdn dé phdp ly la mot van dé hét
sttc phitc tap va nhay cam. N6 lam sao phdi thod man cd vdn dé qudc gia, vdn dé ton gido,
chinh tri, xa hoi, v.v. Nhdn thiic duoc tinh phiic tap ciia né, Lién hop quoc da xdy dung Ludt
madu vé Chit ky dién tir véi tinh md cao, lam cdn cit dé cdc quoc gia xdy dung nén cdc ludt
vé chit ky dién tir cho minh.






PHAN A
CO SO CONG NGHE CHO CHU KY SO

1.1 MAT MA KHOA CONG KHAI
Co s& mat ma duoc ap dung cho cac chit ky s6 1a mat ma khoa cong khai.
Dé dam bao bi mat thong tin, ngudi ta c6 thé sir dung 2 loai ma hod 1a ma
hoa khoa cong khai (ma hoa phi doi xing) va ma hoa khoa riéng (ma hoa
doi xing).

Ma hod doi xirng

Tru6c hét, chiing ta tim hiéu so qua vé ma hod d6i xitng, tim ra uu va
nhuoc diém cuia nd so v6i ma hod khod cong khai. Trong ma hod d6i xiing,
ban rd (dang vin ban ban dau c6 thé hiéu duoc) duoc chuyén thanh ban ma
(dang van ban vo nghia kho hiéu). Qua trinh ma ho4 va giai ma st dung
cung mot thuat todn va khoa.

Do an toan cua ma hoa doi xtng phu thudc vao mot vai yéu t6 nhu thuat
toan ma hoa phai di manh (sao cho viéc giai ma thong bdo ma chi dua vao ban
ma 1a khong kha thi), su bi mat ctia khoa (khong phai 1a su bi mat cua thuat
toan).

Xem lugc d6 ma hoa doéi xing trong hinh 1.1. Ngudn A tao ra mot thong bao
6 dang 16, X= {X,, X,, ..., X;}. Khoda duogc st dung khi ma hoa cé dang
K={K,, K,...., K;}. Néu khod do nguén sinh ra, khoa phai duoc chuyén cho
dich theo mot kénh an toan nao d6. C6 thé sir dung mot thanh vién thit ba a dé
sinh khod va phan phoi kho4 an toan cho ca nguén va dich.

Véi dau vao la thong bao X va khoa ma K, dau ra ctia thuat toan ma hoa
lamotbanma Y = {Y,, Y,,..., Yy}. Chiing ta c6 thé viét nhu sau:

Y = Eg(X)

Khi nhan dugc ban ma, ngudi nhan c6 thé giai ma ban ma bing cdch cing
mot khod va thuat todn (dung khi ma hod) nhu sau:

X = Dg(Y)
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Hinh 1.2 M6 hinh ma héa déi xiing

Viéc ma hoa va giai ma thong bao st dung ma hoa déi xing rit nhanh va
hiéu qua. Tuy nhién, khoa phai dugc luu gitt can than. Néu khoa bi 10, tat ca
cac thong bao truéc d6 déu bi 10 va ca nguoi gui 1an nguoi nhan phai st dung
khod mdi cho cic cudc truyén thong tiép theo.

Qua trinh phan phéi khod mdi cho cdc thanh vién rat khé khan. Mot van dé
nay sinh doi v6i ma hoa doi xing la ching khong thich hop trong cac moi
trudong 16n, chang han trén Internet. Do méi cap thanh vién truyén thong trén
Internet phai c6 mot khod bi mat khi ho muén trao déi thong tin véi nhau mot
cach an toan, dan dén s6 lugng khod sé rat 16n, giong nhu hé thong cac duong
day dién thoai riéeng khong c6 cdc tram chuyén mach. Vé6i N thanh vién tham
gia truyén thong, ching ta can c6 C2y khod bi mat, chang han vé6i 12 ngudi
mudn truyén thong véi nhau, chiing ta can 66 khoa bi mat.

Ma hoa khod cong khai

Ma hoa khod cong khai c6 mdt s6 thuan loi so véi ma hoa déi xing. Thu
nhat, s6 luong khod khong 16n. Néu ¢6 N ngudi mudn trao doi thong tin véi
ngudi khac mot cach an toan, thi chi can duy nhat N cip khod, it hon rat nhiéu
so v6i ma hod doi xing. Thit hai, viéc phan phoi khod khong phai 1a mot van



dé. Khoa cong khai clia mdi ngudi c6 thé duoc giri di theo kénh an toan néu
can thiét va khong yéu cau bat ky su ki€ém sodt dic biét nao khi phan phoi. Thit
ba, ma hoa khoa cong khai c¢6 kha nang thuc thi chit ky s6. C6 nghia la, mot tai
lieu dién tir ¢6 thé duge ky va giri cho ngudi nhan bat ky, cing véi chong choi
bo. Thuc t€, khé c6 thé t6n tai mot ngudi ndo khdc ngoai ngudi ky - sinh ra
chit ky dién tlr; thém vao do, ngudi ky khong thé chéi bo viec ky tai liéu sau
khi da ky.

Ma hod khoa cong khai ¢c6 mot s6 khé khan. Mot trong cac khé khan dé 1a
qua trinh ma hoa va giai ma kha cham so v4i ma hoa khoa doi xing. Khoang
thoi gian chénh l1éch nay s€ tang lén mot cach nhanh chéng néu ban va céic
khach hang cta ban tién hanh thuong mai trén Internet. Nguoi ta khong c6 y
dinh thay th¢ ma hod doi xing bing ma hod khod cong khai. Ching bd sung
lan nhau.

Cac thuat todn khoa cong khai st dung mot khoa dé ma hod va mot khod
khac dé giai ma (tao thanh mot cap khod). Chiing c6 tinh chét quan trong 1a
khong thé xdc dinh dugc khod giai ma néu chi can cit vao cic thong tin vé
thuat toan va khod ma hoa.

Dé phan biét gitta mat ma khod cong khai va ma hod déi xing, ngudi ta goi
khoda duogc su dung trong ma hoa doi xting 1a khoa bi mat. Hai khoa dung trong
ma hod khoa cong khai la khoa cong khai va kho4 riéng.

Qua trinh ma hod khod cong khai bao gom céc budc co ban sau day:

1. MJi thanh vién sinh ra mot ciap khda, cap khoa nay dugc sit dung dé ma
hod va giai ma cac thong bdo.

2. Mbi thanh vién cong bé khdéa ma hod clia minh bang cach dat khoa nay
vao mot dia chi dugc cong bo cong khai. Pay chinh la khoa cong khai. Khoa
cung cap dugc gitt bi mat, do chinh 1a khoa riéng.

3. Néu A muén gtri cho B mot thong bdo, A ma hoa thong bao véi khoa
cong khai cua B.

4. Khi B nhan duoc thong bdo, B giai ma thong bdo bang khod riéng cua B.
Khong mot ngudi nhan nao khac c6 thé giai ma thong bdo, boi vi chi ¢c6 B méi
biét khoa riéng ctiia minh.
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Hinh 1.2 Luoc d6 ma hod khod cong khai: Bi mdt

Véi cach giai quyét nay, tat ca cac thanh vién tham gia truyén thong déu cé
thé ¢6 dugc cac khod cong khai. Khoa riéng ciia méi thanh vién dugc giit bi
mat. Qua trinh lién lac chi an toan chimg nao khoa riéng con dugc gitr bi mat.
Mbi thanh vién c6 thé thay déi céc khod riéng ciia minh bat cit lic nao, dong
thoi cong bo cac khoa cong khai cling cip dé thay thé khod cong khai cii.

Chiing ta xem xét cac yéu t6 can thiét trong lugc d6 ma hoa khoa cong khai
trong hinh 1.2.

Nguon A dua ra mot thong bdo rdo va ban ré cua thong bio la X = [X,,
X5,....Xyl. A du dinh gtri thong bdo cho dich B. B sinh ra mot cap khoa 1a khoa
cong khai KU,, khoa riéng KR,. Chi ¢6 B biét KR,, con KU, duogc cong bd
cong khai, do vay A c¢6 thé c6 duoc khod cong khai ndy.

Véi dau vao 1a thong bao X va khod ma hoda KU,, A tao ra mot ban ma Y =
[Y,, Y, ..., Y] V61 Y =E,,(X).

Ngudi nhan hop 1é (ngudi s& hitu khod riéng) thu duge X, qua phép bién déi
nguoc X = Dyp(Y).

Chuing ta da biét, mot trong hai khod trong cép khoa c6 thé duoc sir dung dé
ma ho4, khod con lai dugc st dung dé giai ma. Diéu nay cho phép thuc hién



mot luoc d6 ma hoi khac mot chit. Luge d6 duoc minh hoa trong hinh 1.2
cung cép tinh bi mat. Hinh 1.3 minh hoa viéc sit dung ma hoa khoa cong khai
cho x4c thuc:

Y = Eggro(X)
X = DY)
A A
Phan KR, (KR, uéc lugng)
tichma [— >
Nguon A
guon A A bich B
X Y X
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théng bao
A A
KR, KU,
Cap khoal
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nguoi gui

Hinh 1.8 Lugc d6 ma hod khod cong khai: Xdc thuc

Trong trudng hop nay, A chuidn bi mot thong bdo dé giri cho B va ma hod
thong bdo vé6i khod rieng ctia A trude khi truyén di. B ¢6 thé giai ma thong
bao bang khod cong khai cua A. Thong bao dugc ma hoa bang khod riéng
cua A nén c6 thé xac dinh chi c6 A 1a nguoi tao ra thong bdo. Do vay, toan
bo thong bdo ma hod dugc sir dung nhu mot chit ky s6. Hon nita, khong thé
stra d6i thong bdo néu khong c6 khod riéng clia A, chinh vi vay thong bao
duoc xéc thuc ca nguon goc 1an tinh toan ven dit liéu.

Trong luoc do trudc, toan bo thong bao duoc ma hod, né doi hoi kha nang
luu git 16n. Mai tai liéu phai duoc luu gitt & dang rd. Ban sao duoc luu giit
0 dang ma, do vay ching ta c6 thé kiém tra dugc ngudn goc va cdc noi
dung trong trudng hop tranh chap. Mot cdch hiéu qua hon dé c6 dugc cac
két qua nhu trén 1la ma hoa mot khoi nho cac bit. Khoi nay dugce goi 1a dau
xdc thuc. N6 phai c6 tinh chat 12 moi thay déi trén tai liéu dan dén su thay



d6i cua dau x4c thuc. Néu dau x4c thuc duoc ma hod bang kho4 riéng clia
ngudi giri, né dugc str dung nhu mot chit ky. Chit ky duoc sir dung dé kiém
tra nguon goc va nodi dung thong bao.
Viéc str dung luoc d6 ma hod khod cong khai c¢6 thé dam bao tinh x4c thuc
va bi mat duoc trinh bay trong hinh 1.4:
Z = Egy, [Exra(X)]
X = Dyya [Dkro(Z)]

Trudc hét, ching ta ma hod mot thong bao bang khod riéng clia nguoi g,
dua ra mot chit ky s6. Tié€p theo, ma hoa mot 1an nita bang khod cong khai ctia
ngudi nhan. Chi ¢6 ngudi nhan hop phap méi giai ma dugc ban ma cudi clng
nay vi anh ta c¢6 khoa riéng cung cap. Nhu vay s€ dam bao dugc tinh bi mat.
Kho khan cua bién phap nay la thuat toan khod cong khai, né thuc su phiic tap,
phai tién hanh 4 14n (cht khong phai 1a 2 14n) cho méi cudc truyén thong .

Nguén A bich B

Nguon

) Dich
cua cua
thong thong
bao bao

Cép Cép
khoa khoa
cua clua
nguoci nguoi
gui nhan

Hinh 1.4. Luoc do md hod khod cong khai: Bi mdt va xdc thuc

Nhu dd duoc trinh bay ¢ trén, mét ddc diém cua md hod khod cong khai la
khod cong khai duoc cong bo cong khai va khod riéng cung cdp duoc nguoi
chu so hitu luu giit bi mdt. Do vdy, vin dé ddt ra la khod cong khai duoc
phdn phéi nhu thé nao, tuy biét rang né dwoc cong bé cong khai, bdt ci



nguoi swt dung ciing cé thé ldy duoc khod cong khai khi muon st dung né,
nhung cdn phdi st dung mét co ché nao dé dé xdc thuc rang, khod cong
khai do chinh la cua nguoi gui thong bdo hodc nguoi nhdn thong bdo chu
dinh; va khod cong khai nay cung cdp vdi khod riéng cua ho.

Vin dé phdn phoi khod cong khai duoc gidi quyét thong qua nhiéu ky thudt
phdn phoi khod cong khai nhu khai bdo cong khai, thu muc cong khai,
trung tim qudn ly khod cong khai va chitng chi khod cong khai.

Hién nay nguoi ta chii yéu st dung hé thong chirng chi khod cong khai dé
phdn phoi khod cong khai. Sau ddy, chiing ta sé di xem xét chi tiét ky thudt
phdn phoi khod cong khai nay.

Moi chiing chi ¢6 chita mot khod cong khai va cac thong tin khac. N6 duoc
mot co quan quan ly chiing chi tao ra va phat hanh cho céc thanh vién. Mbi
thanh vién chuyén thong tin khod cong khai clia minh cho thanh vién khac
thong qua chiing chi. Cdc thanh vién khdc c6 thé kiém tra chiing chi do co
quan quan 1y tao ra.

Yeéu cau doi véi cac thanh vién va co quan quan 1y nhu sau:

1. Mot thanh vién c6é thé doc ching chi dé xac dinh tén va khod
cong khai cua nguoi s& hitu ching chi.

2. Moi thanh vién c6 thé kiém tra: ngudn goc cua chiing chi va né cé
bi gia mao khong.

3. Chi c6 co quan quan ly chitng chi mdéi ¢6 thé tao ra va cip nhat
cac chiing chi.

Va mot yéu ciu dugc bd sung thém 1a:

4. Moi thanh vién c6 thé kiém tra su luu hanh cuia ching chi.

Hinh 1.5 minh hoa mot lugc d6 phan phdi ching chi. Trong d6, mdi thanh
vién yéu ciu co quan quan ly ching chi cung cdp mot khoa cong khai va mot
ching chi. DB6i véi thanh vién A, co quan quan 1y cung cap cho A mot chiing
chi nhu sau:

Cs= Exraun[ T-1Dy, KU ]

KR, 12 kho4 riéng dugc co quan quan 1y sir dung. Sau do, A c6 thé chuyén
ching chi nay cho thanh vién khéc, thanh vién nay doc va kiém tra chiing chi
nhu sau:

DKUauth[CA] = DKUauth[EKRauth [T,ID,, KU,] = ( T,ID,, KUa)



Nguoi nhan st dung khoa cong khai clia co quan quan 1y (KU, ) dé giai ma
ching chi. Do chi ¢6 thé doc chitng chi bang cach sir dung khod cong khai ctia
co quan quan Iy nén viéc ki€ém tra ndy ching t6 ring: ching chi c6 ngudn goc
tlr co quan quan 1y ching chi.

ID, va KU, cung cap cho ngudi nhan tén va khod cong khai ctia ngudi nim
gitt chiing chi.

Nhan thoi gian T phé chuén su luu hanh cua chitng chi. N6 dugc st dung dé
do6i pho khi khoa riéng ciia A bi 10. A sinh ra mot cap khoa méi va yéu cau
co quan quan 1y ching chi cdp mot ching chi méi. Trong lic d6, doi
phuong van st dung chiing chi cii v6i B. Sau d6, néu B ma hoa cac thong
bdo bing khoa cong khai cii, d6i phuong c6 thé doc toan bo cdc thong bdo
nay.

Co quan quan

1y ching chi

KU

a

KU,

/

Cs= Exraun[ Time,, ID,, KU, ]

Cy= Exraun[ Time,, IDg, KU, |
(DC,

\
\(Z)CB

Hinh 1.5. Trao doi cdc chitng chi khod cong khai

1.2 Xdc thuc thong bdo va cac ham bam

Xéc thuc thong bao 1a mot thi tuc nhdm kiém tra cac thong bao nhan duoc,
xem chiing c6 dén tir mot ngudn hop 1é va co bi stra déi hay khong. Xdc thuc
thong bdo cling ¢6 thé kiém tra trinh tu va tinh ding lic. Chit ky s6 1a mot ky
thuat xac thuc, né ciing bao gdm nhiéu bién phap dé chong lai viéc ch6i bo da
gui hay nhan thong bao cua hai bén gui va nhan.



Ti€p theo, chiing ta xem xét cdc ham c6 thé duogc sir dung dé tao ra ddu xéc
thuc (mot gid tri dung dé xac thuc mot thong bao). Ching c6 thé duoc nhém
thanh 3 loai 1a ma hoé thong bao, ma xac thuc thong bdo (MAC) va ham bam.

Loai ma hoa thong bao

Ban ma cua toan bo thong bao duoc sir dung lam dau xac thuc cua chinh no.
Hinh 1.6 minh hoa céac st dung co ban cia ma hoa thong bao. Tiép theo chiing
ta phan tich su khac nhau cta hai luoc d6 ma hoa d6i xding va ma hoa khoa
cong khai.

Trong ma hod doi xing, thong bdo di tir nguon A dén dich B duoc ma hod,
bang cach stt dung mot khoa bi mat K gitta A va B.

Tinh bi mat duoc dam bao khi khong mot thanh vién nao khac biét duogc
khod nay va ho khong thé khoi phuc lai ban 16 cua thong bdo. Hon nita, B
dugc dam bao riang thong bido B nhan duoc do A sinh ra va né khong bi stra
d6i. Moi stra d6i trén ban ma déu bi B phat hién.

M3 hod d6i xing ciing cung cép tinh xac thuc. Tuy nhién, di€u nay ciing
can duoc xem xét can than. Chiing ta quan sat nhitng gi xay ra ¢ dich B. Biét
trudc ham giai ma D va khoa bi mat K, v6i mot dau vao X bat ky, ching ta c6
dau ra nhu sau Y= D(X). Néu X 1a ban ma cta thong bdo goc M thi daura Y
chinh 1a ban ro cta thong bdo d6. Néu khong, Y s€ 1a mot chudi bit vo nghia.
B can ¢6 mot s6 hinh thitc x4c dinh tu dong, Y c6 phai la ban ro dich thuc hay
khong, néu ding thi né c¢6 nguodn goc tir A.

Ma hoa khoa cong khai cung cp tinh bi mat nhung khong cung cép tinh xac
thuc. Nguén A st dung khoa cong khai (KU,) ctia dich B d€ ma ho4 thong bdo
M. Do B ¢6 kho4 riéng tuong ting (KR,) nén chi B mdi c6 thé giai ma thong
bdo. Lugc d6 nay khong cung cép tinh xac thuc, bdi vi bat ky nguoi nao cling
c6 thé str dung khoa cong khai ctia B d€ ma hod thong bédo, tu nhan minh 1a A.

Pé dam bao tinh xéc thuc, A st dung kho4 riéng ctia minh dé ma thong bao
va B str dung khoa cong khai ciia A @€ giai ma (hinh 1.6¢). Ciing 1ap luan nhu
trong truong hop ma hod doi xing - thong bdo phai c6 nguoén goc tir A, do A 1a
thanh vién duy nhat s& hitu khoda KR,. A s dung KR, va cdc thong tin can
thiét d€ tao ra ban ma. Ban ma duoc giai ma bang khoa KU,. Mot 1ap luan nita
la can phai ¢c6 mot cau tric bén trong nao d6 cho ban rd, qua dé ngudi nhan cé
thé phan biét ban 6 duoc dinh dang trudc vé6i cdc bit ngiu nhién.



<«— Nguon <« _Dich____

;

K Ey (M) K

(a)Ma hod déi xitng: bi mdt va xdc thuc

1

|
KU, By (M) KR,

(b)Ma hoa khod cong khai: bi mdat

-

KR B M) KU

a a

(¢c)Ma hoa khoa céng khai: xdc thuc va chit ky

EKRa(M) EKUb [EKRa (M)] EKRa(M)

s

KR KU, KR, KU,

(d) Ma hod khod cong khai: bi mdt, xdc thuc va chiv ky
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Gia st ¢6 mot cdu tric nhu vay thi luge d6 trong hinh 1.6¢ cung cép tinh xac
thuc va chit ky s6. A 1a thanh vién duy nhit tao ra ban ma vi A s& hitu khoa
KR,. Tham chi ca ngudi nhan B ciing khong thé tao ra ban ma. Vi vay, néu B
c6 ban ma, B can ching minh thong bao c¢6 nguodn goc tir A. Thuc t€ 1a A da
"ky" thong bdo bang khod riéng.

Luu ¥ rang, luoc d6 nay khong cung cép tinh bi mat vi bat cit ai s& hitu khoa
cong khai ciia A ciing c6 thé giai duoc ban ma.

Dé dam béo ca tinh bi mat 14n xdc thuc, trudc tien A ma thong bao M bing khod riéng
ctia A (nham cung cép chit ky s6), sau d6 1a khoa cong khai ctia B (dam bao tinh bi
mat). Kho khan cta giai phap nay la thuat toan khoa cong khai phiic tap, phai thuc hién
4 1an (chi khong phai 1a 2 1an) cho mdi cudc truyén thong.

Loai dung MAC

Mot k¥ thuat xac thuc (mang tinh lua chon) nhu sau: st dung mot khoa bi
mat dé tao ra mot khoi dit lieu nhod c6 kich thudc co dinh (dugc goi 1a MAC,
day 1a cac chit cai dau cua Message Authentication Code, hay ma xac thuc
thong bao). MAC dugc gin véi thong bdo.

Ky thuat nay tién hanh nhu sau: hai thanh vién, chiang han 1a A va B, ¢6
chung mot khod bi mat K. Khi A muén gui mdt thong bao cho B, A tinh toan
MAC nhu sau: MAC = C¢(M). Thong bao cung v6i MAC dugc gt cho B. B
tién hanh tinh todn tuong tu trén thong bao nhan dugc bang cach sir dung khod
bi mat gitta A va B dé tao ra mot MAC mdi. So sanh MAC di kém véi thong
bdo vda MAC do B tinh ra (hinh 1.7a). Téng quat hod, né€u chi c6 ngudi nhan va
nguodi gui biét khoa bi mat, dong thoi MAC nhan dugc trung khép véi MAC
moi tinh toan, thi:

1. Nguoi nhdn duoc dam bdo thong bdo khong bi svia doi. Néu doi tuong
tdn cong sita doi thong bdo nhung khong svia doi MAC, thi gid tri MAC
moi (do nguoi nhdn tinh todn) sé khong trung khop voi MAC di kem voi
thong bdo. Do gid thiét doi tuong tdn cong khong biét khod bi mdt nén
khong thé sita doi MAC sao cho phit hop véi moi sita doi trén thong bdo.

Nguoi nhan duoc dam bdo rang thong bdo c¢é ngudn goc tir nguoi giti hop
phdp. Do khéng ai khdc (ngoai nguoi guti va nguoi nhdn chii dinh) biét khod bi
mdt, nén khong ai cé thé chudn bi thong bdo véi mot MAC hop 1é.



Mot bién thé cia MAC 1a ham bam mot chiéu. Him bam cé dau vao 1a
thong bao M c6 kich thu6c thay déi, diu ra 1a mot ma bam H(M) c6 kich
thuGe c6 dinh. Doi khi ngudi ta con goi diu ra cia ham bam 1a tém Iugc thong
bdo. Ma bam la mot ham cua tat ca cdc bit c6 trong thong bdo, dong thoi nd
cung cip kha nang phat hién 16i: néu A thay déi mot bit bat ky hodc nhiéu bit
trong thong bao din dén két qua 1a ma bam ciing thay déi theo.

Muc dich clia ham bam la tao ra mét "dau van tay" cho mot tép, mot thong
bao, hoic khoi dit lieu. Dé dap ting duoc viéc xac thuc thong bido, mot ham
bam H phai bao gom cac tinh chét sau day:

7. H duoc ap dung cho moét khoi dit liéu c6 kich c& bat ky.

8. Diu ra ctia H c6 do dai cd dinh.

9. Dé dang tinh toan duoc H(x) v6i moi x cho trudc.

10. V&i moi ma & cho trude, khong thé tim duge x sao cho H(x)=h. Doi khi,

tinh chat nay con dugc goi la tinh chat mot chiéu.

11. Véi moi khéi x cho trude, khong thé tim duoc y=x sao cho H(y)=H(x).

boi khi, tinh chit nay duoc goi 1a va cham yéu (kha nang trung it).

12. Khong thé tim duoc bat ci cip (x,y) nao sao cho H(x)=H(y). Tinh chat

nay duoc goi la va cham manh.

Hinh 1.8 minh hoa céc st dung co ban cia ma bam dé dam bao xac thuc
thong bdo, nhu sau:

a. Thong bdo cung voi md bam duoc md hod voi mot khod bi mdt, su dung
md hod doi xitng. Voi cung ldp ludn nhu sau: do A va B cung sit dung
mot khod bi mdt, nén théng bdo phdi cé nguon goc tir A va khong bi sita
doi. M@ bam cung cdp cdu triic hodc phép kiém tra du thita nham ddm
bdo xdc thuc. Do md hod duoc dp dung cho toan bo thong bdo va md
bdm nén ddam bdo duoc tinh bi mdt.

b. Chi md hod md bam vdi khod bi mdt, su dung md hod doi xing. Luu y
rang, trong thiic té, viéc két hop cdc két qud bam va md hod chinh la
MAC (hinh 1.7a). Co nghia la, E.[H(M)] la mot ham cua théng bdao M
(thong bdo nay cé do dai thay doi) va mot khod bi mdt K, né tao ra mot
dau ra cé kich thudc cé dinh. Doi phuong khong biét khod bi mdt nén
khong thé biét ddau ra nay.



c. Chi md hod mda bam vdi khod riéng cua nguoi gui, su dung ma hod khod
cong khai. Giong nhu (b), né ddm bdo tinh xdc thuc. N6 ciing cung cdp
chit ky s6, bdi vi chi cé nguoi giti méi ¢é thé dua ra ma bam md hod.
Trong thuc té, ddy chinh la bdn chdt cua ky thudt chit ky so.

d. Dé ddm bdo tinh bi mdt va cung cdp chit ky sé, thong bdo ciung voi ma
bam (md bam nay da duoc md hod bang khod cong khai) cé thé duoc ma
hod, bang cdch sit dung mot khod bi mat.

e. Su dung mot ham bdam (nhung khong md hod) khi xdc thuc théng bdo.
Qud trinh nhu sau: hai thanh vién tham gia truyén thong sit dung chung
mot gid tri bi mdt S. A tinh todn gid tri bam tie M va S, sau dé gdn gid tri
bdam nay vao M. Do B sd hitu S, B ¢6 thé tinh todn lai gid tri bam dé kiém
tra. Do gid tri bi mdt S khong duoc guti di, doi phuong khong thé sita doi
thong bdo va tao ra mot théng bdo gid.

f. Dé bo sung thém tinh bi mdt vao (e), chiing ta cé thé ma hod toan bo

thong bao cung voi md bam.
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1.3 Chit ky so

Cac yéu cau

Gia thiét A glri mot thong bdo da duoc xdc thuc cho B, bang mot trong cac
luoc d6 duoc minh hoa trong hinh 1.7. C6 thé xay ra mot s6 dang tranh
chip gitra hai thanh vién nhu sau:

1. B c6 thé lam gia mot thong bdo khac va tuyén bo rang thong bdo nay c6
ngudn goc tir A. B ¢6 thé tao ra mot thong bdo va gdn ma xéac thuc mot
cdch don gian bang khoa chung cua ho.

2. A c6 thé choi bo da guri thong bdo. Vi B ¢6 thé 1am gia thong béo va vi
vay khong c6 cach nao dé chitng minh A da gui thong b4o.

Céc tranh chap xay ra do gilta nguoi gri va nguoi nhan khong c6 su tin cay
tuyét doi. Giai phdp hiéu qua nhét cho van dé nay la chit ky s6. Chit ky s6
tuong tu nhu chit ky bang tay. N6 phai ¢c6 mot so tinh chat nhu sau:

1. C6 kha nang kiém tra nguoi ky va thoi gian ky.

2. C6 kha nang xdc thuc cdc noi dung tai thoi diém ky.

3. C4c thanh vién thit ba c6 thé kiém tra chit ky dé giai quyét cac tranh chap.

Vi vay, chic nang ky s6 bao ham ca chiic nang xac thuc. Dua vao céac tinh

chit co ban nay, ching ta c6 thé dua ra cc yéu cau sau day d6i véi mot chit ky
s0:

1. Chit ky phai Ia mot mau bit phu thudc vao thong bao duoc ky.

2. Chit ky phai sir dung mot thong tin duy nhat nao d6 tir ngudi glri, nham
ngan chan tinh trang lam gia va choi bo.

3. Tao ra chit ky s6 dé dang.

4. Dé dang nhan ra va kiém tra chit ky so.

5. Khé c6 thé 1am gia chit ky s6 bing cdch tao ra mot thong bdo méi cho
mot chit ky so hién ¢, hoac tao ra mot chit ky so gia cho mot thong bao
cho trudc.

6. Trong thuc t€, can phai luu gitt mot ban sao cua chit ky so.

C6 rét nhiéu huéng ti€p can duoc dé xuat cho chit ky s6. Cac huéng ti€p can

nay chia thanh 2 loai: chit ky s truc ti€p va chit ky so6 cua thanh vién thi ba.

Chir ky so truc ti€p

Chit ky so truc ti€p chi c¢6 su tham gia cta cac thanh vién truyén thong
(ngudi gui va nguoi nhan). Gia thiét nguoi glri va nguoi nhan biét khoa cong



khai ctia nhau. Chit ky s6 duoc tao ra bang cdch ma hod toan bo thong bdo véi
khoa riéng ctia nguoi gt (hinh 1.6¢), hoac ma hoa ma bam cua thong bao véi
khoa riéng cua nguoi gui (hinh 1.8c¢).

Ngoai ra, d€ dam bao tinh bi mat, c6 thé ma hod toan bo thong bdo va chi
ky v6i khod cong khai ctia ngudi nhan (n€u ding ma hoa khoa cong khai),
hoac khoa bi mat gilta ngudi gri va nguoi nhan (néu dung ma hoa doi xing);
vi du trong hinh 1.6d va 1.8d. Pé dam bao tinh bi mat va x4c thuc, ngudi gui
c6 thé tién hanh ky thong bdo trudc, sau d6 ma hoa toan bo thong bdo va chit
ky; hoac nguoc lai, ma hoa thong bao trude, sau d6 mdéi ti€n hanh ky 1én thong
bdo da duoc ma hod. Trong truong hop xay ra tranh chap, can cé su can thiép
cta thanh vién thtt 3 nao d6, thanh vién nay phai dugc xem thong bdo va chit
ky. Trong ca hai truong hop, ky trudc- ma sau, hoac ma trude- ky sau, thanh
vién thit 3 nay déu phai biét khod riéng (hoac khod bi mat) cia nguoi gui.

Tat ca cac lugc do truc ti€p déu c¢6 chung mot diém yéu 1a tinh hop 1¢ cua
lugc d6 phu thudc vao su an toan ctia khod riéng ctia nguoi gui. Sau d6, néu
ngudi giri muon choi bo viéc anh ta da gii mot thong bdo, anh ta c6 thé tuyén
bo: khod riéng bi mat hodc bi danh cdp, mot ngudi ndo dé di lam gia chir ky
cua anh ta. D€ ngin chin tinh trang nay, cin phai thuc hién cdc bién phdp
kiém soat quan 1y (lién quan dén su an toan cla cdc khod riéng), nhung hiém
hoa van con ton tai. Vi du, yéu cau tat ca cac thong bao dugc ky phai c6 nhan
thoi gian (ngay va gio), yéu ciu bdo cdo cho co quan trung tam vé tinh trang
cac khoa bi 10.

Mot de doa khéc 1a kho4 riéng nao d6 c6 thé bi danh cip tir X tai thoi diém
T. Sau d6, d6i phuong c6 thé gi thong bdo da duoc ky véi chit ky cia X va
gdn mot nhan thoi gian trudc hodc ding thoi diém T.

Chit ky s0 cua thanh vién thit ba-thanh vién trong tai

C6 thé giai quyét cac van dé lién quan dén chit ky so truc tiép nhd mot
thanh vién thi ba. C6 mot s6 luoc d6 chit ky cua thanh vién thit ba nhu sau:

Khi X muén gui cac thong bao cho Y, X ky tit ca cac thong bao, sau do
chuyén ching cho thanh vién thit ba A trudc khi gii cho Y. A ki€ém tra nguén
goc, ndi dung cua thong bdo va chit ky ctia né. Sau do, thong bao dugc gan
nhan thoi gian va gii cho Y véi chi bao la thong bao da duoc thanh vién thi ba
kiém tra. Su xudt hién clia A c¢6 thé gidi quyét van dé (X chdi bo thong bio)
trong cac lugc d6 chit ky so truc tiép.



Thanh vién thi ba déng mot vai trd nhay cam va quyét dinh trong kiéu lugc
d6 nay. Bang 1.1 trinh bay mot s6 vi du vé chit ky s6 cta thanh vién thit ba,
dugc minh hoa thong qua hinh 1..

K¥ thuat dau tién st dung ma hod doi xding. Gia dinh rang, X va A ¢6 chung
mot khoa bi mat K,,, A va Y c¢6 chung mot khoa bi mat K. X tao ra mot
thong bao M va tinh toan gia tri ham bam H(M) cta thong bao nay. Sau do, X
gui thong bao cung v6i mot chit ky cho A. Chit ky (gom tén ctia X va gia tri
bam) duoc ma hoa bang khoa K. A giai ma chit ky va kiém tra gia tri bam dé
xac nhan tinh hgp 1¢ cua thong bdo. Sau d6 A gui cho Y mot thong bao da
dugc ma hod bang K, . Thong bdo bao gém IDy, thong bdo goc cua X, chit ky
va mot nhan thoi gian. Y ¢6 thé gidi ma dé khoi phuc lai thong bao va chit ky.
Nhan thoi gian bdo cho Y biét, thong bao dén ding lic va khong phai 1a thong
bao bi chuyén ti€p nhiéu 1an. Y c6 thé Iuu giit M va chit ky. Trong trudng hop
xay ra tranh chap, Y xdc nhan da nhan duoc thong bao M tr X, Y gtri cho A
mot thong bdo nhu sau:

Eguy [IDx II M Il By, [IDy Il HM)]]

Bdng 1.1 Cdc ky thudt chit ky s6 cuia thanh vién thit ba

Ma hod doéi xitng, thanh vién thit ba xem thong bdo
X—>A: M Il E [IDIl HM)]

A—Y: By, [IDx I M Il B, [IDy Il HM)] Il T]
Ma hod doi xiing, thanh vién thit ba khong xem thong

bao




X—A: IDy IIE

A—>Y: E
T]
Ma hod khoa cong khai, thanh vién thit ba khong xem

kxy[M] Il Ex,, [IDy Il H(Eg,, [MD)]
[IDy Il By [M] Il By, [IDy Il H(Ey,, [M]] |

Kay Kxy

thong bao
X—A: IDx I Eggy[IDx I Egyy (Egry IMD]
A—Y: Egg,[IDx Il Exyy [Exgy [M]] 11 T]

Thanh vién thit ba sir dung K, dé khoi phuc lai IDy, M va chit ky, sau do sur
dung K, dé giai ma chit ky va kiém tra ma bam. Trong luoc d6 nay, Y khong
thé ki€m tra truc ti€p chit ky ctia X. Chinh vi vay, chi ¢6 chit ky méi gidi quyét
dugc tranh chap. Y quan tam dén tinh dich thuc ctia thong bdo (cua X) vi nd
duoc glri dén tir A. Trong truong hop nay, ca hai phia déu phai tin cay vao A:

¢ X phai tin cay A khong lam 10 K, va khong tao ra cac chit ky (theo
dang EKxa[IDX” H(M)]) glé

¢ Y phai tin cay A chi glri Ei, [IDy Il M Il Ei,, [IDyl HM)] Il T] khi nao
gid tri bam ding va chit ky do X tao ra.

Kay

¢ Ca hai phai tin cay A giai quyét tranh chap cong bang.

Néu A ddp ung duoc su tin cay nay thi X dugc dam bao ring khong mot ai
c6 thé 1am gia chit ky cta anh ta, dong thoi Y dugc dam bao X khong thé choi
bo chit ky clia anh ta. Trong trudng hop nay, d6i tuong nghe trom van c6 thé
doc dugc cic thong bdo X gui cho Y. Trudng hop thi hai c6 thé dam bao ca
tinh bi mat. Gia dinh rang, X va Y cling st dung khoa bi mat K. X giri cho A
tén clia X, mot ban sao clia thong bdo da dugc ma hod bang khod K, va mot
chit ky. Chit ky (gom tén cua X va gia tri bam ctia thong bao da dugc ma hoa)
duoc ma hoa bang khod K ,. Do vay, A giai ma chit ky va kiém tra gi tri baim
dé xdc nhan tinh hop 1¢ ctia thong bdo. Trong trudng hop nay, A chi lam viéc
vGi ban sao cta thong bido da dugc ma hoa, chinh vi vay A khong thé xem
thong bdo. Sau d6, A ma hod moi thit (ma A nhan dugc tir X), cung v6i mot

nhan thoi gian bang khod K, r6i gtri chiing cho Y.

ay?
Mic du khong xem duge thong bdo nhung thanh vién thit ba van c6 thé ngin
chian dugc tinh trang gian 1an cta mot trong hai phia, X hoac Y. Mot van dé

ton tai (nhu trong trudng hop dau tién) 1a thanh vién thit ba c6 thé lién két véi



nguoi gui choi bo mot thong bao da dugc ky, hoac lién két véi ngudi nhan lam
gia chit ky clia nguoi gii.

C6 thé giai quyét duoc tat ca cac van dé nay, bang mot luge d6 khoa cong
khai. Trong truong hop nay, X mi hod thong bao M hai 14n, 1an thd nhat bang
khod rieng cua X (KRy), 14n thit hai biang khod cong khai cia Y (KUy). Day
chinh 1a mét ban sao bi mat ctia thong bao da dugc ky. Thong bdo nay clng
v6i IDy duoc ma bang khod KRy, sau d6 déu duoc gilri dén A.

Thong bao (dugc ma hod hai 1an lién ti€p) duoc gilt bi mat, thanh vién thi ba
(cling nhu moi thanh vién khdc trir Y) khong thé xem né. Tuy nhién, A c6 thé
gidi ma thong bdo (dugc ma hoa sau d) dé dam béo rang thong bdo c6 ngudn
goc tir X (bdi vi chi X ¢6 KRy). A kiém tra dé dam bao rang - cap khoa (cong
khai/riéng) ctia X van con hgp 1€. Sau d6, A glri cho Y mdt thong bao va thong
bdo nay duoc ma hod bang khoid KR,. Thong bdo bao gom IDy, thong bdo
duoc ma hod hai lan lién ti€p va mot nhan thoi gian.

Lugc do nay ¢6 mot s6 thuan 1oi so véi hai luge do trude. Thi nhat, cac

thanh vién khong phai chia sé thong tin trudc khi lién lac, vi thé c6 thé ngin

chin tinh trang lién két gian l1an. Thi hai, khong thé gtii cdc thong bdo c6

thoi gian khong hop 1é. Cuoi cung, ndi dung cua thong bao (X gui cho Y)

dugc giit bi mat, A cling nhu moi thanh vién khdc khong thé xem no.
Chuan chit ky DSS

Chuén chit ky s6 (DSS) duoc NIST (Vién tiéu chudn va cong nghé Quéc gia)
cong bo. DSS su dung thuat toan bam an toan (SHA) va dua ra thuat toan ky so
(DSA). DSS duoc dé xuit 1an diu tién vao nam 1991, 14an ti€p theo vao nam
1993 va lan gan day vao nam 1996.

DSS stir dung mot thuat toan cung cip duy nhét chitc nang chit ky s6. Khong
giong RSA, n6 khong duoc st dung cho dé ma hod, hodc trao déi khoa. Tuy
nhién, n6 1a mot ky thuat khoa cong khai.

Hinh 1.9 trinh bay su khac nhau trong qua trinh sinh chit ky s6 cia RSA va
DSS. Trong RSA, thong bao chinh la dau vao ctia ham bam. Pau ra 1a mot ma
bam ¢6 do dai c¢d dinh. Sau d6, ma bam duoc ma hod bing khoa riéng cla
ngudi glri dé tao ra chit ky. Cudi cung, thong bdo ciing véi chit ky duoc gt di.
Ngudi nhan 1ay thong bdo va tinh todn mot ma bam, dong thoi giai ma chit ky
bang khod cong khai cua ngudi giri. N€u ma bam vira dugc tinh todn triing



khép v6i phan chit ky duge giai ma, chit ky duge cong nhan 1a hop 1é. Do
ngudi gui biét khoa riéng nén chi ngudi gui ¢6 thé dua ra chit ky hop 1é.

DSS ciing st dung mot ham bam. Ma bam cung véi mot s6 ngau nhién k (k
dugc sinh ra cho tirng chit ky riéng biét) 1a cac dau vao ctia mot ham ky. Ham
ky ciing phu thuoc vao khoa riéng ctia nguoi gui (KR,) va mot tap hop cac
tham so (cla mot nhém cdc cht thé truyén thong) tao thanh mot khod cong
khai toan cuc (KUg). Két qua la chit ky c6 hai thanh phan, dugc goi la s va r.
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(b) Tiép can DSS
Hinh 1.9. Hai tiép cdn chit ky sé

Tai noi nhan, nguoi nhan tinh todn ma bam cua thong bao glri dén. Ma bam
ndy cung véi chit ky 13 cac dau vao clia ham kiém tra. Him kiém tra ciing phu
thuoc vao KU va khoa cong khai KU, cua nguoi gui (KU, va KR, 1a hai khoa
cua cung mot cap khod). PAau ra ctia ham kiém tra 12 mot gid tri, néu gia tri
nay trung khép véi thanh phan r cua chit ky, thi chit ky duoc cong nhan 1a hop
lé. Do duy nhat ngudi giri biét khoa riéng nén chi ngudi gl c6 thé dua ra chit



ky hop 1é. Chiing ta s€ xem xét chi tié€t thuat toan chit ky s6 trong muc tiép
theo.

Thuat toan chit ky s

DSA dua vao do phidc tap tinh todn logarit roi rac va cac lugc do do
ElGamal va Schnorr dua ra.

Hinh 1.10 trinh bay tom tat thuat todn. & day c¢6 3 tham s6 cong khai va co
thé 1a s& hitu chung cia mot nhém ngudi stt dung. Chon mot s6 nguyén t6 g c6
do dai 160 bit, ti€p theo chon mot s6 p ¢ do dai nam trong khoang tir 512 t6i
1024 bit sao cho ¢ chia hét cho (p-1). Cuéi cung, chon g = h""" mod p, véi h
12 mot s6 nguyén nam trong khoang tir 1 t6i (p-1) trong d6 g phai 16n hon 1.

Vi cac s6 da chon, ngudi st dung chon mot khoa riéng va sinh ra mot khoa
cong khai. Khod riéng x phai 1a mot s6 nam trong khoang tir 1 t6i (¢-1) va nén
dugce chon ngau nhién hoac gia ngau nhién. Khoa cong khai dugc tinh todn tir
khod riéng nhu sau: y=g* mod p.

Dé dang tinh todn duoc y tir x cho trudc. Tuy nhién, néu biét trudc khoa
cong khai y, viéc tinh todn x lai khong kha thi.

Ky
r =(g* mod p) mod q
s =[k'(H(M)+xr)]Jmod q

Céc thanh phan khod cong khai toan cuc

p: S6 nguyén t6 trong d6 2-'<p<2t véi 512< L< 1024 va

L 12 boi 56 cia Chit ky=(r.s)
64; nghia 1a do dai bit nim trong
khoang tir 512 t6i 1024 va 1a boi
cua 64; -
q: USc nguyén t6 ctia (p-1) sao cho Klem't_rla
219<q<2'%; nghia 12 do dai bit bing W =(s)" modq

160; u,=[H(M")w]mod q
u,=(r")w mod q
v=[(g"'y">)modp] mod q

g =h®™"4 mod p, trong d6 h 1a mot s6& 8
Kiém tra: v=r'

nguyén bat ky véi 1<h<(p-1) sao
cho h®4 mod p>1

Khod riéng cua ngudi st dung

x: S0 nguyén ngau nhién hoic gia M= thong bdo dugc ky
ngau nhién véi 0<x<q H(M)= ma bam cta M sk
dung SHA-1

M, 1', s'= cdc phién ban sao
nhan duocctia M, r,8

Khod cong khai cua nguoi st dung
y=g* mod p

S6 thit tu bi mat ctia mdi thong bao cla

ngudi su dung

k = s6 nguyén ngau nhién hoac gia
ngau nhién véi O<k<q




Hinh 1.10 Thudt todn ky so' (DSA)
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=(k ' (H(M)+xr))mod q L w = f(s',9) = (s)" mod q
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=(g* mod p) mod g Po= (g(HM"Yw)mod q v ™¢9mod p)mod q
(a) Ky (b) Kiém tra

Hinh 1.11. Qui trinh ky va kiém tra chit ky cua DSS

Dé tao ra mot chit ky, ngudi sit dung tinh todn r va s, ching 1a cdc ham cua
cac thanh phan khoa cong khai (p, ¢, g), khoa riéng ctia nguoi st dung (x), ma
bam cua thong bao, H(M) va s6 nguyén k (k duoc sinh ra ngau nhién hoac gia
ngéu nhién, 1a s6 duy nhét cho méi 1an ky).



Tai noi nhan, nguoi nhan tao ra v. v 1a mot ham ctia cac thanh phan khoa
cong khai, khoa cong khai ciia nguoi glri va ma bam cua thong bao nhan duoc.
Néu v trung khép véi r thi chit ky duge xac nhan hop 1é.

Hinh 1.11 mo ta cdc ham ky va kiém tra. Trong d6, cdu tric clia thuat toan
kha hap dan. Luu ¥ ring, viéc kiém tra tai dich dua vao viéc tinh toan gia tri r,
né hoan toan khong phu thudc vao thong bao. r la mot ham cta k va 3 thanh
phan kho4 cong khai toan cuc. s dugc tinh nhu sau: s = (k'(H(M) + xr)) mod q
trong d6 k' 1a phan t&r nghich dao cta k d6i v6i phép nhan. Cau tric ctia ham
nay gidp nguoi nhan khoi phuc lai 7 tr thong bdo nhan duoc, chit ky, khoa
cong khai cua ngudi sit dung va khoa cong khai toan cuc. Viéc khoi phuc & tir r
hoac khoi phuc x tir s 1a khong kha thi.

C6 mot diém céan Iuu y trong qud trinh ky 12 viéc tinh todn s6 mii g* mod p.
Do gid tri nay khong phu thudc vao thong bao duoc ky, né ¢é thé duge tinh
toan trudc. Thuc vay, ngudi st dung c6 thé tinh todn truGc mot s6 céac gia tri
cua r, khi cin thiét c6 thé sir dung cac gia tri nay dé ky cac tai liéu.



PHAN B
CO SG PHAP LY CHO CHUKY SO

Dé dam bao co s phdp 1y cho cac chit ky dién tir n6i chung, chit ky s6 noi

riéng, Lien Hop Quéc da bién soan va phé chuin Luat mau vé Chit ky dién tir,
day 1a van kién phdp ly thuc su hiéu qua trong viéc xuc tién viéc phdt trién
thuong mai dién tir toan cau. Thong qua né, nhiéu Quéc gia c6 thé xay dung
luat chit ky dién t&r cho riéng minh. Di kém vé6i Luat mau 1a ban huéng dan ban
hanh luat, giai thich chi tiét cic di€éu khoan c6 trong Luat mau nady, khi xem
xét ban huéng din ban hanh luat, ching ta c6 thé thay dugc céc hudng dan cu
thé vé cong nghé cho céc chit ky s6 nhu da dugc trinh bay trong phin A, vai
tro cling nhu trach nhiém phép ly, nghia vu ctia cac thanh vién tham gia.
Trong phéan nay, ching t6i tap trung vao tim hiéu nhiing noi dung chi yéu ctia
dao luat mau vé chir ky dién tir da duoc Lién hop quoc cong bo. N6 sé cho ta
hiéu rd hon khung phdp 1y vé chit ky dién tir. Nhitng diém chinh khi gidi quyét
van dé nay la gi va cach giai quyét ra sao. Trong tai liéu nay khong cé tham
vong dua ra dugc mot khung phap 1y cho chit ky dién tir cia Viét nam ma chu
yéu la nhitng tham khao vé khung phéap 1y ma thoi. Day ciing 1a mot viéc lam
can thiét vi cho dén thoi diém hién nay vin dé nay dang con la thoi su & nudc
ta.



Phan I
LUAT MAU VE CHU KY PIEN TU CUA UNCITRAL (2001)

Muc 1: Pham vi itng dung

Luat nay ap dung cho cac chit ky dién tir duoc st dung trong pham vi * hoat
dong thuong mai **. Tuan thi muc dich bao vé cac khach hang.

* Uy ban dé nghi doan van ban dudi day danh cho cdc nuéc mong mudn
mo& rong kha nang ap dung doi véi luat nay:

" Luat nay ap dung khi cdc chit ky dién tor duoc sir dung, ngoai trir cac
truong hop ."

** Thuat ngit "thuong mai" nén dugc 1am sdng t6 dé bao trim 1én cic van
dé xuat phat tir cic moi quan hé tu nhién trong thuong mai, cho du ¢6 hop
dong hay khong. Cic quan hé tu nhién trong thuong mai bao gdom cédc giao
dich sau, nhung khong chi gi6i han trong d6: moi giao dich duoc thuc hién dé
cung cip hodc trao d6i hang hod hoac dich vu; thoa thuan phan phoi; dai dién
hoac dai ly thuong mai; phuong phap dai ly; thué tai san; tu van; ky thuat;
dang ky; ddu tu; tai chinh; ngan hang; bao hiém; thoa thuan hoic dic quyén
khai th4c; lién doanh va cdc dang hop tac kinh doanh; van chuyén hang hod
hoic hanh khach thong qua cdc hinh thiic nhu hang khong, dudng bién, dudng
sit hoac duong bo.

Muc 2: Cac dinh nghia

Phu hop vé6i cac muc dich cua luat nay:

(a) Chit ky dién tir

La dit liéu duoc luu giit & dang dién tir, dugc gin vao mot thong bdo dé nhan
dang nguoi ky, chi ra rang thong tin c6 trong thong bio da duoc nguoi ky phé
chuén.



(b) Ching chi

La thong bdo hoidc ban ghi, dugc sir dung dé x4c nhan moi lien két gitta
nguoi ky va dit liéu tao chir ky.

(c) Thong béao dit liéu

La thong tin dugc tao ra, gii/nhan, luu gilt bang cdc hinh thdc dién tu,
quang hoc, hoic cac hinh thitc khac nhu EDI (trao déi dit liéu dién tr), thu tin
dién tur, dién tin, telex.

(d) Nguoi ky

La ngudi nam giir dit liéu tao chit ky, dai dién cho chinh ban than nguoi ky
hoac dai dién cho nguoi khac.

(e) Nha cung cap dich vu chiing thuc

La ngudi phat hanh cdc ching chi va c6 thé cung cap céc dich vu khéc lién
quan dén cac chit ky dién tr.

(f) Thanh vién tin cay

La ngudi c6 thé hoat dong dua vao ching chi hodc chit ky dién ti.

Muc 3: Poi xit binh ddng doi vdi cdc cong nghé chit ky

Khong c6 diéu gi trong luat nay, ngoai trir muc 5, dugc ap dung dé loai trix,
gi6i han hoac 14y di phuong phép tao ra mot chit ky dién tir ma thoa man cac
yéu cau dugc dua ra trong muc 6 (1), hoic dép ting cac yéu cdu cua luat co thé
ap dung.

Muc 4: Lam sdng to
1) Khi lam sang t6 luat nay, méi quan tam l1a nguon goc Quoc t&
cua nod, khong c6 su phan biét trong viéc xuc ti€n Gng dung cua né va
tuan theo thién y.
2) Céc cau hoi lién quan dén nhitng van dé ma luat nay chi phoi
(khong duoc giai quyét triét dé trong luat nay) duoc giai quyét phu hop
vGi cdc nguyén tac chung ma luat nay dua vao.

Muc 5: Thay doi thong qua thod thudn

Cac diéu khoan trong luat nay c6 thé giam di hoic hiéu luc clia ching c6 thé
duoc thay d6i thong qua thoa thuan, trir khi thoa thuin nay khong hop 1€, hoic
khong c6 hiéu luc theo luat c6 thé 4p dung.



Muc 6: Phu hop véi yéu cau danh cho mot chit ky
1) Khi luat yéu cau chit ky cia mot ngudi, yéu cau nay dugc thoa man,
thong qua quan hé véi mot thong bao dit liéu néu mot chit ky dién tir tin
cay dugc sur dung tin cay, phu hgp véi muc dich - trong dé, thong bao dit
liéu duoc tao ra va truyén di, dudi d4nh siang cua tat ca cdc trudng hop,
bao gdbm moi thoa thuan lién quan.
2) Doan (1) 4p dung khi yéu cdu nam trong giao uéc hodc luat dua ra hau
qua cua viéc thiéu chit ky.
3) Mot chit ky dién tlir dugc xem la tin cay cho muc dich thoa man yéu cau
dugc dua ra trong doan (1) néu:
(a) dit liéu tao chit ky (trong pham vi né duoc st dung) duoc lién két vGi
nguoi ky, ngoai ra khong c6 ngudi nao khac;
(b)tai thoi diém ky, khong ngudi nao khic ngoai ngudi ky kiém soat dit
liéu tao chir ky;
(c)c6 thé phat hién dugc moi stra doi doi vé6i chit ky dién tir sau thoi
diém ky; va
(d) vi muc dich cua yéu cau phap 1y d6i v6i mot chit ky 1a dam bao tinh
toan ven cua thong tin lién quan t6i chit ky, c6 thé phat hién dugc moi
stta d6i doi voi thong tin ndy sau thoi diém ky.
4) Doan (3) khong han ch€ kha nang cia moi nguoi:
(a) trong viéc thiét 1ap su tin cay ctia mot chit ky dién tur theo cac cach
khac, v6i muc dich dap tng yéu ciu duoc dua ra trong doan (1);
(b) trong viéc dua ra bang ching vé su khong tin cay clia mot chir ky
dién tu.
5) Céc diéu khoan ctia muc nay khong ap dung cho [...] sau day.
Muc 7: Thod man muc 6
1) [Moi nguoi, co quan, hodc cong cong hodc cd nhadn, duoc xac dinh trong
pham vi nuéc ban hanh ludt] c6 thé quyét dinh nhitng loai chit ky dién tur
nao thoa man cac dicu khoan trong muc 6.
2) Moi quyét dinh duoc dua ra trong doan (1) nén phu hop véi cdc chudn
Qudc t€ dugc cong nhan.
3) Khong c6 diéu gi trong muc nay anh hudng dén viéc stt dung céc quy tac
trong tu phap Qudc té.



Muc 8: Huong dan nguoi ky
1) Khi dit liéu tao chit ky duogc sir dung dé tao ra mot chit ky ¢6 hiéu luc phép ly,
nguoi ky nén:

(a) Quan tAm mot cdach hop 1y nham tranh viéc st dung trdi phép dit liu

tao chit ky.

(b) Khong duoc cham tré, thong bdo ngay cho do6i tuong tin ciy vao

nguoi ky hoac cung cap dich vu ho trg chit ky dién tir khi:
(i) Nguoi ky biét dir liéu tao chit ky bi 16; hoac
(ii) Nguoi ky duoc biét da gay ra rui ro dang ké do dit liéu tao
chit ky bi 10;

(c)Khi chitng chi dugc sir dung dé€ hd trg chit ky dién tir, nguoi ky can
quan tam hop ly dé dam bao tinh chinh xdc va diy du cua tat ca cdc
biéu dién cén thiét do ngudi ky dua ra, lién quan t6i chitng chi trong
sudt thoi gian ton tai cta nd, hodc cac bi€u dién nim trong ching
chi.

2)  Nguoi ky can phai chiu trach nhiém phap 1y do khong thuc hién céc
yéu cau trong doan (1).

Muc 9: Hudng dan nha cung cdp dich vu chitng thuc

(1) Khi nha cung cdp dich vu chitng thuc cung cip cic dich vu nham hoé trg
mot chit ky dién tir, muon chit ky nay cé hiéu luc hop phap nhu 1a mot chix ky,
nha cung cap dich vu chiing thuc nén:

(a) Hoat dong phu hop véi cdc biéu dién vé chinh sich va hoat
dong do chinh nha cung cap dua ra;

(b) Quan tam hop 1y nhim dam bao tinh chinh x4c va day du cua
tit ca cac biéu dién cén thiét do nha cung cap dua ra, lién quan t6i ching
chi trong su6t thdi gian ton tai clia nd, hodc cdc biéu dién nim trong
chiing chi.

(c) Cung cap cac phuong tién c6 kha nang truy nhap duogc, cho
phép thanh vién tin cay c6 thé xdc dinh tir chiing chi:

(i) Nhan dang ctia nha cung cap dich vu chiing thuc;
(ii) Nguoi ky (dugc nhan dang trong chiing chi) kiém sodt dugc
dit lieu tao chit ky tai thoi diém ching chi dugc phat hanh;



(iii) Dit liéu tao chit ky hop 1¢ tai thoi diém hoidc trudc thoi
diém chitng chi dugc phat hanh;
(d) Cung cap cac phuong tién cé kha nang truy nhap dugc, cho phép
thanh vién tin cay xac dinh tir chiing chi, hoac bang cach khac:
(i) Phuong phap duoc st dung dé nhan dang nguoi ky;
(ii) Moi gi6i han vé muc dich hoac gia tri doi vé6i dit liéu tao
chit ky hoic ching chi c6 thé dugc sir dung;
(iii) Dit liéu tao chit ky hop 1¢ va khong bi 10;
(iv) Moi gi6i han vé pham vi hoac miic trach nhiém phap ly ma
nha cung cap dich vu chiing thuc dat ra;
(v) Phuong tién ma ngudi ky st dung dé dua ra thong béo theo
ding muc 8 (1) (b);
(vi) Dich vu thu héi dugc dua ra ding luc;
(e) Pua ra cac dich vu theo (d) (v), cung cap cho nguoi ky phuong
tién thong bdo theo ding muc 8 (1) (b) va dua ra c4ac dich vu theo (d)
(vi), dam bao tinh sin sang cua dich vu thu hoi ding lic;
(f) St dung cac nguon tai nguyén hé thong, thl tuc va con ngudi tin
cay khi thuc hién cac dich vu.
(2) Nha cung cép dich vu ching thuc can phai chiu trach nhiém phap 1y do
khong thuc hién cac yéu cau trong doan (1).

Mucl0: Su tin cdy
Phut hop véi cac muc dich cua muc 9 (1) (f), khi xdc dinh cac nguon tai

nguyén hé thong, thu tuc va con ngudi ma nha cung cip dich vu chiing thuc st

dung c6 tin cay hay khong, nén quan tam dén cac yéu to sau day:

(a) Cac nguon tai chinh va con nguoi, bao gom ca cac tai san;

(b) Chét luong cuia cdc hé thong phan mém va phan cing;

(c) Cac tht tuc xur ly chiing chi va cac tng dung danh cho chiing chi, duy tri
cac ban ghi;

(d) Tinh san sang cua cac thong tin danh cho nguoi ky (dugc nhan dang trong
ching chi) va cac thanh vién tin cay;

(e) Kiém todn dinh ky hoic md rong do mot thuc thé doc 1ap tién hanh;



(f) Su cong bo clia mot nuée, thuc thé duge uy nhiém hoidc nha cung cap dich
vu ching thuc vé€ viéc tuan thi hoac su ton tai ciia nhitng gi da dé cap &
trén; hoac

(g)Bat ky yéu t0 lién quan khic.

Muc 11: Huéng dan thanh vién tin cdy
Thanh vién tin cay phai ganh chiu hau qua phan loai do khong:
(a) Tién hanh cadc budc hop 1y dé kiém tra su tin cAy ctia mot chit ky dién ti,
hoac:
(b)Khi chit ky dién tir duoc ho trg thong qua mot ching chi,
(i) Kiém tra khoang thoi gian ton tai hop 1¢, tinh trang treo hoic
huy bo cua chiing chi; va

(ii) Tuan theo moi giGi han vé chiing chi.

Muc 12: Cong nhdn chitng chi va chit ky dién ti ciia cdc nudce khdc

1) Khi xac dinh mot ching chi hoac mot chit ky dién tir ¢6 hiéu luc phap ly
hay khong, khong can phai quan tam tdi:

(a) Vi tri dia 1y - noi ching chi dugc phat hanh; hoac noi chit ky dién tix
dugc tao ra va su dung; hoac
(b) Vi tri dia 1y - noi kinh doanh ctia nguoi phat hanh hoac nguoi ky.

2) Mot chiing chi duoc phat hanh bén ngoai [Nudc ban hanh ludt] nén cé
cung hiéu luc phap 1y nhu mot ching chi dugc phat hanh trong [Nudc
ban hanh ludt] néu né dam bao miic tin cy ngang bang.

3) Mot chit ky dién tir dugc tao ra hoac s dung bén ngoai [ Nudc ban hanh
ludt] nén c6 cung hiéu luc phap 1y nhu mot chit ky dién tr duge tao ra va
stt dung trong [ Nudc ban hanh ludt] néu né dam bao mic tin cdy ngang
bang.

4) Khi xac dinh mot ching chi hoac mot chit ky dién tir ¢6 dua ra mot miic
tin cdy ngang bang hay khong, theo doan (2) va (3), van dé can dugc
quan tam 1a céc chuin Quéc t€ dugc cong nhan va cic yéu to lién quan
khac.

5) Trong doan (2), (3) va (4), tuy cac thanh vién tu thoa thuan véi nhau
trong viéc sut dung mot s ki€u chit ky dién tlir hodac chiing chi nao dé,



thoa thuan nay nén dugc cong nhan, phu hop véi cac muc dich cong
nhan qua bién gidi, trir khi thoa thuan nay khong hop 1é hoac khong cé
hiéu luc d6i véi luat c6 thé 4p dung.

Phan II
HUGNG DAN BAN HANH LUAT MAU

VE CHU KY PIEN TU CUA UNCITRAL (2001)
Noi dung

M6c ®Ych cfia H-ing dEn
Chuong I. Gigi thiéu vé Luat mau
I. MUC PICH VA XUAT XU CUA LUAT MAU
A. Muc dich
B. Nén tang co so
C. Lich sur
II. LUAT MAU LA CONG CU HOA HOP CAC LUAT
[II. CAC PANH GIA CHUNG VE CHUKY DIEN TU
A. Chtc nang cua céc chit ky
B. Cac chit ky so va cac chit ky dién ti khac
1. Cac chit ky dién tlr dua vao k¥ thuat hon 1a mat ma khoa
cong khai
2. Cac chit ky so dua vao mat ma khoa cong khai

a. Céc khai niém k¥ thuat va thuat ngtt



() Matma
(i1)) Cac kho4 cong khai va khoa riéng
(i11) Ham bam
(iv) Chirky so
(v)  Kiém tra chit ky s6
b. Co s& ha tang khoa cong khai va nha cung cdp dich vu ching
thuc
(i)  Co s6 ha tang khoa cong khai
(ii)  Nha cung cap dich vu ching thuc
c. T6m tit qud trinh x{t 1y chit ky s6
IV. CAC PAC PIEM CHINH CUA LUAT MAU
A. Tinh phép 1y cia Luat mau
B. Mo6i quan hé véi Luat mau vé Thuong mai dién tir cia
UNCITRAL
1. Lut mau trén 1a mot van kién phap 1y
2. Luat mau trén phut hop hoan toan véi Luat mau vé thuong mai
dién tir cia UNCITRAL

3. M6i quan hé v6i muc 7 Luat miu vé thuong mai dién tir cua
UNCITRAL

C. C4c quy tic khung dugc bo sung thong qua cdc quy dinh
ky thuat va hgp dong

D. Lam tang tinh chéc chin vé hiéu luc phdp 1y cta céc
chit ky dién tur

E. Céc quy tic co ban trong viéc huéng dan céc thanh vién
Tham gia

F. Khung cong nghé trung lap

G. Khong phan biét cac chit ky dién ta nudc ngoai

V. SUTRO GIUP TUPHONG THUKY CUA UNCITRAL

A. Su trg gitip trong qua trinh soan thao luat



B. Thong tin vé viéc 1am sang to luat dua vao Luat mau
Chuong I1. Gidi thich chi tiét cac muc trong Ludt mdu

Tiéu dé

Muc 1 Pham vi ting dung

Muc 2 Céc dinh nghia

Muc 3 Dé6i xit binh dang véi céc cong nghé chit ky

Muc 4 Lam sang to

Muc 5 Thay d6i thong qua thoa thuan

Muc 6 Phu hop véi yéu cau danh cho mot chit ky

Muc 7 Thoa man muc 6

Muc 8 Huéng dan nguoi ky

Muc 9 Huéng dan nha cung cap dich vu chiing thuc

Muc 10 Su tin cay

Muc 11 Huéng dan thanh vién tin cay

Muc 12 Cong nhan ching chi va chit ky dién tir ciia nudc ngoai



Muc dich cia Huéng dan

1. Trong qud trinh soan thao va phé chuian Luat miu vé chit ky dién ti,
UNCITRAL mong mu6n Luat miu nay c6 thé trd thanh mot cong cu hiéu qua,
trg giip cac nudc trong viéc xay dung luat cho riéng minh. Uy ban ciing nhan
thay kha nang Luat miu s& duoc st dung tai nhiéu nudc cé sur dung cdc kiéu
k§y thuat truyén thong dugc dua ra trong Luat mau. Ban huéng dan di kém giai
thich chi tiét cac diéu khoan c6 trong Luat mau.

2. Ban huéng dan nay do Phong thu ky soan thao theo ding yéu cau cta
UNCITRAL, dugc dua ra trong phién hop thtt 34, nam 2001.



Chuong I:
GIOI THIEU VE LUAT MAU

I. Méc ®Ych vp xukt xo ciia Lulit mEu
A. Muc dich

3. Do viéc su dung ngay cang tang cac ky thuat xac thuc dién tr, thay thé
cho cédc chit ky viét tay va cdc thl tuc xac thuc truyén thong, nhu ciu dat ra la
can c6 mot khung phédp 1y cu thé nhim giai quyét tinh trang khong rd rang 1a
két qua cua viéc st dung cac ky thuat nay (ching thuong dugc goi 1a "cac chit
ky dién tu").

4. Viéc xay dung cac nguyén 1y co ban tuan theo muc 7 ctia Luat mau (dugc
trinh bay & trén) lién quan dén viéc thuc thi chiic nang ctia mot chit ky trong
moi truong dién tir, Luat miu nay duoc thiét k€ nham trg giip cho cdc nudc
trong viéc xay dung mot khung phdp 1y hién dai, hoa hop va cong bang, nham
giai quyét hiéu qua hon cic van dé¢ vé chit ky dién tir. Luat mau dua ra cic
chudn dua vao su tin cay chit ky dién tir ¢6 thé ddnh gid vé mat k§ thuat. Thém
vao d6, Luat mau cung cép lién két giita su tin cidy nay véi hiéu luc mong
muoén danh cho moét chit ky dién tir xdc dinh. Luat mau tao diéu kién cho viéc
tim hiéu céc chit ky dién t&r va tin tudng ring cdc k¥ thuat chit ky dién tir duoc
tin cay st dung trong cac giao dich hgp phap. Hon nita, thong qua mot tap cac
quy tac co ban hudng dan cac thanh vién khac nhau trong viéc stt dung cac chit
ky dién tu (vi du nguoi ky, thanh vién tin ciy va nha cung cdp dich vu ching
thuc), Luat mau c6 thé trg gitip cho cic hoat dong thuong mai hoa hop hon.

5. Cdc muc tiéu ctia Luat mau (trong d6, tao di€u kién hodc cho phép su
dung céc chit ky dién tir, doi xir ngang bang véi nhitng nguoi sit dung tai liéu
trén gidy to va nhitng nguoi st dung thong tin trén may tinh) la cac yéu td can
thiét, nham tao diéu kién kinh t€ va hiéu qua trong thuong mai Qudc t€. Bang
cach két hop chat ché cac thu tuc da duoc mo ta trong Luat mau trén (va cac
diéu khoan trong Luat mau vé Thuong mai dién tir cia UNCITRAL), cu thé
trong luat cia mo6i Quoc gia lién quan téi cac trudng hop - trong d6, thanh vién
lua chon sir dung cdc phuong tién truyén thong dién tir, nuéc ban hanh luat c6
thé tao ra mot moi trudng truyén thong trung lap thich hop. Huéng ti€p can
phuong tién truyén thong trung lap dugc st dung trong Luat mau vé Thuong
mai dién tr cia UNCITRAL, nhiam muc dich bao triim 1én tit ca cdc trudng



hop thuc té€ - trong d6, thong tin dugc tao ra, luu gilt hoac truyén di. Cac tur
"moi trudng truyén thong trung lap" dugc st dung trong Luat mau vé Thuong
mai dién tir chia UNCITRAL phan dnh nguyén tic khong phan biét thong tin
duoc luu giit trén gidy to va thong tin duoc truyén di hay luu giit dién tir. Luat
mau trén cling phan 4nh nguyén tic khong phan biét cac k¥ thuat c6 thé duoc
stt dung dé truyén hodc luu giit thong tin dién tir.

B. Nén tang co so

6. Luat mau Ia mot trong cac van kién Quoc t€ duoc UNCITRAL thong qua,
no tap trung chu yéu vao su can thiét cia thuong mai dién tu; hodc su can thiét
cta cdc phuong tién truyén thong hién dai. Trong truong hop dau tién, cic van
kién cu thé huéng phuc vu cho thwong mai dién tir bao gobm huéng din vé mat
phap 1y cho chuyén quy dién tir (1987), Luat mau vé Chuyén Tin dung Qudc t&
ctia UNCITRAL (1992) va Luat mau vé Thuong mai dién tir cha UNCITRAL
(1996 va 1998). Trong truong hop thit hai, bao gdom tat ca cac cong udc Qudc
t€ va cac van kién phap 1y khac duoc UNCITRAL thong qua tir nam 1978 lién
quan téi truyén thong.

7. Trong linh vuc thuong mai dién tir, van kién duoc biét dén nhiéu nhat cta
UNCITRAL la "Luat mau vé Thuong mai dién tir chia UNCITRAL". N6 duoc
soan thao tir truéc nhiing nam 1990, xuat phat tit nhu cau st dung ngay cang
tang cdc phuong tién truyén thong hién dai, chang han nhu, sir dung thu dién
tlr va trao doi dit lieu dién tir (EDI) khi ti€n hanh cidc giao dich thuong mai
Qudc t&€. Ngudi ta cling nhan thay riang, cic cong nghé méi da va dang phat
trién nhanh chéng, ching c6 thé phat trién xa hon nita, khong chi dimg lai &
pham vi hd tro k¥ thuat, chang han nhu xa 16 thong tin va Internet c6 kha ning
truy nhap rong rai hon. Tuy nhién, viéc truyén cac thong tin du hop phép theo
dang cac thong bao (khong phai trén gidy to) da bi can trd, hoac khong rd rang
vé mat phdp ly. Vi muc dich tao diéu kién cho viéc stt dung cdc phuong tién
truyén thong hién dai, UNCITRAL di soan thao Luat mau vé thuong mai dién
tir. Muc dich ctia Luat mau nay 1a tao ra mot moi truong phap 1y an toan hon,
loai bo cac rao can cho thuong mai dién tur.

8. Tai mot s6 nudc, luat hién hanh vé quan 1y truyén thong va luu giit thong
tin khong day du hoac da 16i thoi, do ching khong duoc du dinh st dung cho
thuong mai dién tu. Trong mot sO truong hop, nhiing luat nay con lam dung,
hodc gi6i han st dung cac phuong tién truyén thong hién dai, vi du, bat budc



n n

phai str dung céc tai liéu "viét tay", "dugc ky" va "nguyén ban". Luat miu vé
Thuong mai dién tir cia UNCITRAL da phé chuidn mot hudng ti€p can ¢6 chiic
ning ngang bang. "Hudng ti€p can c6 chic nang ngang bang" dua vao viéc
phan tich muc dich va cdc chiic nang trén gidy to truyén thong, xac dinh muc
dich hoic chitc ning nao c6 thé duoc thuc thi thong qua céc k§ thuat thuong
mai dién tr (xem huéng dan ban hanh Luat miu vé Thuong mai dién tir clia
UNCITRAL, doan 15-18).

9. Tai thoi diém khi UNCITRAL soan thdao Luat miu vé Thuong mai dién
tlr, moOt vai nudc da phé chudn cac diéu khoan xac dinh nham giai quyét mot s6
khia canh nao d6 cua thuong mai dién tr. Tuy nhién, khong c6 mot luat nao
gidi quyét tat ca cac van dé vé thuong mai dién tir. Diéu nay c6 thé gay ra tinh
trang khong rd rang vé mat phdp 1y va tinh hgp 1é clia thong tin c6 trong cic
khuon dang khéc, so vdi tai liéu trén gidy to truyén thong. Hon nita, cdc luat
day du va hoan chinh thuc su can thiét cho tat ca cidc nudc cé st dung pho bién
EDI va thu tin dién tir; di€éu nay ciing thuc su cin thiét cho cdc nudc ¢ st
dung cédc ky thuat truyén thong nhu telex va telecopy. Muc 2(b) trong Luat
mau vé Thuong mai dién tir cia UNCITRAL dinh nghia EDI nhu sau "thong
tin dién tir duogc truyén tir mdy tinh nay sang mdy tinh khac va st dung mot
chuén dugc chap nhan dé hinh thanh c4u tric thong tin".

10. Luat mau vé Thuong mai dién tir cha UNCITRAL ciing gép phan giai
quyét cdc kho khan do luat cia méi Quoc gia khong ddy du, tao ra cac rao can
d6i v6i thuong mai Qudc t€ va can trd viéc st dung cédc ky thuat truyén thong
hién dai. Trong pham vi rong giita cac nuGc, su chénh léch va thi€u r6 rang
trong luat quan ly sir dung cac k¥ thuat truyén thong nay c6 thé han ché cic
nha kinh doanh ra nhap thi truong Qudc té.

11. Hon nita, 6 pham vi Quoc t€, Luat mau vé Thuong mai dién tir cta
UNCITRAL c6 thé hitu ich trong cdc trudng hop nio dé, chang han, dugc xem
la cong cu lam sang t6 cac cong udc Quoc té hién hanh va cac van kién Quoc
t€ khdc ma c6 thé tao ra céc rao can vé mat phap 1y doi véi viec st dung
thuong mai dién tr, vi du bat budc sir dung cdc tai liéu hoac diéu khoan hop
dong theo dang viét tay. Vi cac nude tham gia van kién Qudc t€ nay, viéc phé
chuian Luat miu vé Thuong mai dién tr chia UNCITRAL (dugc xem nhu 1a
mot quy tic 1am sdng t0) ¢ thé khuyén khich viéc str dung thuong mai dién ti.



C. Lich su

12. Sau khi phé chudn Luat mau vé Thuong mai dién tir cha UNCITRAL, tai
phién hop thi 29 (1996), Uy ban quyét dinh dua van dé chit ky s6 va co quan
chitng thuc vao chuong trinh nghi su ciia minh. Nhém lam viéc vé thuong mai
dién to (Working Group on Electronic Commerce) dugc yéu cau xem xét tinh
kha thi cta viéc soan thao cic quy tic thong nhat vé cic chl dé néu trén, nhat
tri rang cac quy tac dugc soan thdo phai giai quyét cdc van dé nhu co s& phap
1y hé tro cho qué trinh chiing thuc, cu thé 1a cong nghé chitng thuc va xdc thuc
s0; kha nang ap dung ching thuc; xac dinh rli ro va trach nhiém phap 1y cta
ngudi st dung, nha cung cip va thanh vién thit 3 trong pham vi st dung cac ky
thuat ching thuc; van dé nay sinh khi chiing thuc sir dung co quan ding ky.

13. Tai phién hop thit 30, Nhém lam viéc da bdo cdo v6i Uy ban vé tim
quan trong, nhu ciu va cong viéc can lam dé hoa hop cac luat lién quan dén
linh vuc nay. Nhém l1am viéc ciing luu ¥ riang, bén canh chit ky s6 va co quan
chiing thuc, nhiing cong viéc ti€p theo trong linh vuc thuong mai dién tlr 1a giai
quyét cic van dé vé lua chon mat ma khoa cong khai; chitc nang cta thanh
vién thi 3; hop dong dién tir (A/CN.9/437, doan 156-157). Uy ban tan thanh
cach giai quyét ma Nhém lam viéc dua ra, giao nhiém vu cho Nhém lam viéc
soan thao cdc quy tic thong nhat vé van dé phép 1y cho chit ky s6 va co quan
chiing thuc.

14. Tuy thudc vao pham vi va dang quy tic thong nhat, Uy ban nhat tri
khong dua ra quyét dinh nao trong giai doan x{r Iy ban dau nay. Nhom lam
viéc ¢6 thé tap trung vao cdc van dé vé chit ky s6, do vai trd noi bat ctia mat
ma kho4 cong khai trong hoat dong thuong mai dién tir, cdc quy tic thong nhat
nén phit hop vé6i huéng ti€p can phuong tién truyén thong trung lap duoc dua
ra trong Luat mau vé Thuong mai dién tir cia UNCITRAL. Chinh vi vay, céac
quy tic thong nhat khong nén ngan can viéc sir dung cdc ky thuat xadc thuc
khéc. Hon nita, d€ phu hgp v6i mat ma khod cong khai, céc quy tic thong nhat
nén dan x&p cac muc an toan, cong nhan hiéu luc phap ly va mic trach nhiém
phdp 1y tuong tng véi cac ki€u dich vu trong pham vi chit ky s6. Véi céc co
quan chitng thuc, Nhém 1am viéc c6 thé dé xuat thi€t 1ap mot tap toi thi€u cac
chuin ma co quan ching thuc phai dap ung, dic biét trong chiing thuc chéo.

15. Nhém lam viéc bat ddu soan thdo cdc quy tac thong nhat trong phién
hop thit 32 ctia minh.



16. Trong su6t phién hop thit 31 va 32, Nhém lam viéc da bao cdo véi Uy
ban nhitng khé khin ctia minh trong viéc tim hiéu cdc van dé phap ly méi xuat
phat tir viéc sir dung ngay cang tang cac chit ky so va chit ky dién tu khac.
Nhém lam viéc ciing nhét tri ring, c6 thé giai quyét cic van dé nay trong mot
khung phdp 1y Qudc t€ ¢ thé chap nhan duoc.

17. Uy ban xac nhan lai mot 1an nita quyét dinh duoc dua ra trong phién hop
thit 30 vé tinh kha thi clia viéc soan thao cdc quy tic thong nhat, dong thoi tin
tudng ring Nhom lam viéc s€ hoan thanh cong viéc tai phién hop thd 33.
Ngoai ra, Uy ban ghi nhan Nhém lam viéc duoc cong nhan 1a mot dién dan
Quoc t€ diac biét quan trong trong viéc trao doi cac quan diém vé cdc van dé
phap ly trong thuong mai dién tir va chuén bi giai phdp cho cdc van dé nay.

18. Nhém lam viéc ti€p tuc xem xét cdc quy tac thong nhat tai phién hop thi
33 (1998) va 34 (1999). Béo cdo tai cic phién hop dugc luu trong tai liéu
A/CN.9/454 va 457.

19. Tai phién hop thit 32 (1999), Uy ban da nghe Nhém lam viéc bdo cdo vé
2 phién hop néu trén (A/CN.9/454 va 457). Uy ban danh gid cao nd luc cta
Nhém 1am viéc trong viéc soan thdo cic quy tac thong nhat. Dong thoi ciing
nhat trf ring, qud trinh tim hi€u cdc van dé phép ly lién quan t6i chit ky dién tir
dugc tién hanh trong 2 phién hop néu trén. Uy ban cling nhan thay rang, Nhém
lam viéc s& vap phai nhiéu kho khan dé c¢6 duoc su nhat tri vé chinh sach lap
phép ma cac quy tac thong nhat dua vao.

20. C6 quan diém cho riang, huéng ti€p can ma Nhém l1am viéc dang tién
hanh khong phan 4nh day du tinh mém déo cua viéc str dung cac chit ky dién
tir va cac ky thuat xac thuc khac trong kinh doanh. Cic quy tac thong nhat da
quan trong hoa cac ky thuat chit ky s6 va ung dung c6 su tham gia ctia thanh
vién thtt 3 (trong pham vi ctia cac chit ky s6). Do vay, Nhom lam viéc chi nén
tap trung vao cdc van dé phap 1y lién quan téi chitng thuc chéo, hoic dimg lai
cho dén khi cdc hoat dong thi trudng dugc thiét lap tot hon. Mot quan di€ém
nita cho rang, theo cic muc dich cua thuong mai Qudc t€, hau hét ciac van dé
phap 1y xuat phat tir viéc su dung cac chit ky dién ti da dugc giai quyét hoan
toan trong Luat miu vé Thuong mai dién ti cia UNCITRAL (xem doan 28
ti€p theo). Do viéc sir dung cac chit ky dién tlr c6 thé ndm ngoai pham vi luat
thuong mai, khong nén dé Nhém 1am viéc tham gia vao bat ky hoat dong diéu
chinh nao nhu vay.



21. Pa phan cdc quan di€ém déu cho ring, Nhém lam viéc nén tiép tuc
nhiém vu cta minh. Cdc quan diém nay giai thich rang, do nhu c4u can c6 cac
quy tac thong nhat vé chit ky dién tlr, tai nhiéu nudc, cac co quan cua chinh
pht va co quan lap phap mong mudén UNCITRAL dua ra ban huéng dan khi
ho soan thao luat vé cdc van dé chit ky dién tir, bao gdém thiét 1ap co s& ha tang
khod cong khai (PKI), hoac cdac du 4n khéac lién quan truc ti€p dén cac van dé
nay (xem A/CN.9/457, doan 16). Nhém lam viéc quyét dinh tap trung vao cac
vin dé PKI va thuat ngit PKI, anh hudng cta cdc m6i quan hé giita 3 kiéu
thanh vién (nguoi ky, co quan chiing thuc va thanh vién tin cay) tng v6i mot
mo6 hinh PKI c6 thé thuc hién duoc. Mot trong céc 1gi ich chinh cua viéc tap
trung vao cdc van dé PKI la tao diéu kién cho viéc hinh thanh céc quy tac
thong nhat, bang cdch tham chi€u vao 3 chic nang (hoic tap dac quyén),
thuong 1a chic nang cua nguoi phat hanh khoa (hoac thué bao), chiic nang
ching thuc va chidc nang tin cay. N6i chung, 3 chic nang nay pho bién trong
tat ca caic mo hinh PKI. Nén thuc hién 3 chic nang nay, bat luan ching do 3
thuc thé riéng 1& thuc hién; hoac chi do mot ngudi dam nhiém (chang han,
trong truong hop nha cung cap dich vu chiing thuc ciing la thanh vién tin cay).
Thém vao do, viéc tap trung vao cdc chic nang dién hinh c6 trong PKI va
khong ¢6 trong bat ky mo hinh xac dinh nao gitp cho Nhém lam viéc dé dang
phat trién mot quy tic ddy du trong giai doan sau (xem doan 68 dudi day).

22. Sau khi thao luan, Uy ban xdc nhan lai cic quyét dinh vé tinh kha thi
clia viéc soan thdo cdc quy tiac thong nhit, déng thoi tin twdng rang Nhom lam
viéc s€ hoan thanh cong viéc tai cdc phién hop sap tdi.

23. Nhom lam viéc ti€p tuc cong viéc cua minh tai cidc phién hop thit 35
(9/1999) va 36 (2/2000) dua vao céc co s& ma Phong thu ky chuidn bi
(A/CN.9/WG.IV/WP.82 va 84). Tai phién hop thit 33 (2000) cua minh, Uy ban
da nghe Nhém lam viéc bdo cdo vé 2 phién hop néu trén (A/CN.9/465 va 467).
Tai phién hop tht 36 cua minh, Nhém lam viéc da thong qua muc 1, muc 3
dén muc 12 trong ban du thao vé cac quy tac thong nhat. Cong bo rang, s6 van
dé con lai da duoc lam séang t6 va Nhom lam viéc quyét dinh loai bd khéi niém
chit ky dién tii ndng cao ra khoi cac quy tic théng nhat. Pong thodi nhan manh,
tuy thudc vao ciac quyét dinh vé muc 2 va 13 trong ban du thao, cac di€u khoan
con lai trong ban du thao c6 thé can xem xét lai, nham tranh xay ra tinh trang,
trong d6 chuin (ma céc quy tic thong nhat thi€t 1ap) c6 thé 4p dung nhu nhau



cho céc chit ky dién tlir c6 muc an toan cao va cac chiing chi gia tri thap duogc
str dung trong pham vi truyén thong dién tur.

24. Sau khi thao luan, Uy ban dénh gid cao nd luc cia Nhém lam viéc va
tién trién cla viéc soan thao cdc quy tic thong nhat. Uy ban mong mudn
Nhém 1am viéc xiic tién nhanh hon nita dé hoan thanh cong viéc nay vao phién
hop thit 37, déng thoi xem xét ban du thao huéng dan ban hanh do Phong thu
ky chuén bi.

25. Nhém lam viéc hoan thanh viéc soan thao cdc quy tac thong nhat trong
phién hop thtt 37 ctia minh (9/2000). Bdo cdo cua phién hop nay dugc luu
trong tai lieu A/CN.9/483. Nhom lam viéc ciling thao luan vé ban du thao
huéng dan ban hanh. Phong thu ky duoc yéu cdu chudn bi ban du thao huéng
dan stra lai, sao cho né phan anh dugc cac quyét dinh ma Nhém lam viéc dua
ra, dua trén céc quan diém, cdc dé xudt va cdc moi quan tAm khac nhau dugc
dua ra trong phién hop nay. Do thi€u thoi gian, Nhém lam viéc khong thé hoan
thanh ban du thao huéng dan ban hanh mot cach ky ludng. Uy ban mong
muon Nhom lam viéc s€ hoan thanh cong viéc nay vao phién hop tha 38 cua
minh. Céac quy tic thong nhét (theo dang du thao Luat mau vé Chit ky dién tir
ctia UNCITRAL), cung v6i ban du thao huéng dan ban hanh dugc Uy ban dé
trinh xem xét va thong qua vao phién hop thu 34 (2001).

II. LUAT MAU LA CONG CU HOA HGP CAC LUAT

26. Ciing giong nhu Luat mau vé Thuong mai dién tir chia UNCITRAL, Luat
mau trén 1a mot dang van ban phap 1y, duoc khuyén nghi dua vao luat Quoc
gia. Khong giong nhu mot cong ude Quoc t€, Luat mau khong yéu cau nudc
ban hanh luat thong bao cho Lién Hop Quoc hoac cac nude khac ¢6 ban hanh
Luat mau nay. Tuy nhién, cadc nudc nén thong bao cho Phong thu ky cua
UNCITRAL khi ban hanh Luat mau nay (hodac cdc Luat mau khac cua
UNCITRAL).

27. Khi dua Luat mau nay vao hé thong luat cia nuéc minh, nuée nay cé thé
stta d6i hoac loai bd mot s6 diéu khoan. Trong trudng hop 1a mot cong uéc,
cac nudc co thé thay doi nhung rit han ché (thudng 1a "bao luu"), nhung tinh
mém déo von c6 cuia Luat mau dugc thé hién trong trudng hop mot nude cd thé
stra d6i luat nay trudc khi ban hanh né nhu mot luat Quoc gia, sao cho cdc sira
d6i nay phi hop vé6i hé thong tha tuc va toa 4n Quoc gia. Tuy nhién, diéu nay
cling c6 nghia la, mic do hoa hop dat duoc thong qua Luat mau c6 kha nang



thdp hon so v6i mot cong ude. Tuy nhién, khé khan nay c6 thé dugc can bang,
do s6 nudc ban hanh Luat mau nhiéu hon s6 nudc tdn thanh mot cong udc. DE
dat duoc miic do hoa hop va su chic chin, khuyén nghi ring, cic nudc nén toi
gian stra doi khi dua Luat miu nay vao hé thong luat Quoc gia. N6i chung, khi
ban hanh Luat mau trén (hoic Luat miu vé Thuong mai dién tr cta
UNCITRAL), nén tan thanh cao nhat d6i vé6i ching dé tao ra luat Quéc gia
trong sudt va than thudc v6i nguoi nuée ngoai khi ho st dung luat Quoc gia.

28. Luu ¥ rang, mot s6 nudc quan tam dén cac van dé phap ly lién quan t6i
viéc st dung cic chit ky dién tir va da dugc giai quyét trong Luat mau vé
Thuong mai dién tir cia UNCITRAL, khong c6 y dinh chap nhan thém cac
quy tac vé chir ky dién tir cho dén khi cdc hoat dong thi trudng trong linh vuc
mo&i mé nay dugc thiét 1ap t6t hon. Hon nita, cac nuée ban hanh Luat mau trén
(ngoai Luat mau vé Thuong mai dién tor cia UNCITRAL) mong muén c6
nhi€u lgi ich hon nita. Tai nhiing nuGc nay, cdc co quan chinh phu va co quan
1ap phédp ¢6 nhiém vu soan thao luat lién quan tGi cdc van dé vé chit ky dién tir
(bao gom thiét 1ap co s& ha tdng khoa cong khai), cac di€u khoan trong Luat
mau cung cip hudng dan cho cic co quan nay khi soan thao van kién Quoc t&
lién quan t6i cdc van dé vé PKI va thuat ngit PKI. Vi tat ca cac nudc, Luat
mAu trén cung cAp mot tap cdc quy tic co ban, c6 thé ap dung ching bén ngoai
mo hinh PKI, khi ching chiu anh huéng cua hai chitc nang c6 trong moi chit
ky dién tu (nghia 1a, tao va tin cay mot chit ky dién tlr) va chiic nang tht 3 ¢6
trong cdc kiéu chit ky dién tlr x4c dinh nao d6 (nghia 1a, chiing nhan mot chit
ky dién tlr). Nén thuc hién 3 chic ning, bat luan ching do 3 (hoidc nhiéu hon)
thuc thé dam nhan (nghia 13, c4c khia canh kh4c nhau trong chiic niang ching
thuc dugc chia xé cho nhiéu thuc thé); hodc hai trong s6 cdc chiic nang nay do
mot ngudi ddm nhan (chang han, trong trudng hop nha cung cip dich vu chiing
thuc cling 1a thanh vién tin cdy). Do vay, Luat mau cung cap nén méng chung
cho cac hé thong PKI (tin cay cac co quan chiing thuc doc 1ap) va cac hé thong
chit ky dién to (khong cé thanh vién thi 3 doc 1ap khi xur 1y chit ky dién tr).
Trong moi truong hop, Luat mau trén cung cap thém su chic chan vé hiéu luc
phdp 1y cta cac chit ky dién tlr, khong han ch€ cac tieu chudn mém déo c6
trong muc 7 cta Luat mau vé Thuong mai dién tir cia UNCITRAL (xem doan
67 va 70 dén 75 dudi day).

IIL. ¢,c ® nh gi, chung vO ch+ ky ®iOn to



29. Muc 7 Luat miu vé Thuong mai dién tir cha UNCITRAL dua vao viéc
cong nhan cac chiic nang ctia mot chit ky trén gidy to. Trong qua trinh soan
thao Luat mau vé thuong mai dién tir, Nh6m lam viéc da thao luan chiic ning
truyén thong cua chit ky viét tay nhu nhan dang mot nguoi; lién két nguoi nay
v6i noi dung ctia mot tai liéu. Ngoai ra, chit ky c6 thé c6 nhiéu chiic niang, tuy
thuOc vao tinh chat cua tai liéu dugc ky. Moi quan hé gitta Luat mau trén véi
muc 7 Luat mau vé Thuong mai dién tr cha UNCITRAL duoc thao luan trong
cac doan 65, 67 va 70 dén 75 trong ban huéng dan nay.

30. Trong moi trudong dién tir, khong thé phan biét dugc thong bdo goc va
ban sao ctia nd, khong cé chit ky viét tay va trén gidy. Su gia mao 1a diéu dé
nhan thdy, viéc ngan chan va sira d6i thong tin ma khong bi ph4t hién 1a diéu
khong khé. Muc dich cta cac k¥ thuat hién c6 trén thi truong, hoac dang dugc
phat trién 12 1am cho cédc chifc ning cua chit ky viét tay c¢6 hiéu luc trong moi
truong dién tr. Cac k¥ thuat nay dugc goi chung 1a "cac chit ky dién tu ".

B. Cdc chit ky s6 va cdc chit ky dién tir khdc

31. Trong qué trinh thao luan vé su mong muon va tinh kha thi ctia viéc soan
thao Luat mau trén; dong thoi, trong qua trinh dinh nghia pham vi ctia cic quy
tac thong nhat, UNCITRAL da xem xét cac ky thuat chit ky dién tir hién co,
hoiic dang trong giai doan phat trién. Muc dich chung ctia cdc k§ thuat nay 1a
dam bao chifc nang ngang bang vdi (1) cac chit ky viét tay va (2) cdc kiéu co
ché x4c thuc dugc str dung trén gidy (vi du, tem hodc dau). Chiing c6 thé thuc
hién thém cac chiic nang trong thuong mai dién tu.

32. Nhu da duoc trinh bay & trén (xem cdc doan 21 va 28), rat nhi€u nudc
mong muén UNCITRAL huéng dan cho cac co quan chinh pht va co quan lap
phdp, khi ho soan thao luat lién quan dén cac van dé vé chir ky dién tir - trong
do6 c6 thiét 1ap co s ha tang khoa cong khai (PKI), hoac cac du an khac cho
cac van dé lién quan (xem A/CN.9/457, doan 16). Quyét dinh cia UNCITRAL
tap trung vao cdc van dé vé PKI va thuat ngit PKI, can luu ¥ rang, anh hudng
clia moi quan hé gitta 3 kiéu thanh vién (ngudi ky, nha cung cap dich vu chiing
thuc va thanh vién tin cay) tng v6i mot kiéu mo hinh PKI c6 thé thuc hién
dugc, nhung cdc mo hinh khac ciing duoc sir dung phd bién trén thi trudng.
Mot trong cac loi ich chinh ctia viéc tap trung vao cac van dé cta PKI la tao
diéu kién cho viéc xay dung Luat mau, dua vao 3 chitc nang (hoac tap dac
quyén), thudng 1a chitc ning ky, chitc nang chiing nhan va chic ning tin cay.



Hai trong s6 cdc chiic ning ndy (tao va tin cdy mot chit ky dién tir) phé bién
trong moi mo hinh PKI. Chiic nang thi 3 (chiing nhan mot chit ky dién tlr) ¢
trong nhiéu mo hinh PKI. 3 chiic ning nay nén duoc gin két v6i nhau, bat ké
ching duoc 3 (hodc nhiéu hon) thuc thé dam nhan (vi du, cdc mang khac nhau
trong chitc niang chitng thuc duoc chia xé cho nhiéu thuc thé); hoic hai trong
sO cac chiic nang nay do mot nguoi dam nhan (vi du, nha cung cap dich vu
chiing thuc ciling la thanh vién tin cay). Viéc tap trung vao cic chiic nang cé
trong mot PKI va khong ¢ trong bat ky mo hinh x4c dinh nao ciling c6 thé
phat trién mot quy tdc diy du, nhim md rong cac chifc nang tuong tu c6 trong
cong nghé chit ky dién tu phi PKI.

1. Cdc chir ky dién tu dua vao ky thudt hon la mdt md khod coéng khai

33. Bén canh "céc chit ky s6" dua vao mat ma khod cong khai, con ¢6 nhiéu
thi€t bi khac dua vao cac ky thuat chit ky dién tir hién dang duoc str dung, hoac
du kién st dung trong twong lai, v6i du dinh ddp Gng mot hodc nhiéu chic
nang néu trén cua chir ky viét tay. Vi du, cac k¥ thuat dua vao xac thuc thong
qua mot thiét bi sinh trac hoc véi cdc chit ky viét tay. Trong thiét bi nay, nguoi
ky sir dung mot but dac biét, ky 1én man hinh mdy tinh hoac bang s6. Sau do,
chit ky viét tay duoc may tinh phan tich va luu git nhu mot tap cac gia tri so,
c6 thé gian né vao mot thong bdo; hodc duoc thanh vién tin ciy sut dung cho
cdc muc dich xédc thuc. Gia dinh rang, trong hé thong xac thuc nay, cic mau
chit ky viét tay da duoc phan tich va luu gilt tir trudc trong thiét bi sinh trac
hoc. Cac k¥ thuat khac nhu st dung s6 hiéu nhan dang ca nhan (PIN), cic mau
chit ky viét tay dugc s6 hoa va cdc phuong phép khéc, ching han nhan vao mot
"Ok-box".

34. UNCITRAL du kién phét trién mot luat thong nhat, nham tao diéu kién
cho viéc st dung cac chit ky s6 va cac loai chit ky dién tir khac. Vi y dinh nay,
UNCITRAL da c6 ging giai quyét cac van dé vé luat lién quan dén chit ky
dién tir & mot mifc trung gian (giita mifc tong quat trong Luat mau vé Thuong
mai dién tir cia UNCITRAL va mic yéu cau xac dinh danh cho mot ky thuat
ky cho truGe). Khong nén cho rang, Luat mau trén khong khuyén khich st
dung cdc phuong phédp chir ky dién tir khic, cho du chiing hién dang ton tai
hoac du kién thuc hién trong tuong lai.

2. Cdc chit ky so dua vao mdt md khod cong khai



35. Do viéc st dung cac ky thuat ky s6 ngay cang tang tai mot so6 nudc, gidi
thiéu sau day mang tinh ho tro cho viéc sir dung nay.

(a) Cac khai niém ky thudt va thudt ngit

(i) Mdt ma

36. C4c chit ky s6 duoc tao ra va kiém tra bing mat ma, ding hon 13, 4p
dung todn hoc dé chuyén déi cdc thong bdo ban dau sang dang vo nghia va
ngugc lai, chuyén d6i chiing vé dang ban ddu. C4c chit ky s6 sit dung "mat ma
kho4 cong khai", né thudng str dung cac thuat todn dé€ tao ra hai "khod" khac
nhau nhung cd lién quan vé mat todn hoc (c¢6 nghia 1a, sinh ra cdc s6 16n bang
cdch st dung nhi€u cong thiic toan hoc cho cdc s6 nguyén t6). Mot khoa duoc
stt dung dé tao ra chit ky s6 hodac chuyén déi thong bdo sang dang vo nghia,
khoa con lai duoc st dung dé ki€m tra chit ky s6 hodc chuyén doi thong bdo &
dang vo nghia thanh thong bdo goc ban dau. Thiét bi mdy tinh va phan mém su
dung nhiing khoa nay thudng dugc goi 1a cidc "hé mat", hodc cu thé hon 1a céc
"hé mat phi doi xting" va chuing sir dung cac thuat toan khong doi xing.

37. Viéc sit dung mat ma 1a mot trong céc dic diém chinh cta chit ky s6,
trong thuc t€, chit ky s6 duoc sir dung dé xéc thuc thong bdo. Ma hoa 1a mot
phuong phdp dugc sir dung dé bao dam bi mat cho cdc cudc truyén thong, do
vay chi c6 nguoi tao thong bdo va ngudi nhan dich thuc méi c6 thé doc duoc
thong bao. Tai mot s6 nudc, viéc sit dung mat ma cho cac muc dich bao mat do
luat phap quy dinh vi n6 lién quan dén phong thi Quoc gia. Tuy nhién, viéc su
dung mat ma dé xéac thuc (bang cach tao ra mot chit ky s6) khong nhat thiét
phai bao ham viéc sir dung mat ma dé bao mat thong tin trong qud trinh truyén
thong, chi c4n gan chit ky s6 duoc ma hoa vao mot thong bao khong duoc ma
ho4.

(ii) Cdc khod riéng va khod céng khai

38. Khod duoc sir dung dé tao ra céc chit ky s6 duoc goi "khod riéng", chi
ngudi ky dugc phép st dung khod nay d€ tao ra chit ky so, "khod cong khai"
dugc biét rong rai hon va thanh vién tin cay st dung khoa nay dé kiém tra chit
ky s6. Ngudi sit dung cin phai giit bi mat khod riéng. Luu y rang, nguoi su
dung khong nhat thi€t phai biét khoa riéng, khod nay thuong duoc luu giit
trong mot thé thong minh, c¢6 thé truy nhap vao né thong qua s6 hiéu nhan
dang cd nhan (PIN), hodc thiét bi nhan dang sinh tric hoc. Néu nhiéu nguoi
muon kiém tra chit ky s6 ctia ngudi ky, thi khoa cong khai phai c¢6 hiéu luc,



hoac phan phdi cho tat cd nhitng ngudi nay, chang han bing cich cong bo
trong mot kho luu giit truc tuyén, hoac mot dang thu muc cong khai nao do,
sao cho viéc truy nhap vao ching la hoan toan dé dang. Cac khoa trong cap
khoa c6 lién quan toan hoc véi nhau, néu mot hé mat phi doi xing dugc tao ra
va thiét 1ap an toan, kho c6 thé biét duoc khod riéng tir khod cong khai. Hau
hét cac thuat todn danh cho ma hod st dung khod cong khai va khod riéng déu
dua vao mot dac tinh rat quan trong ctia cac s6 nguyén to 16n, dé 1la mot khi
nhan ching vdi nhau dé tao ra mot s6 méi, ching ta khong thé hodc mat rat
nhiéu thoi gian d€ c6 thé xac dinh duoc s6 nao trong hai s6 nguyén t6 12 s
moi va 1a s6 16n hon. Chinh vi vay, mac du nhi€u nguoi biét khod cong khai
nhung khong thé 1am gia chit ky s6 vi ho khong thé khoi phuc duoc khoa riéng
cung cip, ho chi ¢ thé kiém tra chit ky so.

39. Tuy nhién, khai niém mat ma khoa cong khai khong nhat thiét phai bao
ham viéc str dung cac thuat toan dua vao cac s6 nguyén t6 duoc néu & trén. C6
thé sir dung hoic phét trién cdc phuong phdp toan hoc khic, chang han céc hé
mat dua vao dudng cong ellip, ching cé thé ddm bao mot miic an toan cao
thong qua viéc st dung cac khoa c6 do dai giam ddng ké.

(iii) Ham bam

40. Ngoai viéc sinh ra cdc cap khod, qud trinh tao va ki€ém tra chit ky s6 cin
st dung ham bam. Ham bam dua vao mot thuat toan, véi dau vao 1a mot thong
bdo, thong bao & dau ra cua thuét toan c6 dang nén, thuong duoc goi la “tom
luoc thong bdo” hodc "d4u van tay clia thong bdo". Do dai chuin ctua “két qua
bam” thuong nho hon do dai cta thong bao. Khi sir dung cling mot ham bam,
két qua bam s& khdc nhau néu thong bdo ban ddu c6 bat ky thay déi nao.
Trong truong hgp ham bam duoc gilt bi mat, né con duoc goi 1a “ham bam
mot chiéu”, nhu vay trong trudng hop nay khong thé khoi phuc lai duoc thong
bdo ban dau tir két qua bam. Vi vay, cac ham bam cho phép phan mém (tao
céc chit ky s0) tinh todn trén mot khoi dit lieu nho hon va ¢é thé doan duoc,
trong khi van dam bao su tuong quan véi ndi dung ctia thong bao goc, vi vay
c6 thé dam bao riang khong c6 sira d6i nao xay ra doi vdi thong bao tir khi n6
dugc ky s6.

(iv) Chit ky s6

41. Pé ky mot tai lieu hoic mot muc thong tin nao d6, trude tién ngudi ky

phan dinh chinh xac nhiing gi can duogc ky. Sau d6, ham bam trong phan mém



cia nguoi ky tinh toan mot két qua bam duy nhét doi véi thong tin duoc ky.
Tiép theo, phadn mém cta ngudi ky "chuyén d6i" két qua bam thanh chit ky,
béang cédch st dung khoa riéng cua nguoi ky. Do vay, chit ky s6 duoc tao ra la
duy nhat d6i véi thong tin dugc ky va khoa riéng duoc sir dung dé tao ra chit
ky sO nay.

42. Thong thuong, chit ky s6 duoc gan kém véi mot thong bdo, duge luu git
hoic truyén di ciung véi thong bdo. Tuy nhién, né ciing c6 thé dugc luu gitt
hoac truyén di nhu moét dit liéu riéng 1€ mot khi né duy tri moi lién két véi
thong bdo tuong ung.

(v) Kiém tra chit ky s6

43, Kiém tra chit ky s6 12 qua trinh xem xét chit ky s6 v6i thong bdo goc va
mot khod cong khai cho trudc, bang cdch nay c6 thé xdc dinh: chit ky s6 co
dugc tao ra tir thong bao goc va khoa riéng tuong tng véi khoa cong khai nay
hay khong. Viéc kiém tra duoc bat ddu bang cdch tinh todn mot két qua bam
m&i cho thong bao nhan dugc, st dung cing mot ham bam nhu da dugc su
dung trong qua trinh tao cht ky. Sau d6, st dung khoa cong khai va két qua
bam méi dé kiém tra xem chit ky s6 ¢6 duoc tao ra tir khod riéng tuong dng
hay khong, so sanh két qua bam méi dugc tao ra va két qua bam goc (dugc
trich ra tir chit ky s0) xem ching cé trung khép hay khong.

44. Phan mém kiém tra s& xac nhan chit ky s6 "da dugc kiém tra" néu: (1)
kho4 riéng clia ngudi ky duge st dung dé ky thong béo, trong trudng hop chi
c6 thé kiém tra chit ky s6 bing cdch sir dung khoé cong khai tuong ing véi
khoa riéng clia nguoi ky; va (2) thong béo khong bi sira déi, trong trudng hop
két qua bam do ngudi ki€m tra tinh todn dong nhat véi két qua bam duoc trich
ra tir chit ky s6 trong qué trinh ki€m tra.

(b) Co so ha tdang khod cong khai va nha cung cdp dich vu chiing thuc

45. Dé kiém tra mot chit ky so, nguoi kiém tra phai c6 khod cong khai ctuia
ngudi ky va dam bao riang né tuong ting vGi khod riéng ctia nguoi ky. Tuy
nhién, mot cap khoa (khoa cong khai va khoa riéng) khong cé moi lién két bén
trong v6i bat ky ngudi nao; don gian, né chi 1a mot cip s6. Cin bd xung thém
mot co ch€ dé tao ra lién két tin cdy giita mot ngudi hodc thuc thé cu thé véi
mot cap khod. Néu mat ma khoa cong khai dugc s dung cho cac muc dich du
dinh, né can sinh ra cac khod c6 hiéu luc v6i nhi€u ngudi, cho du ngudi ky
khong biét nhitng nguoi nay, hoac khong c6 moi quan hé tin cay nao giita cac



thanh vién. Vi muc dich nay, cic thanh vién tham gia phai tin cay cdc khod
cong khai va khod riéng dugc phat hanh.

46. Miic tin cay c6 thé ton tai gitta cdc thanh vién (tin tudng 14n nhau), ho
giao dich véi nhau trong mot khoang thoi gian, truyén thong qua cac hé thong
khép kin, tién hanh ciac hoat dong trong mot nhom khép kin, hoac cho phép
quan 1y cac giao dich thong qua hop dong, vi du, mot thoa thuan véi doi tac
kinh doanh. Trong mot phién giao dich chi c¢6 hai thanh vién, mdi thanh vién
c6 thé gtii (bing cdch sit dung mot kénh twong doi an toan, chang han ngudi
dua thu hodc may dién thoai) khoa cong khai cia minh cho thanh vién con lai.
Tuy nhién, mtc do an toan nay s€ khong dam bao néu cac thanh vién hi€ém khi
giao dich v6i nhau, truyén thong qua cic hé théng md (vi du, Web trén
Internet), khong phai 1a mot nhém khép kin, hoac khong cé cac thoa thuan véi
d6i tac kinh doanh hoac luat quan 1y khac.

47. Ngoai ra, do mat ma khod cong khai 1a mot cong nghé todn hoc cao,
ngudi sir dung phai tin ciy vao cidc k¥ nang, kién thitc va su chuédn bi an toan
ctia cac thanh vién phat hanh cac khoa cong khai va khoa riéng.

48. Nguoi ky tuong lai s& dua ra mot cong bd, thong bao ring cac chit ky
dugc kiém tra bing cach str dung khod cong khai ciia ngudi ky nén duoc coi 1a
chit ky cua ngudi ky. Nudc ban hanh luat s€ quan ly khuoén dang va hiéu luc
phap 1y cia cong bo nay. Vi du, c6 thé thiét 1ap hiéu luc cua céc chit ky dién tir
bang cach cong bd cong khai trong mot thong cdo chinh thitc, hodc trong mot
tai liéu dugc cic co quan cong cong chitng nhan 1a "dich thuc". Tuy nhién, c6
thé xdy ra trudng hop, mot so thanh vién khac khong muén (mién cudng) chap
nhan cong bd nay. Mot thanh vién tin cay vao mot cong bod khong duoc ung ho
trong mot hé théng md, cé thé gap rii ro 16n do ngiu nhién tin cay mot doi
tuong mao danh, hoac choi bo mot chit ky so.

49. Giai phdp dé giai quyét cdc van dé trén 12 sit dung mot hodc nhiéu thanh
vién thit 3 d€ chitng nhan mai lién két ngudi ky (dugc nhan dang) hodc tén clia
ngudi ky v6i mot khod cong khai cu thé. Thanh vién thit 3 ndy duge goi 1a "co
quan chiing thuc" hoac "nha cung cép dich vu ching thuc" trong hau hét cac
chudn k§y thuat va cdc huéng dan (Luat mau nay st dung thuat ngit "nha cung
cap dich vu ching thuc"). Tai mot s6 nudc, cac co quan ching thuc nay duoc
t6 chitc theo hé thong phan cap va goi chung 1a co s& ha tang khoa cong khai



(PKI). Ngoai ra, con c6 cac giai phap khac, vi du st dung céac ching chi do cac
thanh vién tin cay phat hanh.
(i) Co sd ha tang khod cong khai

50. Viéc thiét 1ap co s& ha tidng khod cong khai (PKI) 12 mot cach dé dam
bao rang: (1) Khod cong khai ctia ngudi st dung khong bi lam gia va thuc t€
né cung cap véi khoa riéng cua nguoi st dung nay; (2) Cac ky thuat mat ma
dugc sur dung thich hop. D€ dam bao diéu nay, PKI c6 thé dua ra mot s6 dich
vu nhu sau:(1) Quan 1y cac khoa dugc str dung cho cac chit ky s0; (2) Ching
thuc rang khod cong khai cing cdp v6i khod riéng; (3) Cung cép khoa cho
ngudi s dung cudi; (4) Cong b6 mot thu muc an toan ¢ chia thong tin vé cac
khoa cong khai hoac ching chi; (5) Quan 1y cac thé bai ca nhan (vi du, thé
thong minh) duoc st dung dé nhan dang ngudi sut dung thong qua thong tin
nhan dang c4 nhan duy nhit; hodc c6 thé sinh ra hoac luu giit khoa riéng ctia
mot cd nhan; (6) Ki€ém tra nhan dang ctia ngudi sit dung cudi va cung cip cac
dich vu cho ho; (7) Cung cép cac dich vu gan nhan thoi gian; (8) Quan 1y cac
khod ma hoa.

51. Mot PKI thuong dua vao cdc mic phan cap khac nhau. Vi du, cidc mo
hinh dugc xem xét tai mot s6 nudc khi thiét 1ap cac PKI bao gobm cac muc sau:
(1) Mot "co quan goc" duy nhat, co quan ndy cé thé ching thuc cong nghé va
cac hoat dong cua tat ca cac thanh vién dugc phép phat hanh cac cap khoa ma
hoic céc ching chi, c6 thé ding ky cdc co quan ching thuc cap duéi; (2) Cac
co quan chitng thuc 1a cip duéi clia co quan goc c6 thé ching thuc khod cong
khai (twong tng véi khod riéng) cuia nguoi st dung; (3) Cac co quan dang ky
dia phuong 1a cap dudi cua cac co quan ching thuc. Cac co quan nay c¢6 nhiém
vu nhan yéu ciu vé cac cap khod ma hoac cac ching chi tir phia nguoi str dung,
yéu ciu bing ching nhan dang ctia ngudi st dung va kiém tra cdc nhan dang
d6. Tai mot s6 nudc, cong ching vién co thé hd trg hodc hoat dong nhu céc co
quan dang ky dia phuong.

52. Cac van dé ctia PKI thuong lién quan dén hod hop Quéc t€. Viéc t6 chiic
mot PKI ¢6 thé vdp phai nhiéu van dé nhu cong nghé, chinh sich chung.
Nhitng van dé nay c6 thé duoc giai quyét tot hon tai mdi nude rieng 1€ tai thoi
diém nay. Do vay, cdc quyét dinh do méi nudc dua ra khi thiét 1ap mot PKI
thuong 1a nén hay khong nén quy dinh: (1) dang va s6 mic co quan c6 trong
mot PKI; (2) chi c6 cac co quan ching thuc trong PKI dugc phép phat hanh



cac cap khod hay nguoi st dung tu phat hanh ciac cap khod; (3) viéc ching
nhan "tinh hop 1&" cua cdc cap khod do cic co quan chitng thuc 1a thuc thé
cong cong hay tu nhan tién hanh; (4) viéc mot thuc thé hoat dong nhu 12 mot
nha cung cap dich vu ching thuc cé can dugc nha nudc cap phép hay st dung
cac phuong phdp khdc dé kiém sodt chat luong clia cidc co quan chiing thuc
néu ho dugc phép hoat dong véi quyén han xdc dinh; (5) ¢6 nén mé rong viéc
stt dung mat ma cho cac muc dich bao mat; va (6) cac co quan cua chinh pha
c6 quyén duoc biét cdac thong tin bi mat (dd dugc ma hod) thong qua co ché
"uy nhiém khod" hodc bang cdch khic hay khong. Luat mau nay khong giai
quyét tat ca cac van dé nay.
(i) Nha cung cdp dich vu chiing thuc

53. Dé lien két mot cap khod véi mot ngudi ky tuong lai (thué bao), nha
cung cap dich vu ching thuc (hoac co quan chiing thuc) phat hanh mot ching
chi, mot ban ghi dién tir ¢6 chita khoa cong khai cung vé6i tén cua thué bao
(hay chu thé cta chitng chi) va c6 thé x4c nhan ring thué bao duoc nhan dang
trong ching chi ndm giit kho4 riéng cung cap. Khi “ngudi nhan” muén kiém
tra chit ky s6 ctia thué bao (duoc nhan dang trong chiing chi do co quan chiing
thuc, hoac nha cung cap dich vu ching thuc phat hanh) trén mot thong bao nao
do, co thé sir dung khoa cong khai c6 trong ching chi dé kiém tra chit ky s6
do6. Néu viéc kiém tra thanh cong, c6 thé dam bao riang chit ky so nay 1a clia
thué bao va thong bdo khong bi stra doi sau khi ky.

54. Dé dam béo tinh dich thuc ca vé noi dung va ngudn goc cua ching chi,
nha cung cép dich vu ching thuc tién hanh ky s6 1én ching chi. Chit ky s6 cua
nha cung cép dich vu ching thuc duoc ki€ém tra bing cdch st dung khoa cong
khai ctia nha cung cép dich vu chiing thuc nay nhung lai dugc nha cung cip
dich vu ching thuc khac chiing thuc, thong qua viéc phat hanh cac chiing chi,
ctt nhu vay, lan luot kiém tra cho dén khi chit ky s6 dugc tin cay hoan toan.
Tuy theo luat ctia méi nudc, hiéu luc clia céc chit ky nay c6 thé duoc cong bo
thong qua mot thong cdo chinh thirc (xem A/CN.9/484, doan 41).

55. Mot chit ky so tuong ting v6i mot thong bao. Chit ky nay c6 thé do thué
bao tao ra nham xac thuc mot thong bdo, hoac do nha cung cép dich vu ching
thuc tao ra nham xdc thuc ching chi cia ho, néi chung trong trudng hop nao
cling cin gan nhan thoi gian dé chi ra thoi diém ky, day ciing 12 mot diéu kién
dé kiém tra mot chit ky so.



56. D€ thuan tién cho viéc kiém tra, ching chi c6 thé dugc cong bo tai mot
kho Iuu gitt, hoac phuong tién khac. Thong thuong, kho Iuu gilt 1a mot co s6
dit liéu truc tuyén c6 chita thong tin lién quan dén chiing chi hoac cac thong tin
khéc, ngudi st dung ¢6 thé tim ki€m va sir dung trong qua trinh kiém tra chit
ky so.

57. Mot khi chitng chi duoc phat hanh, van c6 thé xdy ra mot s6 trudng hop
chitng chi khong dang tin cdy, chang han nhu thué bao giti cho nha cung cip
dich vu ching thuc nhan dang sai cua minh, hoac khoa riéng bi 10, nha cung
cap dich vu chiing thuc (theo yéu cau cua thué bao, hoac tham chi khong can
su déng y cta thué bao, tuy thuoc vao ting hoan canh cu thé) cé thé treo
(ngiing hoat dong tam thoi) hoac huy bo (cham dut hoat dong) doi vé6i ching
chi. Ngay sau khi treo hoac huy bé mot chiing chi, nha cung cép dich vu ching
thuc nén cong bo cong khai tinh trang nay.

58. CA c6 thé do mot co quan cua chinh phu, hodc nha cung cip dich vu tu
nhan diéu hanh. Tai mot s6 nuée, chi cé cac thuc thé cua chinh phit méi c6
quyén hoat dong nhu 1a cdc co quan ching thuc. Tai mot s6 nuéc khdc, cac
nha cung cap dich vu ching thuc tu nhan duoc tu do canh tranh cac dich vu
chiing thuc. Bat luan cic co quan chiing thuc c6 dugc di€u hanh bdi cac thuc
thé cong cong hay céc nha cung cép dich vu chitng thuc tu nhan hay khong,
bat luan cdc co quan ching thuc c6 cdn mot gidy phép dé hoat dong hay
khong, néi chung nén c6 nhiéu hon mét nha cung cap dich vu chiing thuc hoat
dong trong PKI. Vay mdi quan hé giita cac CA sé ra sao? Cac CA trong mot
PKI c6 thé dugc thiét 1ap theo cdu tric phan cép - trong d6, mot s6 CA chi
chiing thuc cac CA cung cap cac dich vu truc tiép cho nguoi sit dung. Theo cau
tric nay, ton tai cac CA la cdp dudi cua cac CA khac. Trong mot s6 cac cau
tric khdc, tat ca cdc CA c6 thé hoat dong trén co sO quan hé ngang bang.
Trong mot PKI 16n, ton tai ca CA cdp dudi va cép trén. Trong mot PKI Qudc
t€, c6 thé phét sinh mot s6 van dé lién quan t6i viec cong nhan cdc chitng chi
do cac CA phat hanh tai cic Qudc gia khac nhau. Viéc cong nhan cac ching
chi cua cac CA cua cac nudc khac thuong duge thuc hién thong qua mot giai
phap, giai phap nay duoc goi l1a “ching thuc chéo”. Trong truong hop nay, can
phai c6 cac CA ngang bang nhau (hodc ciac CA sé phai ganh chiu céc rui ro
nao do lién quan téi cac ching chi do cac CA khac phat hanh) cong nhan céac



dich vu do ciac CA khac cung cdp, vi vy nguoi sit dung ctia cic CA khac nhau
c6 thé truyén thong v6i nhau khi tin cay cac chiing chi.

59. C4c van dé vé phdp 1y c6 thé ndy sinh khi tién hanh chiing thuc chéo
hoic tao ra chudi cdc ching chi v6i nhiéu chinh sich an toan. Chang han, x4c
dinh xem ai la nguoi quan ly kém gay ra mat mat va nguoi su dung tin ciy vao
céc biéu dién nao. Luu y, mot s6 nudc quy dinh rang, ngudi sit dung nén biét
cac muc va chinh sach an toan, cac co quan chiing thuc phai chiu trach nhiém
phap ly truéc moi so xuat ciia minh.

60. Phan su cua nha cung cdp dich vu chiing thuc hoac co quan goc la dam
bdo cac yéu ciu chinh sach clia minh dugc ddp tng trén co s& phét trién. Viéc
lua chon cdc CA c6 thé dua vao mot s6 yéu td, chang han kich thuéc khod,
nhan dang cta nguoi st dung. Su tin cdy vao nha cung cap dich vu ching thuc
phu thudc vao viéc thuc thi cdc chudn phat hanh ching chi, viéc danh gia dit
liéu nhan dugc tir nguoi st dung (ngudi yéu cau chiing chi), trach nhiém phap
1y ctia nha cung cap dich vu ching thuc khi tuan theo chinh sach va cac yéu
cau an toan cua co quan goc, hoac nha cung cép dich vu ching thuc cap trén.
Mot nghia vu khong kém phan quan trong ctia nha cung cap dich vu chiing
thuc 12 hoat dong sao cho phit hop véi cdc biéu dién ma ho dua ra c6 lién quan
dén cédc chinh sach va cac hoat dong cta ho.

61. Trong qua trinh soan thao Luat mau, cic yéu td sau day cling dugc quan
tam khi tin cay nha cung cap dich vu ching thuc: (1) tinh doc 1ap; (2) nguén
tai chinh va kha nang tai chinh trong viéc ganh vac cac rai ro gay mat mat; (3)
su hi€u biét vé cong nghé khod cong khai va cdc thi tuc an toan; (4) ton tai lau
nam; (5) phé chuan phan mém va phan cing; (6) duy tri mot vét kiém toan va
viec kiém todn do mot thuc thé doc lap tién hanh; (7) 1én k& hoach ting bién;
(8) quan ly va chon lua nhan vién; (9) bao vé khoa riéng cua minh; (11) tién
hanh cdc budc chuin bi khi ngiing hoat dong - trong d6, bao gébm ca viéc
thong bdo cho ngudi sir dung; (12) cdc bi€u dién; (13) gi6i han trach nhiém
phap ly; (14) cac dam bao; (15) ching thuc chéo gitta cac CA; (16) cac thu tuc
huy bo (trong truong hop cac khoa bi 16 hoac mat).

(c) Tém tat qud trinh xit Iy chit ky s¢

62. Thong thudng, qud trinh tao va ki€m tra chit ky s6 bao gém cdc budc sau
day:

(1) Nguoi ky tao ra hoac duogc cung cap mot cap khoa;



(2) Nguoi ky chuédn bi thong bdo (vi du, theo dang ctia mot thong bio
thu dién tir );

(3) Ngudi ky chuan bi mot “tém luoc thong bdo”, bang cdch sir dung
mot thuét toan bam bi mat. Qua trinh tao chit ky so st dung mot két
qua bam c6 nguoén goc va duy nhat doi véi ca thong bao duoc ky va
khod riéng cho truée.

(4) Nguoi ky ma hoa tém lugc thong bao véi khoa rieng. Chir ky so
chinh 1a tém lugc thong bdo dugc ma hoa.

(5) Thong thudng, ngudi ky gan chit ky s6 vao thong bao.

(6) Nguoi ky gui chit ky s6 va thong bao (da dugc ma hoa hoac khong)
cho thanh vién tin cay.

(7) Thanh vién tin cay st dung kho4 cong khai ctia ngudi ky dé kiém tra
chit ky s6 cta nguoi ky. Viéc kiém tra c¢6 sit dung khod cong khai
ctia nguoi ky dam bao rang thong bdo c¢6 ngudn goc tir ngudi ky.

(8) Thanh vién tin cdy cling tao ra mot “tom lugc thong bdo” tir thong
bao nhan duoc, bang cach st dung cing mot thuat todn bam bi mat.

(9) Thanh vién tin cay c6 duoc tém luge thong bdo nguyén thuy, bang
cach giai ma chit ky s6 nhan dugc v6i khoa cong khai clia nguoi Ky.
Sau d6, so sanh hai tom lugc thong bao véi nhau, néu chiing trung
khép thi thanh vién tin cay c6 thé xdc dinh dugc riang thong bdo
khong bi stra d6i sau khi né duoc ky. Chi cdn mot bit trong thong
bado glri dén bi stra doi ciing 1am cho hai tém lugc thong béo khéac
nhau.

(10) Khi st dung chiing thuc, thanh vién tin ciy c¢6 dugc ching chi tir
nha cung cap dich vu ching thuc (thong qua nguoi ky hoac cach
khac). N6 xac nhan chit ky sO trén thong bdo clia nguoi ky (xem
A/CN.9.484, doan 44). Chiing chi c6 chita khoa cong khai va tén cua
ngudi ky (va ¢ thé c6 nhiéu thong tin khdc), ching chi ndy duogc nha
cung cap dich vu ching thuc ky so.

IV. CAC PAC PIEM CHINH CUA LUAT MAU
A.Tinh phap ly cua Ludt mdu



63. Luat miu trén dugc chudn bi véi gia dinh ring né xudt phét truc tiép tir
muc 7 Luat mau vé Thuong mai dién tir cia UNCITRAL, nén coi né 1la mot
cach dé cung cap thong tin chi tiét, hay cung cip khdi niém "phuong phép tin
cay dugc sit dung dé nhan dang" mot ngudi va "dé chi ra su phé chuin clia mot
nguoi" doi v6i thong tin c¢d trong mot thong bao dir liu (xem
A/CN.9/WG.IV/WP.71, doan 49).

64. Cau hoi duoc dat ra 1a dang van kién va moi quan hé ctia dang van kién
nay vGi noi dung duoc dua ra nhu th€ nao. Cac hudng ti€p can khac nhau da
dugc dé xuit, dang van kién c6 thé bao gom cic quy tic hop déng, cdc diéu
khoan phap ly, hoac cac huéng dan danh cho nudc ban hanh luat chit ky dién
tir. Nhat tri ring, van ban nén dugc soan thao nhu 1a mot tap cac quy tac phap
1y, cing véi cac chi thich, khong chi don thuin la cic huéng dan (xem
A/CN.9/437, doan 27; A/CN.9/446, doan 25; va A/CN.9/457, cac doan 51 va
72). Vin ban duoc phé chuin cu6i cing 1a Luat miu (A/CN.9/483, céc doan
137-138).

B. M6i quan hé véi Ludt mdu vé Thuong mai dién ti ciia UNCITRAL

1. Ludt mau trén la mot van kién phdp ly

65. Céac diéu khoan trong Luat méu trén c6 thé két hop véi phién ban mo
rong cta Luat mau vé Thuong mai dién tir cia UNCITRAL. Véi quan diém 16
rang ring, c¢6 thé ban hanh Luat miu trén mot cach doc lap; hoic két hop véi
Luat mau vé Thuong mai dién tir cia UNCITRAL, vi n6 dugc quyét dinh soan
thao nhu 1a mot van kién phéap 1y (xem A/CN.9/465, doan 37). Quyét dinh nay
xuat phat tir thuc t€, tai thoi diém Luat miu trén dang duoc hoan thanh, Luat
mau vé€ Thuong mai dién tir cia UNCITRAL da dugc thuc thi thanh cong tai
tai nhi€éu nudc va duoc thong qua tai nhiéu nude khac. Viéc soan thao phién
ban m& rong cua Luat mau vé Thuong mai dién tr cia UNCITRAL co6 thé dat
dugc su thanh cong nhu phién ban ban dau. Thém vao d6, viéc soan thao mot
phién ban méi ctia Luat miu vé Thuong mai dién tr cia UNCITRAL c6 thé
1am nhiéu nuGe vira méi thong qua Luat mau ndy tré nén ling ting.

2. Ludt mau trén phi hop hoan toan véi Ludt mdu vé Thuong mai dién tir

cua UNCITRAL

66. Trong qué trinh soan thao Luat miu trén, moi nd luc duoc dua ra nham
dam bao tinh nhat quan véi nodi dung va thuat ngit trong Luat mau vé Thuong
mai dién tor cia UNCITRAL (xem A/CN.9/465, doan 37). Cic diéu khoan



chung trong Luat miu vé Thuong mai dién t&t cia UNCITRAL da dugc xem
xét lai trong mot van kién méi. Cu thé 13 cac muc 1 (Pham vi tng dung), 2(a),
(c) va (d) (Cac dinh nghia vé "thong bdo dit liéu", "ngudi tao thong bio" va
"ngudi nhan"), 3 (Lam sdng t0), 4 (Thay déi thong qua thoa thuan) va 7 (Chit
ky) trong Luat mau vé Thuong mai dién tir cia UNCITRAL .

67. Dua vao Luat miu vé Thuong mai dién tir cia UNCITRAL, Luat mau
tréen du dinh phan 4nh nguyén tac phuong tién truyén thoéng trung ldp; hudng
ti€p can khong phan biét cdc hoat dong trén gidy to truyén thong va moi trudng
dién to; va tin cdy vao kha nang tu quyét cua thanh vién
(A/CN.9/WG.IV/WP.84, doan 16). Ngoai ra, n6 du dinh st dung cé cdc chuén
t6i thiéu trong moi trudong "md" (12 noi céc thanh vién truyén thong vdi nhau
ma khong can thoa thuan tir trudc) va cac diéu khoan hop dong hién dai, hoac
cdc quy tdc ngdm dinh trong moi trudong "khép kin" (12 noi cdc thanh vién bi
giGi han thong qua cdc quy tac va thi tuc hop dong ton tai tir trude, khi truyén
thong bang cdc phuong tién dién ti).

3. Moi quan hé voi muc 7 Ludt mdu vé Thuong mai dién tir cua UNCITRAL

68. Trong qu4 trinh soan thao Luat miu trén, quan diém dugc nhan manh la
viéc tham chi€u muc 7 Luat mau vé Thuong mai dién tir cia UNCITRAL véi
muc 6 cta Luat mau trén can dugc lam sang td, nhu gigi han pham vi cua Luat
mau trén chi tap trung vao cac truong hop - trong do, chit ky dién tr dugc dua
ra dé ddp tng yéu ciu bat budc clia luat phép, cu thé, cac tai liu phai dugc ky
vi muc dich hiéu luc phdp 1y. Theo quan diém nay, hau hét cac Quoc gia déu
¢ yéu cau nhu vay doi véi cac tai lieu duge st dung trong giao dich thuong
mai, pham vi ctia Luat mau trén rit han hep. Chinh vi vay, viéc lam sang to
muc 6 (va muc 7 Luat mau vé Thuong mai dién tir cia UNCITRAL) khong
nhat quan véi viéc lam sang to cac tir "luat” dugc Uy ban thong qua trong doan
68 cua ban huéng dan ban hanh Luat mau vé Chit ky dién tir cia UNCITRAL.
Theo ban hudng dan ndy, tir "luat" dugc hiéu 1a khong chi bao ham luat ché
dinh hodc luat sira d6i, ma con bao ham ca luat dugc tao ra vé phuong dién
phép 1y va luat theo thu tuc khac. Thuc t€, pham vi cia muc 7 Luat mau vé
Thuong mai dién tir cia UNCITRAL va muc 6 Luat mau vé Chit ky dién ti
ctia UNCITRAL rét rong, khi hau hét cac tai liéu duoc st dung trong giao dich
thuong mai c6 thé phai tuan theo cic yéu cau cta luat cung cip bing chiing
trong van ban (A/CN.9/465, doan 67).



C. Cdc quy tdc "khung” duoc bo sung thong qua cdc hop dong va quy dinh
ky thudt

69. Dé b6 sung thém cho Luat mau vé Thuong mai dién tir cha UNCITRAL,
Luat mau trén du dinh cung cép cdc nguyén tac thiét yéu nhiam tao diéu kién
cho viéc st dung cac chit ky dién tr. Tuy nhién, Luat mau khong tu thiét lap
tat ca cdc quy tic va quy dinh can thiét (bo sung thém vao céc hop dong gitta
nhitng ngudi st dung) nham thuc thi cdc k¥ thuat nay tai nuéc ban hanh luat.
Hon nita, nhu da dugc chi ra trong ban huéng dan nay, Luat miu khong du
dinh bao trum 1én tat ca cac khia canh cua viéc st dung cac chit ky dién ti. Do
do, nudc ban hanh luat c6 thé phat hanh cic quy dinh nham hoan thién c4c tha
tuc ma Luat mau cho phép, quan tAm dén céc trudng hop xdc dinh, c6 thé thay
déi, xay ra & nudc ban hanh luat ma khong bao gém cic muc tiéu cua Luat
mau. Khuyén nghi rang, khi quyét dinh phét hanh cdc quy dinh nay, nuéc ban
hanh luat nén chd y t6i viéc ddm bao tinh mém déo trong hoat dong cuia cic hé
thong chit ky dién ti. Hoat dong thuong mai cé su tin nhiém lau doi dua vao
viec xtr Iy tu gidc cdc chudn k§ thuat. Cdc chudn k§ thuat nay lam co s& cho
cac dac ta san pham, thiét k€ tiéu chudn, su nhét tri trong nghién cttu va phat
trién cdc san pham tuong lai. D€ dam bao tinh mém déo cho cdc hoat dong
thuong mai nay, déng thoi xtc tién cic chuian mé rong (véi quan diém tao diéu
kién cho kha nang lién van hanh) va hé tro muc tiéu cong nhan qua bién gidi
(da dugc trinh bay trong muc 12), cdc nudc cd quyén quan tam tGi moi quan
hé cua cac dac ta dugc két hop bat ky, hoac c¢6 trong cac quy dinh Qudc gia va
xtr 1y tu gidc cdc chudn k¥ thuat (xem A/CN.9/484, doan 46).

70. Luu y rang, cic ky thuat chit ky dién tir dugc quan tam trong Luat mau
vuot ra ngoai cac van dé vé tha tuc can duogc giai quyét khi thuc thi cac quy
dinh vé k§ thuat, diéu nay c6 thé ndy sinh nhiéu cau hoi phdp 1y, khong nhat
thiét phai tim ki€ém cau tra 10i trong Luat miu nay, nhung c6 thé tim thay trong
céc luat cu thé khéac. Vi du, céc luat nay c6 thé bao gom luat quan tri ¢ thé ap
dung, hop dong, luat vé toi pham va tha tuc - toa 4an ma Luat mau khong du
dinh giai quyét.

D. Lam tdng tinh chdc chdn vé hiéu liuc phdp 1y cua cdc chit ky dién tir

71. Mot trong céc dic diém chinh clia Luat mau trén 1a 1am tang tinh chac
chén ctia thuc hién bo tiéu chuidn mém déo duoc dua ra trong muc 7 Luat miu
vé Thuong mai dién tir cia UNCITRAL, cong nhan chit ky dién tir ¢6 chiic



nang ngang bang vai chit ky viét tay. Muc 7 Luat mau vé Thuong mai dién ti
ciia UNCITRAL nhu sau:

(1) Khi luat phap yéu cau chit ky cia mot ngudi, yéu ciu nay dugc dap dng

trong moi quan hé v4i mot thong bao dit liéu, néu:

(a) st dung mot phuong phap dé nhan dang ngudi nay va chi ra ring,
ngudi nay da phé chuén thong tin ¢6 trong thong bao dit liéu; va

(b) phuong phap nay déng tin cay va thich hgp cho muc dich -trong do,
thong bdo dit liéu dugc tao ra hoac truyén di, dudi 4nh sdng cua tat ca
cac truong hop, bao gdbm moi thoa thuan lién quan.

(2) Doan (1) ap dung khi yéu cau trong d6 mang tinh nghia vu, hoac don

gian, luat dua ra hau qua cuta viéc thiéu chit ky.

(3) "Cac diéu khoan ctia muc nay khong ap dung cho [...]".

72. Muc 7 dua vao viéc cong nhan cac chiic nang cua mot chit ky trong moi
truong gidy to, duoc trinh bay trong doan 29 & trén.

73. V6i quan diém dam béo riang, khong nén pht nhan gid tri phéap 1y cua
mot thong bao vi 1y do duy nhat: né khong duoc xac thuc theo cach thic trén
gidy to, muc 7 phé chuidn mot hudng tiép can toan dién. N6 thiét lap cdc diéu
kién chung theo thong béo dit liéu duoc xdc thuc du tin cdy va cé thé chong lai
cac yéu cau chit ky hién 1a rao can cua thuong mai dién t. Muc 7 tap trung
vao 2 chiic nang co ban ctia mot chit ky, dé 1a nhan dang nguoi tao tai liéu va
xdc nhan rang ngudi ndy da phé chuin noi dung cua tai liéu d6. Doan (1)(a)
thiét 1ap nguyén tac: trong moi trudong dién tir, cdc chifc nang co ban clia mot
chit ky dugc thuc hién thong qua phuong phap nhan dang nguoi tao thong bao
dit liéu va x4c nhan ring anh ta da phé chuin noi dung ctia thong bdo nay.

74. Doan (1)(b) thiét 1ap mot hudng ti€p can mém déo cho miic an toan can
dat dugc, thong qua phuong phap nhan dang dugc st dung trong doan (1)(a).
Phuong phap dugc st dung trong doan (1)(a) nén dugc tin cay va phu hgp véi
muc dich - trong d6, thong bdo dit liéu duoc tao ra va truyén di, dudi dnh sang
clia tat ca cac truong hop, bao gdm bat ky thoa thuan nao gitra nguoi tao thong
bao va nguoi nhan thong bio.

75. Khi quyét dinh phuong phap duoc su dung trong doan (1) c6 thich hop
hay khong, ciac yéu t6 phap ly, k¥ thuat va thuong mai can dugc quan tam c6
thé 1a (1) do phc tap cua thiét bi do ting thanh vién sir dung; (2) ban chat tu



nhién cua hoat dong kinh doanh; (3) tan xuét giao dich thuong mai c6 su tham
gia clia cdc thanh vién; (4) ki€u va quy mo giao dich; (5) chiic nang cla chit ky
trong moi trudng luat quy dinh va sira d6i; (6) kha ning md rong clia cic hé
thong truyén thong; (7) tuan theo céc thu tuc xdc thuc duoc thiét 1ap trong céc
giai doan trung gian; (8) day cac thu tuc xac thuc san sang trong giai doan
trung gian bat ky; (9) tuan theo cac hoat dong va tap quan kinh doanh; (10) ton
tai cac co ché dam bao dua vao cac thong bao khong duge phép; (11) tam quan
trong va gia tri cia thong tin c6 trong thong bao dit liéu; (12) tinh san sang cta
cac phuong phap nhan dang luya chon va chi phi thuc hién; (13) mic do chap
nhan hoac khong chap nhan phuong phap nhan dang trong linh vuc lién quan,
tai thoi diém phuong phip dugc chap thuan va khi thong bdo dit licu dugc
truyén di; va (14) cdc yéu t6 lién quan khac (Huéng dan ban hanh Luat mau vé
Thuong mai dién tir chia UNCITRAL, cac doan 53, 56 dén 58).

Piéu 76. Khi xay dung bo tiéu chudn mém déo (duoc dua ra trong muc 7
(1)(b) Luat mau vé Thuong mai dién tir chia UNCITRAL ), muc 6 va 7 cia
Luat mau trén thiét 1ap mot co ché, thong qua né cac chit ky dién tir (thoa man
tieu chuén tin cay vé k§ thuat) c6 thé duogc tao ra va ¢ hiéu luc phdp ly. Tuy
thuoc vao thoi diém dat duoc su chic chin, cling nhu su cong nhan mot chit ky
dién tir c6 chiic ning ngang bang vGi mot chit ky viét tay, Luat miu trén thiét
lap hai ché& do khac nhau. Ché do dau tién rong hon va duoc mo ta trong muc 7
Luat mau vé Thuong mai dién tr cia UNCITRAL . N6 cong nhan bat ky
"phuong phdp" nao c6 thé duoc st dung, nham dap tng yéu cau phdp 1y cua
mot chit ky viét tay. Hiéu luc phap 1y cua "phuong phap" (ngang biang véi mot
chit ky viét tay) nay phu thudc vao viéc chiing minh "tinh tin cay" cua né trong
thir nghiém thuc t&€. Ché€ do thit 2 hep hon, do Luat mau trén dua ra. N6 du tinh
céac phuong phép chit ky dién tir duoc mot co quan Quéc gia, mot thuc thé
duoc uy quyén, hoac céac thanh vién khac cong nhan, khi chiing thoda man tiéu
chudn tin cay vé k§ thuat duoc dua ra trong Luat miu (xem A/CN.9/484, doan
49). Thuan loi cta viéc cong nhan nay 1a né c¢6 thé mang lai su chic chin cho
nhiing nguoi st dung cac ky thuat chit ky dién tlr nay, truéc khi ho st dung
chung trong thuc té.

E. Cdc quy tdc co bdn trong viéc hudng dan cdc thanh vién tham gia

77. Luat mau khong giai quyét mot cach chi ti€t cic van dé vé trach nhiém
phdp 1y ma c6 thé anh hudng dén cac thanh vién khic cing tham gia hé thong



chit ky dién tir. Cac van dé nay c6 thé duoc giai quyét trong céc luat c6 thé ap
dung khéc. Hon nita, Luat mau dua ra tiéu chuén, thong qua dé c6 thé hudng
dan cédc thanh vién nhu nguoi ky, thanh vién tin cay va nha cung cap dich vu
ching thuc.

78. V6i nguoi ky, Luat miu b sung thém vao nguyén tic co ban nhu sau:
nguoi ky nén quan tam hop 1y t6i dit liéu tao chit ky dién tir cia minh. Su quan
tam hop 1y nay c6 thé ngan chin viéc sir dung trai phép dit liéu tao chit ky. Tu
ban than chit ky s6 khong dam bao rang, ngudi ti€n hanh ky trong thuc t€
chinh 1a nguoi ky. Trong diéu kién t6t nhét, chit ky s6 dam bao rang né la
thudc tinh cua ngudi ky (xem A/CN.9/484, doan 50). Khi nguoi ky biét hoac
dugc biét dit liéu tao chit ky bi 10, nguoi ky nén thong bao ngay lap tic cho bat
ky ai tin cdy chit ky, hoac cung cap dich vu hé trg chit ky dién tir. Khi sir dung
mot chitng chi dé hé tro chit ky dién tir, ngudi ky nén quan tam hop 1y dé dam
bao tinh chinh x4c va ddy du cua tit ca cac bi€u dién can thiét (do ngudi ky tao
ra) lién quan tGi ching chi.

79. Thanh vién tin cay can tién hanh timg budc hop 1y dé kiém tra tinh tin
cdy ctia mot chit ky dién tir. Khi chit ky dién tir dugc hd tro thong qua mot
chiing chi, thanh vién tin ciy nén tién hanh timg budc hop 1y dé kiém tra tinh
hop 1é, tinh trang treo hodc huy bo cta ching chi va tuan theo moi giGi han
danh cho ching chi.

80. Trach nhiém chinh ctia nha cung cap dich vu ching thuc la st dung cac
hé thong, thl tuc va nguon tai nguyén con nguoi tin cay; dong thoi, hoat dong
phit hop véi céc biéu dién vé chinh sich va hoat dong do chinh nha cung cap
dich vu ching thuc dua ra. Thém vao d6, nha cung cap dich vu chiing thuc can
quan tam hop 1y d€ dam bao tinh chinh xdc va ddy du cua tit ca cac bi€u dién
lién quan tGi mot ching chi. Trong ching chi, nha cung cip nén cung cap cac
thong tin thi€t yéu, tir d6 cho phép thanh vién tin cdy nhan dang nha cung cép.
Déng thoi, bi€u dién rang: (1) ngudi ky (dugc nhan dang trong chitng chi)
kiém soat dugc dit licu tao chit ky tai thoi diém ching chi duoc phat hanh; (2)
dit liéu tao chir ky dugc kich hoat tai hoac truéc ngay ching chi duoc phat
hanh. Vi loi ich ctia thanh vién tin cdy, nha cung cap dich vu chiing thuc nén
cung cap thém cédc thong tin vé: (1) phuong phap duoc sit dung dé nhan dang
nguoi ky; (2) moi giéi han lién quan téi muc dich hodc gia tri danh cho dit liéu
tao chit ky hoac chiing chi c6 thé dugc sir dung; (3) diéu kién kich hoat dit liéu



tao chit ky; (4) moi gi6i han lién quan tGi pham vi trach nhiém phap 1y ctia nha
cung cip dich vu ching thuc; (5) céc hinh thitc ma nguoi ky st dung dé thong
bdo dit liéu tao chit ky bi 10; va (6) dich vu huy bo kip thoi.

81. V& viéc danh gid mic tin ciy cla cac hé thong, thi tuc va nguodn tai
nguyén con ngudi ma nha cung cip dich vu st dung, Luat mau cung cdp mot
danh siach khong han ché€ cac yéu to chi bao.

F. Khung cong nghé trung lap

82. Ding trudc su doi méi vé cong nghé, Luat mau dua ra tiéu chuin cong
nhan vé mit phdp 1y cho céc chit ky dién tir, khong ké cong nghé dugc sir dung
(ching han nhu, cdc chit ky s6 dua vao mat ma phi d6i xiing; c4c thiét bi sinh
trac hoc (cho phép nhan dang c4 nhan thong qua cac dic diém vat 1y, nhu ban
tay hoac khuon mat, doc dau van tay, nhan dang tiéng néi, hoac quét vong
mac,...); mat ma doi xing; st dung s6 hiéu nhan dang ca nhan (PIN); st dung
"thé bai" dé xdc thuc cdc thong bdo dit lieu, vi du thé thong minh hoic thiét bi
khéc do nguoi ky nidm gitt; cdc mau chit ky viét tay duoc s6 hod; cdc phuong
phdp khdc, chang han nhan vao mot "OK-box"). C4c k§ thuat dugc liét ké khac
c6 thé str dung két hop v6i nhau, nhim giam rii ro (xem A/CN.9/484, doan
52).

G. Khong phan biét cac chir ky dién tir nuéc ngoai

83. Luat mau thiét 1ap mot nguyén tic co ban: noi tao ra va sit dung khong
phai 1a yéu t6 xac dinh cdc chit ky dién tir hodc ching chi clia nude ngoai dugc
cong nhan vé mat phédp 1y; hoidc midc d6 cong nhan nay ra sao tai nuGc ban
hanh luat (xem A/CN.9/484, doan 53). Viéc xac dinh hiéu luc phéap 1y cua mot
chiing chi hoac mot chit ky dién tir khong phu thudc vao noi chitng chi hoac
chit ky duoc phat hanh (xem A/CN.9/483, doan 27), ma phu thudc vao miuc tin
cay vé mat k¥ thuat clia nd. Nguyén tac co ban nay duoc giai thich chi tiét hon
trong muc 12 (xem c4c doan 152-160 duéi day).

V. SUTRO GIUP TUPHONG THUKY CUA UNCITRAL

A. Su tro giup trong qud trinh soan thdo ludt

84. Trong pham vi cua cac hoat dong trg gitp va dao tao, Phong thu ky cta
UNCITRAL trg gitp cho ciac nudc, cung vGi cac tham khao vé ky thuat, khi
cdc nudc nay soan thao luat dua vao Luat mau vé Chit ky dién tir cua
UNCITRAL. DBong thoi, trg giip cho cac Chinh pht quan tam tGi luét trén co



s& cua cac Luat mau khic cia UNCITRAL (nhu Luat mau vé Trong tai
Thuong mai Quéc t€, Luat maiu vé Chuyén tin dung Quoc t€, Luat mau vé Thu
mua hang hoa, xay dung va dich vu, Luat mau vé Thuong mai dién tir va Luat
mau vé Phd san qua bién gidi cia UNCITRAL), hodc quan tam t6i viéc tham
gia vao mot trong cac cong udc thuong mai Quoc t&€ do UNCITRAL soan thao.

85. Cac thong tin khac lién quan tGi Luat mau trén va cac Luat mau khac,
cac cong uGc do UNCITRAL phét trién, c6 thé yéu cAu Phong thu ky cung cap
theo dia chi sau:

International Trade Law Branch, Office of Legal Affairs
United Nations

Viennna International Centre

P.O.Box 500

A-1400, Vienna, Austria

Telephone: (+43-1) 26060 - 4060 hoac 4061

Telecopy: (+43-1) 26060 - 5813

E-mail: uncitral@uncitral.org

Internet Home Page: http://www.uncitral.org

B. Thong tin vé viéc lam sdng 10 ludt dua vao Ludt mdu

86. Phong thu ky mong chd nhan duoc nhiing 10i nhan xét vé Luat mau, ban
huéng dan va nhiing thong tin lién quan dén viéc ban hanh luat dua vao Luat
mau. Mot khi da ban hanh, Luat mau sé nam trong hé théng thong tin CLOUT,
né duogc sur dung dé chon lua va pho bién thong tin trong trudng hop luat lién
quan t6i cac cong ude va Luat mau do UNCITRAL dua ra. Muc dich ctia hé
thong thong tin nay 1a xdc ti€n nhan thitc vé cdc van ban phdp 1y Quéc t€ do
UNCITRAL dua ra; tao di€u kién lam sang t6 va dp dung thong nhat. Phong
thu ky phdt hanh (bang 6 ngon ngit chinh thitc ctia Lién Hop Quéc) ban tém
tat vé cdc quyét dinh va lam cho ching ¢6 hiéu luc. Hé thong dugc giai thich
trong sich huéng dan nguoi dung do Phong thu ky cung cép (xem
A/CN.9/SER.C/GUIDE/1) va trang chu trén Internet cia UNCITRAL.



Chuong 11
GIAI THICH CHI TIET CAC MUC TRONG LUAT MAU

87. Trong qua trinh soan thao, van kién nay xuat phat tir Luat mau vé
Thuong mai dién tir cila UNCITRAL, né céan ¢6 vi tri ngang bang va hop phap
nhu Luat mau vé Thuong mai dién tir cha UNCITRAL.

Muc 1: Pham vi itng dung

Luat nay ap dung cho céac chit ky dién tir duoc sir dung trong pham vi* hoat
dong thuong mai**. Tuan thi muc dich bao vé cac khach hang.

* Uy ban dé nghi doan van ban dudi day danh cho cdc nuéc mong mudn
md& rong kha nang ap dung doi véi luat nay:

" Luat nay ap dung khi cac chit ky dién tir duoc su dung, ngoai trir trong cac
truong hgp riéng cua Quoc gia ap dung."

** Thuat ngit "thuong mai" nén duoc 1am sang t6 dé bao trim 1én c4c van dé
xudt phat tir cic mdi quan hé tu nhién cua thuong mai, cho du c6 hop dong hay
khong. Cic quan hé tu nhién ctia thuong mai bao gdm cic giao dich sau,
nhung khong chi gidi han trong d6: moi giao dich duoc thuc hién dé cung cip
hoic trao d6i hang hod hoic dich vu; thoa thuan phan phoi; dai dién hoac dai
1y thuong mai; phuong phap dai ly; thué tai san; tu van; k¥ thuat; dang ky; dau
tu; tdi chinh; ngan hang; bao hi€ém; thoa thuan hodc dic quyén khai thic; lién
doanh va cac dang hop tdc kinh doanh; van chuyén hang hoa hoic hanh khich
thong qua cdc hinh thitc nhu hang khong, dudng bién, dudng sit hodc dudng
bo.

Nhdan xét chung

88. Muc dich ctia muc 1 la chi ra pham vi ting dung cta Luit miu. Huéng
ti€p can dugc st dung trong Luat méau 1a dam bao nguyén tac bao trim Ién tat
ca cdc trudong hop thuc t€ - noi 4p dung cdc chit ky dién tir, khong ké chit ky
dién tr hoac k¥ thuat xac thuc riéng dugc st dung. Trong qua trinh soan thao
Luat mau ciing loai trir cac kha nang gay kho khan, hoac han ché pham vi ap
dung ctia Luat mau, Nhém lam viéc vé thuong mai dién tir cia UNCITRAL
ton trong nguyén tac cong nghé trung lap, mac du "cdc chir ky s6" (1a cac chir
ky dién tir dugc tao ra, bang cach dp dung mat ma kho4 cong khai) duoc nhin
nhan 1a mot cong nghé ap dung dac biét rong rai (xem A/CN.9/484, doan 54).



Chii thich **

89. Luat miu nén chi rd rang, Luat miu tap trung vao cdc kiéu trudng hop
xay ra trong linh vuc thuong mai, co s& cua nd la cic moi quan hé trong
thuong mai va tai chinh. Vi 1y do nay, muc 1 am chi "cac hoat dong thuong
mai" va cung cap chi bdo vé cdc hoat dong nay, trong chu thich **. D& dam
bao tinh chat ché, cac chi bao nay (dac biét hitu ich cho mot s6 nuée khong ¢
luat thuong mai riéng) dugc dua vao cdc chu thich trong muc 1 Luat mau vé
trong tai thuong mai Qudc t€ cia UNCITRAL (hay trong chd thich ™ muc 1
Luat mau vé Thuong mai dién tir cia UNCITRAL ). Hién c6 mot s6 nudc, viéc
stt dung chu thich trong mot van ban luat quy dinh khong duge xem 1a hoat
dong lap phap dugc chap nhan. Do vay, cac co quan Quoc gia ban hanh Luat
mau c6 thé quan tdm hop 1y t6i phan chi thich trong vin béan luat.

Chii thich ™

90. Luat mau duoc 4p dung cho tit ca cac ki€u thong béo dit liéu ¢6 gan chit
ky dién tir hop phdp, khong c6 diéu gi trong Luat mau can trd nudc ban hanh
luat m& rong pham vi ctia Luit mau ra ngoai linh vuc thuong mai. Vi du, Luat
mau khong tap trung vao cac quan hé gitta nhitng nguoi st dung chit ky dién tix
va co quan cong cong, Luat mau khong dugc du dinh ap dung cho cic quan hé
nay. Chu thich” 1a cach dién dat lua chon, cdc nu6c ban hanh luat cé thé si
dung néu ching phit hgp cho viéc mé rong pham vi ctia Luat mau ra ngoai linh
vuc thuong mai.

Bdo vé khdach hang

91. Mot s6 nude c6 cac luat bao vé khach hang riéng, ching quan 1y cac khia
canh nao dé cua viéc st dung hé thong thong tin. V€ luat bao vé khach hang,
cu thé 1a cdc van kién tru6c d6 cia UNCITRAL (nhu Luat miu vé chuyén
nhuong tin dung Quéc t€ va Luat miu vé Thuong mai dién tir cia UNCITRAL
), nén dua ra chi bao: Luit mau duoc soan thao nhung khong tap trung dac
biét vao cdc van dé phat sinh trong pham vi bao vé khach hang. Tai cung thoi
diém, c6 y kién cho ring, khong c6 1y do gi d€ loai trir cdc trudng hop, trong
d6 ¢6 su tham gia cua cdc khach hang, ra khoi pham vi ctia Luat mau. Cac diéu
khoén ctia Luat mau c6 thé tim ra lgi ich cuia viéc bao vé khach hang tuy thudc
vao viéc ban hanh luat tai méi nuéc. Muc 1 cong nhan ring, cdc luat bao vé
khach hang nhu vay c6 thé c6 quyén wu tién cao hon cdc diéu khoan trong



Luat mau. Cic nha lam luéat nén dua ra cdc cach giai quyét khac nhau vé hiéu
luc ctia Luat mau trong céc giao dich khach hang.
Sit dung cdc chit ky dién tit trong cdc giao dich Qudc té'va néi dia
92. Khuyén nghi rang, kha nang dp dung Luat mau khong bi han ché. Nén
dua ra canh bdo cu thé khi loai trir kha niang 4p dung ctia Luat mau, vi diéu nay
lam anh hudng dén cac muc tiéu cua Luat mau. Luat mau can thiét cho thuong
mai Quoc t€ va ndi dia. Su phan biét gitta cac chit ky dién tr dugc st dung
trong nudc va cac chit ky dién tir duoc sir dung cho cac giao dich thuong mai
Quoc t€ c6 thé gay ra su khong dong nhat trong viéc quan 1y, diéu nay can trG
nghiém trong viéc su dung cac ky thuat nay (xem A/CN.9/484, doan 55).
Cac tai liéu tham khao cia UNCITRAL
A/CN.9/484, cac doan 54-55;
A/CN.9/WG.IV/WP.88, phu luc, cac doan 87-91;
A/CN.9/467, cac doan 22-24;
A/CN.9/WG.IV/WP.84, doan 22;
A/CN.9/465, cac doan 36-42;
A/CN.9/WG.IV/WP.82, doan 21;
A/CN.9/457, cac doan 53-64.
Muc 2. Cac dinh nghia
Phu hop vé6i cac muc dich cua luat nay:
(a) Chit ky dién tir
La dit liéu dugc luu gitt & dang dién tlr, dugc gan vao mot thong bdo dé nhan
dang ngudi ky, chi ra rang thong tin c6 trong thong bdo da duoc ngudi ky phé

chuén.

(b) Chiing chi

La thong bdo hoidc ban ghi, dugc sir dung dé x4c nhan moi lien két gitta
nguoi ky va dit liéu tao chir ky.

(c) Thong bédo dit liéu

La thong tin dugc tao ra, glri/nhan, luu gilt bang cdc hinh thdc dién ti,
quang hoc, hoic cdc hinh thic khac nhu EDI (trao doi dit liéu dién tir), thu tin
dién tir, dién tin, telex.

(d) Nguoi ky



La nguoi nam gitt dit liéu tao chit ky, dai dién cho chinh ban than nguoi ky
hoac dai dién cho nguoi khac.

(e) Nha cung cap dich vu chiing thuc

La ngudi phat hanh cdc ching chi va c¢6 thé cung cép cdc dich vu khdc lién
quan dén cac chit ky dién tr.

(f) Thanh vién tin cay

La ngudi c6 thé hoat dong dua vao chitng chi hodc chit ky dién ti.

Dinh nghia "chit ky dién tu"

Chit ky dién tir c6 chiic ndng ngang bang vdi chit ky viét tay

93. Khai niém "chit ky dién tu" dugc du dinh bao trum 1én tit ca cac su dung
truyén thong cua mot chit ky viét tay cé hiéu luc phéap 1y, nhan dang nguoi ky
va cac hudng ti€p can "chit ky" dugc tim thay trong cac hé thong phap 1y khac
nhau. Cac chic nang ctua mot chit ky viét tay duoc thao luan trong qua trinh
soan thao muc 7 Luat mau vé Thuong mai dién tr cia UNCITRAL . Dinh
nghia khong coi nhe yéu t6 thuc t&€: cac cong nghé thuong duoc xem nhu la
"cac chit ky dién tir" c6 thé duoc sir dung cho cdc muc dich khac, ngoai viéc
tao ra mot chit ky di hop phap. Pon gian, dinh nghia nhan manh Luat mau da
tap trung vao viéc st dung cac chit ky dién tlr c6 chitc ning ngang bing véi
chit ky viét tay (xem A/CN.9/483, doan 62).

Cdc su dung khdc cua mot chir ky dién tuw

94. Nén phan biét giita khai niém phap 1y ctua "chit ky" va khai niém k§y
thuat ctia "chit ky dién t". Trong qua trinh soan thao Luat mau, c6 y kién cho
rang, ngudi st dung quan tam tGi cdc rui ro 1a két qua cta viéc st dung cling
mot cong cu k§ thuat cho viéc tao ra mot chit ky hop phap va cho cac chic
nang x4ac thuc, hodac nhan dang khic.

Dinh nghia "chitng chi"”

95. Thuat ngit "chitng chi" dugc sit dung trong pham vi ctia cdc kiéu chit ky
dién ti xac dinh va dugc dinh nghia trong Luat mau. Ching chi (duoc néi dén
6 day) duoc str dung trong moi truong dién ti, khong phai trén gidy to (xem
A/CN.9/484, doan 56). Tuy nhién, do dinh nghia chung vé "chiing chi" khong
ton tai cdc hé thong phéap ly hoac trong tat ca cdc ngon ngi, dinh nghia nay
hitu ich trong pham vi cia Luat mau (xem A/CN.9/483, doan 65).

Muc dich cua chitng chi



96. Muc dich cta chiing chi 1a cong nhan, biéu dién hodc xdc nhan lién két
gitta dit liéu tao chit ky va nguoi ky. Lién két nay dugc tao ra khi dit liéu tao
chit ky dugc sinh ra (xem doan 67).

"Dit liéu tao chit ky"

97. Trong pham vi cua cac chit ky dién t (khong phai 1a cac chit ky s0),
thuat ngit "d liéu tao chit ky" chi cac khod bi mat, cdc chuong trinh hoac céac
y€u to khac trong qua trinh tao chit ky dién tir, cung cap mot lién két an toan
gitta chit ky va nguoi ky. Vi du, v6i cac chit ky dién tr dua vao thi€t bi sinh
tric hoc, yéu to thiét yéu Ia chi bdo sinh trac hoc, chang han dau van tay hoac
dac diém vong mac. Su mo ta nay chi bao trim lén céc yéu t6 hat nhan c6 vai
tro trong viéc dam bao bi mat, chat luong ctia qua trinh ky, loai bo cac yéu to
khac (mac du chung c6 tham gia vao qué trinh ky) va cho phép xem xét cac
yéu to nay vi khong anh hudng téi tinh tin cay cua chit ky dién tlr. N6i cach
khac, trong pham vi cua cac chit ky s6 dua vao mat ma phi doi xting, yéu to hat
nhan chinh Ia cap khod. Véi cac chit ky s6, khoa riéng va khoa cong khai dugc
lién két v6i nguoi ky. Muc dich co ban cia mot ching chi 1a xac nhan lién két
gitta khoa cong khai va nguoi ky, khod cong khai dugc ching nhan thudc
quyén s hitu ctia ngudi ky. Dé tranh ric r6i, dinh nghia "ching chi" trong
muc 2 (b) nén bao gom ca viéc xac nhan lién két gitta nguoi ky va khoa cong
khai ctia nguoi ky. Yéu t6 khong nam trong mo ta nay 1a van ban duoc ky sd,
mac du né6 déong mot vai tro rat quan trong trong qua trinh tao chit ky (thong
qua mot ham bam hoac cdch khac). Muc 6 nhan manh rang dit liéu tao chit ky
nén dugce lién két v6i nguoi ky va khong mot ai khac.

Pinh nghia "thong bao dit liéu"

98. Dinh nghia "thong bdo dit liéu" dugc dua ra trong muc 2 Luat mau vé
Thuong mai dién tir chia UNCITRAL la mot khai niém bao ham tat ca cac
thong bdo duoc tao ra trong pham vi thuong mai dién tir, bao gom ca thuong
mai dua trén Web (xem doan 69). Khai niém "thong bédo dir liéu" khong bi gidi
han trong truyén thong, nhung né ciing bao ham cédc ban ghi duoc tao ra trén
may tinh cho du cdc ban ghi nay khong duoc du dinh sit dung trong truyén
thong. Do vay, khdi niém thong bdo bao gom ca khai niém "ban ghi".

99. Tham chiéu "Phuong tién twong tu" duoc sit dung dé phan dnh thuc té:
Luat mau khong chi duoc dp dung trong pham vi ctia cac ky thuat truyén thong
hién ¢6, ma con duoc sir dung dé hd trg cdc phat trién k§ thuat trong tuong lai.



Muc dich cuia dinh nghia "thong bdo dit liu" 12 chi ra cdc ki€u thong bao duoc
tao ra, luu gitt hodc truyén di theo mot khuon dang khong hoan toan giong trén
gidy t0. Vi muc dich nay, tat ca ciac phuong tién truyén thong hoac luu giit
thong tin c6 thé thuc hién cdc chiic ning tuong duong véi cdc chiic nang do
cac cong cu dugc liét ké trong dinh nghia thuc hién. Vi muc dich nay, tu
"twong tu" ¢6 nghia 1a "ngang bang vé chiic nang".

100. Pinh nghia "thong bao dit liéu" con dugc ap dung trong truong hop huy
bo hodc stra d6i. Mot thong bao dit liéu ¢6 noi dung thong tin co dinh, nhung
né c6 thé bi thong bao dit licu khac huy bo hoic stta d6i (Ban huéng dan ban
hanh Luat mau vé Thuong mai dién tir cha UNCITRAL, cic doan tir 30-32).

Dinh nghia "nguoi ky"

"mot nguot”

101. Bé phi hop véi huéng ti€p can dugc dua ra trong Luat miu vé Thuong
mai dién tir caia UNCITRAL, bat ky tham chiéu nao chi t6i "mot nguoi” trong
Luat miu trén nén dugc hiéu 1a né bao triim 1én tit ca céc ki€u ngudi hoic thuc
thé, cho du 1a thuc thé vat 1y, t6 chiic hodc phdp nhan khic (xem A/CN.9/483,
doan 86).

"Pai dién cho mét nguoi"

102. Cac chit ky viét tay thuong khong phu hop véi cac thuan lgi ma cong
nghé hién dai mang lai. Vi du, néi ding ra, trong moi trudng gidy to, cac thuc
thé hop phdp khong thé 1a ngudi ky céc tai liéu duoc thao ra nhan danh minh,
vi chi con ngudi méi c6 thé dua ra céc chit ky viét tay dich thuc. Tuy nhién,
cac chit ky dién tlr c6 thé dugc xem 12 thudc tinh clia cdc cong ty, hodc céc
thuc thé hop phédp khdc (bao gébm cic co quan cta chinh phil va co quan cong
cong khac) va c6 thé xdy ra cdc trudng hop - trong do, dinh danh clia mot
nguoi (thuc t€ da tao ra chit ky) khong thich hop véi cac muc dich danh cho
chit ky dugc tao ra (xem doan 85).

103. Tuy nhién, theo Luat mau trén, khai niém "nguoi ky" khong phai 1a
ngudi, hodc thuc thé da thuc su tao ra chit ky, vi mot trong cic nghia vu ctia
ngudi ky 1a kiém soat dit liéu tao chit ky. Tuy nhién, dé bao trim lén céc
truong hop - trong do, nguoi ky hoat dong dai dién cho nguoi khac, cum tur
"thay mat cho nguoi khac" ciing nim trong dinh nghia "nguoi ky". Van dé
"thay mat" nay dugc giai quyét tuy thuoc vao luat quan ly, dugc xem la quan



hé hop phéap va thich hop gitta nguoi ky va nguoi cé chit ky dién tir thay mat
cho minh. Véan d¢ nay, cling nhu cdc van dé khac lién quan téi giao dich co s0,
nhu cdc van dé vé dai 1y va cdc cau héi lién quan khac vé nguoi chiu trach
nhiém phdp 1y sau ciing do 16i nguoi ky gy ra, tuan theo cac nghia vu trong
muc 8 (cho du anh ta 1a ngudi ky hay 1a ngudi duoc ngudi ky dai dién) nam
ngoai pham vi cua Luat mau (xem céc doan 86-87).

Dinh nghia "nha cung cdp dich vu chiing thuc"

104. T6i thi€u, nha cung cap dich vu chitng thuc (nhu da dugc dinh nghia &
trén, phut hop véi cac muc dich cua Luat mau) phai cung cép cac dich vu ching
thuc, ngoai ra c6 thé két hop véi cac dich vu khic (xem doan 100).

105. Nhu da dugce trinh bay r6 trong Luat mau, khong phan biét cac truong
hop - trong d6, nha cung cap dich vu chiing thuc thuc hién diéu khoan vé céc
dich vu chitng thuc nhu 1a hoat dong chinh clia minh, cé thé thudng xuyén
hoac khong thuong xuyén, truc ti€p hoac thong qua nha thau phu. Dinh nghia
bao trim 1én tat ca cdc thuc thé cung cdp dich vu ching thuc trong pham vi
ctia Luat mau, c6 nghia 1a, "trong pham vi clia cac hoat dong thuong mai". Tuy
nhién, dé phit hop v6i pham vi ting dung ctia Luat miu, néu thuc thé phat hanh
cac ching chi vi muc dich bén trong va khong phai 1a cac muc dich thuong
mai, thi khong dugc liét vao loai "nha cung cép dich vu ching thuc" theo dinh
nghia trong muc 2 (xem cac doan 94-99).

Dinh nghia "thanh vién tin cdy”

106. Binh nghia "thanh vién tin cay" dugc dua ra dé dam bdo tinh doi xing
vGi cac dinh nghia thanh vién khac, cling tham gia vao qua trinh hoat dong cua
cac luoc d6 chit ky dién tir theo Luat mau (xem doan 107). Vi cac muc dich
ctia dinh nghia nay, "hoat dong" nén duoc lam sang tdé hon, khong chi bao
trum 1én mot hoat dong tich cuc, ma con bao trum lén cac hoat dong bi bo sét
(xem doan 108).

Céc tai liéu tham khao cuia UNCITRAL

A/CN.9/484, cac doan 56-57;

A/CN.9/WG.IV/WP.88, phu luc, ciac doan 92-105;
A/CN.9/483, cac doan 59-109;

A/CN.9/WG.IV/WP.84, cac doan 23-36;
A/CN.9/465, doan 42;




A/CN.9/WG.IV/WP.82, cac doan 22-33;
A/CN.9/457, cac doan 22-47;66-67;89;109;
A/CN.9/WG.IV/WP.80, cac doan 7-10;
A/CN.9/WG.IV/WP.79, doan 21;
A/CN.9/454, doan 20;
A/CN.9/WG.IV/WP.76, cac doan 16-20;
A/CN.9/446, cac doan 27-46 (du thao muc 1), 62-70 (du thao muc 4), 113-
131 (du thao muc 8), 132-133 (du thao muc 9);
A/CN.9/WG.IV/WP.73, cac doan 16-27, 37-38, 50-57 va 58-60;
A/CN.9/437, cac doan 29-50 va 90-113 (du thao muc A, Bva C); va
A/CN.9/WG.IV/WP.71, cac doan 52-60.

Muc 3: Déi xu binh ddng doi véi cdc cong nghé chir ky

Khong c6 diéu gi trong Luat ndy, ngoai trit muc 5, duoc 4p dung dé loai trix,
gi6i han hoac 1ay di phuong phap tao ra chit ky dién tir ma thoa man cac yéu
cau dugc dua ra trong muc 6 (1), hodc ddp tng cdc yéu cu cta luat c6 thé ap
dung.

Tinh trung ldp cua cong nghé

107. Muc 3 dua ra mot nguyén tac co ban: khong phan biét doi xir véi bat ky
phuong phdp tao chit ky dién tlr nao, c6 nghia I3, tit ca cdc cong nghé nay déu
¢ co hoi dap ung cac yéu cau trong muc 6. Do vay, cac thong bao dugc ky
dién tlr va cdc tai lieu gidy to ¢ chit ky viét tay, hodc giita cac ki€u thong bdo
duoc ky dién tlr, dugc doi xUt binh dang, mién 12 chiing ddp ng cic yéu ciu
trong muc 6 (1) Luat miu trén, hodc trong luat c6 thé 4p dung khac. Vi du, cac
yéu cau nay c6 thé bat buoc st dung mot k§ thuat chit ky duoc thiét k& diac biét
trong céc trudong hop cu thé nao do, hoic c6 thé thiét 1ap mot chuin cao hon
hoic thap hon so vé6i chuin da dugc dua ra trong muc 7 Luat mau vé Thuong
mai dién tir cia UNCITRAL (va muc ctia Luat mau trén). Nguyén tac co ban
nay dugc du dinh 4p dung chung. Tuy nhién, can luu ¥ riang, nguyén tac nay
khong lam anh hudng t6i kha nang tu quyét trong hop dong dugc cong nhan
trong muc 5. Trong pham vi luat cho phép, cac thanh vién nén duy tri kha nang
tu quyét trong viéc loai trir cac k¥ thuat chit ky dién tir nao d6, thong qua cac
thoa thuan. Bing cdch phat bi€u "khong c6 diéu gi trong Luat nay dugc ap



dung nham loai trlr, giéi han hoac 14y di phuong phdp tao ra chit ky dién tu",
muc 3 chi ra rang, mot chit ky dién tir khong duoc st dung chi vi 1y do hiéu luc
phdp ly. Tuy nhién, muc 3 khong nén bi hiéu sai 1a thi€t lap hiéu luc phdp ly
ctia bat ky k¥ thuat cht ky nao, hoac hiéu luc phdp 1y ctia bat ky thong tin
dugc ky dién tir nao.
Cac tai liéu tham khao cia UNCITRAL
A/CN.9/WG.IV/WP.88, phu luc, doan 106;
A/CN.9/467, cac doan 25-32;
A/CN.9/WG.IV/WP.84, doan 37;
A/CN.9/465, cac doan 43-48;
A/CN.9/WG.IV/WP.82, doan 34;
A/CN.9/457, cac doan 53-64.

Muc 4: Lam sang to
(1) Khi lam sang t6 Luat nay, méi quan tam la nguon géc Quoc t€ cua no,
khong c6 su phan biét trong viéc xuc ti€n tng dung va tuan theo thién y.
(2) Nhiing cau héi lién quan dén cic van dé ma Luat nay chi phdi (khong
dugc giai quyét triét dé trong luat nay) sé dugc gidi quyét phu hop véi
céc nguyén tac chung ma Luat nay dua vao.
Nguon

108. Muc 4 khéi nguoén tir muc 7 Cong uéc Lién Hop Quéc vé Ban hang
Quoc t&; dong thoi, moé phong theo muc 3 Luat mau vé Thuong mai dién tu
ctia UNCITRAL . Muc nay cung cdp huéng dan lam sang té Luat mau trén,
thong qua toa an, trong tai va cac co quan quan tri Qudc gia hoac dia phuong.
Hiéu luc mong mudn cua muc 4 1a han ché pham vi - trong d6, mot van ban
thong nhat chi duogc 1am séng to bang cach tham chi€u vao cac khdi niém c6
trong luat dia phuong, mot khi né dugc dua vao luat dia phuong.

Doan (1)

109. Muc dich ctua doan (1) 1a dua ra thuc t€: cdac diéu khoan ctia Luat mau
(hoac cac diéu khoan cta van kién thuc thi Luat miu) nén duoc lam sing to,
bang cdch tham chi€u vao nguén géc Quoc t€ clia Luat mau khi né dugce ban
hanh nhu moét luat Quéc gia, nham dam bao tinh thong nhat trong viéc 1lam
sang td Luat mau tai cac nude ban hanh.



Doan (2)

110. Mot s6 cdc nguyén tic chung ma Luat mau dua vao 1a (1) tao diéu kién
thuong mai dién tir trong va gilta cdc Quoc gia; (2) phé chuin cic giao dich
dugc thiét lap thong qua cac bién phap cong nghé thong tin méi; (3) xuc tién
va khuyén khich viéc str dung ciac cong nghé thong tin méi néi chung va cac
chit ky dién tir néi riéng; (4) xic ti€n viéc thong nhat luat; va (5) ho tro hoat
dong thuong mai. Do muc dich chung ctia Luat mau 1a tao diéu kién cho viéc
str dung cac chit ky dién tir, khong nén phan tich cdc st dung nay bang bat cit
céach nao.

Cac tai liéu tham khao cia UNCITRAL

A/CN.9/WG.IV/WP.88, phu luc, ciac doan 107-109;
A/CN.9/467, cac doan 33-35;

A/CN.9/WG.IV/WP.84, doan 88;
A/CN.9/465, cac doan 49-50;

A/CN.9/WG.IV/WP.82, doan 35;

Muc 5: Thay déi thong qua thoa thuan

Cac diéu khoan trong Luat nay c6 thé giam di hodc hiéu luc ctia ching c6
thé dugc thay déi thong qua thoa thuan, trir khi thoa thuan nay khong hop I¢,
hoic c6 hiéu luc theo luat ¢6 thé dp dung.
Ton trong ludt cé thé ap dung

111. Thuc t€, quyét dinh soan thao Luat mau dua vao su cong nhan: giai
phap cho cac khé khan phap 1y (xuét phat tir viéc st dung cac phuong tién
truyén thong hién dai) phan 16n dat dugc thong qua cdc hop dong. Do vay,
Luat miu ung ho nguyén tic vé€ kha ning tu quyét ciia thanh vién. Tuy nhién,
luat (c6 thé 4p dung) c6 thé dua ra céc gi6i han cho viéc d4p dung nguyén tic
nay. Khong nén hiéu 1a muc 5 cho phép cdc thanh vién c6 thé gidam bdt cac
quy tic bat buoc, chang han nhu cic quy tic duoc thong qua vi 1y do chinh
sach chung. Nén hiéu 12 muc 5 khuyén khich cdc nuée thiét 1ap luat bat buoc,
nham giGi han kha ning tu quyét cua thanh vién vé chit ky dién tlr; hoac
khuyén khich cdc nuéc gidi han kha ning tu quyét ctia cdc thanh vién, nham
c6 duoc ti€ng ndi chung gitta cdc thanh vién trong van dé thuc hién cic yéu
ciu quan ly truyén thong.



112. Nguyén tic vé khd ndng tw quyét ciia cdc thanh vién duoc thé hién
trong tat ca cdc diéu khoan ctia Luat mau. Luat mau khong cé bat ky diéu
khoéan bat budc nao. Nguyén tic nay ciing dugc ap dung trong pham vi clia
muc 13 (1). Vi vay, mac du toa 4n hodc cic co quan chiu trich nhiém 4p dung
Luat mau nay tai nuGc ban hanh luat khong nén chéi bo hoac huy bo hiéu luc
phéap 1y ctia mot ching chi nude khic vi 1y do noi phat hanh ching chi, muc
13(1) khong gidi han kha nang tu quyét cua cac thanh vién tham gia giao dich
thuong mai chap nhan st dung cédc chiing chi c6 nguon goc tir noi khiac (xem
A/CN.9/483, doan 112).

Cdc thod thudn minh bach hodc ngam dinh

113. Nguyén tic vé kha nang tu quyét cta thanh vién duoc thé hién rd rang
trong muc 5, trong qud trinh soan thao Luat miu thita nhan ring, viéc thay doi
thong qua thoa thuan c6 thé 1a minh bach hodc ngdm dinh. Moi dién dat trong
muc 5 dugc gitt ding nhu muc 6 Cong udc Lién Hop Quoc vé Hop dong Ban
hang Qudc t€ (xem A/CN.9/467, doan 38).

Cdc thod thudn song phuong hodc da phuong

114. Muc 5 khong chi duge ap dung trong pham vi clia cdc quan hé - gilta
nguoi gui va nguoi nhan thong bao dit liéu, ma con dugc ap dung trong pham
vi clia cdc quan hé - gifra nhitng ngudi dong vai tro trung gian. Vi vay, cac di€u
khoan trong Luat mau c6 thé thay déi thong qua cdc thoa thuan song phuong
hodc da phuong - giita cdc thanh vién, hodc thong qua cic quy tac mang tinh
hé thoéng dugc cdc thanh vién chap nhan. Dién hinh, luat (c6 thé 4p dung) co
thé gidi han kha nang tu quyét cta thanh vién vé quyén va nghia vu, nham
tranh moi ngdm dinh v€ quyén va nghia vu cta cdc thanh vién.

Cac tai liéu tham khao cuia UNCITRAL

A/CN.9/WG.IV/WP.88, phu luc, cdc doan 110-113;
A/CN.9/467, cac doan 36-43;

A/CN.9/WG.IV/WP.84, cac doan 39-40;
A/CN.9/465, cac doan 51-61;

A/CN.9/WG.IV/WP.82, cac doan 36-40;
A/CN.9/457, cac doan 53-64.

Muc 6: Phut hop véi yéu cau danh cho mot chit ky



1) Khi luat yéu cau chit ky cia mot nguoi, yéu cau nay dugc thoa man, thong
qua quan hé v6i mot thong bao dit liéu n€u mot chit ky dién tir tin cay duogc
st dung tin cay, phu hop v6i muc dich -trong dé, thong bao dit liéu dugc
tao ra va truyén di, dudi dnh sing cua tit ca cic trudong hop, bao gdbm moi
thoa thuan lién quan.

2) Doan (1) 4p dung khi yéu ciu nam trong giao uéc hoic luat dua ra hau qua
cta viéc thi€u chit ky.

3) Mot chit ky dién tir dugc xem 1a tin cay cho muc dich thoa man yéu cau
dugc dua ra trong doan (1) néu:

(a) dtt liéu tao chit ky (trong pham vi n6 dugc st dung) duogc lién két véi nguoi
ky, ngoai ra khong c6 nguoi nao khéc;

(b)tai thoi diém ky, khong ngudi ndo khidc ngoai ngudi ky kiém soét dit lieu
tao chit ky;

(c) c6 thé phat hién dugc moi stra doi doi véi chit ky dién tir sau thoi diém ky;
va

(d) vi muc dich cua yéu cau phap 1y doi v6i mot chit ky 1la dam bao tinh toan
ven clia thong tin lién quan t6i chit ky, cé thé ph4dt hién duoc moi stta d6i
doi v6i thong tin nay sau thoi diém ky.

4) Doan (3) khong han ché€ kha nang cia moi nguoi:
(a) trong viéc thiét 1ap su tin cay ctia mot chit ky dién tir theo cac cach
khac, v6i muc dich dap tng yéu ciu duoc dua ra trong doan (1);
(b) trong viéc dua ra bing chiing vé su khong tin cay cua mot chit ky dién tu.
5) Cac di€u khoan ctia muc nay khong dp dung cho [...] sau day.
Tdam quan trong cuia muc 6
115. Muc 6 1a mot trong cac di€u khoan hat nhan ctia Luat mau. Muc 6 dua
vao muc 7 Luat mau vé Thuong mai dién tir chia UNCITRAL ; dong thoi, cung

cap hudng dan thir nghiém tinh tin cay c6 thé dép ting dugc trong muc 7(1)(b).

Khi lam sdng t6 muc 6, nén luu y muc dich cta diéu khoan nay 1a dam bao

rang, viéc st dung mot chit ky dién tir tin cay c¢6 ciing hau qua phdp 1y nhu khi

sit dung mot chit ky viét tay.
Cdc doan (1), (2)va (5)



116. Céc doan (1), (2) va (5) cua muc 6 trinh bay cdc di€u khoan dugc soan
ra tir muc 7(1)(b), (2) va (3) Luat mau vé Thuong mai dién tir cia UNCITRAL
. Moi dién dat khdi nguon tir muc 7(1)(a) Luat mau vé Thuong mai dién tir cua
UNCITRAL c6 trong dinh nghia vé€ "chit ky dién ti" trong muc 2(a).

Cdc khdi niém "'dinh danh' va "nhdn dang'

117. Nhém lam viéc nhat tri rang, vi muc dich cta dinh nghia "chit ky dién
tir" trong Luat mau, thuat ngit "nhan dang" c6 thé rong hon, khong chi don
thuan 1a nhan dang ngudi ky thong qua tén. Khai niém dinh danh hoac nhan
dang bao gém phan biét nguoi nay véi ngudi khic thong qua tén hoidc bang
cach khac; va c6 thé tham khao cdc dic diém quan trong, chang han chiic vu
hoic co quan, c6 thé két hop véi tén hoac khong. Do vay, khong cén thiét phai
phan biét dinh danh hodc céc dic diém quan trong khdc, khong can giéi han
Luat mau vao cac truong hop - trong do, chi cé cac ching chi s dung tén
nguoi ky.

Hiéu luc ctia Ludt mdu thay doi theo mitc tin cdy vé mdt ky thudt

118. Trong qué trinh soan thao Luat mau, Nhém lam viéc nhdn manh ring
(hodc tham chi€u vao khéi niém "chit ky dién tlir nang cao", hoic tiéu chuin
thiét 1ap miic tin cay v€ mat ky thuat d6i véi mot chit ky dién tir cho trude),
muc dich kép cua muc 6 nén thiét 1ap: cac hiéu luc phap ly l1a két qua cua viéc
ung dung cac k¥ thuat chit ky dién tir nay duoc cong nhan 1a tin cy; va (2)
nguoc lai, khong hiéu luc phap 1y nao xuat phat tir viéc st dung cac ky thuat c6
do tin cay thap hon. Tuy nhién, c6 y kién cho ring, cAn phan biét hon nita giita
cac k§ thuat chit ky dién tir khdc nhau c6 thé thuc hién duoc, trong khi Luat
mau tranh phan biét bat ky dang chir ky dién tir nao, khong phtc tap va khong
an toan mic di n6 c6 thé xudt hién trong mot so trudng hop xdc dinh. Vi vay,
moi k¥ thuat chit ky dién tir duoc sit dung cho muc dich ky thong bao dit liéu
(theo muc 7 Luat méau vé Thuong mai dién tir cia UNCITRAL ) ¢6 thé dua ra
cdc hiéu luc phdp ly, dam bdo rang né du tin cay, dudi dnh sidng cua moi
truong hop, bao gom bat ky thoa thuan nao giita cdc thanh vién. Tuy nhién,
theo muc 7 Luat miu vé Thuong mai dién tir cia UNCITRAL, viéc xac dinh
nhitng gi tao thanh mot phuong phap ky tin cay, dudi anh sang ctia moi truong
hop, chi ¢6 thé do toa 4n hoic ngudi xét xit su kién can thiép ex post dua ra, ¢
thé rat lau sau khi chit ky dugc st dung. Nguoc lai, Luat mau trén duoc mong
doi tao ra lgi ich tir cac k¥ thuat duoc ting ho va dugc cong nhan dac biét tin



cay, khong ké cdc trudong hop ching dugc str dung. Day chinh 1a muc dich clia
doan (3), mong muén c6 thé tao ra tinh chic chin (thong qua mot quy tac gia
dinh hoic thuc chat), ngay tai hodc truée thoi diém k§ thuat chit ky dién tir nay
dugc st dung (ex ante), viéc st dung mot ky thuat duoc cong nhan sé tao ra
cdc hiéu luc phdp 1y ngang bang vGi mot chit ky viét tay. Do vay, doan (3) 1a
mot dicu khoan thiét yéu néu Luat mau trén tuan thu muc dich cung cép thém
tinh chac chan vé hiéu luc phdp 1y ma Luat mau vé Thuong mai dién tir ciia
UNCITRAL dua ra, khi sir dung cdc kiéu chit ky dién tir dic biét tin cay (xem
A/CN.9/465, doan 64).
Quy tdc gid dinh hodc thuc chdt

119. Bé dam bao tinh chic chan vé hiéu luc phdp 1y cia viéc sir dung mot
chit ky dién tir nhu duoc dinh nghia trong muc 2, doan (3) thiét 1ap chinh xac
cac hiéu luc phap 1y c6 thé 1a két qua clia viec két hop céac dic tinh k§ thuat
ndo doé cua mot chir ky dién tr (xem A/CN.9/484, doan 58). Lam thé nao dé
thi€t 1ap cac hiéu luc phap ly nay, tuy thuoc vao luat dan su va thu tuc thuong
mai cua Qudc gia, cic nudc ban hanh luit nén duoc tu do trong viéc chip
thuan co s& gia dinh, hodc ti€p tuc bang cdch xdc nhan truc ti€p lién két giita
cac dac tinh ky thuat nao d6 va hiéu luc phdp 1y cua mot chit ky (xem
A/CN.9/467, cac doan 61-62).

Du dinh cua nguoi ky

120. Cau hoi dat ra 1a hiéu luc phap 1y cua viéc su dung cac ky thuat chit ky
dién tlr c6 thé dugc tao ra, ma khong can y nghia 16 rang clia ngudi ky (ngudi
c6 quyén phé chuin céc thong tin duoc ky dién tr) hay khong. Trong moi
truong hop nhu vay, chic nang thtt 2 dugc trinh bay trong muc 7(1)(a) Luat
mau vé Thuong mai dién tor cia UNCITRAL khong duoc thuc hién - khi
khong "du dinh chi bdo bat ky su phé chuin nao d6i v6i thong tin cé trong
thong bao dit liéu". Hudng ti€p can dugc dua vao Luat mau la cac hau qua
phap 1y cua viéc sit dung mot chit ky viét tay nén dugc 1ap trong moi truong
dién tir. Do vay, bang cdch gan chit ky vao mot thong tin ndo do, ngudi ky nén
duoc coi 12 da phé chuén lién két giita dinh danh ctia minh vdi thong tin do.
Lién két nay c6 nén dua ra hiéu luc phap 1y (theo hop dong hoac cach khac)
theo tinh chit cta thong tin duogc ky va trong cac truong hop khac, dugc danh
gid tuy thudc vao luat ¢6 thé 4p dung, ngoai Luat mau hay khong. Trong pham
vi nay, Luat mau khong du dinh can thiép vao luat vé cic hop dong hoidc nghia



vu
(xem A/CN.9/465, doan 65).
Tiéu chudn vé do tin cdy ky thudt

121. C4c doan nho tir (a) t6i (d) cta doan (3) nhan manh tiéu chuin vé do
tin cay k¥ thuat cua cac chit ky dién ti. Poan nho (a) tap trung vao cac dac
tinh chinh cta dit liéu tao chit ky, n6 phai "dugc lién két véi nguai ky va khong
mot ai khic". Tir quan diém k§ thuat nay, dit liéu tao chit ky chi c6 thé lién két
duy nhat véi nguoi ky. Lién két gitra dir liéu tao chit ky va nguoi ky 1a mot yéu
to thiét yéu (xem A/CN.9/467, doan 63). Trong truong hop, dit liéu tao chit ky
duoc chia xé cho nhiéu cd nhan khic nhau, vi du nhitng nguoi lam cong ciing
stt dung dit liéu tao chit ky cia mot cong ty, dit liéu nay phai ¢6 kha nang nhan
dang rd rang ting cd nhan, trong pham vi cta ting chit ky dién tu.
Mo¢t minh nguoi ky kiém sodt dit liéu tao chit ky

122. Poan nho (b) giai quyét cac truong hop st dung dir liéu tao chit ky. Tai
thoi diém dit liéu tao chit ky duoc sir dung, khong mot ai khac, ngoai nguoi ky
kiém soat dugc né. V6i khdi niém mot minh ngudi ky kiém sodt, mot cau hoi
dat ra 12 nguoi ky c6 thé cho phép nguoi khac sir dung dit liéu tao chit ky thay
mit minh hay khong. Trudng hop nay cé thé xay ra khi dit liéu tao chit ky
dugc sir dung trong pham vi mot cong ty, mdi thuc thé trong d6 déu cé thé 1a
ngudi ky, nhung ¢6 thé yéu cdu mot s6 ngudi khdc ky thay mat minh (xem
A/CN.9/467, doan 66). Mot vi du khéc trong cac tng dung thuong mai, dit liéu
tao chit ky ton tai trong mot mang va nhiéu ngudi cé thé stt dung né. Trong
trudng hop nay, mang c6 thé gan lién v6i mot thuc thé xac dinh 1a nguoi ky va
duy tri dugc ki€m soat doi véi dit liéu tao chit ky. Luat mau khong bao trim
lén cic truong hgp - trong do, dir liéu tao chit ky c6 hiéu luc rong rai (xem
A/CN.9/467, doan 67). Khi nhiéu nguoi cung sit dung mot khod, trong pham vi
cua luge d6 "khod chia x¢" hoic "khod dung chung", "ngudi ky" dugc hiéu 1a
"nhitng nguoi nay" (xem A/CN.9/483, doan 152).

Dai ly

Doan 123. Cic doan nho (a) va (b) dam bao rang dir liéu tao chit ky chi
dugc mot ngudi sir dung tai mot thoi diém xéc dinh, chi yéu 1a thoi di€ém ky va
khong mot ngudi nao khac duge sur dung né (xem doan 103 & trén). Cau hoi vé



dai ly va cho phép su dung dit liéu tao chit ky dugc dua ra trong dinh nghia
"nguoi ky" (xem A/CN.9/467, doan 68).

Tinh toan ven

124. Céc doan nhé (c¢) va (d) giai quyét cdac van dé vé tinh toan ven cua chi
ky dién tlr v thong tin duoc ky dién tir. C6 thé két hop 2 diéu khoan nay dé
nhin manh: khi chit ky duoc gan vao mot tai liéu, tinh toan ven cla tai liéu va
tinh toan ven cta chit ky c6 lién quan chat ch€ véi nhau. Tuy nhién, khi xem
xét Luat miu vé Thuong mai dién tir cia UNCITRAL, mac du cdc cong nghé
nay dam bao ca xdc thuc (muc 7 Luat miu vé Thuong mai dién tir cla
UNCITRAL ) va toan ven (muc 8 Luat mau vé Thuong mai dién tir cta
UNCITRAL ), cdc khdi niém nay c6 thé dugc xem 1a céc khai niém phdp 1y
khac nhau va dugc doi xr nhu cac khai niém phap ly. Do chit ky viét tay
khong dam béo tinh toan ven doi vdi tai liéu cé gan chit ky va cling khong dam
bao moi sira d6i trén tai liéu bi phat hién, huéng ti€p can chiic ning ngang
bing yéu cau: khong nén giai quyét cdc khai niém nay trong mot diéu khoan
don 1é. Muc dich cua doan (3) (c) 1a thiét lap tiéu chudn can phai thod man,
nhim chitng minh mot phuong phdp chit ky dién tir du tin cay dé ddp tng mot
yéu cau luat vé chit ky. Yéu cau nay c6 thé dugc dap ting ma khong can chiing
minh tinh toan ven cta toan bo tai liéu (xem A/CN.9/467, cac doan 72-80).

125. Ban dau, doan nho (d) duoc du dinh ap dung cho mot s6 nude (hién
ban hanh cic quy tic phdp ly vé quan ly sir dung chit ky viét tay) khong thé
phan biét gitta tinh toan ven cua chit ky va tinh toan ven cua thong tin duoc ky.
Tai mot s6 nuéc khac, doan nho (d) cé thé tao ra mot chit ky tin cay hon chit
ky viét tay va vuot xa khdi niém ngang bang vé mat chitc nang v4i mot chit ky.
Trong mot s6 pham vi quyén han, hiéu luc ctia doan nho (d) c6 thé tao ra su
ngang bang vé€ mat chiic nang v46i mot tai lieu goc (xem A/CN.9/484, doan
62).
Chir ky dién tit la mét phan ciia thong bdo

126. Trong doan nho (d), lién két can thiét gitta chit ky va thong tin duoc ky
dugc dua ra dé trdnh su ngdm dinh: chit ky dién tr dugc 4p dung cho tat ca cac
noi dung ctia mot thong bao dit liéu. Trong nhiéu vi du thuc t€, thong tin duoc
ky chi 1a mot phan trong thong bao dit liéu. Vi du, mot chit ky dién tir chi lién
quan tGi thong tin dugc gin vao thong bdo vi cac muc dich truyén dit liéu.



Thay doi thong qua thod thudn

127. Poan (3) khong du dinh gi6i han viéc 4p dung muc 5 va moi luat c6 thé
ap dung cong nhan kha nang tu quyét clia cdc thanh vién, nham quy dinh
(trong bat ky thoa thuan lién quan nao) rang, moi ky thuat chit ky déu duoc doi
x{t binh dang va c6 su tin cay ngang bang véi mot chit ky viét tay.

128. Doan (4)(a) cung cap co s& phap 1y cho hoat dong thuong mai - trong
do, cac doi tac thuong mai c6 thé quy dinh cdc moi quan hé vé st dung chit ky
dién t, thong qua hop dong (xem A/CN.9/484, doan 63).

C6 thé dua ra bdng chitng vé su khong tin cdy ciia mot chit ky dién tie

129. Doan (4)(b) ¢6 thé 1am rd y: Luat miu khong gidi han bat ky kha nang
ndo c6 thé co trong viéc bac bd cic gia dinh duoc dua ra trong doan (3) (xem
A/CN.9/484, doan 63).

Cdc loai tric khoi pham vi cia muc 6

130. Nguyén tic duoc dua ra trong doan (5) 1a nudc ban hanh luat c6 thé
loai trir mot s6 truong hop (duogc xac dinh trong ban ban hanh Luat mau) ra
khoi pham vi dp dung ctia muc 6. NuGc ban hanh luat ¢6 thé loai trir cdc ki€u
truong hop, tuy thudc vao muc dich - trong d6 chinh thitc yéu cau thiét lap mot
chit ky viét tay.

131. Doan (5) dugc dua ra v6i hy vong nang cao kha nang chap nhan Luat
mau. NG cong nhan rang, viéc xdc dinh céc loai trir nén do nuéc ban hanh luat
tién hanh, vi moéi nudc quan tam téi cac truong hop khac nhau. Tuy nhién, can
luvu ¥ ring, cdc muc tiéu cua Luat mau s& khong thé dat dugc néu doan (5)
dugc sir dung dé thiét 1ap céc loai trir chung; va co hoi ma doan (5) dua ra nén
bi ngan chin. Nhiéu loai trir ¢6 thé gay ra cdc can trd khong cin thiét cho viéc
phat trién cac chit ky dién tt, vi trong Luat mau c6 rit nhiéu nguyén tic co ban
va cac huéng ti€p can duoc mong doi ap dung chung (xem A/CN.9/484, doan
63).

Cac tai liéu tham khao cia UNCITRAL
A/CN.9/484, cac doan 58-63;

A/CN.9/WG.IV/WP.88, phu luc, ciac doan 114-126;
A/CN.9/467, cac doan 44-87;

A/CN.9/WG.IV/WP.84, cac doan 41-47,




A/CN.9/465, cac doan 62-82;
A/CN.9/WG.IV/WP.82, cac doan 42-44;

A/CN.9/457, cac doan 48-52;
A/CN.9/WG.IV/WP.80, cic doan 11-12;

Muc 7: Thod mdn muc 6

(1) [Moi nguoi, co quan, hodc cong cong hodc ca nhdn, duoc xdc dinh trong
pham vi nuéc ban hanh ludt] c6 thé quyét dinh nhitng loai chit ky dién
tlr nao thoa man cac diéu khoan trong muc 6.

(2) Moi quyét dinh duoc dua ra trong doan (1) nén phii hop véi cac chuin
Qudc t€ duoc cong nhan.

(3) Khong ¢6 diéu gi trong muc nay anh huéng dén viéc st dung céc quy tic
trong tu phap Qudc té.

Xac dinh trudc tinh trang cta chit ky dién tu

132. Muc 7 trinh bay vai tro ciia nudc ban hanh ludt trong viéc thiét ldp, hodc cong
nhdn thiic thé' cé thé phé chudn viéc sit dung cdc chit ky dién tir, hodc chitng nhdn
chdt luong cua ching. Giong nhu muc 6, muc 7 dua vao quan niém nhiing gi dugc
yéu cdu dé tao diéu kién phat trién thuong mai dién tir 12 chic chan va c6 thé khing
dinh trudc, tai thoi diém khi cac d6i tac thuong mai st dung cdc k§ thuat chit ky dién
tlr, khong phai tai thoi diém tranh cai truée tod. Khi mot ky thudt chit ky cé thé dap
iing cdc yéu cdu vé an toan va tin cdy ¢ miic do cao, nén cé mot phuong tién dé danh
gid cdc khia canh ky thudt cua sy tin cdy va an toan, dong thoi tuy thudc vao dang
ky thudt chit ky duoc cong nhdn.

Muc dich ctia muc 7

133. Muc dich ciia muc 7 la lam sdng t6: Nudc ban hanh ludt cé thé thiét ké’ mot to
chiic, hodic co quan cé quyén quyét dinh nhitng cong nghé nao cé thé cé loi tir quy
tdc duoc thiét ldp trong muc 6. Muc 7 khong phdi la mot diéu khodn thiét ldp tdt yéu
ma nudc ban hanh ludt cé thé hodc sé ban hanh. Tuy nhién, né truyén dat mot thong
bdo ré rang: tinh chdc chdn va khdng dinh trude cé thé dat duoc, bing cdch xdc
dinh k¥ thudt chit ky dién tir thod man tiéu chudn tin cdy trong muc 6, mién sao cdc
quyét dinh nay duoc dia ra phit hop voi cdc chudn Quoc té. Khong nén lam sdng 16
muc 7 la quy dinh cdc hiéu luc phdp 1y bdt budc trong sit dung cdc kiéu ky thudt chit
ky nao dé, hodc gidi han sit dung cong nghé cho cdc k¥ thudt nay dé ddp vng cdc yéu
cdu vé do tin cdy trong muc 6. Vi du, cdc thanh vién duoc tu do su dung cdc ky thudt
khong thod mdn muc 6, néu dé la nhiing gi ma ho chdp thudn thuc hién. Ho ciing
duoc tu do trinh bay, trudc toa hodc trong tai phdn xir, phuong phdp chit ky ma ho
chon dé sit dung va né thod man cdc yéu cdu ciia muc 6.



Doan (1)

134. Poan (1) trinh bay rd: thuc thé c6 thé phé chuin viéc st dung céc chit
ky dién tir, hoac ching nhan chat lugng clia ching, khong nhat thi€t phai la
mot co quan nha nuéc. Khong nén xem doan (1) 1a mot khuyén nghi vé
phuong tién duy nhdt dat duoc su cong nhdn doi voi cdc cong nghé chit ky
danh cho cédc nuée, ding hon 1a mot chi bdo vé cdc gidi han nén dp dung néu
cac nudc mong muon thong qua hudng ti€p can nay.

Poan (2)

135. V6i doan (2), khdi niém "chuan" khong nén bi giéi han trong céc
chuédn do céc t6 chitc nhu Té chitc Tiéu chuin hod Qudc t& (ISO) va Té cong
tdc k§ thuat Internet (IETF) ph4t trién, hodc cdc chudn k§ thuat khac. Tir "cac
chuin" nén duoc lam sdng to v6i nghia rong hon, né c6 thé bao gébm cac hoat
dong cong nghiép va str dung thuong mai, cdc van ban ca cdc t6 chiic Quoc t€
nhu Phong Thuong mai Quéc t€, cdc thuc thé tin dung dia phuong hoat dong
du6i su bao hd cua ISO (xem A/CN.9/484, doan 66), Tap doan mang th€ gidi
(W3C) va UNCITRAL (bao géom Luat miu vé Thuong mai dién tir va Luat
méu vé Chit ky dién tir cha UNCITRAL). Khong nén dé tinh trang thi€u ving
cac chudn lién quan can trd céc cd nhan, hodc co quan c6 thim quyén dua ra
céc quyét dinh duoc dua ra trong doan (1). Vé6i cdc chuin "dugc cong nhan",
cau hoi duge dat ra 1a "su cong nhan" dugc hinh thanh tir nhitng gi va ai doi
hoéi su cong nhan nay (xem A/CN.9/465, doan 94). Cau hoéi nay dugc thao luan
trong muc 12 (xem doan 159 duéi day).

Doan (3)

136. DBoan (3) giai thich rd rang hon muc dich cia muc 7 1a khong can thiép
vao viéc str dung cic quy tac trong tu phap Qudc t€ (xem A/CN.9/467, doan
94). Néu thi€u diéu khoan nay, muc 7 ¢6 thé dugc 1am sang to 1a khuyén khich
cac nudc ban hanh luat déi x{r phan biét véi cac chit ky dién tir ciia nude khac,
trén co s khong tuan theo cac quy tic dugc cd nhan va co quan lién quan thiét
lap trong doan (1).

Cac tai liéu tham khao cia UNCITRAL

A/CN.9/484, cac doan 64-66;

A/CN.9/WG.IV/WP.88, phu luc, cac doan 127-131;

A/CN.9/467, cac doan 90-95;




A/CN.9/WG.IV/WP.84, cac doan 49-51;
A/CN.9/465, cac doan 90-98;

A/CN.9/WG.IV/WP.82, doan 46;
A/CN.9/457, cac doan 48-52;

A/CN.9/WG.IV/WP.80, doan 15.

Muc 8: Huong dan nguoi ky
(1) Khi dit liéu tao chit ky duogc sir dung dé tao ra mot chit ky ¢6 hiéu luc phéap ly, ngudi
ky nén:

(a) Quan tam mot cach hop 1y nhdam tranh viéc st dung trdi phép dit liéu
tao chit ky.

(b) Khong duoc cham tré, thong bao ngay cho d6i tuong tin cay vao
nguodi ky hoac cung cép dich vu ho tro chit ky dién tir khi:

(i)  Nguoi ky biét dit liéu tao chit ky bi 10; hoac
(ii)  Ngudi ky dugc biét da gay ra rii ro ddng ké do dit liéu tao chit
Ky bi 10;

(c)Khi chitng chi dugc sir dung dé hd trg chit ky dién tir, nguoi ky can
quan tam hop ly dé dam bao tinh chinh xdc va diy du cua tat ca cdc
bi€u dién can thiét do ngudi ky dua ra, lién quan t6i chitng chi trong
sudt thoi gian ton tai cta nd, hodc cac biéu dién nam trong ching
chi.

(2) Nguoi ky can phai chiu trach nhiém phap 1y do khong thuc hién cac yéu
cau trong doan (1).

Tiéu dé

137. Ban diu, muc 8 (va cdc muc 9, 11) du dinh bao gébm cic quy tic vé
nghia vu va trach nhiém phdp ly cta cac thanh vién khac nhau (nguoi ky,
thanh vién tin cay va nha cung cap dich vu ching thuc). Tuy nhién, do su thay
d6i nhanh chéng 1am anh hudng dén céc khia canh ky thuat va thuong mai ctia
thuong mai dién tir, dong thoi, do vai tro tu di€u chinh trong linh vuc thuong
mai dién tir tai nhiéu nudc, viéc nhét tri vé nodi dung clia cic quy tic nay gap
kh6 khan. C4dc muc nay duoc soan thdo, bao gém t6i thiéu mot "quy tic hudng
din" d6i véi cdc thanh vién. Chang han, trong muc 9 Huéng din nha cung cip
dich vu ching thuc (xem doan 144 duéi day). Luat mau ung ho giai phéap lién



két cac nghia vu (dugc thi€t 1ap trong muc 8 va 9) véi viéc tao ra cac chit ky
dién tlr hop phdp (xem A/CN.9/483, doan 117). Nguyén tac nguoi ky phai chiu
trach nhiém phap ly vi khong thuc hién cac yéu cau trong doan (1) dugc thiét
lap trong doan (2); ngoai ra, nguoi ky phai chiu trach nhiém phap 1y do khong
ton trong quy tac huéng din trong cdc luat c6 thé dp dung, ngoai Luat méiu
(xem doan 141 duéi day).

Doan (1)

138. Céac doan nho (a) va (b) duoc ap dung chung cho tat ca cac chit ky dién
tir, doan nho (c) chi duoc dp dung cho cac chit ky dién tir c6 chiing chi ho tro.
Noi riéng, nghia vu trong doan (1)(a) 1a mot nghia vu co ban, né thuong c6
trong cdc thoa thuan vé sir dung thé tin dung. Theo chinh sdch dugc phé chuin
trong doan (1), nghia vu nay ciling nén dugc ap dung cho bat ky dit liéu tao chit
ky nao. Tuy nhién, diéu khoan thay doi thong qua thod thudn trong muc 5 cho
phép thay déi cdc chuan (duoc thiét 1ap trong muc 8) trong cac linh vuc c6 thé
bi coi la khong phu hop, hoac gay ra cac hau qua khoé luong.

139. Doan (1)(b) dua ra khai niém "ngudi tin cdy vao nguoi ky hodc cung
cép dich vu ho trg chit ky dién t". Tuy thudc vao cong nghé dugc st dung,
"thanh vién tin cay" khong chi 1a nguoi tim ki€m su tin cdy vao chit ky, ma
con la nha cung cap dich vu ching thuc, nha cung cap dich vu thong bao tinh
trang thu hoi chiing chi va moi thanh vién lién quan khéc.

140. Poan (1)(c) a4p dung khi ching chi duoc sit dung dé hd tro dit liéu tao
chir ky. "Thoi han ton tai" cta chiing chi dugc lam sang t6 rong hon, bao trum
lén khoang thoi gian bat diu xin cap ching chi, hodc tao chiing chi véi khoang
thoi gian hét han hoac huy bo ching chi.

Doan (2)

141. Poan (2) khong xac dinh cac hau qua, hoac cac giéi han trach nhiém
phap 1y, hoac ca hai trong luat Quéc gia. Tuy nhién, doan (2) xac dinh rd, cac
nudc ban hanh luat phai chiu trach nhiém phép 1y néu khong tuan theo cac yéu
cau nghia vu trong doan (1). Poan (2) dua vao cac két luan do Nhém lam viéc
dua ra trong phién hop thit 35, ching ta c6 thé gap kho khan khi tim ki€ém su
nhat tri vé€ cdc hau qua phét sinh tir viéc ngudi ky vi pham trach nhiém phdp 1y.
Doan (2) chi thiét 1ap nguyén tic: ngudi ky nén chiu trach nhiém phap 1y do
khong thuc hién céc yéu ciu trong doan (1) va trong luat c6 thé d4p dung khac.



Luat méu tai méi nudc ban hanh luat giai quyét cac hau qua phéap ly nay (xem
A/CN.9/465, doan 108).
Cac tai liéu tham khao cia UNCITRAL
A/CN.9/484, cac doan 67-69;
A/CN.9/WG.IV/WP.88, phu luc, cdc doan 132-136;
A/CN.9/467, cac doan 96-104;
A/CN.9/WG.IV/WP.84, cac doan 52-53;
A/CN.9/465, cac doan 99-108;
A/CN.9/WG.IV/WP.82, cac doan 50-55;
A/CN.9/457, cac doan 65-98;
A/CN.9/WG.IV/WP.80, cac doan 18-19.

Muc 9: Hudng dan nha cung cdp dich vu chitng thuc

(1) Khi nha cung cép dich vu chiing thuc cung cép céc dich vu nham ho trg
mot chit ky dién tir, mudn chit ky nay cé hiéu luc hop phap nhu 1a mot chit ky,
nha cung cap dich vu chiing thuc nén:

(a) Hoat dong phu hop véi cac biéu dién vé chinh sdch va hoat dong do
chinh nha cung cap dua ra;

(b) Quan tam hop 1y nham dam bao tinh chinh xdc va ddy du cua tit ca
céc bi€u dién can thiét do nha cung cap dua ra, lién quan t6i ching
chi trong suot thoi gian ton tai ctia né, hodc cac bi€u dién nim trong
ching chi.

(c) Cung cdp cac phuong tién c6 kha nang truy nhap dugc, cho phép
thanh vién tin cay c6 thé xdc dinh tir chiing chi:

(i)  Nhan dang ctia nha cung cap dich vu chiing thuc;
(i)  Nguoi ky (duge nhan dang trong chitng chi) kiém sodt duoc
dit liéu tao chit ky tai thoi diém ching chi duoc phat hanh;
(iii) Dir liéu tao chit ky hop 1é tai thoi diém hoidc truée thoi
diém chiing chi dugc phat hanh;
(d) Cung cap cac phuong tién c6 kha nang truy nhap dugc, cho phép
thanh vién tin cay xdc dinh tir chiing chi, hoac bang cach khac:
(i)  Phuong phap duoc st dung dé nhan dang nguoi ky;



(i)) Moi gi6i han vé muc dich hoac gia tri d6i véi dit liu tao
chit ky hodc chiing chi ¢6 thé dugc sir dung;
(iii)) Dit liéu tao chit ky hop 1¢ va khong bi 19;
(iv) Moi gidi han vé pham vi hoac mtc trach nhiém phdp 1y ma
nha cung cap dich vu ching thuc dat ra;
(v)  Phuong tién ma ngudi ky st dung dé dua ra thong bdo theo
ding muc 8 (1) (b);
(vi)  Dich vu thu héi dugc dua ra ding lic;
(e) DPua ra cac dich vu theo (d) (v), cung cap cho nguoi ky phuong
tién thong bdo theo ding muc 8 (1) (b) va dua ra cic dich vu theo (d)
(vi), dam bao tinh sin sang cua dich vu thu hoi ding lic;
(f) St dung cac nguodn tai nguyén hé thong, thl tuc va con nguoi tin
cay khi thuc hién c4c dich vu.
(2) Nha cung cép dich vu ching thuc can phai chiu trach nhiém phép 1y do
khong thuc hién cac yéu cau trong doan (1).

Doan (1)

142. Doan nho (a) nhan manh quy tic co ban sau: nha cung cip dich vu
ching thuc nén ton trong cdc biéu dién va céc cam két do chinh nha cung cip
dua ra, vi du, trong quy dinh hoat dong chiing thuc (CPS) hoic trong cdc kiéu
cong bo chinh sach khac.

143. Doan nho (c) dinh nghia ciac ndi dung thi€t yéu va hiéu luc cta bat ky
chiing chi nao theo Luit mau. Luu y, trong truong hgp clia cac chit ky sd, can
phai xdc dinh lién két gitta nguoi ky véi khoa cong khai, cling nhu khoa riéng
(xem A/CN.9/484, doan 71). Doan nho (d) liét ké cdc yéu t6 bo sung co trong
mot chiing chi, hodc cac yéu td c¢6 hiéu luc véi thanh vién tin cay hoac thanh
vién tin cdy c6 thé truy nhap vao. DPoan nho (e) khong du dinh dp dung cho céc
ching chi giao dich chi st dung 1 1an, hoac cac ching chi chi phi thap danh
cho cédc ting dung rui ro thap, hoac ca hai.

144. Nha cung cédp dich vu ching thuc va nguoi phat hanh cac ching chi
"gi4 tri cao" duoc mong doi thuc hién cic trdch nhiém va nghia vu duoc dua ra
trong muc 9. Tuy nhién, Luat mau khong doi hoi & nguoi ky, hoac nha cung
cap dich vu ching thuc mitc do siéng nang hoac tin cay do khong ¢6 méi quan
hé hop 1y véi cac muc dich trong d6 chit ky dién tir hoac ching chi duoc su



dung (xem doan 137 & trén). Luat mau ung ho giai phap lién két cac nghia vu
(duoc thiét 1ap trong muc 8 va 9) véi viéc tao ra cac chit ky dién ti hop phap
(xem A/CN.9/483, doan 117). Bang céch gidi han pham vi cia muc 9 vao cac
trudong hop - trong do, cac dich vu ching thuc duoc cung cip dé hd tro mot chit
ky dién tir c6 hiéu luc phap ly, Luat mau khong du dinh tao ra céc kiéu hiéu
luc phap 1y méi cho cdc chit ky (xem doan 119).

Doan (2)

145. Poan (2) dé cho luat Quoc gia x4c dinh cdc hau qua cua trach nhiém
phap ly (xem A/CN.9/484, doan 73). Tuy thudc vao cdc quy tac co thé ap dung
trong luat Qudc gia, khong nén 1am sdng to doan (2) nhu mot quy tac trach
nhiém phép 1y tuyét d6i. Poan (2) c6 thé loai trir cic kha niang - trong d6, nha
cung cap dich vu chiing thuc chiing minh minh khong c6 16i hodc bat can.

146. Cac du thao muc 9 gan day c6 thém 1 doan, doan nay dua ra cac hau
qua cua trach nhiém phép 1y dugc thiét 1ap trong doan (2). Trong qua trinh
soan thao Luat miu, nguoi ta nhan thdy rang, cau hoi vé trach nhiém phap 1y
ctia nha cung cap dich vu chiing thuc khong duoc dua ra mot cach day du, néu
chi phé chu4n 1 diéu khoan don 1& cung vé6i doan (2). Poan (2) c6 thé phat
biéu mot nguyén tic thich hop 4p dung cho ngudi ky, nhung né khong du dé
giai quyét cac hoat dong thuong mai va chuyén nghiép ma muc 9 bao trum.
Mot cach dé bu dap su thi€u vang nay 1a liét ké (trong van ban Luat mau) cac
yéu to can phai quan tam khi ddnh gid su t6n thit do nha cung cap dich vu
chiing thuc gay ra. Quyét dinh cudi cung la dua vao ban huéng dan nay mot
danh sach khong han ché cac yéu t6 chi bao. Khi danh gia trach nhiém phap 1y
ctia nha cung cap dich vu chiing thuc, can quan tam dén céc yéu to sau, khong
ké nhing cdi khéc: (a) chi phi dé c6 dugc chiing chi; (b) tinh chat clia thong tin
duoc chiing thuc; (c) su ton tai va pham vi cia moi gidi han vé muc dich st
dung chiing chi; (d) su ton tai ciia moi cong b6 vé gidi han pham vi hoac
chitng muc trach nhiém phdp 1y ctia nha cung cap dich vu ching thuc; va (e)
moi hudng dan cong tac cua thanh vién tin cay. Trong qua trinh soan thao Luéat
mau, nguoi ta cling nhat tri rang, khi nudc ban hanh luat xdc dinh cdc mat mat
c6 thé khoi phuc dugc, gdnh niang dugc dat vao cdc quy tic quan 1y gidi han
trach nhiém phdp 1y tai nuéc c6 thiét 1ap nha cung cap dich vu chiing thuc,
hodc tai nuéc khic cé dp dung luat theo cac quy tic xung dot luat phap lién
quan (xem A/CN.9/484, doan 74).



Cac tai liéu tham khao cia UNCITRAL
A/CN.9/484, cac doan 70-74;
A/CN.9/WG.IV/WP.88, phu luc, cdc doan 137-141;
A/CN.9/483, cac doan 114-127,;
A/CN.9/467, cac doan 105-129;
A/CN.9/WG.IV/WP.84, cac doan 54-60;
A/CN.9/465, cac doan 123-142 (du thao muc 12);
A/CN.9/WG.IV/WP.82, cac doan 59-68 (du thao muc 12);
A/CN.9/457, cac doan 108-119;
A/CN.9/WG.IV/WP.80, cac doan 22-24.

Mucl0: Su tin cay

Phui hop v6i cdc muc dich cia muc 9 (1) (f), khi xdc dinh cdc nguén tai
nguyén hé thong, thu tuc va con ngudi ma nha cung cép dich vu chiing thuc su
dung ¢6 tin cay hay khong, nén quan tam dén cac yéu to sau day:

(a) Cac nguon tai chinh va con nguoi, bao gom ca cac tai san;

(b) Chat lugng cta cdc hé thong phan mém va phan cing;

(c) Céc tha tuc xur 1y ching chi va cac tng dung danh cho chiing chi, duy tri

cac ban ghi;

(d) Tinh san sang cua cac thong tin danh cho nguoi ky (dugc nhan dang
trong chung chi) va cac thanh vién tin ciy;

(e) Kiém todn dinh ky hoic md rong do mot thuc thé doc 1ap tién hanh;

(f) Su cong bo cua mot nudc, thuc thé duoc uy nhiém hodc nha cung cap
dich vu chitng thuc vé viéc tuan thi hodc su ton tai cua nhitng gi da dé
cap 6 trén; hoac

(g) Bat ky yéu t6 lién quan khac.

Tinh mém déo cua khdi niém "su tin cdy"

147. Ban dau, muc 10 dugc soan thao 1a mot phan cua muc 9. Sau do, né
dugc soan thao thanh mot muc riéng nhung cha yéu trg gidp lam sang to khai
niém "cac hé thong, tha tuc va nguodn tai nguyén con nguoi tin cay" trong muc
9(1)(f). Muc 10 dua ra mot danh sach khong han ché cac yéu té can quan tam
khi xdc dinh su tin cdy. Danh sich nay du dinh cung cap khdi niém mém déo



v€ sy tin cdy, nd cé thé thay déi noi dung tuy thudc vao nhiing gi ngudi ta
mong doi & ching chi trong pham vi ching chi nay duoc tao ra.
Cac tai liéu tham khao cia UNCITRAL
A/CN.9/WG.IV/WP.88, phu luc, doan 142;
A/CN.9/483, cac doan 128-133;
A/CN.9/467, cac doan 114-119.

Muc 11: Huéng dan thanh vién tin cdy

Thanh vién tin cay phai ganh chiu hau qua phéap 1y do khong:

(a) Tién hanh cdc budc hop 1y dé kiém tra su tin cay cia mot chit ky dién

tu, hoac:
(b)Khi chit ky dién tir duoc ho trg thong qua mot ching chi,
(i)  Kiém tra khoang thdi gian ton tai hop lé, tinh trang treo hoic
huy bd ctia chiing chi; va
(i)  Tuan theo moi gidi han vé ching chi.

Suw tin cdy hop ly

148. Muc 11 phan anh y tudéng, moét thanh vién (ngudi du dinh tin cay mot
chit ky dién tr) nén dat cau hoi: su tin ciy nay la hop 1y trong truong hop nao
va ¢ chiing muc nao, dudi anh sang cla tat ca cac truong hgp. N6 khong du
dinh giai quyét van dé vé tinh hop 1é ctia mot chit ky dién tir. Van dé nay duoc
dua ra trong muc 6 va khong nén phu thudc vao huéng dan thanh vién tin cay.
Van dé vé tinh hop 1é cua mot chit ky dién tir nén duogc tich riéng, khac véi
van dé xdc dinh thanh vién tin cay c6 tin cay hop ly vao mot chit ky khong
thoa man tiéu chuin dugc thiét 1ap trong muc 6 hay khong.
Vin dé khdch hang

149. Khi muc 11 ¢6 thé dit gdnh ning vao cdc thanh vién tin cy, dic biét
trong truong hop thanh vién nay 1a cac khach hang, nén nhé rang, Luat mau
khong ¢6 du dinh gat bd bat ky quy tic bao vé khach hang nao. Tuy nhién,
Luat mau c6 thé déng mot vai tro hitu ich trong viéc gido duc tit ca cac thanh
vién, trong d6 c6 thanh vién tin cay, vé chuin hudng dan hop 1y can tuan theo
doi v6i cdc chit ky dién tir. Thém vao d6, viéc thiét 1ap mot chuin huéng dan,
trong d6 thanh vién tin cay nén kiém tra su tin cdy cta chit ky thong qua cdc



phuong tién c6 thé truy nhap dé dang, c6 thé dugc xem 1a yéu cau thiét yéu khi
phat trién bat ky hé thong co so ha ting khod cong khai nao.
Khdi niém "'thanh vién tin cdy"

150. Phu hogp vé6i dinh nghia nay, khdi niém "thanh vién tin cay" du dinh
bao trim lén bt ky thanh vién nao c6 thé tin cay mot chit ky dién tir. Do vay,
tuy thudc vao cdc trudng hop, mot "thanh vién tin cay" ¢6 thé 12 mot ngudi c6
hoac khong ¢6 quan hé hgp dong véi nguodi ky; hoic nha cung cap dich vu
chiing thuc. Cin nhan thic rang, nha cung cap dich vu chiing thuc hoiac nguoi
ky c6 thé tu tr thanh "thanh vién tin cay". Tuy nhién, khai niém rong hon vé
"thanh vién tin cay" khong nén c6 nghia vu kiém tra su hop 1é cua ching chi
mua duoc tir nha cung cip dich vu chiing thuc.

Khong tudn theo cdc yéu cau cia muc 11

151. Vé anh hudng cua viéc thiét 1ap nghia vu chung, cu thé 1a thanh vién
tin cay nén kiém tra hiéu luc phap 1y cua chit ky dién tir hodc ching chi, mot
cau hodi dugc dat ra la thanh vién tin cay khong tuan theo cac yéu cau ctia muc
11 thi lam th€ nao. Néu thanh vién tin cdy khong tuan theo cdc yéu cau cua
muc 11, khong nén loai trir thanh vién tin cay ra khoi viéc stir dung chit ky hoac
ching chi né€u viéc kiém tra hop ly khong thé phat hién ra chit ky hodc chiing
chi khong hgp 1é. Cac yéu cau trong muc 11 khong du dinh yéu cau tuan theo
céc giGi han hodc kiém tra thong tin ma thanh vién tin cay khong thé truy nhap
mot cach dé dang. C6 thé giai quyét trudng hop nay thong qua luat c6 thé dp
dung, ngoai Luat mau. Hon nita, hau qua cua viéc thanh vién tin cay khong
tuan theo cdc yéu cau cia muc 11 do luat c6 thé 4p dung, ngoai Luat mau quan
1y (xem A/CN.9/484, doan 75).

Céc tai liéu tham khao cia UNCITRAL

A/CN.9/484, doan 75;

A/CN.9/WG.IV/WP.88, phu luc, cac doan 143-146;

A/CN.9/467, cac doan 130-143;

A/CN.9/WG.IV/WP.84, cac doan 61-63;
A/CN.9/465, cac doan 109-122 (du thao muc 10 va 11);
A/CN.9/WG.IV/WP.82, cac doan 56-58 (du thao muc 10 va 11);
A/CN.9/457, cac doan 99-107;




A/CN.9/WG.IV/WP.80, cac doan 20-21.

Muc 12: Cong nhan chiing chi va chir ky dién tir cua cac nuée khac

(1) Khi xac dinh mét ching chi hoac mot chit ky dién tlr ¢6 hiéu luc phap ly
hay khong, khong can phai quan tam téi:

(a) Vi tri dia 1y - noi ching chi duoc phat hanh; hodc noi chit ky dién tu
dugc tao ra va su dung; hoac

(b) Vi tri dia 1y - noi kinh doanh cua ngudi phat hanh hoac ngudi ky.

(2) Mot chiing chi dugc phat hanh bén ngoai [Nudc ban hanh ludt] nén c6
cung hiéu luc phap 1y nhu mot ching chi dugc phat hanh trong [Nudc
ban hanh ludt] néu n6 dam bao miic tin cy ngang bang.

(3) Mot chit ky dién tir dugc tao ra hoac st dung bén ngoai [Nudc ban hanh
ludt] nén c6 cung hiéu luc phap 1y nhu mot chit ky dién tir duge tao ra va
st dung trong [ Nudc ban hanh ludt] néu né dam bao mic tin cdy ngang
bang.

(4) Khi xac dinh mot ching chi hoac mot chit ky dién tlir ¢6 dua ra mot muc
tin cdy ngang bang hay khong, theo doan (2) va (3), van dé can duogc
quan tam 1a céc chuan Quéc t€ dugc cong nhan va cic yéu to lién quan
khac.

(5) Trong doan (2), (3) va (4), tuy cac thanh vién tu thoa thuin véi nhau
trong viéc sit dung mot s ki€u chit ky dién tir hodc ching chi nao do,
thoa thuan nay nén dugc cong nhan, phu hop véi cic muc dich cong
nhan qua bién gidi, trir khi thoa thuan nay khong hop 1¢ hoac khong cé
hiéu luc do6i véi luat ¢6 thé dp dung.

Quy tdc chung vé su khong phdn biét

152. Poan (1) dugc du dinh phan dnh nguyén tic co ban: ngudn goc xuat xi

khong nén la yéu té xac dinh cac ching chi hoac chit ky dién tir cia nuée khac

c6 duoc cong nhan vé hiéu luc phdp 1y hay khong va chimg muc cong nhan
nhu thé nao. Viéc xac dinh mot chit ky dién tr hoac ching chi ¢6 hiéu luc
phéap ly hay khong va chung muc cong nhan ra sao khong nén phu thudc vao vi
tri - noi ching chi hoac chit ky dién tr dugc phat hanh (xem A/CN.9/483, doan
27) ma phu thudc vao tinh tin cay k¥ thuat.

"Miic tin cdy ngang bang "



153. Muc dich ctia doan (2) 1a cung cap tiéu chudn chung vé cong nhan qua
bién giGi d6i véi cac chiing chi, sao cho nha cung cdp dich vu ching thuc
khong phai chiu ganh niang vo 1y dé c6 duoc cdc gidy phép pham vi quyén han.
Vi muc dich nay, doan (2) thiét 1ap mot ngudng danh gia su ngang bang vé
mat k§ thuat doi véi cdc chitng chi nudc ngoai, bang céch kiém tra tinh tin cay
cta ching, dua vao cdc yéu cau vé su tin cdy do nudc ban hanh luat thiét lap,
chiéu theo Luat miu (doan 31). Tiéu chudn nay Ia d4p dung trong pham vi
quyén han, khong can quan tam téi tinh chat cua luge do ching thuc ma tir dé
thu duoc chiing chi hoic chit ky (doan 29).

Miic tin cdy thay doi theo pham vi quyén han

154. Bang cach tham chi€u vao khéi niém "muc tin cay ngang bang", doan
(2) thira nhan rang, & day c6 su khac nhau giita cdc yéu ciu vé pham vi quyén
han cd nhan. Yéu cdu ngang bang, nhu da dugc sur dung trong doan (2), khong
c6 nghia la mdc tin cady cua mot ching chi nuéc ngoai nén dong nhat chinh
xac v6i muc tin cay danh cho mot ching chi trong nudc (xem doan 32).

Miic tin cdy thay doi trong mot pham vi quyén han

155. Thém vao d6, nén luu ¥ rang, trong thuc t€, nha cung cip dich vu
ching thuc phat hanh cac ching chi véi cac mic tin cay khac nhau, tuy thudc
vao cac muc dich - trong d6, ching chi duoc cac khach hang du dinh sir dung.
Tuy thudc vao muc tin cay riéng cta ting chiing chi, cac ching chi va chit ky
dién tlr c6 thé dua ra cac hiéu luc phéap ly khic nhau, ca trong nuéc va nudc
ngoai. Vi vay, doi véi viéc d4p dung khdi niém ngang bang duoc sir dung trong
doan (2), nén ghi nhd riang, su ngang bang duoc thiét 1ap gitta cac ching chi ¢6
thé so sdnh vé mat chiic nang. Tuy nhién, Luat miu khong du dinh thiét 1ap su
twong ung gifta cac chitng chi c6 cac kiéu khac nhau, do cdc nha cung cap dich
vu chiing thuc khdc nhau phat hanh va trong cdc pham vi quyén han khéc
nhau. Luat miu duoc soan thao nhim vao hé thong phan cip c6 thé giita cic
kiéu chitng chi khdc nhau. Trong thuc t€, yéu cidu mot tod 4n hoic trong tai
phan xtr quyét dinh hiéu luc phdp 1y cia mot chiing chi nuéc ngoai va ¢ gang
can bang né véi miic tuong Ung gin nhat tai nuGc ban hanh luat (xem
A/CN.9/483, doan 33).

Doi xir ngang bdng véi cdc ching chi va cdc kiéu chit ky dién ti khdc

156. Quy tac doi xir v6i cac chit ky dién tir duoc trinh bay trong doan (3)
giong nhu quy tac doi xir v6i cdc chiing chi trong doan (2) (doan 41).



Viéc cong nhdn hiéu luc phap ly phu hop voi ludt ting nuoc

157. Poan (2) va (3) lién quan t6i viéc kiém tra tinh tin cdy qua bién gidi,
cac doan nay dugc dp dung khi danh gia su tin cdy cia mot ching chi hoac
chit ky dién tir ciia nudc ngoai. Tuy nhién, trong qua trinh soan thao Luat mau,
can ghi nhé rang, cdc nuéc ban hanh luat c¢6 thé khong muoén ki€m tra tinh tin
cay do6i véi cac chit ky hoac ching chi xac dinh khi nuée ban hanh luat dugc
thuyét phuc rang, luat vé pham vi quyén han (chit ky hoac ching chi c¢6 nguén
goc tir d6) cung cidp mot chudn tin cAy ngang bing. VEé cdc k§ thuat hop phdp,
qua né cong nhan su tin cay doi véi cac ching chi va chit ky theo luat cia tiing
nuée ¢ thé do nuée ban hanh luat dua ra (vi du, mot hiép u6c hodc cong bo
don phuong), Luat mau khong c6 dé xuit cu thé (xem cédc doan 39 va 42).

Cdc yéu t6 can quan tam khi ddnh gid su ngang bang thuc té cia cdc chit ky
va chiing chi nudc ngoadi

158. Trong qua trinh soan thao Luat mau, ban dau doan (4) duoc dua vao
mot danh sach cac yéu t6 can quan tam khi xac dinh mot chiing chi hoac chit
ky dién tir c6 mic tin cady ngang bang, phit hop vé6i cdc muc dich ctia doan (2)
va (3) hay khong. Sau d6, ngudi ta nhan ra rang, hdu hét cic yéu t6 nay da
dugc liét ké trong cac muc 6, 9 va 10. Viéc bat ddu lai cac yéu t6 ndy trong
pham vi cla muc 12 1a khong cén thiét. Viéc b6 xung l4an luot cdc tham khao
dugc trinh bay qud phic tap, lién quan t6i tiéu chudn cong nhan qua bién giGi
vao doan (4) 1am cho né tr& thanh mot tham khao khong riéng biét (cu thé,
xem A/CN.9/483, cic doan 43-49). Thém vao do, viéc danh gid mic dd ngang
béang ctia cdc chitng chi nuGc ngoai khdc vé6i viéc danh gid tinh tin cay cua nha
cung cap dich vu ching thuc theo muc 9 va 10. Vi vay, tham khao duoc thém
vao doan (4) 1a "cdc chuin Quoc t€ dugc cong nhan".

Cdc chudn Quoc té duoc cong nhdan

159. Khai niém "Céc chuin Quéc t€ dugc cong nhan" nén duoc 1am sang to
rong hon, bao trim Ién cdc chudn k¥ thuat va thuong mai Quéc t€, cac chuin
va quy tic do céc thuc thé chinh phli hoic lién chinh phi thong qua (xem doan
49). "C4c chuan Quoc t€ duge cong nhan" co thé 1a cac cong bo vé k§ thuat,
phap 1y hoic hoat dong thuong mai dugc chiap nhan, c¢6 thé do céc thuc thé ca
nhan hodc cong cong phat trién (hodc ca hai), mang tinh quy pham hoac giai
thich, chiing duoc chap nhan 4p dung Qudc t€. Cac chuin nay c6 thé theo dang



cdc yéu cdu, cac khuyén nghi, huéng dan, quy tac huéng dan, hoic cdc cong
b6 vé cac hoat dong hodc quy tic tot nhét (cadc doan 101-104).
Viéc cong nhdn cdc thod thudn giita cdc thanh vién lién quan
160. Poan (5) cong nhan cdc thoa thuan vé sit dung mot s6 kiéu chit ky dién
tir hodc chiing chi giita cdc thanh vién lién quan, lam nén méng cho viéc cong
nhan céc chit ky va chiing chi qua bién gidi (xem doan 54). Nén luu y ring, dé
phit hop vé6i muc (5), doan (5) khong du dinh thay thé cdc luat bat buoc ma
nudc ban hanh luat mong muén 4p dung, dac biét 1a luat bat budc yéu cau chir
ky viét tay (xem doan 113). Poan (5) can mang lai hiéu luc cho cic quy dinh
hop dong duogc cédc thanh vién chap thuan, nham cong nhan viéc stt dung mot
s0 chit ky dién tir hoac chiing chi (dugc coi la cua nude ngoai tai mot s6 hoac
tat ca cac nudc, noi cac thanh vién tim kiém su cong nhan phap ly doi véi cac
chit ky dién tlr hoac cac chiing chi nay), khong can cac chit ky dién tlr hoac cac
ching chi nay trai qua cudc kiém tra ddnh gid mitc do ngang bang thuc t€
(duoc thiét l1ap trong cac doan (2), (3) va (4). Poan (5) khong anh hudng dén vi
tri hop phdp cua cac thanh vién thit 3 (xem doan 56).
Cac tai liéu tham khao cia UNCITRAL
A/CN.9/484, cac doan 76-78;
A/CN.9/WG.IV/WP.88, phu luc, cac doan 147-155;
A/CN.9/483, cac doan 25-58 (muc 12);
A/CN.9/ WG.IV/WP.84, cac doan 61-68; (du thao muc 13);
A/CN.9/465, cac doan 21-35;
A/CN.9/WG.IV/WP.82, cac doan 69-71;
A/CN.9/454, doan 173;
A/CN.9/446, cac doan 196-207 (du thao muc 19);
A/CN.9/WG.IV/WP.73, doan 75;
A/CN.9/437, cac doan 74-89 (du thao muc 1); va
A/CN.9/WG.IV/WP.71, cac doan 73-75.




TAI LIEU THAM KHAO

. G.P.SCHNEISER and JT.Perry, "Electronic Commerce”, Course
Technology, 2000.

. D.Stinson, "Cryptography: Theory and Practice”, CRC Press, 1995.
. B.Schneider, "Applied Cryptography”, 2nd edition, Wiley, 1995.

. US.Department of Commerce, "Digital Signature Standard (DSS)",
Federal Information Processing Standards Publication FIPS PUB 186,
1994.

. UNCITRAL (United Nations Commission on International Trade Law)
Model Law on Electronic Signatures (2001 ).

. Guide to Enactment of the UNCITRAL Model Law on Electronic
Signatures (2001 ).



	1. Hiem hoa doi voi an toan thuong mai dien tu (TMDT)
	2. Thuc thi an toan cho TMDT
	2.1. Bao ve tai san. So huu tri tue. May khach
	2.2. Cac kenh. Giao dich. May chu. Tom tat.

	3. Ky thuat an toan
	3.1. Mat ma doi xung. Mat ma khoa.
	3.2. Thong bao va ham bam. Chu ky so.

	4. Chung chi dien tu
	4.1. Chung chi khoa cong khai. Quan ly cap khoa. Phat hanh
	4.2. Phan phoi. Chung chi X.509. Thu hoi.
	4.3. CRL theo X.509. Cap khoa va thoi han.

	5. Co so ha tang khoa cong khai.
	5.1. Yeu cau. Cau truc CA. Chinh sach cua X.509
	5.2. Rang buoc ten X.509. Chung thuc, phe chuan. Giao thuc quan ly. Ban hanh luat.

	Phu luc (Chu ky dien tu trong TMDT)



