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C¸c vÊn ®Ò lý thuyÕt 

 
Trong phÇn nµy tr×nh bÇy nh÷ng vÇn ®Ò lý thuyÕt c¬ b¶n phôc vô cho viÖc x©y dùng c¸c gi¶i 
ph¸p an toµn TM§T sÏ tr×nh bÇy trong phÇn 2. 



Ch−¬ng 1: 

C¸c hiÓm ho¹ ®èi víi an toµn th−¬ng m¹i ®iÖn tö 
 

1.1 Giíi thiÖu  

 Khi Internet míi ra ®êi, th− tÝn ®iÖn tö lµ mét trong nh÷ng øng dông phæ biÕn nhÊt cña 
Internet. Tõ khi cã th− tÝn ®iÖn tö, ng−êi ta th−êng lo l¾ng vµ ®Æt vÊn ®Ò nghi ngê, c¸c th− 
®iÖn tö cã thÓ bÞ mét ®èi t−îng nµo ®ã (ch¼ng h¹n, mét ®èi thñ c¹nh tranh) chÆn ®äc vµ tÊn 
c«ng ng−îc trë l¹i hay kh«ng?  

 Ngµy nay, c¸c mèi hiÓm ho¹ cßn lín h¬n. Internet cµng ngµy cµng ph¸t triÓn vµ c¸c c¸ch 
mµ chóng ta cã thÓ sö dông nã còng thay ®æi theo. Khi mét ®èi thñ c¹nh tranh cã thÓ truy 
nhËp tr¸i phÐp vµo c¸c th«ng b¸o vµ c¸c th«ng tin sè, hËu qu¶ sÏ nghiªm träng h¬n rÊt nhiÒu 
so víi tr−íc ®©y. Trong th−¬ng m¹i ®iÖn tö th× c¸c mèi quan t©m vÒ an toµn th«ng tin lu«n 
ph¶i ®−îc ®Æt lªn hµng ®Çu.  

Mét quan t©m ®iÓn h×nh cña nh÷ng ng−êi tham gia mua b¸n trªn Web lµ sè thÎ tÝn dông 
cña hä cã kh¶ n¨ng bÞ lé khi ®−îc chuyÓn trªn m¹ng hay kh«ng. Tõ 30 n¨m tr−íc ®©y còng 
x¶y ra ®iÒu t−¬ng tù khi mua b¸n sö dông thÎ tÝn dông th«ng qua ®iÖn tho¹i: “T«i cã thÓ tin 
cËy ng−êi ®ang ghi l¹i sè thÎ tÝn dông cña t«i ë ®Çu d©y bªn kia hay kh«ng?”. Ngµy nay, c¸c 
kh¸ch hµng th−êng ®−a sè thÎ tÝn dông vµ c¸c th«ng tin kh¸c cña hä th«ng qua ®iÖn tho¹i 
cho nh÷ng ng−êi xa l¹, nh−ng nhiÒu ng−êi trong sè hä l¹i e ng¹i khi lµm nh− vËy qua m¸y 
tÝnh. Trong phÇn nµy, chóng ta sÏ xem xÐt vÊn ®Ò an toµn trong ph¹m vi th−¬ng m¹i ®iÖn tö 
vµ ®−a ra mét c¸i nh×n tæng quan nã còng nh− c¸c gi¶i ph¸p hiÖn thêi.  

An toµn m¸y tÝnh: ChÝnh lµ viÖc b¶o vÖ c¸c tµi s¶n kh«ng bÞ truy nhËp, sö dông, hoÆc ph¸ 

huû tr¸i phÐp. ë ®©y cã hai kiÓu an toµn chung: vËt lý vµ logic. An toµn vËt lý bao gåm viÖc 
b¶o vÖ thiÕt bÞ (vÝ dô nh− b¸o ®éng, ng−êi canh gi÷, cöa chèng ch¸y, hµng rµo an toµn, tñ 
s¾t hoÆc hÇm bÝ mËt vµ c¸c toµ nhµ chèng bom). ViÖc b¶o vÖ c¸c tµi s¶n kh«ng sö dông c¸c 
biÖn ph¸p b¶o vÖ vËt lý th× gäi lµ an toµn logic. BÊt kú ho¹t ®éng hoÆc ®èi t−îng g©y nguy 
hiÓm cho c¸c tµi s¶n cña m¸y tÝnh ®Òu ®−îc coi nh− mét “hiÓm ho¹”.  

BiÖn ph¸p ®èi phã: §©y lµ tªn gäi chung cho thñ tôc (cã thÓ lµ vËt lý hoÆc logic) ph¸t 
hiÖn, gi¶m bít hoÆc lo¹i trõ mét hiÓm ho¹. C¸c biÖn ph¸p ®èi phã th−êng biÕn ®æi, phô 
thuéc vµo tÇm quan träng cña tµi s¶n trong rñi ro. C¸c hiÓm ho¹ bÞ coi lµ rñi ro thÊp vµ hiÕm 
khi x¶y ra cã thÓ ®−îc bá qua, khi chi phÝ cho viÖc b¶o vÖ chèng l¹i hiÓm ho¹ nµy v−ît qu¸ 
gi¸ trÞ cña tµi s¶n cÇn ®−îc b¶o vÖ. VÝ dô, cã thÓ tiÕn hµnh b¶o vÖ mét m¹ng m¸y tÝnh khi 
x¶y ra c¸c trËn b·o ë thµnh phè Okalahoma, ®©y lµ n¬i th−êng xuyªn x¶y ra c¸c trËn b·o, 
nh−ng kh«ng cÇn ph¶i b¶o vÖ mét m¹ng m¸y tÝnh nh− vËy t¹i Los Angeles, n¬i hiÕm khi 
x¶y ra c¸c trËn b·o. M« h×nh qu¶n lý rñi ro ®−îc tr×nh bµy trong h×nh 1.3, cã 4 ho¹t ®éng 
chung mµ b¹n cã thÓ tiÕn hµnh, phô thuéc vµo chi phÝ vµ kh¶ n¨ng x¶y ra cña c¸c hiÓm ho¹ 
vËt lý. Trong m« h×nh nµy, trËn b·o ë Kansas hoÆc Okalahoma n»m ë gãc phÇn t− thø 2, cßn 
trËn b·o ë nam California n»m ë gãc phÇn t− thø 3 hoÆc 4.  



 

 

 

 

 

 

 

 

 

 

KiÓu m« h×nh qu¶n lý rñi ro t−¬ng tù sÏ ¸p dông cho b¶o vÖ Internet vµ c¸c tµi s¶n 
th−¬ng m¹i ®iÖn tö khái bÞ c¸c hiÓm ho¹ vËt lý vµ ®iÖn tö. VÝ dô, ®èi t−îng m¹o danh, nghe 
trém, ¨n c¾p. §èi t−îng nghe trém lµ ng−êi hoÆc thiÕt bÞ cã kh¶ n¨ng nghe trém vµ sao chÐp 
c¸c cuéc truyÒn trªn Internet. §Ó cã mét l−îc ®å an toµn tèt, b¹n ph¶i x¸c ®Þnh rñi ro, quyÕt 
®Þnh nªn b¶o vÖ tµi s¶n nµo vµ tÝnh to¸n chi phÝ cÇn sö dông ®Ó b¶o vÖ tµi s¶n ®ã. Trong c¸c 
phÇn sau, chóng ta tËp trung vµo  viÖc b¶o vÖ, qu¶n lý rñi ro chø kh«ng tËp trung vµo c¸c chi 
phÝ b¶o vÖ hoÆc gi¸ trÞ cña c¸c tµi s¶n. Chóng ta tËp trung vµo c¸c vÊn ®Ò nh− x¸c ®Þnh c¸c 
hiÓm ho¹ vµ ®−a ra c¸c c¸ch nh»m b¶o vÖ c¸c tµi s¶n khái bÞ hiÓm ho¹ ®ã.  

Ph©n lo¹i an toµn m¸y tÝnh 

C¸c chuyªn gia trong lÜnh vùc an toµn m¸y tÝnh ®Òu nhÊt trÝ r»ng  cÇn ph©n lo¹i an toµn 
m¸y tÝnh thµnh 3 lo¹i: lo¹i ®¶m b¶o tÝnh bÝ mËt (secrecy), lo¹i ®¶m b¶o tÝnh toµn vÑn 
(integrity) vµ lo¹i b¶o ®¶m tÝnh s½n sµng (necessity). Trong ®ã: 

8 TÝnh bÝ mËt ng¨n chÆn viÖc kh¸m ph¸ tr¸i phÐp d÷ liÖu vµ ®¶m b¶o x¸c thùc 
nguån gèc d÷ liÖu. 

8 TÝnh toµn vÑn ng¨n chÆn söa ®æi tr¸i phÐp d÷ liÖu. 

8 TÝnh s½n sµng ng¨n chÆn, kh«ng cho phÐp lµm trÔ d÷ liÖu vµ chèng chèi bá. 

Gi÷ bÝ mËt lµ mét trong c¸c biÖn ph¸p an toµn m¸y tÝnh ®−îc biÕt ®Õn nhiÒu nhÊt. Hµng 
th¸ng, c¸c tê b¸o ®−a ra rÊt nhiÒu bµi viÕt nãi vÒ c¸c vô tÊn c«ng ng©n hµng hoÆc sö dông 
tr¸i phÐp c¸c sè thÎ tÝn dông bÞ ®¸nh c¾p ®Ó lÊy hµng ho¸ vµ dÞch vô. C¸c hiÓm ho¹ vÒ tÝnh 
toµn vÑn kh«ng ®−îc ®−a ra th−êng xuyªn nh− trªn, nªn nã Ýt quen thuéc víi mäi ng−êi. VÝ 
dô vÒ mét tÊn c«ng toµn vÑn, ch¼ng h¹n nh− néi dung cña mét th«ng b¸o th− ®iÖn tö bÞ thay 

®æi, cã thÓ kh¸c h¼n víi néi dung ban ®Çu. ë ®©y cã mét vµi vÝ dô vÒ hiÓm ho¹ ®èi víi tÝnh 
s½n sµng, x¶y ra kh¸ th−êng xuyªn. ViÖc lµm trÔ mét th«ng b¸o hoÆc ph¸ huû hoµn toµn 
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th«ng b¸o cã thÓ g©y ra c¸c hËu qu¶ khã l−êng. VÝ dô, b¹n göi th«ng b¸o th− tÝn ®iÖn tö lóc 
10 giê s¸ng tíi E*Trade, ®©y lµ mét c«ng ty giao dÞch chøng kho¸n trùc tuyÕn, ®Ò nghÞ hä 
mua 1.000 cæ phiÕu cña IBM trªn thÞ tr−êng. Nh−ng sau ®ã, ng−êi m«i giíi mua b¸n cæ 
phiÕu th«ng b¸o r»ng anh ta chØ nhËn ®−îc th«ng b¸o cña b¹n sau 2 giê 30 phót  chiÒu (mét 
®èi thñ c¹nh tranh nµo ®ã ®· lµm trÔ th«ng b¸o) vµ gi¸ cæ phiÕu lóc nµy ®· t¨ng lªn 15% 
trong thêi gian chuyÓn tiÕp.  

B¶n quyÒn vµ së h÷u trÝ tuÖ 

QuyÒn ®èi víi b¶n quyÒn vµ b¶o vÖ së h÷u trÝ tuÖ còng lµ c¸c vÊn ®Ò cÇn ®Õn an toµn, 
mÆc dï chóng ®−îc b¶o vÖ th«ng qua c¸c biÖn ph¸p kh¸c nhau. B¶n quyÒn lµ viÖc b¶o vÖ së 
h÷u trÝ tuÖ cña mét thùc thÓ nµo ®ã trong mäi lÜnh vùc. Së h÷u trÝ tuÖ lµ chñ së h÷u cña c¸c 
ý t−ëng vµ kiÓm so¸t viÖc biÓu diÔn c¸c ý t−ëng nµy d−íi d¹ng ¶o hoÆc thùc. Còng gièng 
víi x©m ph¹m an toµn m¸y tÝnh, x©m ph¹m b¶n quyÒn g©y ra c¸c thiÖt h¹i. Tuy nhiªn, nã 
kh«ng gièng víi c¸c lç hæng trong an toµn m¸y tÝnh. T¹i Mü, luËt b¶n quyÒn ®· ra ®êi tõ 
n¨m 1976 vµ hiÖn nay cã rÊt nhiÒu c¸c trang Web ®−a ra c¸c th«ng tin b¶n quyÒn. 

ChÝnh s¸ch an toµn vµ an toµn tÝch hîp 

§Ó b¶o vÖ c¸c tµi s¶n th−¬ng m¹i ®iÖn tö cña m×nh, mét tæ chøc cÇn cã c¸c chÝnh s¸ch an 
toµn phï hîp. Mét chÝnh s¸ch an toµn lµ mét tµi liÖu c«ng bè nh÷ng tµi s¶n cÇn ®−îc b¶o vÖ 
vµ t¹i sao ph¶i b¶o vÖ chóng, ng−êi nµo ph¶i chÞu tr¸ch nhiÖm cho viÖc b¶o vÖ nµy, ho¹t 
®éng nµo ®−îc chÊp nhËn vµ ho¹t ®éng nµo kh«ng ®−îc chÊp nhËn. PhÇn lín c¸c chÝnh s¸ch 
an toµn ®ßi hái an toµn vËt lý, an toµn m¹ng, quyÒn truy nhËp, b¶o vÖ chèng l¹i virus vµ 
kh«i phôc sau th¶m ho¹. ChÝnh s¸ch ph¶i ®−îc ph¸t triÓn th−êng xuyªn vµ nã lµ mét tµi liÖu 
sèng, c«ng ty hoÆc v¨n phßng an toµn ph¶i tra cøu vµ cËp nhËt th−êng xuyªn hay ®Þnh kú, 
th«ng qua nã. 

§Ó t¹o ra mét chÝnh s¸ch an toµn, ph¶i b¾t ®Çu tõ viÖc x¸c ®Þnh c¸c ®èi t−îng cÇn ph¶i 
b¶o vÖ (vÝ dô, b¶o vÖ c¸c thÎ tÝn dông khái bÞ nh÷ng ®èi t−îng nghe trém). Sau ®ã, x¸c ®Þnh 
ng−êi nµo cã quyÒn truy nhËp vµo c¸c phÇn cña hÖ thèng. TiÕp theo, x¸c ®Þnh tµi nguyªn 
nµo cã kh¶ n¨ng b¶o vÖ c¸c tµi s¶n ®· x¸c ®Þnh tr−íc. §−a ra c¸c th«ng tin mµ  nhãm ph¸t 
triÓn chÝnh s¸ch an toµn ®ßi hái. Cuèi cïng, uû th¸c c¸c tµi nguyªn phÇn mÒm vµ phÇn cøng 
tù t¹o ra hoÆc mua l¹i, c¸c rµo c¶n vËt lý nh»m thùc hiÖn chÝnh s¸ch an toµn.VÝ dô, nÕu 
chÝnh s¸ch an toµn chØ ra r»ng, kh«ng mét ai ®−îc phÐp truy nhËp tr¸i phÐp vµo th«ng tin 
kh¸ch hµng vµ c¸c th«ng tin nh− sè thÎ tÝn dông, kh¸i l−îc cña tÝn dông, chóng ta ph¶i viÕt 
phÇn mÒm ®¶m b¶o bÝ mËt tõ ®Çu nµy tíi ®Çu kia (end to end) cho c¸c kh¸ch hµng th−¬ng 
m¹i ®iÖn tö hoÆc mua phÇn mÒm (c¸c ch−¬ng tr×nh hoÆc c¸c giao thøc) tu©n theo chÝnh s¸ch 
an toµn nµy. §Ó ®¶m b¶o an toµn tuyÖt ®èi lµ rÊt khã, thËm chÝ lµ kh«ng thÓ, chØ cã thÓ t¹o 
ra c¸c rµo c¶n ®ñ ®Ó ng¨n chÆn c¸c x©m ph¹m.  

An toµn tÝch hîp lµ viÖc kÕt hîp tÊt c¶ c¸c biÖn ph¸p víi nhau nh»m ng¨n chÆn viÖc 
kh¸m ph¸, ph¸ huû hoÆc söa ®æi tr¸i phÐp c¸c tµi s¶n. C¸c yÕu tè ®Æc tr−ng cña mét chÝnh 
s¸ch an toµn gåm:  



8 X¸c thùc: Ai lµ ng−êi ®ang cè g¾ng truy nhËp vµo site th−¬ng m¹i ®iÖn tö? 

8 KiÓm so¸t truy nhËp: Ai lµ ng−êi ®−îc phÐp ®¨ng nhËp vµo site th−¬ng m¹i 
®iÖn tö vµ truy nhËp vµo nã? 

8 BÝ mËt: Ai lµ ng−êi ®−îc phÐp xem c¸c th«ng tin cã chän läc? 

8 Toµn vÑn d÷ liÖu: Ai lµ ng−êi ®−îc phÐp thay ®æi d÷ liÖu vµ ai lµ ng−êi 
kh«ng ®−îc phÐp thay ®æi d÷ liÖu? 

8 KiÓm to¸n: Ai lµ ng−êi g©y ra c¸c biÕn cè, chóng lµ biÕn cè nh− thÕ nµo vµ 
x¶y ra khi nµo? 

Trong phÇn nµy, chóng ta tËp trung vµo c¸c vÊn ®Ò ¸p dông c¸c chÝnh s¸ch an toµn vµo 
th−¬ng m¹i ®iÖn tö nh− thÕ nµo. TiÕp theo, chóng ta sÏ t×m hiÓu vÒ c¸c hiÓm ho¹ ®èi víi 
th«ng tin sè, ®Çu tiªn lµ c¸c hiÓm ho¹ ®èi víi së h÷u trÝ tuÖ.   

1.2 C¸c hiÓm ho¹ ®èi víi së h÷u trÝ tuÖ 

C¸c hiÓm ho¹ ®èi víi së h÷u trÝ tuÖ lµ mét vÊn ®Ò lín vµ chóng ®· tån t¹i tr−íc khi 
Internet ®−îc sö dông réng r·i. ViÖc sö dông tµi liÖu cã s½n trªn Internet mµ kh«ng cÇn sù 
cho phÐp cña chñ nh©n rÊt dÔ dµng. ThiÖt h¹i tõ viÖc x©m ph¹m b¶n quyÒn rÊt khã −íc tÝnh 
so víi c¸c thiÖt h¹i do x©m ph¹m an toµn lªn tÝnh bÝ mËt, toµn vÑn hay s½n sµng (nh− ®· 
tr×nh bµy ë trªn). Tuy nhiªn, thiÖt h¹i nµy kh«ng ph¶i lµ nhá. Internet cã môc tiªu riªng hÊp 
dÉn víi hai lý do.  Thø nhÊt, cã thÓ dÔ dµng sao chÐp hoÆc cã ®−îc mét b¶n sao cña bÊt cø 
thø g× t×m thÊy trªn Internet, kh«ng cÇn quan t©m ®Õn c¸c rµng buéc b¶n quyÒn. Thø hai, rÊt 
nhiÒu ng−êi kh«ng biÕt hoÆc kh«ng cã ý thøc vÒ c¸c rµng buéc b¶n quyÒn, chÝnh c¸c rµng 
buéc b¶n quyÒn nµy b¶o vÖ së h÷u trÝ tuÖ. C¸c vÝ dô vÒ viÖc kh«ng cã ý thøc vµ cè t×nh x©m 
ph¹m b¶n quyÒn x¶y ra hµng ngµy trªn Internet. HÇu hÕt c¸c chuyªn gia ®Òu nhÊt trÝ r»ng, 
së dÜ c¸c x©m ph¹m b¶n quyÒn trªn Web  x¶y ra lµ do ng−êi ta kh«ng biÕt nh÷ng g× kh«ng 
®−îc sao chÐp. HÇu hÕt mäi ng−êi kh«ng chñ t©m sao chÐp mét s¶n phÈm ®· ®−îc b¶o vÖ vµ 
göi nã trªn Web. 

MÆc dï luËt b¶n quyÒn ®· ®−îc ban bè tr−íc khi Internet h×nh thµnh, Internet ®· lµm r¾c 
rèi c¸c rµng buéc b¶n quyÒn cña nhµ xuÊt b¶n. NhËn ra viÖc sao chÐp tr¸i phÐp mét v¨n b¶n 
kh¸ dÔ dµng, cßn kh«ng cho phÐp sö dông tr¸i phÐp mét bøc tranh trªn mét trang Web lµ 
mét viÖc rÊt khã kh¨n. Trung t©m Berkman vÒ Internet vµ x· héi t¹i tr−êng luËt Harvard míi 
®©y ®· giíi thiÖu mét kho¸ häc cã tiªu ®Ò "Së h÷u trÝ tuÖ trong kh«ng gian m¸y tÝnh". The 
Copyright Website gi¶i quyÕt c¸c vÊn ®Ò vÒ b¶n quyÒn, göi c¸c nhãm tin vµ sö dông kh«ng 
gian lËn. Sö dông kh«ng gian lËn cho phÐp sö dông giíi h¹n c¸c tµi liÖu b¶n quyÒn sau khi 
tho¶ m·n mét sè ®iÒu kiÖn nµo ®ã. 

Trong mét vµi n¨m trë l¹i ®©y, x¶y ra sù tranh chÊp vÒ quyÒn së h÷u trÝ tuÖ vµ c¸c tªn 
miÒn cña Internet. C¸c toµ ¸n ®· ph¶i gi¶i quyÕt rÊt nhiÒu tr−êng hîp xoay quanh ho¹t ®éng 
Cybersquatting. Cybersquatting lµ mét ho¹t ®éng ®¨ng ký tªn miÒn, ®óng h¬n lµ ®¨ng ký 



nh·n hiÖu cña mét c¸ nh©n hay c«ng ty kh¸c vµ ng−êi chñ së h÷u sÏ tr¶ mét sè l−îng lín 
®«la ®Ó cã ®−îc ®Þa chØ URL.  

1.3  C¸c hiÓm ho¹ ®èi víi th−¬ng m¹i ®iÖn tö 

Cã thÓ nghiªn cøu c¸c yªu cÇu an toµn th−¬ng m¹i ®iÖn tö b»ng c¸ch kiÓm tra toµn bé 
quy tr×nh, b¾t ®Çu víi kh¸ch hµng vµ kÕt thóc víi m¸y chñ th−¬ng m¹i. Khi cÇn xem xÐt 
tõng liªn kÕt logic trong "d©y chuyÒn th−¬ng m¹i", c¸c tµi s¶n ph¶i ®−îc b¶o vÖ nh»m ®¶m 
b¶o th−¬ng m¹i ®iÖn tö an toµn, bao gåm c¸c m¸y kh¸ch, c¸c th«ng b¸o ®−îc truyÒn ®i trªn 
c¸c kªnh truyÒn th«ng, c¸c m¸y chñ Web vµ m¸y chñ th−¬ng m¹i, gåm c¶ phÇn cøng g¾n 
víi c¸c m¸y chñ.  Khi viÔn th«ng lµ mét trong c¸c tµi s¶n chÝnh cÇn ®−îc b¶o vÖ, c¸c liªn 
kÕt viÔn th«ng kh«ng chØ lµ mèi quan t©m trong an toµn m¸y tÝnh vµ an toµn th−¬ng m¹i 
®iÖn tö. VÝ dô, nÕu c¸c liªn kÕt viÔn th«ng ®−îc thiÕt lËp an toµn nh−ng kh«ng cã biÖn ph¸p 
an toµn nµo cho c¸c m¸y kh¸ch  hoÆc c¸c m¸y chñ Web, m¸y chñ th−¬ng m¹i, th× ch¾c ch¾n 
kh«ng tån t¹i an toµn truyÒn th«ng. Mét vÝ dô kh¸c, nÕu m¸y kh¸ch bÞ nhiÔm virus th× c¸c 
th«ng tin bÞ nhiÔm virus cã thÓ ®−îc chuyÓn cho mét m¸y chñ th−¬ng m¹i hoÆc m¸y chñ 
Web. Trong tr−êng hîp nµy, c¸c giao dÞch th−¬ng m¹i chØ cã thÓ an toµn chõng nµo yÕu tè 
cuèi cïng an toµn, ®ã chÝnh lµ m¸y kh¸ch. 

C¸c môc tiÕp theo tr×nh bµy b¶o vÖ c¸c m¸y kh¸ch, b¶o vÖ truyÒn th«ng trªn Internet vµ 
b¶o vÖ c¸c m¸y chñ th−¬ng m¹i ®iÖn tö. Tr−íc hÕt chóng ta xem xÐt c¸c hiÓm ho¹ ®èi víi 
c¸c m¸y kh¸ch. 

C¸c mèi hiÓm ho¹ ®èi víi m¸y kh¸ch 

Cho ®Õn khi biÓu diÔn ®−îc néi dung Web, c¸c trang Web chñ yÕu ë tr¹ng th¸i tÜnh. 
Th«ng qua ng«n ng÷ biÓu diÔn siªu v¨n b¶n HTML (ng«n ng÷ m« t¶ trang Web chuÈn), c¸c 
trang tÜnh còng ë d¹ng ®éng mét phÇn chø kh«ng ®¬n thuÇn chØ hiÓn thÞ néi dung vµ cung 
cÊp liªn kÕt c¸c trang Web víi c¸c th«ng tin bæ xung. ViÖc sö dông réng r·i c¸c néi dung 
®éng (active content) ®· dÉn ®Õn ®iÒu nµy.  

Khi nãi ®Õn active content, ng−êi ta muèn nãi ®Õn c¸c ch−¬ng tr×nh ®−îc nhóng vµo c¸c 
trang Web mét c¸ch trong suèt vµ t¹o ra c¸c ho¹t ®éng. Active content cã thÓ hiÓn thÞ h×nh 
¶nh ®éng, t¶i vÒ vµ ph¸t l¹i ©m thanh, hoÆc thùc hiÖn c¸c ch−¬ng tr×nh b¶ng tÝnh dùa vµo 
Web. Active content ®−îc sö dông trong th−¬ng m¹i ®iÖn tö ®Ó ®Æt c¸c kho¶n môc mµ 
chóng ta muèn mua trong mét thÎ mua hµng vµ tÝnh to¸n tæng sè ho¸ ®¬n, bao gåm thuÕ 
b¸n hµng, c¸c chi phÝ vËn chuyÓn b»ng ®−êng thuû vµ chi phÝ xö lý. C¸c nhµ ph¸t triÓn  n¾m 
lÊy active content v× nã tËn dông tèi ®a chøc n¨ng cña HTML vµ bæ xung thªm sù sèng 
®éng cho c¸c trang Web. Nã còng gi¶m bít g¸nh nÆng cho c¸c m¸y chñ khi ph¶i xö lý 
nhiÒu d÷ liÖu vµ g¸nh nÆng nµy ®−îc chuyÓn bít sang cho c¸c m¸y kh¸ch nhµn rçi cña 
ng−êi sö dông. 

Active content ®−îc cung cÊp theo mét sè d¹ng. C¸c d¹ng active content ®−îc biÕt ®Õn 
nhiÒu nhÊt lµ applets, ActiveX controls, JavaScript vµ VBScript.  



JavaScript vµ VBScript cho c¸c script (tËp c¸c chØ lÖnh) hoÆc c¸c lÖnh cã thÓ thùc hiÖn 
®−îc, chóng cßn ®−îc gäi lµ c¸c ng«n ng÷ kÞch b¶n. VBScript lµ mét tËp con cña ng«n ng÷ 
lËp tr×nh Visual Basic cña Microsoft, ®©y lµ mét c«ng cô biªn dÞch nhanh gän vµ mÒm dÎo 
khi sö dông trong c¸c tr×nh duyÖt Web vµ c¸c øng dông kh¸c cã sö dông Java applets hoÆc 
ActiveX controls cña Microsoft.  

Applet lµ mét ch−¬ng tr×nh nhá ch¹y trong c¸c ch−¬ng tr×nh kh¸c vµ kh«ng ch¹y trùc 
tiÕp trªn mét m¸y tÝnh. §iÓn h×nh lµ c¸c applet ch¹y trªn tr×nh duyÖt Web.  

Cßn cã c¸c c¸ch kh¸c ®Ó cung cÊp active content, nh−ng chóng kh«ng phæ biÕn víi nhiÒu 
ng−êi, ch¼ng h¹n nh−  c¸c tr×nh Graphics vµ c¸c tr×nh duyÖt Web plug-ins. C¸c tÖp Graphics 
cã thÓ chøa c¸c chØ lÖnh Èn ®−îc nhóng kÌm. C¸c chØ lÖnh nµy ®−îc thùc hiÖn trªn m¸y 
kh¸ch khi chóng ®−îc t¶i vÒ. C¸c ch−¬ng tr×nh hoÆc c¸c c«ng cô biªn dÞch thùc hiÖn c¸c chØ 
lÖnh ®−îc t×m thÊy trong ch−¬ng tr×nh Graphics, mét sè khu«n d¹ng kh¸c cã thÓ t¹o ra c¸c 
chØ lÖnh kh«ng cã lîi (Èn trong c¸c chØ lÖnh graphics) vµ chóng còng ®−îc thùc hiÖn. Plug-
ins lµ c¸c ch−¬ng tr×nh biªn dÞch hoÆc thùc hiÖn c¸c chØ lÖnh, ®−îc nhóng vµo trong c¸c 

h×nh ¶nh  t¶i vÒ, ©m thanh vµ c¸c ®èi t−îng kh¸c.  

Active content cho c¸c trang Web kh¶ n¨ng thùc hiÖn c¸c ho¹t ®éng. VÝ dô, c¸c nót nhÊn 
cã thÓ kÝch ho¹t c¸c c¸c ch−¬ng tr×nh ®−îc nhóng kÌm ®Ó tÝnh to¸n vµ hiÓn thÞ th«ng tin 
hoÆc göi d÷ liÖu tõ mét m¸y kh¸ch sang mét m¸y chñ Web. Active content mang l¹i sù 
sèng ®éng cho c¸c trang Web tÜnh. 

Active content ®−îc khëi ch¹y nh− thÕ nµo? §¬n gi¶n, b¹n chØ cÇn sö dông tr×nh duyÖt 
Web cña m×nh vµ xem mét trang Web cã chøa active content. Applet tù ®éng t¶i vÒ, song 
song víi trang mµ b¹n ®ang xem vµ b¾t ®Çu ch¹y trªn m¸y tÝnh cña b¹n. §iÒu nµy lµm n¶y 
sinh vÊn ®Ò. Do c¸c mo®un active content ®−îc nhóng vµo trong c¸c trang Web, chóng cã 
thÓ trong suèt hoµn toµn ®èi víi bÊt kú ng−êi nµo xem duyÖt trang Web chøa chóng. BÊt kú 
ai cè t×nh g©y h¹i cho mét m¸y kh¸ch  ®Òu cã thÓ nhóng mét active content g©y h¹i vµo c¸c 
trang Web. Kü thuËt lan truyÒn nµy ®−îc gäi lµ con ngùa thµnh T¬roa, nã thùc hiÖn vµ g©y 
ra c¸c ho¹t ®éng bÊt lîi. Con ngùa thµnh T¬roa lµ mét ch−¬ng tr×nh Èn trong c¸c ch−¬ng 
tr×nh kh¸c hoÆc trong c¸c trang Web. Con ngùa thµnh T¬roa cã thÓ th©m nhËp vµo m¸y tÝnh 
cña b¹n vµ göi c¸c th«ng tin bÝ mËt ng−îc trë l¹i cho mét m¸y chñ Web céng t¸c (mét h×nh 
thøc x©m ph¹m tÝnh bÝ mËt). Nguy hiÓm h¬n, ch−¬ng tr×nh cã thÓ söa ®æi vµ xo¸ bá th«ng 
tin trªn mét m¸y kh¸ch (mét h×nh thøc x©m ph¹m tÝnh toµn vÑn).  

ViÖc ®−a active content vµo c¸c trang Web th−¬ng m¹i ®iÖn tö  g©y ra mét sè rñi ro. C¸c 
ch−¬ng tr×nh g©y h¹i ®−îc ph¸t t¸n th«ng qua c¸c trang Web, cã thÓ ph¸t hiÖn ra sè thÎ tÝn 
dông, tªn ng−êi dïng vµ mËt khÈu. Nh÷ng th«ng tin nµy th−êng ®−îc l−u gi÷ trong c¸c file 
®Æc biÖt, c¸c file nµy ®−îc gäi lµ cookie. C¸c cookie ®−îc sö dông ®Ó nhí c¸c th«ng tin yªu 
cÇu cña kh¸ch hµng, hoÆc tªn ng−êi dïng vµ mËt khÈu. NhiÒu active content g©y h¹i cã thÓ 
lan truyÒn th«ng qua c¸c cookie, chóng cã thÓ ph¸t hiÖn ®−îc néi dung cña c¸c file phÝa 
m¸y kh¸ch, hoÆc thËm chÝ cã thÓ huû bá c¸c file ®−îc l−u gi÷ trong c¸c m¸y kh¸ch. VÝ dô, 



mét virus m¸y tÝnh ®· ph¸t hiÖn ®−îc danh s¸ch c¸c ®Þa chØ th− tÝn ®iÖn tö cña ng−êi sö 
dông vµ göi danh s¸ch nµy cho nh÷ng ng−êi kh¸c trªn Internet. Trong tr−êng hîp nµy, 
ch−¬ng tr×nh g©y h¹i giµnh ®−îc ®Çu vµo (entry) th«ng qua th− tÝn ®iÖn tö ®−îc truy nhËp tõ 
mét Web tr×nh duyÖt. Còng cã nhiÒu ng−êi kh«ng thÝch l−u gi÷ c¸c cookie trªn c¸c m¸y 
tÝnh cña hä. Trªn m¸y tÝnh c¸ nh©n cã l−u mét sè l−îng lín c¸c cookie gièng nh− trªn 
Internet vµ mét sè c¸c cookie cã thÓ chøa c¸c th«ng tin nh¹y c¶m vµ mang tÝnh chÊt c¸ 
nh©n. Cã rÊt nhiÒu ch−¬ng tr×nh phÇn mÒm miÔn phÝ cã thÓ gióp nhËn d¹ng, qu¶n lý, hiÓn 
thÞ hoÆc lo¹i bá c¸c cookie.VÝ dô, Cookie Crusher (kiÓm so¸t c¸c cookie tr−íc khi chóng 
®−îc l−u gi÷ trªn æ cøng cña m¸y tÝnh) vµ Cookie Pal. 

C¸c mèi hiÓm ho¹ ®èi víi kªnh truyÒn th«ng 

Internet ®ãng vai trß kÕt nèi mét kh¸ch hµng víi mét tµi nguyªn th−¬ng m¹i ®iÖn tö (m¸y 
tÝnh dÞch vô th−¬ng m¹i). Chóng ta ®· xem xÐt c¸c hiÓm ho¹ ®èi víi c¸c m¸y kh¸ch, c¸c tµi 
nguyªn tiÕp theo chÝnh lµ kªnh truyÒn th«ng, c¸c kªnh nµy ®−îc sö dông ®Ó kÕt nèi c¸c m¸y 
kh¸ch vµ m¸y chñ.  

Internet kh«ng ph¶i ®· an toµn. Ban ®Çu nã chØ lµ mét m¹ng dïng trong qu©n sù. M¹ng 
DARPA ®−îc x©y dùng ®Ó cung cÊp c¸c truyÒn th«ng kh«ng an toµn khi mét hoÆc nhiÒu 
®−êng truyÒn th«ng bÞ c¾t. Nãi  c¸ch kh¸c, môc ®Ých ban ®Çu cña nã lµ cung cÊp mét sè 
®−êng dÉn lu©n phiªn ®Ó göi c¸c th«ng tin qu©n sù thiÕt yÕu. Dù tÝnh, c¸c th«ng tin nh¹y 
c¶m ®−îc göi ®i theo mét d¹ng ®· ®−îc m· ho¸, do ®ã  c¸c th«ng b¸o chuyÓn  trªn m¹ng 
®−îc gi÷ bÝ mËt vµ chèng lÊy trém. §é an toµn cña c¸c th«ng b¸o chuyÓn trªn m¹ng cã 
®−îc th«ng qua phÇn mÒm chuyÓn ®æi c¸c th«ng b¸o sang d¹ng chuçi ký tù khã hiÓu vµ 
ng−êi ta  gäi chóng lµ c¸c v¨n b¶n m·. 

Ngµy nay, t×nh tr¹ng kh«ng an toµn cña Internet vÉn tån t¹i. C¸c th«ng b¸o trªn Internet 
®−îc göi ®i theo mét ®−êng dÉn ngÉu nhiªn, tõ nót nguån tíi nót ®Ých. C¸c th«ng b¸o ®i qua 
mét sè m¸y tÝnh trung gian trªn m¹ng tr−íc khi tíi ®Ých cuèi cïng vµ mçi lÇn ®i, chóng cã 
thÓ ®i theo nh÷ng tuyÕn ®−êng  kh¸c nhau. Kh«ng cã g× ®¶m b¶o r»ng tÊt c¶ c¸c m¸y tÝnh 
mµ th«ng b¸o ®i qua trªn Internet ®Òu tin cËy, an toµn vµ kh«ng thï ®Þch. B¹n biÕt r»ng, mét 
th«ng b¸o ®−îc göi ®i tõ Manchester, England tíi Cairo, Egypt cho mét th−¬ng gia cã thÓ ®i 
qua m¸y tÝnh cña mét ®èi t−îng c¹nh tranh, ch¼ng h¹n ë Beirut, Lebanon. V× chóng ta 
kh«ng thÓ kiÓm so¸t ®−îc ®−êng dÉn vµ kh«ng biÕt ®−îc c¸c gãi cña th«ng b¸o ®ang ë ®©u, 
nh÷ng ®èi t−îng trung gian cã thÓ ®äc c¸c th«ng b¸o cña b¹n, söa ®æi, hoÆc thËm chÝ cã thÓ 
lo¹i bá hoµn toµn c¸c th«ng b¸o cña chóng ta ra khái Internet. Do vËy, c¸c th«ng b¸o ®−îc 
göi ®i trªn m¹ng lµ ®èi t−îng cã kh¶ n¨ng bÞ x©m ph¹m ®Õn tÝnh an toµn, tÝnh toµn vÑn vµ 
tÝnh s½n sµng. Chóng ta sÏ xem xÐt chi tiÕt c¸c mèi hiÓm ho¹ ®èi víi an toµn kªnh trªn 
Internet dùa vµo sù ph©n lo¹i nµy. 

C¸c mèi hiÓm ho¹ ®èi víi tÝnh bÝ mËt 

§e do¹ tÝnh bÝ mËt lµ mét trong nh÷ng mèi hiÓm ho¹ hµng ®Çu vµ rÊt phæ biÕn. KÕ tiÕp 
theo tÝnh bÝ mËt lµ tÝnh riªng t−. TÝnh bÝ mËt vµ tÝnh riªng t− lµ hai vÊn ®Ò kh¸c nhau. §¶m 



b¶o bÝ mËt lµ ng¨n chÆn kh¸m ph¸ tr¸i phÐp th«ng tin. §¶m b¶o tÝnh riªng t− lµ b¶o vÖ c¸c 
quyÒn c¸ nh©n trong viÖc chèng kh¸m ph¸. §¶m b¶o bÝ mËt lµ vÊn ®Ò mang tÝnh kü thuËt, 
®ßi hái sù kÕt hîp cña c¸c c¬ chÕ vËt lý vµ logic, trong khi ®ã luËt ph¸p s½n sµng b¶o vÖ tÝnh 
riªng t−. Mét vÝ dô ®iÓn h×nh vÒ sù kh¸c nhau gi÷a tÝnh bÝ mËt vµ tÝnh riªng t−, ®ã chÝnh lµ 
th− tÝn ®iÖn tö. C¸c th«ng b¸o th− tÝn ®iÖn tö cña mét c«ng ty cã thÓ ®−îc b¶o vÖ chèng l¹i 
c¸c x©m ph¹m tÝnh bÝ mËt, b»ng c¸ch sö dông kü thuËt m· ho¸. Trong m· ho¸, th«ng b¸o 
ban ®Çu ®−îc m· thµnh mét d¹ng khã hiÓu vµ chØ cã ng−êi nhËn hîp lÖ míi cã thÓ gi¶i m· 
trë vÒ d¹ng th«ng b¸o ban ®Çu. C¸c vÊn ®Ò riªng t− trong th− tÝn ®iÖn tö th−êng xoay quanh 
viÖc cã nªn cho nh÷ng ng−êi gi¸m s¸t cña c«ng ty ®äc th«ng b¸o cña nh÷ng ng−êi lµm c«ng  
mét c¸ch tuú tiÖn hay kh«ng. C¸c tranh c·i xoay quanh, ai lµ ng−êi chñ së h÷u c¸c th«ng 
b¸o th− tÝn ®iÖn tö, c«ng ty hay lµ ng−êi lµm c«ng (ng−êi ®· göi c¸c th«ng b¸o th− tÝn ®iÖn 
tö). Träng t©m cña môc nµy lµ tÝnh bÝ mËt, ng¨n chÆn kh«ng cho c¸c ®èi t−îng xÊu ®äc 
th«ng tin tr¸i phÐp.  

Chóng ta ®· ®Ò cËp ®Õn viÖc mét ®èi t−îng nguy hiÓm cã thÓ lÊy c¾p c¸c th«ng tin nh¹y 
c¶m vµ mang tÝnh c¸ nh©n, bao gåm sè thÎ tÝn dông, tªn, ®Þa chØ vµ c¸c së thÝch c¸ nh©n. 
§iÒu nµy cã thÓ x¶y ra bÊt cø lóc nµo, khi  cã ng−êi nµo ®ã ®−a c¸c th«ng tin thÎ tÝn dông 
lªn Internet, mét ®èi t−îng cã chñ t©m xÊu cã thÓ ghi l¹i c¸c gãi th«ng tin (x©m ph¹m tÝnh 
bÝ mËt) kh«ng mÊy khã kh¨n. VÊn ®Ò nµy còng x¶y ra t−¬ng tù trong c¸c cuéc truyÒn th− tÝn 
®iÖn tö. Mét phÇn mÒm ®Æc biÖt, ®−îc gäi lµ ch−¬ng tr×nh ®¸nh h¬i (sniffer) ®−a ra c¸c c¸ch 
mãc nèi vµo Internet vµ ghi l¹i c¸c th«ng tin ®i qua mét m¸y tÝnh ®Æc biÖt (thiÕt bÞ ®Þnh 
tuyÕn- router) trªn ®−êng ®i tõ nguån tíi ®Ých. Ch−¬ng tr×nh sniffer gÇn gièng víi viÖc mãc 
nèi vµo mét ®−êng ®iÖn tho¹i vµ ghi l¹i cuéc héi tho¹i. C¸c ch−¬ng tr×nh sniffer cã thÓ ®äc 
c¸c th«ng b¸o th− tÝn ®iÖn tö còng nh− c¸c th«ng tin th−¬ng m¹i ®iÖn tö. T×nh tr¹ng lÊy c¾p 
sè thÎ tÝn dông lµ mét vÊn ®Ò ®· qu¸ râ rµng, nh−ng c¸c th«ng tin s¶n phÈm ®éc quyÒn cña 
h·ng, hoÆc c¸c trang d÷ liÖu ph¸t hµnh ®−îc göi ®i cho c¸c chi nh¸nh cña h·ng cã thÓ bÞ 
chÆn xem mét c¸ch dÔ dµng. Th«ng th−êng, c¸c th«ng tin bÝ mËt cña h·ng cßn cã gi¸ trÞ h¬n 
nhiÒu so víi mét sè thÎ tÝn dông (c¸c thÎ tÝn dông th−êng cã giíi h¹n vÒ sè l−îng tiÒn), 
trong khi ®ã c¸c th«ng tin bÞ lÊy c¾p cña h·ng cã thÓ trÞ gi¸ tíi hµng triÖu ®«la.  

§Ó tr¸nh kh«ng bÞ x©m ph¹m tÝnh bÝ mËt lµ viÖc rÊt khã. Sau ®©y lµ mét vÝ dô vÒ viÖc b¹n 
cã thÓ lµm lé c¸c th«ng tin bÝ mËt, qua ®ã ®èi t−îng nghe trém hoÆc mét m¸y chñ Web 
(Web site server) kh¸c cã thÓ lÊy ®−îc c¸c th«ng tin nµy. Gi¶ sö b¹n ®¨ng nhËp vµo mét 
Web site, vÝ dô www.anybiz.com vµ Web site nµy cã nhiÒu hép héi tho¹i nh−  tªn, ®Þa chØ vµ 
®Þa chØ th− tÝn ®iÖn tö cña b¹n. Khi b¹n ®iÒn vµo c¸c hép héi  tho¹i vµ nhÊn vµo nót chÊp 
nhËn, c¸c th«ng tin sÏ ®−îc göi ®Õn m¸y chñ Web ®Ó xö lý. Mét c¸ch th«ng dông ®Ó truyÒn 
d÷ liÖu cña b¹n tíi mét m¸y chñ Web lµ tËp hîp c¸c ®¸p øng cña hép héi tho¹i, ®ång thêi 
®Æt chóng vµo cuèi URL cña m¸y chñ ®Ých (®Þa chØ). Sau ®ã, d÷ liÖu nµy ®−îc göi ®i cïng 
víi yªu cÇu HTTP chuyÓn d÷ liÖu tíi m¸y chñ. Cho ®Õn lóc nµy kh«ng cã x©m ph¹m nµo 
x¶y ra. Gi¶ sö r»ng, b¹n thay ®æi ý kiÕn vµ quyÕt ®Þnh kh«ng chê ®¸p øng tõ m¸y chñ 
anybiz.com (sau khi ®· göi th«ng tin ®Õn m¸y chñ nµy) vµ chuyÓn sang Web site kh¸c, 
ch¼ng h¹n www.somecompany.com. M¸y chñ Somecompany.com cã thÓ chän ®Ó thu thËp 



c¸c trang Web ®Ò m«, ghi vµo nhËt ký c¸c URL mµ b¹n võa ®Õn.  §iÒu nµy gióp cho ng−êi 
qu¶n lý site x¸c ®Þnh ®−îc luång th«ng tin th−¬ng m¹i ®iÖn tö ®· tíi site. B»ng c¸ch ghi l¹i 
®Þa chØ URL anybiz.com, Somecompany.com ®· vi ph¹m tÝnh bÝ mËt, v× ®· ghi l¹i c¸c th«ng 
tin bÝ mËt mµ b¹n võa míi nhËp vµo. §iÒu nµy kh«ng th−êng xuyªn x¶y ra, nh−ng chóng ta 
kh«ng ®−îc chñ quan, nã vÉn "cã thÓ" x¶y ra.  

B¹n ®· tù lµm lé th«ng tin khi sö dông Web. C¸c th«ng tin nµy cã c¶ ®Þa chØ IP (®Þa chØ 
Internet) vµ tr×nh duyÖt mµ b¹n ®ang sö dông. §©y lµ mét vÝ dô vÒ viÖc x©m ph¹m tÝnh bÝ 

mËt. Ýt nhÊt cã mét Web site cã thÓ ®−a ra  dÞch vô "tr×nh duyÖt Èn danh", dÞch vô nµy che 
dÊu c¸c th«ng tin c¸ nh©n, kh«ng cho c¸c site mµ b¹n ®Õn ®−îc biÕt. Web site cã tªn lµ 
Anonymizer, nã ®ãng vai trß nh− mét bøc t−êng löa vµ c¸c l−íi ch¾n che dÊu th«ng tin c¸ 
nh©n. Nã tr¸nh lµm lé th«ng tin b»ng c¸ch ®Æt ®Þa chØ Anonymizer vµo phÇn tr−íc cña c¸c 
®Þa chØ URL bÊt kú, n¬i mµ b¹n ®Õn. L−íi ch¾n nµy chØ cho phÐp c¸c site kh¸c biÕt th«ng tin 
vÒ Web site mang tªn lµ Anonymizer, chø kh«ng cho biÕt th«ng tin g× vÒ b¹n. VÝ dô, nÕu 
b¹n truy nhËp vµo Amazon.com, Anonymizer sÏ ®−a ra URL nh− sau: 
http://www.anonymizer.com:8080/http:// www.amazon.com 

C¸c hiÓm ho¹ ®èi víi tÝnh toµn vÑn 

Mèi hiÓm ho¹ ®èi víi tÝnh toµn vÑn tån t¹i khi mét thµnh viªn tr¸i phÐp cã thÓ söa ®æi 
c¸c th«ng tin trong mét th«ng b¸o. C¸c giao dÞch ng©n hµng kh«ng ®−îc b¶o vÖ, vÝ dô tæng 
sè tiÒn göi ®−îc chuyÓn ®i trªn Internet, lµ chñ thÓ cña x©m ph¹m tÝnh toµn vÑn. TÊt nhiªn, 
x©m ph¹m tÝnh toµn vÑn bao hµm c¶ x©m ph¹m tÝnh bÝ mËt, bëi v×  mét ®èi t−îng x©m ph¹m 
(söa ®æi th«ng tin) cã thÓ ®äc vµ lµm s¸ng tá c¸c th«ng tin. Kh«ng gièng hiÓm ho¹ ®èi víi 
tÝnh bÝ mËt (ng−êi xem ®¬n gi¶n chØ muèn xem th«ng tin), c¸c hiÓm ho¹ ®èi víi tÝnh toµn 
vÑn lµ g©y ra sù thay ®æi trong c¸c ho¹t ®éng cña mét c¸ nh©n hoÆc mét c«ng ty, do néi 
dung cuéc truyÒn th«ng ®· bÞ söa ®æi.  

Ph¸ ho¹i ®iÒu khiÓn (Cyber vandalism) lµ mét vÝ dô vÒ viÖc x©m ph¹m tÝnh toµn vÑn. 
Cyber vandalism xo¸ (®Ó khái ®äc ®−îc) mét trang Web ®ang tån t¹i. Cyber vandalism x¶y 
ra bÊt cø khi nµo, khi c¸c c¸ nh©n thay ®æi ®Þnh kú néi dung trang Web cña hä. 

Gi¶ m¹o (Masquerading) hoÆc ®¸nh lõa (spoofing) lµ mét trong nh÷ng c¸ch ph¸ ho¹i 
Web site. B»ng c¸ch sö dông mét kÏ hë trong hÖ thèng tªn miÒn (DNS), thñ ph¹m cã thÓ 
thay thÕ vµo ®ã c¸c ®Þa chØ Web site gi¶ cña chóng. VÝ dô, mét tin tÆc cã thÓ t¹o ra mét 
Web site gi¶ m¹o  www.widgetsinternational.com, b»ng c¸ch lîi dông mét kÏ hë trong DNS 
®Ó thay thÕ ®Þa chØ IP gi¶ cña tin tÆc vµo ®Þa chØ IP thùc cña Widgets International. Do vËy, 
mäi truy cËp ®Õn Widgets International ®Òu bÞ ®æi h−íng sang Web site gi¶. TÊn c«ng toµn 
vÑn chÝnh lµ viÖc söa ®æi mét yªu cÇu vµ göi nã tíi m¸y chñ th−¬ng m¹i cña mét c«ng ty 
thùc. M¸y chñ th−¬ng m¹i kh«ng biÕt ®−îc tÊn c«ng nµy, nã chØ kiÓm tra l¹i sè thÎ tÝn dông 
cña kh¸ch hµng vµ tiÕp tôc thùc hiÖn yªu cÇu.  



C¸c hiÓm ho¹ vÒ toµn vÑn cã thÓ söa ®æi c¸c th«ng tin quan träng trong c¸c lÜnh vùc tµi 
chÝnh, y häc hoÆc qu©n sù. ViÖc söa ®æi nµy cã thÓ g©y ra c¸c hËu qu¶ nghiªm träng cho 
mäi ng−êi vµ kinh doanh th−¬ng m¹i. 

C¸c hiÓm ho¹ ®èi víi tÝnh s½n sµng 

Môc ®Ých cña c¸c hiÓm ho¹ ®èi víi tÝnh s½n sµng  (®−îc biÕt ®Õn nh− c¸c hiÓm ho¹ lµm 
chËm trÔ hoÆc chèi bá) lµ ph¸ vì qu¸ tr×nh xö lý th«ng th−êng cña m¸y tÝnh, hoÆc chèi bá 
toµn bé qu¸ tr×nh xö lý. Mét m¸y tÝnh khi vÊp ph¶i hiÓm ho¹ nµy, qu¸ tr×nh xö lý cña nã 
th−êng bÞ chËm l¹i víi mét tèc ®é khã chÊp nhËn. VÝ dô, nÕu tèc ®é xö lý giao dÞch cña mét 
m¸y rót tiÒn tù ®éng bÞ chËm l¹i tõ 1gi©y, 2 gi©y tíi 30 gi©y, ng−êi sö dông sÏ kh«ng sö 
dông c¸c m¸y nµy n÷a. T−¬ng tù, viÖc tr× ho·n c¸c dÞch vô Internet sÏ khiÕn cho c¸c kh¸ch 
hµng chuyÓn sang c¸c Web site hoÆc site th−¬ng m¹i cña c¸c ®èi thñ c¹nh tranh kh¸c. Nãi 
c¸ch kh¸c, viÖc lµm chËm qu¸ tr×nh xö lý lµm cho mét dÞch vô trë nªn kÐm hÊp dÉn vµ 
kh«ng cßn h÷u Ých. Râ rµng lµ mét tê b¸o mang tÝnh thêi sù sÏ trë nªn v« nghÜa hay ch¼ng 
cã gi¸ trÞ víi mäi ng−êi nÕu nã ®−a ra c¸c tin tøc ®· x¶y ra tõ 3 ngµy tr−íc ®ã.    

C¸c tÊn c«ng chèi bá cã thÓ xo¸ bá toµn bé hoÆc lo¹i bá mét phÇn c¸c th«ng tin trong 
mét file hoÆc mét cuéc liªn l¹c. Nh− ®· biÕt, Quicken lµ mét ch−¬ng tr×nh tÝnh to¸n, nã cã 
thÓ ®−îc cµi ®Æt vµo tÊt c¶ c¸c m¸y tÝnh nh»m lµm trÖch h−íng tiÒn göi ®Õn tµi kho¶n cña 
mét nhµ b¨ng kh¸c. TÊn c«ng chèi bá sÏ phñ nhËn sè tiÒn göi cña nh÷ng ng−êi chñ hîp 
ph¸p ®èi víi sè tiÒn ®ã. TÊn c«ng cña Robert Morris Internet Worm lµ mét vÝ dô ®iÓn h×nh 
vÒ tÊn c«ng chèi bá.  

C¸c mèi hiÓm ho¹ ®èi víi m¸y chñ 

M¸y chñ lµ liªn kÕt thø 3 trong bé ba m¸y kh¸ch - Internet - m¸y chñ (Client-Internet-
Server), bao gåm ®−êng dÉn th−¬ng m¹i ®iÖn tö gi÷a mét ng−êi sö dông vµ mét m¸y chñ 
th−¬ng m¹i. M¸y chñ cã nh÷ng ®iÓm yÕu dÔ bÞ tÊn c«ng vµ mét ®èi t−îng nµo ®ã cã thÓ lîi 
dông nh÷ng ®iÓm yÕu nµy ®Ó ph¸ huû, hoÆc thu ®−îc c¸c th«ng tin mét c¸ch tr¸i phÐp. Mét 
®iÓm truy nhËp lµ m¸y chñ Web vµ c¸c phÇn mÒm cña nã. C¸c ®iÓm truy nhËp kh¸c lµ c¸c 
ch−¬ng tr×nh phô trî bÊt kú cã chøa d÷ liÖu, vÝ dô nh−  mét c¬ së d÷ liÖu vµ m¸y chñ cña 
nã. C¸c ®iÓm truy nhËp nguy hiÓm cã thÓ lµ c¸c ch−¬ng tr×nh CGI hoÆc lµ c¸c ch−¬ng tr×nh 
tiÖn Ých ®−îc cµi ®Æt trong m¸y chñ. Kh«ng mét hÖ thèng nµo ®−îc coi lµ an toµn tuyÖt ®èi, 
chÝnh v× vËy, ng−êi qu¶n trÞ cña m¸y chñ th−¬ng m¹i cÇn ®¶m b¶o r»ng c¸c chÝnh s¸ch an 
toµn ®· ®−îc ®−a ra vµ xem xÐt trong tÊt c¶ c¸c phÇn cña mét hÖ thèng th−¬ng m¹i ®iÖn tö.  

C¸c hiÓm ho¹ ®èi víi m¸y chñ Web  

PhÇn mÒm m¸y chñ Web ®−îc thiÕt kÕ ®Ó chuyÓn c¸c trang Web b»ng c¸ch ®¸p øng c¸c 
yªu cÇu cña HTTP (giao thøc truyÒn siªu v¨n b¶n). Víi c¸c phÇn mÒm m¸y chñ Web Ýt gÆp 
rñi ro, nã ®−îc thiÕt kÕ víi dÞch vô Web vµ ®¶m b¶o môc ®Ých thiÕt kÕ chÝnh. Phøc t¹p h¬n, 
c¸c phÇn mÒm (cã thÓ cã c¸c lçi ch−¬ng tr×nh hoÆc c¸c lç hæng vÒ an toµn) lµ c¸c ®iÓm yÕu 
mµ qua ®ã ®èi t−îng xÊu cã thÓ can thiÖp vµo.  



C¸c m¸y chñ Web ®−îc thùc hiÖn trªn hÇu hÕt c¸c m¸y, vÝ dô nh− c¸c m¸y tÝnh ch¹y trªn 
hÖ ®iÒu hµnh UNIX, ®−îc thiÕt lËp ch¹y ë c¸c møc ®Æc quyÒn kh¸c nhau. Møc thÈm quyÒn 
cao nhÊt cã ®é mÒm dÎo cao nhÊt, cho phÐp  c¸c ch−¬ng tr×nh, trong ®ã cã c¸c m¸y chñ 
Web, thùc hiÖn tÊt c¶ c¸c chØ lÖnh cña m¸y vµ kh«ng giíi h¹n truy nhËp vµo tÊt c¶ c¸c phÇn 
cña hÖ thèng, kh«ng ngo¹i trõ c¸c vïng nh¹y c¶m vµ ph¶i cã thÈm quyÒn. Cßn c¸c møc 
thÈm quyÒn thÊp nhÊt t¹o ra mét rµo c¶n logic xung quanh mét ch−¬ng tr×nh ®ang ch¹y, 
ng¨n chÆn kh«ng cho nã ch¹y tÊt c¶ c¸c líp lÖnh cña m¸y vµ kh«ng cho phÐp nã truy nhËp 
vµo tÊt c¶ c¸c vïng cña m¸y tÝnh, chÝ Ýt lµ c¸c vïng l−u gi÷ nh¹y c¶m. Quy t¾c an toµn ®Æt ra 
lµ cung cÊp mét ch−¬ng tr×nh vµ ch−¬ng tr×nh nµy cÇn  cã thÈm quyÒn tèi thiÓu ®Ó thùc hiÖn 
c«ng viÖc cña m×nh. Ng−êi qu¶n trÞ hÖ thèng (ng−êi thiÕt lËp c¸c tµi kho¶n (account) vµ mËt 
khÈu cho nh÷ng ng−êi sö dông) cÇn mét møc thÈm quyÒn rÊt cao, ®−îc gäi lµ "super user" 
trong m«i tr−êng UNIX, ®Ó söa ®æi c¸c vïng nh¹y c¶m vµ cã gi¸ trÞ cña hÖ thèng. ViÖc thiÕt 
lËp mét m¸y chñ Web ch¹y ë møc thÈm quyÒn cao cã thÓ g©y hiÓm ho¹ vÒ an toµn ®èi víi 
m¸y chñ Web. Trong hÇu hÕt thêi gian, m¸y chñ Web cung cÊp c¸c dÞch vô th«ng th−êng vµ 
thùc hiÖn c¸c nhiÖm vô víi mét møc thÈm quyÒn rÊt thÊp. NÕu mét m¸y chñ Web ch¹y ë 
møc thÈm quyÒn cao,  mét ®èi t−îng xÊu cã thÓ lîi dông mét m¸y chñ Web ®Ó thùc hiÖn 
c¸c lÖnh trong chÕ ®é thÈm quyÒn.  

Mét m¸y chñ Web cã thÓ dµn xÕp tÝnh bÝ mËt, nÕu nã gi÷ c¸c danh s¸ch th− môc tù ®éng 
®−îc lùa chän thiÕt lËp mÆc ®Þnh. X©m ph¹m tÝnh bÝ mËt x¶y ra khi mét tr×nh duyÖt Web cã 
thÓ ph¸t hiÖn ra c¸c tªn danh môc cña mét m¸y chñ. §iÒu nµy x¶y ra kh¸ th−êng xuyªn, 
nguyªn nh©n lµ do khi b¹n nhËp vµo mét URL, ch¼ng h¹n nh−: 

  http://www.somecompany.com/FAQ/  

vµ mong muèn ®−îc xem trang ngÇm ®Þnh trong th− môc FAQ. Trang Web ngÇm ®Þnh 
(m¸y chñ cã thÓ hiÓn thÞ nã) ®−îc ®Æt tªn lµ index.html.  NÕu file nµy kh«ng cã trong th− 
môc, m¸y chñ Web sÏ hiÓn thÞ tÊt c¶ c¸c tªn danh môc cã trong th− môc. Khi ®ã, b¹n cã thÓ 
nhÊn vµo mét tªn danh môc ngÉu nhiªn vµ xem xÐt c¸c danh môc mµ kh«ng bÞ giíi h¹n. 

Nh÷ng ng−êi qu¶n trÞ cña c¸c site kh¸c, vÝ dô ng−êi qu¶n trÞ cña Microsoft, rÊt thËn träng 
trong viÖc hiÓn thÞ tªn danh môc. ViÖc nhËp tªn ng−êi dïng vµo mét phÇn ®Æc biÖt trong 
kh«ng gian Web, vÒ b¶n chÊt kh«ng ph¶i lµ sù x©m ph¹m tÝnh bÝ mËt hoÆc tÝnh riªng t−. Tuy 
nhiªn, tªn ng−êi dïng vµ mËt khÈu bÝ mËt cã thÓ bÞ lé khi b¹n truy nhËp vµo nhiÒu trang 
trong vïng néi dung ®−îc b¶o vÖ  vµ quan träng cña m¸y chñ Web. §iÒu nµy cã thÓ x¶y ra, 
v× mét sè m¸y chñ yªu cÇu thiÕt lËp l¹i tªn ng−êi dïng vµ mËt khÈu cho tõng trang trong 
vïng néi dung quan träng mµ b¹n truy cËp vµo do Web kh«ng l−u nhí nh÷ng g× ®· x¶y ra 
trong giao dÞch cuèi. C¸ch thÝch hîp nhÊt ®Ó nhí tªn ng−êi dïng vµ mËt khÈu lµ l−u gi÷ c¸c 
th«ng tin bÝ mËt cña ng−êi sö dông trong mét cookie cã trªn m¸y cña ng−êi nµy. Theo c¸ch 
nµy, mét m¸y chñ Web cã thÓ yªu cÇu x¸c nhËn d÷ liÖu, b»ng c¸ch yªu cÇu m¸y tÝnh göi 
cho mét cookie.  VÊn ®Ò r¾c rèi x¶y ra lµ c¸c th«ng tin cã trong mét cookie cã thÓ ®−îc 
truyÒn ®i kh«ng an toµn vµ mét ®èi t−îng nghe trém cã thÓ sao chÐp. Víi t×nh tr¹ng nµy, 
m¸y chñ Web cÇn yªu cÇu truyÒn cookie an toµn.  



Mét SSI lµ mét ch−¬ng tr×nh nhá, ch−¬ng tr×nh nµy cã thÓ ®−îc nhóng vµo mét trang 
Web, nã cã thÓ ch¹y trªn m¸y chñ (®«i khi cßn ®−îc gäi lµ servlet). BÊt cø khi nµo ch−¬ng 
tr×nh ch¹y trªn mét m¸y chñ hay ®Õn tõ mét nguån v« danh vµ kh«ng tin cËy, vÝ dô  tõ trang 
Web cña mét ng−êi sö dông, cã thÓ sÏ x¶y ra kh¶ n¨ng SSI yªu cÇu thùc hiÖn mét ho¹t ®éng 
bÊt hîp ph¸p nµo ®ã. M· ch−¬ng tr×nh SSI cã thÓ lµ mét chØ thÞ cña hÖ ®iÒu hµnh yªu cÇu 
hiÓn thÞ file mËt khÈu, hoÆc göi ng−îc trë l¹i mét vÞ trÝ ®Æc biÖt.  

Ch−¬ng tr×nh FTP cã thÓ ph¸t hiÖn c¸c mèi hiÓm ho¹ ®èi víi tÝnh toµn vÑn cña m¸y chñ 
Web. ViÖc lé th«ng tin cã thÓ x¶y ra khi kh«ng cã c¸c c¬ chÕ b¶o vÖ ®èi víi c¸c danh môc, 
do ®ã ng−êi sö dông FTP cã thÓ duyÖt qua. 

 VÝ dô, gi¶ thiÕt cã mét m¸y kh¸ch th−¬ng m¹i hoµn toµn vµ m¸y nµy cã account cña 
m¸y tÝnh th−¬ng m¹i kh¸c, nã cã thÓ t¶i d÷ liÖu lªn m¸y tÝnh cña ®èi t¸c mét c¸ch ®Þnh kú. 
B»ng ch−¬ng tr×nh FTP, ng−êi qu¶n trÞ cña hÖ thèng cã thÓ ®¨ng nhËp vµo m¸y tÝnh cña ®èi 
t¸c th−¬ng m¹i, t¶i d÷ liÖu lªn, sau ®ã tiÕn hµnh më vµ hiÓn thÞ néi dung cña c¸c danh môc 
kh¸c cã trong m¸y tÝnh m¸y chñ Web. ViÖc lµm nµy kh«ng cã g× khã nÕu thiÕu c¸c b¶o vÖ. 
Víi mét ch−¬ng tr×nh m¸y chñ Web, b¹n cã thÓ nhÊn ®óp chuét vµo mét danh môc cña th− 
môc chÝnh ®Ó thay ®æi thø bËc cña danh môc nµy, nhÊn ®óp chuét vµo danh môc kh¸c, nh− 
danh môc ®Æc quyÒn cña c«ng ty kh¸c, ®Ó t¶i vÒ c¸c th«ng tin mµ b¹n nh×n thÊy.  §iÒu nµy 
cã thÓ thùc hiÖn mét c¸ch ®¬n gi¶n v× ng−êi ta ®· quªn giíi h¹n kh¶ n¨ng xem duyÖt cña 
mét ®èi t¸c kh¸c ®èi víi mét danh môc ®¬n lÎ.  

Mét trong c¸c file nh¹y c¶m nhÊt trªn m¸y chñ Web (nÕu nã tån t¹i) chøa mËt khÈu vµ 
tªn ng−êi dïng cña m¸y chñ Web. NÕu file nµy bÞ tæn th−¬ng, bÊt kú ai còng cã thÓ th©m 
nhËp vµo c¸c vïng thÈm quyÒn, b»ng c¸ch gi¶ m¹o mét ng−êi nµo ®ã. Do cã thÓ gi¶ danh ®Ó 
lÊy ®−îc c¸c mËt khÈu vµ tªn ng−êi dïng nªn c¸c th«ng tin liªn quan ®Õn ng−êi sö dông 
kh«ng cßn bÝ mËt n÷a. HÇu hÕt c¸c m¸y chñ Web l−u gi÷ bÝ mËt c¸c th«ng tin x¸c thùc 
ng−êi dïng. Ng−êi qu¶n trÞ m¸y chñ Web cã nhiÖm vô ®¶m b¶o r»ng: m¸y chñ Web ®−îc 
chØ dÉn ¸p dông c¸c c¬ chÕ b¶o vÖ ®èi víi d÷ liÖu.  

Nh÷ng mËt khÈu (ng−êi dïng chän) còng lµ mét hiÓm ho¹. §«i khi, ng−êi sö dông chän 
c¸c mËt khÈu dÔ ®o¸n, v× chóng cã thÓ lµ tªn thêi con g¸i cña mÑ, tªn cña mét trong sè c¸c 
con, sè ®iÖn tho¹i, hoÆc sè hiÖu nhËn d¹ng. Ng−êi ta gäi viÖc ®o¸n nhËn mËt khÈu qua mét 
ch−¬ng tr×nh lÆp sö dông tõ ®iÓn ®iÖn tö  lµ tÊn c«ng tõ ®iÓn. Mét khi ®· biÕt ®−îc mËt khÈu 
cña ng−êi dïng, bÊt kú ai còng cã thÓ truy nhËp vµo mét m¸y chñ mµ kh«ng bÞ ph¸t hiÖn 
trong mét kho¶ng thêi gian dµi.  

C¸c ®e däa ®èi víi c¬ së d÷ liÖu 

C¸c hÖ thèng th−¬ng m¹i ®iÖn tö l−u gi÷ d÷ liÖu cña ng−êi dïng vµ lÊy l¹i c¸c th«ng tin 
vÒ s¶n phÈm tõ c¸c c¬ së d÷ liÖu kÕt nèi víi m¸y chñ Web. Ngoµi c¸c th«ng tin vÒ s¶n 
phÈm, c¸c c¬ së d÷ liÖu cã thÓ chøa c¸c th«ng tin cã gi¸ trÞ vµ mang tÝnh riªng t−. Mét c«ng 
ty cã thÓ ph¶i chÞu c¸c thiÖt h¹i nghiªm träng nÕu c¸c th«ng tin nµy bÞ lé hoÆc bÞ söa ®æi. 
HÇu hÕt c¸c hÖ thèng c¬ së d÷ liÖu cã quy m« lín vµ hiÖn ®¹i sö dông c¸c ®Æc tÝnh an toµn 



c¬ së d÷ liÖu dùa vµo mËt khÈu vµ tªn ng−êi dïng.  Sau khi ®−îc x¸c thùc, ng−êi sö dông cã 
thÓ xem c¸c phÇn ®· chän trong c¬ së d÷ liÖu. TÝnh bÝ mËt lu«n s½n sµng trong c¸c c¬ së d÷ 
liÖu, th«ng qua c¸c ®Æc quyÒn ®−îc thiÕt lËp trong c¬ së d÷ liÖu. Tuy nhiªn, mét sè c¬ së d÷ 
liÖu l−u gi÷ mËt khÈu/tªn ng−êi dïng mét c¸ch kh«ng an toµn, hoÆc quªn thiÕt lËp an toµn 
hoµn toµn vµ dùa vµo m¸y chñ Web ®Ó cã  an toµn. NÕu mét ng−êi bÊt kú cã thÓ thu ®−îc 
c¸c th«ng tin x¸c thùc ng−êi dïng, th× anh ta cã thÓ gi¶ danh thµnh mét ng−êi sö dông cña 
c¬ së d÷ liÖu hîp ph¸p, lµm lé hoÆc t¶i vÒ c¸c th«ng tin mang tÝnh c¸ nh©n vµ quý gi¸. C¸c 
ch−¬ng tr×nh con ngùa thµnh T¬roa n»m Èn trong hÖ thèng c¬ së d÷ liÖu còng cã thÓ lµm lé 
c¸c th«ng tin b»ng viÖc gi¸ng cÊp c¸c th«ng tin nµy (cã nghÜa lµ chuyÓn c¸c th«ng tin nh¹y 
c¶m sang mét vïng Ýt ®−îc b¶o vÖ cña c¬ së d÷ liÖu, do ®ã bÊt cø ai còng cã thÓ xem xÐt 
c¸c th«ng tin nµy). Khi c¸c th«ng tin bÞ gi¸ng cÊp, tÊt c¶ nh÷ng ng−êi sö dông, kh«ng ngo¹i 
trõ nh÷ng ®èi t−îng x©m nhËp tr¸i phÐp còng cã thÓ truy nhËp.   

Chóng ta ®· cã mét sè l−îng lín c¸c trang vµ Web site nãi vÒ an toµn c¬ së d÷ liÖu. VÝ 
dô, c¸c liªn kÕt trong Online Companion tr×nh bµy c¸c  mèi quan t©m vÒ an toµn c¬ së d÷ 
liÖu. Liªn kÕt "SQL Server database threats" trong Online Companion tr×nh bµy c¸c mèi 
hiÓm ho¹ ®èi víi SQL Server, nh−ng c¸c mèi hiÓm ho¹ nµy còng ¸p dông cho c¸c hÖ thèng 
c¬ së d÷ liÖu nãi chung. An toµn c¬ së d÷ liÖu ®ßi hái ng−êi qu¶n trÞ cña mét hÖ thèng ph¶i 
hÕt søc cÈn thËn.  

C¸c hiÓm ho¹ ®èi víi giao diÖn gateway th«ng th−êng 

Nh− ®· biÕt, CGI tiÕn hµnh chuyÓn c¸c th«ng tin tõ mét m¸y chñ Web sang ch−¬ng tr×nh 
kh¸c, ch¼ng h¹n nh− mét ch−¬ng tr×nh c¬ së d÷ liÖu. CGI vµ c¸c ch−¬ng tr×nh (mµ nã 
chuyÓn d÷ liÖu ®Õn) cung cÊp active content cho c¸c trang Web. VÝ dô, mét trang Web cã 
thÓ chøa mét hép héi tho¹i ®Ó b¹n ®iÒn tªn ®éi thÓ thao chuyªn nghiÖp næi tiÕng. ChØ khi 
b¹n chÊp nhËn sù lùa chän cña m×nh, c¸c ch−¬ng tr×nh CGI xö lý th«ng tin vµ t×m kiÕm c¸c 
tû sè cuèi cïng cña ®éi nµy, ®−a c¸c tû sè lªn mét trang Web vµ sau ®ã göi trang Web (võa 
®−îc t¹o ra) ng−îc trë l¹i cho m¸y kh¸ch tr×nh duyÖt cña b¹n. Do  CGI lµ c¸c ch−¬ng tr×nh, 
khi chóng bÞ l¹m dông sÏ x¶y ra mét hiÓm ho¹ an toµn. GÇn gièng víi c¸c m¸y chñ Web, 
CGI script cã thÓ ®−îc thiÕt lËp ch¹y ë c¸c møc ®Æc quyÒn cao, kh«ng bÞ giíi h¹n. Mét khi 
c¸c CGI g©y h¹i cã thÓ truy nhËp tù do vµo c¸c nguån tµi nguyªn cña hÖ thèng, chóng cã 
kh¶ n¨ng lµm cho hÖ thèng kh«ng ho¹t ®éng, gäi c¸c ch−¬ng tr×nh hÖ thèng dùa vµo ®Æc 
quyÒn ®Ó xãa c¸c file, hoÆc xem c¸c th«ng tin bÝ mËt cña kh¸ch hµng, trong ®ã cã tªn ng−êi 
dïng vµ mËt khÈu. Khi lËp tr×nh viªn ph¸t hiÖn ra sù kh«ng thÝch hîp hoÆc lçi trong c¸c 
ch−¬ng tr×nh CGI, hä viÕt l¹i ch−¬ng tr×nh vµ thay thÕ chóng. C¸c CGI ®· qu¸ cò vµ lçi thêi 
nh−ng kh«ng bÞ xo¸ bá, sÏ g©y ra mét sè kÏ hë vÒ an toµn trong hÖ thèng. §ång thêi, do c¸c 
ch−¬ng tr×nh CGI vµ CGI script cã thÓ c− tró ë bÊt cø n¬i nµo trªn m¸y chñ Web (cã nghÜa 
lµ, trªn th− môc hoÆc danh môc bÊt kú), nªn khã cã thÓ theo dâi dÊu vÕt vµ qu¶n lý chóng. 
Tuy nhiªn, bÊt cø ng−êi nµo khi x¸c ®Þnh ®−îc dÊu vÕt cña chóng, cã thÓ thay thÕ c¸c CGI 
script, kiÓm tra, t×m hiÓu c¸c ®iÓm yÕu cña chóng vµ khai th¸c c¸c ®iÓm yÕu nµy ®Ó truy 



nhËp vµo mét m¸y chñ Web vµ c¸c nguån tµi nguyÒn cña m¸y chñ Web nµy. Kh«ng gièng 
víi JavaScript, CGI script kh«ng ch¹y trong mét vßng b¶o vÖ an toµn. 

C¸c hiÓm ho¹ ®èi víi ch−¬ng tr×nh kh¸c 

TÊn c«ng nghiªm träng kh¸c (®èi víi m¸y chñ Web) cã thÓ xuÊt ph¸t tõ c¸c ch−¬ng tr×nh 
do m¸y chñ thùc hiÖn. C¸c ch−¬ng tr×nh Java hoÆc C++  ®−îc chuyÓn tíi c¸c m¸y chñ Web 
th«ng qua mét m¸y kh¸ch, hoÆc c− tró th−êng xuyªn trªn mét m¸y chñ nhê sö dông mét bé 
nhí ®Öm. Bé nhí ®Öm lµ mét vïng nhí l−u gi÷ c¸c d÷ liÖu ®−îc ®äc tõ mét file hoÆc c¬ së 
d÷ liÖu. Bé nhí ®Öm ®−îc sö dông khi cã c¸c ho¹t ®éng ®Çu vµo vµ ®Çu ra, do ®ã mét m¸y 
tÝnh cã thÓ xö lý c¸c th«ng tin cã trong file nhanh h¬n c¸c th«ng tin ®−îc ®äc tõ c¸c thiÕt bÞ 
®Çu vµo hoÆc ghi vµo c¸c thiÕt bÞ ®Çu ra. Bé nhí ®Öm ®ãng vai trß nh− lµ mét "vïng t¹m tró" 
cho d÷ liÖu ®Õn vµ ®i. VÝ dô, c¸c th«ng tin trong c¬ së d÷ liÖu ®−îc xö lý vµ tËp hîp l¹i 
trong mét bé nhí ®Öm, do vËy, toµn bé tËp hîp hoÆc phÇn lín tËp hîp ®−îc l−u gi÷ trong bé 
nhí cña m¸y tÝnh. Sau ®ã, bé xö lý cã thÓ sö dông d÷ liÖu nµy khi thao t¸c vµ ph©n tÝch. VÊn 
®Ò cña bé nhí ®Öm chÝnh lµ c¸c ch−¬ng tr×nh lÊp ®Çy chóng cã thÓ bÞ háng vµ lµm ®Çy bé 
nhí ®Öm, trµn d÷ liÖu thõa ra ngoµi vïng nhí ®Öm. Th«ng th−êng, ®iÒu nµy x¶y ra do 
ch−¬ng tr×nh cã lçi hoÆc bÞ háng, g©y trµn bé nhí. §«i khi, lçi x¶y ra do chñ t©m. Trong 
tõng tr−êng hîp, cÇn gi¶m bít c¸c hËu qu¶ nghiªm träng cã thÓ x¶y ra.  

Mét lËp tr×nh viªn cã thÓ rót ra kinh nghiÖm khi nhËn ®−îc hËu qu¶ do viÖc trµn bé nhí 
hoÆc ch¹y mét ®o¹n m· cña ch−¬ng tr×nh cã c¸c chØ lÖnh ghi ®Ì d÷ liÖu lªn vïng bé nhí 
kh¸c (kh«ng ph¶i lµ vïng nhí ®−îc quy ®Þnh tr−íc). KÕt qu¶ lµ ch−¬ng tr×nh bÞ treo vµ 
ngõng xö lý, ®«i khi treo hoÆc ph¸ huû toµn bé m¸y tÝnh (PC hoÆc m¸y tÝnh lín). C¸c ph¸ 
huû chñ t©m (do cè t×nh m· ch−¬ng tr×nh sai) chÝnh lµ c¸c tÊn c«ng chèi bá. TÊn c«ng kiÓu 
s©u Internet (Internet Worm) lµ mét ch−¬ng tr×nh nh− vËy. Nã g©y trµn bé nhí, ph¸ háng tÊt 
c¶ c¸c nguån tµi nguyªn cho ®Õn khi m¸y chñ kh«ng ho¹t ®éng ®−îc n÷a.  

Mét kiÓu tÊn c«ng trµn bé nhí ®Öm lµ viÕt chØ lÖnh vµo c¸c vÞ trÝ thiÕt yÕu cña bé nhí, 
nhê vËy ch−¬ng tr×nh cña ®èi t−îng x©m nhËp tr¸i phÐp cã thÓ  ghi ®Ì lªn c¸c bé nhí ®Öm, 
m¸y chñ Web tiÕp tôc ho¹t ®éng, n¹p ®Þa chØ cña m· ch−¬ng tr×nh tÊn c«ng chÝnh vµo thanh 
ghi trong. KiÓu tÊn c«ng nµy cã thÓ g©y ra thiÖt h¹i nghiªm träng cho m¸y chñ Web, v× 
ch−¬ng tr×nh cña ®èi t−îng tÊn c«ng cã thÓ giµnh ®−îc kiÓm so¸t ë møc ®Æc quyÒn rÊt cao. 
ViÖc chiÕm dông ch−¬ng tr×nh dÉn ®Õn c¸c file bÞ lé vµ ph¸ huû.  

D÷ liÖu ®−îc chuyÓn vµo mét bé nhí ®Öm vµ sau ®ã ®−îc chuyÓn vµo vïng l−u cña hÖ 
thèng. Vïng l−u lµ n¬i ch−¬ng tr×nh l−u gi÷ c¸c th«ng tin thiÕt yÕu, ch¼ng h¹n nh− néi dung 
c¸c thanh ghi cña bé xö lý trung t©m, c¸c kÕt qu¶ tÝnh to¸n tõng phÇn cña mét ch−¬ng tr×nh 
tr−íc khi quyÒn kiÓm so¸t ®−îc chuyÓn cho ch−¬ng tr×nh kh¸c. Khi quyÒn kiÓm so¸t ®−îc 
tr¶ l¹i cho ch−¬ng tr×nh ban ®Çu, c¸c néi dung cña vïng l−u ®−îc n¹p l¹i vµo c¸c thanh ghi 
cña CPU vµ quyÒn kiÓm so¸t ®−îc tr¶ l¹i cho chØ lÖnh tiÕp theo cña ch−¬ng tr×nh. Tuy 
nhiªn, khi quyÒn kiÓm so¸t ®−îc tr¶ l¹i cho ch−¬ng tr×nh tÊn c«ng, nã sÏ kh«ng tõ bá quyÒn 
kiÓm so¸t nµy. C¸c liªn kÕt tÊn c«ng lµm trµn bé ®Öm (Buffer overflow attacks) trong 



Online Companion tr×nh bµy chi tiÕt c¸c ®iÓm yÕu dÔ bÞ tÊn c«ng cña bé nhí ®Öm cña hai 
m¸y chñ Web kh¸c nhau.   

Mét tÊn c«ng t−¬ng tù cã thÓ x¶y ra trªn c¸c m¸y chñ th− ®iÖn tö. TÊn c«ng nµy ®−îc gäi 
lµ bom th−, nã x¶y ra khi cã hµng tr¨m, hµng ngµn ng−êi muèn göi mét th«ng b¸o ®Õn mét 
®Þa chØ. Môc ®Ých cña bom th− lµ chÊt ®èng mét sè l−îng lín c¸c th− vµ sè l−îng th− nµy 
v−ît qu¸ giíi h¹n kÝch cì th− cho phÐp, chÝnh ®iÒu nµy lµm cho c¸c hÖ thèng th− tÝn r¬i vµo 
t×nh tr¹ng t¾c nghÏn hoÆc trôc trÆc. C¸c bom th− cã vÎ gièng nh− spamming, nh−ng chóng 
®èi ng−îc nhau. Spamming x¶y ra khi mét c¸ nh©n hoÆc mét tæ chøc göi mét th«ng b¸o ®¬n 
lÎ cho hµng ngµn ng−êi vµ g©y r¾c rèi h¬n mét hiÓm ho¹ an toµn. 

1.4 CERT 

Tõ mét thËp kû tr−íc, mét nhãm c¸c nhµ nghiªn cøu ®· tËp trung t×m hiÓu vµ cè g¾ng 
lo¹i bá tÊn c«ng kiÓu s©u Internet. Trung t©m an toµn m¸y tÝnh Quèc gia Mü (National 
Computer Security Center) vµ mét bé phËn cña Côc An ninh Quèc Gia lµ nh÷ng ®¬n vÞ ®i 
®Çu trong viÖc tæ chøc c¸c cuéc héi th¶o nh»m t×m ra ph−¬ng c¸ch ®èi phã víi c¸c x©m 
ph¹m an toµn cã thÓ ¶nh h−ëng tíi hµng ngµn ng−êi trong t−¬ng lai. Ngay sau cuéc héi th¶o 
víi c¸c chuyªn gia an toµn, DARPA thµnh lËp trung t©m phèi hîp CERT  (Nhãm ph¶n øng 
khÈn cÊp c¸c sù cè vÒ m¸y tÝnh) vµ chän tr−êng ®¹i häc Carnegie Mellon ë Pittsburgh lµm 
trô së chÝnh. C¸c thµnh viªn cña CERT cã tr¸ch nhiÖm trong viÖc thiÕt lËp mét c¬ së h¹ tÇng 
truyÒn th«ng nhanh vµ hiÖu qu¶, nhê ®ã cã thÓ ng¨n chÆn hoÆc nhanh chãng lo¹i bá c¸c 
hiÓm ho¹ an toµn trong t−¬ng lai.  

Trong m−êi n¨m ®Çu tiªn kÓ tõ khi thµnh lËp, CERT ®· ®èi phã ®−îc h¬n 14.000 sù cè 
vµ c¸c r¾c rèi liªn quan ®Õn an toµn x¶y ra trong chÝnh phñ Mü vµ khu vùc t− nh©n. Ngµy 
nay, CERT vÉn tiÕp tôc nhiÖm vô cña m×nh, cung cÊp c¸c th«ng tin phong phó ®Ó trî gióp 
nh÷ng ng−êi sö dông Internet vµ c¸c c«ng ty nhËn thøc ®−îc c¸c rñi ro trong viÖc x©y dùng 
c¸c site th−¬ng m¹i. VÝ dô, CERT göi ®i c¸c c¶nh b¸o cho céng ®ång Internet biÕt c¸c sù cè 
liªn quan ®Õn an toµn míi x¶y ra gÇn ®©y. T− vÊn vµ ®−a c¸c th«ng tin cã gi¸ trÞ ®Ó tr¸nh 
c¸c tÊn c«ng dÞch vô tªn miÒn. 

  
1.5  Tãm t¾t 

An toµn th−¬ng m¹i ®iÖn tö v« cïng quan träng. C¸c tÊn c«ng cã thÓ kh¸m ph¸ c¸c th«ng 
tin ®éc quyÒn hoÆc xö lý chóng. Mét chÝnh s¸ch an toµn th−¬ng m¹i bÊt kú ph¶i bao gåm 
tÝnh bÝ mËt, tÝnh toµn vÑn, tÝnh s½n sµng  vµ  quyÒn së h÷u trÝ tuÖ. 

C¸c hiÓm ho¹ ®èi víi th−¬ng m¹i cã thÓ x¶y ra ë bÊt kú m¾t xÝch nµo trong d©y chuyÒn 
th−¬ng m¹i, b¾t ®Çu víi mét m¸y kh¸ch, kÕt thóc víi c¸c m¸y chñ th−¬ng m¹i vµ v¨n 
phßng. C¸c th«ng tin vÒ tÊn c«ng virus gióp cho ng−êi sö dông nhËn thøc ®−îc c¸c rñi ro 
th−êng gÆp ®èi víi c¸c m¸y kh¸ch. Tuy nhiªn, còng cã nh÷ng hiÓm ho¹ khã ph¸t hiÖn h¬n, 
chóng lµ c¸c applet phÝa m¸y kh¸ch. Java, JavaScript vµ ActiveX control lµ nh÷ng vÝ dô vÒ 
c¸c ch−¬ng tr×nh vµ script ch¹y trªn c¸c m¸y kh¸ch vµ cã nguy c¬ ph¸ vì sù an toµn.  



Nãi chung, c¸c kªnh truyÒn th«ng vµ Internet lµ nh÷ng ®iÓm yÕu ®Æc biÖt dÔ bÞ tÊn c«ng. 
Internet lµ mét m¹ng réng lín vµ kh«ng mét ai cã thÓ kiÓm so¸t hÕt ®−îc c¸c nót mµ th«ng 
tin ®i qua. C¸c hiÓm ho¹ lu«n cã kh¶ n¨ng x¶y ra nh− kh¸m ph¸ th«ng tin c¸ nh©n tr¸i phÐp, 
söa ®æi c¸c tµi liÖu kinh doanh thiÕt yÕu, ¨n c¾p vµ lµm mÊt c¸c th«ng b¸o th−¬ng m¹i quan 
träng. D¹ng tÊn c«ng kiÓu s©u Internet ®−îc tung ra trong n¨m 1998 lµ mét vÝ dô ®iÓn h×nh 
vÒ hiÓm ho¹ an toµn, nã sö dông Internet nh− lµ mét c«ng cô ®i kh¾p thÕ giíi vµ l©y nhiÔm 
sang hµng ngµn m¸y tÝnh chØ trong vµi phót.   

Còng gièng nh− c¸c m¸y kh¸ch, m¸y chñ th−¬ng m¹i lµ ®èi t−îng cña c¸c hiÓm ho¹ an 
toµn. TrÇm träng h¬n, c¸c hiÓm ho¹ an toµn cã thÓ x¶y ra víi bÊt kú m¸y kh¸ch nµo kÕt nèi 
víi m¸y chñ. C¸c ch−¬ng tr×nh CGI ch¹y trªn c¸c m¸y chñ cã thÓ g©y thiÖt h¹i cho c¸c c¬ 
së d÷ liÖu, c¸c phÇn mÒm cµi ®Æt trong m¸y chñ vµ söa ®æi c¸c th«ng tin ®éc quyÒn nh−ng 
khã bÞ ph¸t hiÖn. C¸c tÊn c«ng cã thÓ xuÊt hiÖn ngay trong m¸y chñ (d−íi h×nh thøc c¸c 
ch−¬ng tr×nh) hoÆc cã thÓ ®Õn tõ bªn ngoµi. Mét tÊn c«ng bªn ngoµi x¶y ra khi mét th«ng 
b¸o trµn ra khái vïng l−u gi÷ néi bé cña m¸y chñ vµ ghi ®Ì lªn c¸c th«ng tin thiÕt yÕu. 
Th«ng tin nµy cã thÓ bÞ thay thÕ b»ng d÷ liÖu hoÆc c¸c chØ lÖnh,  c¸c ch−¬ng tr×nh kh¸c trªn 
m¸y chñ  thùc hiÖn c¸c chØ lÖnh nµy.   

CERT ®−îc thµnh lËp ®Ó nghiªn cøu vµ xem xÐt c¸c hiÓm ho¹ an toµn. Khi cã mét sè 
l−îng lín c¸c tÊn c«ng an toµn x¶y ra, c¸c thµnh viªn cña nhãm tËp trung l¹i vµ th¶o luËn 
c¸c gi¶i ph¸p nh»m x¸c ®Þnh vµ cè g¾ng lo¹i bá nh÷ng ®èi t−îng tÊn c«ng ®iÖn tö. C¸c mèi 
hiÓm ho¹ ngµy cµng cao, nÕu thiÕu c¸c biÖn ph¸p b¶o vÖ an toµn ®Çy ®ñ cho c¸c m¸y kh¸ch 
vµ m¸y chñ th−¬ng m¹i ®iÖn tö th× th−¬ng m¹i ®iÖn tö kh«ng thÓ tån t¹i l©u dµi. C¸c chÝnh 
s¸ch an toµn hiÖu qu¶, cïng víi viÖc ph¸t hiÖn vµ ®−a ra c¸c rµng buéc chÝnh lµ c¸c h×nh 
thøc b¶o vÖ truyÒn th«ng ®iÖn tö vµ c¸c giao dÞch ®iÖn tö.  
 
 



Ch−¬ng 2 

Thùc thi  an toµn cho th−¬ng m¹i ®iÖn tö 

                                                                                                                           

ViÖc b¶o vÖ c¸c tµi s¶n ®iÖn tö kh«ng ph¶i lµ mét tuú chän, mµ nã thùc sù cÇn thiÕt khi 
th−¬ng m¹i ®iÖn tö ngµy cµng ph¸t triÓn. ThÕ giíi ®iÖn tö sÏ ph¶i th−êng xuyªn ®èi mÆt víi 
c¸c hiÓm ho¹ nh− virus, s©u, con ngùa thµnh T¬roa, nh÷ng ®èi t−îng nghe trém vµ c¸c 
ch−¬ng tr×nh g©y h¹i mµ môc ®Ých cña chóng lµ ph¸ vì, lµm trÔ hoÆc tõ chèi truyÒn th«ng 
luång th«ng tin gi÷a kh¸ch hµng vµ nhµ s¶n xuÊt. §Ó tr¸nh nguy c¬ mÊt hµng tû ®«la, viÖc 
b¶o vÖ ph¶i ®−îc ph¸t triÓn kh«ng ngõng ®Ó c¸c kh¸ch hµng tin cËy vµo c¸c hÖ thèng trùc 
tuyÕn, n¬i hä giao dÞch vµ kiÓm so¸t c«ng viÖc kinh doanh. PhÇn nµy tr×nh bµy c¸c biÖn 
ph¸p an toµn, th«ng qua chóng cã thÓ b¶o vÖ c¸c m¸y kh¸ch, Internet vµ m¸y chñ th−¬ng 
m¹i.   

2.1 B¶o vÖ c¸c tµi s¶n th−¬ng m¹i ®iÖn tö  

Dï c¸c c«ng ty cã tiÕn hµnh kinh doanh th−¬ng m¹i qua Internet hay kh«ng, th× an toµn 
vÉn lµ mét vÊn ®Ò v« cïng nghiªm träng. C¸c kh¸ch hµng  cÇn cã ®−îc sù tin cËy,  c¸c giao 
dÞch cña hä ph¶i ®−îc an toµn, kh«ng bÞ xem trém vµ söa ®æi. Ngµy nay, viÖc kinh doanh 
th−¬ng m¹i trùc tuyÕn trë nªn qu¸ lín, thËm chÝ cßn kh«ng ngõng ph¸t triÓn trong vµi n¨m 
tíi. Mét sè ®Þa ®iÓm b¸n lÎ vµ b¸n bu«n truyÒn thèng tån t¹i tr−íc khi th−¬ng m¹i ®iÖn tö ra 
®êi cã thÓ biÕn mÊt trªn thÞ tr−êng.  

Tr−íc ®©y, an toµn cã nghÜa lµ ®¶m b¶o an toµn vËt lý, ch¼ng h¹n nh− cöa ra vµo vµ cöa 
sæ cã g¾n chu«ng b¸o ®éng, ng−êi b¶o vÖ, phï hiÖu cho phÐp vµo c¸c khu vùc nh¹y c¶m, 
camera gi¸m s¸t, v.v.  §iÓm l¹i chóng ta thÊy, c¸c t−¬ng t¸c gi÷a con ng−êi vµ m¸y tÝnh ®· 
h¹n chÕ c¸c thiÕt bÞ ®Çu cuèi cÊm kÕt nèi trùc tiÕp víi c¸c m¸y tÝnh lín. Gi÷a c¸c m¸y tÝnh 
kh«ng cã kÕt nèi nµo kh¸c. An toµn m¸y tÝnh t¹i thêi ®iÓm nµy cã nghÜa lµ ®èi phã víi mét 
sè Ýt ng−êi truy nhËp vµo c¸c thiÕt bÞ ®Çu cuèi. Ng−êi ta ch¹y ch−¬ng tr×nh b»ng c¸ch ®−a 
b×a ®ôc lç vµo thiÕt bÞ ®äc.  Sau ®ã hä lÊy l¹i b×a cïng víi c¸c kÕt qu¶ ®Çu ra. An toµn lµ 
mét vÊn ®Ò kh¸ ®¬n gi¶n.   

Ngµy nay, hµng triÖu ng−êi cã thÓ truy nhËp vµo c¸c m¸y tÝnh trªn m¹ng riªng vµ m¹ng 
c«ng céng (sè l−îng m¸y tÝnh kÕt nèi víi nhau lªn ®Õn hµng ngµn m¸y). ThËt kh«ng ®¬n 
gi¶n khi x¸c ®Þnh ai lµ ng−êi ®ang sö dông mét nguån tµi nguyªn m¸y tÝnh, bëi v× hä cã thÓ 
ë bÊt cø n¬i nµo trªn thÕ giíi, ch¼ng h¹n nh− Nam Phi, nh−ng hä l¹i sö dông m¸y tÝnh ë 
California. Ngµy nay, nhiÒu c«ng cô vµ gi¶i ph¸p an toµn míi ®−îc ®−a ra vµ sö dông nh»m 
b¶o vÖ c¸c tµi s¶n th−¬ng m¹i. ViÖc truyÒn c¸c th«ng tin cã gi¸ trÞ (ch¼ng h¹n nh−  hãa ®¬n 
®iÖn tö, yªu cÇu ®Æt hµng, sè thÎ tÝn dông vµ x¸c nhËn ®Æt hµng) ®· lµm thay ®æi c¸ch thøc 
nh×n nhËn vÒ an toµn, cÇn ®−a ra c¸c gi¶i ph¸p ®iÖn tö vµ tù ®éng ®Ó ®èi phã l¹i c¸c mèi ®e 
do¹ ®Õn tÝnh an toµn.  



Tõ thêi xa x−a, Julius Caesar ®· m· ho¸ c¸c th«ng tin nh»m ng¨n chÆn kh«ng cho ®èi 
ph−¬ng ®äc c¸c th«ng tin bÝ mËt vµ c¸c kÕ ho¹ch phßng thñ trong chiÕn tranh. Trë l¹i 20 
n¨m tr−íc, Bé quèc phßng Mü ®· thµnh lËp mét céng ®ång ®Ó ph¸t triÓn c¸c nguyªn t¾c an 
toµn m¸y tÝnh, qu¶n lý c¸c th«ng tin ®−îc ph©n lo¹i trong m¸y tÝnh. KÕt qu¶ mµ céng ®ång 
nµy ®¹t ®−îc lµ cuèn "Trusted Computer System Evaluation Criteria". Trong ®ã tr×nh bµy 
c¸c nguyªn t¾c mang tÝnh b¾t buéc trong viÖc kiÓm so¸t truy nhËp (ph©n lo¹i th«ng tin 
thµnh 3 møc lµ mËt, tuyÖt mËt vµ tèi mËt) vµ thiÕt lËp tiªu chuÈn cho c¸c møc chøng thùc.  

ViÖc ®Þnh nghÜa c¸c giíi h¹n an toµn, c¸c ®iÒu kiÖn vµ c¸c cuéc kiÓm tra an toµn kh«ng 
®−a ra c¸ch thøc kiÓm so¸t an toµn th−¬ng m¹i ®iÖn tö nh− thÕ nµo. Tuy nhiªn, c«ng viÖc 
nµy vÉn cã Ých, bëi v× nã ®Æt ra c¸c h−íng nghiªn cøu, t×m kiÕm c¸c gi¶i ph¸p an toµn thiÕt 
thùc vµ cã thÓ ¸p dông ®−îc. VÝ dô, c¸c chuyªn gia ®· nghiªn cøu vµ cho r»ng chóng ta 
kh«ng thÓ x©y dùng ®−îc mét hÖ thèng th−¬ng m¹i an toµn nÕu thiÕu chÝnh s¸ch an toµn. 
ChÝnh s¸ch nµy ph¶i nªu ®−îc c¸c tµi s¶n cÇn b¶o vÖ, cÇn nh÷ng g× ®Ó b¶o vÖ c¸c tµi s¶n 
nµy, ph©n tÝch c¸c kh¶ n¨ng ®e do¹ cã thÓ x¶y ra vµ c¸c nguyªn t¾c b¾t buéc ®Ó b¶o vÖ c¸c 
tµi s¶n nµy. Nã ph¶i ®−îc xem xÐt th−êng xuyªn do c¸c mèi ®e do¹ kh«ng ngõng ph¸t sinh. 
ViÖc thùc thi an toµn thùc sù khã kh¨n khi chóng ta kh«ng cã mét chÝnh s¸ch an toµn. 

Chóng ta cÇn ph¶i b¶o vÖ c¸c tµi s¶n, tr¸nh bÞ kh¸m ph¸, söa ®æi, hoÆc huû bá tr¸i phÐp. 
Tuy nhiªn, chÝnh s¸ch an toµn trong qu©n sù kh¸c víi chÝnh s¸ch an toµn trong th−¬ng m¹i, 
bëi v× c¸c øng dông qu©n sù b¾t buéc chia thµnh c¸c møc an toµn. Th«ng th−êng, th«ng tin 
cña c«ng ty ®−îc ph©n lo¹i thµnh "c«ng khai" hoÆc "bÝ mËt c«ng ty". ChÝnh s¸ch an toµn 
®iÓn h×nh (liªn quan ®Õn c¸c th«ng tin bÝ mËt cña c«ng ty) cÇn ph¶i døt kho¸t - kh«ng lµm lé 
th«ng tin bÝ mËt cña c«ng ty cho bÊt kú ai bªn ngoµi c«ng ty.  

Nh− ®· biÕt, mét chÝnh s¸ch an toµn ph¶i ®¶m b¶o tÝnh bÝ mËt, tÝnh toµn vÑn, tÝnh s½n 
sµng cña hÖ thèng vµ x¸c thùc ng−êi dïng. TiÕn sÜ Eugene Spafford, mét gi¶ng viªn vÒ khoa 
häc m¸y tÝnh cña tr−êng ®¹i häc Purdue, mét chuyªn gia vÒ an toµn m¸y tÝnh, ®· tr×nh bµy 
tÇm quan träng cña viÖc tiÕn hµnh th−¬ng m¹i ®iÖn tö an toµn. Trong mét cuéc pháng vÊn 
víi Purdue University Perspective, «ng nãi: "ViÖc b¶o vÖ th«ng tin lµ mèi quan t©m chÝnh, 
nã liªn quan ®Õn viÖc phßng thñ quèc gia, th−¬ng m¹i vµ thËm chÝ c¶ cuéc sèng riªng cña 
chóng ta. Nã còng lµ mét c«ng viÖc kinh doanh víi c¸c triÓn väng to lín. T¹i Mü, th−¬ng 
m¹i trùc tuyÕn ®−îc −íc tÝnh sÏ v−ît qu¸ 15 tû ®«la hµng n¨m cho ®Õn n¨m 2000...". Râ 
rµng, an toµn lµ yÕu tè sèng cßn ®èi víi sù tån t¹i vµ ph¸t triÓn cña th−¬ng m¹i ®iÖn tö.  

2.2 B¶o vÖ së h÷u trÝ tuÖ 

B¶o vÖ së h÷u trÝ tuÖ sè ®Æt ra nhiÒu vÊn ®Ò vµ chóng kh«ng gièng víi c¸c vÊn ®Ò an toµn 
së h÷u trÝ tuÖ truyÒn thèng. Së h÷u trÝ tuÖ truyÒn thèng, ch¼ng h¹n nh− v¨n häc, héi ho¹ vµ 
©m nh¹c ®−îc b¶o vÖ b»ng luËt quèc gia vµ trong mét sè tr−êng hîp, b»ng luËt quèc tÕ. Së 
h÷u trÝ tuÖ sè, ch¼ng h¹n nh− h×nh ¶nh, biÓu tr−ng vµ ©m nh¹c trªn Web site còng ®−îc b¶o 
vÖ b»ng luËt. C¸c luËt nµy kh«ng ng¨n chÆn c¸c x©m ph¹m x¶y ra, kh«ng cung cÊp c¸ch 
thøc ®Ó t×m ra, b»ng c¸ch nµo mµ mét ®èi t−îng x©m ph¹m cã ®−îc së h÷u trÝ tuÖ. Tµi s¶n 
sè r¬i vµo t×nh tr¹ng tiÕn tho¸i l−ìng nan, lµm sao võa hiÓn thÞ vµ lµm cho së h÷u trÝ tuÖ cã 



hiÖu lùc trªn Web, võa b¶o vÖ ®−îc c¸c c«ng viÖc cã tÝnh b¶n quyÒn nµy. ViÖc b¶o vÖ së 
h÷u trÝ tuÖ an toµn tuyÖt ®èi lµ rÊt khã, b¹n cÇn thùc hiÖn mét sè biÖn ph¸p nh»m cung cÊp 
mét møc b¶o vÖ vµ tr¸ch nhiÖm nµo ®ã ®èi víi c¸c b¶n quyÒn.   

Quèc héi Mü ®ang cè g¾ng ®−a ra luËt xö lý c¸c vÊn ®Ò b¶n quyÒn sè. Tæ chøc WIPO 
®ang cè g¾ng gi¸m s¸t c¸c vÊn ®Ò b¶n quyÒn sè mang tÝnh toµn cÇu. Trong lóc ®ã, mét sè 
c«ng ty ®−a ra mét vµi s¶n phÈm cã kh¶ n¨ng cung cÊp biÖn ph¸p b¶o vÖ cho ng−êi n¾m gi÷ 
b¶n quyÒn sè. T×nh tr¹ng x©m ph¹m b¶n quyÒn cã xu h−íng gia t¨ng vµ lÜnh vùc nµy cßn 
kh¸ míi mÎ, Ýt nhÊt t¹i Mü, luËt b¶n quyÒn ®· ®−îc ¸p dông cho Internet vµ m«i tr−êng sè 
kh¸c. ITAA lµ mét tæ chøc th−¬ng m¹i ®¹i diÖn cho c«ng nghÖ th«ng tin cña Mü, ®· ®−a ra 
mét tµi liÖu ®Çy ®ñ vÒ viÖc b¶o vÖ c¸c th«ng tin sè cã b¶n quyÒn. Theo tµi liÖu "B¶o vÖ së 
h÷u trÝ tuÖ trong kh«ng gian m¸y tÝnh", c¸c vÊn ®Ò b¶o vÖ b¶n quyÒn sè hiÖn nay cÇn ®−îc 
th¶o luËn vµ ®−a ra mét sè gi¶i ph¸p. C¸c gi¶i ph¸p ®ã bao gåm: 

8 Kho¸ tªn m¸y chñ  

8 Läc gãi 

8 C¸c m¸y chñ uû quyÒn 

Trong ®ã, c¸c nhµ cung cÊp dÞch vô Internet ng¨n chÆn truy nhËp vµo mét site, b»ng c¸ch 
kho¸ IP, läc gãi, hoÆc sö dông mét m¸y chñ uû quyÒn ®Ó läc c¸c yªu cÇu. Tuy nhiªn, kh«ng 
mét gi¶i ph¸p nµo thùc sù hiÖu qu¶ trong viÖc ng¨n chÆn n¹n ¨n c¾p hoÆc nhËn d¹ng tµi s¶n 
giµnh ®−îc mµ kh«ng cã sù ®ång ý cña ng−êi n¾m gi÷ b¶n quyÒn.  

Mét sè gi¶i ph¸p tËp trung vµo viÖc b¶o vÖ b»ng c¸c gi¶i ph¸p c«ng nghÖ sè. VÝ dô nh− 
software metering, digital watermark, digital envelope (®«i khi chóng cßn ®−îc gäi lµ c¸c 
ch−¬ng tr×nh x¸c thùc th«ng b¸o). C¸c gi¶i ph¸p nµy ch−a thËt ®Çy ®ñ nh−ng dï sao nã còng 
cung cÊp mét kh¶ n¨ng b¶o vÖ nµo ®ã.  

2.3 B¶o vÖ c¸c m¸y kh¸ch 
C¸c m¸y kh¸ch (th«ng th−êng lµ c¸c PC) ph¶i ®−îc b¶o vÖ nh»m chèng l¹i c¸c ®e do¹ 

xuÊt ph¸t tõ phÇn mÒm hoÆc d÷ liÖu ®−îc t¶i xuèng m¸y kh¸ch tõ  Internet. Nh− chóng ta ®· 
biÕt, c¸c trang Web th«ng th−êng ®−îc chuyÓn tíi m¸y tÝnh cña b¹n nh»m ®¸p øng yªu cÇu 
(hiÓn thÞ tÜnh c¸c th«ng tin vµ hoµn toµn v« h¹i víi bÊt cø ai) cña tr×nh duyÖt cña b¹n. C¸c 
active content ®−îc chuyÓn qua Internet th«ng qua c¸c trang Web ®éng. Chóng cã thÓ lµ 
mét trong c¸c mèi ®e do¹ nghiªm träng nhÊt ®èi víi c¸c m¸y kh¸ch.  

Nh− chóng ta ®· biÕt, active content bao gåm nhiÒu ch−¬ng tr×nh ®−îc nhóng vµo c¸c 
trang Web, t¹o nªn sù sèng ®éng cho c¸c trang Web. Tuy nhiªn, mét active content gi¶ cã 
vÎ v« h¹i nh−ng l¹i g©y ra c¸c thiÖt h¹i khi chóng ch¹y trªn m¸y tÝnh cña b¹n. C¸c ch−¬ng 
tr×nh ®−îc viÕt b»ng Java, JavaScript mang l¹i sù sèng ®éng cho c¸c trang Web. Mét sè c¸c 
c«ng cô active content phæ biÕn kh¸c lµ c¸c ActiveX control. Bªn c¹nh c¸c mèi ®e do¹ xuÊt 
ph¸t tõ c¸c ch−¬ng tr×nh bªn trong c¸c trang Web, th× c¸c tr×nh ®å ho¹, c¸c tr×nh duyÖt gµi 
s½n (tr×nh duyÖt plug-ins) vµ c¸c phÇn ®Ýnh kÌm th− ®iÖn tö còng lµ c¸c mèi ®e do¹ cã thÓ 
g©y h¹i cho c¸c m¸y kh¸ch khi c¸c ch−¬ng tr×nh Èn nµy ®−îc thùc hiÖn.    



NhiÒu active content g©y h¹i cã thÓ lan truyÒn th«ng qua c¸c cookie. C¸c ®o¹n v¨n b¶n 
nhá nµy ®−îc l−u gi÷ trªn m¸y tÝnh cña b¹n vµ cã chøa c¸c th«ng tin nh¹y c¶m kh«ng ®−îc 
m· ho¸. §iÒu nµy cã nghÜa lµ bÊt kú ai còng cã thÓ ®äc vµ lµm s¸ng tá mét cookie, thu ®−îc 
th«ng tin cã trong ®ã. Th«ng tin nµy liªn quan ®Õn thÎ tÝn dông, mËt khÈu vµ th«ng tin ®¨ng 
nhËp. Do cookie gièng nh− c¸c thÎ ®¨ng nhËp vµo c¸c Web site, chóng kh«ng g©y h¹i trùc 
tiÕp cho c¸c m¸y kh¸ch nh−ng nã vÉn lµ nguyªn nh©n g©y ra c¸c thiÖt h¹i.  

Mét mèi ®e do¹ kh¸c ®èi víi m¸y kh¸ch lµ mét server site ®ãng gi¶ mét Web site hîp 
ph¸p. §©y thùc sù lµ mét mèi quan t©m an toµn ®èi víi m¸y kh¸ch, c¸c m¸y kh¸ch cÇn cã 
tr¸ch nhiÖm nhËn biÕt c¸c m¸y chñ cña m×nh.  C¸c môc tiÕp theo tr×nh bµy c¸c c¬ chÕ b¶o 
vÖ hiÖn cã, chóng ®−îc thiÕt kÕ nh»m ng¨n chÆn hoÆc gi¶m ®¸ng kÓ kh¶ n¨ng c¸c hiÓm ho¹ 
x¶y ra ®èi víi m¸y kh¸ch.    

Gi¸m s¸t Active content 
C¸c tr×nh duyÖt Navigator cña Netscape vµ Internet Explorer cña Microsoft ®−îc trang bÞ 

®Ó nhËn biÕt c¸c trang Web cã chøa active content chuÈn bÞ ®−îc t¶i xuèng. Khi b¹n t¶i vÒ 
vµ ch¹y c¸c ch−¬ng tr×nh ®−îc nhóng vµo c¸c trang Web, b¹n muèn ®¶m b¶o r»ng c¸c 
ch−¬ng tr×nh nµy ®Õn tõ mét nguån b¹n biÕt vµ tin cËy. C¸ch thøc mµ hai tr×nh duyÖt trªn sö 
dông ®Ó ®¶m b¶o an toµn ®−îc tr×nh bµy trong c¸c môc sau ®©y. Tr−íc hÕt chóng ta xem xÐt 
c¸c chøng chØ sè, chóng thùc sù cÇn thiÕt cho phÝa m¸y kh¸c vµ m¸y chñ khi x¸c thùc.   

 C¸c chøng chØ sè 

Mét chøng chØ sè (hay ID sè) lµ phÇn ®Ýnh kÌm víi th«ng b¸o th− ®iÖn tö hoÆc mét 
ch−¬ng tr×nh ®−îc nhóng vµo mét trang Web. Khi mét ch−¬ng tr×nh ®−îc t¶i xuèng cã chøa 
mét chøng chØ sè, nã nhËn d¹ng nhµ ph¸t hµnh phÇn mÒm vµ th«ng b¸o thêi h¹n hîp lÖ cña 
chøng chØ. Mét chøng chØ kh«ng chøa bÊt kú ®iÒu g× liªn quan ®Õn kh¶ n¨ng hoÆc chÊt 
l−îng cña ch−¬ng tr×nh ®−îc t¶i xuèng. NgÇm ®Þnh cña viÖc sö dông c¸c chøng chØ lµ nÕu 
b¹n tin cËy nhµ cung cÊp phÇn mÒm, chøng chØ cung cÊp cho b¹n sù ®¶m b¶o r»ng phÇn 
mÒm ®−îc ký cã nguån gèc tõ nhµ cung cÊp tin cËy.   

C¬ quan chøng thùc (CA) ph¸t hµnh chøng chØ sè cho c¸ nh©n hoÆc tæ chøc. NÕu b¹n so 
s¸nh chøng chØ sè víi mét thÎ hé chiÕu, CA gièng nh− bé ngo¹i giao, lµ mét c¬ quan ph¸t 
hµnh c¸c thÎ hé chiÕu. Bé ngo¹i giao yªu cÇu bÊt cø ng−êi nµo, khi hä muèn cã mét thÎ hé 
chiÕu, cÇn cung cÊp mét vµi b»ng chøng nhËn d¹ng cïng víi mét bøc ¶nh. Còng t−¬ng tù 
nh− vËy, CA yªu cÇu c¸c thùc thÓ muèn cã chøng chØ cÇn cung cÊp b»ng chøng nhËn d¹ng 
thÝch hîp. Mét khi ®¸p øng ®−îc ®iÒu nµy, CA sÏ ph¸t hµnh mét chøng chØ. CA ký chøng 
chØ (®ãng tem phª chuÈn), theo d¹ng kho¸ m· c«ng khai, "kh«ng gi÷ bÝ mËt" ®èi víi bÊt kú 
ng−êi nµo nhËn chøng chØ (®−îc g¾n víi phÇn mÒm cña nhµ ph¸t hµnh). Kho¸ lµ mét sè, 
th−êng lµ mét sè nhÞ ph©n dµi (long binary), ®−îc sö dông víi thuËt to¸n m· ho¸ nh»m "gi÷ 
bÝ mËt" c¸c ký tù cã trong th«ng b¸o mµ b¹n muèn b¶o vÖ, v× vËy, kh«ng thÓ ®äc ®−îc hoÆc 
gi¶i m· chóng (trõ khi b¹n biÕt kho¸). C¸c kho¸ dµi cã kh¶ n¨ng b¶o vÖ tèt h¬n c¸c kho¸ 
ng¾n. Mét trong c¸c CA tån t¹i l©u nhÊt vµ ®−îc nhiÒu ng−êi biÕt ®Õn lµ VeriSign. 



Yªu cÇu nhËn d¹ng cña c¸c CA còng kh¸c nhau. Mét CA cã thÓ yªu cÇu  b»ng l¸i xe ®èi 
víi c¸c chøng chØ c¸ nh©n, trong khi c¸c CA kh¸c cã thÓ yªu cÇu v©n tay. C¸c chøng chØ 
®−îc ph©n lo¹i thµnh c¸c líp ®¶m b¶o  nh− sau: thÊp, trung b×nh, hoÆc cao, phô thuéc phÇn 
lín vµo c¸c yªu cÇu nhËn d¹ng cÇn ph¶i ®¸p øng.  

VeriSign ®−a ra mét sè líp chøng chØ, tõ líp 1 ®Õn 4. C¸c chøng chØ  líp 1 lµ c¸c chøng 
chØ ë møc thÊp nhÊt, g¾n liÒn víi c¸c ®Þa chØ th− ®iÖn tö vµ c¸c kho¸ c«ng khai.  C¸c chøng 
chØ líp 4 ¸p dông cho c¸c m¸y chñ vµ tæ chøc cña chóng. C¸c yªu cÇu ®èi víi chøng chØ líp 
4 cao h¬n rÊt nhiÒu so víi c¸c yªu cÇu dµnh cho chøng chØ líp 1. VÝ dô, c¸c chøng chØ líp 4 
cña VeriSign ®¶m b¶o nhËn d¹ng c¸ nh©n vµ mèi quan hÖ cña c¸ nh©n nµy cho c«ng ty hoÆc 
tæ chøc x¸c ®Þnh. H×nh 2.1 minh ho¹ cÊu tróc tæng qu¸t cña mét chøng chØ VeriSign. B¹n cã 
thÓ ®äc c¸c môc tiÕp theo ®Ó biÕt ®−îc khi nµo vµ lµm thÕ nµo ®Ó thay ®æi c¸c chøng chØ ®Ó 
cã sù ®¶m b¶o gi÷a m¸y kh¸ch vµ m¸y chñ.  

 
Môc tiÕp theo tr×nh bµy c¸c ®Æc tÝnh an toµn ®−îc x©y dùng trong hai tr×nh duyÖt phæ 
biÕn nhÊt, Internet Explorer cña Microsoft vµ Navigator.  
 

Tr×nh duyÖt Internet cña Microsoft (Microsoft Internet Explorer) 
Internet Explorer cung cÊp quyÒn b¶o vÖ phÝa m¸y kh¸ch trong c¸c tr×nh duyÖt. Ngoµi 

viÖc ®−a ra c¸c c¶nh b¸o nh»m ng¨n chÆn kh«ng cho trÎ em sö dông c¸c site kh«ng lµnh 
m¹nh, Internet Explorer còng ®èi phã l¹i c¸c active content dùa vµo Java vµ ActiveX. 
Internet Explorer sö dông kü thuËt m· x¸c thùc (Authenticode) cña Microsoft ®Ó kiÓm tra 
nhËn d¹ng cña c¸c active content ®−îc t¶i xuèng. C¸c ch−¬ng tr×nh Authenticode cã thÓ 
kiÓm tra ®èi víi mét ActiveX control ®−îc t¶i xuèng nh− sau: ai lµ ng−êi ®· ký ch−¬ng 
tr×nh, ch−¬ng tr×nh cã bÞ söa ®æi sau khi ký hay kh«ng vµ néi dung cã nguån gèc ®óng tõ 
nhµ ph¸t hµnh tin cËy hay kh«ng. §ång thêi kiÓm tra xem ch−¬ng tr×nh cã chøng chØ hîp lÖ 
hay kh«ng. Tuy nhiªn, nã kh«ng thÓ ng¨n chÆn ®−îc viÖc t¶i xuèng mét ch−¬ng tr×nh g©y 
h¹i vµ ch¹y trªn m¸y tÝnh cña b¹n. Cã nghÜa lµ, kü thuËt Authenticode chØ cã thÓ x¸c nhËn 
®óng lµ c«ng ty XYZ (b¹n tin cËy) ®· ký ch−¬ng tr×nh. NÕu nhµ ph¸t hµnh kh«ng g¾n chøng 
chØ vµo active content, b¹n cã thÓ cµi ®Æt Internet Explorer, v× vËy ®o¹n m· ch−¬ng tr×nh cña 
trang Web kh«ng bÞ t¶i xuèng. Tuy nhiªn, Authenticode kh«ng thÓ ®¶m b¶o Java hoÆc 
ActiveX control cña c«ng ty XYZ cã thùc hiÖn ®óng ®¾n hay kh«ng. Tr¸ch nhiÖm nµy thuéc 
vÒ b¹n vµ b¹n ph¶i quyÕt ®Þnh cã nªn tin cËy vµo active content tõ c¸c c«ng ty c¸ nh©n hay 
kh«ng. 



  

 

 

 

 

 

 

 

 

 

 

 

 

NÕu b¹n ®Þnh t¶i vÒ mét trang Web cã chøa active content, nh−ng active content nµy 
ch−a ®−îc ký, sÏ xuÊt hiÖn mét hép tho¹i chØ b¸o r»ng ë ®©y kh«ng cã chøng chØ hîp lÖ.  
ViÖc Internet Explorer cã hiÓn thÞ c¶nh b¸o an toµn hay kh«ng phô thuéc vµo viÖc b¹n ®Þnh 
cÊu h×nh an toµn cho tr×nh duyÖt cña m×nh nh− thÕ nµo.  

C¸c chøng chØ cã thêi h¹n tån t¹i nhÊt ®Þnh. B¹n cã thÓ nhÊn vµo mét siªu liªn kÕt ®Ó 
xem nh·n thêi gian cña h·ng. Nh·n thêi gian nµy cho biÕt thêi h¹n tån t¹i hîp lÖ cña mét 
chøng chØ. C¸c h·ng ph¶i kÕt hîp víi CA mét c¸ch ®Þnh kú ®Ó phª chuÈn l¹i chøng chØ cña 
m×nh. Chøng chØ sÏ bÞ thu håi nÕu thêi h¹n tån t¹i cña nã kÕt thóc. NÕu  CA x¸c ®Þnh ®−îc 
mét h·ng ®· cã lÇn ph©n phèi ch−¬ng tr×nh kÐm chÊt l−îng vµ g©y h¹i, CA cã thÓ tõ chèi 
kh«ng ph¸t hµnh c¸c chøng chØ míi vµ thu håi c¸c chøng chØ ®ang tån t¹i mµ kh«ng cÇn cã 
sù ®ång ý cña h·ng.   

B¹n cã thÓ x¸c ®Þnh c¸c thiÕt lËp an toµn kh¸c nhau, c¸c thiÕt lËp nµy quyÕt ®Þnh Internet 
Explorer qu¶n lý c¸c ch−¬ng tr×nh vµ c¸c file mµ nã t¶i xuèng nh− thÕ nµo, phô thuéc vµo 
nguån gèc c¸c file. Internet Explorer chia Internet thµnh nhiÒu vïng. B¹n cã thÓ ph©n lo¹i 
c¸c Web site vµ xÕp chóng vµo mét trong c¸c vïng nµy, sau ®ã g¸n nh·n an toµn thÝch hîp 

cho tõng vïng, hoÆc nhãm c¸c Web site. ë ®©y cã 4 vïng (zone) nh− sau: Internet, Intranet 
côc bé, c¸c site tin cËy vµ c¸c site bÞ giíi h¹n. Internet zone lµ bÊt cø thø g× kh«ng cã trong 
m¸y tÝnh cña b¹n, kh«ng cã trªn Intranet, hoÆc kh«ng ®−îc g¸n nh·n cho c¸c vïng kh¸c. 
Vïng Intranet côc bé th−êng chøa c¸c Web site kh«ng yªu cÇu m¸y chñ uû quyÒn, m¹ng 
néi bé cña h·ng trong ®ã m¸y kh¸ch cña b¹n ®−îc g¾n vµo, c¸c site cña Intranet côc bé 
kh¸c. B¹n cã thÓ t¶i c¸c néi dung xuèng mét c¸ch an toµn tõ c¸c site nµy mµ kh«ng ph¶i lo 
l¾ng bëi v× chóng hoµn toµn tin cËy. Vïng c¸c site bÞ giíi h¹n cã chøa c¸c Web site mµ b¹n 

 
Th«ng tin nhËn d¹ng cña c¸ nh©n: tªn, tæ chøc vµ ®Þa chØ 

Kho¸ c«ng khai cña c¸ nh©n

Thêi gian l−u hµnh hîp lÖ cña chøng chØ

Sè hiÖu cña chøng chØ

Th«ng tin vÒ ID vµ ch÷ ký sè  cña CA

H×nh 2.1 CÊu tróc mét chøng chØ cña VeriSign 



kh«ng tin cËy. Chóng lµ c¸c site kh«ng cÇn thiÕt hoÆc g©y h¹i nhÊt thiÕt ph¶i huû bá. B¹n cã 
thÓ g¸n møc an toµn theo c¸c møc sau: Low (thÊp), Medium-Low (trung b×nh thÊp), 
Medium (trung b×nh), High (cao).  

Kü thuËt Authenticode rót ng¾n gän thµnh c¸c quyÕt ®Þnh  cã/kh«ng (yes/no) ®èi víi 
ng−êi vµ nh÷ng g× mµ b¹n tin cËy. B¹n cã thÓ tuú chØnh c¸c thiÕt lËp an toµn cña m×nh, 
nh−ng  b¶o vÖ vÉn lµ sù chän lùa nªn hay kh«ng nªn ch¹y ch−¬ng tr×nh ®éng. Authenticode 
gi¸m s¸t liªn tôc ch−¬ng tr×nh khi nã ®ang ch¹y. V× vËy, ch−¬ng tr×nh mµ Authenticode cho 
phÐp vµo m¸y tÝnh cña b¹n vÉn cã thÓ gÆp sù cè (hoÆc do lçi ch−¬ng tr×nh hoÆc hµnh ®éng 
chñ t©m). Nãi c¸ch kh¸c, mét khi b¹n kh«ng quan t©m ®Õn tÝnh tin cËy cña mét site, mét 
vïng hay mét nhµ cung cÊp, b¹n gÆp ph¶i nhiÒu lç hæng vÒ an toµn khi b¹n t¶i néi dung vÒ. 
Nguyªn nh©n cña hÇu hÕt c¸c thiÖt h¹i ®èi víi c¸c m¸y tÝnh lµ do c¸c lçi ch−¬ng tr×nh, do 
kh«ng kiÓm tra phÇn mÒm cÈn thËn.   

Netscape Navigator 

Tr×nh duyÖt Netscape Navigator cho phÐp kiÓm so¸t viÖc t¶i c¸c active content xuèng 
m¸y tÝnh cña b¹n. NÕu b¹n cho phÐp Netscape Navigator t¶i xuèng active content, b¹n cã 
thÓ xem ch÷ ký g¾n kÌm víi Java vµ JavaScript control (ActiveX control kh«ng thùc hiÖn 
víi Netscape Navigator). B¾t ®Çu víi hép tho¹i Preferences, b¹n chän "Preferences" tõ 
menu Edit, khi hép tho¹i Preferences më, b¹n nhÊn vµo "Advanced" ë panel bªn tr¸i. Panel 
bªn ph¶i hiÓn thÞ c¸c thiÕt lËp an toµn cña b¹n. B¹n cã thÓ chän cho phÐp hoÆc kh«ng cho 
phÐp Java, JavaScript. Trong cïng hép tho¹i, b¹n cã thÓ quyÕt ®Þnh nh÷ng g× cÇn lµm víi 
c¸c cookie.  3 nót tuú chän thiÕt lËp xö lý c¸c cookie nh− thÕ nµo, b¹n cã thÓ chän chÊp 
nhËn v« ®iÒu kiÖn c¸c cookie, hoÆc chän c¸c cookie ®−îc göi ng−îc trë l¹i cho m¸y chñ, 
hoÆc kh«ng cho phÐp tÊt c¶ c¸c cookie.  

NÕu active content viÕt b»ng Java vµ JavaScript, b¹n sÏ th−êng xuyªn nhËn ®−îc mét 
th«ng b¸o tõ Netscape Navigator. Th«ng b¸o cho biÕt active content ®· ®−îc ký hay ch−a, 
cho phÐp b¹n xem chøng chØ ®i kÌm ®Ó x¸c ®Þnh nªn chÊp nhËn hay tõ chèi t¶i xuèng c¸c 
active content.  

 L−u ý r»ng, Netscape Navigator ®¸nh gi¸ rñi ro cao. Khi nhÊn vµo "Details" trªn khung 
c¶nh b¸o an toµn, chóng ta cã thÓ biÕt thªm c¸c th«ng tin vÒ yªu cÇu t¶i hiÖn thêi. NhÊn vµo 
"Grant" cho phÐp thùc hiÖn qu¸ tr×nh t¶i xuèng. NhÊn vµo "Deny" tõ chèi truy nhËp, kh«ng 
cho phÐp t¶i Java applet hoÆc JavaScript.  B¹n cã thÓ kiÓm tra chøng chØ (g¾n kÌm víi active 
content) cña nhµ cung cÊp b»ng c¸ch nhÊn vµo "Certificate". 

L−u ý r»ng, chøng chØ cña nhµ cung cÊp cã sè thø tù duy nhÊt cho tõng chøng chØ vµ ch÷ 
ký (chuçi c¸c sè vµ ch÷ c¸i tiÕp ngay sau nh·n "Certificate Fingerprint"). Chøng chØ cã thêi 
gian tån t¹i cô thÓ.  

 

 



§èi phã víi c¸c cookie 

Cookie ®−îc l−u gi÷ trong m¸y tÝnh cña b¹n, hoÆc ®−îc t¹o ra, sö dông vµ huû bá trong 
mét lÇn duyÖt Web. B¹n còng cã thÓ cho phÐp chóng tån t¹i tõ 10, 20 hoÆc 30 ngµy. Mét 
cookie cã chøa nhiÒu th«ng tin, ch¼ng h¹n nh− tªn cña Web site ph¸t hµnh nã, c¸c trang mµ 
b¹n ®· truy cËp vµo,  tªn ng−êi sö dông vµ mËt khÈu cña b¹n, c¸c th«ng tin vÒ thÎ tÝn dông 
vµ ®Þa chØ cña b¹n. ChØ site t¹o ra c¸c cookie míi cã thÓ lÊy l¹i c¸c cookie nµy, chóng thu 
thËp vµ l−u gi÷ c¸c th«ng tin kh«ng nh×n thÊy ®−îc. ChÝnh v× thÕ b¹n kh«ng ph¶i nhËp l¹i 
tªn ng−êi sö dông, mËt khÈu cho lÇn truy cËp tiÕp theo. C¸c phiªn b¶n tr×nh duyÖt ban ®Çu 
cho phÐp c¸c site l−u gi÷ c¸c cookie kh«ng cã chó thÝch. Ngµy nay, c¸c tr×nh duyÖt cho 
phÐp b¹n l−u gi÷ c¸c cookie mµ kh«ng cÇn sù cho phÐp, hoÆc c¶nh b¸o cho biÕt mét cookie 
chuÈn bÞ ®−îc l−u gi÷, hoÆc kh«ng cho phÐp v« ®iÒu kiÖn tÊt c¶ c¸c cookie.  

VÝ dô, trong Internet Explorer 5, b¹n cã thÓ t×m ra c¸ch ®Ó ®èi phã c¸c cookie nh− thÕ 
nµo, b»ng c¸ch nhÊn vµo môc "Internet Options" tõ menu Tools. Sau ®ã, nhÊn vµo 
"Security" vµ "Custom Level" cho vïng an toµn mµ b¹n muèn söa ®æi, ch¼ng h¹n vïng 
Internet. Cuén hép tho¹i "Settings" cho ®Õn khi ®Þnh vÞ ®−îc nhãm c¸c cookie. Sau ®ã, cã 
thÓ nhÊn vµo c¸c nót tuú chän sau: "Enable", "Disable", hoÆc "Prompt" cho c¸c cookie ®−îc 
l−u gi÷ trªn m¸y tÝnh cña b¹n vµ c¸c cookie chØ sö dông trong phiªn lµm viÖc ®ã. C¸c khëi 
t¹o cho phÐp, kh«ng cho phÐp, hoÆc gîi nh¾c b¹n vÒ quyÕt ®Þnh cña m×nh mçi khi mét 
cookie chuÈn bÞ ®i qua m¸y tÝnh cña b¹n. Nã cho phÐp kiÓm so¸t toµn bé c¸c cookie. Nh− 
®· tr×nh bµy ë trªn, b¹n cã thÓ kiÓm so¸t c¸c cookie trªn Netscape Navigator b»ng c¸ch 
chän c¸c môc tuú chän trªn hép tho¹i "Preferences".  

Sö dông phÇn mÒm chèng virus  

Kh«ng mét m¸y kh¸ch nµo cã thÓ phßng thñ tèt nÕu thiÕu phÇn mÒm chèng virus. C¸c 
phÇn mÒm chèng virus chØ b¶o vÖ m¸y tÝnh cña b¹n khái bÞ c¸c virus  ®· ®−îc t¶i xuèng 
m¸y tÝnh cña b¹n. V× vËy, chèng virus lµ mét chiÕn l−îc phßng thñ. Kh«ng quan t©m ®Õn 
phÇn mÒm b¹n chän lµ phÇn mÒm nµo cña nhµ cung cÊp, nã chØ hiÖu qu¶ khi b¹n tiÕp tôc 
l−u gi÷  c¸c file d÷ liÖu chèng virus hiÖn thêi. C¸c file chøa th«ng tin nhËn d¹ng virus ®−îc 
sö dông ®Ó ph¸t hiÖn c¸c virus trªn m¸y tÝnh cña b¹n. Do c¸c virus míi ®−îc sinh ra rÊt 
nhiÒu, b¹n cÇn ®Ò phßng vµ  cËp nhËt c¸c file d÷ liÖu chèng virus mét c¸ch ®Þnh kú, nhê vËy 
míi cã thÓ ph¸t hiÖn vµ lo¹i trõ c¸c virus míi nhÊt.  

2.4 B¶o vÖ c¸c kªnh th−¬ng m¹i ®iÖn tö  

Chóng ta dÔ dµng nhËn thÊy, viÖc b¶o vÖ c¸c kªnh th−¬ng m¹i ®iÖn tö lµ mét trong c¸c 
phÇn quan träng trong an toµn m¸y tÝnh. Khã cã thÓ cã mét ngµy mµ c¸c b¸o vµ t¹p chÝ 
kh«ng ®¨ng tin vÒ c¸c vô tÊn c«ng trªn Internet hoÆc c¸c tin tÆc cè g¾ng truy nhËp vµo mét 
hÖ thèng m¸y tÝnh th«ng qua c¸c kªnh truyÒn th«ng kh«ng an toµn, ch¼ng h¹n nh− c¸c 
Intranet, Extranet hoÆc Internet. Do vËy, cÇn tËp trung vµo viÖc b¶o vÖ c¸c tµi s¶n khi chóng 
®−îc chuyÓn tiÕp gi÷a c¸c m¸y kh¸ch vµ m¸y chñ tõ xa. ViÖc cung cÊp kªnh th−¬ng m¹i an 
toµn ®ång nghÜa víi viÖc ®¶m b¶o tÝnh bÝ mËt cña kªnh, tÝnh toµn vÑn cña th«ng b¸o vµ  tÝnh 



s½n sµng cña kªnh. Thªm vµo ®ã, mét kÕ ho¹ch an toµn ®Çy ®ñ cßn bao gåm c¶ x¸c thùc, 
®¶m b¶o r»ng ng−êi ®ang sö dông m¸y tÝnh ®óng lµ ng−êi mµ hä nhËn. ViÖc x¸c thùc ng−êi 
dïng lµ mét biÖn ph¸p an toµn nh»m b¶o vÖ c¸c m¸y chñ th−¬ng m¹i, kh«ng ph¶i lµ c¸c 
kªnh th−¬ng m¹i, ®−îc tr×nh bµy trong môc  "B¶o vÖ m¸y chñ th−¬ng m¹i".  Trong môc tiÕp 
theo, chóng ta sÏ t×m hiÓu x¸c thùc lµ mét phÇn cña c¸c giao thøc (chóng cung cÊp c¸c dÞch 
vô an toµn) nh− thÕ nµo, t×m hiÓu chi tiÕt c¸c thñ tôc x¸c thùc. B©y giê chóng ta xem xÐt 
tõng dÞch vô an toµn cho c¸c kªnh th−¬ng m¹i, b¾t ®Çu víi tÝnh riªng t− giao dÞch.    

Cung cÊp tÝnh riªng t− giao dÞch 

Khi b¹n kh«ng ng¨n chÆn ®−îc nh÷ng ®èi t−îng nghe trém snooping (mét kiÓu tÊn c«ng 
vµo Internet), th× c«ng viÖc kinh doanh ph¶i sö dông c¸c kü thuËt nh»m ng¨n chÆn nh÷ng 
®èi t−îng nghe trém ®äc c¸c th«ng b¸o Internet. ViÖc göi mét th«ng b¸o qua Internet gièng 
nh− viÖc göi mét b−u thiÕp qua th−, nã cã thÓ ®Õn ®−îc ®Ých nh−ng nh÷ng ng−êi chuyÓn th− 
cã thÓ ®äc b−u thiÕp, chØ cã c¸ch m· ho¸ nã tr−íc khi göi lªn Internet. ViÖc m· ho¸ th− ®iÖn 
tö hoÆc giao dÞch th−¬ng m¹i Internet gièng víi viÖc viÕt th«ng b¸o lªn b−u thiÕp b»ng mét 
ng«n ng÷  mµ chØ cã b¹n vµ ng−êi nhËn hiÓu ®−îc. Kh«ng ai kh¸c hiÓu ®−îc ng«n ng÷ nµy, 
v× vËy nÕu hä lÊy ®−îc th«ng b¸o, nã còng ch¼ng cã ý nghÜa g× ®èi víi hä ngo¹i trõ ng−êi 
nhËn hîp ph¸p.  

M∙ ho¸ 

M· ho¸ lµ qu¸ tr×nh m· c¸c th«ng tin, b»ng c¸ch sö dông mét ph−¬ng ph¸p to¸n häc vµ 
mét kho¸ bÝ mËt ®Ó sinh ra mét chuçi c¸c ký tù khã hiÓu. Thùc chÊt lµ viÖc che dÊu c¸c 
th«ng b¸o, chØ ng−êi göi vµ ng−êi nhËn cã thÓ ®äc nã. Khoa häc nghiªn cøu m· ho¸ ®−îc 
gäi lµ mËt m·. 

 MËt m· kh«ng liªn quan ®Õn nguþ trang ký. Nguþ trang ký lµm cho m¾t th−êng kh«ng 
nh×n thÊy v¨n b¶n. MËt m· kh«ng cè g¾ng che dÊu v¨n b¶n, nã chuyÓn ®æi v¨n b¶n sang 
d¹ng chuçi ký tù, chóng ta cã thÓ nh×n ®−îc nh−ng kh«ng hiÓu nghÜa cña nã. Mét chuçi ký 
tù khã hiÓu ®−îc sinh ra b»ng c¸ch kÕt hîp c¸c bÝt, t−¬ng øng víi c¸c ký tù trong b¶ng ch÷ 
c¸i hoÆc sè, t¹o thµnh mét th«ng b¸o cã vÎ nh− ®−îc l¾p r¸p ngÉu nhiªn.   

Mét ch−¬ng tr×nh chuyÓn ®æi v¨n b¶n râ sang v¨n b¶n m· (sù l¾p r¸p ngÉu nhiªn c¸c bit) 
®−îc gäi lµ ch−¬ng tr×nh m· ho¸. C¸c th«ng b¸o ®−îc m· ho¸ ngay tr−íc khi chóng ®−îc 
göi lªn m¹ng hoÆc Internet. Khi tíi ®Ých hîp lÖ, th«ng b¸o ®−îc gi¶i m· nhê ch−¬ng tr×nh 
gi¶i m·. Ch−¬ng tr×nh m· hãa vµ logic sau chóng, gäi lµ thuËt to¸n m· ho¸, ®−îc coi lµ yÕu 
tè cùc kú quan träng. BiÕt ®−îc tÇm quan träng cña mét sè thuËt to¸n, chÝnh phñ Mü ®· 
ng¨n cÊm viÖc c«ng bè réng r·i vµ chi tiÕt ®èi víi chóng. HiÖn t¹i, viÖc xuÊt khÈu mét trong 
c¸c thuËt to¸n nµy lµ bÊt hîp ph¸p. §iÒu nµy ®· ¶nh h−ëng ®Õn mét sè c«ng ty Mü cung cÊp 
c¸c phÇn mÒm m· ho¸ hoÆc phÇn mÒm cã chøa phÇn mÒm m· ho¸. C¸c trang Web cã chøa 
phÇn mÒm (mµ viÖc ph©n phèi chóng bÞ giíi h¹n) ®−a ra c¸c c¶nh b¸o vÒ luËt xuÊt khÈu cña 
Mü. Freedom Forum Online cã ®−a ra mét sè bµi b¸o nãi vÒ c¸c vô kiÖn c¸o vµ viÖc ban 
hµnh luËt, xung quanh luËt xuÊt khÈu m· ho¸.  



Mét thuéc tÝnh hÊp dÉn vµ cÇn thiÕt cña c¸c thuËt to¸n hoÆc c¸c ch−¬ng tr×nh m· ho¸ lµ 
mét ng−êi cã thÓ biÕt chi tiÕt ch−¬ng tr×nh m· ho¸ nh−ng vÉn kh«ng cã kh¶ n¨ng gi¶i m· 
th«ng b¸o nÕu kh«ng biÕt kho¸ ®−îc sö dông trong qu¸ tr×nh m· ho¸. §é dµi tèi thiÓu cña 
mét kho¸ lµ 40 bit, nã cã thÓ dµi h¬n, ch¼ng h¹n 128 bit, sÏ ®¶m b¶o an toµn h¬n nhiÒu.Víi 
mét kho¸ ®ñ dµi, c¸c th«ng b¸o khã bÞ ph¸t hiÖn.   

KiÓu cña kho¸ vµ ch−¬ng tr×nh m· ho¸ ®−îc sö dông ®Ó "gi÷ bÝ mËt" mét th«ng b¸o. C¸c 
phÐp m·  ®−îc chia thµnh 3 lo¹i: 

8 M· hµm b¨m 

8 M· ho¸ ®èi xøng 

8 M· ho¸ kh«ng ®èi xøng 

M· hµm b¨m lµ mét qu¸ tr×nh sö dông thuËt to¸n b¨m ®Ó tÝnh to¸n mét sè, ®−îc gäi lµ 
gi¸ trÞ b¨m, tõ mét th«ng b¸o cã ®é dµi bÊt kú. Nã chÝnh lµ dÊu v©n tay cho mét th«ng b¸o 
v× nã gÇn nh− duy nhÊt ®èi víi mçi th«ng b¸o. Do sinh ra c¸c thuËt to¸n b¨m chÊt l−îng tèt, 
kh¶ n¨ng x¶y ra t×nh tr¹ng (hai th«ng b¸o kh¸c nhau cã cïng kÕt qu¶ b¨m) lµ v« cïng nhá.  
M· ho¸ b¨m lµ mét c¸ch thÝch hîp ®Ó ph¸t hiÖn nÕu th«ng b¸o bÞ söa ®æi trong qu¸ tr×nh 
chuyÓn tiÕp, bëi v× gi¸ trÞ b¨m ban ®Çu vµ gi¸ trÞ b¨m mµ ng−êi nhËn tÝnh to¸n ®−îc sÏ 
kh«ng trïng khíp nÕu th«ng b¸o bÞ söa ®æi.  

M· kh«ng ®èi xøng (m· ho¸ kho¸ c«ng khai) m· ho¸ c¸c th«ng b¸o b»ng c¸ch sö dông 
hai kho¸. N¨m 1977, Ronald Rivert, Adi Shamir vµ Leonard Adleman ph¸t minh ra hÖ 
thèng mËt m· kho¸ c«ng khai RSA (lÊy c¸c ch÷ c¸i ®Çu tªn cña c¸c t¸c gi¶ ®Æt tªn cho thuËt 
to¸n). Trong hÖ thèng nµy, mét kho¸ trong cÆp kho¸ (gäi lµ kho¸ c«ng khai) ®−îc ph©n phèi 
c«ng khai cho bÊt kú ai muèn truyÒn th«ng an toµn víi ng−êi n¾m gi÷ c¶ hai kho¸. Kho¸ 
c«ng khai ®−îc sö dông ®Ó m· ho¸ c¸c th«ng b¸o. Kho¸ thø hai (gäi lµ kho¸ riªng) ®−îc 
ng−êi së h÷u l−u gi÷ cÈn thËn. Ng−êi së h÷u kho¸ sö dông kho¸ riªng ®Ó gi¶i m· c¸c th«ng 
b¸o nhËn ®−îc. Nãi chung, hÖ thèng m· ho¸ lµm viÖc nh− sau: NÕu Herb muèn göi mét 
th«ng b¸o cho Allison, anh ta cÇn cã kho¸ c«ng khai cña Allison. Sau ®ã, anh ta m· ho¸ 
th«ng b¸o ®Þnh göi cho Allison, b»ng kho¸ c«ng khai cña c«. Mét khi th«ng b¸o ®−îc m· 
ho¸, chØ cã  Allison míi cã thÓ ®äc th«ng b¸o, c« gi¶i m· th«ng b¸o b»ng kho¸ riªng cña 
m×nh. Do c¸c cÆp kho¸ lµ duy nhÊt, chØ dïng kho¸ riªng míi gi¶i m· ®−îc th«ng b¸o ®−îc 
m· ho¸ b»ng kho¸ c«ng khai (trong cÆp kho¸) nªn Allison cã thÓ göi mét th«ng b¸o bÝ mËt 
cho Herb, b»ng c¸ch sö dông kho¸ c«ng khai cña Herb. Khi nhËn ®−îc th«ng b¸o cña 
Allison, Herb sö dông kho¸ riªng bÝ mËt cña m×nh ®Ó gi¶i m· th«ng b¸o vµ ®äc nã. NÕu hä 
göi th− ®iÖn tö cho nhau, th«ng b¸o chØ bÝ mËt trong khi chuyÓn tiÕp. Khi th«ng b¸o ®−îc t¶i 
tõ m¸y chñ th− tÝn (mail server) vµ ®−îc gi¶i  m·, cã d¹ng v¨n b¶n râ trªn m¸y cña ng−êi 
nhËn vµ hoµn toµn cã thÓ ®äc ®−îc.   

M· ®èi xøng (cßn gäi lµ m· kho¸ riªng) sö dông mét kho¸ chung cho c¶ m· ho¸ vµ gi¶i 
m·, ch¼ng h¹n nh− 45683942078 ®Ó m· ho¸ vµ gi¶i m· d÷ liÖu. Do sö dông chung mét 
kho¸, c¶ ng−êi göi lÉn ng−êi nhËn th«ng b¸o ®Òu ph¶i biÕt kho¸. ViÖc m· ho¸ vµ gi¶i m· 



th«ng b¸o sö dông m· ho¸ ®èi xøng rÊt nhanh vµ hiÖu qu¶. Tuy nhiªn, kho¸ ph¶i ®−îc gi÷ 
cÈn thËn. NÕu kho¸ bÞ lé, tÊt c¶ c¸c th«ng b¸o tr−íc ®ã ®Òu bÞ lé vµ c¶ ng−êi göi lÉn ng−êi 
nhËn ph¶i sö dông kho¸ míi cho c¸c cuéc truyÒn th«ng tiÕp theo. Qu¸ tr×nh ph©n phèi kho¸ 
míi cho c¸c thµnh viªn rÊt khã kh¨n. L−u ý r»ng, muèn truyÒn bÝ mËt bÊt cø thø g× th× ng−êi 
ta cÇn ph¶i m· ho¸ nã, bao gåm c¶ th«ng tin vµ kho¸ bÝ mËt. Mét vÊn ®Ò lín ®èi víi c¸c 
kho¸ riªng lµ chóng kh«ng thÝch hîp trong c¸c m«i tr−êng lín, ch¼ng h¹n nh− Internet. V× 
ph¶i cã mét kho¸ riªng cho mçi cÆp ng−êi sö dông trªn Internet khi hä muèn chia xÎ th«ng 
tin mét c¸ch bÝ mËt, cho nªn cÇn ph¶i cã sè l−îng lín sù kÕt hîp c¸c cÆp kho¸, gièng nh− hÖ 
thèng c¸c ®−êng d©y ®iÖn tho¹i riªng kh«ng cã c¸c tr¹m chuyÓn m¹ch. 12 ng−êi cã thÓ cã 
mét cÆp kho¸ riªng trong sè c¸c cÆp kho¸, ®ßi hái 66 kho¸ riªng. Nãi chung, víi N m¸y 
kh¸ch c¸ nh©n, b¹n cÇn kho¶ng 1/2N2 cÆp kho¸.    

Trong c¸c m«i tr−êng an toµn, viÖc sö dông m· ho¸ kho¸ riªng rÊt ®¬n gi¶n, trong thùc 
tÕ, nã lµ mét gi¶i ph¸p phæ biÕn ®Ó m· ho¸ d÷ liÖu nh¹y c¶m. Trong khu vùc quèc phßng, 
viÖc ph©n phèi c¸c th«ng tin (®· ®−îc ph©n lo¹i) vµ c¸c kho¸ m· kh«ng cã g× khã kh¨n. Nã 
yªu cÇu b¶o vÖ, kiÓm so¸t hai bªn vµ c¸c kÕ ho¹ch truyÒn bÝ mËt. DES  lµ mét chuÈn m· ho¸ 
d÷ liÖu, ®−îc chÝnh phñ Mü chÊp nhËn sö dông khi m· ho¸ c¸c th«ng tin nh¹y c¶m hoÆc 
th«ng tin th−¬ng m¹i. Nã lµ mét hÖ thèng m· ho¸ kho¸ riªng ®−îc sö dông réng r·i nhÊt. 
Tuy nhiªn, kÝch cì kho¸ riªng DES  ngµy cµng t¨ng, lý do lµ sè l−îng c¸ nh©n sö dông m¸y 
tÝnh t¨ng lªn nhanh chãng, lµm cho viÖc m· ho¸ th«ng b¸o b»ng c¸c kho¸ ng¾n lµ kh«ng ®ñ 
an toµn.  

C¸c hÖ thèng kho¸ c«ng khai mang l¹i mét sè thuËn lîi, so víi c¸c gi¶i ph¸p m· ho¸ 
kho¸ riªng.Thø nhÊt, viÖc kÕt hîp c¸c kho¸ (®−îc yªu cÇu cung cÊp cho c¸c th«ng b¸o bÝ 
mËt gi÷a mét sè l−îng ng−êi khæng lå) lµ nhá. NÕu cã N ng−êi muèn chia xÎ th«ng tin víi 
ng−êi kh¸c mét c¸ch bÝ mËt th× chØ cÇn duy nhÊt N cÆp kho¸ c«ng khai, Ýt h¬n rÊt nhiÒu so 
víi hÖ thèng kho¸ riªng t−¬ng ®−¬ng. Thø hai, viÖc ph©n phèi kho¸ kh«ng ph¶i lµ mét vÊn 
®Ò. Kho¸ c«ng khai cña mçi ng−êi cã thÓ ®−îc göi ®i theo ®−êng bÝ mËt nÕu cÇn thiÕt vµ 
kh«ng yªu cÇu bÊt kú sù kiÓm so¸t ®Æc biÖt nµo khi ph©n phèi. Thø  ba, c¸c hÖ thèng kho¸ 
c«ng khai cã kh¶ n¨ng thùc thi ch÷ ký sè. §iÒu nµy cã nghÜa lµ mét tµi liÖu ®iÖn tö cã thÓ 
®−îc ký vµ göi cho ng−êi nhËn bÊt kú, cïng víi chèng chèi bá. Cã nghÜa lµ, víi kü thuËt 
kho¸ c«ng khai, khã cã thÓ tån t¹i mét ng−êi nµo kh¸c ngoµi ng−êi ký - sinh ra ch÷ ký ®iÖn 
tö; Thªm vµo ®ã, ng−êi ký kh«ng thÓ chèi bá viÖc ký tµi liÖu sau khi ®· ký. C¸c hÖ thèng 
kho¸ c«ng khai cã mét sè khã kh¨n. Mét trong c¸c khã kh¨n ®ã lµ qu¸ tr×nh m· ho¸ vµ gi¶i 
m· kh¸ chËm so víi c¸c hÖ thèng kho¸ riªng. Kho¶ng thêi gian chªnh lÖch nµy sÏ t¨ng lªn 
mét c¸ch nhanh chãng nÕu b¹n vµ c¸c kh¸ch hµng cña b¹n tiÕn hµnh th−¬ng m¹i trªn 
Internet. Ng−êi ta kh«ng cã ý ®Þnh thay thÕ c¸c hÖ thèng kho¸ riªng b»ng c¸c hÖ thèng kho¸ 
c«ng khai. Chóng bæ xung lÉn nhau. C¸c hÖ thèng kho¸ c«ng khai ®−îc sö dông ®Ó truyÒn 
c¸c kho¸ riªng cho c¸c thµnh viªn.  

H×nh 2.2 minh ho¹ c¸c gi¶i ph¸p b¨m, m· ho¸ kho¸ riªng, m· ho¸ kho¸ c«ng khai, trong 
®ã Herb göi mét th«ng b¸o bÝ mËt cho Allison. 



C¸c chuÈn vµ thuËt to¸n m∙ ho¸ 

HiÖn nay cã mét sè thuËt to¸n m· ho¸ vµ gi¶i m· ®−îc sö dông víi c¸c m¸y chñ th−¬ng 
m¹i an toµn. ChÝnh phñ Mü ®· phª chuÈn cho phÐp sö dông mét sè thuËt to¸n nµy trong 
ph¹m vi n−íc Mü, cßn mét sè thuËt to¸n yÕu h¬n ®−îc sö dông bªn ngoµi n−íc Mü. Th«ng 
th−êng, c¸c m¸y chñ th−¬ng m¹i an toµn dµn xÕp hÇu hÕt (nÕu kh«ng muèn nãi lµ tÊt c¶) 
c¸c thuËt to¸n kh¸c nhau nµy, bëi v× chóng ph¶i cã kh¶ n¨ng truyÒn th«ng víi c¸c tr×nh 
duyÖt. §Ó dµn xÕp c¸c tr×nh duyÖt (cã phiªn b¶n kh¸c nhau), c¸c m¸y chñ ph¶i ®−a ra mét 
d·y m· nhá, nh»m ng¨n chÆn viÖc göi nhiÒu lÇn c¸c thuËt to¸n quan träng vµ cã thÓ nh×n 
thÊy. 

HiÖn cã rÊt nhiÒu thuËt to¸n nh−: Blowfish, DES, ECC, IDEA, LUC, MD2, MD4, MD5, 
RC2, RC4, RC5, RC6, RSA, SHA1, Skipjack, Triple DES thuéc c¸c kiÓu kho¸ c«ng khai, 
kho¸ riªng vµ digest (Hash).  

Mét m¸y chñ hoÆc tr×nh duyÖt an toµn sö dông mét hoÆc nhiÒu thuËt to¸n nµy khi nã m· 
ho¸ th«ng tin. C¸c thuËt to¸n ®−îc tr×nh bµy ë trªn cã 3 kiÓu kh¸c nhau. Chóng ta ®· t×m 
hiÓu hai trong 3 kiÓu nµy: kho¸ riªng vµ kho¸ c«ng khai. T¹i sao cã nhiÒu h¬n mét thuËt 
to¸n? LiÖu mét thuËt to¸n cã thÓ tho¶ m·n tÊt c¶ c¸c yªu cÇu an toµn kh«ng?  C©u tr¶ lêi lµ 
c¸c thuËt to¸n kh¸c nhau cã ®é m¹nh kh¸c nhau, mét sè thuËt to¸n ®· cò vµ kh«ng cßn phï 
hîp víi viÖc sö dông hiÖn nay vµ c¸c ®¬n vÞ xö lý trung t©m tèc ®é cao. KiÓu thø 3 ®−îc gäi 
lµ Digest (Hash). C¸c thuËt to¸n Digest kh«ng m· ho¸ c¸c th«ng tin. Thay vµo ®ã, chóng 
tÝnh to¸n mét sè cã ®é dµi ®Þnh s½n tõ mét th«ng b¸o. Sè cã ®é dµi ®Þnh s½n, th−êng dµi 128 
bÝt, lµ mét ch÷ ký (tãm l−îc néi dung cña th«ng b¸o). Chóng lµ ch÷ ký cña th«ng b¸o. C¸c 
ch÷ ký nµy ®¶m b¶o (víi nh÷ng ng−êi nhËn th«ng b¸o) r»ng th«ng b¸o kh«ng bÞ söa ®æi nÕu 
th«ng b¸o nhËn ®−îc cã cïng tãm l−îc víi th«ng b¸o gèc. NÕu kh«ng, ng−êi nhËn biÕt r»ng 
th«ng b¸o gèc ®· bÞ söa ®æi. C¸c thuËt to¸n kiÓu nµy gåm cã MD2, MD4 vµ MD5. 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Giao thøc Secure Socket Layer (SSL) 

Giao thøc SSL cña Netscape vµ giao thøc truyÒn siªu v¨n b¶n an toµn (S-HTTP) cña 
CommerceNet lµ hai giao thøc cho phÐp truyÒn th«ng tin an toµn qua Internet. SSL vµ S-
HTTP cho phÐp c¸c m¸y kh¸ch vµ m¸y chñ qu¶n lý c¸c ho¹t ®éng m· ho¸ vµ gi¶i m· trong 
mét phiªn Web an toµn.  

SSL vµ S-HTTP cã c¸c môc tiªu kh¸c nhau. Trong khi SSL ®¶m b¶o kÕt nèi gi÷a hai m¸y 
tÝnh, S-HTTP göi c¸c th«ng b¸o riªng lÎ an toµn. ViÖc m· ho¸ c¸c th«ng b¸o göi ®i vµ gi¶i 
m· c¸c th«ng b¸o nhËn diÔn ra tù ®éng vµ trong suèt ®èi víi c¶ SSL vµ S-HTTP. SSL lµm 
viÖc ë tÇng vËn t¶i,  cßn S-HTTP lµm viÖc ë tÇng øng dông.  
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SSL cung cÊp mét b¾t tay (tho¶ thuËn ban ®Çu, cßn gäi lµ thñ tôc handshake) an toµn, 
trong ®ã c¸c m¸y kh¸ch vµ m¸y chñ trao ®æi mét khèi d÷ liÖu ng¾n gän c¸c th«ng b¸o. 
Trong c¸c th«ng b¸o nµy, m¸y kh¸ch vµ m¸y chñ tho¶ thuËn møc an toµn ®−îc sö dông ®Ó 
trao ®æi c¸c chøng chØ sè. Mçi m¸y lu«n lu«n ph¶i nhËn d¹ng ®−îc m¸y kia. C¸c m¸y kh¸ch 
vµ m¸y chñ nªn cã  chøng chØ hîp lÖ khi tiÕn hµnh kinh doanh. Sau khi nhËn d¹ng, SSL m· 
ho¸ vµ gi¶i m· luång th«ng tin gi÷a hai m¸y. §iÒu  nµy cã nghÜa lµ th«ng tin trong yªu cÇu 
HTTP vµ ®¸p øng HTTP ®Òu ®−îc m· ho¸. Th«ng tin ®−îc m· ho¸ bao gåm URL (®Þa chØ 
IP cña trang Web) mµ m¸y kh¸ch ®ang yªu cÇu, c¸c d¹ng bÊt kú chøa th«ng tin (do ng−êi 
sö dông t¹o ra), nã cã thÓ bao gåm c¶ sè thÎ tÝn dông) vµ d÷ liÖu liªn quan ®Õn quyÒn truy 
nhËp HTTP (ch¼ng h¹n nh− tªn ng−êi sö dông vµ mËt khÈu). Tãm l¹i, tÊt c¶ truyÒn th«ng 
(gi÷a c¸c m¸y kh¸ch vµ c¸c m¸y chñ sö dông SSL) ®−îc m· ho¸. Khi SSL m· ho¸ tÊt c¶ 
dßng th«ng tin gi÷a m¸y kh¸ch vµ m¸y chñ, ®èi t−îng nghe trém chØ cã thÓ nhËn ®−îc c¸c 
th«ng tin kh«ng thÓ hiÓu ®−îc.  

Do SSL n»m ë ®Ønh tÇng TCP/IP cña giao thøc Internet, SSL cã thÓ ®¶m b¶o c¸c kiÓu 
truyÒn th«ng kh¸c nhau gi÷a c¸c m¸y tÝnh, bæ xung thªm cho HTTP. VÝ dô, SSL cã thÓ ®¶m 
b¶o c¸c phiªn FTP, cho phÐp ®−a lªn hoÆc t¶i xuèng mét c¸ch riªng lÎ c¸c tµi liÖu nh¹y 
c¶m, c¸c b¶ng tÝnh vµ c¸c d÷ liÖu ®iÖn tö kh¸c. SSL cã thÓ ®¶m b¶o c¸c phiªn Telnet an 
toµn, trong ®ã  ng−êi sö dông m¸y tÝnh tõ xa cã thÓ ®¨ng nhËp vµo c¸c m¸y host cña c«ng ty 
hoÆc göi ®i mËt khÈu vµ tªn ng−êi sö dông. Giao thøc (thùc hiÖn SSL)  lµ mét phiªn b¶n an 
toµn cña HTTP, ®−îc gäi lµ HTTPS. B»ng c¸ch ®Æt tªn giao thøc HTTPS tr−íc URL, b¹n 
b¸o hiÖu r»ng b¹n muèn thiÕt lËp mét kÕt nèi an toµn víi m¸y chñ tõ xa. VÝ dô, nÕu b¹n gâ 
vµo giao thøc vµ URL nh− sau http://www.amazon.com, lËp tøc b¹n thiÕt lËp ®−îc mét liªn 
kÕt an toµn víi Amazon.com.  

SSL cã hai ®é dµi lµ 40 bÝt vµ 128 bÝt. Chóng chØ ra ®é dµi cña kho¸ phiªn riªng, ®−îc 
sinh ra cho mäi giao dÞch cã m· ho¸. ThuËt to¸n m· ho¸ sö dông kho¸ phiªn ®Ó t¹o ra v¨n 
b¶n m· (tõ v¨n b¶n râ) trong mét phiªn giao dÞch an toµn. Kho¸ dµi h¬n cã kh¶ n¨ng chèng 
l¹i tÊn c«ng hiÖu qu¶ h¬n. ChÝnh phñ Mü chØ cho xuÊt khÈu kho¸ phiªn 40 bit vµ cÊm xuÊt 
khÈu kho¸ 128 bÝt.  Khi phiªn giao dÞch kÕt thóc, c¸c kho¸ phiªn bÞ lo¹i bá hoµn toµn, 
kh«ng t¸i sö dông cho c¸c phiªn giao dÞch tiÕp theo. 

Sau ®©y, chóng ta cã thÓ xem xÐt c¸ch SSL lµm viÖc (cuéc trao ®æi gi÷a bªn m¸y kh¸ch 
vµ m¸y chñ th−¬ng m¹i nh− thÕ nµo: Nªn nhí r»ng, SSL ph¶i x¸c thùc site th−¬ng m¹i (tèi 
thiÓu) vµ m· ho¸ mäi cuéc truyÒn gi÷a 2 m¸y tÝnh. Khi tr×nh duyÖt cña mét m¸y kh¸ch ®Õn 
mét Web site bÝ mËt cña mét m¸y chñ, m¸y chñ göi mét lêi chµo tíi tr×nh duyÖt. Tr×nh 
duyÖt ®¸p l¹i b»ng mét lêi chµo. ViÖc tiÕn hµnh trao ®æi lêi chµo, hoÆc b¾t tay cho phÐp 2 
m¸y tÝnh quyÕt  ®Þnh c¸c chuÈn m· ho¸ vµ nÐn (mµ chóng cïng hç trî).  

TiÕp theo, tr×nh duyÖt (bªn m¸y kh¸ch) yªu cÇu m¸y chñ ®−a ra mét chøng chØ sè, gièng 
nh−  viÖc yªu cÇu nhËn d¹ng ¶nh: "Chøng minh cho t«i biÕt anh cã ph¶i lµ 
www.gateway.com hay kh«ng?". §¸p l¹i, m¸y chñ göi cho tr×nh duyÖt mét chøng chØ. Mét 
CA (®−îc c«ng nhËn) ®· ký chøng chØ nµy. Tr×nh duyÖt kiÓm tra ch÷ ký sè cã trªn chøng 



chØ cña m¸y chñ, dùa vµo kho¸ c«ng khai cña CA, kho¸ nµy ®−îc l−u gi÷ trong tr×nh duyÖt. 
Ho¹t ®éng nµy x¸c thùc m¸y chñ th−¬ng m¹i.   

M¸y kh¸ch vµ m¸y chñ tho¶ thuËn r»ng mäi trao ®æi ph¶i ®−îc gi÷ bÝ mËt, bëi v× nh÷ng 
th«ng tin ®−îc truyÒn ®i trªn Internet bao gåm sè thÎ tÝn dông, sè ho¸ ®¬n vµ c¸c m· kiÓm 
tra. §Ó thùc hiÖn bÝ mËt, SSL sö dông m· ho¸ kho¸ c«ng khai (kh«ng ®èi xøng) vµ m· ho¸ 
kho¸ riªng (®èi xøng). M· ho¸ kho¸ c«ng khai dÔ sö dông nh−ng chËm h¬n rÊt nhiÒu so víi 
m· ho¸ kho¸ riªng. §ã chÝnh lµ lý do t¹i sao SSL sö dông m· ho¸ kho¸ riªng cho hÇu hÕt 
c¸c cuéc truyÒn th«ng an toµn cña m×nh. M¸y kh¸ch vµ m¸y chñ chia xÎ mét kho¸ riªng 
cho nhau nh− thÕ nµo ®Ó ®èi t−îng nghe trém kh«ng thÓ ph¸t hiÖn ®−îc? C©u tr¶ lêi lµ tr×nh 
duyÖt sinh ra mét kho¸ riªng dïng chung cho c¶ hai. Sau ®ã, tr×nh duyÖt m· ho¸ kho¸ riªng 
b»ng kho¸ c«ng khai cña m¸y chñ. Kho¸ c«ng khai cña m¸y chñ ®−îc l−u gi÷ trong chøng 
chØ sè, m¸y chñ göi chøng chØ nµy cho tr×nh duyÖt trong qu¸ tr×nh x¸c thùc. Mét khi kho¸ 
®−îc m· ho¸, tr×nh duyÖt göi nã cho m¸y chñ.  Ng−îc l¹i, m¸y chñ gi¶i m· th«ng b¸o b»ng 
kho¸ riªng cña nã vµ t×m ra kho¸ riªng dïng chung. TÊt c¶ c¸c th«ng b¸o gi÷a m¸y kh¸ch 
vµ m¸y chñ ®−îc m· ho¸ b»ng kho¸ riªng dïng chung (còng ®−îc biÕt ®Õn nh− lµ mét kho¸ 
phiªn).  

Sau khi kÕt thóc phiªn giao dÞch, kho¸ phiªn bÞ huû bá. Mét kÕt nèi míi (gi÷a mét m¸y 
kh¸ch vµ mét m¸y chñ bÝ mËt) l¹i b¾t ®Çu t−¬ng tù. Tuú thuéc vµo nh÷ng g× ®· tho¶ thuËn, 
m¸y kh¸ch vµ m¸y chñ cã thÓ sö dông m· 40 bÝt hoÆc 128 bit. ThuËt to¸n m· ho¸ cã thÓ lµ 
DES, hoÆc RSA. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

M¸y kh¸ch vµ m¸y chñ cã thÓ tho¶ thuËn tr−íc viÖc sö dông kÕt hîp c¸c thuËt to¸n. Sau 
qu¸ tr×nh b¾t tay, m¸y kh¸ch vµ m¸y chñ trao ®æi kho¸ riªng víi nhau vµ kho¸ nµy ®−îc sö 
dông ®Ó m· ho¸ th«ng tin trong thêi gian cßn l¹i cña phiªn giao dÞch an toµn, ®−îc minh 
ho¹ trong h×nh 2.3. 

B¹n cã thÓ t×m hiÓu chi tiÕt mét SSL site, b»ng c¸ch truy cËp vµo site Web Server Survey 
cña Netcraft. §Ó t×m hiÓu c¸c phÇn mÒm vµ thuËt to¸n m· ho¸ do mét site th−¬ng m¹i hç 
trî, b¹n nhÊn chuét vµo “ What's that SSL site running?” 

Giao thøc S-HTTP  

S-HTTP lµ mét më réng cña HTTP, cung cÊp mét sè ®Æc tÝnh an toµn, trong ®ã cã x¸c 
thùc m¸y kh¸ch vµ m¸y chñ, m· ho¸ vµ chèng chèi bá yªu cÇu/®¸p øng. Giao thøc nµy ®−îc 
CommerceNet Consortium ph¸t triÓn, ho¹t ®éng ë tÇng øng dông. Nã cung cÊp m· ho¸ ®èi 
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H×nh 2.2  ThiÕt lËp mét phiªn SSL 



xøng ®Ó thiÕt lËp x¸c thùc m¸y kh¸ch/m¸y chñ vµ c¸c tãm l−îc th«ng b¸o nh»m ®¶m b¶o 
tÝnh toµn vÑn d÷ liÖu. M¸y kh¸ch vµ m¸y chñ cã thÓ sö dông c¸c kü thuËt S-HTTP mét c¸ch 
riªng lÎ.  §iÒu nµy cã nghÜa lµ tr×nh duyÖt cña m¸y kh¸ch cã thÓ yªu cÇu an toµn b»ng c¸ch 
sö dông mét kho¸ riªng (kho¸ ®èi xøng), trong khi ®ã m¸y chñ cã thÓ yªu cÇu x¸c thùc m¸y 
kh¸ch b»ng c¸ch sö dông c¸c kü thuËt kho¸ c«ng khai.  

C¸c chi tiÕt vÒ S-HTTP ®−îc m¸y kh¸ch vµ m¸y chñ tho¶ thuËn trong phiªn giao dÞch 
®Çu. M¸y kh¸ch hoÆc m¸y chñ cã thÓ ®Þnh râ - mét ®Æc tÝnh an toµn riªng lµ Required (yªu 
cÇu), Optional (tuú chän) hoÆc Refused (tõ chèi). Khi mét thµnh viªn quy ®Þnh r»ng ®Æc tÝnh 
an toµn riªng lµ Required, nã sÏ chØ tiÕp tôc kÕt nèi nÕu thµnh viªn kh¸c (m¸y kh¸ch hoÆc 
m¸y chñ) ®ång ý tu©n theo ®Æc tÝnh an toµn ®· ®−îc ®Þnh tr−íc. NÕu kh«ng, sÏ kh«ng cã kÕt 
nèi an toµn nµo ®−îc thiÕt lËp.  

Gi¶ thiÕt, tr×nh duyÖt cña m¸y kh¸ch ®Þnh râ yªu cÇu m· ho¸ ®Ó ®¶m b¶o an toµn tÊt c¶ 
c¸c cuéc truyÒn th«ng. §iÒu nµy cã nghÜa lµ c¸c giao dÞch yªu cÇu ®Æt hµng t¬ lôa cña mét 
nhµ thiÕt kÕ trang phôc chÊt l−îng cao víi h·ng dÖt ViÔn §«ng cÇn ®−îc duy tr× bÝ mËt. 
Nh÷ng ®èi thñ c¹nh tranh cã thÓ nghe trém nh−ng kh«ng thÓ ®o¸n biÕt ®−îc lo¹i v¶i nµo sÏ 
®−îc sö dông chñ ®¹o trong mïa tíi. H·ng dÖt muèn ®−îc ®¶m b¶o r»ng, ng−êi mua ®óng 
lµ ng−êi anh ta nãi, chø kh«ng ph¶i lµ ®èi t−îng lõa ®¶o. §ång thêi yªu cÇu chèng chèi bá 
®Ó ng−êi mua kh«ng phñ nhËn ®−îc viÖc anh ta ®· ®Æt hµng. Trong thùc tÕ, ng−êi ta sö dông 
ch÷ ký sè bÝ mËt.  

S-HTTP cã c¸ch thiÕt lËp mét phiªn giao dÞch an toµn kh¸c víi SSL. Trong khi SSL tiÕn 
hµnh b¾t tay m¸y kh¸ch/m¸y chñ ®Ó thiÕt lËp mét cuéc truyÒn th«ng an toµn, S-HTTP thiÕt 
lËp c¸c chi tiÕt an toµn th«ng qua header (phÇn ®Çu trong gãi tin) cña gãi ®Æc biÖt. Header 
®Þnh nghÜa kiÓu kü thuËt an toµn, cô thÓ lµ m· kho¸ riªng, x¸c thùc m¸y chñ, x¸c thùc m¸y 
kh¸ch vµ ®¶m b¶o tÝnh toµn vÑn th«ng b¸o. Header còng quy ®Þnh thuËt to¸n nµo ®−îc hç 
trî, m¸y kh¸ch hay m¸y chñ (hoÆc c¶ hai) hç trî thuËt to¸n ®ã, kü thuËt an toµn nµo ®−îc 
yªu cÇu, ®Æc tÝnh an toµn riªng lµ tuú chän hay tõ chèi. Mét khi m¸y kh¸ch vµ m¸y chñ tho¶ 
thuËn ®−îc c¸c thiÕt lËp an toµn b¾t buéc gi÷a chóng, tÊt c¶ c¸c th«ng b¸o trong phiªn giao 
dÞch sau nµy ®−îc ®ãng gãi an toµn trong mét phong b× an toµn (secure envelope). §©y lµ 
mét tiÖn Ých an toµn ®ãng gãi th«ng b¸o vµ ®¶m b¶o tÝnh bÝ mËt, toµn vÑn vµ x¸c thùc m¸y 
kh¸ch/m¸y chñ. Nhê ®ã, mäi th«ng b¸o chuyÓn tiÕp trªn m¹ng hoÆc Internet ®−îc m· ho¸, 
kh«ng ai cã thÓ ®äc trém.  Mäi söa ®æi trªn th«ng b¸o ®Òu bÞ ph¸t hiÖn, nhê vµo kü thuËt 
toµn vÑn. Nã cung cÊp mét m· ph¸t hiÖn th«ng b¸o bÞ söa ®æi. Ng−êi ta sö dông c¸c chøng 
chØ sè do mét CA (®−îc c«ng nhËn) ph¸t hµnh ®Ó x¸c thùc c¸c m¸y kh¸ch vµ m¸y chñ. 
Phong b× an toµn bao gåm tÊt c¶ c¸c ®Æc tÝnh an toµn trªn.  

2.5 §¶m b¶o tÝnh toµn vÑn giao dÞch 

Tãm l¹i, c¬ së th−¬ng m¹i ®iÖn tö cÇn cã: 

8 Tr×nh duyÖt cña m¸y kh¸ch: göi c¸c th«ng tin thanh to¸n, ®Æt hµng vµ c¸c chØ 
dÉn thanh to¸n cho m¸y chñ th−¬ng m¹i. 



8 M¸y chñ th−¬ng m¹i: ®¸p øng th«ng tin tõ phÝa m¸y kh¸ch, b»ng c¸ch göi 
x¸c nhËn ®iÖn tö ®èi víi c¸c chi tiÕt ®Æt hµng.  

NÕu mét ®èi t−îng x©m nhËp trªn Internet cã thÓ söa ®æi c¸c th«ng tin ®Æt hµng trong 
qu¸ tr×nh chuyÓn tiÕp (vÝ dô anh ta cã thÓ söa ®æi ®Þa chØ göi hµng hay sè l−îng hµng), hËu 
qu¶ cña nã rÊt nghiªm träng, khã l−êng tr−íc. §©y lµ mét vÝ dô vÒ tÊn c«ng toµn vÑn. §Ó 
ng¨n chÆn cÇn cho ®èi t−îng x©m nhËp nhËn thÊy r»ng viÖc söa ®æi th«ng b¸o lµ rÊt khã vµ 
tèn kÐm. HiÖn ®· cã c¸c kü thuËt an toµn cho phÐp ng−êi nhËn ph¸t hiÖn mäi söa ®æi trªn 
th«ng b¸o.  

CÇn kÕt hîp c¸c kü thuËt ®Ó t¹o ra th«ng b¸o cã kh¶ n¨ng chèng trém c¾p vµ x¸c thùc. 
§Ó chèng l¹i viÖc gian lËn vµ l¹m dông khi th«ng b¸o bÞ söa ®æi, ng−êi ta ¸p dông hai thuËt 
to¸n riªng cho mét th«ng b¸o. C¸c thuËt to¸n b¨m lµ c¸c hµm mét chiÒu, cã nghÜa lµ, kh«ng 
cã c¸ch nµo ®Ó chuyÓn ®æi tõ gi¸ trÞ b¨m ng−îc trë l¹i th«ng b¸o ban ®Çu. §iÒu nµy thùc sù 
cã lîi, bëi v× chóng ta cã thÓ so s¸nh gi¸ trÞ b¨m nµy víi gi¸ trÞ b¨m kh¸c ®Ó t×m ra sù trïng 
khíp gi÷a chóng. MD5 lµ mét vÝ dô vÒ thuËt to¸n b¨m, nã ®−îc sö dông réng r·i trong 
th−¬ng m¹i ®iÖn tö an toµn. Mét thuËt to¸n b¨m cã c¸c ®Æc ®iÓm nh− sau: nã sö dông kho¸ 
kh«ng bÝ mËt, tãm l−îc th«ng b¸o mµ nã t¹o ra kh«ng thÓ chuyÓn ng−îc l¹i th«ng tin ban 
®Çu, thuËt to¸n vµ c¸c th«ng tin (vÒ viÖc nã lµm viÖc nh− thÕ nµo) cã hiÖu lùc c«ng khai vµ 
c¸c xung ®ét hÇu nh− kh«ng x¶y ra.  

Mét khi hµm b¨m tÝnh to¸n ®−îc gi¸ trÞ b¨m cña mét th«ng b¸o, gi¸ trÞ nµy ®−îc g¾n 
kÌm vµo th«ng b¸o. Gi¶ thiÕt r»ng, th«ng b¸o göi ®i lµ mét ®¬n ®Æt hµng cã chøa ®Þa chØ vµ 
th«ng tin thanh to¸n cña kh¸ch hµng. Khi th−¬ng gia nhËn ®−îc ®¬n ®Æt hµng vµ tãm l−îc 
th«ng b¸o ®i kÌm, anh ta tÝnh to¸n tãm l−îc cña th«ng b¸o nhËn ®−îc, so s¸nh nã víi tãm 
l−îc th«ng b¸o ®i kÌm vµ biÕt ®−îc th«ng b¸o cã bÞ söa ®æi hay kh«ng.  

Tuy nhiªn, ë ®©y còng n¶y sinh mét vÊn ®Ò kh¸c.  Do thuËt to¸n b¨m ®−îc biÕt réng r·i 
vµ c«ng khai, bÊt kú ai còng cã thÓ chÆn lÊy mét ®¬n ®Æt hµng, söa ®æi ®Þa chØ göi hµng vµ 
sè l−îng hµng yªu cÇu, t¹o ra mét tãm l−îc míi, göi th«ng b¸o (®· bÞ söa ®æi) cïng víi tãm 
l−îc míi cho mét th−¬ng gia. Th−¬ng gia tÝnh to¸n tãm l−îc cña th«ng b¸o nhËn ®−îc, so 
s¸nh tãm l−îc nµy víi tãm l−îc ®Ýnh kÌm vµ thÊy chóng trïng khíp. Th−¬ng gia tin r»ng 
th«ng b¸o nhËn ®−îc chÝnh lµ th«ng b¸o ban ®Çu. §Ó ng¨n chÆn kiÓu gian lËn nµy, ng−êi göi 
m· ho¸ tãm l−îc th«ng b¸o b»ng kho¸ riªng cña m×nh.  

Ch÷ ký sè lµ tãm l−îc th«ng b¸o ®−îc m· ho¸. §¬n ®Æt hµng cã ®i kÌm ch÷ ký sè cung 
cÊp nhËn d¹ng x¸c thùc ng−êi göi vµ ®¶m b¶o th«ng b¸o kh«ng bÞ söa ®æi. Mét ch÷ ký cung 
cÊp tÝnh toµn vÑn th«ng b¸o vµ x¸c thùc m¸y kh¸ch nh− thÕ nµo? Khi tãm l−îc th«ng b¸o 
®−îc m· ho¸ nhê dïng c¸c kü thuËt kho¸ c«ng khai, cã nghÜa lµ chØ  ng−êi chñ së h÷u cña 
cÆp kho¸ c«ng khai/kho¸ riªng míi cã thÓ m· ho¸ tãm l−îc th«ng b¸o. V× vËy, khi th−¬ng 
gia gi¶i ch÷ ký sè b»ng kho¸ c«ng khai, tÝnh to¸n tãm l−îc cña th«ng b¸o nhËn ®−îc, sù 
trïng khíp cña c¸c tãm l−îc th«ng b¸o lµ kÕt qu¶ chøng minh tÝnh ®Ých thùc cña ng−êi göi.  
§iÒu nµy gi¶i quyÕt vÊn ®Ò lµm gi¶ (spoofing). NÕu cÇn, c¶ hai thµnh viªn cã thÓ tho¶ thuËn 
gi÷ bÝ mËt giao dÞch, bæ xung thªm vµo tÝnh toµn vÑn vµ x¸c thùc mµ ch÷ ký sè ®· cung cÊp. 



§¬n gi¶n chØ cÇn  m· ho¸ toµn bé chuçi (c¶ ch÷ ký sè vµ th«ng b¸o) nh»m ®¶m b¶o tÝnh bÝ 
mËt th«ng b¸o. ViÖc kÕt hîp sö dông m· ho¸ kho¸ c«ng khai, tãm l−îc th«ng b¸o vµ ch÷ ký 
sè ®¶m b¶o an toµn chÊt l−îng cho c¸c cuéc giao dÞch trªn Internet. H×nh 2.4  minh ho¹ mét 
ch÷ ký sè vµ mét th«ng b¸o ®−îc t¹o ra vµ göi ®i nh− thÕ nµo.    

 
§¶m b¶o chuyÓn giao giao dÞch 
TÊn c«ng chèi bá hoÆc lµm trÔ dÞch vô cã thÓ lo¹i bá hoÆc sö dông nhiÒu nguån tµi 

nguyªn. Trong tÊn c«ng nµy, c¸c ch−¬ng tr×nh Java cã thÓ t¶i xuèng víi mét trang Web vµ 
dÇn dÇn lµm cho bé xö lý cña b¹n kh«ng ho¹t ®éng ®−îc. Lo¹i tÊn c«ng nµy còng x¶y ra 
trªn c¸c kªnh th−¬ng m¹i,  mét m¹ng hoÆc Internet. Mét c¸ch tõ chèi dÞch vô lµ lµm trµn 
ngËp Internet b»ng mét sè l−îng lín c¸c gãi, nh»m ph¸ ho¹i m¸y chñ hoÆc gi¶m c¸c møc an 
toµn cña nã xuèng møc khã cã thÓ chÊp nhËn ®−îc ®èi víi ng−êi muèn tiÕn hµnh kinh 
doanh. Mét sè tÊn c«ng lµ nguyªn nh©n ph¸ ho¹i hÖ ®iÒu hµnh. C¸c tÊn c«ng tõ chèi còng 
cã thÓ lo¹i bá c¸c gãi Internet, lµm cho chóng biÕn mÊt. NÕu ®iÒu nµy x¶y ra th−êng xuyªn 
®èi víi mét site th−¬ng m¹i, nh÷ng ng−êi mua hµng sÏ b¾t ®Çu tr¸nh xa site nµy. 
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M· ho¸ hoÆc c¸c ch÷ ký sè cã thÓ b¶o vÖ c¸c gãi th«ng tin, tr¸nh bÞ trém c¾p hoÆc lµm 
trÔ. Tuy nhiªn, TCP cã tr¸ch nhiÖm kiÓm so¸t c¸c gãi t¹i c¸c nót cuèi. T¹i ®Ých, khi l¾p r¸p 
c¸c gãi theo ®óng trËt tù ban ®Çu, nã ph¸t hiÖn ®−îc ngay c¸c gãi bÞ mÊt. Tr¸ch nhiÖm lóc 
nµy cña TCP lµ yªu cÇu m¸y phÝa m¸y kh¸ch göi l¹i d÷ liÖu. §iÒu nµy cã nghÜa lµ kh«ng cã 
giao thøc an toµn m¸y tÝnh ®Æc biÖt nµo (ngo¹i trõ  TCP/IP) ®−îc sö dông nh− lµ mét biÖn 
ph¸p ®èi phã, chèng l¹i c¸c tÊn c«ng tõ chèi. Giao thøc TCP/IP tiÕn hµnh kiÓm tra d÷ liÖu, 
v× vËy nã cã thÓ ph¸t hiÖn c¸c gãi d÷ liÖu bÞ söa ®æi hoÆc kh«ng hîp lÖ.  

2.6 B¶o vÖ m¸y chñ th−¬ng m¹i  

C¸c c¸ch b¶o ®¶m an toµn (®−îc tr×nh bµy trong c¸c môc trªn) chñ yÕu tËp trung vµo viÖc 
b¶o vÖ m¸y phÝa m¸y kh¸ch vµ c¸c giao dÞch th−¬ng m¹i trªn Internet hoÆc kªnh th−¬ng 
m¹i. Trong phÇn nµy chóng ta ®i s©u xem xÐt viÖc b¶o vÖ m¸y chñ th−¬ng m¹i, ®©y chÝnh lµ 
träng t©m cña th−¬ng m¹i ®iÖn tö. M¸y chñ th−¬ng m¹i, song song víi m¸y chñ Web, ®¸p 
øng c¸c yªu cÇu tõ tr×nh duyÖt Web th«ng qua giao thøc HTTP vµ CGI script. PhÇn mÒm 
m¸y chñ th−¬ng m¹i bao gåm m¸y chñ FTP, m¸y chñ th− tÝn, m¸y chñ ®¨ng nhËp tõ xa vµ 
hÖ ®iÒu hµnh trªn c¸c m¸y host.  

KiÓm so¸t truy nhËp vµ x¸c thùc  

KiÓm so¸t truy nhËp vµ x¸c thùc nh»m kiÓm so¸t ai vµ c¸i g× truy nhËp vµo m¸y chñ 
th−¬ng m¹i.  X¸c thùc lµ kiÓm tra nhËn d¹ng cña thùc thÓ muèn truy nhËp vµo m¸y tÝnh 
th«ng qua c¸c chøng chØ sè. Khi m¸y chñ yªu cÇu nhËn d¹ng râ rµng mét m¸y kh¸ch vµ 
ng−êi sö dông cña nã, m¸y chñ yªu cÇu m¸y kh¸ch göi cho nã mét chøng chØ. M¸y chñ  cã 
thÓ x¸c thùc ng−êi sö dông theo nhiÒu c¸ch. Thø nhÊt, nÕu m¸y chñ kh«ng thÓ gi¶i m· ch÷ 
ký sè (cã trong chøng chØ) b»ng c¸ch sö dông kho¸ c«ng khai, ®iÒu nµy chøng tá r»ng 
chøng chØ kh«ng cã nguån gèc tõ ng−êi së h÷u tin cËy. Thñ tôc nµy ng¨n chÆn, kh«ng cho 
phÐp c¸c chøng chØ gian lËn chui vµo mét m¸y chñ an toµn. Thø hai, m¸y chñ kiÓm tra tem 
thêi gian (cã trªn chøng chØ) ®Ó ®¶m b¶o r»ng chøng chØ ch−a qu¸ h¹n. M¸y chñ sÏ lo¹i bá 
c¸c chøng chØ ®· hÕt h¹n vµ kh«ng cung cÊp thªm dÞch vô. Thø ba, m¸y chñ cã thÓ sö dông 
mét hÖ thèng gäi l¹i, trong ®ã ®Þa chØ m¸y kh¸ch vµ tªn ng−êi sö dông ®−îc kiÓm tra, dùa 
vµo danh s¸ch tªn ng−êi dïng vµ ®Þa chØ m¸y kh¸ch ®−îc g¸n tr−íc.  

Tªn ng−êi sö dông vµ mËt khÈu lµ mét yÕu tè b¶o vÖ cho c¸c m¸y chñ. B¹n sö dông mËt 
khÈu hµng ngµy khi muèn truy nhËp vµo m¸y chñ l−u gi÷ hép th− ®iÖn tö cña b¹n, truy nhËp 
vµo m¹ng cña mét tr−êng ®¹i häc hoÆc mét c«ng ty, ®¨ng nhËp vµo c¸c dÞch vô thuª bao, 
ch¼ng h¹n nh−  E*Trade, trªn Internet.  §Ó x¸c thùc ng−êi dïng b»ng sö dông tªn vµ mËt 
khÈu, m¸y chñ ph¶i l−u gi÷ mét c¬ së d÷ liÖu (cã chøa c¸c th«ng tin liªn quan ®Õn ng−êi sö 
dông hîp ph¸p, gåm tªn ng−êi sö dông vµ mËt khÈu). HÖ thèng cho phÐp ng−êi sö dông bæ 
xung, xo¸, thay ®æi mËt khÈu. C¸c hÖ thèng hiÖn ®¹i nhÊt gióp ng−êi sö dông nhí l¹i mËt 
khÈu trong tr−êng hîp hä quªn. B¹n cã thÓ lÊy l¹i mét mËt khÈu ®· quªn b»ng c¸ch göi yªu 
cÇu cho m¸y chñ th− tÝn.  



NhiÒu hÖ thèng m¸y chñ Web l−u gi÷  tªn ng−êi sö dông vµ mËt khÈu trong mét file. 
Kh«ng quan t©m ®Õn viÖc th«ng tin ®¨ng nhËp ®−îc l−u gi÷ ë ®©u, c¸ch nhanh nhÊt vµ phæ 
biÕn nhÊt ®Ó l−u gi÷ c¸c mËt khÈu (mét biÖn ph¸p ®−îc sö dông trong c¸c hÖ thèng UNIX) 
lµ l−u gi÷ tªn ng−êi sö dông ë d¹ng râ vµ m· ho¸ mËt khÈu. Khi b¹n hoÆc mét hÖ thèng t¹o 
ra mét tªn míi, mËt khÈu ®−îc m· ho¸ nhê thuËt to¸n m· ho¸ mét chiÒu. Do tªn ng−êi sö 
dông ®−îc l−u ë d¹ng râ, hÖ thèng cã thÓ phª chuÈn nh÷ng ng−êi sö dông khi hä ®¨ng nhËp, 
b»ng c¸ch kiÓm tra tªn cña anh ta qua danh s¸ch tªn (®−îc l−u gi÷ trong c¬ së d÷ liÖu). Sau 
®ã m· ho¸ mËt khÈu mµ ng−êi sö dông gâ vµo khi ®¨ng nhËp hÖ thèng vµ so s¸nh nã víi 
mËt khÈu trong c¬ së d÷ liÖu (mËt khÈu nµy ®−îc m· ho¸, tr−íc khi l−u vµo c¬ së d÷ liÖu). 
NÕu trïng khíp, ®¨ng nhËp ®−îc chÊp nhËn.  

Th«ng th−êng, m¸y chñ Web ®−a ra danh s¸ch kiÓm so¸t truy nhËp an toµn.  ACL lµ mét 
danh s¸ch hoÆc c¬ së d÷ liÖu, c¸c nguån tµi nguyªn, tªn cña ng−êi cã thÓ truy nhËp vµo c¸c 
file  hoÆc c¸c nguån tµi nguyªn kh¸c. Mçi file cã mét danh s¸ch kiÓm so¸t truy nhËp riªng. 
BÊt cø khi nµo, m¸y phÝa m¸y kh¸ch yªu cÇu m¸y chñ Web truy nhËp vµo mét file hoÆc mét 
tµi liÖu (cã ®Þnh tr−íc cÊu h×nh yªu cÇu kiÓm tra truy nhËp), m¸y chñ Web sÏ kiÓm tra ACL 
cña nguån tµi nguyªn vµ sÏ quyÕt ®Þnh ng−êi sö dông cã ®−îc phÐp truy nhËp hay kh«ng.  

C¸c kiÓm so¸t cña hÖ ®iÒu hµnh 

HÇu hÕt c¸c hÖ ®iÒu hµnh (trõ c¸c hÖ ®iÒu hµnh ch¹y trªn c¸c m¸y tÝnh nhá) sö dông tªn 
ng−êi dïng vµ mËt khÈu cho hÖ thèng x¸c thùc. HÖ thèng nµy cung cÊp mét c¬ së h¹ tÇng 
an toµn cho m¸y chñ Web (ch¹y trªn  m¸y tÝnh host). HiÖn nay, hÖ ®iÒu hµnh UNIX (vµ c¸c 
biÕn thÓ cña nã) lµ hÖ ®iÒu hµnh nÒn chñ ®¹o cho c¸c m¸y chñ Web. UNIX cã mét sè c¬ 
chÕ b¶o vÖ nh»m ng¨n chÆn kh¸m ph¸ tr¸i phÐp vµ ®¶m b¶o tÝnh toµn vÑn d÷ liÖu.  

C¸c bøc t−êng löa 

Bøc t−êng löa ®−îc sö dông nh− mét hµng rµo gi÷a mét m¹ng (cÇn ®−îc b¶o vÖ) vµ 
Internet hoÆc m¹ng kh¸c (cã kh¶ n¨ng g©y ra mèi ®e do¹). M¹ng vµ c¸c m¸y tÝnh cÇn ®−îc 
b¶o vÖ n»m bªn trong bøc t−êng löa, c¸c m¹ng kh¸c n»m ë bªn ngoµi. C¸c bøc t−êng löa cã 
c¸c ®Æc ®iÓm sau ®©y:  

8 TÊt c¶ c¸c luång th«ng tin tõ trong ra ngoµi, tõ ngoµi vµo trong ®Òu ph¶i chÞu sù 
qu¶n lý cña nã. 

8 ChØ cã c¸c luång th«ng tin ®−îc phÐp (do chÝnh s¸ch an toµn côc bé x¸c ®Þnh) ®i 
qua nã.  

8 Bøc t−êng löa tù  b¶o vÖ m×nh. 

C¸c m¹ng bªn trong bøc t−êng löa ®−îc gäi lµ c¸c m¹ng tin cËy, c¸c m¹ng bªn ngoµi 
®−îc gäi lµ c¸c m¹ng kh«ng tin cËy. §ãng vai trß nh− mét bé läc, bøc t−êng löa cho phÐp 
c¸c th«ng b¸o (cã chän läc) ®i vµo, hoÆc ra khái c¸c m¹ng ®−îc b¶o vÖ. VÝ dô, mét chÝnh 
s¸ch an toµn cho phÐp tÊt c¶ c¸c luång th«ng tin HTTP (Web) vµo ra, nh−ng kh«ng cho 



phÐp c¸c yªu cÇu  FTP hoÆc Telnet vµo, hoÆc ra khái c¸c m¹ng ®−îc b¶o vÖ. Bøc t−êng löa 
ng¨n chÆn, kh«ng cho phÐp truy nhËp tr¸i phÐp vµo c¸c m¹ng bªn trong bøc t−êng löa.  

C¸c bøc t−êng löa ho¹t ®éng ë tÇng øng dông. Chóng còng cã thÓ ho¹t ®éng ë tÇng m¹ng 
vµ tÇng vËn t¶i. C¸c site cña c¸c c«ng ty kh¸c nhau ph¶i cã mét bøc t−êng löa cho mçi kÕt 
nèi ngoµi víi Internet. §¶m b¶o mét ph¹m vi an toµn kh«ng thÓ ph¸ vì. Ngoµi ra, mçi bøc 
t−êng löa  trong c«ng ty ph¶i tu©n theo chÝnh s¸ch an toµn.  

Bøc t−êng löa nªn lo¹i ra c¸c phÇn mÒm kh«ng cÇn thiÕt. Gi¶ sö r»ng,  mét c«ng ty nhá 
mua mét m¸y tÝnh ch¹y hÖ ®iÒu hµnh UNIX, tÊt c¶ c¸c phÇn mÒm ®i kÌm víi m¸y tÝnh ph¶i 
®−îc kiÓm tra vµ lo¹i bá nÕu chóng kh«ng phôc vô cho môc ®Ých mµ hÖ ®iÒu hµnh hç trî.  
Do c¸c m¸y tÝnh ®−îc sö dông lµm bøc t−êng löa, kh«ng ph¶i lµ mét m¸y tÝnh to¸n phôc vô 
cho môc ®Ých chung, nªn chØ cã c¸c phÇn mÒm hÖ ®iÒu hµnh cÇn thiÕt vµ phÇn mÒm b¶o vÖ 
®−îc duy tr× trªn m¸y. 

C¸c bøc t−êng löa ®−îc chia thµnh 3 lo¹i, bao gåm:  

8 Packet filter firewall  (Lo¹i läc gãi) ®Ó kiÓm tra tÊt c¶ c¸c luång d÷ liÖu vµo ra, 
gi÷a  m¹ng tin cËy vµ Internet. Nã kiÓm tra c¸c ®Þa chØ nguån vµ ®Ých, c¸c cæng, tõ chèi 
hoÆc cho phÐp c¸c gãi vµo khi tho¶ m·n tËp c¸c quy t¾c ®−îc lËp tr×nh tr−íc.   

8 Gateway server firewall ®−îc sö dông ®Ó läc c¸c luång th«ng tin, tuú thuéc vµo 
øng dông mµ chóng yªu cÇu. Gateway server firewall h¹n chÕ truy nhËp vµo c¸c øng 
dông x¸c ®Þnh, ch¼ng h¹n nh− Telnet, FTP vµ HTTP. Kh¸c víi lo¹i bøc t−êng löa ®· 
tr×nh bµy ë trªn, bøc t−êng löa møc øng dông läc vµ ghi nhËt ký tÊt c¶ c¸c yªu cÇu. 
Gateway server firewall cung cÊp mét ®iÓm trung t©m, tÊt c¶ c¸c yªu cÇu ®−îc ph©n 
lo¹i, ghi l¹i vµ ph©n tÝch t¹i ®iÓm nµy.  

8 Proxy server firewall (Lo¹i dïng m¸y uû quyÒn) thay mÆt cho m¹ng riªng, 
truyÒn th«ng víi Internet. Khi b¹n ®Þnh cÊu h×nh cho mét tr×nh duyÖt sö dông uû quyÒn, 
bøc t−êng löa chuyÓn yªu cÇu cña tr×nh duyÖt lªn Internet. Khi Internet göi ®¸p øng 
ng−îc trë l¹i, m¸y chñ uû quyÒn chuyÓn tiÕp  ®¸p øng nµy cho tr×nh duyÖt. C¸c m¸y chñ 
uû quyÒn còng ®−îc sö dông nh−  lµ mét cache lín (vïng nhí tèc ®é cao, ®−îc sö dông 
®Ó l−u gi÷ c¸c trang Web).  

2.7 Tãm t¾t 

Trong ch−¬ng nµy, chóng ta ®· tr×nh bµy mét sè gi¶i ph¸p an toµn. Mét sè kü thuËt cã 
hiÖu lùc, hiÖn ®ang ®−îc ph¸t triÓn nh»m b¶o vÖ së h÷u trÝ tuÖ. 3 tµi s¶n chung cÇn ®−îc b¶o 
vÖ lµ c¸c m¸y kh¸ch, c¸c kªnh th−¬ng m¹i ®iÖn tö  vµ c¸c m¸y chñ th−¬ng m¹i. CÇn ®¶m 
b¶o tÝnh bÝ mËt, toµn vÑn vµ s½n sµng cho liªn kÕt Kh¸ch hµng - Internet- M¸y chñ th−¬ng 
m¹i.   

M· ho¸ nh»m ®¶m b¶o gi÷ bÝ mËt, cã hai lo¹i m· ho¸ lµ m· ho¸ kho¸ c«ng khai vµ m· 
ho¸ kho¸ riªng.  M· ho¸ kho¸ c«ng khai gi¶i quyÕt ®−îc vÊn ®Ò chia sÎ kho¸ bÝ mËt, nh−ng 



thêi gian xö lý cña nã chËm h¬n rÊt nhiÒu so víi m· ho¸ kho¸ riªng. M· hãa kho¸ riªng 
®−îc sö dông trong hÇu hÕt c¸c phiªn th−¬ng m¹i, bëi nã nhanh vµ hiÖu qu¶. 

 C¸c b¶o vÖ tÝnh toµn vÑn ®¶m b¶o r»ng c¸c giao dÞch (c¸c th«ng b¸o vµ c¸c giao dÞch 
th−¬ng m¹i) kh«ng bÞ söa ®æi. C¸c chøng chØ sè cung cÊp kiÓm so¸t toµn vÑn vµ x¸c thùc 
ng−êi dïng. Mét thµnh viªn thø ba tin cËy (CA) cung cÊp c¸c chøng chØ sè cho ng−êi sö 
dông vµ c¸c tæ chøc. Mét sè giao thøc Internet, bao gåm SSL, S-HTTP cung cÊp kh¶ n¨ng 
truyÒn Internet an toµn. Cuèi cïng lµ m¸y chñ th−¬ng m¹i, còng gièng víi m¸y kh¸ch, nã 
ph¶i ®−îc b¶o vÖ. 

 ViÖc b¶o vÖ m¸y chñ th−¬ng m¹i bao gåm kiÓm so¸t truy nhËp, x¸c thùc, b»ng c¸ch sö 
dông c¸c thñ tôc ®¨ng nhËp tªn ng−êi dïng vµ mËt khÈu, cïng víi c¸c chøng chØ cña m¸y 
kh¸ch. 

C¸c bøc t−êng löa cung cÊp mét gi¶i ph¸p phÇn cøng, c¸ch biÖt c¸c m¹ng m¸y tÝnh vµ 
m¸y kh¸ch bªn trong bøc t−êng löa víi c¸c m¹ng kh«ng tin cËy bªn ngoµi.   



Ch−¬ng 3: 
Mét sè kü thuËt an  toµn ¸p dông cho th−¬ng m¹i ®iÖn tö 

 
3.1 MËt m· ®èi xøng 
H×nh 3.1 minh ho¹ qu¸ tr×nh m· ho¸ ®èi xøng. B¶n râ (d¹ng v¨n b¶n ban ®Çu cã thÓ hiÓu 

®−îc) ®−îc chuyÓn thµnh b¶n m· (d¹ng v¨n b¶n v« nghÜa khã hiÓu). Qu¸ tr×nh m· ho¸ gåm 
mét thuËt to¸n vµ mét kho¸. Kho¸ lµ mét gi¸ trÞ kh«ng phô thuéc vµo b¶n râ. §Çu ra cña 
thuËt to¸n phô thuéc vµo kho¸ x¸c ®Þnh (®©y chÝnh lµ kho¸ ®ang ®−îc sö dông t¹i thêi ®iÓm 
nµy). NÕu chóng ta thay ®æi kho¸ th× ®Çu ra cña thuËt to¸n còng thay ®æi theo.  

Mét khi b¶n m· ®−îc t¹o ra, nã cã thÓ ®−îc truyÒn ®i. T¹i n¬i nhËn, b¶n m· cã thÓ ®−îc 
biÕn ®æi trë l¹i d¹ng b¶n râ ban ®Çu, nhê mét thuËt to¸n gi¶i m· vµ thuËt to¸n nµy sö dông 
cïng mét kho¸ nh− ®· ®−îc sö dông trong khi m· ho¸. 

§é an toµn cña hÖ m· nµy phô thuéc vµo mét vµi yÕu tè. Tr−íc hÕt, thuËt to¸n m· ho¸ 
ph¶i ®ñ m¹nh, sao cho viÖc gi¶i m· mét th«ng b¸o mµ chØ dùa vµo b¶n m· lµ kh«ng kh¶ thi. 
TiÕp theo, ®é an toµn cña m· ho¸ ®èi xøng phô thuéc vµo sù bÝ mËt cña kho¸, chø kh«ng 
ph¶i lµ sù bÝ mËt cña thuËt to¸n. Cã nghÜa lµ, viÖc gi¶i m· mét th«ng b¸o dùa vµo b¶n m· vµ 
c¸c th«ng tin vÒ thuËt to¸n m· ho¸/gi¶i m· lµ kh«ng kh¶ thi. Nãi c¸ch kh¸c, chóng ta kh«ng 
cÇn gi÷ bÝ mËt thuËt to¸n; Chóng ta cÇn gi÷ bÝ mËt kho¸. 

ChÝnh ®Æc tÝnh nµy ®· lµm cho m· ho¸ ®èi xøng ®−îc sö dông réng r·i. §ã lµ v× c¸c thuËt 
to¸n kh«ng cÇn ph¶i gi÷ bÝ mËt, cã nghÜa lµ c¸c nhµ s¶n xuÊt cã thÓ s¶n xuÊt c¸c chÝp thuËt 
to¸n m· gi¸ thµnh thÊp. C¸c chÝp nµy cã s½n vµ dÔ dµng ghÐp víi mét sè s¶n phÈm kh¸c. 
Khi sö dông m· ho¸ ®èi xøng, vÊn ®Ò an toµn cÇn ®−îc quan t©m hµng ®Çu chÝnh lµ sù bÝ 
mËt cña kho¸.  



 

 

 

 

 

 

 

 

 

 

 

H·y quan s¸t kü c¸c yÕu tè c¬ b¶n cña l−îc ®å m· ho¸ ®èi xøng trong h×nh 3.2. Nguån A 
t¹o ra mét th«ng b¸o ë d¹ng râ, X= {X1, X2, ..., XM}. M phÇn tö cña X lµ c¸c ch÷ c¸i trong 
mét b¶ng ch÷ c¸i h÷u h¹n nµo ®ã. Tr−íc ®©y, b¶ng ch÷ c¸i th−êng bao gåm 26 ch÷ c¸i c¬ 
b¶n. HiÖn nay, b¶ng ch÷ c¸i nhÞ ph©n {0,1} th−êng ®−îc sö dông. Khi m· ho¸, mét kho¸ cã 
d¹ng K = {K1, K2,..., Kl} ®−îc sinh ra. NÕu kho¸ do nguån sinh ra, kho¸ ph¶i ®−îc chuyÓn 
cho ®Ých theo mét kªnh bÝ mËt nµo ®ã. Cã thÓ dïng mét thµnh viªn thø ba a sinh  kho¸ vµ 
ph©n phèi kho¸ mét c¸ch bÝ mËt cho c¶ nguån vµ ®Ých.  
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H×nh 3.1 M« h×nh m· ho¸ ®èi xøng 
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H×nh3.2 M« h×nh hÖ mËt ®èi xøng 

 

 

Kªnh bÝ mËt 



Víi  ®Çu vµo lµ th«ng b¸o X vµ kho¸ m· K, ®Çu ra cña thuËt to¸n m· ho¸ lµ mét b¶n m· 
Y= {Y1, Y2,..., YN}. Chóng ta cã thÓ viÕt nh− sau: 

Y= EK(X) 

Khi ng−êi nhËn hîp ph¸p nhËn ®−îc b¶n m·, anh ta  cã thÓ gi¶i m· b¶n m· nhê dïng 
cïng mét kho¸ (dïng trong khi m· ho¸) nh− sau: 

X=DK(Y) 

Khi cã Y nh−ng kh«ng cã K hoÆc X, ®èi ph−¬ng kh«ng thÓ kh«i phôc l¹i X hoÆc K, hoÆc 
c¶ X vµ K. Gi¶ thiÕt r»ng, ®èi ph−¬ng  biÕt c¸c thuËt to¸n m· ho¸ (E) vµ gi¶i m· (D). NÕu 
®èi ph−¬ng chØ quan t©m ®Õn mét th«ng b¸o x¸c ®Þnh nµo ®ã, hä sÏ tËp trung mäi nç lùc 
vµo viÖc kh«i phôc l¹i X b»ng c¸ch sinh ra mét b¶n râ X −íc l−îng. Tuy nhiªn, nÕu ®èi 
ph−¬ng muèn ®äc ®−îc c¸c th«ng b¸o tiÕp theo trong t−¬ng lai, ®èi ph−¬ng cÇn kh«i phôc 
l¹i K b»ng c¸ch sinh ra mét K −íc l−îng.  

3.2 MËt m· kho¸ c«ng  khai 

3.2.1 C¸c nguyªn lý cña c¸c hÖ thèng  mËt m· kho¸ c«ng  khai 

Kh¸i niÖm mËt m· kho¸ c«ng khai n¶y sinh khi  gi¶i quyÕt hai vÊn ®Ò khã kh¨n trong m·  
®èi xøng: ph©n phèi kho¸ vµ ch÷ ký sè. VÊn ®Ò ®Çu tiªn lµ ph©n phèi kho¸. 

Nh− chóng ta ®· biÕt, viÖc ph©n phèi kho¸ trong  m· ho¸ ®èi xøng yªu cÇu hai bªn liªn 
l¹c:  

1. Dïng chung mét kho¸ ®−îc ph©n phèi theo c¸ch nµo ®ã; hoÆc: 

2. Sö dông mét trung t©m ph©n phèi kho¸. 

 Whitfield Diffie, mét trong nh÷ng ng−êi ®· ph¸t minh ra m· ho¸ kho¸ c«ng khai (cïng 
víi Martin Hellman, tr−êng §¹i häc Stanford) ®· suy luËn vµ cho r»ng,  yªu cÇu thø hai phñ 
nhËn b¶n chÊt cña mËt m·. B¶n chÊt ®ã lµ ®¶m b¶o tÝnh bÝ mËt trong liªn l¹c. Khã cã thÓ tån 
t¹i c¸c hÖ thèng mËt m· kh«ng thÓ ph¸ ®−îc, nÕu ng−êi sö dông cña c¸c hÖ thèng nµy b¾t 
buéc ph¶i dïng chung c¸c kho¸ cña mét trung t©m ph©n phèi kho¸ (KDC), lý do lµ trung 
t©m nµy cã thÓ ®Ó lé kho¸. 
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H×nh 3.3 M· ho¸ kho¸ c«ng khai



VÊn ®Ò thø hai mµ Diffie ®Æt ra lµ "ch÷ ký sè". NÕu viÖc sö dông mËt m· trë nªn phæ 
biÕn, kh«ng  chØ trong  lÜnh vùc qu©n sù mµ cßn ®−îc sö dông cho c¸c môc ®Ých th−¬ng  
m¹i vµ c¸ nh©n, th× c¸c th«ng b¸o vµ tµi liÖu ®iÖn tö cÇn cã c¸c ch÷ ký vµ chóng cã hiÖu lùc 
t−¬ng tù nh− c¸c ch÷ ký trªn giÊy tê. 

 

C¸c hÖ thèng mËt m· kho¸ c«ng khai 

C¸c thuËt  to¸n kho¸ c«ng khai sö dông mét kho¸ ®Ó m· ho¸ vµ mét kho¸ kh¸c ®Ó gi¶i 
m· (t¹o thµnh mét cÆp kho¸). Chóng cã tÝnh chÊt quan träng sau ®©y: 

• Kh«ng thÓ x¸c ®Þnh ®−îc kho¸ gi¶i m·  nÕu chØ c¨n cø  vµo c¸c th«ng tin vÒ thuËt 
to¸n vµ kho¸ m· ho¸. 

Mét sè thuËt to¸n, ch¼ng h¹n nh− RSA, còng cã tÝnh chÊt sau: 

• Mét trong hai kho¸ ®−îc sö dông ®Ó m· ho¸, kho¸ cßn l¹i ®−îc sö dông ®Ó gi¶i m·. 

H×nh 3.3 minh ho¹ qu¸ tr×nh m· ho¸ kho¸ c«ng khai. C¸c b−íc c¬ b¶n gåm: 

1. Mçi hÖ thèng cuèi trªn mét m¹ng sinh ra mét cÆp khãa, cÆp kho¸ nµy ®−îc 
sö dông ®Ó m· ho¸ vµ gi¶i m· c¸c th«ng b¸o mµ nã nhËn ®−îc. 

2. Mçi hÖ thèng c«ng bè khãa m· ho¸ cña m×nh b»ng c¸ch ®Æt kho¸ nµy vµo 
trong mét thanh ghi c«ng khai hoÆc mét file. §©y chÝnh lµ kho¸ c«ng  khai. Kho¸ 
cïng cÆp ®−îc gi÷ bÝ mËt. 

3. NÕu A muèn  göi  cho B mét th«ng b¸o, nã m· ho¸ th«ng b¸o b»ng kho¸ 
c«ng khai cña B. 

4. Khi B nhËn ®−îc th«ng b¸o, B gi¶i m· th«ng b¸o b»ng kho¸ riªng cña B. 
Kh«ng mét ng−êi nhËn nµo kh¸c cã thÓ gi¶i m· th«ng b¸o, bëi v× chØ cã B míi biÕt 
kho¸ riªng cña m×nh. 

Víi c¸ch gi¶i quyÕt nµy, tÊt c¶ c¸c thµnh viªn tham gia truyÒn th«ng cã thÓ truy nhËp vµo 
c¸c kho¸ c«ng  khai. Kho¸ riªng do mçi thµnh viªn sinh ra kh«ng bao giê ®−îc ph©n phèi. 
Qu¸ tr×nh liªn l¹c chØ an toµn chõng nµo hÖ thèng cßn kiÓm so¸t ®−îc kho¸ riªng cña m×nh. 
Mét hÖ thèng cã thÓ thay ®æi c¸c kho¸ riªng cña nã bÊt cø lóc nµo, ®ång thêi c«ng bè c¸c 
kho¸ c«ng khai cïng cÆp ®Ó thay thÕ kho¸ c«ng khai cò. 

B¶ng 3.1 tr×nh bµy mét sè ®iÓm quan träng cña m· ho¸ kho¸ c«ng khai vµ mËt m· truyÒn 
thèng (m· ®èi xøng). §Ó ph©n biÖt chóng, ng−êi ta gäi kho¸ (®−îc sö dông trong m· ®èi 
xøng) lµ kho¸ bÝ mËt. Hai kho¸ (dïng  trong m· ho¸ kho¸ c«ng  khai) lµ kho¸ c«ng  khai vµ 
kho¸ riªng. 

Chóng  ta xem xÐt chi tiÕt c¸c yÕu tè cÇn thiÕt trong l−îc ®å m· ho¸ kho¸ c«ng  khai 
(h×nh 3.4). 



Nguån A ®−a ra mét th«ng b¸o vµ b¶n râ cña th«ng b¸o lµ X=[X1, X2,...,XM] . C¸c phÇn 
tö M cña X lµ c¸c ch÷ c¸i trong b¶ng ch÷ c¸i. A dù ®Þnh göi th«ng b¸o cho ®Ých B. B sinh ra 
mét cÆp kho¸ lµ kho¸ c«ng  khai  KUb, kho¸ riªng KRb. ChØ cã B biÕt KRb, cßn KUb ®−îc 
c«ng bè c«ng  khai, do vËy A cã thÓ cã ®−îc kho¸ c«ng khai nµy. 

Víi  ®Çu vµo lµ th«ng b¸o X vµ kho¸ m· ho¸ KUb, A t¹o ra mét b¶n m· Y =[Y1, Y2, ..., 
YN]  víi Y=EKUb(X). 

Ng−êi nhËn hîp lÖ (ng−êi së h÷u kho¸ riªng) thu ®−îc X, qua phÐp biÕn ®æi ng−îc  
X=DKRb(Y). 

§èi ph−¬ng (cã thÓ cã ®−îc Y vµ KUb nh−ng kh«ng cã KRb hoÆc X) ph¶i t×m c¸ch kh«i 
phôc l¹i X vµ/hoÆc KRb. Gi¶ sö r»ng, anh ta cã c¸c th«ng tin vÒ thuËt to¸n m· ho¸ (E) vµ 
gi¶i m· (D), cã thÓ kh«i phôc th«ng b¸o X, b»ng c¸ch sinh ra mét b¶n râ X −íc l−îng. Tuy 
nhiªn, ®Ó ®äc ®−îc c¸c th«ng b¸o míi, ®èi ph−¬ng ph¶i kh«i phôc ®−îc KRb b»ng  c¸ch 
sinh ra mét KRb −íc l−îng. 

 

M·  ®èi xøng M·  kho¸ c«ng  khai 

C¸c yªu cÇu khi  sö dông C¸c yªu cÇu khi  sö dông 

Qu¸ tr×nh m· ho¸ vµ gi¶i m· sö dông 
cïng mét thuËt to¸n víi cïng  mét kho¸. 

Ng−êi göi vµ ng−êi nhËn ph¶i sö 
dông chung thuËt to¸n vµ kho¸.  

Mét thuËt to¸n sö dông mét cÆp kho¸ khi 
m· ho¸ vµ gi¶i m·, mét kho¸ ®−îc sö dông 
khi m· hãa, kho¸ cßn l¹i ®−îc sö dông khi 
gi¶i m·. 

Ng−êi göi vµ ng−êi nhËn, mçi ng−êi cã 
mét kho¸ trong cÆp kho¸.  

C¸c yªu cÇu  an toµn C¸c yªu cÇu an toµn 

Khãa ph¶i ®−îc gi÷ bÝ mËt 

Kh«ng thÓ gi¶i m· ®−îc th«ng b¸o 
nÕu kh«ng cã c¸c th«ng tin cã gi¸ trÞ 
kh¸c. 

C¸c th«ng tin vÒ thuËt to¸n, c¸c mÉu 
b¶n m· kh«ng ®ñ ®Ó x¸c ®Þnh kho¸. 

Mét trong  hai khãa ph¶i ®−îc gi÷ bÝ 
mËt. 

Kh«ng thÓ gi¶i m· ®−îc th«ng b¸o nÕu 
kh«ng cã c¸c th«ng tin cã gi¸ trÞ kh¸c. 

C¸c th«ng tin vÒ thuËt to¸n, mét trong 
c¸c kho¸ vµ c¸c mÉu b¶n m· kh«ng ®ñ ®Ó 
x¸c ®Þnh kho¸ cßn l¹i. 

B¶ng 3.1 M· ho¸ kho¸ c«ng khai vµ ®èi xøng 



 

 

 

 

 

 

 

 

 

 

 

 

 

Chóng ta ®· biÕt, mét trong  hai kho¸ trong cÆp kho¸ cã thÓ ®−îc sö dông ®Ó m· ho¸, 
kho¸ cßn l¹i ®−îc sö dông ®Ó gi¶i m·. §iÒu nµy cho phÐp thùc hiÖn mét l−îc ®å mËt m· h¬i 
kh¸c mét chót. L−îc ®å ®−îc minh ho¹ trong  h×nh 3.4 cung  cÊp tÝnh bÝ mËt. H×nh 3.3b vµ 
3.5 minh ho¹ viÖc sö dông  m· ho¸  kho¸ c«ng  khai cho x¸c thùc: 

Y= EKRa(X) 

X=DKUa(Y) 

Trong tr−êng hîp nµy, A chuÈn bÞ mét th«ng b¸o ®Ó göi cho B vµ m· ho¸ th«ng b¸o b»ng 
kho¸ riªng cña A tr−íc khi truyÒn ®i. B cã thÓ gi¶i m· th«ng b¸o b»ng kho¸ c«ng khai cña 
A.Th«ng  b¸o ®−îc m· ho¸ b»ng kho¸ riªng cña A, nªn cã thÓ x¸c ®Þnh chØ cã A lµ ng−êi  
t¹o ra th«ng b¸o. Do vËy, toµn bé th«ng b¸o m· ho¸ ®−îc sö dông nh− mét ch÷ ký sè. H¬n 
n÷a, kh«ng thÓ söa ®æi th«ng b¸o nÕu kh«ng cã kho¸ riªng cña A, chÝnh v× vËy th«ng b¸o 
®−îc x¸c thùc  c¶ nguån gèc lÉn tÝnh toµn vÑn d÷ liÖu. 

Trong l−îc ®å tr−íc, toµn bé th«ng b¸o ®−îc m· ho¸, nã ®ßi hái kh¶ n¨ng l−u gi÷ lín. 
Mçi tµi liÖu ph¶i ®−îc l−u gi÷ ë d¹ng râ. B¶n sao ®−îc l−u gi÷ ë d¹ng m·,  nªn chóng ta cã 
thÓ kiÓm tra ®−îc nguån gèc vµ c¸c néi dung trong tr−êng hîp tranh chÊp. Mét c¸ch hiÖu 
qu¶ h¬n ®Ó cã ®−îc c¸c kÕt qu¶ nh− trªn lµ m· ho¸ mét khèi nhá c¸c bit. Khèi nµy ®−îc gäi 
lµ dÊu x¸c thùc. Nã ph¶i cã tÝnh chÊt lµ mäi thay ®æi trªn tµi liÖu dÉn ®Õn sù thay ®æi cña 
dÊu x¸c thùc. NÕu dÊu x¸c thùc ®−îc m· ho¸ b»ng kho¸ riªng cña ng−êi göi, nã ®−îc sö 
dông nh− mét ch÷ ký. Ch÷ ký ®−îc sö dông ®Ó kiÓm tra nguån gèc, néi dung vµ tr×nh tù. 

ViÖc sö dông  l−îc ®å kho¸ c«ng khai cã thÓ ®¶m b¶o tÝnh x¸c thùc vµ bÝ mËt (h×nh 3.6): 

Z=EKUb [EKRa(X)] 
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H×nh 3.4 HÖ mËt kho¸ c«ng khai: BÝ mËt 



X=DKUa [DKRb(Z)] 

Tr−íc hÕt, chóng ta m· ho¸ mét th«ng b¸o b»ng kho¸ riªng cña ng−êi göi, ®−a ra mét 
ch÷ ký sè. TiÕp theo,  m· ho¸ mét lÇn n÷a b»ng kho¸ c«ng  khai cña ng−êi nhËn. ChØ cã 
ng−êi nhËn hîp ph¸p míi gi¶i m· ®−îc b¶n m· cuèi cïng nµy v× anh ta cã kho¸ riªng cïng 
cÆp. Nh− vËy sÏ ®¶m b¶o ®−îc tÝnh bÝ mËt. Khã kh¨n cña biÖn ph¸p nµy lµ thuËt to¸n kho¸ 
c«ng khai, nã thùc sù phøc t¹p, ph¶i tiÕn hµnh 4 lÇn (chø kh«ng ph¶i lµ 2 lÇn) cho mçi cuéc 
truyÒn th«ng . 

C¸c øng  dông  hÖ thèng kho¸ c«ng  khai 

Tr−íc tiªn, chóng ta cÇn lµm râ mét khÝa c¹nh cña c¸c hÖ thèng mËt m· kho¸ c«ng khai. 
ViÖc sö dông mét kiÓu thuËt to¸n mËt m· víi 2 kho¸ (mét kho¸ riªng, mét kho¸ c«ng khai) 
lµ ®Æc tr−ng cña c¸c hÖ thèng kho¸ c«ng khai.  

Tuú thuéc vµo øng dông, ng−êi göi sö dông kho¸ riªng cña ng−êi göi  hoÆc kho¸ c«ng  
khai cña ng−êi nhËn, hoÆc c¶ hai.  

 

 

 

 

 

 

 

 

 

 

 

 

 

Nãi réng  h¬n, chóng ta cã thÓ ph©n lo¹i viÖc sö dông c¸c hÖ thèng mËt m· kho¸ c«ng 
khai thµnh 3 lo¹i: 

M· ho¸/ gi¶i m·: Ng−êi göi  m· ho¸ mét th«ng b¸o b»ng kho¸ c«ng  khai cña ng−êi 
nhËn. 

Ch÷ ký sè: Ng−êi göi  "ký"  th«ng b¸o b»ng kho¸ riªng cña m×nh. Qu¸ tr×nh ký ®−îc 
thùc hiÖn nhê dïng mét thuËt to¸n mËt m· ®èi víi th«ng b¸o hoÆc mét khèi d÷ liÖu nhá. 
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H×nh 3.5 HÖ mËt kho¸ c«ng khai: X¸c thùc 



Trao ®æi kho¸: Hai thµnh viªn trao ®æi mét kho¸ phiªn. Cã mét vµi h−íng gi¶i quyÕt 
kh¸c nhau, cÇn ®Õn mét (hoÆc nhiÒu) kho¸ riªng cña mét hoÆc hai thµnh viªn. 

Mét sè thuËt to¸n phï hîp cho tÊt c¶ c¸c øng dông, cßn mét sè thuËt to¸n kh¸c chØ ®−îc 
sö dông cho mét hoÆc hai øng dông cña chóng.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ThuËt to¸n M· ho¸/Gi¶i 
m· 

Ch÷ ký sè Trao ®æi kho¸ 

RSA Cã Cã Cã 

Diffie-Hellman Kh«ng Kh«ng Cã 

DSS Kh«ng Cã Kh«ng 

B¶ng 3.2 C¸c øng dông ®−îc c¸c thuËt to¸n hç trî 

 

C¸c yªu cÇu ®èi víi  mËt m· kho¸ c«ng  khai 

C¸c øng dông hÖ mËt ®−îc minh ho¹ trong  h×nh 3.4, 3.6 phô thuéc vµo mét thuËt to¸n 
mËt m· víi hai kho¸ cïng cÆp. Diffie vµ Hellman ®−a ra c¸c ®iÒu kiÖn mµ c¸c thuËt to¸n 
trªn ph¶i ®¸p øng nh− sau: 

1. Thµnh viªn B cã thÓ dÔ dµng sinh ra ®−îc mét cÆp kho¸ ( kho¸ c«ng khai  KUb vµ 
kho¸ riªng KRb). 
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H×nh 3.6 HÖ mËt kho¸ c«ng khai: BÝ mËt vµ x¸c thùc  

M· ho¸ Gi¶i 
m· 

Y Z 

CÆp 
kho¸ 
cña 
ng−êi 
nhËn 

KRbKUb

X 



2. Ng−êi göi A dÔ dµng biÕt ®−îc kho¸ c«ng khai, m· ho¸ th«ng b¸o M vµ t¹o ra mét 
b¶n m· t−¬ng øng:  

C=EKUb(M) 

3. Ng−êi nhËn B dÔ dµng gi¶i m· ®−îc b¶n m· b»ng c¸ch sö dông kho¸ riªng, kh«i 
phôc l¹i th«ng b¸o ban ®Çu. 

M=DKRb(C) =DKRb[EKUb(M)] 

4. §èi ph−¬ng khã cã thÓ x¸c ®Þnh ®−îc kho¸ riªng KRb, mÆc dï biÕt kho¸ c«ng khai 
KUb. 

5. §èi ph−¬ng khã cã thÓ kh«i phôc l¹i th«ng b¸o M ban ®Çu dï biÕt kho¸ c«ng khai 
KUb vµ b¶n m· C. 

Chóng ta cã thÓ bæ xung thªm yªu cÇu thø 6. MÆc dï nã h÷u Ých nh−ng nã kh«ng cÇn thiÕt 
cho tÊt c¶ c¸c øng dông kho¸ c«ng khai . 

6. C¸c hµm m· hãa vµ gi¶i m· cã thÓ ®−îc ¸p dông nh− sau: 

M=EKUb[DKRb(M)] 

ë ®©y cã mét vµi yªu cÇu kh¾t khe (®· kiÓm nghiÖm trong thùc tÕ). VÝ dô, c¸c yªu cÇu 
cÇn ®¸p øng hµm cöa sËp mét chiÒu. Hµm mét chiÒu lµ mét hµm ®¬n trÞ hai chiÒu, rÊt dÔ 
dµng tÝnh to¸n hµm  nh−ng tÝnh to¸n hµm nghÞch ®¶o rÊt khã.  

Y=f(X)  dÔ dµng 

X=f-1(Y) kh«ng thÓ 

Chóng ta tiÕp tôc víi ®Þnh nghÜa hµm cöa sËp mét chiÒu, nã dÔ dµng tÝnh to¸n theo mét 
chiÒu, khã cã thÓ tÝnh to¸n theo chiÒu kia trõ khi biÕt thªm th«ng tin nµo ®ã. Víi th«ng tin 
nµy, cã thÓ tÝnh to¸n ®−îc hµm nghÞch ®¶o trong thêi gian ®a thøc. Tãm l¹i,  hµm cöa sËp 
mét chiÒu lµ hä c¸c hµm nghÞch ®¶o fk, sao cho: 

Y=fk(X)        dÔ dµng, nÕu biÕt k vµ X 

X=f -1
k(Y)     dÔ dµng, nÕu biÕt k vµ Y 

X=f -1
k(Y)     khã cã thÓ, nÕu biÕt Y nh−ng kh«ng biÕt k 

Do vËy, viÖc ph¸t triÓn mét l−îc ®å kho¸ c«ng khai thiÕt thùc phô thuéc vµo viÖc t×m ra 
mét hµm cöa sËp mét chiÒu phï hîp. 

3.2.2 Qu¶n lý kho¸ 

Mét trong c¸c vai trß chÝnh cña m· ho¸ kho¸ c«ng khai lµ gi¶i quyÕt vÊn ®Ò ph©n phèi 
kho¸. Khi sö dông m· ho¸ kho¸ c«ng khai, chóng ta cÇn ph©n biÖt hai kh¸i niÖm sau: 

• Ph©n phèi c¸c kho¸ c«ng khai. 

• Sö dông m· ho¸ kho¸ c«ng khai ®Ó ph©n phèi c¸c kho¸ bÝ mËt.  



Chóng ta sÏ xem xÐt tõng kh¸i niÖm sau ®©y. 

Ph©n phèi c¸c kho¸ c«ng khai  

Ng−êi ta ®· ®Ò xuÊt mét sè kü thuËt ph©n phèi kho¸ c«ng khai. C¸c ®Ò xuÊt nµy cã thÓ 
®−îc nhãm l¹i nh− sau: 

• Khai b¸o c«ng khai 

• Th− môc c«ng khai 

• C¬ quan qu¶n lý kho¸ c«ng khai 

• C¸c chøng chØ kho¸ c«ng khai  

Khai b¸o c«ng khai c¸c kho¸ c«ng khai  

 

 

 

 

 

 

 

 

 

 

 

XuÊt ph¸t ®iÓm cña mËt m·  kho¸ c«ng khai lµ kho¸ c«ng khai ®−îc c«ng bè c«ng khai. 
Do vËy, nÕu cã mét thuËt to¸n ®−îc chÊp nhËn réng r·i, ch¼ng h¹n nh− RSA, bÊt kú thµnh 
viªn nµo còng cã thÓ göi kho¸ c«ng khai cña m×nh cho thµnh viªn kh¸c hoÆc qu¶ng b¸ cho 
céng ®ång lín (H×nh 3.7). 

VÝ dô, nh÷ng ng−êi sö dông PGP chÊp nhËn g¾n kÌm kho¸ c«ng khai cña hä vµo c¸c 
th«ng b¸o göi ®Õn c¸c n¬i c«ng céng, ch¼ng h¹n nh− c¸c nhãm tin cña USERNET, c¸c danh 
s¸ch th− tÝn trªn Internet.  

MÆc dï gi¶i ph¸p nµy kh¸ thÝch hîp, nh−ng nã cã nh−îc ®iÓm lµ bÊt kú ai còng cã thÓ 
gi¶ m¹o mét kho¸ c«ng khai. Cã nghÜa lµ, mét ng−êi sö dông nµo ®ã cã thÓ gi¶ danh lµ 
ng−êi sö dông A vµ göi mét kho¸ c«ng khai cho thµnh viªn kh¸c. Kho¶ng thêi gian cho ®Õn 
khi ng−êi sö dông A ph¸t hiÖn ra sù gian lËn vµ th«ng b¸o cho c¸c thµnh viªn kh¸c, ®èi 

A B 

KUa KUb 

KUa 

KUa 

KUa 
.
.

KUb 

KUb 

KUb 

.

.

H×nh 3.7 Ph©n phèi kho¸ c«ng khai kh«ng kiÓm so¸t 



t−îng gi¶ m¹o cã thÓ ®· ®äc toµn bé c¸c th«ng b¸o m· ho¸ göi cho A vµ cã thÓ sö dông c¸c 
kho¸ gi¶ cho  x¸c thùc. 

 

 

 

 

 

 

 

 

 

 

Th− môc c«ng khai 

Chóng ta cã thÓ cã ®−îc ®é an toµn cao, b»ng c¸ch duy tr× mét th− môc c«ng khai. ViÖc 
duy tr× vµ ph©n phèi th− môc c«ng khai thuéc tr¸ch nhiÖm cña mét tæ chøc tin cËy nµo ®ã 
(h×nh 3.8). 

Mét l−îc ®å nh− vËy  gåm c¸c yÕu tè sau: 

C¬ quan qu¶n lý duy tr× mét th− môc, mçi thµnh viªn cã mét ®Çu vµo entry {tªn, kho¸ 
c«ng khai}. 

Mçi thµnh viªn ®¨ng ký mét kho¸ c«ng khai víi c¬ quan qu¶n lý th− môc. ViÖc ®¨ng ký 
nµy cã thÓ ®−îc thùc hiÖn bëi mét c¸ nh©n hoÆc qua h×nh thøc liªn l¹c cã x¸c thùc an toµn 
nµo ®ã.  

Mét thµnh viªn cã thÓ thay thÕ mét kho¸ míi bÊt kú lóc nµo, ch¼ng h¹n khi hä muèn 
thay thÕ mét kho¸ c«ng khai ®· ®−îc sö dông nhiÒu, hoÆc khi kho¸ riªng cïng cÆp bÞ lé. 

C¬ quan qu¶n lý c«ng bè toµn bé th− môc hoÆc cËp nhËt th− môc mét c¸ch ®Þnh kú. 

C¸c thµnh viªn còng cã thÓ truy nhËp vµo th− môc. ChÝnh v× vËy, viÖc truyÒn th«ng x¸c 
thùc an toµn (tõ c¬ quan qu¶n lý ®Õn thµnh viªn) ph¶i mang tÝnh b¾t buéc. 

C¬ quan qu¶n lý kho¸ c«ng khai  

ViÖc ph©n phèi kho¸ c«ng khai ®−îc ®¶m b¶o an toµn cao h¬n nÕu cung cÊp c¸c kiÓm 
so¸t chÆt chÏ khi ph©n phèi kho¸ c«ng khai tõ th− môc (®−îc minh ho¹ trong h×nh 3.9). 

A B

Th− 

môc 

kho¸ KUa KUb 

H×nh 3.8 C«ng bè kho¸ c«ng khai 



Mét c¬ quan trung t©m duy tr× mét th− môc kho¸ c«ng khai ®éng cho tÊt c¶ c¸c thµnh 
viªn. Mçi thµnh viªn biÕt mét kho¸ c«ng khai nh−ng chØ cã c¬ quan nµy biÕt kho¸ riªng 
cïng cÆp.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

C¸c b−íc tiÕp theo nh− sau: 

A göi mét th«ng b¸o cã g¸n nh·n thêi gian cho c¬ quan qu¶n lý kho¸ c«ng khai, yªu cÇu 
kho¸ c«ng khai hiÖn thêi cña B. 

C¬ quan qu¶n lý tr¶ lêi b»ng mét th«ng b¸o. Th«ng b¸o nµy ®−îc m· ho¸ b»ng kho¸ 
riªng cña c¬ quan qu¶n lý, KRauth. Nh− vËy, A cã kh¶ n¨ng gi¶i m· th«ng b¸o b»ng c¸ch sö 
dông kho¸ c«ng khai cña c¬ quan qu¶n lý, A ®−îc ®¶m b¶o r»ng th«ng b¸o cã nguån gèc tõ 
c¬ quan qu¶n lý. Th«ng b¸o gåm cã: 

Kho¸ c«ng khai cña B lµ KUb - A cã thÓ sö dông nã ®Ó m· ho¸ c¸c th«ng b¸o göi cho B. 

Yªu cÇu gèc -  A so khíp yªu cÇu nµy víi yªu cÇu A ®· göi ®i tr−íc ®ã, nhê ®ã A cã thÓ 
biÕt yªu cÇu gèc cã bÞ söa ®æi tr−íc khi c¬ quan qu¶n lý nhËn ®−îc hay kh«ng.  

Nh·n thêi gian gèc -  cho phÐp A x¸c ®Þnh: ®©y kh«ng ph¶i lµ mét th«ng b¸o cò mµ lµ 
th«ng b¸o cã chøa kho¸ c«ng khai hiÖn thêi cña B.  

A l−u gi÷ kho¸ c«ng khai cña B vµ sö dông nã ®Ó m· ho¸ mét th«ng b¸o göi cho B, 
th«ng b¸o nµy cã chøa tªn cña A (IDA) vµ mét nonce (N1) ®−îc sö dông ®Ó nhËn d¹ng giao 
dÞch nµy.  

C¬ quan qu¶n 
lý kho¸ c«ng 
khai 

Ng−êi 
khëi t¹o A

Ng−êi  

®¸p øng B 

(1)Request || Time1 

(2)EKRauth[KUb||Request||Time1 ]

(5) EKRauth[KUa||Request||Time2 ] 

(4)Request || Time2 

(3)EKUb[IDA || N1]

(6)EKUa[N1 || N2]

(7)EKUb[N2]

H×nh 3.9 L−îc ®å ph©n phèi kho¸ c«ng khai 



B lÊy kho¸ c«ng khai cña A tõ c¬ quan qu¶n lý (t−¬ng tù nh− A lÊy kho¸ c«ng khai cña 
B).  

§Õn lóc nµy, c¸c kho¸ c«ng khai ®−îc chuyÓn giao an toµn cho A vµ B, hä cã thÓ trao ®æi 
víi nhau. Tuy nhiªn, 2 b−íc sau ®−îc bæ xung thªm (tuú chän):  

B göi mét th«ng b¸o cho A, th«ng b¸o nµy ®−îc m· ho¸ b»ng KUa vµ cã chøa N1 cña A 
vµ mét nonce míi (N2) do B sinh ra. Do chØ cã B míi cã thÓ gi¶i m· th«ng b¸o (3) vµ sù cã 
mÆt cña N1 trong th«ng b¸o (6) ®¶m b¶o víi A r»ng B chÝnh lµ ng−êi A ®ang liªn l¹c. 

A tr¶ l¹i N2 ®−îc m· ho¸ b»ng kho¸ c«ng khai cña B, ®¶m b¶o víi B r»ng A chÝnh lµ 
ng−êi B ®ang liªn l¹c. 

C¸c chøng chØ kho¸ c«ng khai  

L−îc ®å trong h×nh 3.9 rÊt hÊp dÉn nh−ng nã còng cã mét sè nh−îc ®iÓm. C¬ quan qu¶n 
lý kho¸ c«ng khai gÇn gièng nh− mét cæ chai trong hÖ thèng. Ng−êi sö dông ph¶i yªu cÇu 
c¬ quan qu¶n lý cÊp kho¸ c«ng khai cho ng−êi sö dông kh¸c khi hä muèn liªn l¹c. Nh− ®· 
tr×nh bµy tõ tr−íc, c¬ quan qu¶n lý duy tr× th− môc (mçi ®Çu vµo bao gåm tªn vµ kho¸ c«ng 
khai) - ®©y còng lµ chÝnh lµ ®iÓm yÕu dÔ bÞ gi¶ m¹o.  

Mét gi¶i ph¸p lùa chän lµ sö dông chøng chØ. C¸c thµnh viªn sö dông chøng chØ nµy ®Ó 
trao ®æi  kho¸ mµ kh«ng cÇn liªn l¹c víi  c¬ quan qu¶n lý kho¸ c«ng khai. Mçi chøng chØ 
chøa mét kho¸ c«ng khai vµ c¸c th«ng tin kh¸c. Nã ®−îc mét c¬ quan qu¶n lý chøng chØ t¹o 
ra vµ ph¸t hµnh cho c¸c thµnh viªn. Mét thµnh viªn chuyÓn th«ng tin kho¸ cña m×nh cho 
thµnh viªn kh¸c th«ng qua c¸c chøng chØ. C¸c thµnh viªn kh¸c cã thÓ kiÓm tra chøng chØ do 
c¬ quan qu¶n lý t¹o ra. 

Chóng ta cã thÓ ®−a vµo l−îc ®å nµy c¸c yªu cÇu nh− sau:  

Mét thµnh viªn cã thÓ ®äc chøng chØ ®Ó x¸c ®Þnh tªn vµ kho¸ c«ng khai cña ng−êi së h÷u 
chøng chØ.  

Mäi thµnh viªn cã thÓ kiÓm tra: chøng chØ cã nguån gèc tõ c¬ quan qu¶n lý chøng chØ vµ 
nã kh«ng bÞ gi¶ m¹o. 

ChØ cã c¬ quan qu¶n lý chøng chØ míi cã thÓ t¹o ra vµ cËp nhËt c¸c chøng chØ.  

Vµ mét yªu cÇu ®−îc bæ xung thªm nh− sau: 

Mäi thµnh viªn cã thÓ kiÓm tra sù l−u hµnh cña chøng chØ.  

H×nh 3.10 minh ho¹ mét l−îc ®å chøng chØ.Trong ®ã, mçi thµnh viªn yªu cÇu c¬ quan 
qu¶n lý chøng chØ cung cÊp mét kho¸ c«ng khai vµ mét chøng chØ. §èi víi thµnh viªn A, c¬ 
quan qu¶n lý cung cÊp cho A mét chøng chØ nh− sau: 



 

 

 

 

 

 

 

 

 

 

 

 

CA= EKRauth[T,IDA, KUa] 

KRauth lµ kho¸ riªng ®−îc c¬ quan qu¶n lý sö dông. Sau ®ã, A cã thÓ chuyÓn chøng chØ 
nµy cho thµnh viªn kh¸c, thµnh viªn nµy ®äc vµ kiÓm tra chøng chØ nh− sau: 

 DKUauth[CA]= DKUauth[EKRauth [T,IDA, KUa]=( T,IDA, KUa) 

Ng−êi nhËn sö dông kho¸ c«ng khai cña c¬ quan qu¶n lý (KUauth) ®Ó gi¶i m· chøng chØ. 
Do chØ cã thÓ ®äc chøng chØ b»ng c¸ch sö dông kho¸ c«ng khai cña c¬ quan qu¶n lý nªn 
viÖc kiÓm tra nµy chøng tá r»ng: chøng chØ cã nguån gèc tõ c¬ quan qu¶n lý chøng chØ.  

IDA  vµ  KUa  cung cÊp cho ng−êi nhËn tªn vµ kho¸ c«ng khai cña ng−êi n¾m gi÷ chøng 
chØ. 

Nh·n thêi gian T phª chuÈn sù l−u hµnh cña chøng chØ. Nã ®−îc sö dông ®Ó ®èi phã khi 
kho¸ riªng cña A bÞ lé. A sinh ra mét cÆp kho¸ míi vµ yªu cÇu c¬ quan qu¶n lý chøng chØ 
cÊp mét chøng chØ míi. Trong lóc ®ã, ®èi ph−¬ng vÉn sö dông chøng chØ cò víi B. Sau ®ã, 
nÕu B  m· ho¸ c¸c th«ng b¸o b»ng kho¸ c«ng khai cò, ®èi ph−¬ng cã thÓ ®äc toµn bé c¸c 
th«ng b¸o nµy.  

ViÖc lµm lé kho¸ riªng ®−îc so s¸nh víi viÖc mÊt mét thÎ tÝn dông. Ng−êi chñ së h÷u 
huû bá sè thÎ tÝn dông, nh−ng vÉn cã thÓ x¶y ra rñi ro cho ®Õn khi tÊt c¶ nh÷ng ng−êi liªn 
l¹c nhËn thøc ®−îc - thÎ tÝn dông cò kh«ng ®−îc sö dông n÷a. Nh·n thêi gian chØ ra thêi h¹n 
kÕt thóc.  

Sö dông m· ho¸ kho¸ c«ng khai ®Ó ph©n phèi kho¸ bÝ mËt 

C¬ quan qu¶n 
lý chøng chØ  

A B 

KUa 

CA= EKRauth[Time1, IDA, KUa] 

CB= EKRauth[Time2, IDB, KUb] 

KUb 

(1)CA 

(2)CB 

H×nh 3.10 Trao ®æi c¸c chøng chØ  kho¸ c«ng khai 



Mét khi c¸c kho¸ c«ng khai ®−îc ph©n phèi hoÆc cã thÓ truy nhËp vµo chóng, liªn l¹c an 
toµn cã thÓ ng¨n chÆn nghe trém, gi¶ m¹o. Tuy nhiªn, mét sè ng−êi kh«ng muèn sö dông 
m·  kho¸ c«ng khai do thêi gian m·/gi¶i m· lín. M·  kho¸ c«ng khai ®−îc sö dông ®Ó ph©n 
phèi kho¸ bÝ mËt cho m· ho¸ ®èi xøng.  

Ph©n phèi kho¸ bÝ mËt ®¬n gi¶n 

Merkle ®−a ra mét l−îc ®å rÊt ®¬n gi¶n (®−îc minh ho¹ trong h×nh 3.11. 

 

 

 

 

 

 

 

 

NÕu A muèn truyÒn th«ng víi B, thñ tôc ®−îc thùc hiÖn nh− sau: 

A t¹o ra mét cÆp kho¸ {KUa, KRa}  vµ truyÒn th«ng b¸o cho B. Th«ng b¸o gåm KUa  vµ 
tªn cña A (IDA).  

B t¹o ra kho¸ bÝ mËt (Ks) vµ truyÒn cho A. Kho¸ ®−îc m·  b»ng kho¸ c«ng khai cña A.  

A tÝnh to¸n DKRa[EKUa[Ks]] ®Ó kh«i phôc l¹i kho¸ bÝ mËt. ChØ A míi cã thÓ gi¶i m· th«ng 
b¸o. ChØ  A vµ B biÕt ®−îc Ks. 

A huû bá KUa vµ KRa, B huû bá KUa. 

B©y giê, A vµ B cã thÓ truyÒn th«ng an toµn b»ng c¸ch sö dông m·  ®èi xøng vµ kho¸ 
phiªn Ks. Sau khi trao ®æi xong, A vµ B cïng huû bá Ks. Tuy ®¬n gi¶n nh−ng nã lµ mét giao 
thøc hÊp dÉn. Kh«ng cã kho¸ nµo tån t¹i tr−íc khi liªn l¹c vµ còng kh«ng cã kho¸ nµo tån 
t¹i sau khi kÕt thóc liªn l¹c. Do ®ã, rñi ro lé kho¸ sÏ rÊt nhá. T¹i thêi ®iÓm nµy, liªn l¹c 
®−îc ®¶m b¶o kh«ng bÞ nghe trém. 

Thñ tôc nµy cã ®iÓm yÕu lµ rÊt dÔ bÞ tÊn c«ng chñ ®éng. NÕu ®èi ph−¬ng E cã thÓ kiÓm 
so¸t ®−îc kªnh truyÒn th«ng, E cã thÓ dµn xÕp cuéc truyÒn th«ng mµ kh«ng bÞ ph¸t hiÖn, 
theo h×nh thøc sau ®©y: 

A sinh ra mét cÆp {KUa, KRa}  vµ truyÒn mét th«ng b¸o cho B. Th«ng b¸o gåm cã KUa  
vµ tªn cña A (IDA).  

E chÆn lÊy th«ng b¸o, t¹o ra mét cÆp {KUe, KRe} cña nã vµ truyÒn KUe || IDA cho B. 

B sinh ra mét kho¸ bÝ mËt, Ks, vµ truyÒn  EKUe[Ks] 

A B 

(1)KUa||IDA 

(2)KUa[KS] 

H×nh 3.11 Sö dông m·  kho¸ c«ng khai ®Ó thiÕt lËp  mét kho¸ phiªn 



E chÆn lÊy th«ng b¸o, biÕt ®−îc Ks b»ng c¸ch tÝnh to¸n DKRe[EKUe[ Ks]]. 

E truyÒn EKUa[ Ks] cho A. 

KÕt qu¶ lµ A vµ B cïng biÕt Ks nh−ng kh«ng biÕt Ks ®· bÞ E lµm gi¶. A vµ B  trao ®æi c¸c 
th«ng b¸o b»ng c¸ch sö dông Ks. Ch¼ng cÇn mÊt nhiÒu thêi gian, E cã thÓ can thiÖp vµo 
kªnh truyÒn th«ng vµ nghe trém mét c¸ch ®¬n gi¶n. Do biÕt Ks, E cã thÓ gi¶i m· tÊt c¶ c¸c 
th«ng b¸o nh−ng c¶ A vµ B ®Òu kh«ng biÕt.  

Ph©n phèi kho¸ bÝ mËt ®¶m b¶o tÝnh  bÝ mËt vµ x¸c thùc  

L−îc ®å (®−îc minh ho¹ trong h×nh 3.12) cã thÓ chèng l¹i c¸c kiÓu tÊn c«ng chñ ®éng vµ 
thô ®éng. Chóng ta b¾t ®Çu t¹i thêi ®iÓm khi A vµ B trao ®æi c¸c kho¸ c«ng khai, nhê mét 
trong c¸c l−îc ®å ®−îc m« t¶ trong c¸c phÇn tr−íc.  

 

 

 

 

 

 

 

 

 

 

 

C¸c b−íc tiÕp theo x¶y ra nh− sau:  

A sö dông kho¸ c«ng khai cña B ®Ó m· ho¸ th«ng b¸o (1) göi cho B. Th«ng b¸o cã chøa  
tªn cña A (IDA) vµ N1 (®−îc sö dông ®Ó nhËn diÖn giao dÞch nµy).  

B göi th«ng b¸o (2) cho A. Th«ng b¸o ®−îc m· ho¸ b»ng KUa. Nã cã chøa N1 cña A vµ 
mét nonce míi (N2) do B sinh ra. Do chØ cã B míi cã thÓ  gi¶i m· th«ng b¸o (1), sù xuÊt 
hiÖn cña N1 trong th«ng b¸o (2) ®¶m b¶o r»ng A ®ang liªn l¹c víi B. 

A tr¶ l¹i N2, ®−îc m· ho¸ b»ng kho¸ c«ng khai cña B ®Ó ®¶m b¶o r»ng B ®ang liªn l¹c 
víi A.  

Ng−êi khëi 
t¹o A 

Ng−êi ®¸p 
øng B 

(2)EKUa[N1||N2]

(3)EKUb[N2]

H×nh 3.12 Ph©n phèi kho¸ c«ng khai cña c¸c kho¸ bÝ mËt 

(1)EKUb[N1||IDA]

(4)EKUb[EKRa[KS]] 



A chän mét kho¸ bÝ mËt Ks vµ göi th«ng b¸o (3) M= EKUb[EKRa[Ks]] cho B. ViÖc m· ho¸ 
th«ng b¸o nµy b»ng kho¸ c«ng khai cña B ®¶m b¶o  chØ  B míi cã thÓ ®äc nã; ViÖc m· ho¸ 
b»ng kho¸ riªng cña A ®¶m b¶o r»ng chÝnh A lµ ng−êi ®· göi th«ng b¸o.  

B tÝnh to¸n DKUa[DKRb[M]] ®Ó kh«i phôc kho¸ bÝ mËt.  

L−u ý r»ng, 3 b−íc ®Çu cña l−îc ®å nµy gièng víi 3 b−íc cuèi trong l−îc ®å minh ho¹ 
trong h×nh 3.9. KÕt qu¶ mµ l−îc ®å nµy mang l¹i lµ ®¶m b¶o tÝnh tin cËy vµ x¸c thùc 
trong trao ®æi kho¸ bÝ mËt.  

Mét l−îc ®å kÕt hîp (lai) 

Cã c¸ch kh¸c sö dông m· ho¸ kho¸ c«ng khai ®Ó ph©n phèi c¸c kho¸ bÝ mËt lµ sö dông 
l−îc ®å lai. L−îc ®å nµy duy tr× mét trung t©m ph©n phèi kho¸, viÕt t¾t lµ KDC chia xÎ mét 
kho¸ chñ bÝ mËt cho mçi ng−êi sö dông vµ ph©n phèi c¸c kho¸ phiªn bÝ mËt. C¸c kho¸ 
phiªn bÝ mËt nµy ®−îc m· ho¸ b»ng kho¸ chñ.  Ng−êi ta sö dông mét l−îc ®å kho¸ c«ng 
khai chØ ®Ó ph©n phèi c¸c kho¸ chñ. Lý do lµ: 

HiÖu n¨ng: HiÖn cã nhiÒu  øng dông, ®Æc biÖt c¸c øng dông h−íng giao dÞch, trong ®ã 
c¸c kho¸ phiªn ®−îc thay ®æi th−êng xuyªn. ViÖc ph©n phèi c¸c kho¸ phiªn th«ng qua m· 
ho¸ kho¸ c«ng khai cã thÓ lµm gi¶m hiÖu n¨ng cña toµn bé hÖ thèng, do ph¶i tÝnh to¸n m· 
ho¸ vµ gi¶i m· kho¸ c«ng khai rÊt lín. M· ho¸ kho¸ c«ng khai ®«i khi ®−îc sö dông ®Ó cËp 
nhËt kho¸ chñ gi÷a  ng−êi sö dông vµ KDC. 

Kh¶ n¨ng t−¬ng thÝch: L−îc ®å lai dÔ dµng bao trïm lªn l−îc ®å KDC ®ang tån t¹i.  

L−îc ®å nµy phï hîp víi cÊu h×nh, trong ®ã mét KDC ®¸p øng mét tËp hîp nh÷ng ng−êi 
sö dông ph©n t¸n. 

3.3 X¸c thùc th«ng b¸o vµ c¸c hµm b¨m 

3.3.1 C¸c yªu cÇu x¸c thùc 

Trong ph¹m vi truyÒn th«ng qua Internet, ng−êi ta ®· nhËn d¹ng ®−îc c¸c tÊn c«ng sau 
®©y:  

Kh¸m ph¸ (Disclosure): §Ó lé c¸c néi dung cña th«ng b¸o do kh«ng xö lý kho¸ mËt m· 
thÝch hîp.  

Ph©n tÝch luång th«ng tin (Traffic analysis): Ph¸t hiÖn luång th«ng tin gi÷a c¸c thµnh 
viªn. Trong mét øng dông h−íng kÕt nèi, ng−êi ta cã thÓ x¸c ®Þnh ®−îc tÇn sè vµ kho¶ng 
thêi gian kÕt nèi. Trong m«i tr−êng h−íng kÕt nèi hoÆc kh«ng kÕt nèi, ng−êi ta cã thÓ x¸c 
®Þnh ®−îc sè l−îng vµ ®é dµi cña c¸c th«ng b¸o gi÷a c¸c thµnh viªn.   

Gi¶ m¹o (Masquerade): §−a thªm c¸c th«ng b¸o cã nguån gèc gi¶ m¹o lªn m¹ng. Th«ng 
th−êng, ®èi ph−¬ng t¹o ra c¸c th«ng b¸o vµ göi nã cïng víi c¸c th«ng b¸o cña mét thùc thÓ 
hîp ph¸p.  

Söa ®æi néi dung (content modification): Thay ®æi c¸c néi dung cña mét th«ng b¸o, 
ch¼ng h¹n nh− chÌn thªm, xo¸ bá, x¸o trén vµ söa ®æi.  



Söa ®æi tr×nh tù (sequence modification): Söa ®æi tr×nh tù cña c¸c th«ng b¸o gi÷a c¸c 
thµnh viªn, ch¼ng h¹n nh− chÌn thªm, xo¸ bá hoÆc s¾p xÕp l¹i theo tr×nh tù míi.  

Söa ®æi thêi gian (Timing modification): Lµm trÔ hoÆc chuyÓn tiÕp th«ng b¸o nhiÒu lÇn. 
Trong mét øng dông h−íng kÕt nèi, toµn bé phiªn liªn l¹c hoÆc tr×nh tù cña c¸c th«ng b¸o 
cã thÓ bÞ ghi l¹i, sau ®ã ®−îc truyÒn ®i, mÆc dï chóng ®· ®−îc truyÒn trong c¸c phiªn liªn 
l¹c hîp lÖ tr−íc ®ã; hoÆc c¸c th«ng b¸o riªng lÎ cã thÓ bÞ lµm trÔ hoÆc chuyÓn tiÕp nhiÒu 
lÇn. Trong mét øng dông kh«ng kÕt nèi, mét th«ng b¸o riªng lÎ (vÝ dô: datagram) cã thÓ bÞ 
lµm trÔ hoÆc chuyÓn tiÕp nhiÒu lÇn.  

Chèi bá (Repudiation): Bªn nhËn (®Ých) chèi bá ®· nhËn th«ng b¸o hoÆc bªn göi (nguån) 
chèi bá ®· truyÒn th«ng b¸o.  

X¸c thùc th«ng b¸o lµ mét thñ tôc nh»m kiÓm tra c¸c th«ng b¸o nhËn ®−îc, xem chóng 
cã ®Õn tõ mét nguån hîp lÖ vµ cã bÞ söa ®æi hay kh«ng. X¸c thùc th«ng b¸o còng cã thÓ 
kiÓm tra tr×nh tù vµ tÝnh ®óng lóc. Ch÷ ký sè lµ mét kü thuËt x¸c thùc, nã còng bao gåm 
nhiÒu biÖn ph¸p ®Ó chèng l¹i viÖc chèi bá ®· göi hay nhËn th«ng b¸o cña hai bªn göi vµ 
nhËn. 

3.3.2 C¸c hµm x¸c thùc 

Trong môc nµy chóng ta xem xÐt c¸c hµm cã thÓ ®−îc sö dông ®Ó t¹o ra dÊu x¸c thùc 
(mét gi¸ trÞ dïng ®Ó x¸c thùc mét th«ng b¸o). Chóng cã thÓ ®−îc nhãm thµnh 3 lo¹i: m·  
th«ng b¸o, m· x¸c thùc th«ng b¸o (MAC) vµ hµm b¨m. 

Lo¹i m· ho¸ th«ng b¸o 
B¶n m· cña toµn bé th«ng b¸o ®−îc sö dông lµm dÊu x¸c thùc cña chÝnh nã. H×nh 3.13 

minh ho¹ c¸c sö dông c¬ b¶n cña m· ho¸ th«ng b¸o. TiÕp theo chóng ta ph©n tÝch sù kh¸c 
nhau cña hai l−îc ®å: m· ho¸ ®èi xøng (hay cßn gäi lµ m· ho¸ kho¸ riªng) vµ m· ho¸ kho¸ 
c«ng khai.  

Trong m· ho¸ ®èi xøng, th«ng b¸o ®−îc truyÒn tõ nguån A ®Õn ®Ých B ®−îc m· ho¸, 
b»ng c¸ch sö dông mét kho¸ bÝ mËt K. A vµ B cïng nhau chia xÎ kho¸ K nµy. 

TÝnh bÝ mËt ®−îc ®¶m b¶o khi kh«ng mét thµnh viªn nµo kh¸c biÕt ®−îc kho¸ nµy vµ hä 
kh«ng thÓ kh«i phôc l¹i b¶n râ cña th«ng b¸o. H¬n n÷a, B ®−îc ®¶m b¶o r»ng - th«ng b¸o B 
nhËn ®−îc do A sinh ra vµ nã kh«ng bÞ söa ®æi. Mäi söa ®æi trªn b¶n m· ®Òu bÞ B ph¸t hiÖn. 

 M· ho¸ ®èi xøng còng cung cÊp tÝnh x¸c thùc. Tuy nhiªn, ®iÒu nµy còng cÇn ®−îc xem 
xÐt cÈn thËn. Chóng ta quan s¸t nh÷ng g× x¶y ra ë ®Ých B. BiÕt tr−íc hµm gi¶i m· D vµ kho¸ 
bÝ mËt K, víi mét ®Çu vµo X bÊt kú, chóng ta cã ®Çu ra nh− sau: Y=DK(X). NÕu X lµ b¶n m· 
cña th«ng b¸o gèc M th× ®Çu ra Y chÝnh lµ b¶n râ cña th«ng b¸o ®ã. NÕu kh«ng, Y sÏ lµ mét 
chuçi bÝt v« nghÜa. B cÇn cã mét sè h×nh thøc x¸c ®Þnh tù ®éng, Y cã ph¶i lµ b¶n râ ®Ých 
thùc hay kh«ng, nÕu ®óng th× nã cã nguån gèc tõ A.  

M· ho¸ kho¸ c«ng khai cung cÊp tÝnh bÝ mËt nh−ng kh«ng cung cÊp tÝnh x¸c thùc. 
Nguån A sö dông kho¸ c«ng khai (KUb) cña ®Ých B ®Ó m· ho¸ th«ng b¸o M. Do B cã kho¸ 
riªng t−¬ng øng (KRb) nªn chØ B míi cã thÓ gi¶i m· th«ng b¸o. L−îc ®å nµy kh«ng cung 



cÊp tÝnh x¸c thùc, bëi v× bÊt kú ng−êi nµo còng cã thÓ sö dông kho¸ c«ng khai cña B ®Ó m· 
ho¸ th«ng b¸o, tù nhËn m×nh lµ A.   

§Ó ®¶m b¶o tÝnh x¸c thùc, A sö dông kho¸ riªng cña m×nh ®Ó m· th«ng b¸o vµ B sö dông 
kho¸ c«ng khai cña A ®Ó gi¶i m· (h×nh 3.13c). Còng lËp luËn nh− trong tr−êng hîp m· ho¸ 
®èi xøng - th«ng b¸o ph¶i cã nguån gèc tõ A, do A lµ thµnh viªn duy nhÊt së h÷u kho¸ KRa. 
A sö dông KRa vµ c¸c th«ng tin cÇn thiÕt ®Ó t¹o ra b¶n m·. B¶n m· ®−îc gi¶i m· b»ng kho¸ 
KUa. Mét lËp luËn n÷a lµ cÇn ph¶i cã mét cÊu tróc bªn trong nµo ®ã cho b¶n râ, qua ®ã 
ng−êi nhËn cã thÓ ph©n biÖt b¶n râ ®−îc ®Þnh d¹ng tr−íc víi c¸c bÝt ngÉu nhiªn.   
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Nguån §Ých 

K KEK(M)

(a)M· ho¸ ®èi xøng: bÝ mËt vµ x¸c thùc

M M 
E D 

KUb KRbEKUb(M)

(b)M· ho¸ kho¸ c«ng khai: bÝ mËt
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KRa KUaEKRa(M)

(c)M· ho¸ kho¸ c«ng khai: x¸c thùc vµ ch÷ ký 
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EKRa(M) 

(d) M· ho¸ kho¸ c«ng khai: bÝ mËt, x¸c thùc vµ ch÷ ký 

E D 

KUb KRb 

EKRa(M) EKUb[EKRa(M)] 

H×nh 3.13 C¸c sö dông c¬ b¶n cña m· ho¸ th«ng b¸o  



Gi¶ sö cã mét cÊu tróc nh− vËy th× l−îc ®å trong h×nh 3.13c cung cÊp tÝnh x¸c thùc vµ 
ch÷ ký sè. A lµ thµnh viªn duy nhÊt t¹o ra b¶n m· v× A së h÷u kho¸ KRa. ThËm chÝ c¶ ng−êi 
nhËn B còng kh«ng thÓ t¹o ra b¶n m·. V× vËy, nÕu B cã b¶n m·, B cÇn chøng minh th«ng 
b¸o cã nguån gèc tõ A. Thùc tÕ lµ A ®· "ký" th«ng b¸o b»ng kho¸ riªng. 

L−u ý r»ng, l−îc ®å nµy kh«ng cung cÊp tÝnh bÝ mËt v× bÊt cø ai së h÷u kho¸ c«ng khai 
cña A  còng cã thÓ gi¶i ®−îc b¶n m·.  

§Ó ®¶m b¶o c¶ tÝnh bÝ mËt lÉn x¸c thùc, tr−íc tiªn A m· th«ng b¸o M b»ng kho¸ riªng 
cña A (nh»m cung cÊp ch÷ ký sè), sau ®ã lµ kho¸ c«ng khai (®¶m b¶o tÝnh bÝ mËt). Khã 
kh¨n cña gi¶i ph¸p nµy lµ thuËt to¸n kho¸ c«ng khai phøc t¹p, ph¶i thùc hiÖn 4 lÇn (chø 
kh«ng ph¶i lµ 2 lÇn) cho mçi cuéc truyÒn th«ng.  



 

 (a) M· ho¸ ®èi xøng 

A→B: EK[M] 

Cung cÊp tÝnh bÝ mËt  

- ChØ A vµ B cïng nhau chia xÎ kho¸ K 

 Cung cÊp mét møc ®é x¸c thùc  

- ChØ cã thÓ ®Õn tõ A 
- Kh«ng bÞ söa ®æi trong qu¸ tr×nh chuyÓn tiÕp 
- Yªu cÇu ®Þnh d¹ng/phÐp kiÓm tra d− thõa  

Kh«ng cung cÊp ch÷ ký sè   

- Ng−êi nhËn cã thÓ gi¶ m¹o th«ng b¸o  
- Ng−êi göi cã thÓ chèi bá th«ng b¸o  
(b) M· ho¸ kho¸ c«ng khai (phi ®èi xøng) 

A→B: EKUb[M] 

Cung cÊp tÝnh bÝ mËt  

- ChØ B cã kho¸ KRb ®Ó gi¶i m·  

Kh«ng cung cÊp tÝnh x¸c thùc  

- BÊt kú thµnh viªn nµo còng cã thÓ sö dông KUb ®Ó m· ho¸ th«ng b¸o vµ tù nhËn 
m×nh lµ A 

A→B: EKRa[M] 

Cung cÊp tÝnh x¸c thùc vµ ch÷ ký sè   

- ChØ A cã KRa ®Ó m· ho¸  
- Kh«ng bÞ söa ®æi trong qu¸ tr×nh chuyÓn tiÕp 
- Yªu cÇu ®Þnh d¹ng/ phÐp kiÓm tra d− thõa 
- Mäi thµnh viªn ®Òu cã thÓ sö dông KUa ®Ó kiÓm tra ch÷ ký 

A→B: EKUb[EKRa (M)] 

Cung cÊp tÝnh bÝ mËt nhê KUb 

Cung cÊp tÝnh x¸c thùc vµ ch÷ ký nhê KRa     

B¶ng 3.3 Mèi quan hÖ mËt thiÕt gi÷a tÝnh bÝ mËt vµ x¸c thùc trong m· ho¸ th«ng b¸o 

 

 

 



Lo¹i dïng MAC 

Mét kü thuËt x¸c thùc (mang tÝnh lùa chän) nh− sau: sö dông mét kho¸ bÝ mËt ®Ó t¹o ra 
mét khèi d÷ liÖu nhá cã kÝch th−íc cè ®Þnh (®−îc gäi lµ MAC, ®©y lµ c¸c ch÷ c¸i ®Çu cña 
Message Authentication Code, hay m· x¸c thùc th«ng b¸o ). MAC ®−îc g¾n víi th«ng b¸o. 

 Kü thuËt nµy tiÕn hµnh nh− sau: hai thµnh viªn, ch¼ng h¹n lµ A vµ B, cïng chia xÎ mét 
kho¸ bÝ mËt K. Khi A muèn göi mét th«ng b¸o cho B, A tÝnh to¸n MAC nh− sau: 
MAC=CK(M). Th«ng b¸o cïng víi MAC ®−îc göi cho ng−êi nhËn hîp ph¸p. Ng−êi nhËn 
tiÕn hµnh tÝnh to¸n t−¬ng tù trªn th«ng b¸o nhËn ®−îc b»ng kho¸ bÝ mËt chung ®Ó t¹o ra mét 
MAC míi. So s¸nh MAC ®i kÌm víi th«ng b¸o vµ MAC míi (h×nh 3.14a). Gi¶ thiÕt r»ng, 
chØ cã ng−êi nhËn vµ ng−êi göi biÕt kho¸ bÝ mËt, ®ång thêi MAC nhËn ®−îc trïng khíp víi 
MAC míi tÝnh to¸n, th×: 

Ng−êi nhËn ®−îc ®¶m b¶o th«ng b¸o kh«ng bÞ söa ®æi. NÕu  ®èi t−îng tÊn c«ng söa ®æi 
th«ng b¸o nh−ng kh«ng söa ®æi MAC, th× gi¸ trÞ MAC míi (do ng−êi nhËn tÝnh to¸n) sÏ 
kh«ng trïng khíp víi MAC nhËn ®−îc. Do gi¶ thiÕt ®èi t−îng tÊn c«ng kh«ng biÕt kho¸ bÝ 
mËt nªn chóng kh«ng thÓ söa ®æi MAC sao cho phï hîp víi mäi söa ®æi trªn th«ng b¸o.   

Ng−êi nhËn ®−îc ®¶m b¶o r»ng th«ng b¸o cã nguån gèc tõ ng−êi göi hîp ph¸p. Do 
kh«ng ai kh¸c (ngoµi ng−êi göi vµ ng−êi nhËn hîp ph¸p) biÕt kho¸ bÝ mËt, nªn kh«ng ai cã 
thÓ chuÈn bÞ th«ng b¸o víi mét MAC hîp lÖ. 

NÕu th«ng b¸o cã sè thø tù (®−îc sö dông víi HDLC, X.25 vµ TCP),  ng−êi nhËn ®−îc 
®¶m b¶o r»ng - sè thø tù lµ hîp lÖ, bëi v× ®èi t−îng tÊn c«ng kh«ng thÓ thµnh c«ng trong 
viÖc söa ®æi sè thø tù.  

Qu¸ tr×nh nµy cung cÊp tÝnh x¸c thùc nh−ng kh«ng cung cÊp tÝnh bÝ mËt, bëi v× toµn bé 
th«ng b¸o ®−îc truyÒn ®i ë d¹ng râ. Chóng ta cã thÓ ®¶m b¶o tÝnh bÝ mËt b»ng c¸ch m· ho¸ 
th«ng b¸o sau hoÆc tr−íc thuËt to¸n MAC (minh ho¹ trong h×nh 3.14b,c). Trong nh÷ng 
tr−êng hîp nµy, ta cÇn hai kho¸ riªng lÎ, ng−êi göi vµ ng−êi nhËn cïng chia xÎ chóng. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Do m· ho¸ ®èi xøng cung cÊp tÝnh x¸c thùc vµ ®−îc sö dông réng r·i, ng−êi ta ®· ®Ò xuÊt 
3 tr−êng hîp sö dông MAC nh− sau:  

1. Mét sè øng dông cÇn göi mét th«ng b¸o tíi nhiÒu ®Ých. C¸c vÝ dô, chØ b¸o 
cho ng−êi sö dông biÕt hiÖn t¹i m¹ng ch−a s½n sµng, hoÆc mét tÝn hiÖu b¸o hiÖu t¹i 
trung t©m kiÓm so¸t qu©n sù. Nã rÎ h¬n vµ tin cËy h¬n. Do vËy, th«ng b¸o ph¶i ®−îc 
göi ë d¹ng râ cïng víi MAC. HÖ thèng (cã kho¸ bÝ mËt) cã tr¸ch nhiÖm tiÕn hµnh 
x¸c thùc. NÕu x¶y ra mét x©m ph¹m nµo ®ã, c¸c hÖ thèng ®Ých kh¸c ®Òu ®−îc loan 
b¸o vÒ t×nh tr¹ng nµy th«ng qua mét b¸o hiÖu chung.  
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H×nh 3.14 C¸c sö dông c¬ b¶n cña MAC 



2. Trong tr−êng hîp ph¶i t¶i qu¸ nhiÒu vµ kh«ng ®ñ thêi gian ®Ó gi¶i m· tÊt c¶ 
c¸c th«ng b¸o göi ®Õn, viÖc x¸c thùc ®−îc tiÕn hµnh trªn c¬ së chän lùa, cã nghÜa lµ 
chän ngÉu nhiªn c¸c th«ng b¸o ®Ó kiÓm tra.  

3. X¸c thùc ch−¬ng tr×nh m¸y tÝnh ë d¹ng râ lµ mét dÞch vô hÊp dÉn. Ch−¬ng 
tr×nh m¸y tÝnh cã thÓ ®−îc thùc hiÖn mµ kh«ng cÇn gi¶i m· ë mäi thêi ®iÓm, nÕu 
kh«ng sÏ g©y ra t×nh tr¹ng l·ng phÝ c¸c nguån tµi nguyªn cña bé xö lý. Tuy nhiªn, 
nÕu ch−¬ng tr×nh cã g¾n kÌm MAC, cÇn kiÓm tra MAC ®Ó ®¶m b¶o tÝnh toµn vÑn cña 
ch−¬ng tr×nh.  

Cã thÓ bæ xung thªm ba lý do c¬ b¶n nh− sau: 

§èi víi mét sè øng dông, viÖc gi÷ bÝ mËt c¸c th«ng b¸o kh«ng ph¶i lµ mèi quan t©m, 
nh−ng viÖc x¸c thùc c¸c th«ng b¸o ®èi víi chóng l¹i rÊt quan träng. SNMP phiªn b¶n 3 lµ 
mét vÝ dô, nã t¸ch rêi c¸c chøc n¨ng x¸c thùc vµ bÝ mËt. Trong øng dông nµy, th«ng th−êng 
viÖc hÖ thèng x¸c thùc c¸c th«ng b¸o SNMP göi ®Õn rÊt quan träng, ®Æc biÖt nÕu th«ng b¸o 
cã chøa lÖnh thay ®æi tham sè cña hÖ thèng nµy. Nãi c¸ch kh¸c, nã kh«ng cÇn che dÊu dßng 
th«ng b¸o SNMP.   

ViÖc t¸ch rêi c¸c chøc n¨ng x¸c thùc vµ bÝ mËt lµm cho kiÕn tróc mÒm dÎo h¬n. VÝ dô, 
khi b¹n muèn x¸c thùc ë møc øng dông nh−ng l¹i ®¶m b¶o tÝnh bÝ mËt t¹i mét møc thÊp 
h¬n, ch¼ng h¹n nh− tÇng vËn t¶i.  

Khi ng−êi sö dông muèn kÐo dµi kho¶ng thêi gian b¶o vÖ v−ît qua thêi gian nhËn vµ cho 
phÐp xö lý c¸c th«ng b¸o. Víi m· ho¸ th«ng b¸o, qu¸ tr×nh b¶o vÖ kÕt thóc khi th«ng b¸o 
®−îc gi¶i m·, v× vËy th«ng b¸o chØ ®−îc b¶o vÖ chèng l¹i c¸c söa ®æi gian lËn trong qu¸ 
tr×nh chuyÓn tiÕp, nh−ng kh«ng ®−îc b¶o vÖ t¹i c¸c hÖ thèng ®Ých.   



 

 (a) A→B: M || CK(M) 

Cung cÊp tÝnh x¸c thùc  

- ChØ A vµ B chia xÎ K  

(b) A→B: EK2 [M || CK1(M)] 

• Cung cÊp tÝnh x¸c thùc  
- ChØ A vµ B chia xÎ K1 

• Cung cÊp tÝnh bÝ mËt 
- ChØ A vµ B chia xÎ K2 

(c) A→B: EK2 [M] || CK1(EK2(M)] 

• Cung cÊp tÝnh x¸c thùc  

- Sö dông K1 

• Cung cÊp tÝnh bÝ mËt 

- Sö dông K2 
B¶ng 3.4 Mèi quan hÖ mËt thiÕt gi÷a tÝnh bÝ mËt vµ x¸c thùc  

cña c¸c gi¶i ph¸p trong h×nh 3.14 

 

Cuèi cïng, l−u ý r»ng MAC kh«ng cung cÊp ch÷ ký sè  bëi v× c¶ ng−êi göi vµ ng−êi 
nhËn cïng chia xÎ mét kho¸. 

Hµm b¨m 

Mét biÕn thÓ cña MAC lµ hµm b¨m mét chiÒu. Hµm b¨m cã ®Çu vµo lµ th«ng b¸o M cã 
kÝch th−íc thay ®æi, ®Çu ra lµ mét m· b¨m H(M) cã kÝch th−íc cè ®Þnh. §«i khi ng−êi ta 
cßn gäi ®Çu ra cña hµm b¨m lµ tãm l−îc th«ng b¸o. M· b¨m lµ mét hµm cña tÊt c¶ c¸c bit 
cã trong th«ng b¸o, ®ång thêi nã cung cÊp kh¶ n¨ng ph¸t hiÖn lçi: nÕu A thay ®æi mét bit 
bÊt kú hoÆc nhiÒu bit trong th«ng b¸o dÉn ®Õn kÕt qu¶ lµ m· b¨m còng thay ®æi theo.  

Môc ®Ých cña hµm b¨m lµ t¹o ra mét "dÊu v©n tay" cho mét file, mét th«ng b¸o, hoÆc 
khèi d÷ liÖu. §Ó ®¸p øng ®−îc viÖc x¸c thùc th«ng b¸o, mét hµm b¨m H ph¶i bao gåm c¸c 
tÝnh chÊt sau ®©y:    

1. H ®−îc ¸p dông cho mét khèi d÷ liÖu cã kÝch cì bÊt kú. 

2. §Çu ra cña H cã ®é dµi cè ®Þnh. 

3. DÔ dµng tÝnh to¸n ®−îc H(x) víi mäi x cho tr−íc. 

4. Víi mäi m· h cho tr−íc, kh«ng thÓ t×m ®−îc x sao cho H(x)=h. §«i khi, tÝnh 
chÊt nµy cßn ®−îc gäi lµ tÝnh chÊt mét chiÒu.  



5. Víi mäi khèi x cho tr−íc, kh«ng thÓ t×m ®−îc y≠x sao cho H(y)=H(x). §«i 
khi, tÝnh chÊt nµy ®−îc gäi lµ va ch¹m yÕu (kh¶ n¨ng trïng Ýt). 

6. Kh«ng thÓ t×m ®−îc bÊt cø cÆp (x,y) nµo sao cho H(x)=H(y). TÝnh chÊt nµy 
®−îc gäi lµ va ch¹m m¹nh.  

H×nh 3.15 minh ho¹ c¸c sö dông c¬ b¶n cña m· b¨m ®Ó ®¶m b¶o x¸c thùc th«ng b¸o, 
nh− sau:  

Th«ng b¸o cïng víi m· b¨m ®−îc m· ho¸, b»ng c¸ch sö dông m· ho¸ ®èi xøng. Víi 
cïng lËp luËn nh− sau: do A vµ B cïng dïng chung kho¸ bÝ mËt, nªn th«ng b¸o ph¶i cã 
nguån gèc tõ A vµ kh«ng bÞ söa ®æi. M· b¨m cung cÊp cÊu tróc hoÆc phÐp kiÓm tra d− thõa 
nh»m ®¶m b¶o x¸c thùc. Do m· ho¸ ®−îc ¸p dông cho toµn bé th«ng b¸o vµ m· b¨m nªn 
®¶m b¶o ®−îc tÝnh bÝ mËt. 

ChØ m· ho¸ m· b¨m, b»ng c¸ch sö dông m· ho¸ ®èi xøng. §iÒu nµy lµm gi¶m g¸nh nÆng 
xö lý cho c¸c øng dông kh«ng yªu cÇu tÝnh bÝ mËt. L−u ý r»ng, trong thùc tÕ, viÖc kÕt hîp 
c¸c kÕt qu¶ b¨m vµ m· ho¸ chÝnh lµ MAC (h×nh 3.14a). Cã nghÜa lµ, EK[H(M)] lµ mét hµm 
cña th«ng b¸o M (th«ng b¸o nµy cã ®é dµi thay ®æi) vµ mét kho¸ bÝ mËt K, nã t¹o ra mét 
®Çu ra cã kÝch th−íc cè ®Þnh. ®èi ph−¬ng kh«ng biÕt kho¸ bÝ mËt nªn kh«ng thÓ biÕt ®Çu ra 
nµy.   

ChØ m· ho¸ m· b¨m, b»ng c¸ch sö dông m· ho¸ kho¸ c«ng khai vµ kho¸ riªng cña ng−êi 
göi. Gièng nh− (b), nã ®¶m b¶o tÝnh x¸c thùc. Nã còng cung cÊp ch÷ ký sè, bëi v×  chØ cã 
ng−êi göi míi cã thÓ ®−a ra m· b¨m m· ho¸. Trong thùc tÕ, ®©y chÝnh lµ b¶n chÊt cña kü 
thuËt ch÷ ký sè.  

§Ó ®¶m b¶o tÝnh bÝ mËt vµ cung cÊp ch÷ ký sè, th«ng b¸o cïng víi m· b¨m (m· b¨m nµy 
®· ®−îc m· ho¸ b»ng kho¸ c«ng khai) cã thÓ ®−îc m· ho¸, b»ng c¸ch sö dông mét kho¸ bÝ 
mËt cæ ®iÓn.   

Sö dông mét hµm b¨m (nh−ng kh«ng m· ho¸) khi x¸c thùc th«ng b¸o.  Qu¸ tr×nh nh− 
sau: hai thµnh viªn tham gia truyÒn th«ng chia xÎ mét gi¸ trÞ bÝ mËt S. A tÝnh to¸n gi¸ trÞ 
b¨m tõ M vµ S, sau ®ã g¾n gi¸ trÞ b¨m nµy vµo M. Do B së h÷u S, B cã thÓ tÝnh to¸n l¹i gi¸ 
trÞ b¨m ®Ó kiÓm tra. Do gi¸ trÞ bÝ mËt kh«ng ®−îc göi ®i, ®èi ph−¬ng kh«ng thÓ söa ®æi 
th«ng b¸o vµ t¹o ra mét th«ng b¸o gi¶.   

§Ó bæ xung thªm tÝnh bÝ mËt vµo (e), chóng ta cã thÓ m· ho¸ toµn bé th«ng b¸o cïng víi 
m· b¨m. 

Khi kh«ng cÇn ®¶m b¶o tÝnh bÝ mËt, c¸c gi¶i  ph¸p (b) vµ (c) cã mét thuËn lîi lµ Ýt ph¶i 
tÝnh to¸n. Tuy nhiªn, ng−êi ta ngµy cµng quan t©m ®Õn c¸c gi¶i ph¸p nµy, v× mét vµi lý 
do sau ®©y: 

PhÇn mÒm m· ho¸ t−¬ng ®èi chËm. MÆc dï, l−îng d÷ liÖu ®−îc m· ho¸ trªn mçi th«ng 
b¸o kh«ng lín, dßng c¸c th«ng b¸o ®i vµo vµ ®i ra mét hÖ thèng æn ®Þnh.   

Chi phÝ cho phÇn cøng m· ho¸ kh«ng nhá. 



PhÇn cøng m· ho¸ ®−îc tèi −u theo kÝch cì d÷ liÖu.  

Mét sè thuËt to¸n m· ho¸, ch¼ng h¹n nh− thuËt to¸n kho¸ c«ng khai RSA, ®−îc cÊp b»ng 
s¸ng chÕ vµ ph¶i ®−îc ®¨ng ký. 

Mét sè thuËt to¸n bÞ Mü kiÓm so¸t xuÊt khÈu.   
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H×nh 3.15 C¸c sö dông c¬ b¶n cña hµm b¨m 



 

(a) A→B: EK[M || H(M)] 

• Cung cÊp tÝnh bÝ mËt 

ChØ A vµ B chia xÎ K  

• Cung cÊp x¸c thùc  
H(M) ®−îc b¶o vÖ mËt m· 
 

(d) A→B:EK [M || EKRa [H(M)] 

Cung cÊp x¸c thùc vµ ch÷ ký sè   

Cung cÊp tÝnh bÝ mËt  

- ChØ A vµ B chia xÎ K 

(b) A→B: M || EK [H(M)] 

Cung cÊp x¸c thùc  

- H(M) ®−îc b¶o vÖ mËt m· 

(e) A→B: M||H(M||S) 

• Cung cÊp x¸c thùc  

- ChØ A vµ B chia xÎ S 

(c) A→B: M || EKRa [H(M)] 

• Cung cÊp x¸c thùc vµ ch÷ ký sè   

- H(M) ®−îc b¶o vÖ mËt m· 

- ChØ A cã thÓ t¹o ra EKRa[H(M)] 

 

(f) A→B:EK[M|| H(M || S)] 

• Cung cÊp x¸c thùc  

- ChØ A vµ B chia xÎ S 
• Cung cÊp tÝnh bÝ mËt   

-  ChØ A vµ B chia xÎ K 

B¶ng 3.5 Mèi quan hÖ mËt thiÕt gi÷a x¸c thùc vµ  bÝ mËt trong c¸c gi¶i ph¸p ®−îc minh 
ho¹ trong h×nh 3.15 

3.4 Ch÷ ký sè 

2.4.1 C¸c yªu cÇu 

X¸c thùc th«ng b¸o sÏ b¶o vÖ hai thµnh viªn (trao ®æi c¸c th«ng b¸o qua thµnh viªn thø 
ba). Tuy nhiªn, hai thµnh viªn kh«ng b¶o vÖ lÉn nhau. VÝ dô, gi¶ thiÕt John göi mét th«ng 
b¸o ®· ®−îc x¸c thùc cho Mary, b»ng mét trong c¸c l−îc ®å ®−îc minh ho¹ trong h×nh 3.14. 
Cã thÓ x¶y ra mét sè d¹ng tranh chÊp gi÷a hai thµnh viªn nh− sau:  

Mary cã thÓ lµm gi¶ mét th«ng b¸o kh¸c vµ tuyªn bè r»ng th«ng b¸o nµy cã nguån gèc 
tõ John. Mary cã thÓ t¹o ra mét th«ng b¸o vµ g¾n m· x¸c thùc mét c¸ch ®¬n gi¶n b»ng kho¸ 
chung cña hä.  

John cã thÓ chèi bá ®· göi th«ng b¸o. V× Mary cã thÓ lµm gi¶ th«ng b¸o vµ v× vËy kh«ng 
cã c¸ch nµo ®Ó chøng minh John ®· göi th«ng b¸o. 

C¸c tranh chÊp x¶y ra do gi÷a ng−êi göi vµ ng−êi nhËn kh«ng cã sù tin cËy tuyÖt ®èi. 
Gi¶i ph¸p hiÖu qu¶ nhÊt cho vÊn ®Ò nµy lµ ch÷ ký sè. Ch÷ ký sè t−¬ng tù nh− ch÷ ký b»ng 
tay. Nã ph¶i cã mét sè tÝnh chÊt nh− sau: 

1. Cã kh¶ n¨ng x¸c thùc t¸c gi¶ vµ thêi gian ký.  

2. Cã kh¶ n¨ng x¸c thùc c¸c néi dung t¹i thêi ®iÓm ký. 



3. C¸c thµnh viªn thø ba cã thÓ kiÓm tra ch÷ ký ®Ó gi¶i quyÕt c¸c tranh chÊp.  

V× vËy, chøc n¨ng ký sè bao hµm c¶ chøc n¨ng x¸c thùc. Dùa vµo c¸c tÝnh chÊt c¬ b¶n 
nµy, chóng ta cã thÓ ®−a ra c¸c yªu cÇu sau ®©y ®èi víi mét ch÷ ký sè:  

4. Ch÷ ký ph¶i lµ mét mÉu bit phô thuéc vµo th«ng b¸o ®−îc ký.  

5. Ch÷ ký ph¶i sö dông mét th«ng tin duy nhÊt nµo ®ã tõ ng−êi göi, nh»m ng¨n 
chÆn t×nh tr¹ng lµm gi¶ vµ chèi bá. 

6. T¹o ra ch÷ ký sè dÔ dµng.   

7. DÔ dµng nhËn ra vµ kiÓm tra ch÷ ký sè. 

8. Khã cã thÓ lµm gi¶ ch÷ ký sè b»ng c¸ch t¹o ra mét th«ng b¸o míi cho mét 
ch÷ ký sè hiÖn cã, hoÆc t¹o ra mét ch÷ ký sè gi¶ cho mét th«ng b¸o cho tr−íc.  

9. Trong thùc tÕ, cÇn ph¶i l−u gi÷  mét b¶n sao cña ch÷ ký sè.  

Cã rÊt nhiÒu h−íng tiÕp cËn ®−îc ®Ò xuÊt cho ch÷ ký sè. C¸c h−íng tiÕp cËn nµy chia 
thµnh 2 lo¹i: ch÷ ký sè trùc tiÕp vµ ch÷ ký sè cña thµnh viªn thø ba. 

Ch÷ ký sè trùc tiÕp 

Ch÷ ký sè trùc tiÕp chØ bao gåm c¸c thµnh viªn tham gia truyÒn th«ng (nguån vµ ®Ých). 
Gi¶ thiÕt ®Ých biÕt kho¸ c«ng khai cña nguån. Mét ch÷ ký sè ®−îc t¹o ra b»ng c¸ch m· ho¸ 
toµn bé th«ng b¸o b»ng kho¸ riªng cña ng−êi göi (h×nh 3.13c), hoÆc m· ho¸ m· b¨m cña 
th«ng b¸o b»ng kho¸ riªng cña ng−êi göi (h×nh 3.15c).  

Cã thÓ ®¶m b¶o tÝnh bÝ mËt b»ng c¸ch m· ho¸ toµn bé th«ng b¸o vµ ch÷ ký hoÆc b»ng 
kho¸ c«ng khai cña ng−êi nhËn (nÕu dïng m· kho¸ c«ng khai), hoÆc kho¸ bÝ mËt chung ( 
nÕu dïng m· ®èi xøng); VÝ dô trong h×nh 3.13d vµ 3.15d. Trong tr−êng hîp x¶y ra tranh 
chÊp, thµnh viªn thø ba ph¶i xem xÐt th«ng b¸o vµ ch÷ ký cña nã. NÕu ký sau - m· ho¸ 
tr−íc, thµnh viªn thø ba cÇn ph¶i cã kho¸ gi¶i m· ®Ó ®äc th«ng b¸o gèc. Tuy nhiªn, nÕu ký 
tr−íc - m· ho¸ sau, th×  ng−êi nhËn cã thÓ l−u gi÷ th«ng b¸o ë d¹ng râ vµ ch÷ ký cña nã, 
phßng tr−êng hîp x¶y ra tranh chÊp.  

TÊt c¶ c¸c l−îc ®å trùc tiÕp ®Òu cã chung mét ®iÓm yÕu lµ tÝnh hîp lÖ cña l−îc ®å phô 
thuéc vµo sù an toµn cña kho¸ riªng cña ng−êi göi. Sau ®ã, nÕu ng−êi göi muèn chèi bá viÖc 
anh ta ®· göi mét th«ng b¸o, anh ta cã thÓ tuyªn bè: kho¸ riªng bÞ mÊt hoÆc bÞ ®¸nh c¾p, 
mét ng−êi nµo ®ã ®· lµm gi¶ ch÷ ký cña anh ta. §Ó ng¨n chÆn t×nh tr¹ng nµy, cÇn ph¶i thùc 
hiÖn c¸c biÖn ph¸p kiÓm so¸t qu¶n lý (liªn quan ®Õn sù an toµn cña c¸c kho¸ riªng), nh−ng 
hiÓm ho¹ vÉn cßn tån t¹i. VÝ dô, yªu cÇu tÊt c¶ c¸c th«ng b¸o ®−îc ký ph¶i cã nh·n thêi 
gian (ngµy vµ giê), yªu cÇu b¸o c¸o cho c¬ quan trung t©m vÒ t×nh tr¹ng c¸c kho¸ bÞ lé. 

Mét ®e do¹ kh¸c lµ kho¸ riªng nµo ®ã cã thÓ bÞ ®¸nh c¾p tõ X t¹i thêi ®iÓm T. Sau ®ã, 
®èi ph−¬ng cã thÓ göi th«ng b¸o ®· ®−îc ký víi ch÷ ký cña X vµ g¸n mét nh·n thêi gian 
tr−íc hoÆc ®óng thêi ®iÓm T.  



Ch÷ ký sè cña thµnh viªn thø ba-thµnh viªn träng tµi 

Cã thÓ gi¶i quyÕt c¸c vÊn ®Ò liªn quan ®Õn ch÷ ký sè trùc tiÕp nhê mét thµnh viªn thø ba. 
Cã mét sè l−îc ®å ch÷ ký cña thµnh viªn thø ba nh− sau:  

Khi X muèn göi c¸c th«ng b¸o cho Y, X ký tÊt c¶ c¸c th«ng b¸o, sau ®ã chuyÓn chóng 
cho thµnh viªn thø ba A tr−íc khi göi cho Y. A kiÓm tra nguån gèc, néi dung cña th«ng b¸o 
vµ ch÷ ký cña nã.  Sau ®ã, th«ng b¸o ®−îc g¸n nh·n thêi gian vµ göi cho Y víi chØ b¸o lµ 
th«ng b¸o ®· ®−îc thµnh viªn thø ba kiÓm tra. Sù xuÊt hiÖn cña A cã thÓ gi¶i quyÕt vÊn ®Ò 
(X chèi bá th«ng b¸o) trong c¸c l−îc ®å ch÷ ký sè trùc tiÕp. 

Thµnh viªn thø ba ®ãng mét vai trß nh¹y c¶m vµ quyÕt ®Þnh trong kiÓu l−îc ®å nµy. B¶ng 
3.6 tr×nh bµy mét sè vÝ dô vÒ ch÷ ký sè cña thµnh viªn thø ba.   

Kü thuËt ®Çu tiªn sö dông m· ho¸ ®èi xøng. Gi¶ ®Þnh r»ng, X vµ A cïng chia xÎ mét 
kho¸ bÝ mËt Kxa, A vµ Y cïng chia xÎ kho¸ bÝ mËt Kay. X t¹o ra mét th«ng b¸o M vµ tÝnh 
to¸n gi¸ trÞ hµm b¨m H(M) cña th«ng b¸o nµy. Sau ®ã, X göi th«ng b¸o cïng víi mét ch÷ 
ký cho A. Ch÷ ký (gåm tªn cña X vµ gi¸ trÞ b¨m) ®−îc m· ho¸ b»ng kho¸ Kxa. A gi¶i m· 
ch÷ ký vµ kiÓm tra gi¸ trÞ b¨m ®Ó x¸c nhËn tÝnh hîp lÖ cña th«ng b¸o. Sau ®ã A göi cho Y 
mét th«ng b¸o ®· ®−îc m· ho¸ b»ng Kay.Th«ng b¸o  bao gåm IDX, th«ng b¸o gèc cña X, 
ch÷ ký vµ mét nh·n thêi gian. Y cã thÓ gi¶i m· ®Ó kh«i phôc l¹i th«ng b¸o vµ ch÷ ký. Nh·n 
thêi gian b¸o cho Y biÕt, th«ng b¸o ®Õn ®óng lóc vµ kh«ng ph¶i lµ th«ng b¸o bÞ chuyÓn tiÕp 
nhiÒu lÇn. Y cã thÓ l−u gi÷ M vµ ch÷ ký. Trong tr−êng hîp x¶y ra tranh chÊp, Y x¸c nhËn ®· 
nhËn ®−îc th«ng b¸o M tõ X, Y göi cho A mét th«ng b¸o nh− sau:  

EKay [IDX || M || EKxa [IDX || H(M)]] 

M· ®èi xøng, thµnh viªn thø ba xem th«ng b¸o  

X→A: M || EKxa[IDX|| H(M)] 

A→Y: EKay[IDX || M || EKxa[IDX|| H(M)] || T] 

M· ho¸ ®èi xøng, thµnh viªn thø ba kh«ng xem th«ng b¸o  

X→A: IDX || EKxy[M] || EKxa [IDX || H(EKxy [M])] 

A→Y: EKay[IDX || EKxy[M] || EKxa [IDX || H(EKxy [M])] || T]  

M· kho¸ c«ng khai, thµnh viªn thø ba kh«ng xem th«ng b¸o  

X→A: IDX || EKRx[IDX || EKUy (EKRx [M])] 

A→Y: EKRa[IDX || EKUy [EKRx [M]] || T] 

B¶ng 3.6 C¸c kü thuËt ch÷ ký sè cña thµnh viªn thø ba 



Thµnh viªn thø ba sö dông Kay ®Ó kh«i phôc l¹i IDX, M vµ ch÷ ký, sau ®ã sö dông Kxa ®Ó 
gi¶i m· ch÷ ký vµ kiÓm tra m· b¨m. Trong l−îc ®å nµy, Y kh«ng thÓ kiÓm tra trùc tiÕp ch÷ 
ký cña X. ChÝnh v× vËy, chØ cã ch÷ ký míi gi¶i quyÕt ®−îc tranh chÊp. Y quan t©m ®Õn tÝnh 
®Ých thùc cña th«ng b¸o (cña X) v× nã ®−îc göi ®Õn tõ A. Trong tr−êng hîp nµy, c¶ hai phÝa 
®Òu ph¶i tin cËy vµo A: 

10. X ph¶i tin cËy A kh«ng lµm lé Kxa vµ kh«ng t¹o ra c¸c ch÷ ký (theo d¹ng 
EKxa[IDX|| H(M)]) gi¶. 

11. Y ph¶i tin cËy A chØ göi EKay[IDX || M || EKxa[IDX|| H(M)] || T] khi nµo gi¸ trÞ 
b¨m ®óng vµ ch÷ ký do X t¹o ra.  

12. C¶ hai ph¶i tin cËy A gi¶i quyÕt tranh chÊp c«ng b»ng.  

NÕu A ®¸p øng ®−îc sù tin cËy nµy th× X ®−îc ®¶m b¶o r»ng kh«ng mét ai cã thÓ lµm gi¶ 
ch÷ ký cña anh ta, ®ång thêi Y ®−îc ®¶m b¶o  X kh«ng thÓ chèi bá ch÷ ký cña anh ta. 
Trong tr−êng hîp nµy, ®èi t−îng nghe trém vÉn cã thÓ ®äc ®−îc c¸c th«ng b¸o X göi cho Y. 
Tr−êng hîp thø hai cã thÓ ®¶m b¶o c¶ tÝnh bÝ mËt. Gi¶ ®Þnh r»ng, X vµ Y dïng chung kho¸ 
bÝ mËt Kxy. X göi cho A tªn cña X, mét b¶n sao cña th«ng b¸o ®· ®−îc m· ho¸ b»ng kho¸ 
Kxy vµ mét ch÷ ký. Ch÷ ký (gåm tªn cña X vµ gi¸ trÞ b¨m cña th«ng b¸o ®· ®−îc m· ho¸) 
®−îc m· ho¸ b»ng kho¸ Kxa. Do vËy, A gi¶i m· ch÷ ký vµ kiÓm tra gi¸ trÞ b¨m ®Ó x¸c nhËn 
tÝnh hîp lÖ cña th«ng b¸o. Trong tr−êng hîp nµy, A chØ lµm viÖc víi b¶n sao cña th«ng b¸o 
®· ®−îc m· ho¸, chÝnh v× vËy A kh«ng thÓ xem th«ng b¸o. Sau ®ã, A m· ho¸ mäi thø (mµ A 
nhËn ®−îc tõ X), cïng víi mét nh·n thêi gian b»ng kho¸ Kay, råi göi chóng cho Y.  

MÆc dï kh«ng xem ®−îc th«ng b¸o nh−ng thµnh viªn thø ba vÉn cã thÓ ng¨n chÆn ®−îc 
t×nh tr¹ng gian lËn cña mét trong hai phÝa, X hoÆc Y. Mét vÊn ®Ò tån t¹i (nh− trong tr−êng 
hîp ®Çu tiªn) lµ thµnh viªn thø ba cã thÓ liªn kÕt víi ng−êi göi chèi bá mét th«ng b¸o ®· 
®−îc ký, hoÆc liªn kÕt víi ng−êi nhËn lµm gi¶ ch÷ ký cña ng−êi göi.  

Cã thÓ gi¶i quyÕt ®−îc tÊt c¶ c¸c vÊn ®Ò nµy, b»ng mét l−îc ®å kho¸ c«ng khai. Trong 
tr−êng hîp nµy, X m· ho¸ th«ng b¸o M hai lÇn, lÇn thø nhÊt b»ng kho¸ riªng cña X (KRX), 
lÇn thø hai b»ng kho¸ c«ng khai cña Y (KUY). §©y chÝnh lµ mét b¶n sao bÝ mËt cña th«ng 
b¸o ®· ®−îc ký. Th«ng b¸o nµy cïng víi IDX ®−îc m· b»ng kho¸ KRX, sau ®ã ®Òu ®−îc göi 
®Õn A.  

Th«ng b¸o (®−îc m· ho¸ hai lÇn liªn tiÕp) ®−îc gi÷ bÝ mËt, thµnh viªn thø ba (còng nh− 
mäi thµnh viªn kh¸c trõ Y) kh«ng thÓ xem nã. Tuy nhiªn, A cã thÓ gi¶i m· th«ng b¸o (®−îc 
m· ho¸ sau ®ã) ®Ó ®¶m b¶o r»ng th«ng b¸o cã nguån gèc tõ X (bëi v× chØ X cã KRX). A 
kiÓm tra ®Ó ®¶m b¶o r»ng - cÆp kho¸ (c«ng khai/riªng) cña X vÉn cßn hîp lÖ. Sau ®ã, A göi 
cho Y mét th«ng b¸o vµ th«ng b¸o nµy ®−îc m· ho¸ b»ng kho¸ KRa.  Th«ng b¸o bao gåm 
IDX, th«ng b¸o ®−îc m· ho¸ hai lÇn liªn tiÕp vµ mét nh·n thêi gian.  

L−îc ®å nµy cã mét sè thuËn lîi so víi hai l−îc ®å tr−íc. Thø nhÊt, c¸c thµnh viªn kh«ng 
ph¶i chia xÎ th«ng tin tr−íc khi liªn l¹c, v× thÕ cã thÓ ng¨n chÆn t×nh tr¹ng liªn kÕt gian lËn. 



Thø hai, kh«ng thÓ göi c¸c th«ng b¸o cã thêi gian kh«ng hîp lÖ. Cuèi cïng, néi dung cña 
th«ng b¸o (X göi cho Y) ®−îc gi÷ bÝ mËt, A còng nh− mäi thµnh viªn kh¸c kh«ng thÓ xem 
nã.  

3.4.2 ChuÈn ch÷ ký sè 

ChuÈn ch÷ ký DSS 

DSS ®−îc NIST c«ng bè. DSS sö dông thuËt to¸n b¨m  an toµn (SHA) vµ ®−a ra mét kü 
thuËt ch÷ ký sè míi (DSA). DSS ®−îc ®Ò xuÊt lÇn ®Çu tiªn vµo n¨m 1991, lÇn tiÕp theo vµo 
n¨m 1993 vµ lÇn gÇn ®©y vµo n¨m 1996.  

DSS sö dông mét thuËt to¸n cung cÊp duy nhÊt chøc n¨ng ch÷ ký sè.  Kh«ng gièng RSA, 
nã kh«ng ®−îc sö dông cho ®Ó m· ho¸, hoÆc trao ®æi kho¸. Tuy nhiªn, nã lµ mét kü thuËt 
kho¸ c«ng khai.  

H×nh 3.16 tr×nh bµy sù kh¸c nhau trong qu¸ tr×nh sinh ch÷ ký sè cña RSA vµ DSS. Trong 
RSA, th«ng b¸o chÝnh lµ ®Çu vµo cña hµm b¨m. §Çu ra lµ mét m· b¨m bÝ mËt cã ®é dµi cè 
®Þnh. Sau ®ã, m· b¨m ®−îc m· ho¸ b»ng kho¸ riªng cña ng−êi göi ®Ó t¹o ra ch÷ ký. Cuèi 
cïng, th«ng b¸o cïng víi ch÷ ký ®−îc göi ®i. Ng−êi nhËn lÊy th«ng b¸o vµ tÝnh to¸n mét 
m· b¨m, ®ång thêi gi¶i m· ch÷ ký b»ng kho¸ c«ng khai cña ng−êi göi. NÕu m· b¨m võa 
®−îc tÝnh to¸n trïng khíp víi phÇn ch÷ ký ®−îc gi¶i m·, ch÷ ký ®−îc c«ng nhËn lµ hîp lÖ. 
Do chØ ng−êi göi biÕt kho¸ riªng nªn chØ ng−êi göi cã thÓ ®−a ra ch÷ ký hîp lÖ.  

 

 

 

 

 

 

 

 

 

 

 

DSS còng sö dông mét hµm b¨m. M· b¨m cïng víi mét sè ngÉu nhiªn k  (k ®−îc sinh ra 
cho tõng ch÷ ký riªng biÖt) lµ c¸c ®Çu vµo cña mét hµm ký. Hµm ký còng phô thuéc vµo 
kho¸ riªng cña ng−êi göi (KRa) vµ mét tËp hîp c¸c tham sè (cña mét nhãm c¸c chñ thÓ 
truyÒn th«ng) t¹o thµnh mét kho¸ c«ng khai toµn côc (KUG). KÕt qu¶ lµ ch÷ ký cã hai thµnh 
phÇn, ®−îc gäi lµ s vµ r.  
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H×nh 3.16 Hai tiÕp cËn  ch÷ ký sè



T¹i n¬i nhËn, ng−êi nhËn tÝnh to¸n m· b¨m cña th«ng b¸o göi ®Õn. M· b¨m nµy cïng víi 
ch÷ ký lµ c¸c ®Çu vµo cña hµm kiÓm tra. Hµm kiÓm tra còng phô thuéc vµo KUG vµ kho¸ 
c«ng khai KUa cña ng−êi göi (KUa vµ KRa lµ hai kho¸ cña cïng mét cÆp kho¸).  §Çu ra cña 
hµm kiÓm tra lµ mét gi¸ trÞ, nÕu gi¸ trÞ nµy trïng khíp víi thµnh phÇn r cña ch÷ ký, th× ch÷ 
ký ®−îc c«ng nhËn lµ hîp lÖ. Do duy nhÊt ng−êi göi biÕt kho¸ riªng nªn chØ ng−êi göi cã 
thÓ ®−a ra  ch÷ ký hîp lÖ. Chóng ta sÏ xem xÐt chi tiÕt thuËt to¸n ch÷ ký sè trong môc tiÕp 
theo.  

ThuËt to¸n ch÷ ký sè   

DSA dùa vµo ®é phøc t¹p tÝnh to¸n logarit rêi r¹c vµ c¸c l−îc ®å do ElGamal vµ Schnorr  
®−a ra.  

H×nh 3.17 tr×nh bµy tãm t¾t thuËt to¸n. ë ®©y cã 3 tham sè c«ng khai vµ cã thÓ lµ së h÷u 
chung cña mét nhãm ng−êi sö dông. Chän mét sè nguyªn tè q cã ®é dµi 160 bit, tiÕp theo 
chän mét sè p cã ®é dµi n»m trong kho¶ng tõ 512 tíi 1024 bit sao cho q chia hÕt cho (p-1).  
Cuèi cïng, chän g = h(p-1)/q mod p, víi h lµ mét sè nguyªn n»m trong kho¶ng tõ 1 tíi (p-1) 
trong ®ã g ph¶i lín h¬n 1. 

Víi c¸c sè ®· chän, ng−êi sö dông chän mét kho¸ riªng vµ sinh ra mét  kho¸ c«ng khai. 
Kho¸ riªng x ph¶i lµ mét sè n»m trong kho¶ng tõ 1 tíi (q-1) vµ nªn ®−îc chän ngÉu nhiªn 
hoÆc gi¶ ngÉu nhiªn. Kho¸ c«ng khai ®−îc tÝnh to¸n tõ kho¸ riªng nh− sau: y=gx mod p. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

H×nh 3.17 ThuËt to¸n ch÷ ký sè (DSA) 

 

DÔ dµng tÝnh to¸n ®−îc y tõ x cho tr−íc. Tuy nhiªn, nÕu biÕt tr−íc kho¸ c«ng khai y, viÖc 
tÝnh to¸n x  l¹i kh«ng kh¶ thi. 

§Ó t¹o ra mét ch÷ ký, ng−êi sö dông tÝnh to¸n r vµ s, chóng lµ c¸c hµm cña c¸c thµnh 
phÇn kho¸ c«ng khai (p, q, g), kho¸ riªng cña ng−êi sö dông (x), m· b¨m cña th«ng b¸o, 
H(M) vµ sè nguyªn k (k ®−îc sinh ra ngÉu nhiªn hoÆc gi¶ ngÉu nhiªn, lµ sè duy nhÊt cho 
mçi lÇn ký).  

T¹i n¬i nhËn, ng−êi nhËn t¹o ra v. v lµ mét hµm cña c¸c thµnh phÇn kho¸ c«ng khai, kho¸ 
c«ng khai cña ng−êi göi vµ m· b¨m cña th«ng b¸o nhËn ®−îc. NÕu v trïng khíp víi r  th× 
ch÷ ký ®−îc x¸c nhËn hîp lÖ.  

C¸c thµnh phÇn kho¸ c«ng khai toµn côc
p    
Sè nguyªn tè trong ®ã 2L-1<p<2L víi  
       512≤ L≤ 1024 vµ L lµ béi sè cña 
       64;  nghÜa lµ ®é dµi bÝt n»m trong 
       kho¶ng tõ 512 tíi 1024 vµ lµ béi  
      cña 64; 
q  
    −íc nguyªn tè cña (p-1) sao cho 
       2159<q<2160; nghÜa lµ ®é dµi bit b»ng 
     160; 
g 
      = h(p-1)/q mod p, trong ®ã h lµ mét sè 
      nguyªn bÊt kú víi 1<h<(p-1) sao  
      cho h(p-1)/q mod p>1 

Ký 
r =(gk mod p) mod q 
s =[k-1(H(M)+xr)]mod q 
Ch÷ ký=(r,s) 

KiÓm tra 
w =(s')-1 mod q 
u1=[H(M')w]mod q 
u2=(r')w mod q 
v=[(gu1yu2)modp] mod q 
KiÓm tra: v=r' 

Kho¸ riªng cña ng−êi sö dông 
x Sè nguyªn ngÉu nhiªn hoÆc gi¶
               ngÉu nhiªn víi 0<x<q 

Kho¸ c«ng khai cña ng−êi sö dông 
y =gx mod p 

Sè thø tù bÝ mËt cña mçi th«ng b¸o cña 
                  ng−êi sö dông  
k = sè nguyªn ngÉu nhiªn vµ gi¶
                   ngÉu nhiªn víi 0<k<q 

M= th«ng b¸o ®−îc 
ký 
H(M)= m· b¨m cña 
M sö dông SHA-1 
M', r', s'= c¸c b¶n sao 
cña M, r,s 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

H×nh 3.18 m« t¶ c¸c hµm ký vµ kiÓm tra. Trong ®ã, cÊu tróc cña thuËt to¸n kh¸ hÊp dÉn. 
L−u ý r»ng, viÖc kiÓm tra t¹i ®Ých dùa vµo viÖc tÝnh to¸n gi¸ trÞ r,  nã hoµn toµn kh«ng phô 
thuéc vµo th«ng b¸o. r lµ mét hµm cña k vµ 3 thµnh phÇn kho¸ c«ng khai toµn côc. s ®−îc 
tÝnh nh− sau: s = (k1(H(M)+ xr)) mod q trong ®ã k-1 lµ phÇn tö nghÞch ®¶o cña k ®èi víi 
phÐp nh©n. CÊu tróc cña hµm nµy gióp ng−êi nhËn kh«i phôc l¹i r tõ th«ng b¸o nhËn ®−îc, 
ch÷ ký, kho¸ c«ng khai cña ng−êi sö dông vµ kho¸ c«ng khai toµn côc. ViÖc kh«i phôc k tõ 
r hoÆc kh«i phôc x tõ s lµ kh«ng kh¶ thi. 

Cã mét ®iÓm cÇn l−u ý trong qu¸ tr×nh ký lµ viÖc tÝnh to¸n sè mò gk mod p. Do gi¸ trÞ nµy 
kh«ng phô thuéc vµo th«ng b¸o ®−îc ký, nã cã thÓ ®−îc tÝnh to¸n tr−íc. Thùc vËy, ng−êi sö 
dông cã thÓ tÝnh to¸n tr−íc mét sè c¸c gi¸ trÞ cña r , khi cÇn thiÕt cã thÓ sö dông c¸c gi¸ trÞ 
nµy ®Ó ký c¸c tµi liÖu.  
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H×nh 3.18 Qu¸ tr×nh ký vµ kiÓm tra cña DSS
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Ch−¬ng 4: Chøng chØ ®iÖn tö 
 

Chøng chØ lµ mét “tµi liÖu cã chøa mét tuyªn bè ®−îc chøng thùc,  nh− lµ sù ®óng ®¾n 
cña mét ®iÒu g× ®ã”. Trong lÜnh vùc ®iÖn tö, mét chøng chØ lµ mét tµi liÖu chøa mét tËp hîp 
th«ng tin cã ch÷ ký sè cña mét ng−êi cã thÈm quyÒn vµ ng−êi nµy ®−îc céng ®ång nh÷ng 
ng−êi sö dông chøng chØ chÊp nhËn vµ tin cËy.  

Trong th−¬ng m¹i ®iÖn tö, nhiÒu kiÓu chøng chØ ®−îc sö dông cho c¸c môc ®Ých kh¸c 
nhau. Mét trong c¸c kiÓu chøng chØ quan träng lµ chøng chØ kho¸ c«ng khai. Trong ®ã,  mét 
kho¸ c«ng khai ®−îc g¾n kÕt chÆt chÏ víi mét c¸ nh©n, mét thiÕt bÞ, hoÆc mét thùc thÓ riªng 
biÖt kh¸c. Chøng chØ kho¸ c«ng khai ®−îc c¬ quan chøng thùc, CA (ng−êi hay thùc thÓ) ký. 
CA chøng thùc nhËn d¹ng hoÆc c¸c thuéc tÝnh kh¸c cña ®èi t−îng (con ng−êi, thiÕt bÞ, hoÆc 
thùc thÓ nµo ®ã) n¾m gi÷ kho¸ riªng t−¬ng øng. C¸c kü thuËt  m· ho¸ kho¸ c«ng khai vµ 
ch÷ ký sè lµ c¸c yÕu tè thiÕt yÕu ®Ó ®¶m b¶o an toµn th−¬ng m¹i ®iÖn tö; c¸c chøng chØ 
kho¸ c«ng khai lµ yÕu tè cÇn thiÕt ®Ó ¸p dông c¸c kü thuËt nµy trªn mét ph¹m vi ®ñ réng. 

Trong phÇn nµy chóng ta tËp trung vµo c¸c chøng chØ kho¸ c«ng khai, c¸ch sö dông 
chóng, c¸c chuÈn liªn quan vµ mét sè c¸c vÊn ®Ò liªn quan ®Õn luËt ph¸p xung quanh 
chóng, ®ång thêi còng tr×nh bµy viÖc sö dông c¸c chøng chØ cho c¸c môc ®Ých kh¸c.  

4.1 Giíi thiÖu vÒ c¸c chøng chØ kho¸ c«ng khai 

Khi ng−êi khëi t¹o (ng−êi göi) th«ng b¸o muèn sö dông kü thuËt kho¸ c«ng khai ®Ó m· 
ho¸ mét th«ng b¸o vµ göi cho ng−êi nhËn, anh ta cÇn mét b¶n sao kho¸ c«ng khai cña ng−êi 
nhËn. Khi mét ng−êi bÊt kú muèn kiÓm tra ch÷ ký sè do ng−êi kh¸c sinh ra, ng−êi kiÓm tra 
cÇn mét b¶n sao kho¸ c«ng khai cña ng−êi ký. Chóng ta gäi c¶ ng−êi m· ho¸ th«ng b¸o vµ 
ng−êi kiÓm tra ch÷ ký sè lµ nh÷ng ng−êi sö dông kho¸ c«ng khai hay gäi ng¾n gän lµ ng−êi 
dïng. 

Khi mét kho¸ c«ng khai ®−îc göi ®Õn cho mét ng−êi dïng th× kh«ng cÇn thiÕt ph¶i gi÷ bÝ 
mËt kho¸ c«ng khai nµy. Tuy nhiªn, ng−êi sö dông kho¸ c«ng khai ph¶i ®¶m b¶o r»ng kho¸ 
c«ng khai ®−îc sö dông ®óng lµ dµnh cho thµnh viªn kh¸c (cã nghÜa lµ, dµnh cho ng−êi 
nhËn th«ng b¸o chñ ®Þnh hoÆc ng−êi t¹o ch÷ ký sè). NÕu mét ®èi t−îng truy nhËp cã thÓ 
dïng mét kho¸ c«ng khai kh¸c thay thÕ cho kho¸ c«ng khai hîp lÖ, c¸c néi dung cña th«ng 
b¸o m· ho¸ cã thÓ bÞ lé, c¸c thµnh viªn bÊt hîp ph¸p kh¸c biÕt ®−îc vµ  ch÷ ký sè cã thÓ bÞ 
lµm gi¶. Nãi c¸ch kh¸c, c¸c biÖn ph¸p b¶o vÖ (xuÊt ph¸t tõ c¸c kü thuËt nµy) bÞ lé hoµn toµn 
nÕu mét ®èi t−îng truy nhËp cã thÓ thay thÕ c¸c kho¸ c«ng khai kh«ng x¸c thùc.  

§èi víi c¸c nhãm thµnh viªn nhá, yªu cÇu nµy cã thÓ ®−îc tho¶ m·n mét c¸ch dÔ dµng. 
VÝ dô trong tr−êng hîp cã hai ng−êi quen biÕt nhau, khi ng−êi nµy muèn truyÒn th«ng an 
toµn víi ng−êi kia, hä cã thÓ cã ®−îc b¶n sao kho¸ c«ng khai cña nhau  b»ng c¸ch trao ®æi 
c¸c ®Üa cã chøa c¸c kho¸ c«ng khai cña tõng ng−êi, nhê vËy ®¶m b¶o r»ng, c¸c kho¸ c«ng 
khai ®−îc l−u gi÷ an toµn trªn mçi hÖ thèng côc bé cña tõng ng−êi.  §©y chÝnh lµ h×nh thøc 



ph©n phèi kho¸ c«ng khai thñ c«ng. Tuy nhiªn, h×nh thøc ph©n phèi kho¸ c«ng khai thñ 
c«ng nµy bÞ coi lµ kh«ng thùc tÕ hoÆc kh«ng tho¶ ®¸ng trong phÇn lín c¸c lÜnh vùc øng 
dông kho¸ c«ng khai, ®Æc biÖt khi sè l−îng ng−êi sö dông trë nªn qu¸ lín vµ/hoÆc ë ph©n 
t¸n.  C¸c chøng chØ kho¸ c«ng khai gióp cho viÖc ph©n phèi kho¸ c«ng khai trë nªn cã hÖ 
thèng.  

HÖ thèng kho¸ c«ng khai lµm viÖc nh− sau: mét CA ph¸t hµnh c¸c chøng chØ cho nh÷ng 
ng−êi n¾m gi÷ cÆp kho¸ c«ng khai vµ kho¸ riªng. Mçi chøng chØ gåm cã mét kho¸ c«ng 
khai vµ th«ng tin dïng ®Ó nhËn d¹ng duy nhÊt chñ thÓ (subject) cña chøng chØ. Chñ thÓ cña 
chøng chØ cã thÓ lµ mét ng−êi, thiÕt bÞ, hoÆc mét thùc thÓ kh¸c cã n¾m gi÷ kho¸ riªng t−¬ng 
øng (xem h×nh 4.1). Khi chñ thÓ cña chøng chØ lµ mét ng−êi hoÆc mét thùc thÓ hîp ph¸p 
nµo ®ã, chñ thÓ th−êng ®−îc nãi ®Õn nh− lµ mét thuª bao (subscriber) cña CA. C¸c chøng 
chØ ®−îc CA ký, b»ng kho¸ riªng cña CA.  

 

 

 

 

 

 

 

 

 

 

 

Mét khi c¸c chøng chØ nµy ®−îc thiÕt lËp, nhiÖm vô cña ng−êi sö dông rÊt ®¬n gi¶n. Gi¶ 
thiÕt r»ng, mét ng−êi sö dông ®· cã kho¸ c«ng khai cña CA mét c¸ch bÝ mËt (vÝ dô, th«ng 
qua ph©n phèi kho¸ c«ng khai thñ c«ng) vµ anh ta tin cËy CA ph¸t hµnh c¸c chøng chØ hîp 
lÖ. NÕu ng−êi dïng cÇn kho¸ c«ng khai cña mét trong c¸c thuª bao cña CA nµy, anh ta cã 
thÓ thu ®−îc kho¸ c«ng khai cña mét thuª bao b»ng c¸ch lÊy mét b¶n sao chøng chØ cña 
thuª bao, lÊy ra kho¸ c«ng khai, kiÓm tra ch÷ ký cña CA cã trªn chøng chØ  b»ng c¸ch sö 
dông kho¸ c«ng khai cña CA. Ng−êi sö dông c¸c chøng chØ theo c¸ch nµy ®−îc gäi lµ mét 
thµnh viªn tin cËy.  

KiÓu hÖ thèng nµy t−¬ng ®èi ®¬n gi¶n vµ kinh tÕ khi thiÕt lËp trªn diÖn réng vµ theo h×nh 
thøc tù ®éng, bëi v× mét trong c¸c ®Æc tÝnh quan träng cña c¸c chøng chØ lµ:  

Tªn cña CA

Kho¸ c«ng khai cña 
chñ thÓ 

Th«ng tin nhËn d¹ng 
chñ thÓ 

Ch÷ ký sè cña CA

Sinh ch÷ ký sè 

Kho¸ riªng cña 
CA 

H×nh 4.1 Chøng chØ kho¸ c«ng khai ®¬n gi¶n 



"C¸c chøng chØ cã thÓ ®−îc ph¸t hµnh mµ kh«ng cÇn ph¶i b¶o vÖ th«ng qua c¸c dÞnh vô 
an toµn truyÒn th«ng truyÒn thèng ®Ó ®¶m b¶o tÝnh bÝ mËt, tÝnh x¸c thùc vµ tÝnh toµn vÑn.”  

Chóng ta kh«ng cÇn gi÷ bÝ mËt kho¸ c«ng khai, nh− vËy c¸c chøng chØ kh«ng ph¶i lµ bÝ 
mËt. H¬n n÷a, ë ®©y kh«ng ®ßi hái c¸c yªu cÇu vÒ tÝnh x¸c thùc vµ toµn vÑn, do c¸c chøng 
chØ tù b¶o vÖ (ch÷ ký sè cña CA cã trong chøng chØ cung cÊp b¶o vÖ x¸c thùc vµ toµn vÑn). 
NÕu mét ®èi t−îng truy nhËp tr¸i phÐp ®Þnh lµm gi¶ mét chøng chØ khi chøng chØ nµy ®ang 
®−îc ph¸t hµnh cho nh÷ng ng−êi sö dông kho¸ c«ng khai, anh ta sÏ bÞ nh÷ng ng−êi nµy ph¸t 
hiÖn ra viÖc lµm gi¶, bëi v× ch÷ ký sè cña CA ®−îc kiÓm tra chÝnh x¸c. ChÝnh v× vËy, c¸c 
chøng chØ kho¸ c«ng khai ®−îc ph¸t hµnh theo c¸c c¸ch kh«ng an toµn, vÝ dô nh− th«ng qua 
c¸c m¸y chñ, c¸c hÖ thèng th− môc vµ/hoÆc c¸c giao thøc truyÒn th«ng kh«ng an toµn.  

Lîi Ých c¬ b¶n cña mét hÖ thèng chøng chØ lµ mét ng−êi sö dông cã thÓ cã ®−îc mét sè 
l−îng lín c¸c kho¸ c«ng khai cña c¸c thµnh viªn kh¸c mét c¸ch ®¸ng tin cËy, xuÊt ph¸t tõ 
th«ng tin kho¸ c«ng khai cña mét thµnh viªn, ®ã chÝnh lµ kho¸ c«ng khai cña CA.  

L−u ý r»ng, mét chøng chØ chØ h÷u Ých khi ng−êi sö dông kho¸ c«ng khai tin cËy CA ph¸t 
hµnh c¸c chøng chØ hîp lÖ.  

4.1.1 §−êng dÉn chøng thùc 

NÕu viÖc thiÕt lËp mét CA (cã thÓ ph¸t hµnh c¸c chøng chØ kho¸ c«ng khai cho tÊt c¶ 
nh÷ng ng−êi gi÷ c¸c cÆp kho¸ c«ng khai vµ kho¸ riªng trªn thÕ giíi) lµ kh¶ thi vµ tÊt c¶ 
nh÷ng ng−êi sö dông tin cËy vµo c¸c chøng chØ do CA nµy ph¸t hµnh th× chóng ta cã thÓ 
gi¶i quyÕt ®−îc vÊn ®Ò ph©n phèi kho¸ c«ng khai. RÊt tiÕc lµ ®iÒu nµy kh«ng thÓ thùc hiÖn 
®−îc. §¬n gi¶n v× nã kh«ng thùc tÕ ®èi víi mét CA.  CA kh«ng thÓ cã  ®Çy ®ñ th«ng tin vµ 
c¸c mèi quan hÖ víi c¸c thuª bao ®Ó cã thÓ ph¸t hµnh c¸c chøng chØ ®−îc tÊt c¶ nh÷ng 
ng−êi sö dông chÊp nhËn. V× vËy, chóng ta cÇn chÊp nhËn sù tån t¹i cña nhiÒu CA trªn thÕ 
giíi.   

Gi¶ thiÕt khi cã nhiÒu CA, mét ng−êi sö dông gi÷ kho¸ c«ng khai cña mét CA (CA nµy 
®· ph¸t hµnh mét chøng chØ cho thµnh viªn mµ anh ta muèn truyÒn th«ng an toµn) mét c¸ch 
bÝ mËt lµ kh«ng thùc tÕ. Tuy nhiªn, ®Ó cã ®−îc kho¸ c«ng khai cña CA, ng−êi sö dông cã 
thÓ t×m vµ sö dông mét chøng chØ kh¸c cã kho¸ c«ng khai cña CA nµy nh−ng do CA kh¸c 
ph¸t hµnh, kho¸ c«ng khai cña CA nµy ®−îc ng−êi sö dông gi÷ an toµn.   

V× vËy, mét ng−êi sö dông cã thÓ ¸p dông ph−¬ng thøc ®Ö quy chøng chØ ®Ó nhËn ®−îc 
kho¸ c«ng khai cña c¸c CA vµ kho¸ c«ng khai cña nh÷ng ng−êi sö dông tõ xa. §iÒu nµy dÉn 
®Õn mét m« h×nh gäi lµ d©y chuyÒn chøng thùc hoÆc ®−êng dÉn chøng thùc, dùa vµo c¸c hÖ 
thèng ph©n phèi kho¸ c«ng khai. M« h×nh nµy ®−îc minh ho¹ trong h×nh 4.2.  Ng−êi sö 
dông cã thÓ lÊy vµ sö dông kho¸ c«ng khai cña mét ng−êi gi÷ cÆp kho¸ bÊt kú, vÝ dô, Nola, 
cung cÊp mét ®−êng dÉn chøng thùc tin cËy tõ mét CA gèc cña ng−êi sö dông kho¸ c«ng 
khai nµy tíi Nola, th«ng qua mét sè c¸c CA trung gian bÊt kú.  



ë ®©y chóng ta ch−a nãi ®Õn bÊt kú giíi h¹n nµo liªn quan cÊu tróc quan hÖ gi÷a c¸c CA. 
Khi t×m thÊy mét ®−êng dÉn chøng thùc, hÖ thèng sÏ lµm viÖc.  

4.1.2 Thêi h¹n hîp lÖ vµ viÖc thu håi 

Chøng chØ c¬ b¶n vµ c¸c m« h×nh ®−êng dÉn chøng thùc ®−îc tr×nh bµy ë trªn ®−îc ¸p 
dông riªng cho tõng øng dông thùc tÕ. Tr−íc hÕt, ph¶i thÊy r»ng, cÆp kho¸ c«ng khai vµ 
kho¸ riªng kh«ng ph¶i hîp lÖ m·i m·i.   

Trong mét hÖ thèng kü thuËt, mçi cÆp kho¸ bÊt kú cã thêi gian tån t¹i h¹n chÕ ®Ó nh»m 
kiÓm so¸t c¸c c¬ héi th¸m m· vµ c¸c tÊn c«ng cã thÓ g©y ra tæn thÊt.  



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

V× vËy, mçi chøng chØ cã thêi gian hîp lÖ ®Þnh tr−íc, trªn ®ã ghi ngµy/giê cã hiÖu lùc vµ 
ngµy/giê hÕt h¹n.  Sau khi mét chøng chØ hÕt h¹n, sù rµng buéc gi÷a kho¸ c«ng khai vµ chñ 
thÓ cña chøng chØ cã thÓ kh«ng cßn hîp lÖ n÷a vµ chøng chØ kh«ng cßn ®−îc tin cËy. Mét 
ng−êi sö dông kho¸ c«ng khai kh«ng nªn sö dông mét chøng chØ ®· hÕt h¹n, trõ khi muèn 
chøng thùc l¹i ho¹t ®éng tr−íc ®ã; VÝ dô nh− khi kiÓm tra ch÷ ký trªn mét tµi liÖu cò. 

Dùa vµo thêi h¹n kÕt thóc cña chøng chØ, nÕu chñ thÓ cña chøng chØ nµy vÉn cã mét kho¸ 
c«ng khai hîp lÖ (hoÆc cïng mét kho¸ hoÆc mét kho¸ míi) th×  CA cã thÓ ph¸t hµnh mét 
chøng chØ míi cho thuª bao nµy. 

H¬n n÷a, trong tr−êng hîp ph¸t hiÖn kho¸ bÞ lé hoÆc nghi ngê cã thÓ bÞ lé, thêi h¹n kÕt 
thóc cña mét chøng chØ cã thÓ b¶o vÖ ng−êi sö dông chèng l¹i viÖc tiÕp tôc sö dông kho¸ 

Ng−êi dïng kho¸ c«ng khai 

Kho¸ c«ng khai 

Chñ thÓ: 
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H×nh 4.2 §−êng dÉn chøng thùc
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c«ng khai, th«ng qua mét chøng chØ ®· ®−îc ph¸t hµnh tr−íc khi bÞ lé. ë ®©y cã nhiÒu 
tr−êng hîp trong ®ã mét CA muèn huû bá hoÆc thu håi mét chøng chØ tr−íc khi thêi h¹n sö 
dông cña nã kÕt thóc. VÝ dô, c¸c chøng chØ bÞ thu håi trong tr−êng hîp ph¸t hiÖn hoÆc nghi 
ngê kho¸ riªng t−¬ng øng bÞ lé. Thñ tôc thu håi ®−îc tr×nh bµy trong  môc 4.6.  

4.1.3. C¸c mèi quan hÖ hîp ph¸p 

ë ®©y cã hai kiÓu quan hÖ cã thÓ tån t¹i gi÷a CA vµ thuª bao cña CA nµy: 

(a) Céng ®ång khÐp kÝn : CA vµ c¸c thuª bao cña CA nµy lµ mét thùc thÓ hîp ph¸p (cã 
thÓ kh«ng theo quy ®Þnh). VÝ dô, gi¶ thiÕt c¸c thuª bao lµ mét tËp hîp c¸c m¸y rót tiÒn 
tù ®éng cña mét ng©n hµng, nã sinh ra c¸c ch÷ ký sè cho c¸c giao dÞch tµi chÝnh vµ ®iÒu 
hµnh CA. Trong tr−êng hîp nµy, môc ®Ých cña c¸c chøng chØ thuÇn tuý lµ kü thuËt, cã 
nghÜa lµ cho phÐp c¸c øng dông tµi chÝnh kiÓm tra tÝnh toµn vÑn cña c¸c giao dÞch, b»ng 
mét kho¸ c«ng khai  ®· biÕt tr−íc.  

(b) Céng ®ång më: CA lµ mét thùc thÓ hîp ph¸p, ®éc lËp ®èi víi c¸c thuª bao riªng lÎ 
cña nã. Chøng chØ ®−îc c¸c thùc thÓ hîp ph¸p kh¸c sö dông. VÝ dô, mét nhµ cung cÊp dÞch 
vô m¹ng th−¬ng m¹i hoÆc nhµ cung cÊp dÞch vô CA ph¸t hµnh c¸c chøng chØ cho nh÷ng 
ng−êi thuª dÞch vô.  C¸c thuª bao ký c¸c giao dÞch vµ c¸c thµnh viªn kh¸c kiÓm tra c¸c giao 
dÞch nµy dùa vµo c¸c chøng chØ ®−îc CA ph¸t hµnh (ng−êi ®−îc c¸c thuª bao tin cËy). 
Trong tr−êng hîp nµy, CA th−êng ®−îc coi nh− lµ mét CA trung gian.  

Kh«ng ph¶i tÊt c¶ c¸c tr−êng hîp ®Òu cã thÓ thuéc mét trong hai kiÓu quan hÖ trªn mét 
c¸ch râ rµng, c¸c vÝ dô cã thÓ lµm cÇu nèi gi÷a hai lo¹i trªn nh−: mét c«ng ty ho¹t ®éng nh− 
mét CA ®èi víi nh÷ng ng−êi lµm c«ng cña c«ng ty, mét c¬ quan gi¸o dôc ho¹t ®éng nh− lµ 
mét CA ®èi víi c¸c sinh viªn cña m×nh, hoÆc mét c©u l¹c bé ho¹t ®éng nh− lµ mét CA ®èi 
víi c¸c thµnh viªn cña nã.  

Tr−êng hîp céng ®ång më lµ mét mèi quan hÖ ®Æc biÖt quan träng trong c¸c mèi quan 
hÖ trªn.  §Æc biÖt, sù an toµn cña nh÷ng ng−êi sö dông kho¸ c«ng khai phô thuéc vµo CA vµ 
c¸c CA cã nghÜa vô ®èi víi nh÷ng ng−êi nµy. Thªm vµo ®ã, CA vµ mçi thuª bao cã nghÜa 
vô ®èi víi c¸c thuª bao kh¸c.  

Khi mét kho¸ c«ng khai ®· chøng thùc ®−îc sö dông  cho c¸c môc ®Ých ch÷ ký sè, CA 
trung gian ®«i khi bæ xung thªm c¸c kh¶ n¨ng kü thuËt nh»m t¨ng sè l−îng ng−êi sö dông. 
Mét ch÷ ký sè ®−îc kiÓm tra b»ng c¸ch sö dông mét chøng chØ cña mét CA ®éc lËp - cã thÓ 
cung cÊp b»ng chøng thuyÕt phôc h¬n mét ch÷ ký sè ®−îc kiÓm tra trªn c¬ së ph©n phèi 
kho¸ c«ng khai thñ c«ng kh«ng theo thÓ thøc. §ã lµ v× mét CA ®éc lËp thùc hiÖn mét vai trß 
gÇn gièng víi vai trß cña mét c«ng chøng viªn. C«ng chøng viªn cã thÓ c«ng nhËn mét tµi 
liÖu. VÝ dô luËt ch÷ ký sè Utah dùa vµo gi¶ thiÕt:  

"C¸c ch÷ ký trªn giÊy tê cã mét mèi liªn kÕt bªn trong víi mét c¸ nh©n riªng biÖt bëi v× c¸c 
ch÷ ký nµy ®−îc t¹o ra b»ng c¸ch viÕt tay. Song mét cÆp kho¸ ®−îc sö dông ®Ó t¹o ra c¸c 
ch÷ ký sè kh«ng cã mèi liªn kÕt bªn trong víi bÊt kú ai nªn mét mèi liªn kÕt nh− vËy ph¶i 



®−îc t¹o ra khi mét CA nhËn d¹ng mét ng−êi cã cÆp kho¸ x¸c ®Þnh. Sù tin cËy cña mäi ch÷ 
ký sè (®−îc t¹o ra b»ng mét kho¸ riªng) sÏ phô thuéc vµo sù tin cËy cña liªn kÕt (gi÷a kho¸ 
riªng nµy víi  mét c¸ nh©n) cña mét CA." 

Kh«ng quan t©m ®Õn ng−êi nµo lµ CA, viÖc chøng thùc chØ cã hiÖu qu¶ nÕu hai kiÓu 
kiÓm so¸t c¬ b¶n ®−îc ®−a ra lµ thÝch hîp:  

(a) X¸c thùc chñ thÓ: CA ph¶i x¸c ®Þnh mét c¸ch ch¾c ch¾n r»ng ®èi t−îng n¾m gi÷ 
kho¸ riªng (t−¬ng øng víi kho¸ c«ng khai ®· ®−îc chøng thùc) chÝnh lµ ng−êi, thiÕt 
bÞ hoÆc thùc thÓ ®· ®−îc nhËn d¹ng trong chøng chØ.  

(b) B¶o vÖ kho¸ riªng : C¸c kiÓm so¸t ph¶i tån t¹i ®Ó ®¶m b¶o r»ng chØ cã chñ thÓ - 
ng−êi ®−îc x¸c thùc trong (a) cã thÓ thùc hiÖn viÖc kiÓm so¸t sau ®ã, th«ng qua kho¸ 
riªng.  

4.2 Qu¶n lý cÆp kho¸ c«ng khai vµ kho¸ riªng 

Trong phÇn nµy chóng ta quan t©m ®Õn c¸c qu¸ tr×nh trong qu¶n lý chøng chØ  nh− ph¸t 
hµnh, cËp nhËt, t¹m treo vµ thu håi c¸c chøng chØ. C¸c qu¸ tr×nh nµy bÞ chi phèi bëi c¸c yªu 
cÇu vµ c¸c qu¸ tr×nh dµnh cho viÖc tù qu¶n lý c¸c cÆp kho¸ c«ng khai vµ kho¸ riªng. Trong 
thùc tÕ, qu¸ tr×nh sinh cÆp kho¸ vµ qu¸ tr×nh t¹o chøng chØ ®«i khi ®−îc kÕt hîp chÆt chÏ.  

4.2.1 Qu¸ tr×nh sinh cÆp kho¸ 

Khi mét kho¸ míi ®−îc sinh ra, cÇn chuÈn bÞ chuyÓn giao an toµn:  

� ChuyÓn giao kho¸ riªng cho ®èi t−îng n¾m gi÷ cÆp kho¸ cña hÖ thèng. NÕu 
cã yªu cÇu sao chÐp dù phßng, cÇn chuyÓn giao kho¸ riªng cho hÖ thèng nµy, vµ 

� ChuyÓn giao kho¸ c«ng khai cho mét hoÆc nhiÒu CA sö dông trong qu¸ tr×nh 
t¹o chøng chØ.  

Mét cÆp kho¸ ®−îc sinh ra ë mét trong hai n¬i (lµ hai lùa chän c¬ b¶n):  

� HÖ thèng l−u gi÷ cÆp kho¸: CÆp kho¸ ®−îc sinh ra trong cïng mét hÖ thèng 
(trong cïng mét thÎ bµi phÇn cøng hoÆc modun phÇn mÒm), sau ®ã kho¸ riªng sÏ 
®−îc l−u gi÷ vµ sö dông. §èi víi c¸c cÆp kho¸ dïng cho ch÷ ký sè, chóng ®−îc sö 
dông ®Ó hç trî cho c¸c yªu cÇu chèng chèi bá, ®©y lµ mét b−íc chuÈn bÞ quan träng 
v× kho¸ riªng kh«ng bao giê bÞ t¸ch ra  khái m«i tr−êng tù nhiªn cña nã trong thêi 
gian tån t¹i, ®iÒu nµy t¹o ra sù tin cËy, kh«ng mét thµnh viªn nµo kh¸c cã thÓ cã ®−îc 
th«ng tin vÒ kho¸ riªng nµy.  

� HÖ thèng trung t©m: CÆp kho¸ ®−îc sinh ra trong mét hÖ thèng trung t©m 
nµo ®ã, cã thÓ liªn kÕt víi mét CA vµ kho¸ riªng ®−îc chuyÓn tíi hÖ thèng l−u gi÷ 
cÆp kho¸ (®−îc tr×nh bµy ë trªn) mét c¸ch an toµn. H×nh thøc nµy thuËn lîi h¬n viÖc 
sinh ra cÆp kho¸ trong mét hÖ thèng l−u gi÷  trªn v× hÖ thèng trung t©m cã thÓ cã c¸c 
nguån tµi nguyªn rÊt lín vµ c¸c kiÓm so¸t m¹nh h¬n, do ®ã cã kh¶ n¨ng sinh ra mét 
cÆp kho¸ chÊt l−îng tèt h¬n (Ýt cã kh¶ n¨ng ph¸n ®o¸n vµ tÝnh to¸n). NÕu kho¸ riªng 



cña mét cÆp kho¸ ®−îc sao l−u trong mét  hÖ thèng trung t©m th× ®©y lµ mét b−íc 
chuÈn bÞ thÝch hîp bëi v× mét hÖ thèng t−¬ng tù hoÆc c¸c hÖ thèng liªn quan chÆt chÏ 
sÏ thùc hiÖn c¸c chøc n¨ng sinh kho¸ vµ sao l−u kho¸.  

C¶ hai lùa chän sinh kho¸ trªn cÇn ®−îc lµm cho phï hîp vµ c¶ hai cã c¸c thñ tôc t¹o ra 
chøng chØ kh¸c nhau. Trong thùc tÕ, nã kh«ng gièng víi mét CA vµ mét thuª bao cã thÓ 
cã c¸c c¸ch tiÕp cËn kh¸c nhau tíi c¸c kiÓu cÆp kho¸ kh¸c nhau; VÝ dô, sinh mét cÆp 
kho¸ dïng cho ch÷ ký sè trong hÖ thèng l−u gi÷ cÆp kho¸, sinh ra mét cÆp kho¸ dïng 
cho viÖc thiÕt lËp kho¸ m· trong hÖ thèng trung t©m. Còng l−u ý r»ng, nã cã thÓ chøng 
tá sù tiÖn lîi khi kÕt hîp tÊt c¶ c¸c chøc n¨ng cña CA, vÝ dô nh− sinh cÆp kho¸ vµ sao 
l−u cÆp kho¸ vµo trong mét ph−¬ng tiÖn  trung t©m (hoÆc mét tËp hîp c¸c ph−¬ng tiÖn 
liªn quan).  

4.2.2 B¶o vÖ kho¸ riªng 

L−u ý r»ng, viÖc sö dông kü thuËt vµ c¸c chøng chØ kho¸ c«ng khai phô thuéc vµo kho¸ 
riªng chØ  con ng−êi, thiÕt bÞ hoÆc thùc thÓ (nh÷ng ®èi t−îng ®−îc nhËn d¹ng th«ng qua mét 
chøng chØ kho¸ c«ng khai) cã kh¶ n¨ng sö dông. V× vËy,  viÖc b¶o vÖ kho¸ riªng kh«ng bÞ 
truy nhËp tr¸i phÐp lµ hÕt søc quan träng.  

C¸c kho¸ riªng ®−îc b¶o vÖ th«ng qua c¸c gi¶i ph¸p sau: 

(a) L−u gi÷ trong mét modul phÇn cøng th−êng tró hoÆc thÎ bµi. VÝ dô nh− mét thÎ th«ng 
minh hoÆc thÎ PCMCIA.  

(b) HoÆc l−u gi÷ trªn mét file d÷ liÖu ®−îc m· ho¸ trong mét hÖ thèng m¸y tÝnh hoÆc mét 
thiÕt bÞ l−u gi÷ d÷ liÖu th«ng th−êng.  

Trong tr−êng hîp kh¸c, cÇn tr¸nh truy nhËp vµo kho¸ th«ng qua mét hoÆc nhiÒu kü thuËt 
x¸c thùc c¸ nh©n. Nãi chung, viÖc x¸c thùc c¸ nh©n cÇn cã mËt khÈu hoÆc PIN. VÝ dô, ®èi 
víi gi¶i ph¸p (b), viÖc m· ho¸ cÇn sö dông mét kho¸ ®èi xøng, kho¸ nµy ®−îc tÝnh to¸n tõ 
mét mËt khÈu hoÆc PIN vµ chØ cã ®èi t−îng n¾m gi÷ kho¸ c«ng khai biÕt ®−îc.  C¸c gi¶i 
ph¸p x¸c thùc c¸ nh©n kh¸c vÝ dô nh− së h÷u mét thÎ bµi vËt lý hoÆc kiÓm tra sinh tr¾c häc, 
®Æc biÖt c¸c gi¶i ph¸p nµy ®−îc sö dông kÕt hîp víi gi¶i ph¸p (a).  

Nãi chung, gi¶i ph¸p (a) cã thÓ cho an toµn cao h¬n gi¶i ph¸p (b) nh−ng chi phÝ l¹i qu¸ 
cao. Gi¶i ph¸p (b) ®«i khi ®−îc sö dông ®Ó b¶o vÖ mét hoÆc nhiÒu kho¸ riªng vµ/hoÆc th«ng 
tin nh¹y c¶m cã trong mét c¬ së d÷ liÖu  

4.2.3 CËp nhËt cÆp kho¸ 

NÕu ®¶m b¶o an toµn tèt, viÖc cËp nhËt c¸c cÆp kho¸ c«ng khai vµ kho¸ riªng sÏ ®−îc 
thùc hiÖn mét c¸ch th−êng xuyªn vµ ®Þnh kú, ®¸p øng c¸c ®iÒu kiÖn ®Æc biÖt, vÝ dô khi nghi 
ngê kho¸ riªng bÞ lé. Khi mét cÆp kho¸ míi ®−îc sinh ra, cÇn ph¶i t¹o ra mét chøng chØ míi 
cho kho¸ c«ng khai nµy. Tuú thuéc vµo c¸c ®iÒu kiÖn ®Æc biÖt xung quanh viÖc cËp nhËt 
kho¸, ng−êi ta cã thÓ thu håi chøng chØ tr−íc ®ã. Thêi gian tån t¹i cña cÆp kho¸ vµ mét 
chøng chØ ®−îc th¶o luËn chi tiÕt sau.  



C¸c yªu cÇu qu¶n lý ®èi víi c¸c kiÓu cÆp kho¸ kh¸c nhau:  

Mét ng−êi sö dông sÏ th−êng xuyªn cã nhiÒu h¬n mét cÆp kho¸ vµ do ®ã cã nhiÒu h¬n 
mét chøng chØ. Trong t−¬ng lai sÏ cã nhiÒu kho¸ vµ nhiÒu chøng chØ ®−îc chia xÎ th«ng qua 
c¸c øng dông vµ mäi ng−êi cã thÓ cÇn vµ sö dông chóng ngoµi thÎ tÝn dông.  Ngoµi c¸c lý 
do trªn, ng−êi sö dông cã thÓ sö dông c¸c kho¸ vµ c¸c chøng chØ kh¸c nhau cho c¸c môc 
®Ých ch÷ ký sè vµ m· ho¸, tho¶ m·n hoµn toµn c¸c nguyªn t¾c qu¶n lý vßng ®êi cña kho¸.  

Nh− chóng ta ®· biÕt, thuËt to¸n  RSA cã ®Æc tÝnh hÊp dÉn. Ýt nhÊt vÒ mÆt lý thuyÕt, mét 
cÆp kho¸ cã thÓ ®−îc sö dông cho c¶ hai môc ®Ých lµ m· ho¸ (vÝ dô sö dông khi truyÒn mét 
kho¸ ®èi xøng) vµ ch÷ ký sè. VÝ dô, nÕu c¸c thµnh viªn A vµ B muèn truyÒn th«ng an toµn 
víi nhau vµ B cã mét cÆp kho¸ RSA. A cã thÓ göi cho B mét kho¸ ®èi xøng (kho¸ nµy ®· 
®−îc m· ho¸ b»ng kho¸ c«ng khai cña B). B»ng c¸ch sö dông cïng mét cÆp kho¸, B cã thÓ 
ký mét th«ng b¸o göi cho A; B sinh ra mét ch÷ ký b»ng kho¸ riªng cña B vµ A kiÓm tra ch÷ 
ký b»ng kho¸ c«ng khai cña B. Tuy nhiªn, nÕu quan s¸t kü c¸c vÊn ®Ò xung quanh viÖc qu¶n 
lý kho¸, râ rµng lµ viÖc t¸i sö dông mét cÆp kho¸ lµ kh«ng kh«n ngoan. 

B©y giê chóng ta xem xÐt c¸c yªu cÇu qu¶n lý ®èi víi c¸c kiÓu cÆp kho¸. Tr−íc hÕt víi 
c¸c cÆp kho¸ dïng cho ch÷ ký sè, cã c¸c yªu cÇu nh− sau: 

(a) Kho¸ riªng cña mét cÆp kho¸ (cÆp kho¸ nµy ®−îc sö dông cho c¸c môc ®Ých ch÷ ký sè) 
ph¶i ®−îc l−u gi÷ trong suèt thêi gian tån t¹i cña nã, nh− vËy kh«ng mét thµnh viªn nµo 
kh¸c ngoµi ®èi t−îng l−u gi÷ ®−îc c«ng nhËn cã thÓ truy nhËp vµo nã. Yªu cÇu nµy lµ rÊt 
cÇn thiÕt nh»m hç trî chèng chèi bá. §iÒu ®−îc khuyÕn nghÞ th−êng xuyªn lµ mét kho¸ 
riªng dïng cho ch÷ ký sè kh«ng bao giê ®−îc ®−a ra khái thiÕt bÞ sö dông nã - kho¸ ®−îc 
sinh ra, ®−îc sö dông vµ thu håi trong mét m«®un bÝ mËt.  

(b) Nãi chung, chóng ta kh«ng cÇn sao l−u mét kho¸ riªng dïng cho ch÷ ký sè phßng 
tr−êng hîp mÊt kho¸ - nÕu mét kho¸ bÞ mÊt, mét cÆp kho¸ míi cã thÓ ®−îc sinh ra mét c¸ch 
dÔ dµng. H¬n n÷a viÖc sao l−u sÏ m©u thuÉn víi yªu cÇu (a). 

(c) Mét kho¸ riªng dïng cho ch÷ ký sè kh«ng cÇn ph¶i sao l−u vµ v× viÖc sao l−u nµy sÏ 
m©u thuÉn víi yªu cÇu (a). Trong thùc tÕ, mét kho¸ riªng dµnh cho ch÷ ký sè ph¶i ®−îc thu 
håi mét c¸ch an toµn khi thêi gian tån t¹i cña nã kÕt thóc. NÕu mét kho¸ riªng bÞ lé, thËm 
chÝ bÞ lé sau khi kh«ng cßn ®−îc sö dông mét thêi gian dµi, nã vÉn cã thÓ ®−îc dïng ®Ó lµm 
gi¶ c¸c ch÷ ký trªn c¸c tµi liÖu cò ®· ®−îc c«ng khai thõa nhËn. ViÖc g¸n nh·n thêi gian an 
toµn ®èi víi c¸c tµi liÖu ®−îc ký cã thÓ lµm gi¶m c¸c rñi ro lµm gi¶ mµ kh«ng bÞ ph¸t hiÖn, 
nh−ng viÖc g¸n nh·n thêi gian an toµn nµy l¹i kh«ng ®−îc sö dông réng r·i.  

(d) Mét kho¸ c«ng khai dµnh cho ch÷ ký sè cÇn ph¶i sao l−u. Kho¸  nµy  ®−îc dïng ®Ó 
kiÓm tra c¸c ch÷ ký cò t¹i mét thêi ®iÓm bÊt kú sau khi kho¸ riªng t−¬ng øng ®−îc sinh ra 
vµ ®−îc sö dông.  

§èi víi c¸c cÆp kho¸ ®−îc sö dông ®Ó hç trî cho viÖc m· ho¸, cÇn bæ xung thªm c¸c yªu 
cÇu qu¶n lý kho¸ kh¸c nh− sau:  



(e) Mét kho¸ riªng ®−îc sö dông ®Ó m· ho¸ cÇn ®−îc sao l−u. Bëi v× sao l−u lµ mét c¸ch 
®Ó kh«i phôc l¹i th«ng tin ®· ®−îc m· ho¸. NÕu  kho¸ bÞ mÊt (vÝ dô, do lçi thiÕt bÞ hoÆc 
quªn mËt khÈu) th× tÊt c¶ th«ng tin ®−îc m· ho¸ b»ng kho¸ nµy còng bÞ mÊt.  

(f) Do phô thuéc vµo thuËt to¸n nªn mét kho¸ c«ng khai ®−îc sö dông ®Ó m· ho¸ cã thÓ 
kh«ng cÇn sao l−u. Víi kho¸ RSA, viÖc kh«i phôc l¹i d÷ liÖu ®· ®−îc m· ho¸ kh«ng cÇn ®Õn 
kho¸ c«ng  khai, v× vËy kh«ng cÇn ph¶i  sao l−u kho¸ c«ng khai nµy. Theo tho¶ thuËn kho¸ 
Diffie-Hellman, khi kh«i phôc l¹i d÷ liÖu (®· ®−îc m· ho¸ vµ ®−îc l−u gi÷) cÇn sö dông 
kho¸ c«ng khai nªn kho¸ c«ng khai nµy cÇn ®−îc sao l−u.  

(g) Kho¸ riªng (®−îc sö dông cho viÖc m· ho¸) kh«ng cÇn ph¶i huû bá khi thêi gian tån 
t¹i cña nã ®· kÕt thóc. Tr¸i víi (e), kho¸ riªng  nµy kh«ng nªn bÞ huû bá.   

Râ rµng lµ, c¸c yªu cÇu tõ (a) ®Õn (d) vµ c¸c yªu cÇu tõ (e) ®Õn (g) m©u thuÉn nghiªm 
träng víi nhau. NÕu mét ng−êi cè g¾ng sö dông cïng mét cÆp kho¸ cho c¶ hai môc ®Ých lµ 
ch÷ ký sè vµ  thiÕt lËp kho¸ m·, th× sÏ kh«ng thÓ tho¶ m·n tÊt c¶ c¸c yªu cÇu nµy. Khi sö 
dông c¸c cÆp kho¸ kh¸c nhau cho c¸c môc ®Ých ch÷ ký sè vµ thiÕt lËp kho¸ m· cÇn cã thªm 
c¸c yªu cÇu  sau: 

�  C¸c thùc thi kho¸ c«ng khai ®−îc sö dông ®Ó m· ho¸ th−êng ph¶i chÞu nhiÒu kiÓm 
so¸t xuÊt khÈu nghiªm ngÆt h¬n h¬n so víi c¸c thùc thi kho¸ c«ng khai ®−îc sö dông  cho 
ch÷ ký sè. VÝ  dô, ®é dµi cña kho¸ dïng cho m·  ho¸ cã thÓ bÞ h¹n chÕ ®Õn mét gi¸ trÞ nhá 
h¬n, so víi ®é dµi kho¸ cho phÐp dïng trong ch÷ ký sè.  NÕu sö dông cïng mét thuËt to¸n 
cho c¶ hai môc ®Ých, kh«ng cÇn thiÕt ph¶i h¹n chÕ sù phøc t¹p cña qu¸ tr×nh ký sè.  

Hai cÆp kho¸ cã thÓ cÇn c¸c chu kú m· kh¸c nhau. VÝ dô, mét cÆp kho¸ víi môc ®Ých 
chia xÎ ®−îc sö dông th−êng xuyªn h¬n trong viÖc thiÕt lËp kho¸ (so víi dïng trong ch÷ ký 
sè). CÆp kho¸ cã thÓ ®−îc cËp nhËt th−êng xuyªn do c¸c yªu cÇu vÒ chu kú m· ho¸. Tuy 
nhiªn, tÊt c¶ c¸c kho¸ c«ng khai cÇn ®−îc sao l−u do  yªu cÇu ch÷ ký sè. §iÒu nµy dÉn ®Õn 
kÕt qu¶ lµ cÇn ph¶i sao l−u nhiÒu h¬n so víi viÖc sö dông c¸c cÆp kho¸ riªng lÎ cho c¸c môc 
®Ých m· ho¸ vµ ch÷ ký sè.  

Kh«ng ph¶i tÊt c¶ c¸c thuËt to¸n kho¸ c«ng khai ®Òu cã tÝnh chÊt nh− RSA. VÝ dô, thuËt 
to¸n DSA cã thÓ ®−îc sö dông cho môc ®Ých ch÷ ký sè, nh−ng kh«ng dïng cho môc ®Ých 
thiÕt lËp kho¸. NÕu sö dông thuËt to¸n mÒm dÎo, trong t−¬ng lai sÏ gióp Ých cho viÖc thiÕt 
kÕ mét hÖ thèng hiÖn t¹i, trong ®ã c¸c thuËt to¸n kh¸c nhau vµ c¸c cÆp kho¸ kh¸c nhau sÏ 
®−îc sö dông cho c¶ ch÷ ký sè vµ thiÕt lËp kho¸.  

ë ®©y cã thÓ cã yªu cÇu lµm cho viÖc sö dông c¸c kho¸ riªng trong m· ho¸ cã hiÖu lùc 
®èi víi c¸c c«ng chøc chÝnh phñ (nh− mét phÇn cña mét hÖ thèng giao kÌo kho¸ uû nhiÖm). 
C¸c kho¸ riªng dïng cho ch÷ ký sè kh«ng nªn bÞ chÝnh phñ ph¸t hiÖn theo c¸ch nµy. NÕu cã 
lý lÏ thuyÕt phôc ®èi víi mét c¬ quan cña chÝnh  phñ (®−îc uû quyÒn ®Ó nghe trém trªn c¸c 
cuéc truyÒn th«ng ®· ®−îc m· ho¸), th× viÖc yªu cÇu mét c¬ quan cña chÝnh phñ cho phÐp 
lµm gi¶ ch÷ ký cña mäi ng−êi cã thÓ lµ yªu cÇu bÊt hîp ph¸p. 



C¸c yªu cÇu trªn n»m trong c¸c thiÕt kÕ cña c¸c hÖ thèng göi tin ®iÖn tö PEM vµ PGP 
ban ®Çu, trong ®ã  sö dông mét cÆp kho¸ RSA ®¬n lÎ cho c¶ hai môc ®Ých lµ ch÷ ký sè vµ 
thiÕt lËp kho¸ m·.   

4.3 Ph¸t hµnh c¸c chøng chØ 

4.3.1 Xin cÊp mét chøng chØ 

Tr−íc khi CA cã thÓ ph¸t hµnh mét chøng chØ cho mét thuª bao, thuª bao cÇn ®¨ng ký 
víi CA. ViÖc ®¨ng ký gåm cã thiÕt lËp mét mèi quan hÖ gi÷a thuª bao vµ CA, sau ®ã 
chuyÓn th«ng tin x¸c ®Þnh cña thuª bao cho CA. 

Tuú vµo tõng tr−êng hîp, viÖc ®¨ng ký cã thÓ lµ mét hµnh ®éng cã ý thøc hoÆc kh«ng cã 
ý thøc cña thuª bao. VÝ dô, trong tr−êng hîp mét «ng chñ cÊp chøng chØ cho nh÷ng ng−êi 
lµm c«ng cña m×nh, qu¸ tr×nh ®¨ng ký cã thÓ tù ®éng. Mèi quan hÖ rÊt dÔ nhËn ra. ¤ng chñ 
®iÒu hµnh gièng nh− mét CA, tù ®éng truy nhËp vµo c¬ së d÷ liÖu cña mét ng−êi lµm c«ng 
vµ tõ ®ã cã ®−îc bÊt cø th«ng tin cÇn thiÕt nµo vÒ ng−êi lµm c«ng nµy.  

Trong tr−êng hîp cña mét CA trung gian, qu¸ tr×nh ®¨ng ký râ rµng lµ rÊt quan träng, 
ng−êi cÇn chøng chØ ph¶i xin cÊp vµ chÊp nhËn chøng chØ.  

Thªm vµo ®ã, khi ®¨ng ký víi mét CA, thuª bao cÇn xin cÊp chøng chØ mét c¸ch râ rµng. 
Sù kh¸c biÖt gi÷a ®¨ng ký vµ xin cÊp mét chøng chØ lµ mét yªu cÇu chøng chØ cÇn cã c¸c 
th«ng tin x¸c ®Þnh cho tõng chøng chØ ®−îc ph¸t hµnh, vÝ dô nh− gi¸ trÞ cña kho¸ c«ng khai 
vµ c¸c tr−êng x¸c ®Þnh kh¸c (®−îc yªu cÇu ®èi víi chøng chØ).  

Cã nhiÒu c¸ch kh¸c nhau ®Ó ®¨ng ký vµ thùc hiÖn c¸c yªu cÇu chøng chØ. Trong m«i 
tr−êng Internet, qu¸ tr×nh nµy cã thÓ ®−îc tiÕn hµnh trùc tuyÕn. Tuy nhiªn, CA cÇn x¸c thùc 
thuª bao vµ ®¶m b¶o r»ng, kho¸ c«ng khai vµ c¸c th«ng tin cña thuª bao cã nguån gèc tõ 
chÝnh thuª bao vµ kh«ng bÞ lµm gi¶ trong qu¸ tr×nh chuyÓn tiÕp tõ thuª bao tíi CA. CA cã 
thÓ biÕt thªm th«ng tin vÒ thuª bao b»ng c¸ch ®èi tho¹i trùc tiÕp víi thuª bao hoÆc tra cøu 
mét c¬ së d÷ liÖu cña thµnh viªn thø ba. Trong nhiÒu tr−êng hîp, viÖc truyÒn mét th«ng tin  
nµo ®ã ph¶i th«ng qua c¸c kªnh truyÒn thèng, kh«ng trùc tuyÕn; VÝ dô, mét ng−êi göi tµi 
liÖu vÒ nhËn d¹ng cho mét c«ng chøng viªn trong thêi gian ®¨ng ký vµ nhËn mét mËt khÈu 
bÝ mËt tõ mét cuéc trao ®æi trùc tuyÕn (yªu cÇu vµ cÊp mét chøng chØ). 

4.3.2 Qu¸ tr×nh t¹o chøng chØ 

Qu¸ tr×nh t¹o ra mét chøng chØ bao gåm c¸c b−íc sau ®©y: 

1. CA nhËn ®−îc c¸c th«ng tin cÇn thiÕt cho chøng chØ.  

2. CA kiÓm tra sù chÝnh x¸c cña c¸c th«ng tin trong néi dung cña chøng chØ (phï hîp víi 
c¸c chuÈn vµ c¸c chÝnh s¸ch ¸p dông).  

3. Chøng chØ ®−îc ký b»ng mét thiÕt bÞ ký sö dông kho¸ riªng cña CA.  

4. Mét b¶n sao cña chøng chØ ®−îc chuyÓn tíi thuª bao vµ nÕu ®−îc yªu cÇu, thuª bao sÏ 
göi tr¶ l¹i mét x¸c nhËn (cho biÕt thuª bao ®· nhËn ®−îc chøng chØ).  



5. Nh−  mét dÞch vô cña CA, mét b¶n sao cña chøng chØ cã thÓ ®−îc ®−a tíi mét kho chøa 
chøng chØ (vÝ dô nh− mét dÞch vô th− môc) ®Ó c«ng bè.  

6. Nh−  mét dÞch vô tuú chän cña CA, mét b¶n sao cña chøng chØ cã thÓ ®−îc CA l−u gi÷.  

7. CA ghi l¹i c¸c chi tiÕt thÝch hîp cña qu¸ tr×nh t¹o chøng chØ trªn mét sæ nhËt ký kiÓm 
to¸n.  

4.3.3 X¸c thùc chñ  thÓ 

Tr−íc khi ph¸t hµnh mét chøng chØ, CA cÇn x¸c nhËn nhËn d¹ng cña ng−êi, thiÕt bÞ hoÆc 
thùc thÓ  n¾m gi÷  kho¸ riªng t−¬ng øng víi kho¸ c«ng khai cã trong chøng chØ. CA hoÆc 
thùc thÓ nµo ®ã ®−îc CA tin cËy ph¶i tiÕp cËn c¸c ®Æc ®iÓm tiªu biÓu x¸c ®Þnh cña ng−êi, 
thiÕt bÞ hoÆc thùc thÓ yªu cÇu.  

ViÖc x¸c nhËn nhËn d¹ng sö dông mét hoÆc nhiÒu kü thuËt vµ thñ tôc nh− sau:  

� Sù hiÖn diÖn c¸ nh©n: Sù xuÊt hiÖn cña mét ng−êi tr−íc khi mét thùc thÓ tin cËy ®−îc 
c«ng nhËn réng r·i rÊt quan träng ®èi víi x¸c nhËn nhËn d¹ng. Nã kh«ng nh÷ng cho phÐp 
mét CA hoÆc ng−êi uû nhiÖm cña nã truy nhËp vµo th«ng tin cña ng−êi xin cÊp chøng chØ 
vµ c¸c ®Æc ®iÓm ®iÓn h×nh, mµ cßn cho phÐp ®¸nh gi¸ t− c¸ch cña mét ng−êi vµ tu©n theo 
c¸c quy t¾c vµ hµnh ®éng thÝch hîp. Mét khi thiÕt lËp ®−îc nhËn d¹ng (dùa vµo sù hiÖn diÖn 
c¸ nh©n), th× sù xuÊt hiÖn cña mét ng−êi sÏ kh«ng cÇn thiÕt cho c¸c môc ®Ých ch÷ ký sè. 
NhËn d¹ng dùa vµo sù hiÖn diÖn c¸ nh©n th−êng ®−îc tiÕn hµnh kÕt hîp víi c¸c tµi liÖu nhËn 
d¹ng.  

� C¸c tµi liÖu nhËn d¹ng : Mét CA hoÆc mét ng−êi uû quyÒn cña CA cã thÓ sö dông c¸c tµi 
liÖu nhËn d¹ng, hoÆc sö dông riªng lÎ hoÆc sö dông kÕt hîp víi ng−êi xin cÊp chøng chØ, ®Ó 
x¸c nhËn nhËn d¹ng cña ng−êi xin cÊp chøng chØ. C¸c tµi liÖu nh− vËy (th«ng th−êng c¸c tµi 
liÖu  nµy cã chøa ¶nh, vÝ dô nh− mét hé chiÕu, thÎ cña ng−êi lµm c«ng, hoÆc b»ng l¸i xe) 
®−îc c«ng nhËn réng r·i ®Ó ®¶m b¶o x¸c nhËn nhËn d¹ng tin cËy.  

C¸c yªu cÇu nhËn d¹ng tµi liÖu trong th−¬ng m¹i vµ chÝnh phñ ®−îc quan t©m kh¸c nhau. VÝ 
dô, luËt c«ng chøng cña mét n−íc quy ®Þnh r»ng: 

" b»ng chøng tho¶ m·n/ nã g¾n liÒn víi viÖc nhËn d¹ng dùa trªn c¸c tµi liÖu... cã nghÜa lµ 
viÖc nhËn d¹ng mét c¸ nh©n Ýt nhÊt dùa vµo mét tµi liÖu hiÖn thêi ®−îc liªn bang hoÆc chÝnh 
phñ cña mét n−íc ph¸t hµnh gåm cã ¶nh, ch÷ ký vµ ®Æc ®iÓm nhËn d¹ng cña c¸ nh©n.  HoÆc 
nhËn d¹ng mét c¸ nh©n ph¶i dùa vµo Ýt nhÊt hai tµi liÖu do mét c¬ quan, thùc thÓ kinh 
doanh, liªn bang hoÆc mét n−íc ph¸t hµnh (gåm cã Ýt nhÊt ch÷ ký c¸ nh©n)" 

ViÖc sö dông c¸c tµi liÖu nhËn d¹ng (phï hîp víi mäi kü thuËt x¸c nhËn nhËn d¹ng) sÏ kÌm 
theo c¸c rñi ro tiÒm Èn. C¸c CA vµ nh÷ng ng−êi uû quyÒn cña CA cã thÓ nhËn biÕt mét c¸ch 
dÔ dµng c¸c rñi ro nµy.  



4.3.4 C¬ quan ®¨ng  ký ®Þa ph−¬ng 

CA sÏ th−êng xuyªn yªu cÇu sù hiÖn diÖn c¸ nh©n khi t−¬ng t¸c víi c¸c thuª bao; Ch¼ng 
h¹n nh−, viÖc kiÓm tra nhËn d¹ng cña ng−êi xin cÊp chøng chØ th«ng qua viÖc tr×nh c¸c tµi 
liÖu nhËn d¹ng, trao ®æi thÎ vËt lý hoÆc thùc hiÖn c¸c biÖn ph¸p sinh tr¾c häc nÕu cã thÓ. 
§iÒu nµy g©y khã kh¨n cho CA khi hç trî mét sè l−îng lín c¸c thuª bao, ®Æc biÖt víi c¸c 
thuª bao ph©n t¸n vÒ mÆt ®Þa lý. Mét gi¶i ph¸p  kh¾c phôc ®iÒu nµy lµ sö dông nh÷ng ng−êi 
trung gian ph©n t¸n, hä sÏ liªn l¹c trùc tiÕp víi thuª bao cÇn thiÕt. Nh÷ng ng−êi trung gian 
nµy ®−îc gäi lµ c¬ quan ®¨ng  ký ®Þa ph−¬ng (LRA). 

C¬ quan ®¨ng ký ®Þa ph−¬ng lµ mét ng−êi hoÆc tæ chøc hç trî côc bé cho mét nhãm c¸c 
thuª bao cña CA,  c¸c thuª bao nµy cã thÓ ë c¸ch xa CA. C¬ quan ®¨ng ký ®Þa ph−¬ng 
kh«ng tù m×nh ph¸t hµnh c¸c chøng chØ, ®óng h¬n lµ c¬ quan ®¨ng ký ®Þa ph−¬ng phª chuÈn 
viÖc xin cÊp chøng chØ. Sau ®ã, CA ph¸t hµnh c¸c chøng chØ. C¸c chøc n¨ng mµ LRA cung 
cÊp cã thÓ gåm cã:  

(a) §¨ng ký, xo¸ ®¨ng ký vµ thay ®æi c¸c thuéc tÝnh cña c¸c thuª bao. 

(b) NhËn d¹ng vµ x¸c thùc c¸c thuª bao. 

(c) Xem xÐt c¸c yªu cÇu vÒ sinh cÆp kho¸ vµ t¹o chøng chØ, hoÆc kh«i phôc l¹i c¸c kho¸ ®· 
®−îc sao l−u. 

(d) ChÊp nhËn vµ xem xÐt c¸c yªu cÇu treo vµ huû bá chøng chØ. 

(e) Ph©n phèi c¸c thÎ c¸ nh©n cho nh÷ng ng−êi ®−îc uû quyÒn n¾m gi÷ chóng vµ kh«i phôc 
l¹i c¸c thÎ qu¸ h¹n do nh÷ng ng−êi nµy göi ®Õn.  

4.3.5 CËp nhËt chøng chØ 

Mäi chøng chØ ®Òu cã thêi h¹n, vÊn ®Ò nµy thuéc tr¸ch nhiÖm cña CA, vÝ  dô nh− xö lý 
thu håi.  Nãi chung, c¸c chøng chØ cã thÓ ®−îc thay thÕ dùa vµo thêi h¹n kÕt thóc. C¸c cÆp 
kho¸ còng cÇn ®−îc thay thÕ ®Þnh kú vµ tõ ®ã, t¹o ra mét chøng chØ míi. ViÖc thu håi vµ 
cËp nhËt c¸c chøng chØ th−êng ®i ®«i víi viÖc thu håi vµ cËp nhËt c¸c cÆp kho¸. (Ngo¹i trõ 
tr−êng hîp, c¸c CA cã thÓ ph¸t hµnh mét chøng chØ ®· ®−îc cËp nhËt cho cÆp kho¸ ch−a hÕt 
h¹n). 

§«i khi, viÖc cËp nhËt chøng chØ ®−îc thùc hiÖn nh− mét qu¸ tr×nh trong suèt ®èi víi 
thuª bao nÕu môc ®Ých cña viÖc cËp nhËt chøng chØ chØ ®Ó cËp nhËt cÆp kho¸. VÝ dô, c¸c s¶n 
phÈm mËt m· cã kh¶ n¨ng ph¸t hiÖn tù ®éng mét cÆp kho¸ ®· hÕt h¹n, cËp nhËt cÆp kho¸ 
nµy vµ ®èi tho¹i truyÒn th«ng cÇn thiÕt víi mét CA ®Ó ph¸t hµnh  mét chøng chØ míi, tÊt c¶ 
nh÷ng viÖc nµy kh«ng cã sù tham gia cña thuª bao.  

NÕu nh− viÖc cËp nhËt mét chøng chØ cã c¸c kÐo theo, vÝ dô nh− nÕu th«ng tin nhËn d¹ng 
nµo ®ã cña thuª bao cã trong chøng chØ bÞ thay ®æi, hoÆc nÕu CA cã chÝnh s¸ch yªu cÇu x¸c 
nhËn c¸c th«ng tin cña chøng chØ mét c¸ch ®Þnh kú tõ thuª bao, th× b¾t buéc thuª bao tham 
gia vµo qu¸ tr×nh cËp nhËt. Thuª bao ®−îc th«ng b¸o vÒ sù cËp nhËt vµ cã thÓ x¸c nhËn chÊp 
nhËn mét chøng chØ míi mét c¸ch râ rµng.   



4.4 Ph©n phèi chøng chØ 

§Ó m· ho¸ d÷ liÖu cho mét thµnh viªn tõ xa, hoÆc ®Ó mét thµnh viªn tõ xa cã thÓ kiÓm 
tra mét ch÷ ký sè, mét ng−êi sö dông cÇn cã b¶n sao chøng chØ, tõ ®ã cã ®−îc kho¸ c«ng 
khai cña thµnh viªn ë xa, c¸c chøng chØ cña mét CA bÊt kú ph¶i t¹o thµnh mét ®−êng dÉn 
chøng thùc ®Çy ®ñ. L−u ý r»ng, ®©y kh«ng hoµn toµn lµ mét vÊn ®Ò an toµn mµ lµ vÊn ®Ò 
phæ biÕn d÷ liÖu,  chøng chØ kh«ng cÇn chuyÓn giao th«ng qua c¸c hÖ thèng hoÆc c¸c giao 
thøc an toµn bëi v× chøng chØ tù b¶o vÖ. Môc nµy sÏ tr×nh bµy mét sè c¸ch ph©n phèi chøng 
chØ kh¸c nhau.   

4.4.1 Chøng chØ  kÌm theo ch÷ ký  

Víi mét ch÷ ký sè, chóng ta cã nhiÒu c¸ch ph©n phèi chøng chØ thÝch hîp. Nãi chung, 
ng−êi ký sÏ cã mét b¶n sao chøng chØ cña m×nh vµ g¾n kÌm b¶n sao nµy víi ch÷ ký sè. NÕu 
thùc hiÖn ®−îc ®iÒu nµy, bÊt cø ng−êi nµo muèn kiÓm tra ch÷ ký ph¶i cã chøng chØ trong 
tay. T−¬ng tù, ng−êi ký cã thÓ g¾n kÌm c¸c chøng chØ kh¸c, chóng cã thÓ cÇn cho viÖc phª 
chuÈn chøng chØ cña ng−êi ký. VÝ dô nh− c¸c chøng chØ dµnh cho CA cña ng−êi ký nh−ng 
l¹i do c¸c CA kh¸c ph¸t hµnh. HÇu hÕt c¸c giao thøc truyÒn th«ng cã sö dông ch÷ ký sè 
th−êng g¾n kÌm c¸c chøng chØ vµo c¸c ch÷ ký sè theo c¸ch nµy.  

ViÖc g¾n kÌm c¸c chøng chØ vµo c¸c ch÷ ký sè cã thÓ g©y l·ng phÝ trong truyÒn th«ng vµ 
l·ng phÝ kh¶ n¨ng l−u gi÷ v× ng−êi kiÓm tra ch÷ ký cã thÓ ®· cã chøng chØ cÇn thiÕt trong 
tay (chøng chØ nµy ®−îc l−u gi÷ côc bé). ChÝnh v× lý do nµy, ng−êi ký tù lùa chän, nªn hay 
kh«ng nªn  g¾n kÌm c¸c chøng chØ.   

T−¬ng tù, ng−êi ký sÏ kh«ng biÕt chÝnh x¸c ng−êi kiÓm tra sÏ cÇn mét hay nhiÒu chøng 
chØ, cho nªn sÏ tån t¹i nhiÒu ®−êng dÉn chøng thùc ®i tõ nh÷ng ng−êi kiÓm tra kh¸c nhau 
®Õn mét ng−êi ký.  Do vËy, trõ khi tån t¹i mét cÊu tróc kh«ng mÒm dÎo cña CA, nã ®¶m 
b¶o r»ng chØ cã mét ®−êng dÉn chøng thùc ®i tõ tÊt c¶ nh÷ng ng−êi kiÓm tra ®Õn mét ng−êi 
ký th× viÖc ng−êi ký ph¶i ®¶m b¶o r»ng tÊt c¶ c¸c chøng chØ yªu cÇu  ®−îc g¾n kÌm vµo mét 
ch÷ ký lµ kh«ng thùc tÕ. Do vËy, ng−êi kiÓm tra cÇn mét gi¶i ph¸p l−u tr÷ ®Ó lÊy l¹i c¸c 
chøng chØ bÞ thÊt l¹c, vÝ dô nh− lµ mét th− môc hoÆc kho chøa.  

4.4.2 Ph©n phèi  th«ng qua dÞch vô th− môc 

Khi sö dông kü thuËt kho¸ c«ng khai ®Ó m· ho¸ mét th«ng b¸o, tr−íc tiªn ng−êi khëi t¹o 
th«ng b¸o lÊy c¸c kho¸ c«ng khai ®· ®−îc chøng thùc cña tÊt c¶ nh÷ng ng−êi nhËn. Anh ta 
cã ®−îc nã cã thÓ do t×nh cê cã ®−îc c¸c b¶n sao cña chøng chØ kho¸ c«ng khai yªu cÇu 
®−îc l−u gi÷ côc bé, ch¼ng h¹n th«ng qua c¸c t−¬ng t¸c víi mét thµnh viªn. Trong tr−êng 
hîp tæng qu¸t, anh ta ph¶i t×m kiÕm c¸c chøng chØ cÇn thiÕt. §Ó gi¶i quyÕt vÊn ®Ò nµy, mét 
dÞch vô th− môc c«ng céng hoÆc kho chøa (cã thÓ ph©n phèi c¸c chøng chØ) lµ ®Æc biÖt thÝch 
hîp. Ng−êi khëi t¹o th«ng b¸o lÊy l¹i chøng chØ cña mét ng−êi nhËn th«ng qua mét th− 
môc, cã thÓ kÕt hîp víi viÖc lÊy th«ng tin, vÝ dô nh− ®Þa chØ th− tÝn ®iÖn tö cña ng−êi nhËn.  

Mét kü thuËt dÞch vô th− môc trùc tuyÕn toµn diÖn ®· vµ ®ang ®−îc ph¸t triÓn th«ng qua 
c¸c qu¸ tr×nh chuÈn ho¸ cña Liªn hiÖp ViÔn th«ng Quèc tÕ (ITU) vµ Tæ chøc Tiªu chuÈn 



Quèc tÕ (IOS). C¸c chuÈn th− môc ®−îc ITU thiÕt kÕ lµ X.500.  X.500 nµy cung cÊp c¬ së 
cho viÖc x©y dùng mét dÞch vô th− môc ph©n t¸n ®a môc ®Ých b»ng c¸ch liªn kÕt c¸c hÖ 
thèng m¸y tÝnh thuéc quyÒn së h÷u cña c¸c nhµ cung cÊp dÞch vô, c¸c chÝnh phñ vµ c¸c tæ 
chøc t− nh©n trªn ph¹m vi toµn cÇu. NhiÒu øng dông lín cã thÓ ®−îc hç trî, tõ t×m kiÕm ®¬n 
gi¶n  tªn ®Õn ®Þa chØ, duyÖt qua hoÆc t×m kiÕm cã kho¸ thuéc tÝnh.  Th− môc X.500 cã thÓ lµ 
mét nguån th«ng tin cho tÊt c¶ mäi ng−êi, cho c¸c thµnh phÇn cña m¹ng truyÒn th«ng, cho 
c¸c øng dông m¸y tÝnh, hoÆc cho c¸c hÖ thèng tù ®éng kh¸c. VÝ dô, cho nh÷ng ng−êi dïng 
cña  m¹ng m¸y tÝnh, chøc n¨ng t×m kiÕm tªn cña mét ng−êi cã thÓ ®−a ra c¸c th«ng tin nh− 
sè ®iÖn tho¹i, ®Þa chØ th− tÝn ®iÖn tö  vµ  c¸c th«ng tin chi tiÕt vÒ c¸c giao thøc cña øng dông 
®−îc thiÕt bÞ cña ng−êi nµy hç trî.  

Ban ®Çu, c¸c chuÈn X.500 ®−îc ph¸t triÓn tõ n¨m 1984-1988, ng−êi ta còng nhËn ra xu 
h−íng sö dông c¸c th− môc X.500 cho viÖc ph©n phèi c¸c chøng chØ kho¸ c«ng khai. Do ®ã, 
c¸c chuÈn chøa ®Çy ®ñ c¸c ®Æc tÝnh cña c¸c môc d÷ liÖu ®−îc yªu cÇu cho X.500, kÕt hîp 
víi viÖc m« t¶ møc cao c¸c thñ tôc qu¶n lý.  

Nãi chung, sù chÊp nhËn X.500 trªn thÞ tr−êng chËm h¬n nhiÒu so víi mong ®îi. Do qu¸ 
phøc t¹p, nã kh«ng tån t¹i cho ®Õn gi÷a nh÷ng n¨m 1990. Nh− vËy, cÇn chän lùa hîp lý c¸c 
s¶n phÈm cã chÊt l−îng. H¬n n÷a, c¸c nhµ cung cÊp dÞch vô kh«ng chÊp nhËn viÖc liªn kÕt 
c¸c th− môc trùc tuyÕn cña hä, lý do lµ viÖc liªn kÕt nµy cho phÐp c¸c ®èi t−îng c¹nh tranh 
cã c¬ héi truy nhËp trùc tiÕp vµo danh s¸ch thuª bao cña hä. Tuy vËy, X.500 ®ang ®−îc ®Èy 
m¹nh ph¸t triÓn trong c¸c c«ng ty lín vµ mét sè tæ chøc ®ang t×m kiÕm c¸c c¸ch ph©n phèi 
chøng chØ kho¸ c«ng khai.   

C¸c hÖ thèng th− môc ®éc quyÒn còng ®−îc sö dông ®Ó ph©n phèi c¸c chøng chØ kho¸ 
c«ng khai trong c¸c m«i tr−êng phÇn mÒm riªng; VÝ dô nh− c¸c th− môc Microsoft 
Exchange, Lotus Notes vµ Netware Directory Service. 

LDAP lµ mét giao thøc truy nhËp th− môc Internet, t−¬ng thÝch víi m« h×nh th− môc 
X.500. LDAP ®¬n gi¶n h¬n nhiÒu vµ bæ xung thuËn tiÖn h¬n c¸c giao thøc cña X.500.  
LDAP t¹o thµnh mét giao thøc chuÈn h÷u Ých cho viÖc truy nhËp vµo c¸c th«ng tin ®−îc l−u 
gi÷ trong mét th− môc, bao gåm c¶ c¸c chøng chØ kho¸ c«ng khai. L−u ý r»ng, LDAP  
kh«ng cÇn ®Õn c¬ së d÷ liÖu th− môc c¬ b¶n phô thuéc vµo kü thuËt riªng biÖt bÊt kú.   

4.4.3 C¸c gi¶i ph¸p ph©n phèi kh¸c 

ë ®©y cã mét sè c¸ch kh¸c dïng cho viÖc ph©n phèi c¸c chøng chØ. Nh− ®· tr×nh bµy ë 
trªn, c¸c chøng chØ kh«ng cÇn ®−îc b¶o vÖ ®Æc biÖt vµ nã ®−îc ph©n phèi th«ng qua c¸c hÖ 
thèng kh«ng cÇn tin cËy vµ sö dông c¸c giao thøc kh«ng an toµn. Ngay sau khi c¸c chuÈn 
thÝch hîp vµ c¸c quy −íc ®−îc thiÕt lËp, Web lµ mét c¸ch ®Ó  phæ biÕn c¸c chøng chØ tõ c¸c 
m¸y chñ chuyªn dông. C¸c chøng chØ ®−îc sö dông lÆp ®i lÆp l¹i nhiÒu lÇn còng th−êng 
®−îc l−u gi÷ côc bé trong c¸c hÖ thèng sö dông c¸c kho¸ c«ng khai.  



4.5 Khu«n d¹ng chøng chØ X.509 

Khu«n d¹ng chøng chØ kho¸ c«ng khai ®−îc chÊp nhËn réng r·i nhÊt ®−îc ®Þnh nghÜa 
trong chuÈn X.509 cña ISO/IFC/ITU.  

4.5.1 Khu«n d¹ng chøng chØ c¬ b¶n 

Khu«n d¹ng chøng chØ X.509 gåm cã 3 phiªn b¶n, phiªn b¶n 1 ra ®êi vµo n¨m 1988, 
phiªn b¶n 2 ra ®êi vµo n¨m 1993 vµ phiªn b¶n 3 ra ®êi vµo n¨m 1996. C¸c khu«n d¹ng cña 
phiªn b¶n 1 vµ 2 ®−îc tr×nh bµy sau ®©y, chóng ®−îc sö dông trong tÊt c¶ c¸c bæ xung cña 
X.509 cho ®Õn n¨m 1996. C¸c yÕu tè c¬ b¶n ®−îc tr×nh bµy trong h×nh 4.3.  

C¸c tr−êng cña chøng chØ nh− sau:  

(a) Phiªn b¶n (Version): ChØ ra d¹ng phiªn b¶n 1,2,3.  

(b) Sè hiÖu (Serial Number): Sè hiÖu nhËn d¹ng duy nhÊt cña chøng chØ nµy. Nã ®−îc 
CA ph¸t hµnh g¸n cho. 

(c) Tªn thuËt to¸n ký (Signature): Tªn thuËt to¸n ký ®−îc CA sö dông ®Ó ký chøng chØ 
(sÏ ®−îc tr×nh bµy chi tiÕt h¬n trong môc "§¨ng ký ®èi t−îng"). 

(d) Ng−êi ph¸t hµnh (Issuer): Tªn theo chuÈn X.500 cña  CA ph¸t hµnh (®−îc tr×nh bµy 
chi tiÕt h¬n trong môc "Tªn trong X.500"). 

(e) Thêi gian hîp lÖ (Validity): Ngµy/giê cã hiÖu lùc vµ hÕt h¹n cña mét chøng chØ. 

(f) Chñ thÓ (Subject): Tªn X.500 cña ®èi t−îng n¾m gi÷ kho¸ riªng (t−¬ng øng víi kho¸ 
c«ng khai ®−îc chøng thùc).  

(g) Th«ng tin vÒ kho¸ c«ng khai cña chñ thÓ (Subject Public-key Information): Gåm cã 
kho¸ c«ng khai cña chñ thÓ cïng víi mét tªn thuËt to¸n sö dông kho¸ c«ng khai nµy.  

(h) Tªn duy nhÊt ng−êi ph¸t hµnh (Issuer unique identifier): Lµ mét chuçi bÝt tuú chän, 
®−îc sö dông ®Ó chØ ra tªn râ rµng cña CA ph¸t hµnh, trong tr−êng hîp cïng mét tªn ®−îc 
g¸n cho c¸c thùc thÓ kh¸c nhau trong cïng thêi gian (xem môc "Tªn trong X.509"). 

(i) Tªn duy nhÊt cña chñ thÓ (Subject unique identifier): Lµ mét chuçi bÝt tuú chän, ®−îc 
sö dông ®Ó chØ ra tªn râ rµng cña chñ thÓ, trong tr−êng hîp cïng mét tªn ®−îc g¸n cho c¸c 
thùc thÓ kh¸c nhau trong cïng thêi gian. 

4.5.2 Tªn trong X.509 

Khi c¸c chøng chØ kh«ng bÞ h¹n chÕ sö dông kÕt hîp víi c¸c hÖ thèng th− môc X.509, 
c¸c chøng chØ cña phiªn b¶n 1 vµ 2 sö dông c¸ch ®Æt tªn theo X.509 ®Ó nhËn d¹ng c¸c chñ 
thÓ vµ ng−êi ph¸t hµnh. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Th«ng tin ®−îc l−u gi÷ trong c¸c th− môc X.509 gåm cã mét tËp hîp c¸c ®Çu vµo (entry). 
Mçi ®Çu vµo liªn quan tíi mét ®èi t−îng thùc, vÝ dô mét ng−êi, mét tæ chøc, hoÆc mét thiÕt 
bÞ. §èi t−îng nµy cã mét tªn râ rµng, ®−îc gäi lµ tªn ph©n biÖt (DN). §Çu vµo th− môc cña 
mét ®èi t−îng cã chøa c¸c gi¸ trÞ  cña mét tËp hîp c¸c thuéc tÝnh, g¾n liÒn víi ®èi t−îng 
nµy. VÝ dô nh− th«ng tin ®Çu vµo vÒ mét ng−êi cã thÓ chøa c¸c gi¸ trÞ cña c¸c thuéc tÝnh  
nh− tªn, sè ®iÖn tho¹i vµ ®Þa chØ th− tÝn ®iÖn tö. §Ó hç trî yªu cÇu ®Æt tªn râ rµng, tÊt c¶ c¸c 
®Çu vµo cña X.509 ®−îc tæ chøc hîp lý thµnh mét cÊu tróc c©y, ®−îc gäi lµ c©y th«ng tin 
th− môc (DIT). DIT cã mét gèc vµ  kh«ng h¹n chÕ sè ®Ønh.  TÊt c¶ c¸c ®Ønh nµy (trõ gèc) 
phô thuéc vµo c¸c ®Ønh xa h¬n. Mçi ®Ønh (trõ gèc) t−¬ng øng víi mét ®Çu vµo th− môc vµ 
cã mét tªn ph©n biÖt (tªn ph©n biÖt cña gèc lµ null).    

Kh«ng cã 
trong 
phiªn b¶n 
1 

Sinh 
ch÷ ký 
sè 

Kho¸ 

riªng cña

Phiªn b¶n (cña khu«n 
d¹ng chøng chØ) 

Sè hiÖu cña chøng chØ 

Tªn duy nhÊt cña ng−êi 
ph¸t hµnh 

Ch÷ ký sè cña CA 

Tªn duy nhÊt cña chñ 
thÓ

Thêi gian hîp lÖ (Ngµy/giê
b¾t ®Çu vµ kÕt thóc) 

Tªn thuËt to¸n ký (CA sö 
dông ®Ó ký lªn chøng chØ)

Tªn ng−êi ph¸t hµnh 

Tªn chñ thÓ theo chuÈn 

Th«ng tin 
kho¸ 
c«ng khai 
cña chñ 
thÓ 

Tªn 
thuËt to¸n

Kho¸ c«ng 
khai 

H×nh 4.3 Khu«n d¹ng chøng chØ trong phiªn 
b¶n 1 vµ 2 cña X.509 



Tªn ph©n biÖt cña mét ®Çu vµo ®−îc t¹o ra b»ng c¸ch kÕt hîp tªn ph©n biÖt cña ®Çu vµo 
cÊp trªn gÇn nã nhÊt (ë trªn c©y) cïng víi tªn ph©n biÖt liªn quan (RDN), nã ph©n biÖt ®Çu 
vµo phô thuéc víi c¸c cÊp d−íi trùc tiÕp kh¸c cña cïng mét thùc thÓ cÊp trªn.  

RDN biÓu diÔn c¸c gi¸ trÞ cña mét (hoÆc nhiÒu) thuéc tÝnh cña mét thùc thÓ. ChÝnh x¸c 
h¬n, ®©y lµ mét tËp hîp c¸c x¸c nhËn vÒ gi¸ trÞ cña thuéc tÝnh, mçi x¸c nhËn ph¶i hoµn toµn 
chÝnh x¸c, liªn quan ®Õn c¸c gi¸ trÞ ph©n biÖt cña mét thùc thÓ (®©y lµ c¸c gi¸ trÞ cña thuéc 
tÝnh ®−îc cung cÊp duy nhÊt). VÝ dô nh− mét ng−êi cã thÓ cã RDN nh− sau Common 
Name=Roy Mills. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

C¸c kiÓu thuéc tÝnh chung 
    C            Country 
    O            Organization 
    CN         Common Name 

Root 
(Gèc) 

Canada

H·ng chÕ t¹o 
m¸y cña 
Danielle 

Roy 
Mills 

ChÝnh 
phñ Mü 

USA 

ChÝnh 
phñ 
Canada 

C«ng ty kinh 
doanh thÐp cña 
Sharon 

RDN: C=Mü

RDN: O= C«ng ty 
kinh doanh thÐp 
cña Sharon 

RDN: 
CN=Roy 
Mills 

Thuéc 
tÝnh 

Thuéc 
tÝnh 

Roy MillsCommon Name

E-
mail

CEORMills@sharon
s.com

+1 212 222 222

Title

Tel

Thuéc tÝnhThuéc tÝnh
Tªn ph©n biÖt 
DN={C=Mü,  
O= C«ng ty 
kinh doanh 
thÐp cña 
Sharon, 
CN=Roy 
Mills} 
 

H×nh 4.4 VÝ dô vÒ cÊu tróc tªn X.500 



H×nh 4.4 tr×nh bµy mét vÝ dô vÒ mét cÊu tróc tªn toµn cÇu cña X.500. TÇng ë d−íi gèc 
gåm cã nhiÒu ®Ønh, mçi ®Ønh liªn kÕt víi mét n−íc. TÇng tiÕp theo (ë d−íi tÇng c¸c n−íc) 
cã c¸c ®Ønh liªn kÕt víi c¸c tæ chøc cña n−íc nµy. C¸c ®Çu vµo cña c¸ nh©n  vµ c¸c ®èi 
t−îng kh¸c mµ liªn kÕt víi mét tæ chøc phô  thuéc vµo ®Çu vµo cña tæ chøc. CÊu tróc cña tªn 
ph©n biÖt (vÝ dô nh− Roy Mills, ng−êi ®øng ®Çu c«ng ty kinh doanh thÐp Sharon t¹i Mü) 
còng ®−îc minh ho¹ trong h×nh 4.4.  

Khu«n d¹ng chøng chØ X.509 theo phiªn b¶n 2 cã hai tr−êng tªn kh«ng ph¶i lµ theo tªn 
trong X.500, c¸c tr−êng nh− tªn duy nhÊt cña ng−êi ph¸t hµnh vµ tªn duy nhÊt cña chñ thÓ.  
Môc ®Ých chÝnh cña viÖc bæ xung thªm c¸c tr−êng nµy vµo phiªn b¶n 1 ®Ó hç trî c¸c kh¶ 
n¨ng kiÓm so¸t truy nhËp cña X.500. C¸c tr−êng nµy gi¶i quyÕt vÊn ®Ò viÖc mét tªn X.500 
cã thÓ bÞ t¸i sö dông. VÝ dô, gi¶ thiÕt r»ng mét nh©n viªn cña c«ng ty kinh doanh thÐp 
Sharon cã tªn X.500 {Country = US, Organization = Sharon's Steelcorp.Inc, Common 
Name = John Smith}. Gi¶ thiÕt tiÕp theo lµ John Smith rêi khái c«ng ty vµ  tªn X.500 kh«ng 
®−îc g¸n n÷a nh−ng mét n¨m sau ®ã c«ng ty mêi John Smith trë l¹i c«ng ty vµ tiÕp tôc g¸n 
tªn X.500 cò. §iÒu nµy lµm cho viÖc x¸c thùc trªn c¸c danh s¸ch kiÓm so¸t truy nhËp trë 
nªn kh«ng râ rµng, c¸c danh s¸ch kiÓm so¸t truy  nhËp nµy ®−îc g¾n vµo c¸c ®èi t−îng d÷ 
liÖu cña X.500 vµ viÖc qu¶n lý trë nªn láng lÎo. (Nãi riªng, nÕu mét ng−êi sö dông cña 
X.500 bÞ lo¹i khái hÖ thèng th× kh«ng cã c¸ch nµo ®Ó t×m ®−îc tÊt c¶ c¸c danh s¸ch kiÓm 
so¸t truy nhËp ®· cÊp c¸c ®Æc quyÒn cho ng−êi sö dông nµy). Nãi c¸ch kh¸c, John Smith 

míi cã thÓ ngÉu nhiªn g¸n l¹i c¸c ®Æc quyÒn truy nhËp cña John Smith cò. ý t−ëng cña 
tr−êng tªn duy nhÊt lµ mét gi¸ trÞ míi sÏ ®−îc ®Æt vµo tr−êng nµy bÊt cø khi nµo tªn X.500 
®−îc t¸i sö dông.  

RÊt tiÕc lµ c¸c tªn duy nhÊt kh«ng ph¶i lµ gi¶i ph¸p ®¸ng tin cËy cho vÊn ®Ò nµy bëi v× 
chóng rÊt khã qu¶n lý, cã xu h−íng che dÊu kh«ng cho xem vµ rÊt dÔ bÞ bá qua hoÆc quªn 
khi bæ xung. Cã mét gi¶i ph¸p tèt h¬n nhiÒu, cã thÓ ®¶m b¶o r»ng tÊt c¶ c¸c tªn X.500 ®Òu 
râ rµng. Trªn mét RDN, chØ cÇn lÊy mét gi¸ trÞ thuéc tÝnh duy nhÊt trong toµn bé thêi gian.  

ë ®©y cã mét vÊn ®Ò ®èi víi tªn chung, vÝ dô nh− c«ng ty kinh doanh thÐp Sharon cã thÓ cã 

mét hoÆc nhiÒu ng−êi lµm c«ng víi c¸i tªn John Smith. C¸c tæ chøc th−êng cã mét hÖ thèng 
sè hiÖu dµnh cho ng−êi lµm c«ng, hÖ thèng sè hiÖu nµy còng gÆp ph¶i sù kh«ng râ rµng nh− 
trªn vµ khã cã thÓ ®¶m b¶o r»ng c¸c sè hiÖu cña ng−êi lµm c«ng kh«ng bÞ t¸i sö dông trong 
toµn bé thêi gian. V×  vËy, mét d¹ng RDN tèt h¬n cho ng−êi lµm c«ng cña Sharon cã thÓ 
nh− sau: {Common Nam e= John Smith, Employee Number = 0012345}. Gi¶i ph¸p (kh«ng 
cÇn c¸c tr−êng tªn duy nhÊt)  ®−îc nhiÒu tæ chøc (sö dông X.500 vµ/hoÆc X.509) chÊp 

nhËn.   

4.5.3 §¨ng ký ®èi t−îng 

Khu«n d¹ng chøng chØ X.509 ®−îc tr×nh bµy trong h×nh 4.3 cã c¸c tªn thuËt to¸n. C¸c 
tªn nµy ®−îc sö dông ®Ó nhËn d¹ng thuËt to¸n ký (dïng cho ch÷ ký cña ng−êi ph¸t hµnh) vµ 



thuËt to¸n sö dông kho¸ c«ng khai ®−îc chøng thùc. VÝ dô, c¸c tªn thuËt to¸n kh¸c nhau cã 
thÓ ®−îc ®Þnh râ: 

(a) Ch÷ ký sè, sö dông DSS víi hµm b¨m SHA. 

(b) Ch÷ ký sè, sö dông RSA víi hµm b¨m MD5. 

(c) ThiÕt lËp kho¸ m· ho¸, sö dông truyÒn kho¸ RSA. 

(d) ThiÕt lËp kho¸ m· ho¸, sö dông kü thuËt Diffie- Hellman.  

C¸c tªn thuËt to¸n nµy lµ mét vÝ dô vÒ mét líp c¸c ®èi t−îng yªu cÇu ®¨ng ký, hay lµ viÖc 
g¸n c¸c tªn cña ®èi t−îng duy nhÊt. 

Mét hÖ thèng ®¨ng ký cña ®èi t−îng ®−îc sö dông cho c¸c tªn thuËt to¸n vµ cho c¸c líp 
®èi t−îng kh¸c liªn quan tíi th−¬ng m¹i ®iÖn tö, chÝnh lµ c¬ chÕ tªn ®èi t−îng, ®−îc ®Þnh râ 
trong c¸c chuÈn vµ ®−îc sù hç trî cña rÊt nhiÒu c¸c c¬ quan ®¨ng ký ®èi t−îng quèc gia.  

Tªn ®èi t−îng lµ mét gi¸ trÞ, bao gåm mét d·y c¸c sè nguyªn. Gi¸ trÞ nµy cã thÓ ®−îc 
g¸n cho mét ®èi t−îng ®· ®¨ng ký. C¸c tªn ®èi t−îng hoµn toµn kh¸c nhau hay mét tªn ®èi 
t−îng lµ duy nhÊt. C¸c tªn ®èi t−îng dùa vµo mét cÊu tróc ph©n cÊp cña c¸c c¬ quan g¸n gi¸ 
trÞ riªng biÖt. Mçi møc cña hÖ thèng ph©n cÊp ®−îc g¸n mét sè nguyªn ph©n biÖt. C¸c 
nguyªn t¾c dµnh cho c¸c møc cao h¬n cña hÖ thèng ph©n cÊp ®−îc ®Þnh râ trong c¸c phô lôc 
dµnh cho ASN.1 vµ trong thñ tôc chuÈn cña c¬ quan ®¨ng ký.  

C¸c gi¸ trÞ ®−îc g¸n ë møc cao nhÊt nh− sau:  

- 0 (dµnh cho ITU) 

- 1 (dµnh cho ISO) 

-  2 (dµnh cho c¶ ITU vµ ISO) 

Theo ISO, møc thø hai lÊy c¸c gi¸ trÞ nh− sau: 0 (dµnh cho c¸c chuÈn cña ISO), 1 (dµnh 
cho c¸c n−íc c«ng nhËn ISO), 2 (dµnh cho c¸c tæ chøc quèc tÕ ®−îc c«ng nhËn). Theo ISO-
ITU, c¸c gi¸ trÞ kh¸c nhau ®−îc g¸n cho møc thø hai nh»m tho¶ m·n c¸c yªu cÇu cña c¸c 
chuÈn kh¸c nhau. Mét gi¸ trÞ quan träng lµ 16 (quèc gia - country) ®−îc sö dông cho c¸c c¬ 
quan ®¨ng ký quèc gia. 

Víi country = {2 16} lµ ®Æc biÖt quan träng. T¹i møc kÒ d−íi, c¸c m· quèc gia (cã 3 sè) 
®−îc sö dông ®Ó nhËn d¹ng quèc gia.  Mçi quèc gia chØ ®Þnh mét tæ chøc lµm c¬ quan ®¨ng 
ký quèc gia. VÝ dô, m· quèc gia cña Mü lµ 840. Mü chän ANSI  lµm c¬  quan ®¨ng ký quèc 
gia cña m×nh. ANSI g¸n cho c¸c tæ chøc mµ ®¨ng ký víi nã ë møc d−íi lµ 1.   

VÝ dô, ANSI g¸n cho c«ng ty kinh doanh thÐp Sharon mét gi¸ trÞ lµ 15678.  Dïng cho tÊt 
c¶ c¸c thµnh phÇn, ®iÒu nµy cã nghÜa lµ c«ng ty kinh doanh thÐp Sharon chØ ®−îc g¸n (duy 
nhÊt) cho tªn ®èi t−îng víi c¸c thµnh phÇn lµ {2 16 840 1 15678}. Sau ®ã, c«ng ty kinh 
doanh thÐp Sharon cã quyÒn g¸n c¸c gi¸ trÞ cña thµnh phÇn t¹i c¸c møc thÊp h¬n tuú theo 



môc ®Ých cña m×nh, vÝ dô gi¸ trÞ {2 16 840 1 15678 1} dµnh cho c©y cña c¸c thuËt to¸n m· 
ho¸ vµ gi¸ trÞ {2 16 840 1 15678  1 66} dµnh cho thuËt to¸n m· ho¸ riªng ®Æc biÖt.  

H×nh 4.5 minh ho¹ vÒ viÖc g¸n c¸c tªn ®èi t−îng nµy. L−u ý r»ng, viÖc g¸n c¸c sè nµy rÊt 
quan träng. Mçi sè liªn quan ®Õn mét chuçi v¨n b¶n ng¾n cã thÓ ®äc ®−îc, nh−ng  hÖ thèng 
tªn ®èi t−îng kh«ng ph¶i lµ mét hÖ thèng g¸n tªn. VÝ dô, tªn ®èi t−îng cho c«ng ty kinh 
doanh thÐp Sharon cã thÓ ®−îc viÕt nh− sau: 

 { Joint iso-itu-t (2)  Country(16) U.S (840) Organization(1)  Sharons(15678)  
Algorithms(1)  Sharons-super-algorithm(66)}. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

0 (itu-t) 2 (joint iso -itu -t)1 (iso)

16 (country)

840(U.S) 

1 (organization)

15678 (sharons)

1 (algorithms) 4 (Policies)

66 (sharons-super-algorithm)

NhËn d¹ng ®èi t−îng: 
{ Joint iso-itu-t (2) 
Country(16) 
U.S(840) 
Organization(1)  
Sharons(15678)  
Algorithms(1)  
Sharons-super-
algorithm(66)1 

H×nh 4.5 VÝ dô vÒ tªn ®èi t−îng



B¶ng sau tr×nh bµy mét sè vÝ dô vÒ c¸c tªn thuËt to¸n ®−îc ®¨ng ký, chóng ®−îc sö dông 
phæ biÕn cho c¸c chøng chØ X.509.  

Tªn cña ®èi 
t−îng 

ThuËt to¸n 

 

Nguån cña ®Æc 
tÝnh 

{iso(1) 
identified-
organization(3) 
oiw(14) secsig (3) 
algorithm(2) 29} 

Digital 
signature: RSA 
víi SHA-1 

NIST Open 
Systems 
Environment 
Implementors’ 
Workshop (OIW) 
agreements 

{iso(1) member-
body(2) us (840) 
x9-57(10040) 

x9algorithm (4) 
dsa-with-sha1} 

Digital 
signature: DSA 
víi SHA-1 

ANSI X9.57 

{joint-iso-
ccitt(2) country(16) 
us(840) 
organization(1) us-
goverment(101) 
dod(2) infosec(1) 
algorithms(1) 2} 

Digital 
signature: DSA 
víi SHA-1 

U.S.Department 
of Defense MISSI 
program 

{iso(1) member-
body(2) us (840) 
rsadsi(113549) 
pkcs(1) pkcs-1(1) 
md5WithRSAEncr
yption (4)} 

Digital 
signature: RSA 
víi MD5 

RSA Data 
Security,Inc. 

PKCS#1 

 

4.5.4 Khu«n d¹ng chøng chØ X.509 më réng (phiªn b¶n 3) 

Vµo kho¶ng nh÷ng n¨m 1993-1994, mäi cè g¾ng nh»m triÓn khai c¸c chøng chØ X.509 
trªn mét ph¹m vi ®ñ lín ®−îc ®Èy m¹nh. Ng−êi ta nhËn thÊy r»ng, c¸c khu«n d¹ng chøng 
chØ trong phiªn b¶n 1 vµ 2 kh«ng ®¸p øng ®−îc tÊt c¶ c¸c yªu cÇu. D−íi ®©y lµ c¸c lý do 
gi¶i thÝch viÖc bæ xung thªm  th«ng tin:  



(a) Gi¶ thiÕt chñ thÓ cña mét chøng chØ bÊt kú cã c¸c chøng chØ kh¸c nhau víi 
c¸c kho¸ c«ng khai kh¸c nhau (c¸c kho¸ nµy ®−îc sö dông cho c¸c môc ®Ých kh¸c 
nhau) vµ gi¶ thiÕt r»ng, c¸c cÆp kho¸ cÇn ®−îc cËp nhËt ®Þnh kú, do vËy cÇn ph¶i cã 
c¸ch ®Ó ph©n biÖt c¸c chøng chØ kh¸c nhau cña ®èi t−îng nµy mét c¸ch dÔ dµng.  

(b) Mét tªn trong X.500 trë thµnh tªn duy nhÊt cña chñ thÓ nh−ng kh«ng cã ®ñ 
th«ng tin cho nh÷ng ng−êi sö dông chøng chØ kh¸c nhËn d¹ng chñ thÓ, v× thÕ cÇn 
chuyÓn thªm th«ng tin nhËn d¹ng chñ thÓ ngoµi tªn X.500.   

(c) Mét sè c¸c øng dông cÇn nhËn d¹ng nh÷ng ng−êi sö dông th«ng qua c¸c 
d¹ng tªn x¸c ®Þnh øng dông, ngoµi c¸c tªn X.500. VÝ dô, trong an toµn th− tÝn ®iÖn 
tö, viÖc g¾n mét kho¸ c«ng khai víi mét ®Þa chØ th− tÝn ®iÖn tö quan träng h¬n nhiÒu 
so víi viÖc g¾n víi mét tªn X.500.  

(d) C¸c chøng chØ kh¸c nhau cã thÓ ®−îc ph¸t hµnh theo c¸c chÝnh s¸ch vµ c¸c 
ho¹t ®éng chøng thùc kh¸c nhau. C¸c chÝnh s¸ch vµ c¸c ho¹t ®éng chøng thùc nµy 
th−êng chi phèi møc tin cËy cña ng−êi sö dông ®èi víi mét chøng chØ. VÝ dô, nÕu 
mét chøng chØ ®−îc ph¸t hµnh cho mét thuª bao víi hy väng r»ng, ®«i khi nã sÏ ®−îc 
sö dông cho môc ®Ých m· ho¸ th− tÝn ®iÖn tö, CA sÏ kh«ng ph¶i thùc hiÖn tÊt c¶ c¸c 
kiÓm tra nhËn d¹ng vµ x¸c thùc thÝch hîp nÕu chøng chØ ®· ®−îc sö dông cho viÖc 
kiÓm tra c¸c ch÷ ký sè trong c¸c giao dÞch tµi chÝnh gi÷a c¸c tæ chøc. Nh÷ng ng−êi 
sö dông chøng chØ  cÇn biÕt r»ng, c¸c ®¶m b¶o vµ c¸c ho¹t ®éng sÏ ®−îc ¸p dông cho 
viÖc ph¸t hµnh tõng chøng chØ.  

(e) C¸c ®−êng dÉn chøng thùc kh«ng ®−îc dµi tuú tiÖn vµ phøc t¹p. Khi mét CA 
(CA ph¸t hµnh) chøng thùc CA kh¸c (CA cña mét chñ thÓ), CA ph¸t hµnh cã thÓ chØ 
muèn chÊp nhËn mét tËp hîp con c¸c chøng chØ ®−îc CA cña mét chñ thÓ ph¸t hµnh 
(vÝ dô, c¸c chøng chØ nµy bao phñ lªn kh«ng gian tªn cña chñ thÓ riªng biÖt).  

Trong thùc tÕ, ®Ó tho¶ m·n c¸c yªu cÇu (®· biÕt hoÆc ch−a biÕt) trong t−¬ng lai, cÇn bæ 
xung thªm c¸c tr−êng vµo khu«n d¹ng cña chøng chØ. C¸c tæ chøc chuÈn (nh− ISO/IEC, ITU 
vµ ANSI 19) chÊp nhËn bæ xung thªm vµo chøng chØ X.509 mét c¬ chÕ më réng chung. KÕt 
qu¶ lµ X.509 cã 3 khu«n d¹ng chøng chØ ®−îc ®Þnh nghÜa.  

Chøng chØ trong phiªn b¶n 3 cã cïng khu«n d¹ng víi c¸c chøng chØ trong phiªn b¶n 1 vµ 
2 nh−ng cã bæ xung thªm c¸c tr−êng më réng, ®−îc tr×nh bµy trong h×nh 4.6.  

Mçi tr−êng më réng cã mét kiÓu (cÇn ®−îc ®¨ng ký). Gièng víi c¸ch ®¨ng ký mét thuËt 
to¸n,  kiÓu cña tr−êng më réng ®−îc ®¨ng ký b»ng c¸ch g¸n  cho nã mét tªn ®èi t−îng.  VÒ 
nguyªn t¾c, c¸c kiÓu cña tr−êng më réng ®−îc mét ng−êi nµo ®ã x¸c ®Þnh. Trong thùc tÕ, ®Ó 
lµm ®−îc ®iÒu nµy, c¸c kiÓu cña tr−êng më réng th«ng th−êng ph¶i ®−îc biÕt réng r·i th«ng 
qua c¸c thiÕt lËp kh¸c nhau, chÝnh v× vËy c¸c kiÓu quan träng cña tr−êng më réng ph¶i ®−îc 
chuÈn ho¸. Tuy nhiªn, c¸c céng ®ång quan t©m cã thÓ x¸c ®Þnh c¸c kiÓu cña tr−êng më 
réng ®Ó ®¸p øng c¸c nhu cÇu riªng cña hä.  



Trong phiªn b¶n 3, mçi tr−êng më réng chøa mét gi¸ trÞ tªn ®èi t−îng (chØ ra kiÓu cña 
tr−êng, mét chØ b¸o thiÕt yÕu vµ mét gi¸ trÞ). KiÓu cña môc d÷ liÖu trong tr−êng con (vÝ dô 
nh− chuçi v¨n b¶n, ngµy hoÆc cÊu tróc d÷ liÖu phøc t¹p) vµ ng÷ nghÜa liªn quan ®Õn gi¸ trÞ 
nµy do kiÓu cña tr−êng më réng chi phèi. §iÒu nµy cã thÓ x¶y ra nh− lµ kÕt qu¶ cña viÖc 
®Þnh nghÜa c¸c chøng chØ nh»m hç trî cho c¸c nhu cÇu cña nhiÒu øng dông, hoÆc lµ kÕt qu¶ 
cña viÖc ®−a ra c¸c tr−êng më réng  míi th«ng qua viÖc di tró kü thuËt.  

ChØ b¸o thiÕt yÕu lµ mét cê. Cê nµy sÏ b¸o khi sù xuÊt hiÖn cña tr−êng më réng lµ thiÕt 
yÕu (critical) hoÆc kh«ng thiÕt yÕu (non-critical). NÕu cê nµy b¸o sù xuÊt hiÖn cña tr−êng 
më réng lµ kh«ng thiÕt yÕu th× mét hÖ thèng sö dông chøng chØ ®−îc phÐp bá qua tr−êng 
më réng nÕu nã kh«ng chÊp nhËn kiÓu cña tr−êng më réng. NÕu cê nµy b¸o sù xuÊt hiÖn 
cña tr−êng më réng lµ thiÕt yÕu th× mét hÖ thèng sÏ kh«ng an toµn nÕu sö dông mét phÇn 
bÊt kú cña chøng chØ, trõ khi hÖ thèng nµy chÊp nhËn kiÓu cña tr−êng më réng vµ thiÕt lËp 
chøc n¨ng liªn quan.  

VÝ dô, gi¶ sö r»ng tr−êng më réng ®−îc x¸c ®Þnh ®Ó chuyÓn mét d¹ng tªn lùa chän cho 
®èi t−îng cña chøng chØ sö dông, th«ng qua mét tËp hîp c¸c øng dông ®Æc thï. Mét tr−êng 
nh− vËy cã thÓ ®−îc b¸o lµ kh«ng thiÕt yÕu v× c¸c øng dông kh¸c kh«ng sö dông d¹ng tªn 
lùa chän vÉn ®−îc phÐp sö dông chøng chØ dùa vµo tr−êng tªn chñ thÓ nguyªn thuû ngay c¶ 
khi c¸c øng dông nµy kh«ng cã sù tho¶ thuËn vÒ viÖc më réng tªn lùa chän. HoÆc, gi¶ thiÕt 
cã mét tr−êng më réng chuyÓn th«ng tin, nã h¹n chÕ c¸c môc ®Ých mµ mét CA cã thÓ ®−îc 
®¸p øng khi sö dông chøng chØ. NÕu mét hÖ thèng sö dông chøng chØ kh«ng hiÓu tr−êng më 
réng nµy hoÆc bá qua nã th× hÖ thèng nµy cã thÓ ho¹t ®éng kh«ng an toµn. Trong tr−êng 
hîp sau, tr−êng më réng ph¶i ®−îc CA chØ b¸o.  

Kh¸i niÖm “thiÕt yÕu” th−êng xuyªn bÞ hiÓu sai. Mét tr−êng më réng cã thÓ quan träng 
víi ng−êi sö dông chøng chØ nh−ng kh«ng nhÊt thiÕt ph¶i lËt cê thiÕt yÕu. Mét hÖ thèng sö 
dông chøng chØ cã thÓ yªu cÇu c¸c tr−êng më réng nµo ®ã xuÊt hiÖn trong mét chøng chØ 
hoÆc th«ng tin nµo ®ã ph¶i cã trong c¸c tr−êng cña chøng chØ tr−íc khi chøng chØ ®−îc chÊp 
nhËn. Mét yªu cÇu nh− vËy kh«ng liªn quan ®Õn tÝnh thiÕt yÕu, hÖ thèng sö dông chøng chØ 
cã thÓ yªu cÇu sù xuÊt hiÖn cña c¸c tr−êng më réng kh«ng thiÕt yÕu ch¼ng kh¸c g× víi yªu 
cÇu sù xuÊt hiÖn cña c¸c tr−êng më réng thiÕt yÕu nµo ®ã.  

C¸c tr−êng më réng kh«ng thiÕt yÕu gióp cho viÖc chia xÎ chøng chØ th«ng qua c¸c øng 
dông kh¸c nhau trë nªn dÔ dµng h¬n vµ gióp cho sù di tró trë nªn ®¬n gi¶n h¬n th«ng qua 
viÖc bæ xung dÇn dÇn c¸c kiÓu míi cho tr−êng më réng. C¸c tr−êng më réng thiÕt yÕu dÉn 
®Õn c¸c vÊn ®Ò vÒ kh¶ n¨ng liªn ho¹t ®éng vµ cÇn ph¶i tr¸nh, trõ khi gi¶i quyÕt c¸c mèi 
quan t©m vÒ an toµn. Th«ng th−êng khi sö dông, ®a sè c¸c tr−êng më réng ®−îc lËt cê 
kh«ng thiÕt yÕu. 

4.5.5 §Æt tªn trong phiªn b¶n 3 cña X.509 

Mét trong c¸c ®iÓm kh¸c nhau quan träng nhÊt gi÷a phiªn b¶n 3 cña X.509 vµ c¸c phiªn 
b¶n tr−íc lµ viÖc ®Æt tªn. Phiªn b¶n 3 khã cã thÓ h¹n chÕ hÖ thèng ®Æt tªn X.500.  



Trong phiªn b¶n 3 cña X.509, c¸c thùc thÓ kh¸c nhau ®−îc chÊp nhËn, c¸c vÝ dô vÒ c¸c 
thùc thÓ lµ c¸c chñ thÓ vµ ng−êi ph¸t hµnh chøng chØ. Mét thùc thÓ bÊt kú ®−îc nhËn d¹ng 
th«ng qua mét hoÆc nhiÒu tªn (cã c¸c d¹ng kh¸c nhau).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

C¸c vÝ dô vÒ c¸c d¹ng tªn nh− c¸c tªn X.500, c¸c tªn vïng cña Internet, c¸c ®Þa chØ th− 
tÝn ®iÖn tö trªn Internet vµ c¸c URL. VÝ dô, mét thùc thÓ cã thÓ lµ mét ng−êi mang tªn lµ 
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Roy Mills vµ ng−êi nµy lµ chñ thÓ cña chøng chØ. Thùc thÓ nµy cã thÓ ®−îc nhËn d¹ng b»ng 
nhiÒu tªn kh¸c nhau, vÝ dô nh− sau: 

�  Tªn X.500: {Country=US, Organization=Sharon’s Steelcorp,Inc., Common 
Name=Roy Mills}; 

� Tªn X.500: {Country=US, Organization=Sharon’s Steelcorp,Inc., Title=CEO}; 

� §Þa chØ th− tÝn ®iÖn tö: RMills@sharons.com. 

Mçi tªn râ rµng (®−îc tr×nh bµy ë trªn) nhËn d¹ng mét chñ thÓ. V× vËy, kh«ng cã lý do g× 
kh«ng ph¸t hµnh mét chøng chØ cã chøa tÊt c¶ c¸c tªn trªn vµ bÊt cø ng−êi nµo còng cã thÓ 
sö dông chøng chØ nÕu biÕt Ýt nhÊt mét trong c¸c tªn nµy.  Mét chøng chØ nh− vËy rÊt tiÖn 
lîi. VÝ dô, ®èi víi mét øng dông th− ®iÖn tö hoµn toµn kh«ng liªn kÕt víi X.500 vµ ®¬n gi¶n 
chØ muèn liªn kÕt mét kho¸ c«ng khai víi mét ®Þa chØ th− ®iÖn tö. Cïng l−îc ®å ¸p dông 
cho tÊt c¶ nh÷ng ng−êi ph¸t hµnh cña chøng chØ – mét CA cã thÓ cã mét hoÆc nhiÒu tªn 
theo c¸c d¹ng kh¸c nhau vµ c¸c tªn râ rµng nµy nhËn d¹ng cïng mét thùc thÓ.  

C¸c d¹ng tªn ®−îc chÊp nhËn trong chuÈn X.509 lµ:  

� §Þa chØ th− ®iÖn tö; 

� Tªn domain cña Internet; 

� §Þa chØ th− ®iÖn tö  X.400; 

� Tªn th− môc X.500; 

� Tªn thµnh viªn EDI (gåm cã tªn cña c¬ quan g¸n tªn, céng víi tªn cña thµnh viªn ®−îc 
c¬ quan nµy g¸n cho); 

� Tªn cña Web Uniform Resource (trong ®ã URL lµ mét kiÓu phô); 

� §Þa chØ IP trªn Internet (t¹o thµnh mét tªn ®èi t−îng, ®−îc tr×nh bµy chi tiÕt trong môc 
®¨ng ký ®èi t−îng); 

� Tªn ®−îc ®¨ng ký (theo d¹ng tªn bÊt kú – d¹ng tªn ®−îc ®¨ng ký nh− lµ mét ®èi t−îng 
(nh− ®· ®−îc tr×nh bµy trong môc "§¨ng ký ®èi t−îng").  

Yªu cÇu thiÕt yÕu cña mét hÖ thèng ®Æt tªn bÊt kú lµ tªn ph¶i râ rµng vµ tªn nµy nhËn 
d¹ng mét thùc thÓ trong ph¹m vi mét hÖ thèng ®Æt tªn ®ang sö dông.  

4.5.6 C¸c tr−êng më réng chuÈn cña chøng chØ   

Mét tËp hîp c¸c tr−êng më réng chuÈn (dµnh cho chøng chØ trong phiªn b¶n 3 cña 
X.509) ®−îc c¸c tæ chøc chuÈn ISO/IEC, ITU vµ ANSI 19 ph¸t triÓn. C¸c tr−êng më réng 
cña ISO/IEC vµ ITU gièng hÖt nhau vµ ®−îc c«ng bè theo d¹ng ®· bæ xung cho chuÈn 
X.509. C¸c tr−êng më réng cña ANSI gièng c¸c tr−êng më réng cña ISO/IEC/ITU vÒ mÆt 
kü thuËt nh−ng tËp trung vµo c¸c øng dông kinh doanh tµi chÝnh.  



C¸c tr−êng më réng cã thÓ ®−îc chia nhá thµnh c¸c nhãm nh− sau: 

(1) Th«ng tin vÒ kho¸ vµ chÝnh s¸ch; 

(2) C¸c thuéc tÝnh cña chñ thÓ vµ ng−êi ph¸t hµnh;  

(3) C¸c rµng buéc ®èi víi ®−êng dÉn chøng thùc; 

(4) C¸c tr−êng më réng liªn quan ®Õn danh s¸ch c¸c chøng chØ bÞ thu håi (c¸c CRL). 

C¸c tr−êng më réng nhãm (1) chuyÓn thªm c¸c th«ng tin vÒ c¸c kho¸ cña chñ thÓ vµ 
ng−êi ph¸t hµnh, vÝ dô nh− c¸c tªn kho¸ vµ c¸c chØ b¸o vÒ viÖc sö dông kho¸ ®−îc phª 
chuÈn. Nã còng chuyÓn c¸c chØ b¸o vÒ chÝnh s¸ch cña chøng chØ (C¸c chÝnh s¸ch liªn quan 
®Õn c¸c ho¹t ®éng cña CA), gióp cho viÖc thiÕt lËp c¬ së h¹ tÇng kho¸ c«ng khai trë nªn dÔ 
dµng vµ cho phÐp c¸c nhµ qu¶n trÞ h¹n chÕ c¸c môc ®Ých sö dông c¸c chøng chØ vµ c¸c kho¸ 
®· ®−îc chøng thùc. C¸c tr−êng më réng nµy bao gåm: 

(a) Tr−êng Authority Key Identifier: Tr−êng nµy ®−îc sö dông ®Ó ph©n biÖt c¸c kho¸ 
kh¸c nhau ®−îc CA ph¸t hµnh sö dông khi ký chøng chØ (vÝ dô nh− c¸c kho¸ kh¸c nhau 
®−îc sö dông trong c¸c kho¶ng thêi gian kh¸c nhau). C¸c kho¸ nµy cã thÓ ®−îc nhËn diÖn 
b»ng c¸ch: 

� Th«ng qua mét tªn kho¸ râ rµng; 

� Th«ng qua mét con trá trá tíi mét chøng chØ kh¸c, trong ®ã mét CA kh¸c chøng thùc 
kho¸ cña ng−êi ph¸t hµnh chøng chØ nµy (chøng chØ kh¸c ®−îc nhËn d¹ng th«ng qua tªn cña 
ng−êi ph¸t hµnh vµ sè hiÖu cña chøng chØ); hoÆc 

� Th«ng qua tªn kho¸ râ rµng vµ mét con trá chøng chØ. 

Tr−êng nµy gióp cho c¸c hÖ thèng (c¸c hÖ thèng nµy sö dông chøng chØ) t×m kiÕm c¸c 
chuçi chøng chØ mét c¸ch hiÖu qu¶, v× vËy c¸c CA sÏ cËp nhËt c¸c cÆp kho¸ cña hä mét 
c¸ch ®Þnh kú nh− lµ mét phÇn trong qu¶n lý vßng ®êi kho¸.Tr−êng nµy gióp cho c¸c CA tiÕp 
theo t×m kiÕm chÝnh x¸c chøng chØ trong chuçi chøng chØ.   

(b)Tr−êng Subject Key Identifier: Tr−êng nµy ®−îc sö dông ®Ó ph©n biÖt c¸c kho¸ mµ 
chñ thÓ cña mét chøng chØ  sö dông. VÝ dô, chñ thÓ cã thÓ thiÕt lËp mét cÆp kho¸ míi mét 
c¸ch ®Þnh kú vµ tr−êng nµy chØ ra kho¸ c«ng khai nµo (cña mét chøng chØ x¸c ®Þnh) ®−îc 
chøng thùc.  

(c) Tr−êng Key Usage: Tr−êng nµy ®−îc sö dông ®Ó chØ ra môc ®Ých sö dông kho¸, vÝ dô 
nh−  cho ch÷ ký sè (ngoµi chèng chèi bá, ký chøng chØ hoÆc ký CRL), cho chèng chèi bá, 
m· ho¸ kho¸, m· ho¸ d÷ liÖu, tho¶ thuËn kho¸ Diffie-Hellman, ký chøng chØ hoÆc ký CRL. 
Tr−êng nµy cã hai biÕn thÓ. BiÕn thÓ ®Çu tiªn ®−îc chØ ra khi tr−êng ®−îc lËt cê 'thiÕt yÕu'. 
Trong biÕn thÓ nµy, CA giíi h¹n  chØ ®−îc sö dông chøng chØ vµ kho¸ vµo c¸c môc ®Ých 
®−îc chØ râ. NÕu mét ng−êi ®· sö dông chøng chØ vµo c¸c môc ®Ých kh¸c th× coi nh− vi 
ph¹m chÝnh s¸ch cña CA vµ kh«ng nªn tin t−ëng vµo chøng chØ nµy. BiÕn thÓ thø hai cña 
tr−êng ®−îc chØ ra khi tr−êng ®−îc lËt cê 'kh«ng thiÕt yÕu'. Trong tr−êng hîp nµy, tr−êng 



kh«ng kh¸c g× mét chØ b¸o, ng−êi sö dông chøng chØ cã thÓ sö dông nã ®Ó t×m ra chøng chØ 
®óng. VÝ dô, mét ng−êi sö dông cã thÓ cã c¸c kho¸ vµ c¸c chøng chØ kh¸c nhau, chóng ®−îc 
sö dông cho c¸c môc ®Ých ch÷ ký sè vµ thiÕt lËp kho¸ m·, vµ c¶ hai chøng chØ nµy ®−îc l−u 
gi÷ trong ®Çu vµo th− môc cña ng−êi sö dông, tr−êng nµy cã thÓ gióp mét ng−êi sö dông 
chøng chØ t×m ra chøng chØ ®óng. Hai biÕn thÓ cña tr−êng nµy cã môc tiªu sö dông riªng, 
nh−ng sö dông nhiÒu nhÊt lµ c¸c CA sÏ chän vµ sö dông biÕn thÓ thiÕt yÕu ®Ó h¹n chÕ viÖc 
®−a ra tr¸ch nhiÖm ph¸p lý cña m×nh.   

(d) Tr−êng Private-key Usage Period: chØ ra thêi h¹n sö dông cña mét kho¸ riªng cho 
môc ®Ých ký sè (kho¸ riªng nµy t−¬ng øng víi kho¸ c«ng khai dïng trong ký sè vµ ®· ®−îc 
chøng thùc). ViÖc sö dông tr−êng nµy gãp phÇn h¹n chÕ kh¶ n¨ng lé kho¸ riªng.  

(e) Tr−êng Certificate policies: chØ ra c¸c chÝnh s¸ch hoÆc c¸c ho¹t ®éng liªn quan ®Õn 
chøng chØ.  

(f) Tr−êng Policy Mapping: (chØ ®−îc sö dông khi chñ thÓ cña chøng chØ còng lµ mét 
CA) cho phÐp ng−êi ph¸t hµnh chøng chØ  chØ ra mét hoÆc nhiÒu chÝnh s¸ch (cho chøng chØ 
cña ng−êi ph¸t hµnh nµy), cã thÓ ®−îc quan t©m ngang b»ng víi chÝnh s¸ch kh¸c (nh− c¸c 
chÝnh s¸ch ®−îc sö dông trong domain cña CA).  

C¸c më réng Subject vµ issuer attributes hç trî c¸c tªn lùa chän dµnh cho c¸c chñ thÓ vµ 
ng−êi ph¸t hµnh chøng chØ. Chóng còng cã thÓ mang thªm c¸c th«ng tin thuéc tÝnh cña chñ 
thÓ ®Ó gióp cho ng−êi sö dông chøng chØ cã ®−îc sù tin cËy ®èi víi chøng chØ (¸p dông cho 
mét ng−êi, mét tæ chøc hoÆc mét thiÕt bÞ x¸c ®Þnh).  C¸c tr−êng më réng nµy gåm:  

(a) Tr−êng Subject Alternative Name: Tr−êng nµy chøa mét hoÆc nhiÒu tªn lùa 
chän ph©n biÖt. C¸c chñ thÓ cña chøng chØ sö dông nhiÒu d¹ng tªn kh¸c nhau. Nã cho 
phÐp chøng chØ hç trî c¸c øng dông nh− th− tÝn ®iÖn tö hoÆc EDI, sö dông c¸c d¹ng 
tªn cña m×nh vµ kh«ng nhÊt thiÕt ph¶i sö dông c¸c th− môc X.500. C¸c d¹ng tªn nµy 
®−îc liÖt kª trong môc "§Æt tªn trong phiªn b¶n 3 cña X.509".  

(b) Tr−êng Issuer Alternative Name: Tr−êng nµy chøa mét hoÆc nhiÒu tªn lùa 
chän dµnh cho nh÷ng ng−êi ph¸t hµnh cña chøng chØ. C¸c d¹ng tªn dµnh cho ng−êi 
ph¸t hµnh còng gièng nh− c¸c d¹ng tªn dµnh cho tr−êng Subject Alternative Name. 
Tr−êng nµy chØ ra c¸c CA  kh«ng tu©n theo X.500, vÝ dô nh− c¸c CA ®−îc truy nhËp 
th«ng qua Web hoÆc th− tÝn ®iÖn tö.  

(c) Tr−êng Subject Directory Attributes: Tr−êng nµy chuyÓn cho chñ thÓ mäi gi¸ 
trÞ thuéc tÝnh cña X.500 mµ chñ thÓ mong muèn. Nã ®−a ra mét c¸ch thøc chung ®Ó 
cã thÓ chuyÓn thªm th«ng tin  nhËn d¹ng vÒ chñ thÓ, ngoµi nh÷ng th«ng tin cã trong 
c¸c tr−êng tªn. C¸c vÝ dô vÒ c¸c th«ng tin nhËn d¹ng h÷u Ých nh− vÞ trÝ cña chñ thÓ 
trong mét tæ chøc, sè ®iÖn tho¹i hoÆc ®Þa chØ th− tÝn. 

Nhãm c¸c tr−êng më réng Certification Path Constraints cã thÓ gióp cho c¸c tæ chøc 
kh¸c nhau liªn kÕt  c¸c c¬ së h¹ tÇng cña hä víi nhau. Khi mét CA chøng thùc mét CA 



kh¸c, trong chøng chØ cã thÓ cã nhiÒu th«ng tin ®−îc sö dông ®Ó chØ b¸o cho ng−êi sö dông 
chøng chØ biÕt c¸c giíi h¹n vÒ c¸c kiÓu ®−êng dÉn chøng thùc xuÊt ph¸t tõ ®iÓm nµy. C¸c 
tr−êng më réng nµy gåm: 

(a) Basic Constraints: Tr−êng nµy chØ ra  chñ thÓ cña chøng chØ cã thÓ lµ mét CA 
hoÆc chØ lµ mét thùc thÓ cuèi. Sù chØ b¸o nµy rÊt quan träng, ®−îc sö dông ®Ó ng¨n 
chÆn nh÷ng ng−êi dïng cuèi c¹nh tranh gian lËn víi c¸c CA. NÕu chñ thÓ lµ mét CA, 
còng cã thÓ ®Þnh râ sù rµng buéc ®èi víi ®é dµi cña ®−êng dÉn chøng thùc. VÝ dô, 
tr−êng nµy cã thÓ chØ ra r»ng ng−êi sö dông chøng chØ kh«ng ®−îc chÊp nhËn c¸c 
®−êng dÉn chøng thùc cã ®−êng ®i dµi h¬n tÝnh tõ chøng chØ nµy, hä cã thÓ sö dông 
c¸c chøng chØ cña thùc thÓ cuèi (c¸c chøng chØ ®−îc CA cña chñ thÓ ph¸t hµnh), 
nh−ng kh«ng nªn chÊp nhËn c¸c chuçi dµi h¬n, trong ®ã CA cña chñ thÓ ®· chøng 
thùc CA kh¸c.  

(b) Name Constraints: Tr−êng nµy giíi h¹n kh«ng gian tªn  cã thÓ chÊp nhËn 
®−îc trong c¸c chøng chØ cã trong mét ®−êng dÉn chøng thùc.  

(c) Policy constraints: Tr−êng nµy x¸c ®Þnh mét tËp hîp c¸c rµng buéc cho viÖc 
nhËn diÖn chÝnh s¸ch chøng chØ vµ ¸nh x¹ chÝnh s¸ch râ rµng.  

4.5.7 Ký hiÖu vµ m· cña ASN.1 

C¸c khu«n d¹ng d÷ liÖu cña X.509 ®−îc biÓu diÔn trong tËp ký hiÖu ®−îc gäi  t¾t lµ 
ASN.1, nã ®−îc ph¸t triÓn nh− mét phÇn cña ch−¬ng tr×nh chuÈn ho¸ OSI. Tuy ASN.1 rÊt 
m¹nh nh−ng kh«ng phæ biÕn trong mét sè lÜnh vùc v× nã rÊt phøc t¹p, thùc tÕ lµ c¸c ®Æc tÝnh 
cña nã kh«ng thuËt tiÖn vµ chÊt l−îng kh«ng cao, chi phÝ cho viÖc thiÕt lËp c¸c c«ng cô 
thÊp. Tuy nhiªn, ASN.1 ®−îc sö dông trong c¸c giao thøc (vÝ dô nh− S/MIME vµ SET) nªn 
c¸c nhµ ®Çu t−  mong muèn c¸c ký hiÖu nµy trë nªn phæ biÕn vµ thu ®−îc c¸c c«ng cô thÝch 
hîp. 

4.6  ViÖc thu håi chøng chØ 

Thêi gian tån t¹i cña mét chøng chØ kho¸ c«ng khai bÞ giíi h¹n, cã thÓ biÕt ®−îc thêi 
gian nµy th«ng qua giê/ngµy b¾t ®Çu cã hiÖu lùc vµ giê/ngµy hÕt h¹n cña mét chøng chØ, tÊt 
c¶ nh÷ng th«ng tin nµy n»m trong phÇn ®−îc ký cña chøng chØ. Kho¶ng thêi gian hîp lÖ nµy 
kÐo dµi bao l©u lµ do chÝnh s¸ch cña CA ph¸t hµnh,  th«ng th−êng thêi gian tån t¹i kÐo dµi 
tõ  vµi th¸ng ®Õn vµi n¨m.  

Khi mét chøng chØ ®−îc ph¸t hµnh, nã cã thÓ ®−îc sö  dông trong suèt thêi gian hîp lÖ 
cña m×nh. Tuy nhiªn, trong mét sè tr−êng hîp, nh÷ng ng−êi sö dông kh«ng nªn tiÕp tôc tin 
t−ëng vµo mét chøng chØ mÆc dï thêi h¹n hîp lÖ cña chøng chØ nµy ch−a kÕt thóc. Nh÷ng 
tr−êng hîp ®ã bao gåm ph¸t hiÖn hoÆc nghi ngê kho¸ riªng t−¬ng øng bÞ lé, thay ®æi tªn vµ 
thay ®æi mèi quan hÖ gi÷a chñ thÓ vµ CA  (vÝ dô nh− mét ng−êi lµm c«ng kÕt thóc hîp ®ång 
lµm thuª víi mét tæ chøc). Trong nh÷ng tr−êng hîp nh− vËy, CA cã thÓ thu håi chøng chØ. 
Do cã thÓ thu håi ®−îc nªn kho¶ng thêi gian ho¹t ®éng cña mét chøng chØ cã thÓ ng¾n h¬n 
so víi kho¶ng thêi gian hîp lÖ ®−îc ®Þnh tr−íc.  



4.6.1 Yªu cÇu thu håi 

QuyÕt ®Þnh thu håi mét chøng chØ thuéc tr¸ch nhiÖm cña mét CA, nãi chung ®Ó ®¸p øng 
mét yªu cÇu tõ mét ng−êi cã quyÒn nµo ®ã. Ng−êi cã quyÒn thu håi chøng chØ dùa vµo c¸c 
ho¹t ®éng cña mét CA, thuª bao ph¶i ®−îc biÕt c¸c ho¹t ®éng nµy. Nãi chung, thuª bao cã 
quyÒn yªu cÇu thu håi chøng chØ cña m×nh. Nh÷ng ng−êi cã tr¸ch  nhiÖm cña CA còng cã 
quyÒn thu håi chøng chØ cña mét thuª bao trong c¸c tr−êng hîp b¾t buéc, vÝ dô nh− vi ph¹m 
nghiªm träng vµo nh÷ng ®iÒu kho¶n b¾t buéc trong ho¹t ®éng chøng thùc (CPS) do thuª bao 
®−a ra. Ngoµi ra, nh÷ng ng−êi kh¸c cã thÓ cã quyÒn yªu cÇu thu håi, vÝ dô nh÷ng ng−êi lµm 
c«ng cña thuª bao cã thÓ yªu cÇu thu håi chøng chØ liªn quan ®Õn hîp ®ång lµm thuª.  

CA sÏ x¸c thùc nguån gèc cña bÊt cø yªu cÇu thu håi nµo. Khi cã c¬ quan ®¨ng ký ®Þa 
ph−¬ng, tr¸ch nhiÖm tiÕp nhËn vµ phª chuÈn c¸c yªu cÇu thu håi ®−îc uû th¸c cho c¸c c¬ 
quan nµy.  

4.6.2 Danh s¸ch c¸c chøng chØ bÞ thu håi (CRL) 

Sau khi quyÕt ®Þnh thu håi mét chøng chØ, CA cÇn lµm cho nh÷ng ng−êi sö dông chøng 
chØ nhËn biÕt ®−îc sù thu håi nµy. Gi¶i ph¸p th«ng dông nhÊt lµ cã mét chØ b¸o vÒ sù thu 
håi, CA ph¸t hµnh mét c¸ch ®Þnh kú mét cÊu tróc d÷ liÖu ®−îc gäi lµ danh s¸ch c¸c chøng 
chØ bÞ thu håi (CRL). Kh¸i niÖm CRL ®−îc tr×nh bµy trong chuÈn X.509. CRL lµ mét danh 
s¸ch c¸c chøng chØ bÞ thu håi ®−îc g¸n nh·n thêi gian, danh s¸ch nµy ®−îc CA ký vµ lµm 
nã cã hiÖu lùc ®èi víi nh÷ng ng−êi sö dông chøng chØ. CRL cã thÓ ph©n t¸n, vÝ dô göi nã 
®Õn mét ®Þa chØ Web x¸c ®Þnh hoÆc th«ng qua ®Çu vµo (entry) th− môc X.500 cña CA. Mçi 
chøng chØ bÞ thu håi ®−îc CRL nhËn d¹ng th«ng qua sè hiÖu cña nã, mçi chøng chØ cã mét 
sè hiÖu duy nhÊt, sè hiÖu nµy do CA ph¸t hµnh sinh ra vµ nã n»m trong chøng chØ. C¸c 
th«ng tin chÝnh cña mét CRL ®¬n gi¶n ®−îc tr×nh bµy trong h×nh 4.7.  

Khi mét hÖ thèng sö dông mét kho¸ c«ng khai ®−îc chøng thùc (vÝ dô ®Ó kiÓm tra ch÷ 
ký sè cña ng−êi sö dông kh¸c), hÖ thèng sö dông chøng chØ kh«ng nh÷ng kiÓm tra ch÷ ký 
vµ thêi gian hîp lÖ cña chøng chØ mµ cßn ph¶i cã mét CRL phï hîp gÇn nhÊt vµ x¸c thùc 
r»ng sè hiÖu cña chøng chØ kh«ng cã trong CRL nµy. CRL phï hîp gÇn nhÊt kh«ng ®−îc 
chuÈn ho¸ vµ cã thÓ thay ®æi theo chÝnh s¸ch côc bé; nh−ng trong hÇu hÕt c¸c chÝnh s¸ch, 
®iÒu nµy cã nghÜa lµ mét CRL ®−îc ph¸t hµnh trong kho¶ng thêi gian gÇn nhÊt.  

Mét CA ph¸t hµnh c¸c CRL th−êng kú, thêi gian ph¸t hµnh kÕ tiÕp cã thÓ tÝnh  theo giê, 
ngµy hoÆc tuÇn. Kho¶ng thêi gian nµy do chÝnh s¸ch cña CA quyÕt ®Þnh. Mét CRL míi 
®−îc ph¸t hµnh theo tõng giai ®o¹n kh¸c nhau mµ kh«ng cÇn ®Ó ý ®Õn quyÕt ®Þnh thu håi 
míi ®−îc bæ xung thªm vµo danh s¸ch trong kho¶ng thêi gian cuèi cïng, ®iÒu nµy rÊt cÇn 
thiÕt, do ®ã mét hÖ thèng sö dông chøng chØ cã thÓ ch¾c ch¾n r»ng ®©y lµ mét CRL míi cËp 
nhËt. Mét ®Æc ®iÓm hÊp dÉn cña gi¶i ph¸p thu håi lµ c¸c CRL cã thÓ ®−îc ph©n phèi cïng 
mét c¸ch thøc nh− ®· dïng ®Ó ph©n phèi chøng chØ kho¸ c«ng khai, tøc lµ th«ng qua truyÒn 
th«ng vµ c¸c hÖ thèng m¸y chñ kh«ng cÇn ®¶m b¶o chÆt chÏ tÝnh toµn vÑn cña d÷ liÖu (mét 
khi CRL ®· ®−îc ký). V× vËy, c¸ch thøc nµy trë nªn kinh tÕ h¬n khi cµi ®Æt vµ thùc hiÖn (ë 
®©y kh«ng cÇn c¸c m¸y chñ tin cËy ®¾t tiÒn hoÆc c¸c kªnh truyÒn th«ng an toµn). 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Mét h¹n chÕ cña gi¶i ph¸p nµy lµ thêi gian ®Þnh kú, nã h¹n chÕ kho¶ng thêi gian ph¸t 
hµnh CRL. VÝ dô, khi cã mét th«ng b¸o thu håi kh«ng ®−îc chuyÓn tíi c¸c hÖ thèng sö 
dông chøng chØ mét c¸ch tin cËy cho ®Õn khi thêi gian ph¸t hµnh CRL kÕ tiÕp b¾t ®Çu (vÝ 
dô, cã thÓ kho¶ng 1 giê, 1 ngµy, 1 tuÇn hoÆc l©u h¬n). L−u ý r»ng,  kh«ng cã g× ng¨n c¶n 
®−îc mét CA sinh ra vµ göi ®i mét CRL míi ngay khi cã mét thu håi míi xuÊt hiÖn (hoÆc 
®· trë nªn râ rµng). Tuy nhiªn, kh«ng g× cã thÓ ®¶m b¶o r»ng c¸c CRL kh«ng ®Þnh kú (off 
cycle CRL) nh− vËy cã ®Õn ®−îc c¸c hÖ thèng sö dông chøng chØ hay kh«ng. VÝ dô, nÕu 
mét ®èi t−îng truy nhËp tr¸i phÐp xo¸ mét off-cycle CRL tõ mét m¸y chñ kh«ng tin cËy vµ 
thay thÕ vµo ®ã lµ mét CRL ®· ®−îc ph¸t hµnh tr−íc ®ã, tÊt nhiªn hÖ thèng sö dông chøng 
chØ kh«ng thÓ ph¸t hiÖn ra ®−îc.  

4.6.3 ViÖc qu¶ng b¸ c¸c CRL 

Mét ®Æc tÝnh quan träng cña gi¶i ph¸p “®−a ra danh s¸ch c¸c chøng chØ bÞ thu håi mét 
c¸ch ®Þnh kú” lµ nã cã thÓ ®−îc dïng theo mét chÕ ®é, do ®ã hÖ thèng sö dông chøng chØ 
lÊy l¹i c¸c CRL tõ mét th− môc khi nã cÇn. §«i khi, gi¶i ph¸p nµy cßn ®−îc gäi lµ mét gi¶i 
ph¸p “kÐo” (pull) dµnh cho ph©n phèi CRL. Mét gi¶i ph¸p ph©n phèi lùa chän lµ gi¶i ph¸p 

Tªn ng−êi ph¸t hµnh

Giê/Ngµy ph¸t hµnh CRL 

Sè hiÖu cña chøng chØ

Giê/Ngµy huû bá

Sè hiÖu cña chøng chØ

Giê/Ngµy huû bá

 

Sè hiÖu cña chøng chØ

Giê/Ngµy huû bá

Ch÷ ký sè cña ng−êi ph¸t hµnh

Kho¸ riªng 
cña CA 

Sinh ch÷ 
ký sè 

H×nh 4.7 Danh s¸ch c¸c chøng chØ bÞ huû bá 



“®Èy” (push), trong ®ã mét CA qu¶ng b¸ c¸c danh s¸ch CRL cho c¸c hÖ thèng sö dông 
chøng chØ (nh− c¸c th«ng b¸o thu håi míi ®−îc göi ®i).  ViÖc qu¶ng b¸ nµy cÇn sö dông c¸c 
ph−¬ng tiÖn truyÒn th«ng cã b¶o vÖ, nh− th− ®iÖn tö an toµn hoÆc mét giao thøc giao dÞch 
®−îc b¶o vÖ. Nãi c¸ch kh¸c, ®èi t−îng tÊn c«ng cã thÓ chÆn vµ xo¸ bá c¸c th«ng b¸o vÒ sù 
thu håi. ThuËn lîi chÝnh cña gi¶i ph¸p push chÝnh lµ c¸c thu håi thiÕt yÕu h¬n (vÝ dô nh− c¸c 
thu håi lµ kÕt qu¶ cña viÖc lé kho¸ hoÆc do lçi cña CA) cã thÓ ®−îc ph©n phèi mét c¸ch 
nhanh nhÊt mµ kh«ng cÇn ®Ó ý ®Õn thêi gian ®Þnh kú. 

Tuy nhiªn, cßn mét sè vÊn ®Ò g¾n liÒn víi gi¶i ph¸p nµy. VÊn ®Ò thø nhÊt ®ßi hái mét 
gi¶i ph¸p ph©n t¸n cã b¶o vÖ ®Ó ®¶m b¶o c¸c CRL ®Õn ®−îc c¸c ®Ých chñ ®Þnh. VÊn ®Ò thø 
hai lµ sÏ sinh ra mét sè l−îng lín c¸c th«ng tin nÕu nh− gi¶i ph¸p nµy ®−îc sö dông ®Ó 
th«ng b¸o tÊt c¶ c¸c thu håi, do vËy trong thùc tÕ, chØ cÇn th«ng b¸o c¸c thu håi thiÕt yÕu 
h¬n. VÊn ®Ò thø ba lµ quyÕt ®Þnh  c¸c huû bá nµo cÇn ®−îc th«ng b¸o cho c¸c hÖ thèng sö 
dông chøng chØ nµo (trong mét m«i tr−êng cña c¬ së h¹ tÇng lín tuú ý). VÊn ®Ò thø  t−  lµ sù 
ra ®êi cña c¸c chuÈn (dµnh cho c¸c gi¶i ph¸p nµy) lµm gi¶m bít viÖc sö dông réng r·i c¸c 
gi¶i ph¸p nµy.  

 Ch−¬ng tr×nh MISSI cña Bé quèc phßng Mü cung cÊp mét c¬ së h¹ tÇng kho¸ c«ng khai 
dµnh cho DMS (HÖ thèng th«ng b¸o dïng trong Bé Quèc Phßng). C¬ së h¹ tÇng nµy sö 
dông gi¶i ph¸p “ ®−a ra danh s¸ch c¸c thu håi mét c¸ch ®Þnh kú” ®Ó th«ng b¸o vÒ c¸c thu 
håi. Tuy nhiªn cã thªm mét gi¶i ph¸p kiÓu qu¶ng b¸, ®−îc sö dông ®Ó th«ng b¸o mét danh 
s¸ch c¸c thu håi  do kho¸ bÞ lé, ®−îc gäi lµ danh s¸ch kho¸ bÞ lé (CKL). Mét CKL trung 
t©m ®−îc duy tr× cho toµn bé  m¹ng domain gèc. M¹ng nµy ®−îc c¸c CA th«ng b¸o vÒ c¸c 
kho¸ nµy. CKL ®−îc ph©n phèi th«ng qua th− tÝn ®iÖn tö an toµn vµ ®−îc b¶o vÖ th«ng qua 
c¸c ph−¬ng tiÖn DMS th«ng th−êng. Víi sù ra ®êi cña khu«n d¹ng CRL trong phiªn b¶n 2 
cña X.509 vµo gi÷a nh÷ng n¨m 1996, MISS ®ang di tró viÖc sö dông ®Æc tÝnh míi cña 
X.509, ®Æc tÝnh nµy ®−îc gäi lµ c¸c CRL gi¸n tiÕp nh»m thiÕt lËp chøc n¨ng CKL. 

Trong tr−êng hîp DMS, tÊt c¶ c¸c vÊn ®Ò cña gi¶i ph¸p qu¶ng b¸ ®−îc gi¶i quyÕt. TÝnh 
s½n sµng cña gi¶i ph¸p ph©n phèi (®−îc b¶o vÖ) kh«ng ph¶i lµ mét vÊn ®Ò cÇn quan t©m v× 
øng dông ®Ých ®−îc hç trî lµ th− ®iÖn tö an toµn. Nhê ®ã, tÊt c¶ c¸c hÖ thèng ®Òu cã truy 
nhËp vµo c¸c dÞch vô th− ®iÖn tö an toµn. Do gi¶i ph¸p qu¶ng b¸ chØ ®−îc sö dông cho viÖc 
th«ng b¸o c¸c kho¸ bÞ lé vµ do ®iÒu nµy rÊt hiÕm khi x¶y ra trong m«i tr−êng ®−îc kiÓm 
so¸t tèt cña DMS, nªn CKL ch−a bao giê cã ®−îc kÝch th−íc ®Çy ®ñ. CKL ®−îc ph¸t hµnh 
cho toµn bé m¹ng. 

 Tuy nhiªn, gi¶i ph¸p CKL cña MISSI  kh«ng phæ biÕn  trong c¸c m«i tr−êng cña øng 
dông kh¸c. Nãi riªng, nã kh«ng thÓ hç trî c¸c yªu cÇu cña toµn quèc vµ tÊt nhiªn nã kh«ng 
ph¶i lµ mét c¬ së h¹ tÇng mang tÝnh toµn cÇu vµ th−¬ng m¹i më.   

4.6.4 Sù huû bá ngay lËp tøc 

Mét mèi quan t©m th−êng xuyªn ®èi víi gi¶i ph¸p "®−a ra danh s¸ch c¸c thu håi mét 
c¸ch ®Þnh kú" lµ  c¸c hÖ thèng sö dông chøng chØ kh«ng thÓ chÊp nhËn sù chËm trÔ c¸c 



th«ng b¸o thu håi  v× lý do thêi gian ®Þnh kú. Tuú thuéc vµo m«i tr−êng øng dông, sÏ cã 
nhiÒu thiÖt h¹i nÕu kho¸ bÞ lé trong mét ngµy. Trong mét thÕ giíi lý t−ëng, th«ng tin vÒ mét 
chøng chØ bÞ thu håi cã gi¸ trÞ ngay lËp tøc ®èi víi ng−êi sö dông chøng chØ  khi anh ta 
muèn sö dông chøng chØ ®ã.V× vËy, c¸c c¸ch thu håi ngay lËp tøc còng ®−îc quan t©m.  

Víi viÖc kiÓm tra thu håi trong thêi gian thùc (real-time revocation checking) vµ kiÓm tra 
t×nh tr¹ng trùc tuyÕn (online status checking), mét  hÖ thèng sö dông kho¸ c«ng khai muèn 
x¸c nhËn thêi gian hîp lÖ cña mét chøng chØ (sö dông trong mét giao dÞch trùc tuyÕn víi 
mét m¸y chñ ®ang liªn kÕt víi CA ph¸t hµnh).  Cuéc giao dÞch sÏ tr¶ l¹i mét th«ng b¸o vÒ 
t×nh tr¹ng thu håi hiÖn thêi cña chøng chØ. Nã ph¶i ®−îc tiÕn hµnh an toµn, ®¶m b¶o ®−îc 
tÝnh ®óng lóc vµ nguån cña nã cho hÖ thèng sö dông kho¸ c«ng khai. C¸c yªu cÇu ®Æc thï 
nµy cã trong tõng cuéc giao dÞch, khi CA sinh mét ch÷ ký sè vµ khi hÖ thèng sö dông kho¸ 
c«ng khai kiÓm tra ch÷ ký sè nµy. CA ph¶i thùc hiÖn c¸c dÞch vô trùc tuyÕn cã gi¸ trÞ cao, 
tiÕp cËn ®−îc tÊt c¶ nh÷ng ng−êi sö dông vµ dÞch vô nµy ph¶i ®−îc thùc hiÖn trong mét m«i 
tr−êng an toµn.  

KiÓm tra thu håi trong thêi gian thùc cã thÓ hiÖu qu¶ trong mét sè m«i tr−êng,  ®Æc biÖt 
trong c¸c céng ®ång khÐp kÝn gåm c¸c chñ thÓ vµ nh÷ng ng−êi sö dông kho¸ c«ng khai. Chi 
phÝ còng cÇn ®−îc quan t©m. Chi phÝ mua vµ ho¹t ®éng cña c¸c m¸y chñ trùc tuyÕn tin cËy  
cã thÓ rÊt cao. DÔ nhËn thÊy r»ng, mét m¸y chñ nh− vËy cÇn t¹o ra ch÷ ký sè cho mçi cuéc 
giao dÞch hái ®¸p vµ c¸c nguån tµi  nguyªn cÇn cho qu¸ tr×nh xö lý mËt m· cã thÓ rÊt ®¾t.  
Chi phÝ ho¹t ®éng cho mét m¸y chñ an toµn (gåm c¶ chi phÝ thiÕt lËp tÊt c¶ c¸c kiÓm so¸t an 
toµn cÇn thiÕt) còng rÊt cao. 

ë ®©y cã  bao nhiªu gi¶i ph¸p thu håi kh¸c cã thÓ gióp chóng ta ®¹t ®−îc môc ®Ých "thu 
håi ngay lËp tøc" mµ kh«ng ph¶i chÞu c¸c chi phÝ trong gi¶i ph¸p kiÓm tra thu håi trong thêi 
gian thùc? Sau ®©y cã mét sè gi¶i ph¸p cã thÓ, ®−îc ®Ò xuÊt tõ c¸c nguån kh¸c nhau:  

(a) Lo¹i bá khái n¬i l−u gi÷ (Removal from repository): §©y lµ mét gi¶i ph¸p 
®¬n gi¶n v× CA cã thÓ lo¹i bá ngay lËp tøc mét chøng chØ tõ ®Çu vµo th− môc cña chñ 
thÓ khi chøng chØ bÞ thu håi; C¸c hÖ thèng sö dông kho¸ c«ng khai (cã mèi quan t©m 
riªng vÒ tÝnh ®óng lóc) cã thÓ lÊy ®−îc mét chøng chØ míi hoµn toµn bÊt cø khi nµo 
hä muèn sö dông mét chøng chØ. Gi¶i ph¸p nµy rÊt dÔ thùc hiÖn nh−ng l¹i kh«ng an 
toµn do c¸c m¸y chñ th− môc vµ viÖc truyÒn th«ng víi c¸c m¸y chñ th− môc nµy 
kh«ng ®ñ tin cËy. VÝ dô, mét ®èi t−îng truy nhËp tr¸i phÐp cã thÓ chÌn mét b¶n sao 
cña chøng chØ cò vµo kªnh truyÒn th«ng trong mét giao dÞch víi m¸y chñ th− môc, 
ngay c¶ khi chøng chØ nµy ®· bÞ thu håi. H¬n n÷a, viÖc ph©n phèi c¸c chøng chØ 
kh«ng cÇn c¸c giao thøc ®Æc biÖt,  th«ng th−êng chóng ®−îc ph©n phèi b»ng c¸ch 
g¾n vµo c¸c th«ng b¸o ®−îc ký, c¸c th«ng b¸o nµy yªu cÇu ph¶i sö dông kho¸ ®−îc 
chøng thùc trong c¸c qu¸ tr×nh kiÓm tra.   

(b) M¸y chñ hoÆc th− môc l−u gi÷ chøng chØ tin cËy (Trusted certificate server 
or directory): §Ó t¨ng c−êng cho gi¶i ph¸p (a), chóng ta cÇn ®¶m b¶o r»ng m¸y chñ 



l−u gi÷ chøng chØ ®−îc thiÕt lËp nh− mét hÖ thèng tin cËy vµ ®¸p øng giao dÞch (®−îc 
m¸y chñ nµy ký sè) vµ cã g¾n thªm mét tem thêi gian. VÝ dô, mét giao dÞch Web cã 
thÓ ®−îc sö dông, trong ®ã SSL quy ®Þnh ph¶i b¶o vÖ ®¸p øng giao dÞch theo yªu cÇu.  
Nh− mét sù lùa chän, c¸c giao thøc cña th− môc X.500 chøa mét ®Æc tÝnh tuú chän, 
®−îc sö dông ®Ó b¶o vÖ ®¸p øng giao dÞch. Cã thÓ sö dông c¸ch nµy ®Ó thu ®−îc sù 
thu håi ngay lËp tøc. Nã quy ®Þnh cho tÊt c¶ c¸c m¸y chñ vµ m¸y kh¸ch cã thiÕt lËp 
giao thøc b¶o vÖ, hay c¸c hÖ thèng sö dông chøng chØ cã sù tin cËy, v× vËy th− môc 
hay c¸c m¸y chñ l−u gi÷ chøng chØ ho¹t ®éng tuú thuéc vµo c¸c ®iÒu kiÖn tin cËy vµ 
theo chÝnh s¸ch cña CA. Gi¶i ph¸p nµy kh«ng thÓ tho¶ m·n tÊt c¶ c¸c yªu cÇu, Ýt nhÊt 
vÒ yªu cÇu gi¸ c¶, nã tèn kÐm ngang víi gi¶i ph¸p kiÓm tra huû bá trong thêi gian 
thùc. 

(c) Chu kú ph¸t hµnh CRL ®ñ nhá (Fine granularity periodic CRLs): Nh− ®· 
biÕt, CA quyÕt ®Þnh chu kú ph¸t hµnh cña c¸c CRL, cã thÓ  khëi t¹o kho¶ng thêi gian 
nµy võa ®ñ ng¾n nh−ng c¸c th«ng b¸o thu håi vÉn kÞp thêi sö dông gi¶i ph¸p CRL c¬ 
b¶n mµ kh«ng yªu cÇu c¸c m¸y chñ tin cËy hoÆc c¸c giao thøc b¶o vÖ? VÊn ®Ò chÝnh 
ë ®©y kh«ng ph¶i lµ t¹o chu kú ph¸t hµnh CRL mét ngµy, mét giê hoÆc 10 phót,  mµ 
lµ quy ®Þnh r»ng c¸c danh s¸ch kh«ng ®−îc qu¸ lín (sao cho chi phÝ xö lý vµ truyÒn 
th«ng cã thÓ chÊp nhËn ®−îc) vµ hÖ thèng th− môc cã kh¶ n¨ng ®¸p øng ®−îc viÖc 
ph©n phèi. Thêi gian ®Þnh kú nµy nªn phï hîp cho nhiÒu øng dông, cã thÓ tÝnh theo 
giê hoÆc thËm chÝ theo ngµy nh−ng khi mét CA th«ng b¸o ‘nghi ngê lé kho¸’ th× chu 
kú ph¸t hµnh nµy trë nªn v« nghÜa.     

C¸c gi¶i ph¸p thu håi kh¸c nhau (víi c¸c møc ®é trùc tiÕp kh¸c nhau) cã thÓ cã øng dông 
trong c¸c m«i tr−êng kh¸c nhau. Gi¶i ph¸p thÝch hîp nhÊt sÏ tuú thuéc vµo c¸c rñi ro (®−îc 
−íc tÝnh tr−íc) vµ chi phÝ. C¸c gi¶i ph¸p míi vÉn tiÕp tôc ®−îc t×m kiÕm vµ ph¸t triÓn.  

 

 

 

 

 

 

 

 

4.6.5 Dßng thêi gian xö lý thu håi 

§Ó hiÓu ®−îc mét sè c¸c liªn kÕt gi÷a c¸c CRL vµ c¸c ph¸t hµnh hîp ph¸p liªn quan, 
chóng ta cã thÓ xem xÐt dßng thêi gian x¶y ra c¸c sù kiÖn trong h×nh vÏ 4.8. 

Ph¸t 
hµnh  
CRL1 

Yªu cÇu 
huû bá 

Ph¸t 
hµnh  
CRL2 

Sù kiÖn lé 
kho¸ 

Thêi gian 
huû bá 

(a) (b) (c) (d) (e) 

H×nh 4.8 Dßng thêi gian hñy bá



Chuçi sù kiÖn nh− sau:  

a/ Ph¸t hµnh CRL1: Mét CRL ®−îc ph¸t hµnh tr−íc khi x¶y ra thu håi.  

b/ Sù kiÖn lé kho¸: Mét sù kiÖn x¶y ra dÉn ®Õn viÖc thu håi, vÝ dô cã mét th«ng b¸o ‘nghi 
ngê kho¸ riªng bÞ lé’. Kh«ng nhÊt thiÕt ph¶i biÕt chÝnh x¸c thêi gian nh−ng cÇn biÕt kho¶ng 
thêi gian cña sù kiÖn nµy. Sù kiÖn nµy cã thÓ x¶y ra tr−íc sù kiÖn (a).  

c/ Yªu cÇu thu håi: Mét ng−êi cã quyÒn göi mét yªu cÇu thu håi tíi cho CA hoÆc c¬ quan 
®¨ng ký ®Þa ph−¬ng (®¹i diÖn cho CA). Sù kiÖn nµy cã thÓ x¶y ra tr−íc hoÆc sau sù kiÖn (a).  

d/ Thêi gian thu håi: CA chÝnh thøc chÊp nhËn thu håi. 

e/ Ph¸t hµnh CRL2: CRL (cã chøa chøng chØ bÞ thu håi) ®−îc ph¸t hµnh vµ c«ng bè.  

Mét chøng chØ ®−îc sö dông bÊt kú thêi gian nµo sau khi sù kiÖn (b) phª chuÈn mét  
kho¸ c«ng khai. Râ rµng lµ, thµnh viªn mµ ng−êi sö dông chøng chØ mong muèn - cã thÓ 
kh«ng kiÓm so¸t ®−îc kho¸ riªng t−¬ng øng, cã kh¶ n¨ng g©y thiÖt h¹i ®¸ng kÓ cho ng−êi 
sö dông chøng chØ  vµ/hoÆc ®èi t−îng n¾m gi÷ kho¸ c«ng khai hîp ph¸p (thuª bao). §Ó gi¶i 
quyÕt ®−îc t×nh tr¹ng nµy, rñi ro gi÷a c¸c thµnh viªn cÇn ®−îc chia nhá. Rñi ro lín nhÊt nªn 
®Ó thµnh viªn cã kh¶ n¨ng kiÓm so¸t tèt nhÊt chèng ®ì.  §Ó thùc hiÖn ®−îc ®iÒu nµy qu¶ lµ 
kh«ng dÔ dµng, ®Æc biÖt tõ khi t×nh tr¹ng cña c¸c thµnh viªn biÕn ®æi t¹i c¸c thêi ®iÓm kh¸c 
nhau (c¸c ®iÓm nµy ®· ®−îc chØ râ trong dßng thêi gian). VÝ dô, sù thu håi liªn quan ®Õn 
kho¸ riªng bÞ lé. C¸c ph©n nh¸nh trong c¸c giai ®o¹n kh¸c nhau cã thÓ lµ: 

� Giai ®o¹n (b)-(c): T×nh tr¹ng lé kho¸ x¶y ra nh−ng CA kh«ng ®−îc th«ng b¸o. Ng−êi sö 

dông chøng chØ kh«ng thÓ tr«ng chê ®Ó biÕt t×nh tr¹ng lé kho¸. Thuª bao cã thÓ biÕt hoÆc 
kh«ng biÕt ®iÒu nµy. §©y cã thÓ lµ lý do ®Ó thuª bao ph¶i chÞu rñi ro lín (do bÞ l¹m dông 
kho¸ riªng) trong giai ®o¹n nµy.  

� Giai ®o¹n (c)-(d): T×nh tr¹ng lé kho¸ ®−îc th«ng b¸o nh−ng CA kh«ng göi ®i mét thu håi 
nµo. Ng−êi sö dông chøng chØ kh«ng thÓ tr«ng chê ®Ó biÕt ®iÒu nµy. §©y cã thÓ lµ lý do CA 
ph¶i chÞu rñi ro lín (do bÞ l¹m dông kho¸ riªng) trong giai ®o¹n nµy. 

� Giai ®o¹n (d)-(e): Th«ng b¸o thu håi chÝnh thøc ®−îc göi ®i nh−ng ng−êi sö dông chøng 
chØ cã thÓ kh«ng cã c¸ch nµo biÕt ®−îc sù thu håi nµy. T×nh tr¹ng chia nhá rñi ro sÏ phô 
thuéc vµo viÖc sö dông gi¶i ph¸p thu håi nµo (vµ cã thÓ ®−îc tho¶ thuËn gi÷a c¸c thµnh 
viªn).  Víi viÖc ph¸t hµnh c¸c CRL ®Þnh kú, ng−êi sö dông chøng chØ sÏ kh«ng biÕt cã  sù 
thu håi cho ®Õn khi CRL2 ®−îc ph¸t hµnh. Do cã thu håi trùc tiÕp,  nªn ®©y cã thÓ lµ lý do 
ta muèn ng−êi sö dông chøng chØ biÕt ®−îc sù thu håi trong giai ®o¹n nµy. §©y cã thÓ lµ 
mèi quan t©m hµng ®Çu cña ng−êi sö dông chøng chØ - chê cho ®Õn khi CRL2 ®−îc ph¸t 
hµnh míi tiÕn hµnh giao dÞch hái ®¸p cã sö dông kho¸. 

 � Giai ®o¹n sau (e): Lóc nµy, CA ®· hoµn thµnh tr¸ch nhiÖm cña m×nh trong viÖc th«ng  
b¸o c¸c th«ng tin vÒ sù thu håi. Do ng−êi sö dông chøng chØ cã thÓ sö dông mét chøng chØ 



®· bÞ thu håi trong giai ®o¹n nµy, nªn cÇn g¾n tr¸ch nhiÖm cao h¬n cho nh÷ng ng−êi sö 
dông nµy.  

ViÖc gi¶i quyÕt c¸c tranh c·i vÒ sù thu håi còng phô thuéc phÇn lín vµo thêi gian chÝnh 
x¸c cña c¸c sù kiÖn. T×nh tr¹ng nµy ®−îc c¶i thiÖn ®¸ng kÓ nÕu c¸c giao dÞch ®−îc ký  hoÆc 
c¸c th«ng b¸o cã g¾n nh·n thêi gian tin cËy.  

NghÜa vô cña CA, thuª bao vµ ng−êi sö  dông chøng chØ ®èi víi mét t×nh tr¹ng thu håi, 
chia nhá tr¸ch nhiÖm ph¸p lý, chèng l¹i t×nh tr¹ng lé kho¸ vµ tËp trung vµo viÖc thiÕt lËp c¸c 
ho¹t ®éng cña CA vµ c¸c tho¶ thuËn gi÷a c¸c thµnh viªn, lµ nhÊt thiÕt ph¶i thiÕt lËp vµ tho¶ 
thuËn c¸c quy t¾c râ rµng nh»m kiÓm so¸t c¸c sù kiÖn thu håi.  

4.7 CRL theo X.509 

Bæ xung thªm vµo khu«n d¹ng chøng chØ ®· ®−îc tr×nh bµy trong môc 4.5, chuÈn X.509 
cña ISO/IEC/ITU còng ®Þnh nghÜa mét khu«n d¹ng CRL chuÈn.  

4.7.1 Khu«n d¹ng CRL 

Còng gièng nh− khu«n d¹ng chøng chØ, khu«n d¹ng CRL cña X.509 liªn tôc ®−îc ph¸t 
triÓn tõ khi nã xuÊt hiÖn vµo n¨m 1988. Nãi riªng, tõ khi c¬ chÕ tr−êng më réng ®−îc thªm 
vµo chøng chØ ®Ó t¹o ra phiªn b¶n 3, kiÓu c¬ chÕ nµy còng ®−îc thªm vµo CRL ®Ó t¹o ra 
phiªn b¶n 2 cña CRL. Khu«n d¹ng CRL nµy ®−îc tr×nh bµy trong h×nh 4.9. 

C¸c tr−êng nµy gåm: 

a/ Phiªn b¶n (Version): ChØ ra khu«n d¹ng CRL thuéc phiªn b¶n 1 hoÆc 2, tÝnh cho c¶ c¸c 
phiªn b¶n trong t−¬ng lai. §èi víi phiªn b¶n 1, tr−êng nµy ®−îc bá qua vµ c¸c tr−êng (h) vµ 
(i) kh«ng ®−îc phÐp.  

b/ Tªn thuËt to¸n ký (Signature): ChØ ra thuËt to¸n ®−îc sö dông trong khi ký CRL.  

c/ Ng−êi ph¸t hµnh (Issuer): Tªn cña c¬ quan ph¸t hµnh CRL nµy.  

d/ Thêi gian cËp nhËt hiÖn thêi (This Update): Ngµy vµ giê ph¸t hµnh CRL nµy. 

e/ Thêi gian cËp nhËt tiÕp theo (Next Update): Ngµy vµ giê ph¸t hµnh CRL tiÕp theo. §©y  
lµ mét tr−êng tuú chän, cã thÓ ®−îc bá qua nÕu tÊt c¶ nh÷ng ng−êi sö dông cña CRL biÕt 
®−îc chu kú ph¸t hµnh. Tuy nhiªn, tr−êng nµy ®−îc khuyÕn nghÞ kh«ng nªn bá qua.  

f/ Sè hiÖu chøng chØ cña ng−êi sö dông (User Certificate): Sè hiÖu cña chøng chØ bÞ huû bá 
hoÆc bÞ treo.  

g/ Ngµy thu håi (Revocation): Ngµy b¾t ®Çu cã hiÖu lùc huû bá hoÆc treo mét chøng chØ. 

h/ C¸c tr−êng më réng cña CRL entry (CRL Entry Extensions): §©y lµ c¸c tr−êng bæ xung, 
kiÓu cña c¸c tr−êng nµy ph¶i ®−îc ®¨ng ký vµ cã thÓ ®−îc g¸n cho mçi môc ®−a vµo. 

i/ C¸c tr−êng më réng cña CRL (CRL Extensions): §©y lµ c¸c tr−êng bæ xung, kiÓu cña c¸c 
tr−êng nµy ph¶i ®−îc ®¨ng ký vµ cã thÓ ®−îc g¸n cho CRL ®Çy ®ñ.  



C¬ chÕ tr−êng më réng ®−îc sö dông cho (h) vµ (i) t−¬ng tù víi c¬ chÕ tr−êng më réng 
®· ®−îc sö dông cho khu«n d¹ng X.509, nã còng cã chØ b¸o thiÕt yÕu.  

Mét tËp hîp c¸c tr−êng më réng cña CRL vµ c¸c tr−êng më réng cña CRL entry ®−îc 
c¸c tæ chøc ISO/IEC, ITU vµ ANSI 19 ph¸t triÓn. Chóng ®−îc c«ng bè song song víi c¸c 
tr−êng më réng chuÈn cña chøng chØ.  

C¸c tr−êng më réng chuÈn cã thÓ ®−îc chia nhá thµnh c¸c m¶ng sau ®©y: 

� C¸c tr−êng më réng chung; 

� C¸c ®iÓm ph©n t¸n CRL; 

� C¸c Delta-CRL; 

� C¸c CRL gi¸n tiÕp; 

� ViÖc treo chøng chØ. 

 



H×nh 4.9 Khu«n d¹ng CRL cña X.509 

Kho¸ riªng 
cña ng−êi ph¸t 
hµnh CRL 

Sinh 
ch÷ ký 

Phiªn b¶n ( cña khu«n d¹ng CRL)

Ch÷ ký sè cña ng−êi ph¸t hµnh CRL

ThuËt to¸n ký (Sö dông ®Ó ký lªn CRL)

Tªn ng−êi ph¸t hµnh CRL (Tªn X.500)

Thêi gian cËp nhËt hiÖn thêi (giê/ngµy)

Thêi gian cËp nhËt tiÕp theo (giê/ngµy) chän)

C¸c tr−êng më réng cña CRL entry 

Sè hiÖu chøng chØ
cña ng−êi sö dông 

Ngµy huû bá

C¸c tr−êng më réng cña CRL entry

Sè hiÖu chøng chØ 
cña ng−êi sö dông 

Ngµy huû bá

C¸c tr−êng më réng cña CRL entry  

Sè hiÖu chøng chØ 
cña ng−êi sö dông 

Ngµy huû bá

C¸c tr−êng më réng cña CRL

C¸c 
chøng 
chØ 
bÞ 
huû 
bá 



4.7.2 C¸c tr−êng më réng chung 

C¸c tr−êng më réng chung nh− sau: 

� Sè thø tù CRL (CRL number): tr−êng më réng cña CRL. Tr−êng nµy chøa mét sè thø tù 
t¨ng dÇn, g¸n cho mçi CRL khi nã ®−îc ph¸t hµnh. Nã gióp cho ng−êi sö dông chøng chØ 
biÕt ®−îc nÕu thiÕu mét trong c¸c CRL cò; nã còng hç trî cho ®Æc tÝnh delta-CRL (xem 
phÇn sau) 

� M· lý do (Reason Code): tr−êng më réng cña CRL entry. Tr−êng nµy ®−a ra lý do cña 
viÖc thu håi chøng chØ. Mét sè øng dông cã thÓ sö dông trùc tiÕp lý do thu håi nµy b»ng 
c¸ch th«ng tin ph¶n håi cho ng−êi sö dông, hoÆc b»ng c¸ch ph¶n øng kh¸c nhau víi c¸c lý 
do kh¸c nhau.   

� Ngµy hÕt hiÖu lùc (Invalidity Date): tr−êng më réng cña CRL entry. Tr−êng nµy chØ ra 
ngµy mµ mét kho¸ bÞ thu håi v×  lý do lé.  

§èi víi tr−êng më réng Reason code, nã cã c¸c gi¸ trÞ ®−îc ®Þnh nghÜa nh− sau: 

� Lé kho¸ (Key Compromise): Chøng chØ cña mét thùc thÓ cuèi bÞ thu håi v× lý do lé kho¸ 
hoÆc nghi ngê lé kho¸.  

� Lé kho¸ cña CA (CA Compromise): Chøng chØ cña mét CA bÞ thu håi v× lý do lé kho¸ 
hoÆc nghi ngê lé kho¸.  

� Th«ng tin gèc bÞ thay ®æi (Affiliacation Changed): Tªn cña chñ thÓ hoÆc c¸c th«ng tin 
kh¸c vÒ chñ thÓ (cã trong chøng chØ) bÞ thay ®æi. 

� ChuyÓn nh−îng (Superceded): Chøng chØ ®· ®−îc chuyÓn nh−îng. 

� ChÊm døt ho¹t ®éng (Cessation of Operation): Chøng chØ kh«ng cßn cÇn thiÕt cho môc 
®Ých ban ®Çu.  

Tr−êng më réng Reason code cã hai gi¸ trÞ ®Æc biÖt:   

+ Remove from CRL ®−îc tr×nh bµy trong môc Delta-CRL. 

+ Certificate Hold ®−îc tr×nh bµy trong môc "Treo chøng chØ". 

C¶ hai tr−êng më réng: Authority Key Identifier vµ Issuer Alternative Name ®−îc sö 
dông nh− c¸c tr−êng më réng cña chøng chØ (®· tr×nh bµy trong môc 4.5), còng cã thÓ ®−îc 
sö dông nh− tr−êng më réng cña CRL. Chóng ®−îc sö dông ®Ó nhËn d¹ng kho¸ dïng khi ký 
vµ cho phÐp nhËn d¹ng ng−êi ph¸t hµnh CRL th«ng qua c¸c d¹ng tªn kh«ng theo tªn X.500.  

4.7.3 C¸c ®iÓm ph©n t¸n CRL 

KÝch cì tèi ®a cña mét CRL rÊt quan träng. Víi c¸c CRL ®−îc ph¸t hµnh ®Þnh kú, khi 
mét hÖ thèng sö dông mét chøng chØ, hÖ thèng nµy cÇn t×m vÒ mét CRL vµ xö lý nã (nh− 
kiÓm ch÷ ký trªn CRL ®Çy ®ñ).  NÕu c¸c CRL qu¸ lín, sÏ n¶y sinh c¸c vÊn ®Ò vÒ tÝnh hiÖu 
qu¶ do c¸c chi phÝ truyÒn th«ng vµ c¸c chi phÝ xö lý trong c¸c hÖ thèng sö dông chøng chØ.  



C¸c entry (th«ng tin thu håi ®−a vµo danh s¸ch) ®−îc thªm vµo CRL (khi cã sù thu håi). 
Mét entry cã thÓ ®−îc lo¹i bá  khi hiÖu  lùc cña mét chøng chØ hÕt h¹n. Tèc ®é th«ng b¸o 
thu håi kh«ng thÓ ®o¸n tr−íc ®−îc nh−ng cã mét ®iÒu râ rµng lµ nã phô thuéc vµo sè l−îng 
c¸c chñ thÓ. Hai yÕu tè chÝnh ®−îc sö dông ®Ó kiÓm so¸t kÝch cì cña c¸c CRL, ®ã lµ sè 
l−îng c¸c chñ thÓ vµ thêi gian hîp lÖ cña mét chøng chØ. 

ë ®©y sÏ n¶y sinh vÊn ®Ò r¾c rèi  nÕu chóng ta muèn h¹n chÕ kÝch cì cña c¸c CRL b»ng 
c¸ch rót ng¾n thêi gian tån t¹i cña mét chøng chØ th× sÏ vÊp ph¶i c¸c vÊn ®Ò nh− chi phÝ ho¹t 
®éng cao, sù bÊt tiÖn cho ng−êi sö dông vµ kh«ng gian l−u tr÷ cho c¸c nguån tµi nguyªn l−u 
tr÷ lín h¬n.  

Trong c¸c phiªn b¶n cña X.509 vµo n¨m 1988 vµ 1993, mçi CA cã hai CRL: mét CRL 
cho tÊt c¶ c¸c chñ thÓ cña ng−êi sö dông cuèi, mét CRL cho c¸c CA kh¸c vµ c¶ hai ®Òu 
®−îc chøng thùc. CRL sau ®−îc kú väng lµ rÊt ng¾n (th−êng lµ trèng rçng). §iÒu nµy rÊt cã 
gi¸ trÞ v× nã lµm gi¶m c¸c chi phÝ xö lý CRL khi kiÓm tra ®−êng dÉn chøng thùc. Tuy nhiªn, 
ë ®©y vÉn cßn mét mèi quan t©m lµ CRL dµnh cho chøng chØ cña ng−êi sö dông cuèi ph¶i 

bao trïm lªn toµn bé sè l−îng ng−êi sö dông cuèi cña mét CA. ë ®©y sÏ n¶y sinh vÊn ®Ò r¾c 
rèi  nÕu sè l−îng nh÷ng ng−êi sö dông cuèi nµy lªn tíi hµng ngµn, hµng triÖu hoÆc hµng tû. 
Nh− vËy rñi ro sÏ t¨ng nÕu CRL cña ng−êi sö dông cuèi cã quy m« kh«ng phï hîp.  

VÊn ®Ò nµy ®· ®−îc gi¶i quyÕt trong phiªn b¶n 3 cña chøng chØ vµ phiªn b¶n 2 cña CRL. 
C¸c khu«n d¹ng míi nµy cã thÓ chia nhá c¸c chøng chØ cña mét CA thµnh mét sè nhãm 
riªng,  mçi nhãm riªng liªn kÕt víi mét ®iÓm ph©n t¸n CRL. V× vËy, kÝch cì tèi ®a cña mét 
CRL cã thÓ nhá h¬n vµ CA cã thÓ kiÓm so¸t ®−îc kÝch cì nµy. C¸c ®iÓm ph©n t¸n CRL cã 
thÓ ®−îc nhËn d¹ng th«ng qua mét trong c¸c d¹ng tªn/®Þa chØ sau: c¸c tªn X.500, c¸c URL 
hoÆc c¸c ®Þa chØ th− tÝn ®iÖn tö.  

C¸c tr−êng më réng cña X.509 còng cho phÐp tån t¹i c¸c ®iÓm ph©n t¸n CRL riªng lÎ 
(tuú thuéc vµo c¸c lý do thu håi kh¸c nhau), víi c¸c thu håi th«ng th−êng (vÝ dô do viÖc 
thay ®æi tªn) cã thÓ ®−îc xÕp vµo mét  CRL kh¸c so víi c¸c thu håi do lé kho¸. Tuú thuéc 
vµo m«i tr−êng øng dông vµ chÝnh s¸ch, mét sè øng dông chØ ®−îc phÐp kiÓm tra danh s¸ch 
c¸c thu håi do lé kho¸. So víi c¸c CRL th«ng th−êng, danh s¸ch c¸c thu håi do lé kho¸ 
®−îc cËp nhËt th−êng xuyªn h¬n. Chóng ta cã thÓ t¹o ra mét c¬ së h¹ tÇng, trong ®ã kÝch cì 
cña c¸c CRL bao trïm lªn c¸c t×nh tr¹ng lé kho¸ cã thÓ ®−îc gi÷ ë møc nhá vµ c¸c CRL 
nµy ®−îc ph¸t hµnh víi chu kú ng¾n h¬n, vÝ dô nh− tÝnh theo giê hoÆc thËm trÝ th−êng 
xuyªn h¬n. Víi c¸c danh s¸ch thu håi th«ng th−êng, nÕu kÝch cì cña chóng qu¸ lín, cã thÓ 
ph¸t hµnh chóng víi chu kú dµi h¬n, vÝ dô tÝnh theo ngµy.  

C¸c tr−êng më réng ®−îc ®Þnh nghÜa nh− sau:  

� C¸c ®iÓm ph©n t¸n CRL (CRL Distribution Points): lµ tr−êng më réng cña chøng 
chØ, nã nhËn d¹ng mét hoÆc nhiÒu ®iÓm ph©n t¸n CRL, c¸c ®iÓm ph©n t¸n nµy ph©n 
t¸n c¸c CRL khi xuÊt hiÖn mét th«ng b¸o vÒ mét chøng chØ bÞ thu håi. §Ó cã thÓ 
kiÓm tra thu håi,  mét hÖ thèng sö dông chøng chØ ph¶i t×m kiÕm vµ kiÓm tra mét 



CRL tõ mét trong c¸c ®iÓm ph©n t¸n hoÆc tõ mét nguån kh¸c, vÝ dô nh− tõ ®Çu vµo 
th− môc cña CA ph¸t hµnh. Mét ®iÓm ph©n t¸n cã thÓ ph©n t¸n mét CRL chøa c¸c 
th«ng b¸o thu håi (kh«ng quan t©m ®Õn c¸c lý do thu håi), hoÆc nã cã thÓ ph©n t¸n 
mét CRL chøa c¸c entry thu håi (dµnh cho mét tËp hîp cã h¹n c¸c lý do thu håi). 
Tr−êng më réng nµy kh«ng cÇn lËt cê thiÕt yÕu. NÕu mét hÖ thèng sö dông chøng 
chØ kh«ng chÊp nhËn tr−êng nµy, hÖ thèng chØ nªn chÊp nhËn chøng chØ nÕu hÖ 
thèng cã thÓ kiÓm tra t×nh tr¹ng thu håi b»ng c¸ch kh¸c.  

� issuing Distribution Points: lµ mét tr−êng më réng cña CRL, nã chØ ra tªn cña c¸c 
®iÓm ®· ph©n t¸n CRL riªng biÖt nµy vµ chØ cho biÕt, cã l−u gi÷ hay kh«ng l−u gi÷  
danh s¸ch c¸c chøng chØ bÞ thu håi cña thùc thÓ cuèi,  cña CA hoÆc c¸c chøng chØ bÞ 
thu håi do mét tËp hîp h÷u h¹n c¸c lý do.  TÊt c¶ c¸c tr−êng nµy cÇn n»m trong phÇn 
®−îc ký cña CRL vµ ng−êi sö dông cÇn kiÓm tra nã, ng¨n kh«ng cho nh÷ng ®èi 
t−îng tÊn c«ng thay thÕ CRL gi¶ t¹i mét ®iÓm ph©n phèi. VÝ dô, nÕu kh«ng cã c¸c 
kiÓm tra nµy, t¹i ®iÓm ph©n t¸n B mét ®èi t−îng tÊn c«ng cã thÓ thay thÕ mét CRL 
rçng tõ ®iÓm ph©n t¸n A b»ng mét CRL kh«ng rçng, vµ v× vËy mét sè chøng chØ bÞ 
thu håi l¹i trë thµnh hîp lÖ. CRL ®−îc ng−êi ph¸t hµnh CRL ký (th«ng th−êng, c¸c 
CA tù lµm ®iÒu nµy) c¸c ®iÓm ph©n t¸n CRL kh«ng cã c¸c cÆp kho¸ cña riªng m×nh.     

4.7.4 C¸c Delta-CRL 

Sö dông Delta-CRL lµ c¸ch gi¶m kÝch cì cña c¸c CRL. Delta-CRL lµ danh s¸ch c¸c thay 
®æi x¶y ra tõ khi ph¸t hµnh CRL tr−íc vµ danh s¸ch nµy ®−îc ký. C¸c Delta-CRL ®−îc thiÕt 
kÕ ®Ó gi¶m c¸c chi phÝ truyÒn th«ng cho c¸c hÖ thèng. Delta-CRL cã thÓ duy tr× c¸c c¬ së 
d÷ liÖu (cña riªng nã) chøa c¸c th«ng tin vÒ chøng chØ bÞ hñy bá. C¸c Delta-CRL ®−îc sö 
dông ®Ó cËp nhËt t×nh tr¹ng hiÖn thêi cña c¬ së d÷ liÖu mµ kh«ng cÇn cho viÖc xö lý mét 
CRL rçng. Trong chÕ ®é nµy, viÖc thùc hiÖn ®ßi hái sö dông c¸c ph−¬ng tiÖn l−u gi÷ an 
toµn,  nªn khã cã thÓ thùc hiÖn trong m«i tr−êng m¸y tÝnh ®Ó bµn, nh−ng cã thÓ thÝch hîp 
trong mét m«i tr−êng m¸y chñ lín.   

ViÖc sö dông c¸c Delta-CRL phô thuéc vµo mét tr−êng më réng cña CRL lµ tr−êng 
Delta-CRL Indicator, nã nhËn diÖn mét Delta-CRL. Delta-CRL chØ chøa c¸c cËp nhËt míi 
cña CRL tÝnh tõ thêi ®iÓm ph¸t hµnh CRL tr−íc. Tr−êng nµy chøa sè hiÖu cña CRL gèc vµ 
chØ chøa c¸c thay ®æi cña CRL nµy chø kh«ng l−u toµn bé danh s¸ch c¸c thu håi cña nã.  

C¸c Delta-CRL còng sö dông mét gi¸ trÞ ®Æc biÖt trong tr−êng më réng Reason code. 
Gi¸ trÞ Remove from CRL cho biÕt cÇn lo¹i bá mét ®Çu vµo (entry) xuÊt hiÖn trong CRL 
gèc do thêi gian hîp lÖ cña nã ®· hÕt hoÆc ngõng treo mét chøng chØ.    

4.7.5 C¸c CRL gi¸n tiÕp  

§Æc tÝnh cña mét CRL gi¸n tiÕp lµ cho phÐp mét CRL ®−îc ph¸t hµnh th«ng qua mét c¬ 
quan kh¸c. HÖ qu¶ quan träng nhÊt cña ®Æc tÝnh nµy lµ mét CRL cã thÓ chøa c¸c thu håi cña 
nhiÒu CA. 



§Æc tÝnh quan träng nµy cã thÓ mang l¹i hiÖu qu¶ do gi¶m ®−îc sè l−îng c¸c CRL. C¸c 
sö dông ®Æc thï gåm cã:   

(a) Trong mét céng ®ång cã nhiÒu CA, c¸c th«ng b¸o thu håi do lé kho¸ (kh¸c 
víi c¸c thu håi th«ng th−êng, vÝ dô nh− thu håi do thay ®æi tªn, .v.v) cã thÓ ®−îc ®−a 
vµo trong danh s¸ch dµnh cho toµn bé céng ®ång. Danh s¸ch nµy cÇn ®−îc ph©n t¸n, 
kiÓm tra th−êng xuyªn vµ kÝch cì cña nã kh«ng nªn qu¸ lín.  

(b) Khi xö lý mét ®−êng dÉn chøng thùc bÊt kú, mäi chøng chØ trªn ®−êng dÉn 
nµy ®−îc kiÓm tra th«ng qua mét CRL. ViÖc t¹o ra CRL gi¸n tiÕp (cã chøa tÊt c¶ c¸c 
chøng chØ bÞ thu håi cña CA) ®· c¶i thiÖn ®¸ng kÓ hiÖu qu¶ trong mét xÝ nghiÖp lín 
hoÆc trong mét céng ®ång.  

C¸c CRL gi¸n tiÕp ®−îc chØ ra b»ng c¸ch sö dông c¸c tr−êng më réng cña chøng chØ vµ 
tr−êng CRL Distribution Points. Tr−êng më réng CRL Distribution Points lµ tr−êng tuú 
chän, ®−îc sö dông ®Ó nhËn diÖn ng−êi ph¸t hµnh CRL (ng−êi ph¸t hµnh CRL nµy kh¸c víi 
nh÷ng ng−êi ph¸t hµnh chøng chØ). Tr−êng nµy (®−îc ng−êi ph¸t hµnh chøng chØ ký) dïng 
nh− mét ph−¬ng tiÖn ®Ó ng−êi ph¸t hµnh chøng chØ ñy quyÒn cho ng−êi ph¸t hµnh CRL ®−a 
ra c¸c th«ng b¸o thu håi. §iÒu nµy rÊt quan träng bëi ng−êi sö dông chøng chØ cã thÓ kiÓm 
tra bÊt kú mét CRL nµo khi chóng ®−îc ký bëi ng−êi ph¸t hµnh CRL uû quyÒn.   

Trong mét CRL gi¸n tiÕp,  mét chØ b¸o ®Æc biÖt ®−îc thiÕt lËp trong tr−êng më réng 
Issuing Distribution Point. Nã cho biÕt  ng−êi sö dông chøng chØ cÇn kiÓm tra ng−êi ph¸t 
hµnh chøng chØ ®èi víi mäi entry cã trong CRL. Anh ra kh«ng thÓ tin t−ëng r»ng, ng−êi 
ph¸t hµnh CRL ph¸t hµnh tÊt c¶ c¸c entry (g¾n liÒn víi c¸c chøng chØ) nh− víi c¸c CRL 
th«ng th−êng. §Ó hç trî chøc n¨ng nµy, mét tr−êng më réng cña CRL entry ®−îc bæ xung 
thªm vµ ®−îc ®Þnh nghÜa nh− sau: 

� Certificate Issuer:  Tr−êng nµy chØ ra ng−êi ph¸t hµnh chøng chØ t−¬ng øng (®èi víi 
mçi CRL entry). NÕu tr−êng nµy kh«ng xuÊt hiÖn trong entry ®Çu tiªn cña mét CRL gi¸n 
tiÕp, ®èi víi entry nµy, ng−êi ph¸t hµnh chøng chØ mÆc ®Þnh lµ ng−êi ph¸t hµnh CRL. 
Trªn c¸c entry tiÕp theo cña mét CRL gi¸n tiÕp, nÕu tr−êng nµy kh«ng xuÊt hiÖn, ng−êi 
ph¸t hµnh chøng chØ ®−îc mÆc ®Þnh lµ ng−êi ph¸t hµnh chøng chØ dµnh cho entry tr−íc 
®ã. C¸c quy t¾c ngÇm ®Þnh lµ mét c¸ch thÝch hîp ®Ó t¹o ra mét CRL gi¸n tiÕp. 

4.7.6 Treo chøng chØ 

§«i khi, mét c©u hái ®−îc ®Æt ra lµ "cã nªn huû bá mét chøng chØ hay kh«ng?". VÝ dô, 
gi¶ thiÕt r»ng cã mét nhµ b¨ng ho¹t ®éng nh− lµ mét CA ®èi víi c¸c kh¸ch hµng cña nã vµ 
gi¶ thiÕt r»ng, cã mét hÖ thèng gi¸m s¸t tù ®éng, hÖ thèng nµy ph¸t hiÖn c¸c ho¹t ®éng kh¶ 
nghi trong tµi kho¶n cña mét kh¸ch hµng nµo ®ã vµ sÏ th«ng b¸o nÕu x¶y ra t×nh tr¹ng lé 
kho¸ riªng cña kh¸ch hµng. Trong c¸c tr−êng hîp nh− vËy, nhµ b¨ng cã thÓ kh«ng muèn 
huû bá chøng chØ cña kh¸ch hµng v× nã cã thÓ ¶nh h−ëng ®Õn mèi quan hÖ víi kh¸ch hµng, 
råi sau ®ã ph¶i tiÕn hµnh cÊp l¹i chøng chØ kh«ng cÇn thiÕt. Tuy nhiªn, ng−êi sö dông chøng 



chØ nµy cÇn ph¶i ®−îc th«ng b¸o vÒ t×nh tr¹ng nµy vµ thËm chÝ, hä ph¶i chÞu tr¸ch nhiÖm 
cho viÖc tin cËy chøng chØ nµy. 

§Ó tho¶ m·n c¸c yªu cÇu nµy, uû ban ANSI 19 ®−a ra mét c¬ chÕ treo chøng chØ. Trong 
CRL cã mét môc,  cã thÓ lµ "held" (bÞ treo). T×nh tr¹ng cña entry trong CRL cã thÓ ®−îc 
chuyÓn thµnh '"revoked" (bÞ thu håi) hoÆc entry dµnh cho chøng chØ cã thÓ bÞ lo¹i bá hoµn 
toµn khái CRL (ngõng treo).  

T×nh tr¹ng treo ®−îc th«ng b¸o qua mét gi¸ trÞ ®Æc biÖt, Certificate Hold, gi¸ trÞ nµy n»m 

trong tr−êng Reason code (®©y lµ mét tr−êng më réng cña CRL entry). ë ®©y cã thªm mét 

tr−êng më réng cña CRL entry (liªn quan ®Õn viÖc treo chøng chØ), ®ã lµ:  

� M· chØ dÉn (Instruction code): Tr−êng nµy cung cÊp tªn cña mét chØ dÉn ®· ®−îc 
®¨ng ký. ChØ dÉn ®−a ra ho¹t ®éng cÇn ph¶i thùc hiÖn khi gÆp mét chøng chØ bÞ treo. 
C¸c chØ dÉn cã thÓ lµ "liªn l¹c víi CA tr−íc khi sö dông chøng chØ " hoÆc "t¸i së h÷u 
thÎ/thÎ bµi cña ng−êi sö dông".  

4.8 CÆp kho¸ vµ thêi h¹n hîp lÖ cña chøng chØ 

Nh− ®· biÕt, c¸c cÆp kho¸ (®−îc sö dông cho c¸c môc ®Ých kh¸c nhau) sÏ ®−îc cËp nhËt 
®Þnh kú. §©y lµ c¸ch hiÖu qu¶ ®Ó h¹n chÕ c¸c cöa sæ thêi gian trong c¸c tÊn c«ng th¸m m· 
vµ h¹n chÕ lé kho¸ trong mét kho¶ng thêi gian ®Þnh tr−íc. C¸c chøng chØ cÇn cã c¸c thêi 
gian hîp lÖ, chóng ph¶n ¸nh thêi gian tån t¹i cña c¸c kho¸ c«ng khai ®−îc chøng thùc.  

Kho¶ng thêi  gian hîp lÖ cña mét chøng chØ cho ng−êi sö dông chøng chØ (®©y lµ mét 
thµnh viªn tin cËy) biÕt, trong kho¶ng thêi gian nµy: 

a/ Kho¸ c«ng khai lµ hîp lÖ, cã thÓ sö dông kho¸ nµy cho c¸c môc ®Ých x¸c  ®Þnh. 

b/ Kho¸ c«ng khai vµ c¸c th«ng tin kh¸c trong chøng chØ (®Æc biÖt lµ th«ng tin nhËn 
d¹ng) lµ hîp lÖ. 

c/ C¸c th«ng b¸o vÒ sù thu håi sÏ ®−îc CA ph¸t hµnh.  

Gi¶ thiÕt r»ng, c¸c cÆp kho¸ ®−îc cËp nhËt ®Þnh kú, chóng ta h·y xem mèi quan hÖ  gi÷a 
kho¶ng thêi gian hîp lÖ cña chøng chØ vµ kho¶ng thêi gian trong ®ã mét cÆp kho¸ cho tr−íc 
(gåm kho¸ c«ng khai vµ kho¸ riªng) ®−îc sö dông. C¸c cÆp kho¸ ®−îc sinh ra tuú thuéc vµo 
môc ®Ých sö dông nã.   

4.8.1 C¸c cÆp kho¸ liªn quan ®Õn m· ho¸ 

Víi mét cÆp kho¸ ®−îc sö dông cho c¸c môc ®Ých m· ho¸ vµ thiÕt lËp kho¸ m·, kho¸ 
c«ng khai chØ nªn ®−îc sö dông trong kho¶ng thêi gian hîp lÖ cña mét chøng chØ. NÕu kho¸ 
c«ng khai ®−îc sö dông (ch¼ng h¹n ®−îc mét hÖ thèng m· ho¸ sö dông) mµ kh«ng kiÓm tra 
sù hîp lÖ chøng chØ, ng−êi nhËn d÷ liÖu sÏ gÆp rñi ro, lµm ¶nh h−ëng ®Õn sù tin cËy. Kho¶ng 
thêi gian - trong ®ã mét kho¸ riªng t−¬ng øng ®−îc sö dông (vÝ dô, ®−îc mét hÖ thèng gi¶i 
m· sö dông) h¬i kh¸c mét chót.  VÝ dô, kho¸ riªng cã thÓ ®−îc sö dông ®Ó gi¶i m· trong 



mét kho¶ng thêi gian dµi sau khi tÊt c¶ c¸c chøng chØ (cã kho¸ c«ng khai t−¬ng øng) ®· hÕt 
h¹n, ®©y lµ mét vÊn ®Ò côc bé dµnh cho ®èi t−îng n¾m gi÷ kho¸ riªng. 

4.8.2 C¸c cÆp kho¸ dïng cho ký sè 

Víi mét cÆp kho¸ ®−îc sö dông cho c¸c môc ®Ých ký sè, xuÊt hiÖn hai t×nh tr¹ng sau:  

a/ Sù phª chuÈn mang tÝnh thêi ®iÓm: Trong mét sè t×nh huèng, ng−êi sö dông chøng chØ 
(lµ ng−êi kiÓm tra ch÷ ký hoÆc thµnh viªn tin cËy) kh«ng quan t©m ®Õn c¸c thu håi chøng 
chØ x¶y ra tr−íc thêi ®iÓm mét ch÷ ký ®−îc t¹o ra b»ng kho¸ riªng. Nãi riªng, trong tr−êng 
hîp chèng chèi bá cÇn l−u gi÷ b»ng chøng (mét tËp hîp ®Çy ®ñ c¸c th«ng tin vÒ t×nh tr¹ng 
cña chøng chØ kÕt hîp víi mét ch÷ ký, cã nghÜa lµ tÊt c¶ c¸c chøng chØ trong chuçi cã thÓ 
®−îc ¸p dông, céng víi c¸c CRL hoÆc c¸c th«ng tin kh¸c vÒ t×nh tr¹ng thu håi), b»ng chøng 
nµy tån t¹i ë thêi ®iÓm ký, kh«ng quan t©m ®Õn c¸c thu håi x¶y ra sau thêi ®iÓm ký. Trong 
tr−êng hîp nµy, kho¶ng thêi gian hîp lÖ cña chøng chØ kh«ng cÇn kÐo dµi h¬n kho¶ng thêi 
gian sö dông cña kho¸ riªng.  

b/ Sù phª chuÈn trong thêi gian thùc : Trong mét sè tr−êng hîp kh¸c, ng−êi sö dông 
chøng chØ cÇn quan t©m ®Õn c¸c th«ng b¸o thu håi x¶y ra tr−íc thêi ®iÓm kiÓm tra ch÷ ký, 
kh«ng chó ý ®Õn thùc tÕ lµ qu¸ tr×nh ký cã thÓ ®· x¶y ra t¹i mét thêi ®iÓm quan träng nµo 
®ã tr−íc ®ã.  VÝ dô vÒ c¸c tr−êng hîp nµy lµ khi kiÓm tra mét ch÷ ký cña ng−êi ph¸t hµnh 
phÇn mÒm trªn mét b¶n sao phÇn mÒm, b¶n sao nµy ®−îc ph©n phèi ®iÖn tö tõ mét m¸y chñ 
Internet, khi kiÓm tra mét ch÷ ký cña CA trªn mét chøng chØ kho¸ c«ng khai; hoÆc khi kiÓm 
tra mét tem thêi gian cña mét m¸y chñ cã g¸n nh·n thêi gian  trªn mét tµi liÖu cña thµnh 
viªn thø ba. Trong c¸c tr−êng hîp nµy, th«ng th−êng ng−êi kiÓm tra ch÷ ký muèn kiÓm tra 
xem, chøng chØ hiÖn t¹i cã hîp lÖ vµ cã bÞ thu håi hay kh«ng. Khi ®ã, kho¶ng thêi gian hîp 
lÖ cña chøng chØ nãi chung kÐo dµi h¬n mét chót so víi kho¶ng thêi gian sö dông kho¸ 
riªng cho môc ®Ých ký.  

T×nh huèng (b), ®«i khi cã lîi cho c¸c chøng chØ kho¸ c«ng khai cã mang theo mét chØ 
b¸o vÒ kho¶ng thêi gian ®èi víi kho¸ riªng mµ trong kho¶ng thêi gian nµy, mäi sö dông 
kho¸ riªng cho môc ®Ých ký ®Òu hîp lÖ (l−u ý r»ng kho¶ng thêi gian nµy cã thÓ ng¾n h¬n 
mét chót so víi kho¶ng thêi gian hîp lÖ cña chøng chØ).  §Ó ®¸p øng môc ®Ých nµy, chøng 
chØ trong phiªn b¶n 3 cña X.509 cã chøa mét tr−êng më réng ®−îc gäi lµ tr−êng Private-key 
Usage Period.  

§«i khi, tr−êng nµy cã thÓ t¹o thªm sù an toµn cho ng−êi sö dông kho¸ c«ng khai. Chóng 
ta quan t©m ®Õn mét tr−êng hîp, trong ®ã mét cÆp kho¸ (®−îc sö dông ®Ó ký sè) ®−îc cËp 
nhËt hµng n¨m (cã nghÜa lµ kho¸ riªng chØ ®−îc sö dông trong vßng mét n¨m), nh−ng thêi 
h¹n ph¸t hµnh c¸c chøng chØ (cã kho¸ c«ng khai t−¬ng øng) kÐo dµi hai n¨m (v× CA cam kÕt 
sÏ th«ng b¸o vÒ c¸c t×nh tr¹ng thu håi cña chøng chØ trong 2 n¨m). Trong tr−êng hîp nµy, 
kho¶ng thêi gian hîp lÖ cña mét chøng chØ lµ 2 n¨m, nh−ng tr−êng Private-key Usage 
Period chØ cho phÐp sö dông kho¸ riªng chØ trong n¨m ®Çu tiªn. Tuú thuéc vµo øng dông, 
®iÒu nµy cã thÓ lµm gi¶m bít t×nh tr¹ng lé kho¸ riªng. Mét sè øng dông cã thÓ ¸p dông mét 



kiÓm tra ®éc lËp nh− sau: chØ chÊp nhËn c¸c ch÷ ký ®−îc sinh ra trong kho¶ng thêi gian hîp 
lÖ cña kho¸ riªng. VÝ dô, kho¸ riªng cña n¨m 1995 bÞ lé. Mét ®èi t−îng nµo ®ã chØ cã thÓ 
lµm gi¶ c¸c ch÷ ký n¨m 1995, mÆc dï chøng chØ vÉn ®−îc l−u hµnh trong n¨m 1995 vµ n¨m 
1996.  

4.8.3 CÆp kho¸ dïng cho môc ®Ých ký cña CA 

Thùc chÊt, cÆp khãa dïng ®Ó ký cña CA lµ chØ mét trong c¸c tr−êng hîp vÒ c¸c cÆp kho¸ 
dïng cho môc ®Ých ký sè. Tuy nhiªn, ch÷ ký cña chøng chØ cã kh¶ n¨ng lµm cÇu nèi gi÷a 
hai viÔn c¶nh ch÷ ký sè nªu trong môc trªn. “Sù phª chuÈn mang tÝnh thêi ®iÓm” sÏ ®−îc sö 
dông ®Ó gi¶i quyÕt c¸c tranh c·i.  Tuy nhiªn, sù phª chuÈn hiÖn thêi còng rÊt cÇn thiÕt. 
Nh÷ng ng−êi sö dông chøng chØ th−êng yªu cÇu vµ cã quyÒn nhËn ®−îc c¸c th«ng tin  thu 
håi míi nhÊt ®èi víi tÊt c¶ c¸c chøng chØ ®ang ®−îc sö dông tÝch cùc cña CA. V× vËy, viÖc 
sö dông tr−êng Private-key Usage Period cã thÓ lµ c¸ch thÝch hîp cho c¸c CA nh»m h¹n chÕ 
lé kho¸ (vµ h¹n chÕ tr¸ch nhiÖm ph¸p lý).  

L−u ý r»ng, thêi gian tån t¹i hîp lÖ cña mét chøng chØ kho¸ c«ng khai kh«ng nh÷ng bÞ 
h¹n chÕ bëi kho¶ng thêi gian hîp lÖ ®· c«ng bè, mµ cßn bÞ h¹n chÕ bëi tÝnh hîp lÖ cña ch÷ 
ký cña CA. V× vËy, mét CA cÇn ®¶m b¶o r»ng, thêi gian hîp lÖ cho kho¸ c«ng khai cña CA 
(vµ chøng chØ t−¬ng øng nµo ®ã) kÐo dµi h¬n thêi gian hîp lÖ ®Þnh tr−íc cña chøng chØ bÊt 
kú khi nã ®ang ký.  

4.9 Chøng thùc th«ng tin uû quyÒn 

Môc ®Ých c¬ b¶n cña mét chøng chØ kho¸ c«ng khai lµ g¾n mét kho¸ c«ng khai víi mét 
ng−êi, mét thiÕt bÞ hoÆc mét thùc thÓ b»ng c¸ch ®−a tªn hoÆc c¸c th«ng tin nhËn diÖn kh¸c 
vµo chøng chØ. Khi sö dông kho¸ c«ng khai ®Ó kiÓm tra mét ch÷ ký sè, ®«i khi ng−êi ta 
còng cÇn sö dông c¸c th«ng tin kh¸c vÒ ng−êi ký tr−íc khi ®Æt sù tin cËy vµo ch÷ ký vµ ®Ó 
biÕt ch¾c r»ng, ng−êi ký cã ®−îc phÐp ký theo mét môc ®Ých riªng biÖt hay kh«ng. VÝ dô: 

� Mét c¸ nh©n riªng biÖt cã thÓ ®−îc mét c«ng ty uû quyÒn ®Ó chi tiªu mét l−îng ®«la 
(theo quy ®Þnh) hay kh«ng? Cã ®−îc quyÒn ký hay kh«ng? 

� §©y cã ph¶i lµ ch÷ ký cña ng−êi cã quyÒn ký trªn th«ng b¸o håi ©m cña b¶n kª khai 
thuÕ? 

� §©y cã ph¶i lµ ch÷ ký cña ng−êi cã quyÒn chøng thùc sù hîp ph¸p cña file phÇn mÒm 
nhËn ®−îc hay kh«ng? (nh− mét d¹ng b¶o vÖ b¶n quyÒn phÇn mÒm). 

ViÖc ph©n t¸n c¸c th«ng tin uû quyÒn còng cã thÓ thùc hiÖn ®−îc nhê dïng c¸c chøng 
chØ, mét c¬ quan (®−îc c«ng nhËn) cã thÓ ph¸t hµnh mét chøng chØ ®Ó c«ng bè mét ng−êi 
hoÆc ®èi t−îng nµo ®ã cã quyÒn së h÷u c¸c ®Æc quyÒn riªng. PhÇn cßn l¹i cña môc nµy sÏ 
tr×nh bµy c¸c c¸ch ph©n t¸n th«ng tin uû quyÒn th«ng qua c¸c chøng chØ.   



4.9.1 Th«ng tin uû quyÒn trong c¸c chøng chØ X.509 

Trong mét m«i tr−êng, c¸c chøng chØ kho¸ c«ng khai ®−îc sö dông ®Ó g¾n kÕt c¸c kho¸ 
c«ng khai víi ng−êi, thiÕt bÞ hoÆc c¸c thùc thÓ kh¸c, c¸c chøng chØ nh− nhau còng cã thÓ cã 
chuyÓn c¸c th«ng tin uû quyÒn vÒ chñ thÓ cña chøng chØ. Trong thùc tÕ, mét sè tr−êng më 
réng cña chøng chØ X.509 ®Òu mang c¸c th«ng tin uû quyÒn; vÝ dô, tr−êng rµng buéc c¬ b¶n 
(Basic Constraint field) uû  quyÒn cho c¸c thùc thÓ cô thÓ ho¹t ®éng nh− c¸c CA. Râ rµng lµ 
c¸c chøng chØ ®Òu chøa th«ng tin uû quyÒn cña chñ thÓ, vÝ dô, c¸c thuéc tÝnh trong tr−êng 
“Subject Directory Attributes” hoÆc c¸c tr−êng më réng phi chuÈn ®−îc ®−îc ®Þnh nghÜa 
®Æc biÖt cho môc ®Ých nµy.  

Tuy nhiªn, ë ®©y cã hai lý do lý gi¶i t¹i sao nªn sö dông c¸c chøng chØ kho¸ c«ng khai 
®Ó chuyÓn th«ng tin uû quyÒn.  

� Th«ng th−êng, ng−êi cã thÈm quyÒn (ng−êi thÝch hîp nhÊt cho viÖc chøng thùc nhËn 
d¹ng cña ng−êi cã liªn kÕt víi mét cÆp kho¸) kh«ng thÝch hîp cho viÖc chøng thùc th«ng tin 
uû quyÒn. VÝ dô, bé phËn an toµn cña mét tæ chøc cã thÓ  chØ lµ ng−êi cã thÈm quyÒn, anh 
ta thÝch hîp cho viÖc chøng thùc:  quyÒn ®−îc ký thay mÆt cho c«ng ty. §«i khi, “viÖc chia 
nhá tr¸ch nhiÖm” lµ mét yªu cÇu chÝnh s¸ch cña mét c«ng ty.  

� §éng lùc cña hai kiÓu chøng thùc cã thÓ kh«ng t−¬ng thÝch víi nhau. VÝ dô, trong mét 
tæ chøc, nh÷ng ng−êi ®−îc uû quyÒn ®Ó thùc hiÖn mét chøc n¨ng ®Æc thï nµo ®ã cã thÓ ®−îc 
thay ®æi hµng th¸ng, hµng tuÇn hoÆc thËm chÝ hµng ngµy. Tuy nhiªn, c¸c chøng chØ kho¸ 
c«ng khai th−êng ®−îc thiÕt kÕ víi thêi gian tån t¹i kÐo dµi hµng n¨m hoÆc nhiÒu h¬n.  ViÖc 
thu håi vµ t¸i ph¸t hµnh c¸c chøng chØ kho¸ c«ng khai th−êng xuyªn rÊt cÇn thiÕt khi thay 
®æi c¸c uû quyÒn. §iÒu nµy ¶nh h−ëng rÊt nhiÒu ®Õn c¸c tÝnh hiÖu qu¶ cña mét hÖ thèng 
chøng chØ kho¸ c«ng khai.  

ë ®©y cã mét sè tr−êng hîp, trong ®ã c¸c vÊn ®Ò trªn kh«ng ®−îc ¸p dông vµ viÖc thùc 
thi hÖ thèng cã thÓ tËn dông c¸c ®iÓm m¹nh cña chøng chØ kho¸ c«ng khai ®Ó chuyÓn th«ng 
tin uû quyÒn. Mét vÝ dô râ rµng lµ trong Bé quèc phßng Mü, c¸c tr−êng cña chøng chØ kho¸ 
c«ng khai ®−îc sö dông ®Ó chuyÓn c¸c th«ng tin ë mét møc th«ng tin an toµn nµo ®ã ®èi víi  
chñ thÓ cña chøng chØ. CA cã thÓ ®−îc tin cËy mét c¸ch dÔ dµng, do ®ã nã cã thÓ chøng 
thùc ®é chÝnh x¸c cña th«ng tin ë mét møc an toµn nµo ®ã vµ, do c¸c th«ng tin nµy kh«ng 
thay ®æi th−êng xuyªn nªn khã cã thÓ g©y ra c¸c vÊn ®Ò  liªn quan ®Õn sù thay ®æi cña toµn 
bé hÖ thèng chøng chØ.  

4.9.2 C¸c chøng chØ thuéc tÝnh  

Thõa nhËn r»ng, c¸c chøng chØ kho¸ c«ng khai kh«ng ph¶i lóc nµo còng lµ ph−¬ng tiÖn 
tèt nhÊt cho viÖc ph©n t¸n th«ng tin uû quyÒn. V× thÕ, uû ban ANSI 19 ph¸t triÓn mét gi¶i 
ph¸p lùa chän, gäi lµ chøng chØ thuéc tÝnh. Gi¶i ph¸p nµy hîp nhÊt c¸c chuÈn cña ANSI 19 
víi X.509. Mét chøng chØ thuéc tÝnh rµng buéc mét hoÆc nhiÒu phÇn th«ng tin thuéc tÝnh 
víi chñ thÓ cña chøng chØ. Mét  ng−êi bÊt kú cã thÓ ®Þnh nghÜa, ®¨ng ký c¸c kiÓu thuéc tÝnh 
vµ sö dông chóng trong c¸c chøng chØ thuéc tÝnh. Mét chøng chØ ®−îc ký sè vµ ph¸t hµnh 



th«ng qua mét c¬ quan cho phÐp g¸n thuéc tÝnh. Ngoµi sù kh¸c nhau vÒ néi dung, mét 
chøng chØ thuéc tÝnh ®−îc qu¶n lý theo c¸ch nh− ®· ®−îc sö dông ®Ó qu¶n lý chøng chØ 
kho¸ c«ng khai. Nãi riªng, c¬ chÕ thu håi dùa vµo CRL cña X.509 ®−îc c¬ quan cho phÐp 
g¸n thuéc tÝnh sö dông ®Ó thu håi c¸c chøng chØ thuéc tÝnh.  

C¸c tr−êng cã trong mét chøng chØ thuéc tÝnh nh− sau:  

a/ Phiªn b¶n (Version) dïng ®Ó th«ng b¸o cña khu«n d¹ng chøng chØ (ban ®Çu lµ phiªn 
b¶n 1), cã thÓ sö dông cho c¸c phiªn b¶n trong t−¬ng lai.  

b/ Chñ thÓ (Subject): Tr−êng nµy nhËn d¹ng ng−êi hoÆc thùc thÓ víi c¸c thuéc tÝnh liªn 
quan.  Th«ng tin nhËn diÖn nµy cã thÓ lµ tªn hoÆc chØ dÉn ®Õn chøng chØ kho¸ c«ng khai 
(chØ dÉn nµy gåm  tªn ng−êi ph¸t hµnh vµ sè hiÖu chøng chØ cña X.509).  

c/ Ng−êi ph¸t hµnh (Issuer): Tªn cña bé phËn hay c¬ quan cho phÐp g¸n thuéc tÝnh ph¸t 
hµnh chøng chØ thuéc tÝnh nµy.  

d/ Tªn thuËt to¸n ký (Signature): ®−îc sö dông ®Ó ký chøng chØ.  

e/ Sè hiÖu (Serial Number): sè hiÖu duy nhÊt dµnh cho chøng chØ nµy, sè hiÖu nµy ®−îc 
c¬ quan cho phÐp g¸n thuéc tÝnh g¸n cho, nã ®−îc sö dông trong mét CRL ®Ó nhËn d¹ng 
chøng chØ nµy.  

f/ Thêi gian hîp lÖ (Validity): Ngµy/giê b¾t ®Çu cã hiÖu lùc vµ hÕt h¹n cña mét chøng 
chØ. Tr−êng nµy ®Þnh râ thêi gian tån t¹i hîp lÖ cña chøng chØ, trõ khi chøng chØ bÞ thu håi 
tr−íc thêi h¹n kÕt thóc cña nã.    

g/ C¸c thuéc tÝnh (Attributes): Th«ng tin liªn quan ®Õn thùc thÓ (®−îc nãi ®Õn trong 
tr−êng owner) hoÆc th«ng tin liªn quan ®Õn xö lý chøng thùc. C¸c th«ng tin nµy cã thÓ ®−îc 
chñ thÓ, c¬ quan cho phÐp g¸n thuéc tÝnh hoÆc thµnh viªn thø ba cung cÊp, tuú thuéc vµo 
kiÓu thuéc tÝnh ®Æc thï. 

h/ Tªn duy nhÊt cña ng−êi ph¸t hµnh (Issuer Unique Identifier): Lµ mét chuçi tuú chän, 
®−îc sö dông ®Ó chØ ra mét c¸ch râ rµng tªn c¬ quan cho phÐp g¸n thuéc tÝnh.  

i/ C¸c më réng (Extensions): Tr−êng nµy cho phÐp bæ xung thªm c¸c tr−êng míi vµo 
khu«n d¹ng cña chøng chØ. C¬ chÕ bæ xung c¸c tr−êng më réng gièng víi c¬ chÕ ®−îc sö 
dông trong chøng chØ kho¸ c«ng khai cña X. 509. 

C¸c chøng chØ thuéc tÝnh t¹o thµnh mét c¬ chÕ môc ®Ých chung, cã nhiÒu sö dông. Sù 
ph©n t¸n c¸c th«ng tin uû quyÒn (®−îc chøng thùc) lµ mét trong c¸c sö dông nµy. §Ó hç trî 
viÖc sö dông c¸c chøng chØ thuéc tÝnh, ANSI 19 ®ang ph¸t triÓn mét chuÈn, trong ®ã ®Þnh 
nghÜa mét tËp hîp c¸c thuéc tÝnh liªn quan ®Õn viÖc uû quyÒn, phï hîp víi c¸c chøng chØ 
thuéc tÝnh. ChuÈn nµy còng m« t¶ c¸ch ®Ó cã thÓ chuyÓn th«ng tin thuéc tÝnh n»m trong c¸c 
tµi liÖu ®−îc ký vµ c¸ch ®Ó  mét ng−êi kiÓm tra ch÷ ký cã thÓ theo dâi hai tËp hîp th«ng tin 
thuéc tÝnh nÕu mét ch÷ ký mang sù uû quyÒn thÝch hîp.  



VÝ dô, nÕu mét tµi liÖu (®· ®−îc ký) cã mét gi¸ trÞ thuéc tÝnh vµ gi¸ trÞ thuéc tÝnh nµy 
t−¬ng øng víi mét møc chi tiªu cña mét tæ chøc lµ $100,000 vµ nÕu chøng chØ thuéc tÝnh 
cña ng−êi ký chØ  b¸o r»ng, tæ chøc nµy cho phÐp ng−êi ký chØ ®−îc ký ®Õn $10,000 th× khi 
mét thµnh viªn  bªn ngoµi nhËn ®−îc tµi liÖu ®· ®−îc ký, anh ta cã thÓ suy luËn ra ®©y 
kh«ng ph¶i lµ sù uû quyÒn thÝch hîp.  

C¸c chøng chØ thuéc tÝnh ®Æc tr−ng cho mét m¶ng rÊt quan träng, ®ã lµ kü thuËt th−¬ng 
m¹i ®iÖn tö, m¶ng nµy ®ang ®−îc ph¸t triÓn vµ khai th¸c triÖt ®Ó.  

4.9.3 C¸c chøng chØ thuéc tÝnh ®Æc quyÒn 

Kh¸i niÖm “ph©n t¸n th«ng tin uû quyÒn ®−îc chøng thùc” ®· ®−îc sö dông tõ ®Çu nh÷ng 
n¨m 1990 trong m«i tr−êng h¬i kh¸c mét chót. Trong m«i tr−êng nµy, c¸c nhµ cung cÊp 
ph©n t¸n tÝnh to¸n theo m« h×nh  kh¸ch- chñ. H×nh thøc ph©n t¸n th«ng tin uû quyÒn nµy 
®−îc ECMA (Héi c¸c nhµ s¶n xuÊt m¸y tÝnh Ch©u ¢u) x©y dùng ®Çu tiªn, sau ®ã nã bÞ ¶nh 
h−ëng gÇn nh− hoµn toµn vµo c¸c thiÕt kÕ hÖ thèng cña OSF, OSF/DCE vµ dù ¸n SESAME.  

H×nh thøc nµy gi¶i quyÕt vÊn ®Ò lµ mét ng−êi sö dông m¸y tÝnh t−¬ng t¸c truy nhËp vµo 
c¸c ph−¬ng tiÖn cña nhiÒu hÖ thèng m¸y chñ, do c¸c hÖ thèng nµy hç trî nhiÒu øng dông 
cÇn thiÕt. C¸c tæ chøc kh¸c nhau ®iÒu hµnh c¸c hÖ thèng m¸y chñ nµy. CÊu h×nh ®−îc minh 
ho¹ trong h×nh 4.10. ViÖc x¸c thùc sö dông kü thuËt x¸c thùc m¸y kh¸ch-m¸y chñ, c¬ chÕ 
Kerberos. C¬ chÕ nµy nh− sau: Bªn m¸y kh¸ch tiÕn hµnh trao ®æi trùc tuyÕn víi mét m¸y 
chñ x¸c thùc.  Sau khi x¸c thùc (hoÆc cïng kÕt hîp x¸c thùc), phÝa m¸y kh¸ch tiÕn hµnh trao 
®æi trùc tuyÕn víi mét m¸y chñ thuéc tÝnh ®Æc quyÒn (PAserver) ®Ó cã ®−îc mét chøng chØ 
thuéc tÝnh ®Æc quyÒn (PAC). PAC cã chøa c¸c th«ng tin uû quyÒn cña ng−êi sö dông. Sau 
®ã, PAC ®−îc chuyÓn tíi c¸c m¸y chñ øng dông ®Ých, m¸y kh¸ch thay mÆt cho ng−êi sö 
dông truy nhËp vµo c¸c m¸y chñ nµy. M¸y chñ ®Ých sö dông PAC ®Ó ra c¸c quyÕt ®Þnh nh−: 
ng−êi sö dông cã yªu cÇu cã thÓ truy nhËp vµo c¸c tµi nguyªn nµo vµ c¸c d¹ng truy nhËp 
nµo th× ®−îc phÐp. 

PAC lµ mét cÊu tróc d÷ liÖu, cÊu tróc nµy ®−îc mét m¸y chñ tin cËy sinh ra trong 
domain cña ng−êi sö dông, nã g¾n th«ng tin ®Æc quyÒn (hoÆc uû quyÒn) vµo th«ng tin nhËn 
d¹ng cña ng−êi sö dông nµy hoÆc phiªn ®¨ng nhËp, theo mét d¹ng cã thÓ ®−îc chøng thùc 
th«ng qua c¸c m¸y chñ ®Ých mµ anh ta muèn truy nhËp vµo. Th«ng tin ®Æc quyÒn ®Çu tiªn 
liªn quan ®Õn viÖc kiÓm tra ng−êi sö  dông cã thÓ lµ mét thµnh viªn trong mét nhãm riªng 
biÖt (vÝ dô, mét thµnh viªn trong nhãm t¸i thiÕt kÕ c¸c hÖ thèng qu¶n trÞ cña c«ng ty thÐp 
Sharon), hoÆc cã mét vai trß riªng (ng−êi ®−îc uû quyÒn ký). M« h×nh nµy cã thÓ ®−îc më 
réng ra nhiÒu m« h×nh uû quyÒn kh¸c, vÝ dô m« h×nh an toµn kiÓu qu©n sù.  



 

 

 

 

 

 

 

 

 

 

 

Mét PAC ®−îc b¶o vÖ, cho nªn mét m¸y chñ ®Ých khi nhËn ®−îc PAC cã thÓ tin t−ëng 
r»ng chøng chØ: 

� ®−îc t¹o ra tõ mét nguån chÝnh x¸c;   

� kh«ng bÞ söa ®æi trong qu¸ tr×nh ph©n phèi; 

� kh«ng bÞ mét ®èi t−îng nµo kh¸c xem xÐt trõ ng−êi gi÷ hîp lÖ.  
Trong c¸c m«i tr−êng nµy, c¸c thiÕt kÕ ban ®Çu ®Òu sö dông mËt m· ®èi xøng.  Trong 

c¸c ph¸t triÓn míi ®©y, c¸c kü thuËt kho¸ c«ng khai vµ ch÷ ký sè ®· ®−îc giíi thiÖu tõng 
b−íc vµ ng−êi ta cã thÓ nhËn thøc ®−îc mét PAC lµ mét cÊu tróc ®−îc ký sè, cÊu tróc nµy 
g¾n c¸c th«ng tin ®Æc quyÒn vµo mét tËp th«ng tin nhËn d¹ng. Do vËy, sù t−¬ng thÝch gi÷a 
c¸c PAC vµ c¸c chøng chØ thuéc tÝnh h−íng x¸c thùc (®−îc ANSI 19 ph¸t triÓn) ngµy cµng 
t¨ng.  

 

4.9.4 C¬ së h¹ tÇng an toµn ®−îc ph©n t¸n ®¬n gi¶n 

Vµo n¨m 1996, Ron Rivest vµ Butler Lampson ®−a ra mét ®Ò xuÊt vÒ viÖc thiÕt kÕ chøng 
chØ kho¸ c«ng khai, ®−îc gäi lµ c¬ së h¹ tÇng an toµn ®−îc ph©n t¸n ®¬n gi¶n (SDSI). Gi¶i 
ph¸p SDSI kh«ng nhÊt trÝ víi sù phøc t¹p ngµy cµng nhiÒu cña X.509 vµ cho r»ng, nã cÇn 
®¬n gi¶n h¬n ®Ó cã thÓ ®¸p øng nhiÒu m«i tr−êng øng dông.  SDSI ®Þnh nghÜa mét tËp hîp 
nhá chøc n¨ng cña X.509, bá qua mét sè ®Æc tÝnh phøc t¹p cña X.509, vÝ dô c¸c chÝnh s¸ch 
cña chøng chØ, c¸c rµng buéc vµ qu¶n lý vßng ®êi cña kho¸. Mét m«i tr−êng øng dông ®¬n 
gi¶n h¬n cã thÓ thùc hiÖn mµ kh«ng cÇn c¸c ®Æc tÝnh nµy.  Nã sö dông c¸ch biÓu diÔn vµ có 
ph¸p m· ®¬n gi¶n h¬n, ®−îc ký hiÖu lµ ASN.1 vµ sö dông trong X.509. 

SDSI còng ®Þnh râ mét c¸ch s¾p xÕp cÊu tróc tªn riªng biÖt, dùa vµo c¸c kh«ng gian tªn 
côc bé ®−îc liªn kÕt víi nhau. VÝ dô, c«ng ty chÕ t¹o m¸y cña Danielle cã thÓ g¸n tªn  cho 

H×nh 4.10 KiÓm so¸t truy nhËp vµ x¸c thùc kh¸ch- chñ 
cña ECMA 

M¸y chñ
x¸c thùc 

M¸y chñ 
PA  

Auth
ent.

M¸y 
kh¸ch x¸c 
thùc

M¸y 
kh¸ch 

Hç trî chñ thÓ

M¸ykh¸ch 
øng dông 

HÖ thèng kh¸ch hµng

Ng−êi 
dïng 

M¸y chñ øng 
dông ®Ých 

PAC

 AC



tÊt c¶ nh÷ng ng−êi lµm c«ng cña c«ng ty, vÝ dô víi mét tªn lµ Ali. Tæ chøc kh¸c (c«ng nhËn 
c«ng ty Danielle lµ mét thùc thÓ duy nhÊt vµ tin t−ëng r»ng c«ng ty Danielle ®· g¸n c¸c tªn 
duy nhÊt cho tÊt c¶ nh÷ng ng−êi lµm c«ng cña hä) cã thÓ nhËn ra Ali th«ng qua mét tªn râ 
rµng lµ Danielle's Ali. H×nh thøc nµy cã thÓ ®−îc sö dông mét c¸ch ®Ö quy ®Ó x©y dùng c¸c 
tªn râ rµng theo ng÷ c¶nh sö dông chóng, kh«ng cÇn ph¶i sö dông ®Õn cÊu tróc tªn cã thø 
bËc. 

Dùa vµo X.509, SDSI còng gi¶i quyÕt ph¸t hµnh uû quyÒn nhê c¸c ®Þnh nghÜa vÒ mét sè 
kiÓu chøng chØ uû quyÒn ®¬n gi¶n. VÝ dô, mét chøng chØ cña SDSI cã thÓ chøa mét ®Þnh 
nghÜa cña mét nhãm c¸ nh©n. Chøng chØ g¸n mét tªn cho nhãm, tªn nµy cã thÓ ®−îc sö 
dông trong c¸c danh s¸ch kiÓm so¸t truy nhËp vµo c¸c tµi nguyªn.  SDSI còng ®Þnh nghÜa 
mét chøng chØ uû quyÒn, chøng chØ nµy cho phÐp cho mét thµnh viªn ký c¸c tuyªn bè vÒ 
c¸c kiÓu x¸c ®Þnh, thay mÆt ng−êi uû quyÒn. 

4.9.5 C¬ së h¹ tÇng kho¸ c«ng khai ®¬n gi¶n 

 Mét l−îc ®å chøng chØ x¸c thùc kh¸c ®−îc ph¸t triÓn trong IETF, trong mét nhãm ®−îc 
gäi lµ  nhãm c¬ së h¹ tÇng kho¸ c«ng khai ®¬n gi¶n (SPKI). Gi¶i ph¸p SPKI cßn rÊt míi, 
trong ®ã mét chøng chØ I cho phÐp x¸c ®Þnh c¸c uû quyÒn, hoÆc c¸c ®Æc quyÒn ®èi víi mét 
kho¸ c«ng khai mµ kh«ng yªu cÇu nhËn d¹ng g¾n víi mét ng−êi hoÆc mét thùc thÓ gi÷ kho¸ 
riªng t−¬ng øng. VÝ dô, mét chøng chØ SPKI cã thÓ cho phÐp mét kho¸ c«ng khai x¸c thùc 
c¸c ®¨ng nhËp Internet b»ng giao thøc Telnet víi tªn ng−êi sö dông riªng biÖt, vµo mét m¸y 
chñ ®−îc chän trong kho¶ng thêi  gian x¸c ®Þnh.  

Gièng nh− SDSI, SPKI còng t¹o mét thiÕt lËp “®¬n gi¶n” b»ng c¸ch chÊp nhËn mét l−îc 
®å m· d÷ liÖu nghÌo nµn  vµ chi phÝ thiÕt lËp thÊp h¬n so víi ký hiÖu ASN.1 (®−îc sö dông 
trong X.509).  

Gi¶i ph¸p SPKI cã mét kh¶ n¨ng cÇn ®−îc quan t©m, ®Æc biÖt khi ®−îc sö dông ®Ó b¶o vÖ 
truy nhËp vµo c¸c nguån tµi nguyªn. Tuy nhiªn,  hiÖn nay nã vÉn ch−a tr¶ lêi ®−îc mét sè 
c©u hái vÒ c¸c giíi h¹n tr¸ch nhiÖm vµ kh¶ n¨ng kiÓm to¸n trong c¸c m«i tr−êng th−¬ng m¹i 
®iÖn tö më. 

ViÖc ph©n t¸n c¸c th«ng tin x¸c thùc ®−îc chøng thùc lµ mét m¶ng ®ang ®−îc ph¸t triÓn 
tÝch cùc.  

4.10 Tãm t¾t 

Khi mét kho¸ c«ng khai ®−îc sö dông ®Ó m· ho¸ th«ng b¸o, hoÆc ®Ó kiÓm tra ch÷ ký sè, 
viÖc sö dông nµy mang tÝnh thiÕt yÕu v× nã cã thÓ ®¶m b¶o cho ng−êi sö dông biÕt kho¸ 
c«ng khai mµ hä sö dông ®óng lµ  kho¸ cña ng−êi nhËn th«ng b¸o hoÆc tõ ng−êi ký. Mét 
chøng chØ kho¸ c«ng khai lµ mét cÊu tróc d÷ liÖu, liªn kÕt mét kho¸ c«ng khai víi mét 
ng−êi, thiÕt bÞ hoÆc thùc thÓ kh¸c mét c¸ch an toµn. Chøng chØ ®−îc mét CA ký sè vµ nã 
chøng thùc nhËn d¹ng cña chñ thÓ.  

Víi c¸c ®−êng dÉn chøng thùc, c¸c chøng chØ ®−îc sö dông ®Ó chøng thùc dÇn dÇn c¸c 
kho¸ c«ng khai cña c¸c CA, sau ®ã míi ®Õn c¸c kho¸ c«ng khai cña c¸c thùc thÓ cuèi. Do 



vËy, mét hÖ thèng chøng chØ cho phÐp mét ng−êi sö dông kho¸ c«ng khai thu ®−îc c¸c kho¸ 
c«ng khai cña mét sè lín c¸c thµnh viªn kh¸c mét c¸ch ®¸ng tin cËy, mµ chØ cÇn biÕt c¸c 
th«ng tin vÒ kho¸ c«ng khai cña mét CA. 

HÖ thèng chøng chØ phô thuéc vµo kho¸ riªng t−¬ng øng víi kho¸ c«ng khai (kho¸ nµy 
®−îc chøng thùc vµ ®−îc b¶o vÖ b»ng c¸ch chØ cho phÐp chñ thÓ cña chøng chØ ®· x¸c thùc 
sö dông kho¸ nµy). T−¬ng tù, mét thùc thÓ cuèi nªn sö dông c¸c cÆp kho¸ kh¸c nhau cho 
c¸c môc ®Ých m· ho¸ vµ ký sè.  

Khi muèn cã mét chøng chØ, mét ng−êi hoÆc mét thùc thÓ hîp ph¸p kh¸c cÇn ®¨ng ký 
víi mét CA. ViÖc ph¸t hµnh chøng chØ cã thÓ sö dông c¸c thñ tôc trùc tuyÕn. VÝ dô, truyÒn 
c¸c th«ng tin x¸c thùc, hay mËt khÈu bÝ mËt. ViÖc chøng thùc nhËn d¹ng cã thÓ ®ßi hái sù 
hiÖn diÖn cña c¸ nh©n, hoÆc tµi liÖu nhËn d¹ng. C¬ quan ®¨ng ký ®Þa ph−¬ng lµ mét ng−êi 
hay tæ chøc cã thÓ hç trî côc bé cho c¸c thuª bao cña CA. C¸c chøng chØ ®−îc ph©n t¸n cho 
nh÷ng ng−êi dïng cuèi th«ng qua c¸c dÞch vô th− môc, c¸c m¸y chñ   hoÆc kho chøa, hoÆc 
®−îc g¾n vµo c¸c môc d÷ liÖu ®· ®−îc ký. 

ViÖc ph¸t hµnh chøng chØ cã thÓ sö dông c¸c thñ tôc trùc tuyÕn. Khu«n d¹ng chøng chØ 
kho¸ c«ng khai chuÈn ®−îc c«ng nhËn réng r·i nhÊt ®−îc ®Þnh nghÜa trong chuÈn X.509 cña 
ISO/IEC/ITU. Khu«n d¹ng chøng chØ X.509 cã 3 phiªn b¶n; Phiªn b¶n 3 (®−îc hoµn thµnh 
n¨m 1996) giíi thiÖu nhiÒu ®Æc tÝnh míi vµ tuú chän. Khi c¸c phiªn b¶n tr−íc chØ hç trî hÖ 
thèng tªn X.500, phiªn b¶n 3 hç trî nhiÒu d¹ng tªn kh¸c nhau, vÝ dô nh− ®Þa chØ th− tÝn ®iÖn 
tö vµ c¸c URL. Phiªn b¶n 3 cung cÊp c¸c tr−êng më réng cho chøng chØ, bao gåm c¸c 
tr−êng më réng chuÈn vµ c¸c tr−êng më réng ®−îc ®Þnh nghÜa riªng hoÆc dµnh cho mét 
céng ®ång nµo ®ã. C¸c tr−êng më réng chuÈn ®−îc ®Þnh nghÜa cho nhiÒu môc ®Ých kh¸c 
nhau, bao gåm th«ng tin vÒ chÝnh s¸ch vµ kho¸, c¸c thuéc tÝnh cña chñ thÓ vµ ng−êi ph¸t 
hµnh, c¸c b¾t buéc ®èi víi ®−êng dÉn chøng thùc. 

Mét chøng chØ ®−îc ph¸t hµnh trong mét kho¶ng thêi gian ®Þnh tr−íc vµ nã chØ hîp lÖ 
trong kho¶ng thêi gian ®ã.  Tuy nhiªn, trong mét sè tr−êng hîp, vÝ dô nh−  x¶y ra lé kho¸ 
riªng t−¬ng øng, chøng chØ cÇn bÞ thu håi. Gi¶i ph¸p th«ng b¸o huû bá phæ biÕn nhÊt nh− 
sau: CA ký lªn mét CRL (danh s¸ch c¸c chøng chØ bÞ thu håi, ®−îc g¸n nh·n thêi gian) vµ 
ph¸t hµnh CRL mét c¸ch ®Þnh kú. C¸c gi¶i ph¸p th«ng b¸o huû bá kh¸c còng cã thÓ ®−îc sö 
dông, vÝ dô truyÒn trùc tiÕp víi mét m¸y chñ tin cËy ®Ó x¸c thùc t×nh tr¹ng hiÖn thêi cña 
mét chøng chØ.  

ChuÈn X.509 cã ®Þnh nghÜa mét khu«n d¹ng CRL chuÈn. Khu«n d¹ng CRL chuÈn (cã 
trong phiªn b¶n 2 cña CRL) cã c¬ chÕ tr−êng më réng gièng víi c¬ chÕ më réng trong 
khu«n d¹ng chøng chØ X.509 cña phiªn b¶n 3 vµ nã còng cã c¸c tr−êng më réng chuÈn, c¸c 
tr−êng nµy t−¬ng thÝch víi c¸c tr−êng më réng chuÈn cña chøng chØ X.509 trong phiªn b¶n 
3. CRL chuÈn nµy th«ng b¸o vÒ t×nh tr¹ng thu håi t¹m thêi (treo), hoÆc thu håi vÜnh viÔn cña 
mét chøng chØ.  



ViÖc ph©n t¸n c¸c th«ng tin uû quyÒn lµ mét yªu cÇu kh¸c víi yªu cÇu g¾n kÕt mét kho¸ 
c«ng khai vµo mét nhËn d¹ng, nh−ng yªu cÇu nµy còng cã thÓ tho¶ m·n b»ng c¸ch sö dông 
c¸c chøng chØ. Mét c¬ quan ®−îc c«ng nhËn cã thÓ ph¸t hµnh mét chøng chØ, c«ng bè r»ng 
mét ng−êi riªng biÖt hoÆc mét ®èi t−îng nµo ®ã cã quyÒn hoÆc ®Æc quyÒn riªng. Nh− mét 
sù lùa chän, c¸c ®Æc quyÒn hoÆc quyÒn cã thÓ ®−îc liªn kÕt trùc tiÕp víi mét kho¸ c«ng 
khai, kh«ng cÇn nhËn d¹ng ng−êi hoÆc ®èi t−îng ®−îc liªn kÕt. C¸c c¸ch kh¸c ®Ó nhËn ra 
c¸c chøng chØ uû quyÒn bao gåm c¸c thÝch øng cña c¸c chøng chØ X.509 cã trong phiªn b¶n 
3, c¸c chøng chØ thuéc tÝnh (®−îc ANSI ®Þnh nghÜa), c¸c chøng chØ thuéc tÝnh ®Æc quyÒn 
(PAC ®−îc ECMA ®Þnh nghÜa), gi¶i ph¸p c¬ së h¹ tÇng an toµn ®−îc ph©n t¸n ®¬n gi¶n 
(SDSI) vµ gi¶i ph¸p c¬ h¹ tÇng kho¸ c«ng khai ®¬n gi¶n (SPKI).   



Ch−¬ng 5: 

C¬ së h¹ tÇng kho¸ c«ng khai 

C¸c së h¹ tÇng kho¸ c«ng khai (PKI) bao gåm nhiÒu dÞch vô hç trî. C¸c dÞch vô hç trî 
nµy rÊt cÇn thiÕt khi c¸c kü thuËt  kho¸ c«ng khai ®−îc sö dông trªn ph¹m vi réng. C¸c c¬ 
quan chøng thùc (CA) vµ c¸c ph−¬ng tiÖn qu¶n lý chøng chØ t¹o thµnh h¹t nh©n cña c¸c c¬ 
së h¹ tÇng kho¸ c«ng khai. Tuy nhiªn, khi chóng ta cè g¾ng ¸p dông c¸c kh¸i niÖm qu¶n lý 
chøng chØ nµy vµo trong m«i tr−êng thùc, ®Æc biÖt trong c¸c m«i tr−êng cã nhiÒu tæ chøc vµ 
c¸c céng ®ång kh¸c nhau, chóng cÇn lµm viÖc víi nhau theo c¸c c¸ch thøc phøc t¹p vµ lµm 
n¶y sinh nhiÒu vÊn ®Ò nh¹y c¶m cÇn ®−îc quan t©m. NhiÒu øng dông hç trî kh¸c nhau 
(mang tÝnh kü thuËt vµ ph¸p lý) cÇn ®−îc sö dông ®Ó khai th¸c mét c¸ch cã hiÖu qu¶ c¸c kü 
thuËt kho¸ c«ng khai. Trong phÇn nµy chóng ta t×m hiÓu mét sè vÊn ®Ò trong viÖc x©y dùng 
c¸c PKI nh»m hç trî mét sè l−îng lín nh÷ng ng−êi sö dông kh¸c nhau.  C¸c môc ®−îc 
tr×nh bµy bao gåm c¸c c¸ch x©y dùng cÊu tróc quan hÖ gi÷a c¸c CA, c¸c c¸ch kÕt hîp c¸c 
chÝnh s¸ch vµ c¸c ho¹t ®éng chøng thùc kh¸c nhau cïng víi c¸c kh¸i niÖm vÒ ®−êng dÉn 
chøng thùc vµ c¸c rµng buéc ®èi víi tªn, c¸c c¸ch t×m vµ phª chuÈn c¸c ®−êng dÉn chøng 
thùc vµ c¸c giao thøc qu¶n lý chøng chØ. Chóng ta cã thÓ t×m hiÓu c¸c ho¹t ®éng gÇn ®©y, 
nh»m ban hµnh hîp ph¸p c¸c PKI, hç trî c¸c ch÷ ký sè trong c¸c giao dÞch kinh doanh cña 

chÝnh phñ vµ th−¬ng m¹i. ë ®©y còng giíi thiÖu hai m« h×nh PKI lµ SET cña 
MasterCard/Visa (®−îc sö dông trong  thanh to¸n sö dông thÎ ng©n hµng trªn Internet) vµ 
MISSI cña Bé quèc phßng Mü (®−îc sö dông trong göi tin ®iÖn tö).  

 
5.1 C¸c yªu cÇu 

C¸c PKI rÊt cÇn thiÕt cho sù tån t¹i cña th−¬ng m¹i ®iÖn tö trong ph¹m vi réng. Tuy 
nhiªn, chi phÝ cho chóng rÊt lín vµ rÊt dÔ x¶y ra rñi ro khi triÓn khai vµ ®iÒu hµnh, viÖc ph¸t 
triÓn chóng gÆp mét sè trë ng¹i. Bëi vËy, khi thiÕt kÕ mét PKI cÇn tu©n theo mét sè yªu cÇu 
nh− sau: 

(a) Kh¶ n¨ng më réng: C¸c PKI cÇn cã kh¶ n¨ng më réng. §iÒu cèt yÕu cña kh¶ 
n¨ng më réng lµ ®¶m b¶o tÝnh kinh tÕ trong triÓn khai vµ ®iÒu hµnh, tèi gi¶n c¸c vÊn 
®Ò, gióp cho ng−êi sö dông cuèi cã ®−îc sù tiÖn lîi vµ an toµn, b»ng c¸ch c«ng nhËn 
mét tËp hîp c¸c d÷ liÖu uû nhiÖm cña ng−êi sö dông ®Ó hç trî cho viÖc truyÒn th«ng 
víi c¸c thµnh viªn tõ xa kh¸c nhau.  

(b) Hç trî cho nhiÒu øng dông : V× sù tiÖn lîi, an toµn vµ kinh tÕ cho ng−êi sö 
dông cuèi, c¸c c¬ së h¹ tÇng nªn hç trî nhiÒu øng dông. VÝ dô, mét ng−êi sö dông 
Internet cã thÓ ®¨ng ký víi mét nhµ cung cÊp PKI trªn Internet  vµ  cã thÓ cã ®−îc 
c¸c dÞch vô dµnh cho th− tÝn ®iÖn tö, truy nhËp Web vµ truyÒn file.  

(c) Kh¶ n¨ng liªn vËn hµnh cña c¸c c¬ së h¹ tÇng ®−îc qu¶n trÞ t¸ch biÖt : §Ó cã 
mét c¬ së h¹ tÇng ë kh¾p mäi n¬i vµ nã ®−îc ®iÒu hµnh th«ng qua mét ®Çu mèi qu¶n 



lý duy nhÊt - lµ ®iÒu kh«ng thùc tÕ. Tuy nhiªn, kh¶ n¨ng liªn vËn hµnh cña c¸c c¬ së 
h¹ tÇng cã thÓ thùc hiÖn ®−îc vµ phô thuéc vµo yªu cÇu (a). 

(d)  Hç trî nhiÒu chÝnh s¸ch: C¸c ®−êng dÉn chøng thùc thÝch hîp víi mét øng 
dông, kh«ng nhÊt thiÕt ph¶i thÝch hîp víi øng dông kh¸c. (VÝ dô, ta cã thÓ tin cËy 
mét CA trong viÖc chøng thùc c¸c m¸y chñ Web th−¬ng m¹i, nhê ®ã chóng ta cã thÓ 
tiÕn hµnh c¸c giao dÞch kinh doanh gi¸ trÞ thÊp, nh−ng kh«ng thÓ giao phã cho CA 
nµy nh÷ng th«ng tin cã kh¶ n¨ng lµm lé c¸c bÝ mËt kinh doanh). Do vËy, ®Ó tho¶ m·n 
c¸c yªu cÇu (a) vµ (b), cÇn kÕt hîp c¸c chÝnh s¸ch kh¸c nhau víi c¸c ®−êng dÉn kh¸c 
nhau, lµm cho c¸c chÝnh s¸ch nµy cã hiÖu lùc, cho phÐp ng−êi sö dông kh¸c c«ng 
nhËn c¸c chÝnh s¸ch kh¸c, vÝ dô nh− c¸c chÝnh s¸ch ®−îc chÊp nhËn trong c¸c øng 
dông kh¸c nhau.  

(e)  Qu¶n lý rñi ro ®¬n gi¶n : Mét tæ chøc bÊt kú (ho¹t ®éng vµ sö dông mét 
PKI) cÇn cã sù hiÓu biÕt vÒ c¸c rñi ro liªn quan vµ chia nhá c¸c rñi ro cho c¸c thµnh 
viªn.  

(f) Giíi h¹n tr¸ch nhiÖm ph¸p lý cña CA (Limitation of CA liability): Nh− mét 
tr−êng hîp quan träng cña yªu cÇu (e), mét CA trung gian cÇn ®−îc ®¶m b¶o r»ng 
tr¸ch nhiÖm ph¸p lý cña  CA nµy cã thÓ ®−îc chia nhá vµ ®−îc giíi h¹n ®Ó bao trïm 
lªn c¸c rñi ro x¸c ®Þnh.  VÝ dô, mét CA cÇn ®−îc ®¶m b¶o r»ng nã sÏ kh«ng ph¶i chÞu 
tr¸ch nhiÖm ph¸p lý ®èi víi c¸c thiÖt h¹i lµ kÕt qu¶ do sö dông mét chøng chØ cho c¸c 
môc ®Ých kh«ng dù tÝnh tr−íc.  

(g)  ChuÈn ho¸: TÊt c¶ c¸c yªu cÇu trªn chØ ra sù cÇn thiÕt ph¶i thiÕt lËp c¸c 
chuÈn thÝch hîp, trong ph¹m vi cña c¸c PKI.  

5.2 C¸c cÊu tróc quan hÖ cña CA 

Khi sö dông kho¸ c«ng khai cña mét thµnh viªn tõ xa, cÇn ph¶i t×m vµ phª chuÈn mét 
®−êng dÉn chøng thùc ®Çy ®ñ, ®−êng dÉn chøng thùc nµy ®i qua nhiÒu CA, tõ kho¸ c«ng 
khai nµy tíi mét CA gèc, kho¸ c«ng khai cña c¸c CA trªn ®−êng dÉn ®−îc l−u gi÷ trong 
mét khu«n d¹ng tin cËy. §Ó x©y dùng c¸c PKI lín vµ cã kh¶ n¨ng më réng, mét trong c¸c 
vÊn ®Ò chÝnh cÇn gi¶i quyÕt lµ lµm cho viÖc t×m vµ phª chuÈn  c¸c ®−êng dÉn chøng thùc trë 
nªn thuËn tiÖn. Cã nghÜa lµ thiÕt lËp c¸c quy −íc cÊu tróc qu¶n lý, trong ®ã c¸c CA chøng 
thùc c¸c CA kh¸c nh− thÕ nµo, c¸c quy −íc cÊu tróc nµy ®«i khi ®−îc gäi lµ c¸c m« h×nh tin 
cËy. Tuy nhiªn, sù  tin cËy kh«ng ph¶i lµ c©u hái duy nhÊt ®−îc ®Æt ra. TiÕp theo sau, chóng 
ta t×m hiÓu c¸c chuÈn bÞ cÊu tróc chÝnh, c¸c chuÈn bÞ nµy ®· ®−îc ®Ò xuÊt vµ ®−îc sö dông 
trong viÖc ph¸t triÓn c¸c PKI.  

5.2.1 CÊu tróc ph©n cÊp tæng qu¸t 

§Ó quy gän vÊn ®Ò c¬ b¶n vÒ mét d¹ng ®¬n gi¶n nhÊt, chóng ta cÇn liªn kÕt mét c¸ch cã 
hÖ thèng c¸c cÆp kho¸ cña c¸c thµnh viªn (n»m trong mét céng ®ång lín) th«ng qua c¸c 
®−êng dÉn ng¾n cã thÓ chÊp nhËn ®−îc, víi mçi ®−êng dÉn ®i qua c¸c CA tin cËy. Theo lý 



thuyÕt ®å thÞ to¸n häc, th«ng qua cÊu tróc c©y hoÆc ph©n cÊp, chóng ta t×m ra mét c¸ch gi¶i 
quyÕt hiÖu qu¶ vµ hÖ thèng ®èi víi vÊn ®Ò nµy.   

Khi xem xÐt cÊu tróc trong h×nh 5.1, c¸c thùc thÓ cã tªn b»ng ch÷ hoa (vÝ dô nh− Z, X vµ 

Y) lµ c¸c CA. C¸c thùc thÓ cã tªn b»ng ch÷ th−êng (vÝ dô nh− a, b vµ c) lµ c¸c thùc thÓ cuèi, 
hoÆc c¸c thuª bao. C¸c mòi tªn mét chiÒu chØ ra r»ng thùc thÓ nguån ®· ph¸t hµnh mét 
chøng chØ, chøng chØ nµy cã chøa kho¸ c«ng khai cña thùc thÓ ®Ých; c¸c mòi tªn hai chiÒu 
chØ ra r»ng mçi cÆp CA ph¸t hµnh c¸c chøng chØ cho nhau. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Theo cÊu tróc nµy, chóng ta cã thÓ dÔ dµng x©y dùng ®−îc mét ®−êng dÉn chøng thùc 
gi÷a c¸c cÆp thùc thÓ cuèi bÊt kú, kh«ng quan t©m ®Õn viÖc mçi thùc thÓ cuèi lµm thÕ nµo 
®Ó x¸c ®Þnh CA (hoÆc nhiÒu CA) ®−îc chÊp nhËn nh− lµ mét CA gèc (root CA). L−u ý r»ng, 
mçi thùc thÓ cuèi thiÕt lËp mét mèi quan hÖ gÇn gòi víi mét CA vµ quyÕt ®Þnh chÊp nhËn nã 
nh− mét CA gèc. VÝ dô, thùc thÓ cuèi a thiÕt lËp mét mèi quan hÖ gÇn gòi víi  CA A vµ 
chÊp nhËn kho¸ c«ng khai cña A nh− lµ kho¸ c«ng khai gèc. Sau ®ã a cã thÓ cã ®−îc (mét 
c¸ch cã hÖ thèng) mét b¶n sao kho¸ c«ng khai (®· ®−îc phª chuÈn) cña c¸c thùc thÓ cuèi 
kh¸c trong cÊu tróc, tõ ®ã tån t¹i mét ®−êng dÉn chøng thùc cho tÊt c¶ c¸c thùc thÓ cuèi.  

 
VÝ dô, ®Ó cã thÓ cã ®−îc mét b¶n sao kho¸ c«ng khai cña c (b¶n sao kho¸ c«ng khai nµy 
®· ®−îc phª chuÈn), a ph¶i xö lý mét ®−êng dÉn chøng thùc cña 3 chøng chØ nh− sau: 

� Chøng chØ cña A dµnh cho CA Q , chøng chØ nµy ®−îc CA A ph¸t hµnh (l−u ý r»ng a 
lu«n tin t−ëng vµo kho¸ c«ng khai cña A); 

� Chøng chØ cña A dµnh cho CA C , chøng chØ nµy ®−îc CA Q ph¸t hµnh; 

� Chøng chØ cña A dµnh cho thùc thÓ cuèi c, chøng chØ nµy ®−îc CA C ph¸t hµnh.  
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H×nh 5.1 CÊu tróc ph©n cÊp tæng qu¸t 



§Ó a cã ®−îc mét b¶n sao kho¸ c«ng khai cña g cÇn sö dông mét ®−êng dÉn chøng thùc 
gåm cã 5 chøng chØ. §Ó a cã ®−îc mét b¶n sao kho¸ c«ng khai cña m, cÇn sö dông mét 
®−êng dÉn chøng thùc gåm cã 7 chøng chØ.  

M« h×nh nµy thùc sù hîp lý. ë ®©y cã thÓ cã nhiÒu h¬n hai thùc thÓ lµ møc d−íi (hoÆc lÖ 
thuéc) cña mét thùc thÓ kh¸c. VÝ dô, gi¶ thiÕt r»ng mäi CA cã thÓ chøng thùc tíi 100 CA 
hoÆc c¸c thùc thÓ cuèi møc d−íi. Trong tr−êng hîp nµy, 4 møc CA (nh− ®· ®−îc tr×nh bµy 
trong h×nh 5.1), cã thÓ cho phÐp tíi 100 triÖu thùc thÓ cuèi phª chuÈn c¸c kho¸ c«ng khai 
cña mçi thùc thÓ, víi ®é dµi cña c¸c ®−êng dÉn chøng thùc kh«ng bao giê v−ît qu¸ 7 chøng 
chØ.  NÕu chóng ta thªm vµo mét møc c¸c CA kh¸c vµ cho tr−íc ®é dµi ®−êng dÉn tèi ®a lµ 
9 chøng chØ, th× cã tíi 10 tû thùc thÓ cuèi ®−îc hç trî.  

M« h×nh nµy cã thÓ cho chóng ta c¸ch x©y dùng c¸c ®−êng dÉn chøng thùc cã ®é dµi 
ng¾n hîp lý gi÷a mét sè l−îng lín c¸c thùc thÓ cuèi, nh−ng cã mét vÊn ®Ò cÇn quan t©m ®ã 
lµ sù tin cËy. Khi sö dông mét ®−êng dÉn chøng thùc cho tr−íc, ng−êi sö dông chøng chØ 
ph¶i tin cËy mäi CA trªn ®−êng dÉn vµ tiÕn hµnh c¸c biÖn ph¸p phßng ngõa nh»m ®¶m b¶o 
r»ng kh«ng mét thµnh viªn nµo kh¸c cã thÓ lµm gi¶ c¸c chøng chØ, cã nghÜa lµ kho¸ riªng 
®−îc sö dông ®Ó ký chøng chØ ph¶i ®−îc b¶o vÖ chÆt chÏ vµ kh«ng bÞ lé.   

Mét vÊn ®Ò xuÊt hiÖn trong cÊu tróc ph©n cÊp nµy lµ nhiÒu ®−êng dÉn chøng thùc mong 
muèn ®−îc ®i qua c¸c CA ë møc cao h¬n, ®Æc biÖt lµ CA møc cao nhÊt, ®ã lµ Z. V× vËy, tÊt 
c¶ c¸c thµnh viªn trong c¬ së h¹ tÇng cÇn tin cËy Z. NÕu mét ®èi t−îng tÊn c«ng cã ®−îc 
kho¸ riªng cña Z (nhê tho¶ hiÖp) th× ®èi t−îng tÊn c«ng nµy cã thÓ lµm gi¶ c¸c ch÷ ký sè 
cña nh÷ng ng−êi ký trong cÊu tróc vµ lµm cho ng−êi kiÓm tra ch÷ ký sè (ng−êi nµy sö dông 
®−êng dÉn chøng thùc ®i qua Z) tin r»ng ch÷ ký gi¶ lµ hîp lÖ.  

§«i khi, mét m« h×nh ®−îc coi lµ thÝch hîp víi cÊu tróc ph©n cÊp, trong ®ã CA Z lµ mét 
c¬ quan chøng thùc quèc tÕ; møc tiÕp theo lµ c¸c c¬ quan chøng thùc quèc gia, vÝ dô: X vµ 
Y lµ c¸c c¬ quan chøng thùc quèc gia cña Mü vµ Anh; møc CA thÊp h¬n t−¬ng øng víi c¸c 
tæ chøc cña quèc gia, c¸c nhµ kinh doanh, c¬ quan vµ céng ®ång cña c¸c c¸ nh©n. C¸c mèi 
quan t©m vÒ sù tin cËy trë nªn râ rµng h¬n. NÕu c¬ quan chøng thùc cña Mü bÞ tháa hiÖp (®Ó 
lé kho¸), ®iÒu nµy cho phÐp mét ®èi t−îng tÊn c«ng: 

� Lµm gi¶ c¸c ch÷ ký sè cña bÊt cø ng−êi nµo trªn n−íc Mü vµ lµm cho mäi ng−êi trªn 
thÕ giíi tin r»ng c¸c ch÷ ký lµ hîp lÖ;  
� Lµm gi¶ c¸c ch÷ ký sè cña bÊt cø ng−êi nµo ë bªn ngoµi n−íc Mü vµ lµm cho mäi 
ng−êi trªn n−íc Mü tin r»ng c¸c ch÷ ký lµ hîp lÖ. 

§èi víi Z, c¸c hËu qu¶ cña viÖc lé kho¸ rÊt nghiªm träng. Mét ®èi t−îng tÊn c«ng cã thÓ 
lµm gi¶ c¸c ch÷ ký sè cña bÊt cø ng−êi nµo trªn thÕ giíi vµ lµm cho mäi ng−êi ë c¸c n−íc 
kh¸c tin r»ng c¸c ch÷ ký ®Òu hîp lÖ. (NÕu c¸c quy t¾c rµng buéc cã thÓ giíi h¹n c¸c ®−êng 
dÉn chøng thùc trong n−íc, kh«ng ®−îc më réng tíi c¬ quan chøng thùc møc cao nhÊt, c¸c 
®−êng dÉn chøng thùc trong mét n−íc kh«ng nªn bÞ co ng¾n l¹i). Do c¸c mèi quan t©m vÒ 
®é tin cËy, viÖc sö dông cÊu tróc ph©n cÊp nµy kh«ng ®−îc chÊp nhËn vµ thùc thi trong mét 
sè c¸c lÜnh vùc kinh doanh x¸c ®Þnh hoÆc trong c¸c céng ®ång khÐp kÝn kh¸c.  



5.2.2 CÊu tróc ph©n cÊp víi liªn kÕt bæ xung 

CÊu tróc ph©n cÊp mang l¹i cho chóng ta mét c¸ch thÝch hîp t×m c¸c ®−êng dÉn chøng 
thùc trong mét céng ®ång lín gåm cã nhiÒu thùc thÓ cuèi, ®«i khi c¸c ®−êng dÉn chøng 
thùc nµy cã thÓ dµi h¬n mong muèn.  

Víi mét cÊu tróc ph©n cÊp x¸c ®Þnh, cã thÓ bæ xung thªm mét liªn kÕt chøng thùc trùc 
tiÕp gi÷a hai CA bÊt kú trong cÊu tróc. VÝ dô, h×nh 5.2 tr×nh bµy mét phÇn cÊu tróc ph©n cÊp 
(®· ®−îc tr×nh bµy trong h×nh 5.1), víi mét sè liªn kÕt bæ xung. C¸c c¬ quan chøng thùc C 
vµ E ®−îc chän ®Ó chøng thùc lÉn nhau sÏ rÊt thuËn lîi khi c¸c thùc thÓ møc d−íi cña C vµ 
E cÇn sö dông th−êng xuyªn kho¸ c«ng khai cña c¸c CA nµy, vÝ dô, do mèi quan hÖ lµm 
viÖc gÇn gòi gi÷a c¸c céng ®ång liªn quan.  

 

 
 

 

 

 

 

 

 

 

 

 

C¸c liªn kÕt bæ xung kiÓu nh− vËy kh«ng ph¶i lµ mét phÇn cña cÊu tróc ph©n cÊp c¬ b¶n, 
®«i khi chóng ®−îc gäi lµ c¸c chøng chØ chÐo. Liªn kÕt gi÷a C vµ E  cã nghÜa lµ ë ®©y hiÖn 
cã mét ®−êng dÉn chøng thùc, ®é dµi cña ®−êng dÉn chøng thùc  lµ 5 (gièng nh− cÊu tróc ®· 
®−a ra).  T−¬ng tù, CA Q  ®· ph¸t hµnh mét chøng chØ cho CA G, qua ®ã c¸c thùc thÓ cuèi 
vÝ dô nh− a  vµ c cã thÓ sö dông c¸c kho¸ c«ng khai cña c¸c thùc thÓ kh¸c, vÝ dô nh−  g vµ h 
, víi mét ®−êng dÉn chøng thùc cã ®é dµi lµ 3 chø kh«ng ph¶i lµ 5. L−u ý r»ng, c¸c liªn kÕt 

bæ xung cã thÓ lµ hai chiÒu (vÝ dô nh− C vµ E), hoÆc cã thÓ mét chiÒu (vÝ dô nh− Q vµ G), 
sù lùa chän nµy phô thuéc vµo c¸c mèi quan hÖ tin cËy vµ c¸c yªu cÇu ho¹t ®éng. 

X.509 kh«ng quy ®Þnh c¸c CA cÇn quan hÖ víi nhau theo mét cÊu tróc ®Æc thï nµo; 
§óng h¬n, nã m« t¶ m« h×nh ph©n cÊp tæng qu¸t víi c¸c liªn kÕt bæ xung vµ khuyÕn khÝch 
sù ngÇm ®Þnh nµy.    
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5.2.3 CÊu tróc ph©n cÊp top-down 

§©y lµ mét biÕn thÓ cña cÊu tróc ph©n cÊp tæng qu¸t. CÊu tróc nµy ®−îc Bé quèc phßng 
Mü ph¸t triÓn cho c¬ së h¹ tÇng kho¸ c«ng khai cña m×nh, sö dông trong göi tin qu©n sù an 
toµn. CÊu tróc nµy ®−îc gäi lµ cÊu tróc ph©n cÊp top-down, ®−îc minh ho¹ trong h×nh 5.3. 

 
CÊu tróc nµy kh¸c víi cÊu tróc ph©n cÊp tæng qu¸t ë chç: cÊu tróc nµy chØ cã c¸c quan hÖ 

®i xuèng, cã nghÜa lµ c¸c CA kh«ng ph¸t hµnh c¸c chøng chØ cho c¸c CA møc cao h¬n. V× 
vËy, tÊt c¶ c¸c ®−êng dÉn chøng thùc ®Òu b¾t ®Çu tõ c¬ quan chøng thùc møc cao nhÊt (top-
level CA). TÊt c¶ nh÷ng ng−êi sö dông chøng chØ ph¶i cã c¸c c¬ quan chøng thùc møc cao 
nhÊt nh− c¸c c¬ quan gèc cña hä, nãi c¸ch kh¸c, hä n¾m gi÷ mét b¶n sao kho¸ c«ng khai 
cña c¬ quan chøng thùc møc cao nhÊt, kho¸ c«ng khai nµy ®· ®−îc ph©n phèi theo c¸c c¸ch 
riªng (cã nghÜa lµ ®−îc ph©n phèi b»ng c¸c c¸ch kh¸c, kh«ng th«ng qua c¸c chøng chØ). 

 

 

 

 

 

 

 

 

 

 

 
CÊu tróc nµy cã mét sè −u thÕ quan träng:  

� ChØ cã mét ®−êng dÉn chøng thùc cho bÊt kú thùc thÓ cuèi nµo. V× vËy, c¸c ®−êng dÉn 
chøng thùc rÊt dÔ t×m. VÝ dô, mét thùc thÓ cuèi bÊt kú, ch¼ng h¹n lµ a, cã thÓ l−u gi÷ 
mét sè chøng chØ  ®i tõ gèc Z  ®Õn thùc thÓ cuèi vµ  c¸c chøng chØ nµy ®−îc s¾p xÕp lÇn 
l−ît trªn ®−êng dÉn, nh−  mét cÊu tróc d÷ liÖu, mét thùc thÓ cuèi kh¸c cã thÓ cÇn tíi nã.  
� NÕu mét tæ chøc mµ c¸c c¬ së h¹ tÇng cña nã ®−îc cÊu tróc ph©n cÊp tù nhiªn, vÝ dô 
trong cÊu tróc ®iÒu khiÓn ph©n cÊp cña Bé quèc phßng, th× c¸c mèi quan hÖ tin cËy 
trong ®−êng dÉn chøng thùc cã thÓ lÇn theo vµ quay ng−îc trë l¹i mét c¸ch dÔ dµng.  

CÊu tróc nµy còng cã mét h¹n chÕ. Sù b¾t buéc ph¶i tin cËy vµo c¬ quan chøng thùc møc 
cao nhÊt nhiÒu h¬n trong cÊu tróc ph©n cÊp tæng qu¸t, khi tÊt c¶ c¸c ®−êng dÉn chøng thùc 
®Òu xuÊt hiÖn CA nµy. Trõ khi c¬ së h¹ tÇng hç trî mét tæ chøc ®−îc cÊu tróc ph©n cÊp tù 
nhiªn gièng nh− cña Bé quèc phßng, sù tin cËy cã thÓ lµ mét mèi quan t©m ®¸ng kÓ (thËm 
chÝ cßn kÐm h¬n trong cÊu tróc ph©n cÊp tæng qu¸t). Mäi ng−êi nªn tin cËy hoµn toµn vµo 
c¬ quan chøng thùc møc cao nhÊt cho tÊt c¶ c¸c môc ®Ých.   
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5.2.4 C¬ së h¹ tÇng PEM 

Vµo n¨m 1993, céng ®ång Internet hoµn thµnh viÖc ph¸t triÓn mét bé tiªu chuÈn Internet 
dµnh cho mét PKI, ®ã chÝnh lµ c¬ së h¹ tÇng PEM. Trong PEM, ng−êi ta ®· thö nghiÖm sö 
dông m« h×nh ph©n cÊp top-down lµm c¬ së cho mét PKI më vµ cã ph¹m vi lín. ViÖc ph¸t 
triÓn c¬ së h¹ tÇng nµy n¶y sinh nhiÒu vÊn ®Ò vµ nhiÒu gi¶i ph¸p ®· ®−îc ®−a ra ®Ó gi¶i 
quyÕt mét sè vÊn quan träng.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Tuy nhiªn, viÖc thö nghiÖm nh»m ph¸t triÓn c¬ së h¹ tÇng PEM trong m«i tr−êng thùc ®· 
kh«ng thµnh c«ng trªn  ph¹m vi lín. H×nh 5.4 minh ho¹ c¬ së h¹ tÇng PEM. 

M« h×nh PEM cã 3 kiÓu CA nh− sau: 
(a) C¬ quan ®¨ng ký chÝnh s¸ch Internet (IPRA): §©y lµ c¬ quan chøng thùc møc cao 
nhÊt. C¬ quan nµy ®−îc MIT ®iÒu hµnh d−íi sù b¶o trî cña HiÖp héi Internet (Internet 
Society), ®©y lµ mét tæ chøc quèc tÕ phi lîi nhuËn. Nã ph©n phèi kho¸ c«ng khai gèc 
mét c¸ch réng r·i vµ chøng thùc c¸c c¬ quan chøng thùc chÝnh s¸ch.  

(b) C¬ quan chøng thùc chÝnh s¸ch (PCA): C¸c PCA chØ lµ c¸c c¬ quan ®−îc IPRA 
chøng thùc. C¸c c¬ quan nµy n»m ë møc thø hai trong hÖ thèng ph©n cÊp. Mét PCA 
ph¶i ®¨ng ký víi IPRA vµ c«ng bè chÝnh s¸ch cña nã vÒ viÖc chøng thùc nh÷ng ng−êi sö 
dông hoÆc c¸c CA møc d−íi cña m×nh. C¸c PCA kh¸c nhau cã thÓ ®¸p øng c¸c nhu cÇu 
kh¸c nhau cña ng−êi sö dông. VÝ dô nh− mét  PCA cã tæ chøc (organizational PCA) cã 

IPRA

PCA1 PCA2 PCA3

CA CACACACACA

CACA
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IPRA  Internet Policy Registration Authority 
PCA    Policy Certification Authority 
CA      Certification Authority 
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thÓ hç trî c¸c nhu cÇu an toµn bªn trong cña c¸c tæ chøc th−¬ng m¹i nµo ®ã vµ mét 
PCA b¶o ®¶m cao (high- assurance PCA) cã thÓ ®−a ra mét chÝnh s¸ch chÆt chÏ h¬n, 
chÝnh s¸ch nµy ®−îc t¹o ra ®Ó ®¸p øng c¸c yªu cÇu giao dÞch tµi chÝnh cã gi¸ trÞ cao vµ 
cã kh¶ n¨ng x¶y ra rñi ro lín. Do tÊt c¶ c¸c ®−êng dÉn cña PEM ®Òu chøa mét PCA 
nªn ng−êi sö dông chøng chØ cã thÓ kÕt hîp mét chÝnh s¸ch víi mäi ®−êng dÉn chøng 
thùc.  

(c) C¬ quan chøng thùc møc thÊp h¬n (CA): C¸c c¬ quan chøng thùc nµy ®¹i diÖn cho 
c¸c tæ chøc riªng biÖt, c¸c ®¬n vÞ ®−îc tæ chøc riªng (vÝ dô nh− c¸c bé, c¸c nhãm hoÆc 
c¸c c¸ nh©n), hoÆc c¸c vïng ®Þa lý riªng.  

ë ®©y cã mét biÕn thÓ cña cÊu tróc ph©n cÊp top-down. Mét CA (ë møc thø 3 cña hÖ 
thèng ph©n cÊp) cã thÓ ®−îc mét hoÆc nhiÒu PCA chøng thùc (vÝ dô nh− CA5 trong h×nh 
5.4) cã thÓ ®−îc c¶ PCA2 vµ PCA3 chøng thùc). §iÒu nµy gióp cho viÖc x©y dùng nhiÒu 
®−êng dÉn chøng thùc víi c¸c chÝnh s¸ch kh¸c nhau cho mét thùc thÓ cuèi. 

§Æc t¶ cña PEM nhËn d¹ng 3 kiÓu chÝnh s¸ch, c¸c chÝnh s¸ch nµy cã thÓ kÕt hîp víi c¸c 
CA møc thÊp h¬n, cã trong tuyªn bè chÝnh s¸ch cña mét PCA:   

(a) CA cã tæ chøc (Organizational CA):  ph¸t hµnh chøng chØ cho c¸c c¸ nh©n 
ra nhËp mét tæ chøc, vÝ dô nh− mét c«ng ty, c¬ quan cña chÝnh phñ hoÆc c¬ quan gi¸o 
dôc.   

(b) CA th−êng tró (Residential CA): ph¸t hµnh c¸c chøng chØ cho c¸c c¸ nh©n 
theo ®Þa chØ ®Þa lý, cã thÓ h×nh dung nh− sau: c¸c thùc thÓ d©n sù cña chÝnh phñ sÏ ®¶m 
nhËn tr¸ch nhiÖm chøng thùc theo nhiÖm kú.  

(c) CA c¸ nh©n (PERSONA CA): lµ mét tr−êng hîp cô thÓ, trong ®ã viÖc chøng 
thùc kh«ng yªu cÇu liªn kÕt tªn (cã trong chøng chØ) víi mét ng−êi hoÆc thùc thÓ riªng 
biÖt.  Mét chøng chØ nh− vËy ®−îc thiÕt kÕ cho ng−êi sö dông khi anh ta muèn dÊu sè 
hiÖu nhËn d¹ng cña m×nh trong khi sö dông c¸c dÞch vô b¶o vÖ d÷ liÖu PEM.  

Dù ¸n PEM còng ®−a ra mét quy t¾c. Quy t¾c nµy ®−îc gäi lµ quy t¾c lÖ thuéc tªn. Môc 
®Ých cña quy t¾c nµy lµ h¹n chÕ sù tin cËy cña mét ng−êi ®èi víi c¸c CA møc thÊp. Quy t¾c 
nµy quy ®Þnh r»ng mét CA møc thÊp chØ cã thÓ ph¸t hµnh c¸c chøng chØ cho c¸c thùc thÓ cã 
tªn lÖ thuéc vµo tªn cña CA (trong c©y ®Þnh tªn cña X.500). 

VÝ dô, mét organizational CA lµ c«ng ty thÐp Sharon, víi tªn X.500 lµ {Country =US , 
Organization= Sharon’s Steelcorp, Inc}, CA nµy chØ cã thÓ chøng thùc c¸c thùc thÓ cã 
trong c©y ®Þnh tªn cña tæ chøc nµy, vÝ dô nh− c¸c thùc thÓ cã tªn X.500 b¾t ®Çu b»ng { 
Country =US , Organization= Sharon’s Steelcorp, Inc., ....}. C¸c hÖ thèng sö dông chøng 
chØ cã thÓ kiÓm tra theo quy t¾c tªn lÖ thuéc mét c¸ch m¸y mãc. VÝ dô, nÕu CA nµy (c«ng 
ty thÐp Sharon) ph¸t hµnh mét chøng chØ {Country = Canada, Organization = Danielle’s 
Machine Makers, Common Name = Danielle}, th× theo logic, c¸c hÖ thèng sö dông chøng 



chØ sÏ tù ®éng ph¸t hiÖn sù kh«ng hîp lÖ vµ lo¹i bá chøng chØ. Trong thùc tÕ, quy t¾c nµy 
h¹n chÕ ®¸ng kÓ thiÖt h¹i xuÊt ph¸t tõ sai lÇm cña CA hoÆc do c¸c CA cè t×nh lµm sai chøc 
n¨ng hoÆc chñ t©m lµm h¹i. 

Quy t¾c tªn lÖ thuéc kh«ng ¸p dông cho c¸c CA møc cao nhÊt hoÆc cho c¸c PCA, c¸c 
CA nµy ®−îc tin cËy ®Ó ph¸t hµnh c¸c chøng chØ cho mét thùc thÓ bÊt kú, phï hîp víi c¸c 
chÝnh s¸ch cña chóng vÒ tªn vµ ®èi t−îng.  

Tãm l¹i, PEM thiÕt kÕ bæ xung hai ®Æc tÝnh quan träng cho cÊu tróc ph©n cÊp top-down 
c¬ b¶n, nh− sau: 

(a) Kh¶ n¨ng kÕt hîp mét trong nhiÒu chÝnh s¸ch cã hiÖu lùc víi mét ®−êng dÉn 
chøng thùc; 

(b) Cã kh¶ n¨ng rµng buéc mét CA chØ ph¸t hµnh c¸c chøng chØ theo kh«ng gian 
tªn X.500 cña nã, v× vËy cã thÓ h¹n chÕ c¸c thiÖt h¹i do CA m¾c sai lÇm, bÞ tho¶ hiÖp 
(lµm lé kho¸) hoÆc thiÕu tinh thÇn tr¸ch nhiÖm.  

5.2.5 C¸c c©y ph©n cÊp 

Cã mét vÊn ®Ò chÝnh trong c¸c cÊu tróc ph©n cÊp lµ mét thµnh viªn nµo ®ã trong hÖ thèng 
ph©n cÊp cã thÓ kh«ng chÊp nhËn mét c¬ quan cã thÓ ®−îc tin cËy cho tÊt c¶ c¸c môc ®Ých 
®Þnh tr−íc. VÝ dô, chóng ta xem xÐt c¸c cÊu tróc ph©n cÊp trong chÝnh phñ cña mét n−íc, hÖ 
thèng ph©n cÊp cã thÓ hîp lý hoµn toµn. Tuy nhiªn, mäi cè g¾ng nh»m më réng hÖ thèng 
ph©n cÊp thµnh møc quèc tÕ lu«n lu«n thÊt b¹i. Trong khi chÝnh phñ cña c¸c n−íc thiÕt lËp 
c¸c mèi quan hÖ song ph−¬ng víi chÝnh phñ cña c¸c n−íc kh¸c, song viÔn c¶nh tÊt c¶ c¸c 
chÝnh phñ cña c¸c n−íc chÊp thuËn tin cËy vµo mét c¬ quan quèc tÕ trong viÖc b¶o vÖ c¸c 
th«ng tin quèc tÕ vµ quèc gia nh¹y c¶m lµ kh«ng thùc tÕ, v× c¸c lý do vÒ chñ quyÒn quèc 
gia. 

Khi ¸p dông vÊn ®Ò nµy vµo trong m«i tr−êng th−¬ng m¹i, c¸c nhµ kinh doanh cã thÓ 
thiÕt lËp c¸c mèi quan hÖ gÇn gòi víi c¸c nhµ kinh doanh kh¸c, nh−ng rÊt khã cã thÓ t×m 
®−îc mét c¬ quan mµ tÊt c¶ c¸c nhµ kinh doanh ®Òu tin cËy, ®Æc biÖt ®èi víi c¸c th«ng tin 
nh¹y c¶m cña hä.  

§iÒu nµy dÉn ®Õn mét ý t−ëng liªn kÕt c¸c cÊu tróc ph©n cÊp víi nhau b»ng c¸ch: c¸c CA 
møc ®Ønh chøng thùc lÉn nhau, ý t−ëng nµy ®−îc minh häa trong h×nh 5.5. 

M« h×nh nµy rÊt quan träng bëi v×, trong thùc tÕ, c¸c PKI ®−îc vÝ nh− lµ c¸c ®¶o biÖt lËp, 
ch¾c ch¾n chóng cÇn liªn kÕt víi nhau trong ph¹m vi lín h¬n. VÝ dô, Bé  quèc phßng Mü 
®ang ®Ò xuÊt gi¶i ph¸p cho viÖc thiÕt lËp liªn ho¹t ®éng gi÷a c¬ së h¹ tÇng (hÖ thèng ph©n 
cÊp top-down) cña bé quèc phßng Mü víi c¸c tæ chøc quèc phßng cña c¸c n−íc ®ång minh. 
Gi¶i ph¸p nµy còng cã thÓ ®−îc sö dông ®Ó liªn kÕt c¸c c¬ së h¹ tÇng cña c¸c tæ chøc c¸ 
nh©n cã quan hÖ kinh doanh víi nhau. 

Liªn kÕt mét sè l−îng nhá c¸c cÊu tróc ph©n cÊp top-down víi nhau râ rµng lµ mét gi¶i 
ph¸p kh«ng phøc t¹p vµ cã thÓ x©y dùng ®−îc. Tuy nhiªn, nÕu cÊu tróc ®−îc sö dông ®Ó hç 



trî liªn ho¹t ®éng gi÷a c¸c hÖ thèng ph©n cÊp ®¬n lÎ (víi sè l−îng c¸c hÖ thèng kh«ng bÞ 
giíi h¹n), th× m¹ng l−íi liªn kÕt gi÷a c¸c hÖ thèng ph©n cÊp trë nªn phøc t¹p, tuú tiÖn vµ trë 
thµnh träng t©m míi cña c¸c mèi quan t©m vÒ cÊu tróc. §· ®Õn lóc chóng ta cÇn xem xÐt 
mét sè thiÕt kÕ ®−îc cÊu tróc láng lÎo. 

 

 

 

 

 

 

 

  
 

 

 

 

 

 

 

5.2.6 M« h×nh chøng thùc cña PGP 

PGP kh«ng sö dông c¸c chøng chØ  X.509. Nã ®Þnh nghÜa chøng chØ riªng, cã mét c¬ chÕ  
®Ó lÊy kho¸ c«ng khai cña PGP, tÝnh to¸n ch÷ ký cña PGP trªn kho¸ c«ng khai nµy b»ng 

c¸ch sö dông kho¸ riªng cña PGP kh¸c vµ g¾n ch÷ ký nµy vµo kho¸ c«ng khai ban ®Çu. ë 
®©y kh«ng cã kh¸i niÖm c¬ quan chøng thùc, v× vËy mét ng−êi sö dông PGP bÊt kú cã thÓ 
chøng thùc kho¸ c«ng khai cña ng−êi sö dông PGP kh¸c. Tuy nhiªn, mét  chøng chØ nh− 
vËy sÏ chØ ®−îc sö dông th«ng qua phÇn mÒm PGP cña mét thµnh viªn tin cËy nÕu thµnh 
viªn tin cËy c«ng nhËn râ rµng ng−êi ký lµ ng−êi giíi thiÖu ®−îc tin cËy.  

Nh÷ng ng−êi sö dông PGP cã thÓ x©y dùng c¸c ®−êng dÉn chøng thùc tuú ý, cã thÓ ®i 
qua toµn bé céng ®ång nh÷ng ng−êi sö dông PGP. NÕu t«i lµ mét ng−êi sö dông PGP, t«i 
quyÕt ®Þnh cã mét b¶n sao kho¸ c«ng khai cña Vera vµ tin t−ëng Vera giíi thiÖu cho m×nh 
nh÷ng ng−êi sö dông kh¸c b»ng c¸ch chøng thùc c¸c kho¸ c«ng khai cña hä, sau ®ã, dùa 
vµo c¸c chøng chØ tõ Vera, t«i cã thÓ x©y dùng mét céng ®ång nh÷ng ng−êi sö dông PGP, 
cã thÓ truyÒn th«ng víi nh÷ng ng−êi sö dông nµy. Ng−îc l¹i, t«i còng cã thÓ chøng thùc c¸c 
kho¸ c«ng khai cña nh÷ng ng−êi mµ t«i quen biÕt trong céng ®ång cña m×nh, cho phÐp 
nh÷ng ng−êi cã b¶n sao kho¸ c«ng khai cña t«i (vµ ng−êi tin cËy t«i) cã ®−îc c¸c b¶n sao 
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kho¸ c«ng khai cña nh÷ng ng−êi mµ t«i quen biÕt. NÕu c¸c chøng thùc nh− vËy cã thÓ ®−îc 
ghÐp thµnh chuçi hoÆc xÕp lång vµo nhau, chóng ta thu ®−îc mét hÖ thèng phi thÓ thøc, 
®−îc sö dông ®Ó x©y dùng c¸c céng ®ång ng−êi sö dông PGP lín, ng−êi nµy cã thÓ truyÒn 
th«ng víi ng−êi kh¸c, kh«ng cÇn ®−a ra bÊt kú cÊu tróc chÝnh thøc nµo gièng nh− hÖ thèng 
ph©n cÊp c¸c CA. M« h×nh chøng thùc PGP ®−îc biÕt ®Õn lµ "web of trust".   

ViÖc qu¶n lý chøng chØ PGP ®−îc tiÕn hµnh thñ c«ng. NÕu t«i lµ ng−êi sö dông PGP, t«i 
l−u gi÷ mét tËp hîp c¸c kho¸ c«ng khai cña nh÷ng ng−êi sö dông kh¸c trong mét file, file 
nµy ®−îc l−u gi÷ côc bé vµ ®−îc gäi tªn lµ mét "key ring". ViÖc l−u gi÷ c¸c kho¸ nh− vËy 
cho biÕt: 

� Trong bÊt cø tr−êng hîp nµo, t«i còng quan t©m ®Õn tÝnh hîp lÖ cña kho¸; 

� Møc ®é tin cËy cña t«i dµnh cho kho¸ nµy víi môc ®Ých chøng thùc c¸c kho¸ c«ng 
khai cña nh÷ng ng−êi sö dông kh¸c.  

Khi t«i quyÕt ®Þnh kho¸ lµ hîp lÖ (vÝ dô, v× ng−êi së h÷u kho¸ ®−a kho¸ cho riªng t«i), 
l−u nã vµo "key ring" cña m×nh, t«i tù quyÕt ®Þnh cã nªn tin cËy vµo kho¸ ®−îc sö dông cho 
môc ®Ých chøng thùc c¸c kho¸ kh¸c hay kh«ng. Trong thùc tÕ, t«i cã thÓ ®¸nh gi¸ sù tin cËy 
cña m×nh ®èi víi kho¸ ®−îc sö dông cho môc ®Ých chøng thùc, ë bÊt kú møc nµo trong 4 
møc sau:  

� Kh«ng biÕt (Don’t know). NÕu t«i b¸o kho¸ theo c¸ch nµy, lËp tøc PGP sÏ hái t«i mçi 
khi PGP cÇn sö dông kho¸ nµy ®Ó kiÓm tra viÖc chøng thùc trªn kho¸ kh¸c, hoÆc t«i cã tin 
cËy kho¸ ®−îc sö dông cho môc ®Ých nµy hay kh«ng.  

� Kh«ng (No): PGP sÏ kh«ng sö dông chøng chØ phô thuéc vµo kho¸ ®−îc sö dông cho 
môc ®Ých kiÓm tra nµy.   

� Th«ng th−êng (Usually): T«i b¸o sù tin cËy cña m×nh lµ “marginal” (bªn lÒ). Nh− ®· 
ngÇm ®Þnh, PGP biªn dÞch ®iÒu ®ã nh− sau: mét m×nh chøng chØ bªn lÒ (marginal 
certificate) dµnh cho mét kho¸ c«ng khai kh«ng ®ñ ®Ó xem xÐt tÝnh hîp lÖ cña mét kho¸ 
c«ng khai ®−îc chøng thùc. Tuy nhiªn, nÕu phÇn mÒm PGP cña t«i cã thÓ t×m ra hai chøng 
chØ bªn lÒ kh¸c nhau dµnh cho mét kho¸ c«ng khai, phÇn mÒm PGP cña t«i sÏ xem kho¸ 
c«ng ®−îc chøng thùc lµ hîp lÖ. (ë ®©y n¶y sinh mét vÊn ®Ò, chóng ta sÏ tiÕp tôc xem xÐt 
trong môc "Chøng chØ ®−îc ký chång chÐo nhiÒu lÇn").  

� §ång ý (Yes): PGP sÏ tù ®éng chÊp nhËn vµ sö dông mét chøng chØ ®−îc kiÓm tra 
b»ng kho¸ c«ng khai nµy.  

So s¸nh víi c¸c cÊu tróc CA kh«ng mÒm dÎo (®· tr×nh bµy trong c¸c môc tr−íc), PGP 
web of trust cho phÐp bÊt kú thùc thÓ nµo còng cã thÓ ho¹t ®éng nh− lµ mét CA vµ cã thÓ 
ph¸t hµnh c¸c chøng chØ cho c¸c thùc thÓ kh¸c. M« h×nh nµy lµm viÖc tèt trong c¸c céng 
®ång t−¬ng t¸c láng lÎo, vÝ dô nh− c¸c c¸ nh©n chØ muèn b¶o vÖ c¸c truyÒn th«ng th− tÝn 
®iÖn tö c¸ nh©n trªn Internet cña hä. Tuy nhiªn, mét vÊn ®Ò ®Æt ra lµ yªu cÇu c¸c c¸ nh©n 
ph¶i ®−a ra c¸c quyÕt ®Þnh quan träng vÒ sù tin cËy, dÉn ®Õn c¸c rñi ro lín nÕu quyÕt ®Þnh 



sai lÇm, chóng ta kh«ng thÓ ®o¸n tr−íc ®−îc hËu qu¶ cña nh÷ng sai lÇm nµy. H¬n n÷a, c¸c 
m« h×nh láng lÎo nµy rÊt khã buéc tr¸ch nhiÖm gi¶i tr×nh, hoÆc khã cã thÓ cã mét hÖ thèng 
gi¶i quyÕt c¸c tranh chÊp hiÖu qu¶.  

5.2.7 M« h×nh tin cËy rµng buéc t¨ng dÇn 

Qua xem xÐt c¸c c¸c m« h×nh trªn, chóng ta cã thÓ biÕt ®−îc hiÖu lùc cña c¸c thùc thÓ 
kh¸c nhau trong ®−êng dÉn chøng thùc, khi chóng ta lÇn theo mét ®−êng dÉn chøng thùc ®i 
tõ ng−êi sö dông chøng chØ tíi ng−êi n¾m gi÷ cÆp kho¸, mét thùc thÓ trong ®−êng dÉn 
chøng thùc Ýt ®−îc tin cËy h¬n so víi thùc thÓ tr−íc ®ã.  

 VÝ dô: 

� Ng−êi sö dông chøng chØ tin cËy hoµn toµn vµo b¶n th©n m×nh vµ tin cËy c¸c thùc thÓ 
kh¸c (c¸c CA vµ nh÷ng ng−êi n¾m gi÷ cÆp kho¸) Ýt h¬n. VÝ dô, ng−êi sö dông chøng chØ 
cã thÓ gi÷ nhiÒu kho¸ c«ng khai gèc vµ cã thÓ ®−a ra nhiÒu quyÕt ®Þnh nh−: kho¸ c«ng 
khai gèc nµo sÏ ®−îc  tin cËy cho môc ®Ých nµy hoÆc môc ®Ých kia.  (Khi chóng ta nãi 
kho¸ gèc ®−îc tin cËy, cã nghÜa lµ tÊt c¶ c¸c ®−êng dÉn chøng thùc ®Òu b¾t ®Çu tõ kho¸ 
gèc ®−îc tin cËy nµy). §iÒu nµy ®−îc ¸p dông cho tÊt c¶ c¸c m« h×nh.   

� Trong m« h×nh web of trust , mét CA cã thÓ quyÕt ®Þnh mét thùc thÓ (®· ®−îc chøng 
thùc) ®−îc tin cËy nh− mét thùc thÓ cuèi hoÆc cã thÓ ho¹t ®éng nh− mét CA (yªu cÇu vÒ 
sù tin cËy cao h¬n).  

� Trong m« h×nh PEM, CA ®Çu tiªn trong ®−êng dÉn (CA møc ®Ønh) ®−îc tin cËy trong 
tÊt c¶ c¸c môc ®Ých cña PEM. Thµnh viªn cßn l¹i trong ®−êng dÉn chøng thùc chØ ®−îc 
tin cËy trong mét chÝnh s¸ch riªng biÖt (nh− ®· ®−îc chØ ra th«ng qua tªn cña PCA). 

� Trong m« h×nh PEM,  tõ CA thø 3 trë ®i trong ®−êng dÉn chøng thùc (®©y lµ CA møc 
d−íi cña PCA), quy t¾c tªn lÖ thuéc cã hiÖu lùc. CA bÊt kú tiÕp theo chØ cã thÓ ®−îc tin 
cËy ®Ó kiÓm tra, víi kh«ng gian tªn bÞ giíi h¹n vµ gi¶m dÇn ®i ®èi víi c¸c CA tiÕp theo 
trong ®−êng dÉn chøng thùc.  

§Ó trung thµnh víi c¸c giíi h¹n tin cËy trªn, hÖ thèng sö dông chøng chØ cã thÓ chøng 
thùc c¸c giíi h¹n nµy mét c¸ch tù ®éng, nh− lµ mét phÇn cña qu¸ tr×nh phª chuÈn ®−êng 
dÉn chøng thùc.   

NÕu kh¸i qu¸t ho¸ nh÷ng g× x¶y ra ë trªn, chóng ta cã thÓ ph¸t triÓn mét m« h×nh ®−îc 
gäi lµ m« h×nh tin c©y rµng buéc t¨ng dÇn. M« h×nh nµy ®−îc hç trî th«ng qua c¸c më réng 
chuÈn phiªn b¶n 3 cña X.509 (minh ho¹ trong h×nh 5.6). 

M« h×nh nµy cho phÐp mét CA bÊt kú cã thÓ x¸c ®Þnh mét tËp hîp c¸c ®iÒu kiÖn vµ c¸c 
giíi h¹n ®èi víi chñ thÓ cña chøng thùc. VÝ dô, c¸c ®iÒu kiÖn hoÆc c¸c giíi h¹n cã thÓ lµ c¸c 
chÝnh s¸ch ®−îc hç trî  hoÆc c¸c rµng buéc ®èi víi kh«ng gian tªn. Trong giai ®o¹n ®Çu 
tiªn, ng−êi sö dông kho¸ c«ng khai g¾n c¸c ®iÒu kiÖn tin cËy cña m×nh ®èi víi root CA (cã 
nghÜa lµ U tin cËy A), còng lµm t−¬ng tù nh− vËy ®èi víi c¸c giai ®o¹n cßn l¹i, dï trªn thùc 
tÕ nã kh«ng ph¶i lµ mét tr−êng hîp cña "chøng thùc". 

ë ®©y cã mét nguyªn t¾c quan träng lµ c¸c CA ph¶i ®Þnh râ c¸c ®iÒu kiÖn giíi h¹n, nhÊt 
lµ c¸c ®iÒu kiÖn thiÕt thùc, c¸c ®−êng dÉn chøng thùc kh«ng ®−îc qu¸ dµi hoÆc qu¸ phøc t¹p 



(nÕu kh«ng sù tin cËy sÏ nhanh chãng mÊt ®i). §iÒu nµy cßn phï hîp cho c¶ nh÷ng ng−êi sö 
dông chøng chØ vµ c¸c CA. Nãi chung, ng−êi sö dông chøng chØ Ýt khi gÆp ph¶i nh÷ng 
®−êng dÉn chøng thùc dµi, hay ph¶i g¸nh chÞu c¸c rñi ro do chøng thùc sai lÇm hoÆc kh«ng 
thÝch hîp. C¸c CA hiÕm khi gÆp c¸c ®−êng dÉn chøng thùc ®¸ng ngê hoÆc c¸c rñi ro do l¹m 
dông tr¸ch nhiÖm ph¸p lý hoÆc c¸c vÊn ®Ò kh¸c.  

VÝ dô, chóng ta xem xÐt hiÖu lùc cña mét ®iÒu kiÖn, ®iÒu kiÖn nµy gåm cã mét rµng buéc 
®Æt tªn nh−  trong quy t¾c tªn lÖ thuéc cña PEM. C«ng ty thÐp Sharon cã thÓ ph¸t hµnh c¸c 
chøng chØ  cho bÊt cø ai, nh−ng chØ c¸c chøng chØ dµnh cho c¸c thùc thÓ cã tªn trong kh«ng 
gian tªn cña c«ng ty thÐp Sharon ®−îc hÖ thèng nh÷ng ng−êi sö dông chøng chØ chÊp nhËn. 
§iÒu nµy gióp  cho ng−êi sö dông chøng chØ h¹n chÕ c¸c thiÖt h¹i do chøng thùc sai lÇm 
hoÆc chñ t©m lµm h¹i. VÝ dô, nÕu c«ng ty thÐp Sharon ph¸t hµnh mét chøng chØ sai lÇm hoÆc 
chñ t©m lµm h¹i cho mét nh©n viªn cña c«ng ty thiÕt kÕ m¸y Danielle, chøng chØ nµy sÏ bÞ 
lo¹i bá tù ®éng trong qu¸ tr×nh phª chuÈn ®−êng dÉn chøng thùc.  

 

 

 

 

 

 

 

 

 

 

M« h×nh tin cËy rµng buéc t¨ng dÇn lµ mét m« h×nh kh«ng Ðp buéc, nã cã thÓ lµ kÕt qu¶ 
cña viÖc sö dông X.509 (phiªn b¶n 1 hoÆc phiªn b¶n 2) mµ kh«ng cã giíi h¹n ®Æc biÖt nµo 
(vÝ dô nh− c¸c giíi h¹n PEM) vµ cã thÓ lµ kÕt qu¶ cña  thiÕt kÕ PGP. SÏ x¶y ra rñi ro nÕu 
kh«ng h¹n chÕ ®é dµi cña c¸c ®−êng dÉn chøng thùc hîp lÖ, hay kÕt nèi nh÷ng ng−êi sö 
dông trªn thÕ giíi b»ng c¸c ®−êng dÉn chøng thùc cã ®é dµi kh«ng bÞ h¹n chÕ vµ sù tin cËy 
kh«ng râ rµng.  

HÖ thèng ph©n cÊp CA cña PEM ¸p dông c¸c nguyªn t¾c m« h×nh tin cËy rµng buéc t¨ng 
dÇn. Tuy nhiªn, cÊu tróc nµy cßn cã mét sè h¹n chÕ nh− sau: 

(a) HÖ thèng ph©n cÊp top-down thuÇn tuý (mäi ®−êng dÉn chøng thùc ®Òu b¾t 
®Çu víi CA møc ®Ønh), h¹n chÕ rÊt nhiÒu ®èi víi c¸c øng dông më, ph¹m vi réng. Nªn 
cho phÐp kiÓm tra c¸c chuçi chøng chØ b¾t ®Çu víi mét kho¸ c«ng khai gèc tõ domain 
cña ng−êi sö dông, ®óng h¬n lµ uû th¸c mét kho¸ c«ng khai tËp trung t¹i ®Ønh cña mét 

Ng−êi sö dông 
kho¸ c«ng khai 
U 

A C

B a 

U tin cËy A, tïy 
thuéc c¸c ®iÒu 
kiÖn W 

A tin cËy B, 
tïy thuéc c¸c 
®iÒu kiÖn X 

B tin cËy C, 
tïy thuéc c¸c 
®iÒu kiÖn Y 

C tin cËy a, 
 tïy thuéc c¸c
®iÒu kiÖn Z 

U n¾m gi÷ kho¸ 
c«ng khai cña A 
nh− kho¸ gèc 

U tin cËy vµo ®−êng dÉn tíi a, tuú thuéc vµo øng dông t¨ng dÇn 
cña c¸c ®iÒu kiÖn W,X,Y vµ Z 

H×nh 5.6 M« h×nh  tin cËy rµng buéc t¨ng dÇn



hÖ thèng ph©n cÊp. V× th«ng th−êng, domain cña ng−êi sö dông lµ domain ®−îc tin cËy 
nhÊt, c¸c ho¹t ®éng khëi t¹o vµ cËp nhËt cÆp kho¸ cã thÓ qu¶n lý hiÖu qu¶ h¬n so víi 
t¹i mét thùc thÓ cuèi vµ mét hÖ thèng qu¶n lý côc bé.    

(b) C¸c rµng buéc trong quy t¾c tªn lÖ thuéc cña PEM nµy cã thÓ g©y r¾c rèi 
cho mét tæ chøc sö dông hÖ thèng ®Þnh tªn X.500. VÝ du, gi¶ thiÕt  c«ng ty thÐp Sharon 
cã mét v¨n phßng chÝnh t¹i Mü vµ mét v¨n phßng chi nh¸nh t¹i Anh. C¸c tªn th− môc 
X.500 dµnh cho c¸c v¨n phßng nµy cã thÓ lµ {Country=US, Organization= Sharon's 
Steelcorp, Inc.} vµ  {Country=UK, Organization= Sharon's Steelcorp, Ltd.}.  C«ng ty 
thÐp Sharon mong muèn cã mét CA trung t©m, CA nµy cã thÓ bao trïm lªn toµn bé c¸c 
v¨n phßng cña nã trªn toµn thÕ giíi, nh−ng râ rµng lµ ®iÒu nµy kh«ng thÓ x¶y ra bëi v× 
c¸c kh«ng gian tªn bÞ t¸ch rêi hoµn toµn.  

(c) Khi sö dông kh¸i niÖm PCA, ®ßi hái ph¶i cã c¸c th«ng tin vÒ c¸c PCA c¸ 
nh©n ®Ó h×nh thµnh logic kiÓm tra ®−êng dÉn chøng thùc. Trong tr−êng hîp th− tÝn ®iÖn 
tö Intenet, ®©y kh«ng ph¶i lµ mét vÊn ®Ò chÝnh, ng−êi sö dông cã thÓ biÕt tªn cña PCA 
vµ cã thÓ ®−a ra mét quyÕt ®Þnh nh−: nªn tin cËy nh÷ng g× trong mét ®−êng dÉn chøng 
thùc. Tuy nhiªn, trong nhiÒu øng dông th−¬ng m¹i, vÝ dô nh− th−¬ng m¹i ®iÖn tö hoÆc 
EDI (trao ®æi d÷ liÖu ®iÖn tö), sù can thiÖp cña ng−êi ®iÒu hµnh nh»m ®−a ra c¸c quyÕt 
®Þnh chÝnh s¸ch lµ kh«ng thùc tÕ. Qu¸ tr×nh nµy cÇn ®−îc thùc hiÖn tù ®éng. Trong thùc 
tÕ, tÊt c¶ c¸c qu¸ tr×nh xö lý ®−êng dÉn chøng thùc cÇn cã c¸c phÇn mÒm vµ phÇn cøng 
tin cËy.  

Phiªn b¶n 3 cña X.509 cã mét sè ®Æc tÝnh hç trî cho m« h×nh tin cËy rµng buéc t¨ng dÇn, 
cã thÓ tr¸nh ®−îc c¸c h¹n chÕ kh«ng mong muèn trong thiÕt kÕ PEM.  

5.2.8 Chøng chØ ®−îc ký chång chÐo nhiÒu lÇn 

Mét chøng chØ X.509 ®−îc mét CA ký; Do vËy, nã phô thuéc hoµn toµn vµo sù siªng 
n¨ng vµ sù tin cËy cña CA. ViÖc lµm lé kho¸ riªng cña CA cã thÓ g©y ra nh÷ng hËu qu¶ 
nghiÖm träng. T×nh tr¹ng nµy cã thÓ ®−îc gi¶i quyÕt b»ng c¸ch ®−a ra mét chøng chØ vµ 
chøng chØ nµy ®−îc nhiÒu CA ®éc lËp ký.  

PGP cã kh¶ n¨ng lµm cho mét kho¸ c«ng khai ®−îc nhiÒu ng−êi chøng thùc. §iÒu nµy 
t¹o ra c¸c chøng chØ bªn lÒ (marginal certificate), hai chøng chØ nµy (tïy chän, cã thÓ nhiÒu 
h¬n) ®−îc sö dông ®Ó phª chuÈn mét kho¸. HÖ thèng nµy cã vÊn ®Ò, v× ë ®©y kh«ng cã c¸ch 
nµo ®Ó ®¶m b¶o r»ng nh÷ng ng−êi chøng thùc lµ ®éc lËp. NÕu ®Æt sù tin cËy vµo hai ng−êi 
chøng thùc, hai ng−êi nµy l¹i th«ng ®ång víi nhau, vÝ dô  hai thµnh viªn cña mét tæ chøc téi 
ph¹m, sÏ chØ mang l¹i c¶m gi¸c kh«ng an toµn (trõ khi b¹n lµ mét thµnh viªn cña tæ chøc 
nµy). Trong m«i tr−êng PGP, ng−êi sö dông kho¸ c«ng khai cã c¬ héi xem xÐt sù tin cËy 
cña tÊt c¶ nh÷ng ng−êi chøng thùc tr−íc khi sö dông kho¸. Tuy nhiªn, nã kh«ng ®−îc më 
réng cho c¸c m«i tr−êng tù ®éng vµ më, ®¸p øng nhu cÇu cña th−¬ng m¹i ®iÖn tö.  



X.509 kh«ng xÐt ®Õn c¸c chøng chØ ®−îc ký chång chÐo nhiÒu lÇn, chñ yÕu lµ do sù phøc 
t¹p. Gi¶ sö c¸c CA kh¸c nhau s½n sµng x¸c nhËn c¸c thuéc tÝnh kh¸c nhau cña chñ thÓ, 
nh−ng kh«ng ph¶i tÊt c¶ ®Òu s½n sµng x¸c nhËn toµn bé c¸c thuéc tÝnh? Ch−a ch¾c mäi CA 
®Òu c«ng nhËn c¸c chÝnh s¸ch chøng chØ? C¸c CA kh¸c nhau muèn x¸c ®Þnh c¸c rµng buéc 
nµo? Khi mét CA huû bá mét chøng chØ, tÊt c¶ c¸c CA cã ph¶i huû bá ®ång thêi hay 
kh«ng? Do tin r»ng chøng chØ ®−îc ký chång chÐo nhiÒu lÇn rÊt phøc t¹p cho nªn kh«ng 
mét nhµ cung cÊp nµo muèn thiÕt lËp chóng vµ kh«ng mét tæ chøc sö dông nµo cã kh¶ n¨ng 
qu¶n lý chóng. §©y lµ mét h−íng nghiªn cøu trong t−¬ng lai, thuéc lÜnh vùc c¬ së h¹ tÇng 
kho¸ c«ng khai.  

 
5.3 C¸c chÝnh s¸ch cña chøng chØ X.509 

Khi CA ph¸t hµnh mét chøng chØ, c«ng bè víi ng−êi sö dông r»ng mét kho¸ c«ng khai 
riªng biÖt dµnh cho mét thùc thÓ riªng biÖt (®èi t−îng cña chøng chØ). Nh−ng møc ®é tin 
cËy cña ng−êi sö dông ®èi víi c«ng bè nµy nh− thÕ nµo? Ho¹t ®éng x¸c thùc nhËn d¹ng cña 
mét ng−êi vµ kiÓm tra giÊy uû nhiÖm cña mét c«ng ty rÊt quan träng, nh÷ng ho¹t ®éng nµy 
cã thÓ ®−îc thùc hiÖn víi c¸c møc chÊt l−îng kh¸c nhau vµ nÕu chÊt l−îng cao th× ph¶i tÝnh 
®Õn gi¸ c¶. Trong mét sè øng dông, chÊt l−îng cao dÉn ®Çu danh s¸ch c¸c yªu cÇu, cßn 
trong mét sè øng dông kh¸c chi phÝ thÊp h¬n chiÕm −u thÕ. V× vËy,  c¸c chøng chØ ®−îc 
ph¸t hµnh tuú thuéc vµo c¸c chÝnh s¸ch vµ c¸c thñ tôc kh¸c nhau vµ cã thÓ phï hîp víi c¸c 
môc ®Ých kh¸c nhau.  

Mét CA c«ng bè vÒ c¸c ho¹t ®éng vµ c¸c thñ tôc vµ ®−a nã vµo mét tµi liÖu cã tªn lµ  
CPS.  

X.509 cã mét sè ®Æc tÝnh tuú chän, gäi lµ chÝnh s¸ch chøng chØ, dùa vµo mét tham chiÕu 
th«ng tin cã trong  chøng chØ, ng−êi sö dông chøng chØ cã thÓ sö dông nã ®Ó quyÕt ®Þnh 
“nªn sö dông chøng chØ cho môc ®Ých nµy hay môc ®Ých kh¸c?”. C¸c PKI cã thÓ ®−îc thiÕt 
kÕ ®Ó hç trî c¸c chÝnh s¸ch chøng chØ kh¸c nhau, nh»m tho¶ m·n yªu cÇu cña c¸c øng dông 
kh¸c nhau hay c¸c m« h×nh ®¶m b¶o hoÆc tin cËy. Mçi chøng chØ c¸ nh©n ®−îc kÕt hîp víi 
mét chÝnh s¸ch chøng chØ riªng hoÆc cã thÓ ®−îc ph¸t hµnh phï hîp víi c¸c chÝnh s¸ch 
kh¸c nhau.  

5.3.1 Kh¸i niÖm chÝnh s¸ch chøng chØ 

ChÝnh s¸ch chøng chØ ®−îc ®Þnh nghÜa nh− sau: 

Mét tËp hîp c¸c quy t¾c ®−îc ®Æt tªn, c¸c quy t¾c nµy chØ ra kh¶ n¨ng øng dông cña mét 
chøng chØ trong mét céng ®ång riªng biÖt vµ/hoÆc líp c¸c øng dông cã c¸c yªu cÇu an toµn 
chung.  

VÝ dô, mét chÝnh s¸ch chøng chØ riªng biÖt cã thÓ chØ ra kh¶ n¨ng øng dông cña mét lo¹i 
chøng chØ trong viÖc x¸c thùc c¸c giao dÞch trao ®æi d÷ liÖu ®iÖn tö, c¸c giao dÞch nµy ®−îc 
sö dông khi mua b¸n hµng ho¸ cã b¸o gi¸. 



C¸c chÝnh s¸ch chøng chØ ph¶i ®−îc ng−êi ph¸t hµnh vµ ng−êi sö dông chøng chØ c«ng 
nhËn.  

Mét chÝnh s¸ch chøng chØ ®−îc ®¨ng ký vµ ®−îc g¸n mét tªn ®èi t−îng duy nhÊt (®−îc 
tr×nh bµy chi tiÕt trong môc "§¨ng ký ®èi t−îng"). Trong tr−êng hîp nµy, “®èi t−îng” ®−îc 
®¨ng ký sÏ ®−îc c«ng bè. Trong mét giao thøc truyÒn th«ng, chØ cã tªn ®èi t−îng ®−îc 
truyÒn ®i, nã sö dông mét tham chiÕu tíi CPS.   

VÝ dô, c«ng ty thÐp Sharon cã thÓ ®Þnh nghÜa hai chÝnh s¸ch, sö dông trong PKI cña c«ng 
ty: 

(a) ChÝnh s¸ch sö dông chung cña Sharon (Sharon's general - use policy): 
ChÝnh s¸ch nµy dù ®Þnh ®−îc sö dông trong b¶o vÖ d÷ liÖu hµng ngµy, th«ng qua c¸c 
nh©n viªn cña c«ng ty; VÝ dô, trong x¸c thùc vµ m· ho¸ th− ®iÖn tö  th«ng th−êng vµ 
trong c¸c kÕt nèi tíi m¸y chñ Web cña c«ng ty. C¸c cÆp kho¸ ®−îc chøng thùc cã thÓ 
®−îc sinh ra, l−u gi÷  vµ qu¶n lý th«ng qua c¸c hÖ thèng chi phÝ thÊp vµ cã sö dông 
phÇn mÒm.  Mét chøng chØ ®−îc ph¸t hµnh tù ®éng cho bÊt kú ng−êi nµo ®−îc nhËn 
diÖn trong th− môc cña c«ng ty, anh ta t¹o ra mét d¹ng yªu cÇu chøng chØ, yªu cÇu nµy 
®−îc ký vµ sau ®ã ®−îc göi tíi ng−êi qu¶n trÞ m¹ng. C«ng ty thÐp Sharon g¸n cho chÝnh 
s¸ch nµy mét tªn ®èi t−îng {joint-iso-itu-t(2) country(16) us(840) organization (1) 
sharon(15678) policies(4) general-use(1)}. 

(b) ChÝnh s¸ch tµi chÝnh cña Sharon (Sharon's financial  policy): ChÝnh s¸ch 
nµy dù ®Þnh ®−îc sö dông trong b¶o vÖ c¸c giao dÞch tµi chÝnh cã gi¸ trÞ trªn 1.000$. 
C¸c cÆp kho¸ ®−îc chøng thùc ph¶i ®−îc t¹o ra vµ ®−îc l−u gi÷ trong c¸c thÎ bµi phÇn 
cøng mËt m·, chØ cã nh©n viªn qu¶n lý vµ c¸c c¸ nh©n ®−îc chØ ®Þnh (trong mét danh 
s¸ch ®−îc phª chuÈn ®Æc biÖt) míi ®−îc cÊp thÎ bµi vµ mét chøng chØ. §Ó ®−îc cÊp mét 
thÎ bµi nh− vËy, c¸ nh©n ph¶i xuÊt hiÖn t¹i v¨n phßng an toµn cña c«ng ty vµ tr×nh phï 
hiÖu nhËn d¹ng cña m×nh. C«ng ty thÐp Sharon g¸n cho chÝnh s¸ch nµy mét tªn ®èi 
t−îng {joint-iso-itu-t(2) country(16) us(840) organization (1) sharon(15678) policies(4) 
financial(1)}. 

5.3.2 Më réng ChÝnh s¸ch chøng chØ  

Trong phiªn b¶n 3 cña chøng chØ X.509, tr−êng më réng Certificate Policies ®−îc ®Þnh 
nghÜa ®Ó chuyÓn c¸c tham chiÕu chÝnh s¸ch chøng chØ.  X.509 ¸p dông mét m« h×nh, trong 
®ã c¸c hÖ thèng sö dông chøng chØ cã thÓ ®−îc lËp tr×nh tr−íc víi c¸c tham chiÕu chÝnh 
s¸ch chøng chØ, ng−êi sö dông s½n sµng chÊp nhËn chóng trong mét øng dông x¸c ®Þnh, cho 
phÐp c¸c chøng chØ ®−îc xö lý, ®−îc chÊp nhËn tù ®éng vµ hiÖu qu¶, chØ ra chÝnh s¸ch 
chøng chØ nµo ®−îc sö dông. Trong m« h×nh nµy, ng−êi sö dông cã thÓ quyÕt ®Þnh chÊp 
nhËn chÝnh s¸ch hiÖn thêi (hoÆc ng−êi qu¶n trÞ trong tæ chøc cña ng−êi sö dông quyÕt ®Þnh) 
tr−íc khi lËp tr×nh. Dùa vµo m« h×nh nµy, chuÈn X.509 ®−a ra mét hÖ thèng sö dông chøng 
chØ ph¶i xö lý tr−êng më réng Certificate Policies nh− thÕ nµo. 



Tr−êng më réng nµy cã hai biÕn, mét trong hai biÕn ®−îc lËt cê "kh«ng thiÕt yÕu" (non-
critical), biÕn cßn l¹i ®−îc lËt cê "thiÕt yÕu" (critical). Chóng ta cÇn t×m hiÓu sù kh¸c nhau 
gi÷a hai tr−êng hîp v×  nã rÊt quan träng. Tr−êng lËt cê "kh«ng thiÕt yÕu" liÖt kª c¸c chÝnh 
s¸ch chøng chØ mµ CA c«ng bè ¸p dông. Tuy nhiªn, CA quy ®Þnh r»ng viÖc sö dông chøng 
chØ kh«ng chØ bÞ giíi h¹n bëi c¸c chÝnh s¸ch nµy mµ cßn cã c¸c chÝnh s¸ch kh¸c. TiÕp tôc 
víi vÝ dô vÒ C«ng ty thÐp Sharon, c¸c chøng chØ ®−îc ph¸t hµnh cho nh©n viªn b×nh th−êng 
cña c«ng ty, trong tr−êng nµy, tªn ®èi t−îng dµnh cho chÝnh s¸ch sö dông chung cña Sharon  
(nh− ®· tr×nh bµy ë trªn). C¸c chøng chØ ®−îc ph¸t hµnh cho nh©n viªn qu¶n lý cña c«ng ty, 
chøng thùc c¸c kho¸ cã trong thÎ bµi phÇn cøng cña hä, cã thÓ chøa c¸c tªn ®èi t−îng vÒ 
c¸c chÝnh s¸ch sö dông chung vµ chÝnh s¸ch tµi chÝnh cña Sharon.  

Tr−êng lËt cê "kh«ng thiÕt yÕu" ®−îc t¹o ra vµ ®−îc sö dông th«ng qua c¸c øng dông nh− 
sau: mçi øng dông ®−îc ®Þnh tr−íc cÊu h×nh ®Ó biÕt yªu cÇu chÝnh s¸ch nh− thÕ nµo. VÝ dô, 
c¸c øng dông th− ®iÖn tö vµ c¸c m¸y chñ Web cña c«ng ty thÐp Sharon sÏ lËp s½n yªu cÇu 
chÝnh s¸ch sö dông chung cña Sharon. C¸c øng dông tµi chÝnh cña c«ng ty cã thÓ lËp s½n 
yªu cÇu chÝnh s¸ch tµi chÝnh cña Sharon, cho c¸c chøng chØ ®−îc sö dông khi phª chuÈn c¸c 
giao dÞch cã gi¸ trÞ trªn 1.000$, hoÆc chÝnh s¸ch sö dông chung cña Sharon cho c¸c giao 
dÞch cã gi¸ trÞ thÊp h¬n.  

Khi xö lý mét ®−êng dÉn chøng thùc, mét chÝnh s¸ch (®−îc chÊp nhËn trong øng dông sö 
dông chøng chØ) ph¶i xuÊt hiÖn trong tÊt c¶ c¸c chøng chØ cã trªn ®−êng dÉn (trong c¸c 
chøng chØ cña CA vµ cña thùc thÓ cuèi). VÝ dô, c«ng ty thÐp Sharon cã thÓ cã hai kiÓu s¶n 
phÈm cña CA, mét s¶n phÈm chi phÝ thÊp, dùa vµo phÇn mÒm, bé phËn qu¶n trÞ m¹ng kiÓm 
so¸t s¶n phÈm nµy theo mét chÕ ®é trùc tuyÕn; cßn mét s¶n phÈm n÷a, s¶n phÈm nµy chÊt 
l−îng cao h¬n, chi phÝ cao h¬n, cã mét ®¬n vÞ ký dùa vµo phÇn cøng do bé phËn an toµn cña 
c«ng ty kiÓm so¸t. KiÓu s¶n phÈm tr−íc cã thÓ sö dông khi c«ng ty ph¸t hµnh c¸c chøng chØ 
cho nh©n viªn, dµnh cho chÝnh s¸ch sö dông chung cña Sharon. KiÓu s¶n phÈm sau cã thÓ 
®−îc sö dông khi c«ng ty ph¸t hµnh c¸c chøng chØ cho chÝnh s¸ch sö dông chung vµ chÝnh 
s¸ch tµi chÝnh cña Sharon. 

NÕu tr−êng më réng Certificate policies ®−îc lËt cê "thiÕt yÕu", nã cã cïng môc ®Ých 
nh− ®· tr×nh bµy ë trªn, nh−ng cã thªm mét vai trß. Nã chØ ra r»ng viÖc sö dông chøng chØ  
bÞ giíi h¹n bëi mét trong c¸c chÝnh s¸ch chØ ra; Nãi c¸ch kh¸c, CA quy ®Þnh r»ng, viÖc sö 
dông chøng chØ kh«ng ph¶i tu©n theo bÊt kú chÝnh s¸ch nµo ngoµi c¸c chÝnh s¸ch ®· ®−îc 
nhËn d¹ng. V× vËy, tr−êng nµy ®−îc sö dông ®Ó gióp CA chèng l¹i viÖc l¹m dông tr¸ch 
nhiÖm ph¸p lý, khi mét thµnh viªn sö dông chøng chØ cho môc ®Ých kh«ng ®−îc dù ®Þnh 
tr−íc.  

VÝ dô, mét c«ng ty thÎ tÝn dông cã thÓ ph¸t hµnh c¸c chøng chØ cho nh÷ng ng−êi gi÷ thÎ, 
hä sö dông c¸c chøng chØ ®Ó b¶o vÖ c¸c giao dÞch thÎ tÝn dông. C«ng ty thÎ tÝn dông x¸c 
®Þnh ®−îc c¸c rñi ro liªn quan ®Õn thÎ tÝn dông vµ dÔ dµng −íc tÝnh ®−îc sù l¹m dông khi 
mét  chøng chØ bÞ lçi nh−ng vÉn ®−îc ph¸t hµnh ngÉu nhiªn, ch¼ng h¹n nh− ph¸t hµnh cho 
mét ng−êi ®−îc x¸c thùc kh«ng chÝnh x¸c. Tuy nhiªn, nÕu mét ng−êi sö dông chøng chØ thÎ 



tÝn dông khi m· ho¸ c¸c bÝ mËt ®éc quyÒn trÞ gi¸ hµng triÖu ®«la, nh−ng c¸c bÝ mËt nµy sÏ 

r¬i vµo tay ®èi t−îng xÊu nÕu viÖc ph¸t hµnh chøng chØ thÎ tÝn dông bÞ lçi.  ë ®©y cã mét sè 
vÊn ®Ò, ch¼ng h¹n, c«ng ty thÎ tÝn dông cã ph¶i chÞu tr¸ch nhiÖm tr−íc c¸c thiÖt h¹i do sö 
dông chøng chØ vµo mét môc ®Ých kh«ng dù tÝnh tr−íc hay kh«ng?  

Khi tr−êng më réng Certificate Policies ®−îc lËt cê "kh«ng thiÕt yÕu", tr−êng nµy ®−îc 
sö dông ®Ó chuyÓn th«ng tin bæ xung vÒ chÝnh s¸ch trong tr−êng qualifier, cïng víi tªn cña 
mçi chÝnh s¸ch chøng chØ. ChuÈn kh«ng quy ®Þnh tr−êng qualifier ph¶i ®−îc sö dông cho 
môc ®Ých nµo. ThËm chÝ trong thùc tÕ,  kh«ng quy ®Þnh kiÓu có ph¸p d÷ liÖu cho tr−êng nµy. 
BÊt cø ai còng cã thÓ ®Þnh nghÜa mét kiÓu qualifier vµ cã thÓ ®¨ng ký theo c¸ch ®−îc tr×nh 
bµy trong môc "§¨ng ký ®èi t−îng". BÊt cø khi nµo mét chÝnh s¸ch chøng chØ ®−îc ®Þnh 
nghÜa, nã cÇn c«ng bè c¸c kiÓu qualifier cã thÓ ®−îc sö dông.  

Trong thùc tÕ, c¸c qualifier cña chÝnh s¸ch sÏ trë nªn h÷u Ých khi ®¹t ®−îc c¸c tho¶ thuËn 
(bªn ngoµi chÝnh s¸ch) vÒ c¸c môc ®Ých sö dông vµ c¸c có ph¸p dïng ®Ó biÓu diÔn chóng.   

VÝ dô, mét sè môc ®Ých quan träng ®−îc dù tÝnh cho c¸c qualifier nh− sau:  

(a) ChØ ra mét liªn kÕt tin cËy, kÕt nèi ng−îc trë l¹i mét vÞ trÝ cã thÓ lÊy l¹i mét 
b¶n sao cña CPS. (qualifier sÏ chuyÓn mét Web URL); 

(b) §Ó chuyÓn (theo ®óng nguyªn v¨n) c¸c th«ng tin nghÜa vô ph¸p lý (vÝ dô c¸c 
giíi h¹n tr¸ch nhiÖm ph¸p lý) vµ th«ng b¸o cho ng−êi sö dông chøng chØ biÕt bÊt cø khi 
nµo chøng chØ ®−îc sö dông.  

5.3.3 Tr−êng më réng ¸nh x¹ chÝnh s¸ch  

X.509 ®Þnh nghÜa tr−êng më réng Policy Mapping, dïng khi mét chøng chØ ®−îc sö dông 
®Ó liªn kÕt hai domain riªng lÎ, nghÜa lµ cã mét chøng chØ chÐo gi÷a c¸c c¬ së h¹ tÇng do  
c¸c tæ chøc kh¸c nhau ®iÒu hµnh. Tr−êng nµy cho phÐp CA chØ ra c¸c chÝnh s¸ch chøng chØ 
nµo ®ã trong domain cña CA ®−îc quan t©m ngang b»ng víi c¸c chÝnh s¸ch kh¸c trong 
domain cña subject CA.   

VÝ dô, gi¶ sö c«ng ty thÐp Sharon thiÕt lËp quan hÖ kinh doanh víi c«ng ty thiÕt kÕ m¸y 
Danielle vµ hai c«ng ty nµy chøng thùc chÐo c¸c c¬ së h¹ tÇng kho¸ c«ng khai  cña nhau, ®Ó 
b¶o vÖ th− tÝn ®iÖn tö. ChÝnh s¸ch cã s½n cña Danielle (dïng trong b¶o vÖ th− tÝn ®iÖn tö) lµ 
chÝnh s¸ch sö dông chung cña Danielle. Ng−êi ta nhËn ra r»ng, viÖc sinh c¸c chøng chØ chÐo 
gi÷a hai domain cÇn ®−îc tiÕn hµnh song song, nh−ng tÊt c¶ c¸c øng dông th− tÝn ®iÖn tö 
cña c«ng ty Sharon  ®−îc ®Þnh cÊu h×nh theo yªu cÇu chÝnh s¸ch sö dông chung cña Sharon. 
Gi¶i ph¸p (cã thÓ thùc hiÖn ®−îc) lµ ®Þnh l¹i cÊu h×nh cho tÊt c¶ c¸c øng dông th− tÝn ®iÖn tö 
(chän mét trong hai chÝnh s¸ch)  theo yªu cÇu chÝnh s¸ch sö dông chung cña Danielle hoÆc 
Sharon. Gi¶i ph¸p kh¸c lµ sö dông tr−êng Policy Mapping (gi¶i ph¸p nµy phï hîp víi ng−êi 
qu¶n trÞ). Trong chøng chØ chÐo cho CA cña c«ng ty Danielle nh−ng l¹i ®−îc mét CA cña 
c«ng ty Sharon ph¸t hµnh, tr−êng nµy cã thÓ ®−a ra mét c«ng bè nh− sau: nh÷ng ng−êi sö 
dông chøng chØ cña c«ng ty Sharon cã thÓ quan t©m hai chÝnh s¸ch (chÝnh s¸ch sö dông 



chung cña Danielle vµ Sharon) nh− nhau trong c¸c môc ®Ých ®Æc thï. Tr−êng Policy 
Mapping th−êng ®−îc lËt cê kh«ng thiÕt yÕu.  

Thùc tÕ sÏ chøng minh tÝnh h÷u Ých cña tr−êng nµy. Toµn bé chñ thÓ liªn kÕt c¸c c¬ së h¹ 
tÇng (®−îc c¸c tæ chøc kh¸c nhau ®iÒu hµnh) cÇn ®−îc nghiªn cøu thªm vµ thö nghiÖm 
tr−íc khi chóng ta cã thÓ tin t−ëng vµo viÖc thiÕt lËp c¸c gi¶i ph¸p kü thuËt riªng biÖt.  

5.3.4 Më réng C¸c rµng buéc chÝnh s¸ch  

Policy Constraints gåm cã hai tr−êng chØ b¸o tuú chän, ®−îc dïng víi môc ®Ých riªng, 
nh− sau: 

(a) ChØ b¸o yªu cÇu chÝnh s¸ch râ rµng (Require Explicit Policy indicator): Mét 
CA cã thÓ sö dông nã ®Ó th«ng b¸o tªn chÝnh s¸ch (®−îc chÊp nhËn) ph¶i cã mÆt trong 
tÊt c¶ c¸c chøng chØ trªn ®−êng dÉn chøng thùc vµ tªn nµy ph¶i râ rµng.  Tuú chän nµy 
h÷u Ých trong mét sè tr−êng hîp nh− sau: trong Home domain cña ng−êi sö dông chøng 
chØ, øng dông cña anh ta tin cËy c¸c CA ®Þa ph−¬ng, møc ®é tin cËy nµy ®ñ ®Ó nã kh«ng 
yªu cÇu bÊt kú chÝnh s¸ch chøng chØ nµo ph¶i cã mÆt trong c¸c chøng chØ.  VÝ dô, trong 
c«ng ty thÐp Sharon, c¸c giao dÞch néi bé trong c«ng ty kh«ng cÇn kiÓm tra chÝnh s¸ch; 

øng dông cã thÓ tin cËy mäi chøng chØ ®−îc CA ph¸t hµnh. Trong tr−êng hîp nµy, øng 
dông  yªu cÇu logic xö lý chøng chØ cña nã chÊp nhËn mäi chÝnh s¸ch. §iÒu nµy cã thÓ 
®¬n gi¶n ho¸ ®¸ng kÓ viÖc qu¶n lý chøng chØ. Tuy nhiªn, nÕu trªn ®−êng dÉn chøng thùc 
xuÊt hiÖn mét chøng chØ cña CA bªn ngoµi c«ng ty, quy t¾c cã thÓ thay ®æi, c«ng ty thÐp 
Sharon cã thÓ yªu cÇu c¸c CA bªn ngoµi cÇn cã tªn c¸c chÝnh s¸ch ®−îc chÊp nhËn vµ 
chóng ph¶i râ rµng. §iÒu nµy cã thÓ cã hiÖu lùc ®èi víi c¸c chøng chØ cña CA bªn 
ngoµi, b»ng c¸ch thiÕt lËp chØ b¸o th«ng qua tr−êng Require Explicit Policy. 

(b) ChØ b¸o ng¨n cÊm ¸nh x¹ chÝnh s¸ch (Inhibit Policy Mapping indicator): 
Mét CA cã thÓ sö dông nã ®Ó quy ®Þnh, kh«ng ®−îc phÐp ¸nh x¹ chÝnh s¸ch trªn phÇn 
cßn l¹i cña ®−êng dÉn chøng thùc. MÆt kh¸c, chØ b¸o nµy hÇu nh− ®−îc thiÕt lËp trong 
chøng chØ dµnh cho CA cña mét tæ chøc bªn ngoµi. Sù phßng ngõa nµy rÊt cÇn thiÕt bëi 
v× sù ¸nh x¹ nµy rÊt khã qu¶n lý vµ cã thÓ lµ ®èi t−îng cho c¸c sö dông kh«ng thÝch 
hîp. 

5.3.5 C¸c néi dung cña mét chÝnh s¸ch chøng chØ 

ë ®©y kh«ng cã ®Þnh nghÜa chuÈn vÒ viÖc yªu cÇu mét chÝnh s¸ch chøng chØ ph¶i bao 
gåm nh÷ng chñ ®Ò g×. ViÖc thiÕt lËp c¸c chñ ®Ò (mµ mét CA thÊy cÇn ph¶i ®−a vµo vµ tho¶ 
m·n nh÷ng ng−êi sö dông chøng chØ, nh− kh¶ n¨ng øng dông cña c¸c chøng chØ ®Æc thï) rÊt 
®¬n gi¶n. C¸c chñ ®Ò ®iÓn h×nh nh− sau: 

(a) C¸c giíi h¹n vÒ kh¶ n¨ng øng dông vµ céng ®ång: CA cã thÓ chØ ph¸t hµnh 
c¸c chøng chØ cho c¸c thµnh viªn trong mét céng ®ång riªng biÖt theo mét chÝnh s¸ch 
®Þnh s½n. VÝ dô, nh÷ng ng−êi lµm c«ng cña mét tæ chøc hoÆc c¸c thuª bao dÞch vô cña 



mét CA. Ngoµi ra, c¸c chøng chØ (tu©n theo mét chÝnh s¸ch ®Æc thï) ®−îc dù ®Þnh dïng 
cho mét môc ®Ých x¸c ®Þnh.  

(b) ChÝnh s¸ch x¸c thùc vµ nhËn d¹ng: §©y lµ c¸c ho¹t ®éng mµ CA cÇn tu©n 
theo khi nhËn d¹ng vµ x¸c thùc c¸c chñ thÓ cña chøng chØ. 

(c) ChÝnh s¸ch qu¶n lý kho¸ : CA cÇn thùc hiÖn c¸c biÖn ph¸p ®Ó b¶o vÖ c¸c 
kho¸ mËt m· cña CA vµ kho¸ cña c¸c thuª bao cña CA. Ng−êi ta còng mong muèn c¸c 
thuª bao tù b¶o vÖ c¸c kho¸ mËt m· cña m×nh.  

(d) ChÝnh s¸ch ho¹t ®éng : §©y lµ c¸c ho¹t ®éng mµ CA cÇn tu©n theo khi tiÕn 
hµnh c¸c dÞch vô cña m×nh, vÝ dô, th−êng xuyªn ph¸t hµnh c¸c danh s¸ch c¸c chøng chØ 
bÞ thu håi (CRL) vµ c¸c thñ tôc kiÓm to¸n.  

(e) ChÝnh s¸ch an toµn côc bé: Mét CA, c¬ quan ®¨ng ký ®Þa ph−¬ng (LRA), vµ/ 
hoÆc thùc thÓ cuèi  cÇn thùc hiÖn c¸c biÖn ph¸p ®Ó ®¶m b¶o an toµn cho m«i tr−êng cña 
chóng. Trong ®ã, c¸c biÖn ph¸p b¶o vÖ liªn quan tíi an toµn vËt lý, an toµn c¸ nh©n, 
b¶o hµnh s¶n phÈm vµ an toµn truy nhËp m¹ng.  

(f) C¸c ®iÒu kho¶n ph¸p lý: §©y lµ mét c«ng bè vÒ c¸c giíi h¹n tr¸ch nhiÖm 
ph¸p lý (CA x¸c nhËn tuyªn bè nµy), ch¼ng h¹n, sö dông c¸c chøng chØ theo mét chÝnh 
s¸ch riªng biÖt, céng víi c¸c b¸c bá hîp ph¸p hoÆc c¸c ®iÒu kho¶n kh¸c.  

(g) Qu¶n lý chÝnh s¸ch (Policy administration): Tªn, c¸c th«ng tin chi tiÕt liªn 
quan ®Õn c¬ quan ®Þnh nghÜa chÝnh s¸ch vµ c¸c th«ng tin vÒ c¸c ®Þnh nghÜa chÝnh s¸ch 
®−îc duy tr× vµ ph¸t hµnh nh− thÕ nµo.  

5.4 C¸c rµng buéc tªn X.509 

Kh¸i niÖm “rµng buéc tªn” ®−îc tr×nh bµy trong môc 5.2.7 (M« h×nh tin cËy rµng buéc 
t¨ng dÇn).  C¸c më réng chuÈn cña X.509 cã c¬ chÕ rµng buéc tªn hiÖu qu¶, c¬ chÕ nµy 
kh«ng ph¶i chÞu c¸c h¹n chÕ cña quy t¾c tªn lÖ thuéc trong PEM.  

C¸c m« h×nh rµng buéc tªn cña X.509 cho phÐp mäi CA x¸c ®Þnh chÝnh x¸c c¸c tªn ®−îc 
c«ng nhËn trong c¸c chøng chØ trªn ®−êng dÉn chøng thùc, khi CA chøng thùc c¸c CA kh¸c. 
VÝ dô, khi CA cña c«ng ty thiÕt kÕ m¸y Danielle chøng thùc chÐo CA trung t©m cña c«ng ty 
thÐp Sharon, CA cña c«ng ty Danielle cã thÓ x¸c ®Þnh: chØ cã c¸c tªn chñ thÓ ®−îc chÊp 
nhËn  xuÊt hiÖn trong c¸c chøng chØ trªn ®−êng dÉn chøng thùc  lµ c¸c tªn X.500 cña mét 
trong hai c©y con: 

{Country=US, Organization = Sharon's Steelcorp,Inc., ...} ; hoÆc  

{Country=UK, Organization = Sharon's Steelcorp,Ltd., ...} 

§iÒu nµy kh«ng cã nghÜa lµ c«ng ty Sharon chØ cã thÓ ph¸t hµnh c¸c chøng chØ víi c¸c 
tªn nµy. CA cña c«ng ty cã thÓ ph¸t hµnh c¸c chøng chØ cho c¸c chi nh¸nh kh¸c cña c«ng ty 
ë n−íc ngoµi, hoÆc thËm chÝ cã thÓ ph¸t hµnh c¸c chøng chØ cho c¸c c«ng ty kh¸c nhau tuú 



thuéc vµo môc ®Ých kinh doanh. Tuy nhiªn, c«ng ty Danielle muèn h¹n chÕ viÖc chøng thùc 
cña m×nh trong hai c©y con (®· ®−îc nhËn d¹ng) do hai c©y nµy chØ ph¶n ¸nh nh÷ng ng−êi 
mµ c«ng ty Danielle hîp t¸c kinh doanh. Nhê vËy c«ng ty Danielle cã thÓ h¹n chÕ c¸c rñi ro 
b»ng c¸ch kh«ng cho phÐp c¸c ®−êng dÉn chøng thùc tíi c¸c bé phËn kh¸c cña c«ng ty 
Sharon mµ nã kh«ng biÕt vµ kh«ng cÇn biÕt. 

Trong thùc tÕ, hiÖu qu¶ cña m« h×nh cao h¬n. Nã cã thÓ tuú chØnh c¸c ®Æc t¶ kh«ng gian 
tªn chÝnh x¸c h¬n nhiÒu so víi viÖc chØ sö dông c¸c c©y con ®Çy ®ñ X.500. 

Mét rµng buéc tªn sÏ ®−îc x¸c ®Þnh theo c¸c giíi h¹n cña hai danh s¸ch:  

+ Danh s¸ch c¸c c©y con ®−îc chÊp nhËn; 

+ Danh s¸ch c¸c c©y con bÞ ng¨n cÊm.  

Mét c©y con ®−îc chÊp nhËn sÏ x¸c ®Þnh ph¹m vi kh«ng gian tªn, trong ®ã c¸c tªn ®−îc 
chÊp nhËn n»m trong ph¹m vi nµy (vÝ dô trªn sö dông hai c©y con ®−îc chÊp nhËn).  

Mét c©y con bÞ chÆn x¸c ®Þnh ph¹m vi kh«ng gian tªn, trong ®ã c¸c tªn kh«ng ®−îc chÊp 
nhËn n»m trong ph¹m vi nµy. NÕu cÇn, c¸c quy t¾c cña c©y con bÞ ng¨n chÆn cã quyÒn cao 
h¬n c¸c quy t¾c cña c©y con ®−îc chÊp nhËn. VÝ dô, c«ng ty Danielle cã thÓ cho phÐp c¸c 
®−êng dÉn chøng thùc tíi tÊt c¶ c¸c bé phËn cña c«ng ty Sharon t¹i Mü, trõ Industrial 
Machines, ®©y chØ lµ mét bé phËn cña c«ng ty Sharon vµ bé phËn nµy c¹nh tranh víi c«ng ty 
Danielle. C«ng ty Danielle cã thÓ chuÈn bÞ ®−êng dÉn chøng thùc gåm mét c©y con ®−îc 
chÊp nhËn {Country=US, Organization = Sharon’s Steelcorp,Inc., ...}, céng víi mét  c©y 
con bÞ ng¨n chÆn {Country=US, Organization = Sharon’s Steelcorp,Inc, Organization Unit 
= Industrial Machines Div.,...}. 

Cã thÓ c¾t bít c©y lín nÕu cÇn. Ta chØ cã thÓ x¸c ®Þnh ®−îc: c¸c møc nµo ®ã cña mét c©y 
con ®Þnh tªn sÏ ¸p dông cho c¸c c©y con ®−îc chÊp nhËn hay c©y con bÞ cÊm.  

C¸c rµng buéc tªn còng cã thÓ ®−îc sö dông víi c¸c d¹ng tªn. C¸c d¹ng tªn nµy kh¸c víi 
c¸c tªn theo X.500 vµ chóng cã mét cÊu tróc ph©n cÊp x¸c ®Þnh. C¸c d¹ng tªn kh¸c cã cïng 
cÊu tróc nh− vËy gåm c¸c ®Þa chØ th− tÝn ®iÖn tö trªn Internet vµ c¸c tªn cña Internet 
domain. IETF PKIX ®Þnh râ c¸c quy t¾c khi sö dông c¸c kiÓu tªn (cã trong c¸c rµng buéc 
tªn cña X.509). VÝ dô, nÕu c«ng ty Danielle sö dông PKI  ®Ó hç trî th− tÝn ®iÖn tö an toµn 
víi c«ng ty Sharon, c«ng ty Danielle quan t©m ®Õn rµng buéc tªn cña mét c©y con ®−îc 
chÊp nhËn, sÏ  sö dông d¹ng tªn ®Þa chØ th− tÝn ®iÖn tö trong c¸c chøng chØ cña c«ng ty 
Danielle dµnh cho c«ng ty Sharon. Rµng buéc tªn chØ cho phÐp kh«ng gian tªn 
sharons.com. Cã nghÜa lµ, nh÷ng ng−êi sö dông cña c«ng ty Danielle cã kh¶ n¨ng sö dông 
c¸c chøng chØ cña c«ng ty Sharon, c¸c chøng chØ nµy liªn kÕt c¸c kho¸ c«ng khai víi c¸c ®Þa 
chØ th− tÝn ®iÖn tö, d¹ng someone@sharons.com. Tuy nhiªn, mét chøng chØ tõ mét CA cña 
c«ng ty Sharon chøng thùc president@whitehouse.gov sÏ bÞ c¸c øng dông th− tÝn ®iÖn tö 
cña c«ng ty Danielle tù ®éng lo¹i bá.   



5.5 T×m c¸c ®−êng dÉn chøng thùc vµ phª chuÈn 

Hai vÊn ®Ò quan träng cÇn ®−îc quan t©m nhiÒu nhÊt trong thiÕt lËp c¸c hÖ thèng kho¸ 
c«ng khai trªn ph¹m vi lín lµ lµm thÕ nµo ®Ó t×m ®−îc mét ®−êng dÉn chøng thùc thÝch hîp 
vµ khi t×m ®−îc råi th× phª chuÈn nã nh− thÕ nµo.  C¸c chøc n¨ng nµy ph¶i ®−îc thiÕt lËp 
trong tÊt c¶ c¸c hÖ thèng sö dông chøng chØ (hoÆc trong m¸y chñ hç trî cho hÖ thèng nµy). 
Tèt nhÊt chóng ta nªn t¸ch riªng c¸c thiÕt lËp nµy, v× viÖc ph¸t hiÖn ®−êng dÉn chøng thùc 
kh«ng ph¶i lµ mét chøc n¨ng an toµn thiÕt yÕu, viÖc phª chuÈn ®−êng dÉn chøng thùc míi lµ 
chøc n¨ng an toµn thiÕt yÕu.    

5.5.1 T×m ®−êng dÉn chøng thùc 

Ch¼ng h¹n, chóng ta gäi ng−êi sö dông tõ xa lµ ng−êi sö dông ®Ých. Chóng ta còng gi¶ 
thiÕt tån t¹i mét ®−êng dÉn chøng thùc nµo ®ã.  

Sù khã kh¨n cña viÖc t×m ®−êng dÉn chøng thùc ®i tõ ®¬n gi¶n ®Õn phøc t¹p, tuú thuéc 
vµo cÊu tróc quan hÖ cña c¸c CA  vµ vµo c¸c th«ng tin bæ xung thÝch hîp ®Ó t×m ®−êng dÉn.  

B©y giê ta b¾t ®Çu víi tr−êng hîp phøc t¹p nhÊt, trong ®ã kh«ng cã thªm c¸c th«ng tin 
nµo kh¸c, ngoµi tªn cña ng−êi sö dông ®Ých vµ tªn cña c¸c CA gèc (root CA). VÊn ®Ò nµy 
®−îc minh ho¹ trong h×nh 5.7. 

NÕu tån t¹i mét ®−êng dÉn vµ ®−êng dÉn nµy cã ®é dµi hîp lý, ta cã thÓ t×m ®−îc ®−êng 
dÉn nµy nÕu c¸c dÞch vô t×m th«ng tin cã hiÖu lùc. Tr−íc hÕt, ta cÇn lÊy l¹i mét chøng chØ 
kho¸ c«ng khai cña ng−êi sö dông ®Ých (do mét CA nµo ®ã ph¸t hµnh). §iÒu nµy kh«ng khã 
thùc hiÖn v× víi mét ch÷ ký sè, chøng chØ dµnh cho kho¸ c«ng khai cña ng−êi sö dông ®Ých 
th−êng ®−îc ph©n phèi cïng víi ch÷ ký; víi m· ho¸, cã thÓ dÔ dµng thu ®−îc chøng chØ cña 
ng−êi sö dông ®Ých, tõ c¸c cuéc truyÒn th«ng tr−íc víi ng−êi sö dông ®Ých, ta cã ®−îc mét 
b¶n sao chøng chØ (®−îc cÊt gi÷) hoÆc t×m kiÕm trong mét th− môc riªng (tõ th− môc nµy, 
c¸c chøng chØ ®−îc ph©n phèi cho ng−êi sö dông). Tõ ®ã n¶y sinh hai yªu cÇu ®èi víi dÞch 
vô lÊy l¹i th«ng tin: 

(a) Tõ tªn cña mét CA, dÞch vô lÊy l¹i c¸c chøng chØ (cã chøa kho¸ c«ng khai cña CA 
nµy) do c¸c CA kh¸c ph¸t hµnh, vµ/hoÆc: 
(b) Tõ tªn cña mét CA, dÞch vô lÊy l¹i c¸c chøng chØ mµ CA nµy ®· ph¸t hµnh cho c¸c 
CA kh¸c.  

NÕu dÞch vô (a) cã hiÖu lùc, chóng ta cã thÓ t×m ®−îc mét ®−êng dÉn chøng thùc b»ng 
c¸ch lÇn ng−îc tõng b−íc, tõ chøng chØ cña ng−êi sö dông ®Ých tíi mét kho¸ gèc: 

� B−íc 1: Tõ mét chøng chØ do CA X ph¸t hµnh, x¸c ®Þnh c¸c CA ®· ph¸t hµnh chøng 
chØ cho kho¸ c«ng khai cña X;  
� B−íc 2: NÕu mét trong c¸c CA (®· ®−îc x¸c ®Þnh ë b−íc 1) lµ c¬ quan gèc th× cã thÓ 
t×m ®−îc ®−êng dÉn theo yªu cÇu, cßn kh«ng, tiÕp tôc b−íc 3; 
� B−íc 3: TiÕp tôc tiÕn hµnh thñ tôc cña b−íc1 víi mçi CA ®−îc t×m thÊy trong b−íc 1, 
xem CA nµy nh− lµ CA X. 

Cuèi cïng, thñ tôc nµy sÏ t×m ®−îc mét ®−êng dÉn chøng thùc nÕu nã tån t¹i.  



NÕu dÞch vô (b) cã hiÖu lùc, cã thÓ ¸p dông mét thñ tôc t−¬ng tù (nh−ng kh«ng ®−îc ®¶o 
ng−îc c¸c b−íc), b¾t ®Çu tõ CA gèc,  viÖc t×m kiÕm kÕt thóc khi t×m ®−îc mét ®−êng dÉn tíi 
CA ®· ph¸t hµnh chøng chØ cho ng−êi sö dông ®Ých.  

NÕu c¶ hai dÞch vô (a) vµ (b) cã hiÖu lùc, viÖc t×m kiÕm cµng linh ho¹t h¬n. VÝ dô, cã thÓ 
b¾t ®Çu tõ viÖc t×m kiÕm CA cña ng−êi sö dông ®Ých vµ c¸c CA gèc trung gian. Tõ hai dÞch 
vô nµy, cã nhiÒu c¸ch ®Ó t×m kiÕm c¸c ®−êng dÉn chøng thùc.  

Cã hîp lý kh«ng khi gi¶ thiÕt c¶ hai dÞch vô (a) vµ (b) tån t¹i? Gi¶ sö ta cã mét dÞch vô 
th− môc ë kh¾p n¬i, sö dông kü thuËt th− môc X.500 hoÆc th− môc kh¸c, khi ®ã c¶ hai dÞch 
vô (a) vµ (b) cã thÓ tån t¹i.  X.500 cã mét thuéc tÝnh dù tr÷ dµnh cho mét CA, thuéc tÝnh 
nµy ®−îc gäi lµ chÝnh s¸ch chøng chØ chÐo.  Th«ng qua mét CA x¸c ®Þnh, thuéc tÝnh nµy 
n¾m gi÷ mét sè  forward certificate (c¸c chøng chØ ®−îc c¸c CA kh¸c ph¸t hµnh cho CA 
nµy) céng víi mét sè reverse certificate (c¸c chøng chØ ®−îc CA nµy ph¸t hµnh cho c¸c CA 
kh¸c). V× vËy, nÕu gi¸ trÞ cña c¸c thuéc tÝnh nµy ®−îc duy tr× hîp lÖ th× th− môc X.500 cung 
cÊp c¶ dÞch vô (a) vµ (b). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ë ®©y cßn cã c¸c c¸ch kh¸c ®Ó cung cÊp c¸c dÞch vô nµy, vÝ  dô nh− cã thÓ thiÕt lËp c¸c 
c¬ së d÷ liÖu Web ®Ó chøa c¸c chøng chØ cÇn thiÕt. Nhãm IETF PKIX ®Ò xuÊt c¸c tr−êng 
më réng trong c¸c chøng chØ X.509, cung cÊp c¸c con trá (Web URL) tíi c¸c chøng chØ  
forward certificate vµ reverse certificate.  
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Chóng ta còng nhËn thÊy r»ng, c¸c m« t¶ ë trªn ®−a ra tr−êng hîp xÊu nhÊt, khi t×m kiÕm 
®−êng dÉn chøng thùc mµ c¸c CA kh«ng cã cÊu tróc tæ chøc. B»ng c¸ch ®−a ra cÊu tróc, vÝ 
dô cÊu tróc ph©n cÊp, viÖc t×m kiÕm ®−êng dÉn chøng thùc trë nªn ®¬n gi¶n h¬n. VÝ dô, 
trong cÊu tróc ph©n cÊp top-down ®¬n thuÇn, chØ cã mét ®−êng dÉn tíi thùc thÓ cuèi vµ 
®−êng dÉn nµy ®−îc t×m thÊy kh«ng mÊy khã kh¨n. Trong thùc tÕ, chóng ta cã thÓ ®o¸n 
tr−íc c¸c vÊn ®Ò n¶y sinh trong khi t×m kiÕm ®−êng dÉn chøng thùc.  

5.5.2 Phª chuÈn ®−êng dÉn chøng thùc 

Gi¶ sö chóng ta t×m ®−îc mét ®−êng dÉn chøng thùc thÝch hîp vµ sau ®ã cÇn phª chuÈn 
®−êng dÉn nµy. C¸c ho¹t ®éng bao gåm: 

(a) KiÓm tra ch÷ ký sè cã trong mçi chøng chØ; 

(b) KiÓm tra tªn trong c¸c chøng chØ, xem c¸c chøng chØ nµy cã phï hîp víi mét 
®−êng dÉn chøng thùc hîp lÖ hay kh«ng, cã nghÜa lµ, chñ thÓ cña mçi chøng chØ (trõ 
chøng chØ cuèi) lµ ng−êi ph¸t hµnh chøng chØ tiÕp theo; 

(c) KiÓm tra kho¶ng thêi gian hîp lÖ cña tÊt c¶ c¸c chøng chØ mét c¸ch chÝnh 
x¸c, c¸c kho¶ng thêi gian nµy cã v−ît qu¸ thêi ®iÓm kiÓm tra hay kh«ng (l−u ý, cÇn 
cã mét ®ång hå trong chÝnh x¸c); 

(d) KiÓm tra mçi chøng chØ xem chóng cã bÞ thu håi hay kh«ng. §©y cã thÓ lµ 
mét qu¸ tr×nh phøc t¹p, vÝ dô, nhËn l¹i, phª chuÈn vµ kiÓm tra c¸c CRL mét c¸ch 
chÝnh x¸c, hoÆc thùc hiÖn mét giao dÞch kiÓm tra t×nh tr¹ng trùc tuyÕn; 

(e) KiÓm tra c¸c chÝnh s¸ch chøng chØ yªu cÇu, c¸c chÝnh s¸ch nµy ®−îc chØ ra 
trong c¸c chøng chØ; 

(f) KiÓm tra c¸c rµng buéc c¬ b¶n vµ c¸c rµng buéc tªn cÇn tu©n theo.   

Toµn bé qu¸ tr×nh nµy ®−îc thùc hiÖn an toµn. NÕu mét ®èi t−îng truy nhËp tr¸i phÐp cã 
thÓ (b»ng c¸ch nµo ®ã) ph¸ ho¹i qu¸ tr×nh nµy hoÆc ph¸ ho¹i kÕt qu¶, môc ®Ých cña viÖc ph¸ 
ho¹i nµy ch¼ng kh¸c g×  môc ®Ých khi thay thÕ kho¸ c«ng khai gi¶, ®èi t−îng truy nhËp tr¸i 
phÐp cã thÓ lµm gi¶ c¸c ch÷ ký sè vµ gi¶i m· d÷ liÖu ®· ®−îc m· ho¸ (dµnh cho ng−êi 
kh¸c).   

§Æc t¶ phiªn b¶n 3 cña X.509 tËp trung chñ yÕu vµo yªu cÇu an toµn nµy.  §Æc t¶ tr×nh 
bµy chi tiÕt “mét thuËt to¸n thùc thi qu¸ tr×nh phª chuÈn ®−êng dÉn”, nã cho phÐp qu¸ tr×nh 
®−îc thùc thi trong mét ranh giíi an toµn, cã thÓ lµ phÇn cøng hoÆc phÇn mÒm.  

5.6 C¸c giao thøc qu¶n lý chøng chØ  

Nh− ®· tr×nh bµy, c¸c chuÈn rÊt cÇn thiÕt khi c¸c PKI ph¸t triÓn kh¶ n¨ng cña m×nh. 
Trong t−¬ng lai sÏ cã nhiÒu nhµ cung cÊp c¸c s¶n phÈm kho¸ c«ng khai vµ ng−êi ta kh«ng 
thÓ nhËn ra kh¶ n¨ng më réng cña kü thuËt kho¸ c«ng khai nÕu nh− c¸c s¶n phÈm nµy 
kh«ng ho¹t ®éng cïng nhau. VÝ dô, mét nhµ cung cÊp cÇn cã kh¶ n¨ng liªn l¹c víi CA cña 



c¸c nhµ cung cÊp kh¸c ®Ó cã ®−îc chøng chØ. V× vËy, c¸c giao thøc qu¶n lý chøng chØ rÊt 
cÇn ®−îc chuÈn ho¸.  

HiÖn t¹i, c¸c nhµ cung cÊp s¶n phÈm PKI kh¸c nhau dù ®Þnh thiÕt lËp c¸c giao thøc ®éc 
quyÒn ®Ó phôc vô cho c¸c môc ®Ých nh− yªu cÇu ph¸t hµnh chøng chØ, yªu cÇu thu håi mét 
chøng chØ hoÆc thiÕt lËp chøng thùc chÐo gi÷a hai CA. Tuy nhiªn, mét sè ho¹t ®éng chuÈn 
ho¸ cÇn ®−îc b¾t ®Çu. Mét dù ¸n ®−îc thiÕt lËp trªn céng ®ång Internet vµ dù ¸n nµy ph¸t 
triÓn c¸c chuÈn nh− vËy.  

 
5.7 Ban hµnh luËt 

ViÖc triÓn khai vµ sö dông cã hiÖu qu¶ c¸c PKI (®Æc biÖt trong lÜnh vùc th−¬ng m¹i ®iÖn 
tö)  phô thuéc vµo viÖc gi¶i quyÕt t×nh tr¹ng ph¸p lý kh«ng râ rµng. Ch¼ng h¹n, phô thuéc 
vµo viÖc gi¶i quyÕt c¸c vÊn ®Ò kü thuËt. NhiÒu luËt söa ®æi bæ xung cã thÓ gi¶i quyÕt hiÖu 
qu¶ mét sè t×nh tr¹ng ph¸p lý kh«ng râ rµng. Thªm vµo ®ã, c¸c khëi x−íng riªng cã thÓ quy 
®Þnh c¬ së h¹ tÇng cã tæ chøc, dïng cho viÖc triÓn khai kü thuËt kho¸ c«ng khai.  

Tuy nhiªn, gi¶i ph¸p phï hîp nhÊt cho viÖc gi¶i quyÕt t×nh tr¹ng ph¸p lý kh«ng râ rµng 
vµ c¸c yªu cÇu cña c¬ së h¹ tÇng lµ ban hµnh c¸c luËt thÝch hîp. Tèi thiÓu, c¸c luËt ch÷ ký 
sè quy ®Þnh r»ng c¸c truyÒn th«ng ®iÖn tö  vµ c¸c b¶n ghi ®−îc ký b»ng ch÷ ký sè lµ hîp 
ph¸p vµ cã hiÖu lùc nh− c¸c tµi liÖu ®−îc ký truyÒn thèng. C¸c luËt ch÷ ký sè kh¸c kh«ng 
chØ ®−a ra tÝnh hîp lÖ vµ gi¸ trÞ dùa trªn b»ng chøng cña tµi liÖu ®−îc ký sè, mµ cßn thiÕt lËp 
c¸c chÕ ®é qu¶n lý PKI hîp ph¸p toµn diÖn, cã thÓ gi¶i quyÕt c¸c vÊn ®Ò nh− tr¸ch nhiÖm 
ph¸p lý, c¸c kho l−u gi÷ vµ chÊt l−îng cña CA.  

T¹i Mü, Utah lµ bang ®Çu tiªn ban hµnh luËt ch÷ ký sè, tiÕp theo lµ bang Canifornia. Sau 
®ã, nhiÒu bang cña Mü ®· ban hµnh luËt ch÷ ký sè hoÆc ®−a ra mét sè c¸c ®Ò xuÊt vÒ luËt 

ch÷ ký sè. Mét sè n−íc ®· ban hµnh luËt, vÝ dô nh− §øc, §an m¹ch vµ ý.  

5.7.1 C«ng nghÖ 

Mét sè c¸c ®¹o luËt vµ c¸c ®Ò xuÊt liªn quan tíi "ch÷ ký" chØ quan t©m ®Õn môc tiªu cña 
mËt m· kho¸ c«ng khai hoÆc PKI. C¸c ®Ò x−íng nh− vËy quy ®Þnh c«ng nhËn ph¸p lý vµ sù 
tu©n thñ ®èi víi truyÒn th«ng cã c¸c kiÓu ch÷ ký ®iÖn tö ®i kÌm, trong ®ã cã c¸c ch÷ ký sè. 
§«i khi, c¸c ho¹t ®éng vµ c¸c ®Ò xuÊt nh− vËy ®−îc m« t¶ nh− lµ technology-neutral.  

Ng−îc l¹i, viÖc ban hµnh luËt technology-specific (vÝ dô nh− mËt m· kho¸ c«ng khai) cho 
phÐp liªn kÕt chi tiÕt vÒ mÆt ph¸p lý, lËp chÝnh s¸ch trong bèi c¶nh nh÷ng kh¶ n¨ng ®· biÕt, 
hoÆc c¸c ®iÓm yÕu cña c«ng nghÖ cô thÓ. VÝ dô, mét hÖ thèng kho¸ c«ng khai thùc hiÖn 
chøc n¨ng ®¬n thuÇn, quy ®Þnh mét møc tin cËy cao ®èi víi viÖc x¸c thùc cña c¸c thµnh 
viªn tham gia truyÒn th«ng, tÝnh toµn vÑn cña th«ng b¸o vµ cã thÓ c¶ tÝnh tin cËy.  

Ban hµnh luËt (®−a ra c¸c PKI  mét c¸ch chÝnh x¸c vµ ®Çy ®ñ) còng cã thÓ cung cÊp c¸c 
gi¶ ®Þnh cã b»ng chøng ®Ó liªn kÕt mét th«ng b¸o (®−îc ký b»ng kho¸ riªng) víi mét tæ 
chøc vµ cã thÓ t¹o ra c¬ së h¹ tÇng  ph¸p lý cÇn thiÕt nh»m hç trî chèng chèi bá. Nãi c¸ch 



kh¸c, ban hµnh luËt technology-neutral cho phÐp nh÷ng ng−êi ®iÒu chØnh luËt linh ho¹t h¬n, 
phï hîp víi c¸c gi¶i ph¸p an toµn, bao gåm c¸c c«ng nghÖ míi vµ c¸c c«ng nghÖ nµy cã thÓ 
®−îc ph¸t triÓn trong t−¬ng lai, thÞ tr−êng sÏ chÊp nhËn c¸c c«ng nghÖ thÝch hîp nhÊt.   

5.7.2 Ph¹m vi vµ chi tiÕt  

Nh÷ng ng−êi lµm chÝnh s¸ch t¸n thµnh c¸c c¸ch tiÕp cËn kh¸c nhau ®èi víi ph¹m vi vµ 
chi tiÕt trong luËt ch÷ ký sè. VÝ dô, mét sè nhµ lµm luËt vµ c¸c häc gi¶ cho r»ng luËt ch÷ ký 
sè kh«ng nªn qu¸ chi tiÕt lµm nã trë nªn nÆng nÒ. Ng−îc l¹i, nã nªn quy ®Þnh mét c¸ch 
ng¾n gän (tiÕp cËn tèi thiÓu) sù hîp lÖ cña c¸c tµi liÖu ®iÖn tö vµ cã thÓ uû quyÒn lµm luËt 
cho mét thùc thÓ qu¶n trÞ thÝch hîp. Thªm vµo ®ã, mét sè n−íc lùa chän ®Ó ®−a ra c¸c luËt 
mµ chØ giíi h¹n trong c¸c néi dung thuéc lÜnh vùc c«ng khai.   

D−íi ®©y lµ mét vÝ dô vÒ tiÕp cËn tèi thiÓu do Canifornia quy ®Þnh. §©y lµ mét luËt rÊt 
ng¾n gän, c¸c néi dung cña nã  ®¬n gi¶n nh− sau: 

 Sö dông ch÷ ký sè 

(a) Trong mét cuéc liªn  l¹c bÊt kú víi mét thùc thÓ c«ng khai, trong ®ã yªu cÇu  hoÆc 
sö dông mét ch÷ ký, mäi thµnh viªn tham gia liªn l¹c cã thÓ ký tªn b»ng  mét ch÷ ký sè 
tu©n theo c¸c yªu cÇu cña môc nµy. ViÖc sö dông ch÷ ký sè sÏ cã t¸c dông vµ hiÖu qu¶ 
nh− khi sö dông ch÷ ký viÕt tay, khi vµ chØ khi ch÷ ký sè cã tÊt c¶ c¸c tÝnh chÊt sau:   

1) Ch÷ ký sè lµ duy nhÊt ®èi víi ng−êi sö dông nã. 

2) Cã kh¶ n¨ng kiÓm tra ®−îc. 

3) ChÞu sù kiÓm so¸t duy nhÊt cña ng−êi sö dông nã. 

4) §−îc liªn kÕt víi d÷ liÖu theo c¸ch: nÕu d÷ liÖu bÞ thay ®æi th× ch÷ ký sè 
kh«ng cßn hîp lÖ n÷a. 

5) Tu©n theo c¸c quy ®Þnh ®−îc Ngo¹i tr−ëng th«ng qua.   

(b) ViÖc sö dông vµ chÊp nhËn mét ch÷ ký sè thuéc quyÒn lùa chän cña c¸c thµnh viªn. 
Trong môc nµy, kh«ng cã bÊt cø ®iÒu g×  yªu cÇu mét thùc thÓ c«ng khai sö dông hoÆc cho 
phÐp sö dông mét ch÷ ký sè.  

(c) C¸c ch÷ ký sè ®−îc sö dông theo ®óng môc 71066 (trong Public Resources Code) 
®−îc miÔn môc nµy.  

(d)"Ch÷ ký sè" cã nghÜa lµ mét tªn ®iÖn tö, ®−îc t¹o ra th«ng qua m¸y tÝnh, víi môc ®Ých 
ng−êi sö dông nã cã  ®−îc hiÖu qu¶ nh− khi ký b»ng tay.  

TiÕp cËn tèi thiÓu cã thÓ lµm cho c«ng nghÖ trë nªn mÒm dÎo h¬n vµ ®¸p øng c¸c luËt 
míi. Tuy nhiªn, tiÕp cËn tèi thiÓu cã thÓ  bá qua nhiÒu yªu cÇu quan träng. VÝ dô, h¹n chÕ 
hiÖu qu¶ cña viÖc ban hµnh luËt ch÷ ký sè trong c¸c ho¹t ®éng thuéc lÜnh vùc c«ng khai, 
hoÆc c¸c t¸c ®éng qua l¹i gi÷a c¸c thµnh viªn bÝ mËt vµ c«ng khai, râ rµng lµ h¹n chÕ lîi 
Ých, cã thÓ bá qua c¸c rµo c¶n quan träng vµ c¸c vÊn ®Ò kh«ng ®−îc gi¶i quyÕt. Kü thuËt ch÷ 
ký sè cßn míi vµ phøc t¹p, do vËy c¸c luËt hiÖn hµnh nªn quy ®Þnh mét khung lµm viÖc hîp 



ph¸p thÝch hîp nh»m thiÕt lËp mét PKI ®¸ng tin cËy, viÖc thiÕt lËp nµy cÇn ®−îc phèi hîp vµ 
kiÓm so¸t. CÇn bæ xung thªm c¸c vÊn ®Ò ph¸p lý thiÕt yÕu (vÝ dô nh− chia nhá tr¸ch nhiÖm 
ph¸p lý), chø kh«ng ph¶i chØ cã tÝnh hîp lÖ cña mét ch÷ ký sè.  

Ng−îc l¹i víi tiÕp cËn tèi thiÓu, tiÕp cËn toµn diÖn h×nh thµnh mét luËt, luËt nµy bao trïm 
lªn nhiÒu khÝa c¹nh cña vÊn ®Ò, chi tiÕt h¬n vµ kh¶ n¨ng øng dông réng h¬n.   

TiÕp cËn toµn diÖn ®−îc luËt ch÷ ký sè cña Utah tãm t¾t, ph¸c th¶o nh− sau: 
PhÇn 1. §Ò môc, gi¶i thÝch vµ c¸c ®Þnh nghÜa 
PhÇn 2. ViÖc cÊp phÐp vµ dù luËt cña c¸c CA 
PhÇn 3. Tr¸ch nhiÖm cña CA vµ thuª bao 
PhÇn 4. HiÖu lùc cña mét ch÷ ký sè 
PhÇn 5. C¸c dÞch vô vµ c¸c kho chøa ®−îc tæ chøc l¹i 

5.7.3 C¸c v¨n b¶n vµ ch÷ ký 

Yªu cÇu tèi thiÓu ®èi víi  mét ®¹o luËt ch÷ ký sè lµ c«ng nhËn tÝnh hîp lÖ vµ lµm cho nã 
hiÖu lùc ®èi víi (Ýt nhÊt) mét kiÓu th«ng b¸o ®iÖn tö nµo ®ã. C¸c kiÓu ch÷ ký ®iÖn tö vµ ch÷ 
ký sè ®−îc sö dông ®Ó phª chuÈn hîp ph¸p c¸c b¶n ghi vµ c¸c giao dÞch. Môc 401, 403, 404 
cña Utah Act lµ c¸c nguyªn t¾c ®iÓn h×nh: 

Môc 401. §¸p øng c¸c yªu cÇu ch÷ ký. Víi mét ®iÒu luËt yªu cÇu ch÷ ký, hoÆc ®−a ra 
hËu qu¶ nµo ®ã cña viÖc thiÕu ch÷ ký, ch÷ ký sè cã thÓ ®¸p øng ®−îc yªu cÇu nµy nÕu:  

a) ch÷ ký sè ®−îc kiÓm tra b»ng c¸ch sö dông kho¸ c«ng khai (kho¸ c«ng khai 
nµy cã trong mét chøng chØ hîp lÖ do mét CA cã ®¨ng ký ph¸t hµnh); 

b) ch÷ ký sè nµy ®−îc ng−êi ký t¹o ra cho th«ng b¸o; 

c) ng−êi nhËn kh«ng:   

(i) lµm thay ®æi tr¸ch nhiÖm cña ng−êi t¹o ra ch÷ ký sè;  

(ii) cã kho¸ riªng ®Ó thay ®æi ch÷ ký sè.  

Môc 403. Tµi liÖu (®−îc ký sè) ®−îc th¶o thµnh v¨n b¶n. Mét th«ng b¸o hîp lÖ vµ cã 
hiÖu lùc nh− khi nã ®−îc th¶o thµnh v¨n b¶n (trªn giÊy tê) nÕu nã: 

a) chøa toµn bé ch÷ ký; 

b) ch÷ ký sè nµy ®−îc kiÓm tra b»ng kho¸ c«ng khai trong chøng chØ vµ chøng 
chØ nµy: 

(i) ®−îc mét CA cã ®¨ng ký ph¸t hµnh ; 

(ii) nã hîp lÖ t¹i thêi ®iÓm ch÷ ký sè ®−îc t¹o ra. 

Môc 404. C¸c th«ng b¸o ban ®Çu ®−îc ký sè. Mét b¶n sao cña th«ng b¸o ®−îc ký  cã 
hiÖu lùc vµ hîp lÖ nh− th«ng b¸o ban ®Çu.    



5.7.4 ChÊt l−îng vµ c¸c chuÈn cña CA 

ViÖc triÓn khai kü thuËt ch÷ ký sè cã thµnh c«ng hay kh«ng, phô thuéc phÇn lín vµo c¸c 
hç trî. V× vËy, luËt nªn thiÕt lËp mét c¬ së h¹ tÇng ph¸p lý cho c¸c CA, bao gåm c¸c quy t¾c 
vµ c¸c chuÈn vÒ chÊt l−îng, kho l−u gi÷ vµ tr¸ch nhiÖm ph¸p lý.  

C¸c ®¹o luËt ch÷ ký sè (vÝ dô §¹o luËt cña Utah) cè g¾ng ®−a ra chÊt l−îng cña CA b»ng 
c¸ch giíi h¹n viÖc cÊp phÐp cña c¸c CA cho c¸c thùc thÓ thuéc chÝnh phñ, nh÷ng ng−êi 
®−îc uû quyÒn ®¹i diÖn tr−íc toµ, c¸c c¬ quan tµi chÝnh vµ  nh÷ng ng−êi ®−îc uû th¸c kh¸c. 
Tuy nhiªn, hÇu hÕt c¸c ®¹o luËt vµ c¸c ®Ò xuÊt thõa nhËn r»ng, c¸c giíi h¹n nh− vËy lo¹i trõ 
kh«ng thÝch hîp phÇn lín c«ng nghÖ th«ng tin. V× vËy, hä kh«ng giíi h¹n viÖc cÊp phÐp cho 
c¸c thµnh viªn nh− trªn. Thªm vµo ®ã, c¸c nhµ lµm luËt quan t©m ®Õn viÖc luËt nªn yªu cÇu 
cÊp phÐp trong ph¹m vi quyÒn h¹n, hoÆc ®¬n gi¶n chØ cung cÊp ®Æc quyÒn trong ph¹m vi 
quyÒn h¹n cña n−íc ngoµi (c¸c bang hoÆc c¸c n−íc kh¸c) cÊp phÐp cho c¸c CA. Nh− mét sù 
lùa chän, nhiÒu n−íc quan t©m ®Õn lîi Ých cña viÖc c«ng nhËn c¸c CA quèc gia nh»m ®¶m 
b¶o mét gi¶i ph¸p cô thÓ phï hîp, tõ ®ã cã thÓ x¸c ®Þnh chÊt l−îng vµ thÈm quyÒn cña c¸c 
CA.  

C¸c quy t¾c vµ c¸c chuÈn ®Æc tr−ng tr×nh bµy viÖc sö dông c¸c hÖ thèng tin cËy, c«ng bè 
vµ ®−a ra c¸c tµi liÖu vÒ chÝnh s¸ch vµ c¸c ho¹t ®éng, së h÷u b¶n ghi, c¸c biÓu diÔn vµ c¸c 
®¶m b¶o mµ mét chøng chØ cã thÓ cã, huû bá, treo vµ kÕt thóc c¸c chøng chØ.  

5.7.5 C¸c chuÈn vÒ thuª bao 

LuËt ch÷ ký sè (thiÕt lËp c¸c c¬ së h¹ tÇng kho¸ c«ng khai) cã thÓ nªu c¸c tr¸ch nhiÖm vµ 
c¸c quy t¾c ¸p dông cho c¸c thuª bao, còng nh− c¸c CA. VÝ dô, tr¸ch nhiÖm cña c¸c thuª 
bao khi sö dông c¸c hÖ thèng tin cËy lµ gi÷ bÝ mËt c¸c kho¸ riªng, treo hoÆc huû bá nÕu mét 
trong c¸c kho¸ riªng cña hä bÞ lé.  

5.7.6 Chia nhá tr¸ch nhiÖm ph¸p lý 

 Cã lÏ vÊn ®Ò quan träng nhÊt vµ hay ®−îc tranh luËn nhiÒu nhÊt trong luËt ch÷ ký sè lµ 
viÖc ng−êi nµo ph¶i chÞu tr¸ch nhiÖm ph¸p lý vµ ph¶i chÞu møc ®é nh− thÕ nµo ®èi víi c¸c 
thiÖt h¹i do tin cËy c¸c chøng chØ sai sãt. Ng−êi ph¶i chÞu tr¸ch nhiÖm ph¸p lý chÝnh lµ c¸c 
CA, c¸c thuª bao vµ c¸c thµnh viªn tin cËy vµo c¸c chøng chØ sai sãt. Khi CA ph¸t hµnh mét 
chøng chØ, CA lµ môc tiªu ®Çu tiªn ®èi víi c¸c khiÕu kiÖn. G¸nh nÆng nµy cã thÓ ®−îc chia 
xÎ cho c¸c thµnh viªn kh¸c (ë møc ®é nµo ®ã). Hai c©u hái quan träng ®−îc ®Æt ra cho vÊn 
®Ò nµy lµ tr−íc tiªn, cã nªn chia nhá tr¸ch nhiÖm ph¸p lý cho tÊt c¶ c¸c thµnh viªn hay 
kh«ng, thø hai, nÕu chia nhá th× tiÕn hµnh nh− thÕ nµo? 

Thõa nhËn r»ng, PKI cã ®ñ kh¶ n¨ng xóc tiÕn th«ng qua c¸c luËt chia nhá tr¸ch nhiÖm 
ph¸p lý, sau ®ã vÊn ®Ò chØ cßn lµ l−îc ®å chia nhá hiÖu qu¶ nhÊt cã kh¶ n¨ng hç trî triÓn 
khai PKI vµ ph©n chia c«ng b»ng c¸c rñi ro nh− thÕ nµo. §¹o luËt cña Utah ®· ®−a ra mét 
m« h×nh ban ®Çu, trong ®ã mét CA (®−îc cÊp phÐp) tu©n theo tÊt c¶ c¸c yªu cÇu cÇn thiÕt 
cña ®¹o luËt ®Ó tr¸nh c¸c thiÖt h¹i vµ c¸c tr¸ch nhiÖm ph¸p lý kh¸c n»m ngoµi c¸c giíi h¹n 
tin cËy ®· ®−îc c«ng bè trong chøng chØ. 



Mét CA ®−îc cÊp phÐp:  

 (a) kh«ng ph¶i chÞu tr¸ch nhiÖm ®èi víi bÊt kú mÊt m¸t nµo lµ hËu qu¶ cña viÖc tin cËy 
mét ch÷ ký sè (cña mét thuª bao) bÞ lçi hoÆc bÞ lµm gi¶, nÕu ch÷ ký sè bÞ lçi hoÆc bÞ lµm 
gi¶, CA tu©n theo tÊt c¶ c¸c yªu cÇu cÇn thiÕt cña phÇn nµy;  

(b)  kh«ng ph¶i chÞu tr¸ch c¸c nhiÖm ph¸p lý  ngoµi c¸c tr¸ch nhiÖm ®−îc x¸c ®Þnh 
trong chøng chØ, nh− giíi h¹n tin cËy ®−îc ®Ò nghÞ cho:  

(i) mÊt m¸t do tin cËy vµo mét biÓu diÔn sai trong chøng chØ, chÝnh v× vËy cÇn sö dông 
CA ®Ó x¸c nhËn; hoÆc: 

(ii) kh«ng tu©n theo c¸c ®iÒu luËt vÒ ph¸t hµnh chøng chØ; 

(c) chØ ph¶i chÞu tr¸ch nhiÖm ph¸p lý ®èi víi c¸c thiÖt h¹i trùc tiÕp, ®Òn bï trong bÊt kú 
ho¹t ®éng nµo nh»m kh«i phôc l¹i mÊt m¸t do tin cËy chøng chØ, c¸c thiÖt h¹i kh«ng bao 
gåm: 

(i) c¸c thiÖt h¹i nh»m trõng ph¹t hoÆc c¶nh c¸o; hoÆc: 

(ii) c¸c thiÖt h¹i do mÊt lîi nhuËn, tiÒn tiÕt kiÖm hoÆc c¬ héi; hoÆc: 

(iii) thiÖt h¹i do nçi ®au tinh thÇn vµ thÓ x¸c.  

 
5.8 Hai m« h×nh PKI  

 §Ó minh ho¹ cho PKI, chóng ta xem xÐt hai ®Ò xuÊt PKI cña nh÷ng n¨m 1990. Tr−íc 
hÕt lµ SET, ®−îc c¸c tæ chøc Visa vµ MasterCard ph¸t triÓn nh»m hç trî c¸c thanh to¸n sö 
dông thÎ ng©n hµng trªn Internet. TiÕp theo, chóng ta xem xÐt PKI cña Bé quèc phßng Mü, 
PKI nµy ®−îc thiÕt kÕ nh»m hç trî th− tÝn ®iÖn tö an toµn vµ c¸c øng dông kh¸c cña chÝnh 
phñ.  

5.8.1 C¬ së h¹ tÇng SET 

C¸c tæ chøc Visa vµ MasterCard cïng nhau ph¸t triÓn SET, mét giao thøc toµn diÖn vµ 
®Æc t¶ vÒ c¬ së h¹ tÇng,  nh»m hç trî c¸c thanh to¸n sö dông thÎ ng©n hµng nh− lµ mét phÇn 
cña mua b¸n ®iÖn tö trªn Internet.  

C¸c thµnh phÇn trong m«i tr−êng SET gåm: 

(a) Bé phËn ph¸t hµnh (Issuer): lµ mét c¬ quan tµi chÝnh, c¬ quan nµy ph¸t hµnh c¸c thÎ 
ng©n hµng (thÎ tÝn dông hoÆc thÎ nî), cã mét brand ®Æc tr−ng (vÝ dô, c¸c brand nh− Visa vµ 
MasterCard).  

(b) Ng−êi n¾m gi÷ thÎ (Cardholder): lµ ng−êi n¾m gi÷ thÎ ng©n hµng hîp ph¸p, anh ta ®· 
®¨ng ký víi bé phËn ph¸t hµnh t−¬ng øng ®Ó tiÕn hµnh th−¬ng m¹i ®iÖn tö.  

(c) Th−¬ng gia (Merchant): lµ ng−êi b¸n hµng, hoÆc tæ chøc cã hµng ho¸, dÞch vô hoÆc 
th«ng tin b¸n cho  ng−êi n¾m gi÷ thÎ.  



(d) Acquirer: lµ mét c¬ quan tµi chÝnh hç trî c¸c th−¬ng gia qua dÞch vô xö lý giao dÞch 
thÎ ng©n hµng.  

(e) Cæng thanh to¸n (Payment gateway): lµ hÖ thèng cung cÊp c¸c dÞch vô th−¬ng m¹i 
®iÖn tö trùc tuyÕn cho c¸c th−¬ng gia.  HÖ thèng ®−îc ®iÒu hµnh bëi mét Acquirer hoÆc mét 
thµnh viªn kh¸c (hç trî c¸c Acquirer); Trong PKI ®−îc tr×nh bµy ë môc sau, cæng thanh 
to¸n cÇn cã giao diÖn víi Acquirer ®Ó hç trî x¸c thùc vµ giµnh ®−îc c¸c giao dÞch. 

(f) C¬ quan chøng thùc (Certification authorites): lµ mét thµnh phÇn cña c¬ së h¹ tÇng, 
chøng thùc kho¸ c«ng khai cña ng−êi n¾m gi÷ thÎ, th−¬ng gia, vµ/hoÆc Acquirer, hoÆc c¸c 
cæng. 

Khi thùc hiÖn mét giao dÞch thanh to¸n ®iÖn tö, c¸c thµnh phÇn ë trªn t¸c ®éng lÉn nhau 
nh− sau:  

Sau khi ng−êi n¾m gi÷ thÎ ®ång ý tiÕn hµnh mua b¸n víi th−¬ng gia, anh ta göi cho 
th−¬ng gia mét chØ dÉn thanh to¸n. Th−¬ng gia liªn l¹c víi Acquirer th«ng qua mét cæng 
thanh to¸n, chuyÓn mét phÇn hoÆc toµn bé chØ dÉn thanh to¸n, nh»m x¸c thùc vµ giµnh ®−îc 
giao dÞch. TÊt c¶ c¸c ho¹t ®éng nµy ®−îc tiÕn hµnh trùc tuyÕn. Acquirer giµnh ®−îc giao 
dÞch. ViÖc x¸c thùc cã thÓ yªu cÇu mét giao dÞch hái ®¸p ng−îc trë l¹i víi bé phËn ph¸t 
hµnh. Khi ®ã, giao dÞch nµy ®−îc thùc hiÖn qua c¸c m¹ng tµi chÝnh hiÖn cã (chø kh«ng ph¶i 
qua Internet). Mèi quan hÖ cña c¸c thµnh phÇn trong m«i tr−êng SET ®−îc minh ho¹ trong 
h×nh 5.8. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Trong m«i tr−êng nµy, kü thuËt kho¸ c«ng khai hç trî nhiÒu chøc n¨ng, bao gåm: 

� M· ho¸ c¸c chØ dÉn thanh to¸n ®¶m b¶o r»ng sè hiÖu thÎ ng©n hµng cña ng−êi sö 
dông kh«ng bao giê bÞ lé khi chuyÓn trªn Internet vµ trªn c¸c hÖ thèng th−¬ng m¹i. 

� ViÖc x¸c thùc ng−êi n¾m gi÷ thÎ cho th−¬ng gia (hay c¬ së th−¬ng m¹i) vµ 
Acquirer nh»m b¶o vÖ, kh«ng cho phÐp c¸c c¸ nh©n sö dông tr¸i phÐp thÎ bÞ ®¸nh c¾p 
khi hä tiÕn hµnh c¸c giao dÞch ®iÖn tö; 

� ViÖc x¸c thùc c¸c th−¬ng gia cho ng−êi n¾m gi÷ thÎ vµ Acquirer nh»m b¶o vÖ, 
kh«ng cho phÐp c¸c c¸ nh©n thiÕt lËp c¸c Internet site, n¬i mµ hä tù cho m×nh lµ c¸c 
th−¬ng gia hîp ph¸p vµ tiÕn hµnh c¸c giao dÞch gian lËn;  

� ViÖc x¸c thùc c¸c Acquirer cho ng−êi n¾m gi÷ thÎ vµ th−¬ng gia nh»m b¶o vÖ, 
kh«ng cho phÐp bÊt kú ng−êi nµo tù nhËn m×nh lµ mét Acquirer cã kh¶ n¨ng gi¶i m· c¸c 
th«ng tin nh¹y c¶m cã trong chØ dÉn thanh to¸n; 

� ViÖc ®¶m b¶o tÝnh toµn vÑn cña th«ng tin giao dÞch nh»m ng¨n chÆn  gi¶ m¹o trªn 
Internet.  

Ng−êi n¾m gi÷ thÎ  
(Cardholder) 
 

Cæng thanh to¸n 
(Payment gateway) 

Th−¬ng gia  
(Merchant) 

Bé phËn ph¸t hµnh 
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H×nh 5.8. C¸c thµnh phÇn trong m«i tr−êng SET 



H×nh 5.9 minh ho¹ c¬ së h¹ tÇng kho¸ c«ng khai SET. Nã ®−îc cÊu tróc nh− mét hÖ 
thèng ph©n cÊp top-down, bao gåm c¸c kiÓu CA nh− sau:   

(a) Root CA (CA gèc): TÊt c¶ c¸c ®−êng dÉn chøng thùc b¾t ®Çu víi kho¸ c«ng 
khai cña CA gèc. CA nµy ®−îc gi÷  t¸ch riªng vµ an toµn, rÊt hiÕm khi ®−îc truy nhËp 
vµo, nã ph¸t hµnh c¸c chøng chØ cho c¸c brand CA. Kho¸ gèc ban ®Çu ®−îc t¹o cho hÖ 
thèng SET vµ trong t−¬ng lai nã còng ®−îc thay thÕ.  CA gèc ®−îc mét tæ chøc ®iÒu 
hµnh vµ tæ chøc nµy ®−îc toµn bé ngµnh kinh doanh tháa thuËn tin cËy.  

(b) Brand CA: C¸c CA nµy ®−îc ®iÒu hµnh bëi chÝnh c¸c brand kh¸c nhau, vÝ dô 
nh− Visa vµ MasterCard.  Mçi brand cã quyÒn tù trÞ rÊt lín ®Ó cã thÓ qu¶n lý ®−îc c¸c 
chøng chØ møc thÊp h¬n.  

(c) Geo-political CA: Møc CA nµy (tuú chän) cho phÐp mét brand ph©n chia 
tr¸ch nhiÖm qu¶n lý c¸c chøng chØ møc thÊp h¬n ®i qua c¸c khu vùc ®Þa lý vµ chÝnh trÞ 
kh¸c nhau. C¸c khu vùc kh¸c nhau cã thÓ cã c¸c chÝnh s¸ch kh¸c nhau,  do viÖc ®iÒu 
hµnh hÖ thèng tµi chÝnh cã sù kh¸c nhau.  

(d) Cardholder CA: C¸c CA nµy t¹o ra vµ ph©n phèi c¸c chøng chØ cña ng−êi 
n¾m gi÷ thÎ cho nh÷ng ng−êi kh¸c. C¸c yªu cÇu chøng chØ cã thÓ ®−îc ®Ö tr×nh th«ng 
qua th− tÝn ®iÖn tö hoÆc Web. Tuú thuéc vµo c¸c quy t¾c cña brand, CA cã thÓ ®−îc 
®iÒu hµnh bëi mét bé phËn ph¸t hµnh hoÆc mét thµnh viªn kh¸c. Nãi chung, trong 
tr−êng hîp sau, CA cÇn liªn l¹c víi bé phËn ph¸t hµnh ®Ó kiÓm tra c¸c th«ng tin chi tiÕt 
vÒ ng−êi gi÷ thÎ tr−íc khi ph¸t hµnh mét chøng chØ. 

(e) Merchant CA: C¸c CA ph¸t hµnh c¸c chøng chØ cho c¸c th−¬ng gia, dùa vµo 
sù chÊp thuËn cña mét Acquirer. Tuú thuéc vµo c¸c quy t¾c cña brand, CA cã thÓ ®−îc 
®iÒu hµnh bëi mét Acquirer hoÆc mét thµnh viªn kh¸c. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

HÖ thèng ph©n cÊp top-down cã thÓ phï hîp víi kiÓu øng dông nµy, v× toµn bé c¬ së h¹ 
tÇng dµnh cho mét môc ®Ých øng dông ®¬n lÎ vµ do m«i tr−êng kinh doanh tµi chÝnh kh«ng 
cã c¸c vÊn ®Ò nghiªm träng trong viÖc thiÕt lËp c¸c mèi quan hÖ tin cËy cÇn thiÕt. C¬ së h¹ 
tÇng ®−îc dù kiÕn cÈn thËn, kh«ng hç trî c¸c øng dông kh¸c ngoµi thanh to¸n sö dông thÎ 
ng©n hµng vµ kh«ng kÕt hîp ho¹t ®éng víi c¸c c¬ së h¹ tÇng kh¸c. Lý do chÝnh lµ ®Ó ®¶m 
b¶o c¸c tæ chøc ®iÒu hµnh kh«ng ph¶i chÞu bÊt kú rñi ro nµo do sö dông c¸c chøng chØ vµo 
c¸c môc ®Ých kh«ng dù tÝnh tr−íc. 

5.8.2 C¬ së h¹ tÇng DoD MISSI 

Tæ chøc NSA cña Mü ®i ®Çu trong viÖc ph¸t triÓn mét c¬ së h¹ tÇng dùa vµo mét ch−¬ng 
tr×nh, ch−¬ng tr×nh nµy ®−îc gäi lµ MISSI.  

Mét øng dông cho c¬ së h¹ tÇng nµy lµ DMS, hç trî göi tin trong qu©n sù, göi ®i c¸c 
th«ng tin nh¹y c¶m nh−ng ch−a ®−îc xÕp vµo lo¹i mËt vµ c¸c th«ng tin ®−îc ph©n lo¹i ë 
møc thÊp h¬n. Tuy nhiªn, cÊu tróc MISSI kh«ng bÞ h¹n chÕ.  

C¬ së h¹ tÇng MISSI cã mèi liªn quan chÆt chÏ víi thiÕt kÕ Internet PEM, ®−îc minh ho¹ 
trong h×nh 5.10. 

Root CA

Cardholder CA 

Visa Nth America CA Visa Europe CA 

MasterCard Brand CA Visa Brand CA 

b c da e f

Merchant CA 

h i jg k l 

Cardholders Merchants 

Brand 
Certification 
Authority 

Geo-Politicial 
Certification 
Authority 
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C¸c thµnh phÇn ban ®Çu trong c¬ së h¹ tÇng nµy (mét vÝ dô kh¸c cña hÖ thèng ph©n cÊp 
top-down) nh− sau: 

(a) C¬ quan phª chuÈn chÝnh s¸ch (PAA): §©y lµ CA gèc, mäi ®−êng dÉn ®Òu 
b¾t ®Çu tõ nã. PAA chøng thùc c¸c PCA t¹i møc kÒ d−íi vµ còng cho phÐp chøng thùc 
chÐo c¸c PAA kh¸c trong c¸c domain riªng lÎ hoµn toµn, vÝ dô PAA cña mét c¬ së h¹ 
tÇng t−¬ng tù t¹i mét n−íc ®ång minh. 

(b) C¬ quan t¹o ra chÝnh s¸ch (PCA): Mçi PCA lµ gèc qu¶n trÞ dµnh cho domain 
chÝnh s¸ch an toµn riªng lÎ. VÝ dô, cã thÓ cã c¸c PCA kh¸c nhau dµnh cho domain nh¹y 
c¶m nh−ng ch−a ®−îc xÕp lo¹i; dµnh cho domain SECRET cña Bé quèc phßng; dµnh 
cho c¸c øng dông d©n sù cña chÝnh phñ liªn bang vµ dµnh cho c¸c øng dông th−¬ng m¹i.  

(c) C¬ quan chøng thùc (CA): CA lµ mét c¬ quan qu¶n trÞ ®Æc tr−ng cho mét tæ 
chøc qu¶n trÞ, hoÆc mét ®¬n vÞ chñ chèt cña mét tæ chøc trong mét domain chÝnh s¸ch. 
CA ®¨ng ký c¸c thùc thÓ cuèi vµ ph¸t hµnh c¸c chøng chØ cña chóng. 

(d) C¬ quan ®¨ng ký cña tæ chøc (ORA): ORA lµ d¹ng cña mét c¬ quan ®¨ng ký 
®Þa ph−¬ng (LRA) cña MISSI. ORA kh«ng ph¸t hµnh c¸c chøng chØ. Nã gióp CA ®¨ng 
ký nh÷ng ng−êi sö dông cuèi  b»ng c¸ch thu thËp c¸c th«ng tin vÒ hä vµ göi c¸c th«ng 
tin ®ã cho CA.  

C¬ së h¹ tÇng  MISSI lµ tr−êng hîp cã cÊu tróc ph©n cÊp top-down ho¹t ®éng tèt. 

U.S Govt.PAA 

PCA 1 

H×nh 5.10  C¬ së h¹ tÇng kho¸ c«ng khai MISSI

a b c d e f hg i j l k

PCA 2 PCA 3 

CA 2 CA 3 CA 4 CA 5 CA 6 CA 1 

ORA 

PAA kh¸c 

PAA  Policy Approving Authority 
PCA  Policy Creation Authority 
CA     Certification Authority 
ORA  Organization Registration Authority



 
5.9 Tãm t¾t 

NhiÒu dÞch vô c¬ së h¹ tÇng mang tÝnh c«ng nghÖ vµ ph¸p lý ®−îc sö dông ®Ó khai th¸c 
cã hiÖu qu¶ c¸c kü thuËt kho¸ c«ng khai hç trî cho th−¬ng m¹i ®iÖn tö. C¸c dÞch vô nµy tËp 
trung xung quanh c¸c CA vµ c¸c ph−¬ng tiÖn qu¶n lý chøng chØ liªn quan.  NhiÒu vÊn ®Ò 
n¶y sinh khi  c¸c dÞch vô nµy b¾t buéc c¸c tæ chøc vµ c¸c céng ®ång lµm viÖc víi nhau.  

BÊt cø ng−êi nµo sö dông kho¸ c«ng khai cña mét thµnh viªn tõ xa cÇn t×m vµ phª chuÈn 
mét ®−êng dÉn chøng thùc, ®i qua nhiÒu CA, tõ kho¸ c«ng khai nµy tíi mét CA gèc, kho¸ 
c«ng khai cña CA nµy ®−îc l−u gi÷ trong mét khu«n d¹ng tin cËy.  ViÖc t×m vµ phª chuÈn 
c¸c ®−êng dÉn chøng thùc dÔ hay khã  phô thuéc vµo c¸c quy −íc cÊu tróc, th«ng qua 
chóng cã thÓ qu¶n lý c¸c CA chøng thùc c¸c CA kh¸c.  C¸c quy −íc nµy phô thuéc phÇn 
lín vµo c¸c m« h×nh quan hÖ tin cËy.  

M« h×nh ph©n cÊp tæng qu¸t nh− sau: c¸c CA ®−îc cÊu tróc theo h×nh c©y, mçi nót chøng 
thùc c¸c nót trªn vµ d−íi nã. Mét ®−êng dÉn chøng thùc cã thÓ ®−îc x©y dùng gi÷a c¸c cÆp 
thùc thÓ cuèi, kh«ng quan t©m ®Õn nót nµo ®−îc chän lµ mét root CA. C¸c liªn kÕt chøng 
thùc bæ xung gi÷a c¸c nót cã thÓ ®−îc thªm vµo nh»m c¶i thiÖn hiÖu n¨ng. CÊu tróc ph©n 
cÊp top-down cã ®iÓm kh¸c biÖt lµ tÊt c¶ c¸c ®−êng dÉn chøng thùc  ®Òu b¾t ®Çu tõ mét root 
CA vµ tÊt c¶ nh÷ng ng−êi sö dông ph¶i tin cËy CA nµy. NÕu mèi quan hÖ tin cËy ®−îc chÊp 
nhËn, cã thÓ thiÕt lËp ®−îc  mét cÊu tróc cã hiÖu qu¶. M« h×nh Internet PEM sö dông hÖ 
thèng ph©n cÊp top-down víi c¸c ®Æc tÝnh bæ xung ®Ó liªn kÕt c¸c chÝnh s¸ch víi c¸c ®−êng 
dÉn chøng thùc vµ tu©n theo c¸c kh«ng  gian tªn cña chñ thÓ. PGP sö dông web of trust, 
trong ®ã, céng ®ång cã thÓ chøng thùc kho¸ c«ng khai cña nh÷ng ng−êi sö dông kh¸c. 
Phiªn b¶n 3 cña X.509 hç trî mét m« h×nh hiÖu qu¶ h¬n, ®−îc gäi lµ m« h×nh tin cËy rµng 
buéc t¨ng dÇn, trong ®ã mäi CA cã thÓ chøng thùc c¸c CA kh¸c, nh−ng mäi chøng chØ cã 
thÓ tu©n theo c¸c chÝnh s¸ch chøng chØ, c¸c kh«ng gian tªn vµ c¸c c¸c khÝa c¹nh kh¸c cña 
chøng thùc. Môc ®Ých cña nã lµ lµm cho c¸c ®−êng dÉn chøng thùc ng¾n vµ cã thÓ kiÓm 
so¸t ®−îc.  

C¸c chÝnh s¸ch chøng chØ ®−îc sö dông ®Ó chØ ra cho ng−êi sö dông biÕt chøng chØ cã 
phï hîp víi môc ®Ých øng dông ®Æc thï hay kh«ng. Phiªn b¶n 3 cña X.509 cã c¸c tr−êng 
dµnh cho viÖc x¸c ®Þnh c¸c chÝnh s¸ch ¸p dông vµ  ¸nh x¹ tõ chÝnh s¸ch nµy tíi chÝnh s¸ch 
kh¸c khi mét ®−êng dÉn chøng thùc ®i qua ranh giíi cña mét domain qu¶n trÞ. Tr−êng 
policy qualitier cã thÓ chøa c¸c th«ng tin bæ xung, vÝ dô mét con trá trá tíi CPS. 

C¸c rµng buéc tªn cho phÐp mét CA bÊt kú x¸c ®Þnh chÝnh x¸c c¸c tªn ®−îc phÐp trong 
c¸c chøng chØ tiÕp theo trªn ®−êng dÉn chøng thùc khi nã chøng thùc CA kh¸c. §iÒu nµy cã 
thÓ gióp cho ng−êi sö dông h¹n chÕ c¸c thiÖt h¹i xuÊt ph¸t mét CA sai lÇm hoÆc cè t×nh lµm 
h¹i.   

Khi thiÕt lËp c¸c hÖ thèng kho¸ c«ng khai trªn ph¹m vi réng lín, hai vÊn ®Ò quan träng 
vµ cÇn ®−îc quan t©m nhiÒu nhÊt lµ lµm thÕ nµo ®Ó t×m ®−îc mét ®−êng dÉn chøng thùc 



thÝch hîp vµ khi ®· t×m ®−îc råi th× chøng thùc nã nh− thÕ nµo. T×m ®−êng dÉn cã thÓ ®−îc 
thùc hiÖn tù ®éng b»ng c¸c c¸c dÞch vô lÊy l¹i th«ng tin cÇn thiÕt, vÝ dô nh− dÞch vô th− 
môc.ViÖc phª chuÈn ®−êng dÉn cÇn tu©n theo mét thuËt to¸n x¸c ®Þnh vµ cÇn ®−îc thiÕt lËp 
an toµn.  

ViÖc triÓn khai réng r·i c¸c PKI trong lÜnh vùc th−¬ng m¹i ®iÖn tö phô thuéc phÇn lín 
vµo viÖc gi¶i quyÕt t×nh tr¹ng ph¸p lý kh«ng râ rµng vµ c¸c vÊn ®Ò vÒ kü thuËt. T¹i Mü, 
nhiÒu luËt liªn quan ®Õn ch÷ ký sè ®· ®−îc ban hµnh. LuËt ch÷ ký sè c«ng nhËn tÝnh hîp 
ph¸p cña c¸c th«ng b¸o ®−îc ký sè trong c¸c tr−êng hîp x¸c ®Þnh. Chóng còng cã thÓ thiÕt 
lËp c¬ së h¹ tÇng qu¶n trÞ vµ c¸c giíi h¹n tr¸ch nhiÖm ph¸p lý ¸p dông cho c¸c CA. 

Hai vÝ dô vÒ thiÕt kÕ PKI lµ SET cña Visa/MasterCard (dïng ®Ó hç trî c¸c thanh to¸n sö 
dông thÎ ng©n hµng) vµ PKI cña Bé quèc phßng Mü (dïng ®Ó hç trî th− tÝn ®iÖn tö an toµn 
vµ c¸c øng dông kh¸c cña chÝnh phñ). 



 

Ch÷ ký ®iÖn tö 
Trong ho¹t ®éng th−¬ng m¹i ®iÖn tö 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 



Giíi thiÖu 
Th−¬ng m¹i ®iÖn tö ®· vµ ®ang ph¸t triÓn nhanh chãng trªn thÕ giíi vµ ViÖt Nam. Sù 

ph¸t triÓn cña th−¬ng m¹i ®iÖn tö ®· mang l¹i nh÷ng hiÖu qu¶ to lín trong c¸c ho¹t ®éng 
kinh doanh. Sù ra ®êi cña th−¬ng m¹i ®iÖn tö ®· lµm thay ®æi nhiÒu nh÷ng nhËn thøc quen 
thuéc trong c¸c ho¹t ®éng th−¬ng m¹i truyÒn thèng. NhiÒu vÊn ®Ò vÒ h¹ tÇng kü thuËt, còng 
nh− h¹ tÇng ph¸p lý cÇn ph¶i gi¶i quyÕt khi th−¬ng m¹i ®iÖn tö ®i vµo cuéc sèng.  

Trong c¸c giao dÞch th−¬ng m¹i truyÒn thèng, ng−êi ta sö dông ch÷ ký viÕt tay trªn c¸c 
v¨n b¶n giÊy tê ®Ó x¸c nhËn néi dung cña v¨n b¶n vµ nhËn d¹ng ng−êi ký. Nh−ng trong c¸c 
giao dÞch th−¬ng m¹i ®iÖn tö, c¸c v¨n b¶n giÊy tê ®· ®−îc chuyÓn ®æi thµnh c¸c v¨n b¶n 
®iÖn tö, viÖc ký trªn c¸c v¨n b¶n ®iÖn tö trë thµnh mét vÊn ®Ò cÇn quan t©m nghiªn cøu. §Ó 
®¶m b¶o cã thÓ tiÕn hµnh c¸c ho¹t ®éng th−¬ng m¹i ®iÖn tö th× viÖc gi¶i quyÕt c¸c vÊn ®Ò 
liªn quan ®Õn ch÷ ký ®iÖn tö lµ ®iÒu thùc sù cÇn thiÕt vµ cÊp b¸ch. 

Trong m«i tr−êng ®iÖn tö, ®Ó c¸c ch÷ ký ®iÖn tö cã hiÖu lùc ngang b»ng víi c¸c ch÷ ký 
viÕt tay, chóng ta cÇn tËp trung gi¶i quyÕt hai vÊn ®Ò quan träng lµ c¬ së c«ng nghÖ vµ c¬ 
së ph¸p lý cho chóng. 

Ch÷ ký ®iÖn tö cã rÊt nhiÒu lo¹i, t−¬ng øng víi mçi kiÓu ch÷ ký ®iÖn tö cô thÓ, chóng ta 
cã c¬ së c«ng nghÖ riªng ¸p dông cho tõng kiÓu ch÷ ký ®iÖn tö nµy. Do hiÖn nay, ng−êi ta 
chñ yÕu sö dông ch÷ ký sè trong c¸c giao dÞch th−¬ng m¹i ®iÖn tö, ®Ó tµi liÖu tËp trung h¬n, 
chóng t«i kh«ng tr×nh bµy dµn tr¶i vµo tÊt c¶ c¸c c«ng nghÖ ¸p dông cho c¸c ch÷ ký ®iÖn tö,  
mµ chØ tËp trung vµo c¬ së c«ng nghÖ ¸p dông cho ch÷ ký sè. Cßn vÒ c¬ së ph¸p lý cho tÊt 
c¶ c¸c kiÓu ch÷ ký ®iÖn tö, ng−êi ta ®· ®−a ra mét c«ng cô chung vµ thùc sù hiÖu qu¶ ®Ó 
gi¶i quyÕt c¸c vÊn ®Ò vÒ hiÖu lùc ph¸p lý cho chóng, ®ã chÝnh lµ LuËt mÉu vÒ Ch÷ ký ®iÖn 
tö. Nã chÝnh lµ c¬ së ph¸p lý cho ch÷ ký ®iÖn tö nãi chung vµ ch÷ ký sè nãi riªng. 

PhÇn I tr×nh bµy nh÷ng c¬ së c«ng nghÖ thiÕt yÕu ®Ó x©y dùng ch÷ ký sè nh− mËt m· kho¸ 
c«ng khai, x¸c thùc th«ng b¸o vµ c¸c hµm b¨m. §ång thêi, tr×nh bµy c¸c yªu cÇu ®èi víi 
mét ch÷ ký sè, chuÈn ch÷ ký sè DSS vµ thuËt to¸n ký sè DSA còng ®−îc xem xÐt trong phÇn 
nµy.  

PhÇn II tr×nh bµy c¬ së ph¸p lý cho ch÷ ký sè trªn c¬ së LuËt mÉu vÒ ch÷ ký ®iÖn tö cña 
UNCITRAL (Uû ban vÒ LuËt Th−¬ng m¹i Quèc tÕ cña Liªn Hîp Quèc), b¶n h−íng dÉn ban 
hµnh luËt. LuËt mÉu vÒ ch÷ ký ®iÖn tö cña UNCITRAL hiÖn nay ®ang ®−îc xem nh− mét 
c¨n cø quan träng ®Ó x©y dùng c¸c v¨n b¶n ph¸p lý cho ch÷ ký ®iÖn tö cña nhiÒu quèc gia 
®−îc so¹n ra bëi Liªn hîp quèc nh»m thóc ®Èy th−¬ng m¹i ®iÖn tö ph¸t triÓn toµn cÇu. Bëi 
tÝnh kh«ng biªn giíi cña ho¹t ®éng th−¬ng m¹i ®iÖn tö nªn vÊn ®Ò ph¸p lý lµ mét vÊn ®Ò hÕt 
søc phøc t¹p vµ nh¹y c¶m. Nã lµm sao ph¶i tho¶ m·n c¶ vÊn ®Ò quèc gia, vÊn ®Ò t«n gi¸o, 
chÝnh trÞ, x· héi, v.v. NhËn thøc ®−îc tÝnh phøc t¹p cña nã, Liªn hîp quèc ®· x©y dùng LuËt 
mÉu vÒ Ch÷ ký ®iÖn tö víi tÝnh më cao, lµm c¨n cø ®Ó c¸c quèc gia x©y dùng nªn c¸c luËt 
vÒ ch÷ ký ®iÖn tö cho m×nh. 

 



 
 
 
 



PhÇn A 

c¬ së c«ng nghÖ cho ch÷ ký sè 
1.1 MËt m· kho¸ c«ng khai  
C¬ së mËt m· ®−îc ¸p dông cho c¸c ch÷ ký sè lµ mËt m· kho¸ c«ng khai. 
§Ó ®¶m b¶o bÝ mËt th«ng tin, ng−êi ta cã thÓ sö dông 2 lo¹i m· ho¸ lµ m· 
ho¸ kho¸ c«ng khai (m· ho¸ phi ®èi xøng) vµ m· ho¸ kho¸ riªng (m· ho¸ 
®èi xøng). 

M∙ ho¸ ®èi xøng 

Tr−íc hÕt, chóng ta t×m hiÓu s¬ qua vÒ m· ho¸ ®èi xøng, t×m ra −u vµ 
nh−îc ®iÓm cña nã so víi m· ho¸ kho¸ c«ng khai. Trong m· ho¸ ®èi xøng, 
b¶n râ (d¹ng v¨n b¶n ban ®Çu cã thÓ hiÓu ®−îc) ®−îc chuyÓn thµnh b¶n m· 
(d¹ng v¨n b¶n v« nghÜa khã hiÓu). Qu¸ tr×nh m· ho¸ vµ gi¶i m· sö dông 
cïng mét thuËt to¸n vµ kho¸.  

§é an toµn cña m· ho¸ ®èi xøng phô thuéc vµo mét vµi yÕu tè nh− thuËt 
to¸n m· ho¸ ph¶i ®ñ m¹nh (sao cho viÖc gi¶i m· th«ng b¸o mµ chØ dùa vµo b¶n 
m· lµ kh«ng kh¶ thi), sù bÝ mËt cña kho¸ (kh«ng ph¶i lµ sù bÝ mËt cña thuËt 
to¸n).  

Xem l−îc ®å m· ho¸ ®èi xøng trong h×nh 1.1. Nguån A t¹o ra mét th«ng b¸o 
ë d¹ng râ, X= {X1, X2, ..., XM}. Kho¸ ®−îc sö dông khi m· ho¸ cã d¹ng 
K={K1, K2,..., Kl}. NÕu kho¸ do nguån sinh ra, kho¸ ph¶i ®−îc chuyÓn cho 
®Ých theo mét kªnh an toµn nµo ®ã. Cã thÓ sö dông mét thµnh viªn thø ba a ®Ó 
sinh kho¸ vµ ph©n phèi kho¸ an toµn cho c¶ nguån vµ ®Ých.  

Víi ®Çu vµo lµ th«ng b¸o X vµ kho¸ m· K, ®Çu ra cña thuËt to¸n m· ho¸ 
lµ mét b¶n m· Y = {Y1, Y2,..., YN}. Chóng ta cã thÓ viÕt nh− sau:  

Y = EK(X) 
Khi nhËn ®−îc b¶n m·, ng−êi nhËn cã thÓ gi¶i m· b¶n m· b»ng c¸ch cïng 

mét kho¸ vµ thuËt to¸n (dïng khi m· ho¸) nh− sau: 
X = DK(Y) 
 
 



 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

ViÖc m· ho¸ vµ gi¶i m· th«ng b¸o sö dông m· ho¸ ®èi xøng rÊt nhanh vµ 
hiÖu qu¶. Tuy nhiªn, kho¸ ph¶i ®−îc l−u gi÷ cÈn thËn. NÕu kho¸ bÞ lé, tÊt c¶ 
c¸c th«ng b¸o tr−íc ®ã ®Òu bÞ lé vµ c¶ ng−êi göi lÉn ng−êi nhËn ph¶i sö dông 
kho¸ míi cho c¸c cuéc truyÒn th«ng tiÕp theo. 

Qu¸ tr×nh ph©n phèi kho¸ míi cho c¸c thµnh viªn rÊt khã kh¨n. Mét vÊn ®Ò 
n¶y sinh ®èi víi m· ho¸ ®èi xøng lµ chóng kh«ng thÝch hîp trong c¸c m«i 
tr−êng lín, ch¼ng h¹n trªn Internet. Do mçi cÆp thµnh viªn truyÒn th«ng trªn 
Internet ph¶i cã mét kho¸ bÝ mËt khi hä muèn trao ®æi th«ng tin víi nhau mét 
c¸ch an toµn, dÉn ®Õn sè l−îng kho¸ sÏ rÊt lín, gièng nh− hÖ thèng c¸c ®−êng 
d©y ®iÖn tho¹i riªng kh«ng cã c¸c tr¹m chuyÓn m¹ch. Víi N thµnh viªn tham 
gia truyÒn th«ng, chóng ta cÇn cã C2

N kho¸ bÝ mËt, ch¼ng h¹n víi 12 ng−êi 
muèn truyÒn th«ng víi nhau, chóng ta cÇn 66 kho¸ bÝ mËt. 

M∙ ho¸ kho¸ c«ng khai  

M· ho¸ kho¸ c«ng khai cã mét sè thuËn lîi so víi m· ho¸ ®èi xøng. Thø 
nhÊt, sè l−îng kho¸ kh«ng lín. NÕu cã N ng−êi muèn trao ®æi th«ng tin víi 
ng−êi kh¸c mét c¸ch an toµn, th× chØ cÇn duy nhÊt N cÆp kho¸, Ýt h¬n rÊt nhiÒu 
so víi m· ho¸ ®èi xøng. Thø hai, viÖc ph©n phèi kho¸ kh«ng ph¶i lµ mét vÊn 
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®Ò. Kho¸ c«ng khai cña mçi ng−êi cã thÓ ®−îc göi ®i theo kªnh an toµn nÕu 
cÇn thiÕt vµ kh«ng yªu cÇu bÊt kú sù kiÓm so¸t ®Æc biÖt nµo khi ph©n phèi. Thø 
ba, m· ho¸ kho¸ c«ng khai cã kh¶ n¨ng thùc thi ch÷ ký sè. Cã nghÜa lµ, mét tµi 
liÖu ®iÖn tö cã thÓ ®−îc ký vµ göi cho ng−êi nhËn bÊt kú, cïng víi chèng chèi 
bá. Thùc tÕ, khã cã thÓ tån t¹i mét ng−êi nµo kh¸c ngoµi ng−êi ký - sinh ra 
ch÷ ký ®iÖn tö; thªm vµo ®ã, ng−êi ký kh«ng thÓ chèi bá viÖc ký tµi liÖu sau 
khi ®· ký. 

M· ho¸ kho¸ c«ng khai cã mét sè khã kh¨n. Mét trong c¸c khã kh¨n ®ã lµ 
qu¸ tr×nh m· ho¸ vµ gi¶i m· kh¸ chËm so víi m· ho¸ kho¸ ®èi xøng. Kho¶ng 
thêi gian chªnh lÖch nµy sÏ t¨ng lªn mét c¸ch nhanh chãng nÕu b¹n vµ c¸c 
kh¸ch hµng cña b¹n tiÕn hµnh th−¬ng m¹i trªn Internet. Ng−êi ta kh«ng cã ý 
®Þnh thay thÕ m· ho¸ ®èi xøng b»ng m· ho¸ kho¸ c«ng khai. Chóng bæ sung 
lÉn nhau.  

C¸c thuËt to¸n kho¸ c«ng khai sö dông mét kho¸ ®Ó m· ho¸ vµ mét kho¸ 
kh¸c ®Ó gi¶i m· (t¹o thµnh mét cÆp kho¸). Chóng cã tÝnh chÊt quan träng lµ 
kh«ng thÓ x¸c ®Þnh ®−îc kho¸ gi¶i m· nÕu chØ c¨n cø vµo c¸c th«ng tin vÒ 
thuËt to¸n vµ kho¸ m· ho¸. 

§Ó ph©n biÖt gi÷a mËt m· kho¸ c«ng khai vµ m· ho¸ ®èi xøng, ng−êi ta gäi 
kho¸ ®−îc sö dông trong m· ho¸ ®èi xøng lµ kho¸ bÝ mËt. Hai kho¸ dïng trong 
m· ho¸ kho¸ c«ng khai lµ kho¸ c«ng khai vµ kho¸ riªng. 

Qu¸ tr×nh m· ho¸ kho¸ c«ng khai bao gåm c¸c b−íc c¬ b¶n sau ®©y: 

1. Mçi thµnh viªn sinh ra mét cÆp khãa, cÆp kho¸ nµy ®−îc sö dông ®Ó m· 
ho¸ vµ gi¶i m· c¸c th«ng b¸o. 

2. Mçi thµnh viªn c«ng bè khãa m· ho¸ cña m×nh b»ng c¸ch ®Æt kho¸ nµy 
vµo mét ®Þa chØ ®−îc c«ng bè c«ng khai. §©y chÝnh lµ kho¸ c«ng khai. Kho¸ 
cïng cÆp ®−îc gi÷ bÝ mËt, ®ã chÝnh lµ kho¸ riªng. 

3. NÕu A muèn göi cho B mét th«ng b¸o, A m· ho¸ th«ng b¸o víi kho¸ 
c«ng khai cña B. 

4. Khi B nhËn ®−îc th«ng b¸o, B gi¶i m· th«ng b¸o b»ng kho¸ riªng cña B. 
Kh«ng mét ng−êi nhËn nµo kh¸c cã thÓ gi¶i m· th«ng b¸o, bëi v× chØ cã B míi 
biÕt kho¸ riªng cña m×nh. 



 
 
 
 
 
 
 
 
 

 
 
 
 
 

 
 
 
Víi c¸ch gi¶i quyÕt nµy, tÊt c¶ c¸c thµnh viªn tham gia truyÒn th«ng ®Òu cã 

thÓ cã ®−îc c¸c kho¸ c«ng khai. Kho¸ riªng cña mçi thµnh viªn ®−îc gi÷ bÝ 
mËt. Qu¸ tr×nh liªn l¹c chØ an toµn chõng nµo kho¸ riªng cßn ®−îc gi÷ bÝ mËt. 
Mçi thµnh viªn cã thÓ thay ®æi c¸c kho¸ riªng cña m×nh bÊt cø lóc nµo, ®ång 
thêi c«ng bè c¸c kho¸ c«ng khai cïng cÆp ®Ó thay thÕ kho¸ c«ng khai cò. 

Chóng ta xem xÐt c¸c yÕu tè cÇn thiÕt trong l−îc ®å m· ho¸ kho¸ c«ng khai 
trong h×nh 1.2. 

Nguån A ®−a ra mét th«ng b¸o râ vµ b¶n râ cña th«ng b¸o lµ X = [X1, 
X2,...,XM]. A dù ®Þnh göi th«ng b¸o cho ®Ých B. B sinh ra mét cÆp kho¸ lµ kho¸ 
c«ng khai KUb, kho¸ riªng KRb. ChØ cã B biÕt KRb, cßn KUb ®−îc c«ng bè 
c«ng khai, do vËy A cã thÓ cã ®−îc kho¸ c«ng khai nµy. 

Víi ®Çu vµo lµ th«ng b¸o X vµ kho¸ m· ho¸ KUb, A t¹o ra mét b¶n m· Y = 
[Y1, Y2, ..., YN]  víi Y = EKUb(X). 

Ng−êi nhËn hîp lÖ (ng−êi së h÷u kho¸ riªng) thu ®−îc X, qua phÐp biÕn ®æi 
ng−îc  X = DKRb(Y). 

Chóng ta ®· biÕt, mét trong hai kho¸ trong cÆp kho¸ cã thÓ ®−îc sö dông ®Ó 
m· ho¸, kho¸ cßn l¹i ®−îc sö dông ®Ó gi¶i m·. §iÒu nµy cho phÐp thùc hiÖn 
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mét l−îc ®å m· h¬i kh¸c mét chót. L−îc ®å ®−îc minh ho¹ trong h×nh 1.2 
cung cÊp tÝnh bÝ mËt. H×nh 1.3 minh ho¹ viÖc sö dông m· ho¸ kho¸ c«ng khai 
cho x¸c thùc: 

Y = EKRa(X) 
X = DKUa(Y) 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 

 

 

Trong tr−êng hîp nµy, A chuÈn bÞ mét th«ng b¸o ®Ó göi cho B vµ m· ho¸ 
th«ng b¸o víi kho¸ riªng cña A tr−íc khi truyÒn ®i. B cã thÓ gi¶i m· th«ng 
b¸o b»ng kho¸ c«ng khai cña A. Th«ng b¸o ®−îc m· ho¸ b»ng kho¸ riªng 
cña A nªn cã thÓ x¸c ®Þnh chØ cã A lµ ng−êi  t¹o ra th«ng b¸o. Do vËy, toµn 
bé th«ng b¸o m· ho¸ ®−îc sö dông nh− mét ch÷ ký sè. H¬n n÷a, kh«ng thÓ 
söa ®æi th«ng b¸o nÕu kh«ng cã kho¸ riªng cña A, chÝnh v× vËy th«ng b¸o 
®−îc x¸c thùc c¶ nguån gèc lÉn tÝnh toµn vÑn d÷ liÖu. 

Trong l−îc ®å tr−íc, toµn bé th«ng b¸o ®−îc m· ho¸, nã ®ßi hái kh¶ n¨ng 
l−u gi÷ lín. Mçi tµi liÖu ph¶i ®−îc l−u gi÷ ë d¹ng râ. B¶n sao ®−îc l−u gi÷ 
ë d¹ng m·, do vËy chóng ta cã thÓ kiÓm tra ®−îc nguån gèc vµ c¸c néi 
dung trong tr−êng hîp tranh chÊp. Mét c¸ch hiÖu qu¶ h¬n ®Ó cã ®−îc c¸c 
kÕt qu¶ nh− trªn lµ m· ho¸ mét khèi nhá c¸c bit. Khèi nµy ®−îc gäi lµ dÊu 
x¸c thùc. Nã ph¶i cã tÝnh chÊt lµ mäi thay ®æi trªn tµi liÖu dÉn ®Õn sù thay 
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®æi cña dÊu x¸c thùc. NÕu dÊu x¸c thùc ®−îc m· ho¸ b»ng kho¸ riªng cña 
ng−êi göi, nã ®−îc sö dông nh− mét ch÷ ký. Ch÷ ký ®−îc sö dông ®Ó kiÓm 
tra nguån gèc vµ néi dung th«ng b¸o. 

ViÖc sö dông l−îc ®å m· ho¸ kho¸ c«ng khai cã thÓ ®¶m b¶o tÝnh x¸c thùc 
vµ bÝ mËt ®−îc tr×nh bµy trong h×nh 1.4: 

Z = EKUb [EKRa(X)]  
X = DKUa [DKRb(Z)] 

Tr−íc hÕt, chóng ta m· ho¸ mét th«ng b¸o b»ng kho¸ riªng cña ng−êi göi, 
®−a ra mét ch÷ ký sè. TiÕp theo, m· ho¸ mét lÇn n÷a b»ng kho¸ c«ng khai cña 
ng−êi nhËn. ChØ cã ng−êi nhËn hîp ph¸p míi gi¶i m· ®−îc b¶n m· cuèi cïng 
nµy v× anh ta cã kho¸ riªng cïng cÆp. Nh− vËy sÏ ®¶m b¶o ®−îc tÝnh bÝ mËt. 
Khã kh¨n cña biÖn ph¸p nµy lµ thuËt to¸n kho¸ c«ng khai, nã thùc sù phøc t¹p, 
ph¶i tiÕn hµnh 4 lÇn (chø kh«ng ph¶i lµ 2 lÇn) cho mçi cuéc truyÒn th«ng . 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 

Nh− ®∙ ®−îc tr×nh bµy ë trªn, mét ®Æc ®iÓm cña m∙ ho¸ kho¸ c«ng khai lµ 
kho¸ c«ng khai ®−îc c«ng bè c«ng khai vµ kho¸ riªng cïng cÆp ®−îc ng−êi 
chñ së h÷u l−u gi÷ bÝ mËt. Do vËy, vÊn ®Ò ®Æt ra lµ kho¸ c«ng khai ®−îc 
ph©n phèi nh− thÕ nµo, tuy biÕt r»ng nã ®−îc c«ng bè c«ng khai, bÊt cø 

H×nh 1.4. L−îc ®å m· ho¸ kho¸ c«ng khai: BÝ mËt vµ x¸c thùc 
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ng−êi sö dông còng cã thÓ lÊy ®−îc kho¸ c«ng khai khi muèn sö dông nã, 
nh−ng cÇn ph¶i sö dông mét c¬ chÕ nµo ®ã ®Ó x¸c thùc r»ng, kho¸ c«ng 
khai ®ã chÝnh lµ cña ng−êi göi th«ng b¸o hoÆc ng−êi nhËn th«ng b¸o chñ 
®Þnh; vµ  kho¸ c«ng khai nµy cïng cÆp víi kho¸ riªng cña hä. 

VÊn ®Ò ph©n phèi kho¸ c«ng khai ®−îc gi¶i quyÕt th«ng qua nhiÒu kü thuËt 
ph©n phèi kho¸ c«ng khai nh− khai b¸o c«ng khai, th− môc c«ng khai, 
trung t©m qu¶n lý kho¸ c«ng khai vµ chøng chØ kho¸ c«ng khai. 

HiÖn nay ng−êi ta chñ yÕu sö dông hÖ thèng chøng chØ kho¸ c«ng khai ®Ó 
ph©n phèi kho¸ c«ng khai. Sau ®©y, chóng ta sÏ ®i xem xÐt chi tiÕt kü thuËt 
ph©n phèi kho¸ c«ng khai nµy.   

Mçi chøng chØ cã chøa mét kho¸ c«ng khai vµ c¸c th«ng tin kh¸c. Nã ®−îc 
mét c¬ quan qu¶n lý chøng chØ t¹o ra vµ ph¸t hµnh cho c¸c thµnh viªn. Mçi 
thµnh viªn chuyÓn th«ng tin kho¸ c«ng khai cña m×nh cho thµnh viªn kh¸c 
th«ng qua chøng chØ. C¸c thµnh viªn kh¸c cã thÓ kiÓm tra chøng chØ do c¬ 
quan qu¶n lý t¹o ra. 

Yªu cÇu ®èi víi c¸c thµnh viªn vµ c¬ quan qu¶n lý nh− sau:  

1. Mét thµnh viªn cã thÓ ®äc chøng chØ ®Ó x¸c ®Þnh tªn vµ kho¸ 
c«ng khai cña ng−êi së h÷u chøng chØ.  

2. Mäi thµnh viªn cã thÓ kiÓm tra: nguån gèc cña chøng chØ vµ nã cã 
bÞ gi¶ m¹o kh«ng. 

3. ChØ cã c¬ quan qu¶n lý chøng chØ míi cã thÓ t¹o ra vµ cËp nhËt 
c¸c chøng chØ.  

Vµ mét yªu cÇu ®−îc bæ sung thªm lµ: 

4. Mäi thµnh viªn cã thÓ kiÓm tra sù l−u hµnh cña chøng chØ.  

H×nh 1.5 minh ho¹ mét l−îc ®å ph©n phèi chøng chØ. Trong ®ã, mçi thµnh 
viªn yªu cÇu c¬ quan qu¶n lý chøng chØ cung cÊp mét kho¸ c«ng khai vµ mét 
chøng chØ. §èi víi thµnh viªn A, c¬ quan qu¶n lý cung cÊp cho A mét chøng 
chØ nh− sau: 

CA= EKRauth[T,IDA, KUa] 

KRauth lµ kho¸ riªng ®−îc c¬ quan qu¶n lý sö dông. Sau ®ã, A cã thÓ chuyÓn 
chøng chØ nµy cho thµnh viªn kh¸c, thµnh viªn nµy ®äc vµ kiÓm tra chøng chØ 
nh− sau: 

 DKUauth[CA] = DKUauth[EKRauth [T,IDA, KUa] = ( T,IDA, KUa) 



Ng−êi nhËn sö dông kho¸ c«ng khai cña c¬ quan qu¶n lý (KUauth) ®Ó gi¶i m· 
chøng chØ. Do chØ cã thÓ ®äc chøng chØ b»ng c¸ch sö dông kho¸ c«ng khai cña 
c¬ quan qu¶n lý nªn viÖc kiÓm tra nµy chøng tá r»ng: chøng chØ cã nguån gèc 
tõ c¬ quan qu¶n lý chøng chØ.  

IDA vµ KUa cung cÊp cho ng−êi nhËn tªn vµ kho¸ c«ng khai cña ng−êi n¾m 
gi÷ chøng chØ. 

Nh·n thêi gian T phª chuÈn sù l−u hµnh cña chøng chØ. Nã ®−îc sö dông ®Ó 
®èi phã khi kho¸ riªng cña A bÞ lé. A sinh ra mét cÆp kho¸ míi vµ yªu cÇu 
c¬ quan qu¶n lý chøng chØ cÊp mét chøng chØ míi. Trong lóc ®ã, ®èi 
ph−¬ng vÉn sö dông chøng chØ cò víi B. Sau ®ã, nÕu B m· ho¸ c¸c th«ng 
b¸o b»ng kho¸ c«ng khai cò, ®èi ph−¬ng cã thÓ ®äc toµn bé c¸c th«ng b¸o 
nµy.  

 

 

 
 

 

 

 

 

 

 
 
 

 

1.2 X¸c thùc th«ng b¸o vµ c¸c hµm b¨m 
X¸c thùc th«ng b¸o lµ mét thñ tôc nh»m kiÓm tra c¸c th«ng b¸o nhËn ®−îc, 

xem chóng cã ®Õn tõ mét nguån hîp lÖ vµ cã bÞ söa ®æi hay kh«ng. X¸c thùc 
th«ng b¸o còng cã thÓ kiÓm tra tr×nh tù vµ tÝnh ®óng lóc. Ch÷ ký sè lµ mét kü 
thuËt x¸c thùc, nã còng bao gåm nhiÒu biÖn ph¸p ®Ó chèng l¹i viÖc chèi bá ®· 
göi hay nhËn th«ng b¸o cña hai bªn göi vµ nhËn. 

C¬ quan qu¶n 

lý chøng chØ  

A B

KUa 

CA= EKRauth[Time1, IDA, KUa] 

CB= EKRauth[Time2, IDB, KUb] 

KUb 

(1)CA 

(2)CB 

H×nh 1.5.  Trao ®æi c¸c chøng chØ  kho¸ c«ng khai 



TiÕp theo, chóng ta xem xÐt c¸c hµm cã thÓ ®−îc sö dông ®Ó t¹o ra dÊu x¸c 
thùc (mét gi¸ trÞ dïng ®Ó x¸c thùc mét th«ng b¸o). Chóng cã thÓ ®−îc nhãm 
thµnh 3 lo¹i lµ m· ho¸ th«ng b¸o, m· x¸c thùc th«ng b¸o (MAC) vµ hµm b¨m. 

Lo¹i m· ho¸ th«ng b¸o 

B¶n m· cña toµn bé th«ng b¸o ®−îc sö dông lµm dÊu x¸c thùc cña chÝnh nã. 
H×nh 1.6 minh ho¹ c¸c sö dông c¬ b¶n cña m· ho¸ th«ng b¸o. TiÕp theo chóng 
ta ph©n tÝch sù kh¸c nhau cña hai l−îc ®å m· ho¸ ®èi xøng vµ m· ho¸ kho¸ 
c«ng khai.  

Trong m· ho¸ ®èi xøng, th«ng b¸o ®i tõ nguån A ®Õn ®Ých B ®−îc m· ho¸, 
b»ng c¸ch sö dông mét kho¸ bÝ mËt K gi÷a A vµ B. 

TÝnh bÝ mËt ®−îc ®¶m b¶o khi kh«ng mét thµnh viªn nµo kh¸c biÕt ®−îc 
kho¸ nµy vµ hä kh«ng thÓ kh«i phôc l¹i b¶n râ cña th«ng b¸o. H¬n n÷a, B 
®−îc ®¶m b¶o r»ng th«ng b¸o B nhËn ®−îc do A sinh ra vµ nã kh«ng bÞ söa 
®æi. Mäi söa ®æi trªn b¶n m· ®Òu bÞ B ph¸t hiÖn. 

 M· ho¸ ®èi xøng còng cung cÊp tÝnh x¸c thùc. Tuy nhiªn, ®iÒu nµy còng 
cÇn ®−îc xem xÐt cÈn thËn. Chóng ta quan s¸t nh÷ng g× x¶y ra ë ®Ých B. BiÕt 
tr−íc hµm gi¶i m· D vµ kho¸ bÝ mËt K, víi mét ®Çu vµo X bÊt kú, chóng ta cã 
®Çu ra nh− sau Y= DK(X). NÕu X lµ b¶n m· cña th«ng b¸o gèc M th× ®Çu ra Y 
chÝnh lµ b¶n râ cña th«ng b¸o ®ã. NÕu kh«ng, Y sÏ lµ mét chuçi bit v« nghÜa. 
B cÇn cã mét sè h×nh thøc x¸c ®Þnh tù ®éng, Y cã ph¶i lµ b¶n râ ®Ých thùc hay 
kh«ng, nÕu ®óng th× nã cã nguån gèc tõ A.  

M· ho¸ kho¸ c«ng khai cung cÊp tÝnh bÝ mËt nh−ng kh«ng cung cÊp tÝnh x¸c 
thùc. Nguån A sö dông kho¸ c«ng khai (KUb) cña ®Ých B ®Ó m· ho¸ th«ng b¸o 
M. Do B cã kho¸ riªng t−¬ng øng (KRb) nªn chØ B míi cã thÓ gi¶i m· th«ng 
b¸o. L−îc ®å nµy kh«ng cung cÊp tÝnh x¸c thùc, bëi v× bÊt kú ng−êi nµo còng 
cã thÓ sö dông kho¸ c«ng khai cña B ®Ó m· ho¸ th«ng b¸o, tù nhËn m×nh lµ A.   

§Ó ®¶m b¶o tÝnh x¸c thùc, A sö dông kho¸ riªng cña m×nh ®Ó m· th«ng b¸o 
vµ B sö dông kho¸ c«ng khai cña A ®Ó gi¶i m· (h×nh 1.6c). Còng lËp luËn nh− 
trong tr−êng hîp m· ho¸ ®èi xøng - th«ng b¸o ph¶i cã nguån gèc tõ A, do A lµ 
thµnh viªn duy nhÊt së h÷u kho¸ KRa. A sö dông KRa vµ c¸c th«ng tin cÇn 
thiÕt ®Ó t¹o ra b¶n m·. B¶n m· ®−îc gi¶i m· b»ng kho¸ KUa. Mét lËp luËn n÷a 
lµ cÇn ph¶i cã mét cÊu tróc bªn trong nµo ®ã cho b¶n râ, qua ®ã ng−êi nhËn cã 
thÓ ph©n biÖt b¶n râ ®−îc ®Þnh d¹ng tr−íc víi c¸c bit ngÉu nhiªn. 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

  

 

 

 

 

 

 

M M 

E D

Nguån  §Ých

K KEK(M)

(a)M· ho¸ ®èi xøng: bÝ mËt vµ x¸c thùc

M M 

E D

KUb KRb 
EKUb(M)

(b)M· ho¸ kho¸ c«ng khai: bÝ mËt

M   M 
E   D

KRa KUa 
EKRa(M)

(c)M· ho¸ kho¸ c«ng khai: x¸c thùc vµ ch÷ ký 

M M 

E D

KRa 
KUa 

EKRa(M) 

(d) M· ho¸ kho¸ c«ng khai: bÝ mËt, x¸c thùc vµ ch÷ ký 

 
E D 

KUb 
KRb 

EKRa(M)EKUb[EKRa(M)]

H×nh 1.6.C¸c d¹ng m· ho¸ th«ng b¸o c¬ b¶n



 

Gi¶ sö cã mét cÊu tróc nh− vËy th× l−îc ®å trong h×nh 1.6c cung cÊp tÝnh x¸c 
thùc vµ ch÷ ký sè. A lµ thµnh viªn duy nhÊt t¹o ra b¶n m· v× A së h÷u kho¸ 
KRa. ThËm chÝ c¶ ng−êi nhËn B còng kh«ng thÓ t¹o ra b¶n m·. V× vËy, nÕu B 
cã b¶n m·, B cÇn chøng minh th«ng b¸o cã nguån gèc tõ A. Thùc tÕ lµ A ®· 
"ký" th«ng b¸o b»ng kho¸ riªng. 

L−u ý r»ng, l−îc ®å nµy kh«ng cung cÊp tÝnh bÝ mËt v× bÊt cø ai së h÷u kho¸ 
c«ng khai cña A còng cã thÓ gi¶i ®−îc b¶n m·.  

§Ó ®¶m b¶o c¶ tÝnh bÝ mËt lÉn x¸c thùc, tr−íc tiªn A m· th«ng b¸o M b»ng kho¸ riªng 
cña A (nh»m cung cÊp ch÷ ký sè), sau ®ã lµ kho¸ c«ng khai cña B (®¶m b¶o tÝnh bÝ 
mËt). Khã kh¨n cña gi¶i ph¸p nµy lµ thuËt to¸n kho¸ c«ng khai phøc t¹p, ph¶i thùc hiÖn 
4 lÇn (chø kh«ng ph¶i lµ 2 lÇn) cho mçi cuéc truyÒn th«ng.  

Lo¹i dïng MAC 

Mét kü thuËt x¸c thùc (mang tÝnh lùa chän) nh− sau: sö dông mét kho¸ bÝ 
mËt ®Ó t¹o ra mét khèi d÷ liÖu nhá cã kÝch th−íc cè ®Þnh (®−îc gäi lµ MAC, 
®©y lµ c¸c ch÷ c¸i ®Çu cña Message Authentication Code, hay m· x¸c thùc 
th«ng b¸o). MAC ®−îc g¾n víi th«ng b¸o. 

 Kü thuËt nµy tiÕn hµnh nh− sau: hai thµnh viªn, ch¼ng h¹n lµ A vµ B, cã 
chung mét kho¸ bÝ mËt K. Khi A muèn göi mét th«ng b¸o cho B, A tÝnh to¸n 
MAC nh− sau: MAC = CK(M). Th«ng b¸o cïng víi MAC ®−îc göi cho B. B 
tiÕn hµnh tÝnh to¸n t−¬ng tù trªn th«ng b¸o nhËn ®−îc b»ng c¸ch sö dông kho¸ 
bÝ mËt gi÷a A vµ B ®Ó t¹o ra mét MAC míi. So s¸nh MAC ®i kÌm víi th«ng 
b¸o vµ MAC do B tÝnh ra (h×nh 1.7a). Tæng qu¸t ho¸, nÕu chØ cã ng−êi nhËn vµ 
ng−êi göi biÕt kho¸ bÝ mËt, ®ång thêi MAC nhËn ®−îc trïng khíp víi MAC 
míi tÝnh to¸n, th×: 

1. Ng−êi nhËn ®−îc ®¶m b¶o th«ng b¸o kh«ng bÞ söa ®æi. NÕu ®èi t−îng 
tÊn c«ng söa ®æi th«ng b¸o nh−ng kh«ng söa ®æi MAC, th× gi¸ trÞ MAC 
míi (do ng−êi nhËn tÝnh to¸n) sÏ kh«ng trïng khíp víi MAC ®i kÌm víi 
th«ng b¸o. Do gi¶ thiÕt ®èi t−îng tÊn c«ng kh«ng biÕt kho¸ bÝ mËt nªn 
kh«ng thÓ söa ®æi MAC sao cho phï hîp víi mäi söa ®æi trªn th«ng b¸o.   

Ng−êi nhËn ®−îc ®¶m b¶o r»ng th«ng b¸o cã nguån gèc tõ ng−êi göi hîp 
ph¸p. Do kh«ng ai kh¸c (ngoµi ng−êi göi vµ ng−êi nhËn chñ ®Þnh) biÕt kho¸ bÝ 
mËt, nªn kh«ng ai cã thÓ chuÈn bÞ th«ng b¸o víi mét MAC hîp lÖ. 



Mét biÕn thÓ cña MAC lµ hµm b¨m mét chiÒu. Hµm b¨m cã ®Çu vµo lµ 
th«ng b¸o M cã kÝch th−íc thay ®æi, ®Çu ra lµ mét m· b¨m H(M) cã kÝch 
th−íc cè ®Þnh. §«i khi ng−êi ta cßn gäi ®Çu ra cña hµm b¨m lµ tãm l−îc th«ng 
b¸o. M· b¨m lµ mét hµm cña tÊt c¶ c¸c bit cã trong th«ng b¸o, ®ång thêi nã 
cung cÊp kh¶ n¨ng ph¸t hiÖn lçi: nÕu A thay ®æi mét bit bÊt kú hoÆc nhiÒu bit 
trong th«ng b¸o dÉn ®Õn kÕt qu¶ lµ m· b¨m còng thay ®æi theo.  

Môc ®Ých cña hµm b¨m lµ t¹o ra mét "dÊu v©n tay" cho mét tÖp, mét th«ng 
b¸o, hoÆc khèi d÷ liÖu. §Ó ®¸p øng ®−îc viÖc x¸c thùc th«ng b¸o, mét hµm 
b¨m H ph¶i bao gåm c¸c tÝnh chÊt sau ®©y:    

7. H ®−îc ¸p dông cho mét khèi d÷ liÖu cã kÝch cì bÊt kú. 
8. §Çu ra cña H cã ®é dµi cè ®Þnh. 
9. DÔ dµng tÝnh to¸n ®−îc H(x) víi mäi x cho tr−íc. 
10. Víi mäi m· h cho tr−íc, kh«ng thÓ t×m ®−îc x sao cho H(x)=h. §«i khi, 

tÝnh chÊt nµy cßn ®−îc gäi lµ tÝnh chÊt mét chiÒu.  

11. Víi mäi khèi x cho tr−íc, kh«ng thÓ t×m ®−îc y≠x sao cho H(y)=H(x). 
§«i khi, tÝnh chÊt nµy ®−îc gäi lµ va ch¹m yÕu (kh¶ n¨ng trïng Ýt). 

12. Kh«ng thÓ t×m ®−îc bÊt cø cÆp (x,y) nµo sao cho H(x)=H(y). TÝnh chÊt 
nµy ®−îc gäi lµ va ch¹m m¹nh.  

H×nh 1.8 minh ho¹ c¸c sö dông c¬ b¶n cña m· b¨m ®Ó ®¶m b¶o x¸c thùc 
th«ng b¸o, nh− sau:  

a. Th«ng b¸o cïng víi m· b¨m ®−îc m· ho¸ víi mét kho¸ bÝ mËt, sö dông 
m· ho¸ ®èi xøng. Víi cïng lËp luËn nh− sau: do A vµ B cïng sö dông 
mét kho¸ bÝ mËt, nªn th«ng b¸o ph¶i cã nguån gèc tõ A vµ kh«ng bÞ söa 
®æi. M· b¨m cung cÊp cÊu tróc hoÆc phÐp kiÓm tra d− thõa nh»m ®¶m 
b¶o x¸c thùc. Do m· ho¸ ®−îc ¸p dông cho toµn bé th«ng b¸o vµ m· 
b¨m nªn ®¶m b¶o ®−îc tÝnh bÝ mËt. 

b. ChØ m· ho¸ m· b¨m víi kho¸ bÝ mËt, sö dông m· ho¸ ®èi xøng. L−u ý 
r»ng, trong thùc tÕ, viÖc kÕt hîp c¸c kÕt qu¶ b¨m vµ m· ho¸ chÝnh lµ 
MAC (h×nh 1.7a). Cã nghÜa lµ, EK[H(M)] lµ mét hµm cña th«ng b¸o M 
(th«ng b¸o nµy cã ®é dµi thay ®æi) vµ mét kho¸ bÝ mËt K, nã t¹o ra mét 
®Çu ra cã kÝch th−íc cè ®Þnh. §èi ph−¬ng kh«ng biÕt kho¸ bÝ mËt nªn 
kh«ng thÓ biÕt ®Çu ra nµy.   



c. ChØ m· ho¸ m· b¨m víi kho¸ riªng cña ng−êi göi, sö dông m· ho¸ kho¸ 
c«ng khai. Gièng nh− (b), nã ®¶m b¶o tÝnh x¸c thùc. Nã còng cung cÊp 
ch÷ ký sè, bëi v× chØ cã ng−êi göi míi cã thÓ ®−a ra m· b¨m m· ho¸. 
Trong thùc tÕ, ®©y chÝnh lµ b¶n chÊt cña kü thuËt ch÷ ký sè.  

d. §Ó ®¶m b¶o tÝnh bÝ mËt vµ cung cÊp ch÷ ký sè, th«ng b¸o cïng víi m· 
b¨m (m· b¨m nµy ®· ®−îc m· ho¸ b»ng kho¸ c«ng khai) cã thÓ ®−îc m· 
ho¸, b»ng c¸ch sö dông mét kho¸ bÝ mËt.   

e. Sö dông mét hµm b¨m (nh−ng kh«ng m· ho¸) khi x¸c thùc th«ng b¸o. 
Qu¸ tr×nh nh− sau: hai thµnh viªn tham gia truyÒn th«ng sö dông chung 
mét gi¸ trÞ bÝ mËt S. A tÝnh to¸n gi¸ trÞ b¨m tõ M vµ S, sau ®ã g¾n gi¸ trÞ 
b¨m nµy vµo M. Do B së h÷u S, B cã thÓ tÝnh to¸n l¹i gi¸ trÞ b¨m ®Ó kiÓm 
tra. Do gi¸ trÞ bÝ mËt S kh«ng ®−îc göi ®i, ®èi ph−¬ng kh«ng thÓ söa ®æi 
th«ng b¸o vµ t¹o ra mét th«ng b¸o gi¶.   

f. §Ó bæ sung thªm tÝnh bÝ mËt vµo (e), chóng ta cã thÓ m· ho¸ toµn bé 
th«ng b¸o cïng víi m· b¨m. 
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H×nh 1.8 C¸c d¹ng sö dông c¬ b¶n cña hµm b¨m 



 

1.3 Ch÷ ký sè 
C¸c yªu cÇu 

Gi¶ thiÕt A göi mét th«ng b¸o ®· ®−îc x¸c thùc cho B, b»ng mét trong c¸c 
l−îc ®å ®−îc minh ho¹ trong h×nh 1.7. Cã thÓ x¶y ra mét sè d¹ng tranh 
chÊp gi÷a hai thµnh viªn nh− sau:  

1.  B cã thÓ lµm gi¶ mét th«ng b¸o kh¸c vµ tuyªn bè r»ng th«ng b¸o nµy cã 
nguån gèc tõ A. B cã thÓ t¹o ra mét th«ng b¸o vµ g¾n m· x¸c thùc mét 
c¸ch ®¬n gi¶n b»ng kho¸ chung cña hä.  

2.  A cã thÓ chèi bá ®· göi th«ng b¸o. V× B cã thÓ lµm gi¶ th«ng b¸o vµ v× 
vËy kh«ng cã c¸ch nµo ®Ó chøng minh A ®· göi th«ng b¸o. 

C¸c tranh chÊp x¶y ra do gi÷a ng−êi göi vµ ng−êi nhËn kh«ng cã sù tin cËy 
tuyÖt ®èi. Gi¶i ph¸p hiÖu qu¶ nhÊt cho vÊn ®Ò nµy lµ ch÷ ký sè. Ch÷ ký sè 
t−¬ng tù nh− ch÷ ký b»ng tay. Nã ph¶i cã mét sè tÝnh chÊt nh− sau: 

1.  Cã kh¶ n¨ng kiÓm tra ng−êi ký vµ thêi gian ký.  
2.  Cã kh¶ n¨ng x¸c thùc c¸c néi dung t¹i thêi ®iÓm ký. 
3.  C¸c thµnh viªn thø ba cã thÓ kiÓm tra ch÷ ký ®Ó gi¶i quyÕt c¸c tranh chÊp.  
V× vËy, chøc n¨ng ký sè bao hµm c¶ chøc n¨ng x¸c thùc. Dùa vµo c¸c tÝnh 

chÊt c¬ b¶n nµy, chóng ta cã thÓ ®−a ra c¸c yªu cÇu sau ®©y ®èi víi mét ch÷ ký 
sè:  

1.  Ch÷ ký ph¶i lµ mét mÉu bit phô thuéc vµo th«ng b¸o ®−îc ký.  
2.  Ch÷ ký ph¶i sö dông mét th«ng tin duy nhÊt nµo ®ã tõ ng−êi göi, nh»m 

ng¨n chÆn t×nh tr¹ng lµm gi¶ vµ chèi bá. 
3.  T¹o ra ch÷ ký sè dÔ dµng.   
4.  DÔ dµng nhËn ra vµ kiÓm tra ch÷ ký sè. 
5.  Khã cã thÓ lµm gi¶ ch÷ ký sè b»ng c¸ch t¹o ra mét th«ng b¸o míi cho 

mét ch÷ ký sè hiÖn cã, hoÆc t¹o ra mét ch÷ ký sè gi¶ cho mét th«ng b¸o 
cho tr−íc.  

6.  Trong thùc tÕ, cÇn ph¶i l−u gi÷  mét b¶n sao cña ch÷ ký sè.  
Cã rÊt nhiÒu h−íng tiÕp cËn ®−îc ®Ò xuÊt cho ch÷ ký sè. C¸c h−íng tiÕp cËn 

nµy chia thµnh 2 lo¹i: ch÷ ký sè trùc tiÕp vµ ch÷ ký sè cña thµnh viªn thø ba. 

Ch÷ ký sè trùc tiÕp 

Ch÷ ký sè trùc tiÕp chØ cã sù tham gia cña c¸c thµnh viªn truyÒn th«ng 
(ng−êi göi vµ ng−êi nhËn). Gi¶ thiÕt ng−êi göi vµ ng−êi nhËn biÕt kho¸ c«ng 



khai cña nhau. Ch÷ ký sè ®−îc t¹o ra b»ng c¸ch m· ho¸ toµn bé th«ng b¸o víi 
kho¸ riªng cña ng−êi göi (h×nh 1.6c), hoÆc m· ho¸ m· b¨m cña th«ng b¸o víi 
kho¸ riªng cña ng−êi göi (h×nh 1.8c).  

Ngoµi ra, ®Ó ®¶m b¶o tÝnh bÝ mËt, cã thÓ m· ho¸ toµn bé th«ng b¸o vµ ch÷ 
ký víi kho¸ c«ng khai cña ng−êi nhËn (nÕu dïng m· ho¸ kho¸ c«ng khai), 
hoÆc kho¸ bÝ mËt gi÷a ng−êi göi vµ ng−êi nhËn (nÕu dïng m· ho¸ ®èi xøng); 
vÝ dô trong h×nh 1.6d vµ 1.8d. §Ó ®¶m b¶o tÝnh bÝ mËt vµ x¸c thùc, ng−êi göi 
cã thÓ tiÕn hµnh ký th«ng b¸o tr−íc, sau ®ã m· ho¸ toµn bé th«ng b¸o vµ ch÷ 
ký; hoÆc ng−îc l¹i, m· ho¸ th«ng b¸o tr−íc, sau ®ã míi tiÕn hµnh ký lªn th«ng 
b¸o ®· ®−îc m· ho¸. Trong tr−êng hîp x¶y ra tranh chÊp, cÇn cã sù can thiÖp 
cña thµnh viªn thø 3 nµo ®ã, thµnh viªn nµy ph¶i ®−îc xem th«ng b¸o vµ ch÷ 
ký. Trong c¶ hai tr−êng hîp, ký tr−íc- m· sau, hoÆc m· tr−íc- ký sau, thµnh 
viªn thø 3 nµy ®Òu ph¶i biÕt kho¸ riªng (hoÆc kho¸ bÝ mËt) cña ng−êi göi.  

TÊt c¶ c¸c l−îc ®å trùc tiÕp ®Òu cã chung mét ®iÓm yÕu lµ tÝnh hîp lÖ cña 
l−îc ®å phô thuéc vµo sù an toµn cña kho¸ riªng cña ng−êi göi. Sau ®ã, nÕu 
ng−êi göi muèn chèi bá viÖc anh ta ®· göi mét th«ng b¸o, anh ta cã thÓ tuyªn 
bè: kho¸ riªng bÞ mÊt hoÆc bÞ ®¸nh c¾p, mét ng−êi nµo ®ã ®· lµm gi¶ ch÷ ký 
cña anh ta. §Ó ng¨n chÆn t×nh tr¹ng nµy, cÇn ph¶i thùc hiÖn c¸c biÖn ph¸p 
kiÓm so¸t qu¶n lý (liªn quan ®Õn sù an toµn cña c¸c kho¸ riªng), nh−ng hiÓm 
ho¹ vÉn cßn tån t¹i. VÝ dô, yªu cÇu tÊt c¶ c¸c th«ng b¸o ®−îc ký ph¶i cã nh·n 
thêi gian (ngµy vµ giê), yªu cÇu b¸o c¸o cho c¬ quan trung t©m vÒ t×nh tr¹ng 
c¸c kho¸ bÞ lé. 

Mét ®e do¹ kh¸c lµ kho¸ riªng nµo ®ã cã thÓ bÞ ®¸nh c¾p tõ X t¹i thêi ®iÓm 
T. Sau ®ã, ®èi ph−¬ng cã thÓ göi th«ng b¸o ®· ®−îc ký víi ch÷ ký cña X vµ 
g¸n mét nh·n thêi gian tr−íc hoÆc ®óng thêi ®iÓm T.  

Ch÷ ký sè cña thµnh viªn thø ba-thµnh viªn träng tµi 

Cã thÓ gi¶i quyÕt c¸c vÊn ®Ò liªn quan ®Õn ch÷ ký sè trùc tiÕp nhê mét 
thµnh viªn thø ba. Cã mét sè l−îc ®å ch÷ ký cña thµnh viªn thø ba nh− sau:  

Khi X muèn göi c¸c th«ng b¸o cho Y, X ký tÊt c¶ c¸c th«ng b¸o, sau ®ã 
chuyÓn chóng cho thµnh viªn thø ba A tr−íc khi göi cho Y. A kiÓm tra nguån 
gèc, néi dung cña th«ng b¸o vµ ch÷ ký cña nã.  Sau ®ã, th«ng b¸o ®−îc g¸n 
nh·n thêi gian vµ göi cho Y víi chØ b¸o lµ th«ng b¸o ®· ®−îc thµnh viªn thø ba 
kiÓm tra. Sù xuÊt hiÖn cña A cã thÓ gi¶i quyÕt vÊn ®Ò (X chèi bá th«ng b¸o) 
trong c¸c l−îc ®å ch÷ ký sè trùc tiÕp. 



Thµnh viªn thø ba ®ãng mét vai trß nh¹y c¶m vµ quyÕt ®Þnh trong kiÓu l−îc 
®å nµy. B¶ng 1.1 tr×nh bµy mét sè vÝ dô vÒ ch÷ ký sè cña thµnh viªn thø ba, 
®−îc minh ho¹ th«ng qua h×nh 1..   

Kü thuËt ®Çu tiªn sö dông m· ho¸ ®èi xøng. Gi¶ ®Þnh r»ng, X vµ A cã chung 
mét kho¸ bÝ mËt Kxa, A vµ Y cã chung mét kho¸ bÝ mËt Kay. X t¹o ra mét 
th«ng b¸o M vµ tÝnh to¸n gi¸ trÞ hµm b¨m H(M) cña th«ng b¸o nµy. Sau ®ã, X 
göi th«ng b¸o cïng víi mét ch÷ ký cho A. Ch÷ ký (gåm tªn cña X vµ gi¸ trÞ 
b¨m) ®−îc m· ho¸ b»ng kho¸ Kxa. A gi¶i m· ch÷ ký vµ kiÓm tra gi¸ trÞ b¨m ®Ó 
x¸c nhËn tÝnh hîp lÖ cña th«ng b¸o. Sau ®ã A göi cho Y mét th«ng b¸o ®· 
®−îc m· ho¸ b»ng Kay.Th«ng b¸o  bao gåm IDX, th«ng b¸o gèc cña X, ch÷ ký 
vµ mét nh·n thêi gian. Y cã thÓ gi¶i m· ®Ó kh«i phôc l¹i th«ng b¸o vµ ch÷ ký. 
Nh·n thêi gian b¸o cho Y biÕt, th«ng b¸o ®Õn ®óng lóc vµ kh«ng ph¶i lµ th«ng 
b¸o bÞ chuyÓn tiÕp nhiÒu lÇn. Y cã thÓ l−u gi÷ M vµ ch÷ ký. Trong tr−êng hîp 
x¶y ra tranh chÊp, Y x¸c nhËn ®· nhËn ®−îc th«ng b¸o M tõ X, Y göi cho A 
mét th«ng b¸o nh− sau:  

EKay [IDX || M || EKxa [IDX || H(M)]] 

 

 

 

 

 

 

 

 

     B¶ng 1.1 C¸c kü thuËt ch÷ ký sè cña thµnh viªn thø ba 

M∙ ho¸ ®èi xøng, thµnh viªn thø ba xem th«ng b¸o  

X→A: M || EKxa[IDX|| H(M)] 

A→Y: EKay[IDX || M || EKxa[IDX|| H(M)] || T] 

M· ho¸ ®èi xøng, thµnh viªn thø ba kh«ng xem th«ng 
b¸o  



X→A: IDX || EKxy[M] || EKxa [IDX || H(EKxy [M])] 

A→Y: EKay[IDX || EKxy[M] || EKxa [IDX || H(EKxy [M])] || 
T]  
M· ho¸ kho¸ c«ng khai, thµnh viªn thø ba kh«ng xem 
th«ng b¸o  

X→A: IDX || EKRx[IDX || EKUy (EKRx [M])] 

A→Y: EKRa[IDX || EKUy [EKRx [M]] || T] 

 

Thµnh viªn thø ba sö dông Kay ®Ó kh«i phôc l¹i IDX, M vµ ch÷ ký, sau ®ã sö 
dông Kxa ®Ó gi¶i m· ch÷ ký vµ kiÓm tra m· b¨m. Trong l−îc ®å nµy, Y kh«ng 
thÓ kiÓm tra trùc tiÕp ch÷ ký cña X. ChÝnh v× vËy, chØ cã ch÷ ký míi gi¶i quyÕt 
®−îc tranh chÊp. Y quan t©m ®Õn tÝnh ®Ých thùc cña th«ng b¸o (cña X) v× nã 
®−îc göi ®Õn tõ A. Trong tr−êng hîp nµy, c¶ hai phÝa ®Òu ph¶i tin cËy vµo A: 

♦ X ph¶i tin cËy A kh«ng lµm lé Kxa vµ kh«ng t¹o ra c¸c ch÷ ký (theo 
d¹ng EKxa[IDX|| H(M)]) gi¶. 

♦ Y ph¶i tin cËy A chØ göi EKay[IDX || M || EKxa[IDX|| H(M)] || T] khi nµo 
gi¸ trÞ b¨m ®óng vµ ch÷ ký do X t¹o ra.  

♦ C¶ hai ph¶i tin cËy A gi¶i quyÕt tranh chÊp c«ng b»ng.  

NÕu A ®¸p øng ®−îc sù tin cËy nµy th× X ®−îc ®¶m b¶o r»ng kh«ng mét ai 
cã thÓ lµm gi¶ ch÷ ký cña anh ta, ®ång thêi Y ®−îc ®¶m b¶o X kh«ng thÓ chèi 
bá ch÷ ký cña anh ta. Trong tr−êng hîp nµy, ®èi t−îng nghe trém vÉn cã thÓ 
®äc ®−îc c¸c th«ng b¸o X göi cho Y. Tr−êng hîp thø hai cã thÓ ®¶m b¶o c¶ 
tÝnh bÝ mËt. Gi¶ ®Þnh r»ng, X vµ Y cïng sö dông kho¸ bÝ mËt Kxy. X göi cho A 
tªn cña X, mét b¶n sao cña th«ng b¸o ®· ®−îc m· ho¸ b»ng kho¸ Kxy vµ mét 
ch÷ ký. Ch÷ ký (gåm tªn cña X vµ gi¸ trÞ b¨m cña th«ng b¸o ®· ®−îc m· ho¸) 
®−îc m· ho¸ b»ng kho¸ Kxa. Do vËy, A gi¶i m· ch÷ ký vµ kiÓm tra gi¸ trÞ b¨m 
®Ó x¸c nhËn tÝnh hîp lÖ cña th«ng b¸o. Trong tr−êng hîp nµy, A chØ lµm viÖc 
víi b¶n sao cña th«ng b¸o ®· ®−îc m· ho¸, chÝnh v× vËy A kh«ng thÓ xem 
th«ng b¸o. Sau ®ã, A m· ho¸ mäi thø (mµ A nhËn ®−îc tõ X), cïng víi mét 
nh·n thêi gian b»ng kho¸ Kay, råi göi chóng cho Y.  

MÆc dï kh«ng xem ®−îc th«ng b¸o nh−ng thµnh viªn thø ba vÉn cã thÓ ng¨n 
chÆn ®−îc t×nh tr¹ng gian lËn cña mét trong hai phÝa, X hoÆc Y. Mét vÊn ®Ò 
tån t¹i (nh− trong tr−êng hîp ®Çu tiªn) lµ thµnh viªn thø ba cã thÓ liªn kÕt víi 



ng−êi göi chèi bá mét th«ng b¸o ®· ®−îc ký, hoÆc liªn kÕt víi ng−êi nhËn lµm 
gi¶ ch÷ ký cña ng−êi göi.  

Cã thÓ gi¶i quyÕt ®−îc tÊt c¶ c¸c vÊn ®Ò nµy, b»ng mét l−îc ®å kho¸ c«ng 
khai. Trong tr−êng hîp nµy, X m· ho¸ th«ng b¸o M hai lÇn, lÇn thø nhÊt b»ng 
kho¸ riªng cña X (KRX), lÇn thø hai b»ng kho¸ c«ng khai cña Y (KUY). §©y 
chÝnh lµ mét b¶n sao bÝ mËt cña th«ng b¸o ®· ®−îc ký. Th«ng b¸o nµy cïng 
víi IDX ®−îc m· b»ng kho¸ KRX, sau ®ã ®Òu ®−îc göi ®Õn A.  

Th«ng b¸o (®−îc m· ho¸ hai lÇn liªn tiÕp) ®−îc gi÷ bÝ mËt, thµnh viªn thø ba 
(còng nh− mäi thµnh viªn kh¸c trõ Y) kh«ng thÓ xem nã. Tuy nhiªn, A cã thÓ 
gi¶i m· th«ng b¸o (®−îc m· ho¸ sau ®ã) ®Ó ®¶m b¶o r»ng th«ng b¸o cã nguån 
gèc tõ X (bëi v× chØ X cã KRX). A kiÓm tra ®Ó ®¶m b¶o r»ng - cÆp kho¸ (c«ng 
khai/riªng) cña X vÉn cßn hîp lÖ. Sau ®ã, A göi cho Y mét th«ng b¸o vµ th«ng 
b¸o nµy ®−îc m· ho¸ b»ng kho¸ KRa. Th«ng b¸o bao gåm IDX, th«ng b¸o 
®−îc m· ho¸ hai lÇn liªn tiÕp vµ mét nh·n thêi gian.  

L−îc ®å nµy cã mét sè thuËn lîi so víi hai l−îc ®å tr−íc. Thø nhÊt, c¸c 
thµnh viªn kh«ng ph¶i chia sÎ th«ng tin tr−íc khi liªn l¹c, v× thÕ cã thÓ ng¨n 
chÆn t×nh tr¹ng liªn kÕt gian lËn. Thø hai, kh«ng thÓ göi c¸c th«ng b¸o cã 
thêi gian kh«ng hîp lÖ. Cuèi cïng, néi dung cña th«ng b¸o (X göi cho Y) 
®−îc gi÷ bÝ mËt, A còng nh− mäi thµnh viªn kh¸c kh«ng thÓ xem nã.  

ChuÈn ch÷ ký DSS 

ChuÈn ch÷ ký sè (DSS) ®−îc NIST (ViÖn tiªu chuÈn vµ c«ng nghÖ Quèc gia) 
c«ng bè. DSS sö dông thuËt to¸n b¨m an toµn (SHA) vµ ®−a ra thuËt to¸n ký sè 
(DSA). DSS ®−îc ®Ò xuÊt lÇn ®Çu tiªn vµo n¨m 1991, lÇn tiÕp theo vµo n¨m 
1993 vµ lÇn gÇn ®©y vµo n¨m 1996.  

DSS sö dông mét thuËt to¸n cung cÊp duy nhÊt chøc n¨ng ch÷ ký sè.  Kh«ng 
gièng RSA, nã kh«ng ®−îc sö dông cho ®Ó m· ho¸, hoÆc trao ®æi kho¸. Tuy 
nhiªn, nã lµ mét kü thuËt kho¸ c«ng khai.  

H×nh 1.9 tr×nh bµy sù kh¸c nhau trong qu¸ tr×nh sinh ch÷ ký sè cña RSA vµ 
DSS. Trong RSA, th«ng b¸o chÝnh lµ ®Çu vµo cña hµm b¨m. §Çu ra lµ mét m· 
b¨m cã ®é dµi cè ®Þnh. Sau ®ã, m· b¨m ®−îc m· ho¸ b»ng kho¸ riªng cña 
ng−êi göi ®Ó t¹o ra ch÷ ký. Cuèi cïng, th«ng b¸o cïng víi ch÷ ký ®−îc göi ®i. 
Ng−êi nhËn lÊy th«ng b¸o vµ tÝnh to¸n mét m· b¨m, ®ång thêi gi¶i m· ch÷ ký 
b»ng kho¸ c«ng khai cña ng−êi göi. NÕu m· b¨m võa ®−îc tÝnh to¸n trïng 



khíp víi phÇn ch÷ ký ®−îc gi¶i m·, ch÷ ký ®−îc c«ng nhËn lµ hîp lÖ. Do 
ng−êi göi biÕt kho¸ riªng nªn chØ ng−êi göi cã thÓ ®−a ra ch÷ ký hîp lÖ.  

DSS còng sö dông mét hµm b¨m. M· b¨m cïng víi mét sè ngÉu nhiªn k (k 
®−îc sinh ra cho tõng ch÷ ký riªng biÖt) lµ c¸c ®Çu vµo cña mét hµm ký. Hµm 
ký còng phô thuéc vµo kho¸ riªng cña ng−êi göi (KRa) vµ mét tËp hîp c¸c 
tham sè (cña mét nhãm c¸c chñ thÓ truyÒn th«ng) t¹o thµnh mét kho¸ c«ng 
khai toµn côc (KUG). KÕt qu¶ lµ ch÷ ký cã hai thµnh phÇn, ®−îc gäi lµ s vµ r.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

T¹i n¬i nhËn, ng−êi nhËn tÝnh to¸n m· b¨m cña th«ng b¸o göi ®Õn. M· b¨m 
nµy cïng víi ch÷ ký lµ c¸c ®Çu vµo cña hµm kiÓm tra. Hµm kiÓm tra còng phô 
thuéc vµo KUG vµ kho¸ c«ng khai KUa cña ng−êi göi (KUa vµ KRa lµ hai kho¸ 
cña cïng mét cÆp kho¸).  §Çu ra cña hµm kiÓm tra lµ mét gi¸ trÞ, nÕu gi¸ trÞ 
nµy trïng khíp víi thµnh phÇn r cña ch÷ ký, th× ch÷ ký ®−îc c«ng nhËn lµ hîp 
lÖ. Do duy nhÊt ng−êi göi biÕt kho¸ riªng nªn chØ ng−êi göi cã thÓ ®−a ra  ch÷ 
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H×nh 1.9. Hai tiÕp cËn ch÷ ký sè  



ký hîp lÖ. Chóng ta sÏ xem xÐt chi tiÕt thuËt to¸n ch÷ ký sè trong môc tiÕp 
theo.  

ThuËt to¸n ch÷ ký sè   

DSA dùa vµo ®é phøc t¹p tÝnh to¸n logarit rêi r¹c vµ c¸c l−îc ®å do 
ElGamal vµ Schnorr ®−a ra.  

H×nh 1.10 tr×nh bµy tãm t¾t thuËt to¸n. ë ®©y cã 3 tham sè c«ng khai vµ cã 
thÓ lµ së h÷u chung cña mét nhãm ng−êi sö dông. Chän mét sè nguyªn tè q cã 
®é dµi 160 bit, tiÕp theo chän mét sè p cã ®é dµi n»m trong kho¶ng tõ 512 tíi 
1024 bit sao cho q chia hÕt cho (p-1). Cuèi cïng, chän g = h(p-1)/q mod p, víi h 
lµ mét sè nguyªn n»m trong kho¶ng tõ 1 tíi (p-1) trong ®ã g ph¶i lín h¬n 1. 

Víi c¸c sè ®· chän, ng−êi sö dông chän mét kho¸ riªng vµ sinh ra mét  kho¸ 
c«ng khai. Kho¸ riªng x ph¶i lµ mét sè n»m trong kho¶ng tõ 1 tíi (q-1) vµ nªn 
®−îc chän ngÉu nhiªn hoÆc gi¶ ngÉu nhiªn. Kho¸ c«ng khai ®−îc tÝnh to¸n tõ 
kho¸ riªng nh− sau: y=gx mod p. 

DÔ dµng tÝnh to¸n ®−îc y tõ x cho tr−íc. Tuy nhiªn, nÕu biÕt tr−íc kho¸ 
c«ng khai y, viÖc tÝnh to¸n x  l¹i kh«ng kh¶ thi. 

 

 

 

 

 

 

 

 

 

 

 

 

 

C¸c thµnh phÇn kho¸ c«ng khai toµn côc 
 

p: Sè nguyªn tè trong ®ã 2L-1<p<2L víi  512≤ L≤ 1024 vµ 
L lµ béi sè cña 

      64;  nghÜa lµ ®é dµi bit n»m trong  
      kho¶ng tõ 512 tíi 1024 vµ lµ béi  

     cña 64; 
q: −íc nguyªn tè cña (p-1) sao cho 
       2159<q<2160; nghÜa lµ ®é dµi bit b»ng  
    160; 
 
g = h(p-1)/q mod p, trong ®ã h lµ mét sè  
     nguyªn bÊt kú víi 1<h<(p-1) sao  
      cho h(p-1)/q mod p>1 

Ký 
r =(gk mod p) mod q 
s =[k-1(H(M)+xr)]mod q 
Ch÷ ký=(r,s) 

KiÓm tra 
w =(s')-1 mod q 
u1=[H(M')w]mod q 
u2=(r')w mod q 
v=[(gu1yu2)modp] mod q 
KiÓm tra: v=r' 
 

Kho¸ riªng cña ng−êi sö dông 
x: Sè nguyªn ngÉu nhiªn hoÆc gi¶ 
               ngÉu nhiªn víi 0<x<q 

Kho¸ c«ng khai cña ng−êi sö dông 
y=gx mod p 

Sè thø tù bÝ mËt cña mçi th«ng b¸o cña  
ng−êi sö dông  
k = sè nguyªn ngÉu nhiªn hoÆc gi¶ 
                   ngÉu nhiªn víi 0<k<q 

M= th«ng b¸o ®−îc ký 
H(M)= m· b¨m cña M sö 
dông SHA-1 
M', r', s'= c¸c phiªn b¶n sao 
nhËn ®−îccña M, r,s 
 



 

 

 

 

H×nh 1.10  ThuËt to¸n ký sè (DSA) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

§Ó t¹o ra mét ch÷ ký, ng−êi sö dông tÝnh to¸n r vµ s, chóng lµ c¸c hµm cña 
c¸c thµnh phÇn kho¸ c«ng khai (p, q, g), kho¸ riªng cña ng−êi sö dông (x), m· 
b¨m cña th«ng b¸o, H(M) vµ sè nguyªn k (k ®−îc sinh ra ngÉu nhiªn hoÆc gi¶ 
ngÉu nhiªn, lµ sè duy nhÊt cho mçi lÇn ký).  

M 

H 
f1 

x q 

r

f4 

s

k 

s = f1(H(M),k,x,r,q) 
   =(k-1(H(M)+xr))mod q 
r = f2(k,p,q,g) 
   =(gk mod p) mod q 

(a) Ký 

M' H
f2 

p q g 

s'

r'

f3

q

So s¸nh 

v 

w = f3(s',q) = (s')-1 mod q
v = f4(y,q,g,H(M'),w,r') 
   = ((g(H(M')w)mod q yr'w mod qmod p)mod q  

(b) KiÓm tra 

H×nh 1.11. Qui tr×nh ký vµ kiÓm tra ch÷ ký cña DSS 

y q g 



T¹i n¬i nhËn, ng−êi nhËn t¹o ra v. v lµ mét hµm cña c¸c thµnh phÇn kho¸ 
c«ng khai, kho¸ c«ng khai cña ng−êi göi vµ m· b¨m cña th«ng b¸o nhËn ®−îc. 
NÕu v trïng khíp víi r th× ch÷ ký ®−îc x¸c nhËn hîp lÖ.  

H×nh 1.11 m« t¶ c¸c hµm ký vµ kiÓm tra. Trong ®ã, cÊu tróc cña thuËt to¸n 
kh¸ hÊp dÉn. L−u ý r»ng, viÖc kiÓm tra t¹i ®Ých dùa vµo viÖc tÝnh to¸n gi¸ trÞ r, 
nã hoµn toµn kh«ng phô thuéc vµo th«ng b¸o. r lµ mét hµm cña k vµ 3 thµnh 
phÇn kho¸ c«ng khai toµn côc. s ®−îc tÝnh nh− sau: s = (k1(H(M) + xr)) mod q 
trong ®ã k-1 lµ phÇn tö nghÞch ®¶o cña k ®èi víi phÐp nh©n. CÊu tróc cña hµm 
nµy gióp ng−êi nhËn kh«i phôc l¹i r tõ th«ng b¸o nhËn ®−îc, ch÷ ký, kho¸ 
c«ng khai cña ng−êi sö dông vµ kho¸ c«ng khai toµn côc. ViÖc kh«i phôc k tõ r 
hoÆc kh«i phôc x tõ s lµ kh«ng kh¶ thi. 

Cã mét ®iÓm cÇn l−u ý trong qu¸ tr×nh ký lµ viÖc tÝnh to¸n sè mò gk mod p. 
Do gi¸ trÞ nµy kh«ng phô thuéc vµo th«ng b¸o ®−îc ký, nã cã thÓ ®−îc tÝnh 
to¸n tr−íc. Thùc vËy, ng−êi sö dông cã thÓ tÝnh to¸n tr−íc mét sè c¸c gi¸ trÞ 
cña r, khi cÇn thiÕt cã thÓ sö dông c¸c gi¸ trÞ nµy ®Ó ký c¸c tµi liÖu. 



 

PhÇn B 

C¬ së ph¸p lý cho ch÷ ký sè 
§Ó ®¶m b¶o c¬ së ph¸p lý cho c¸c ch÷ ký ®iÖn tö nãi chung, ch÷ ký sè nãi 

riªng, Liªn Hîp Quèc ®· biªn so¹n vµ phª chuÈn LuËt mÉu vÒ Ch÷ ký ®iÖn tö, 
®©y lµ v¨n kiÖn ph¸p lý thùc sù hiÖu qu¶ trong viÖc xóc tiÕn viÖc ph¸t triÓn 
th−¬ng m¹i ®iÖn tö toµn cÇu. Th«ng qua nã, nhiÒu Quèc gia cã thÓ x©y dùng 
luËt ch÷ ký ®iÖn tö cho riªng m×nh. §i kÌm víi LuËt mÉu lµ b¶n h−íng dÉn ban 
hµnh luËt, gi¶i thÝch chi tiÕt c¸c ®iÒu kho¶n cã trong LuËt mÉu nµy, khi xem 
xÐt b¶n h−íng dÉn ban hµnh luËt, chóng ta cã thÓ thÊy ®−îc c¸c h−íng dÉn cô 
thÓ vÒ c«ng nghÖ cho c¸c ch÷ ký sè nh− ®· ®−îc tr×nh bµy trong phÇn A, vai 
trß còng nh− tr¸ch nhiÖm ph¸p lý, nghÜa vô cña c¸c thµnh viªn tham gia.     

Trong phÇn nµy, chóng t«i tËp trung vµo t×m hiÓu nh÷ng néi dung chñ yÕu cña 
®¹o luËt mÉu vÒ ch÷ ký ®iÖn tö ®· ®−îc Liªn hîp quèc c«ng bè. Nã sÏ cho ta 
hiÓu râ h¬n khung ph¸p lý vÒ ch÷ ký ®iÖn tö. Nh÷ng ®iÓm chÝnh khi gi¶i quyÕt  
vÊn ®Ò nµy lµ g× vµ c¸ch gi¶i quyÕt ra sao. Trong tµi liÖu nµy kh«ng cã tham 
väng ®−a ra ®−îc mét khung ph¸p lý cho ch÷ ký ®iÖn tö cña ViÖt nam mµ chñ 
yÕu lµ nh÷ng tham kh¶o vÒ khung ph¸p lý mµ th«i. §©y còng lµ mét viÖc lµm 
cÇn thiÕt v× cho ®Õn thêi ®iÓm hiÖn nay vÊn ®Ò nµy ®ang cßn lµ thêi sù ë n−íc 
ta. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 

PhÇn I 

LuËt mÉu vÒ Ch÷ ký ®iÖn tö cña UNCITRAL (2001)  
Môc 1: Ph¹m vi øng dông  

LuËt nµy ¸p dông cho c¸c ch÷ ký ®iÖn tö ®−îc sö dông trong ph¹m vi * ho¹t 
®éng th−¬ng m¹i **. Tu©n thñ môc ®Ých b¶o vÖ c¸c kh¸ch hµng.  

* Uû ban ®Ò nghÞ ®o¹n v¨n b¶n d−íi ®©y dµnh cho c¸c n−íc mong  muèn 
më réng kh¶ n¨ng ¸p dông ®èi víi luËt nµy: 

" LuËt nµy ¸p dông khi c¸c ch÷ ký ®iÖn tö ®−îc sö dông, ngo¹i trõ c¸c 
tr−êng hîp ." 

** ThuËt ng÷ "th−¬ng m¹i" nªn ®−îc lµm s¸ng tá ®Ó bao trïm lªn c¸c vÊn 
®Ò xuÊt ph¸t tõ c¸c mèi quan hÖ tù nhiªn trong th−¬ng m¹i, cho dï cã hîp 
®ång hay kh«ng. C¸c quan hÖ tù nhiªn trong th−¬ng m¹i bao gåm c¸c giao 
dÞch sau, nh−ng kh«ng chØ giíi h¹n trong ®ã: mäi giao dÞch ®−îc thùc hiÖn ®Ó 
cung cÊp hoÆc trao ®æi hµng ho¸ hoÆc dÞch vô; tho¶ thuËn ph©n phèi; ®¹i diÖn 
hoÆc ®¹i lý th−¬ng m¹i; ph−¬ng ph¸p ®¹i lý; thuª tµi s¶n; t− vÊn; kü thuËt; 
®¨ng ký; ®Çu t−; tµi chÝnh; ng©n hµng; b¶o hiÓm; tho¶ thuËn hoÆc ®Æc quyÒn 
khai th¸c; liªn doanh vµ c¸c d¹ng hîp t¸c kinh doanh; vËn chuyÓn hµng ho¸ 
hoÆc hµnh kh¸ch th«ng qua c¸c h×nh thøc nh− hµng kh«ng, ®−êng biÓn, ®−êng 
s¾t hoÆc ®−êng bé.  

Môc 2: C¸c ®Þnh nghÜa 

Phï hîp víi c¸c môc ®Ých cña luËt nµy: 

(a) Ch÷ ký ®iÖn tö  

Lµ d÷ liÖu ®−îc l−u gi÷ ë d¹ng ®iÖn tö, ®−îc g¾n vµo mét th«ng b¸o ®Ó nhËn 
d¹ng ng−êi ký, chØ ra r»ng th«ng tin cã trong th«ng b¸o ®· ®−îc ng−êi ký phª 
chuÈn.  



(b) Chøng chØ  

Lµ th«ng b¸o hoÆc b¶n ghi, ®−îc sö dông ®Ó x¸c nhËn mèi liªn kÕt gi÷a 
ng−êi ký vµ d÷ liÖu t¹o ch÷ ký.  

(c) Th«ng b¸o d÷ liÖu  

Lµ th«ng tin ®−îc t¹o ra, göi/nhËn, l−u gi÷ b»ng c¸c h×nh thøc ®iÖn tö, 
quang häc, hoÆc c¸c h×nh thøc kh¸c nh− EDI (trao ®æi d÷ liÖu ®iÖn tö), th− tÝn 
®iÖn tö, ®iÖn tÝn, telex.   

(d) Ng−êi ký  

Lµ ng−êi n¾m gi÷ d÷ liÖu t¹o ch÷ ký, ®¹i diÖn cho chÝnh b¶n th©n ng−êi ký 
hoÆc ®¹i diÖn cho ng−êi kh¸c.  

(e) Nhµ cung cÊp dÞch vô chøng thùc 

Lµ ng−êi ph¸t hµnh c¸c chøng chØ vµ cã thÓ cung cÊp c¸c dÞch vô kh¸c liªn 
quan ®Õn c¸c ch÷ ký ®iÖn tö.  

(f) Thµnh viªn tin cËy  

Lµ ng−êi cã thÓ ho¹t ®éng dùa vµo chøng chØ hoÆc ch÷ ký ®iÖn tö.   

Môc 3: §èi xö b×nh ®¼ng ®èi víi c¸c c«ng nghÖ ch÷ ký 
Kh«ng cã ®iÒu g× trong luËt nµy, ngo¹i trõ môc 5, ®−îc ¸p dông ®Ó lo¹i trõ, 

giíi h¹n hoÆc lÊy ®i ph−¬ng ph¸p t¹o ra mét ch÷ ký ®iÖn tö mµ tho¶ m·n c¸c 
yªu cÇu ®−îc ®−a ra trong môc 6 (1), hoÆc ®¸p øng c¸c yªu cÇu cña luËt cã thÓ 
¸p dông.  

Môc 4: Lµm s¸ng tá 
1) Khi lµm s¸ng tá luËt nµy, mèi quan t©m lµ nguån gèc Quèc tÕ 

cña nã, kh«ng cã sù ph©n biÖt trong viÖc xóc tiÕn øng dông cña nã vµ 
tu©n theo thiÖn ý.  

2) C¸c c©u hái liªn quan ®Õn nh÷ng vÊn ®Ò mµ luËt nµy chi phèi 
(kh«ng ®−îc gi¶i quyÕt triÖt ®Ó trong luËt nµy) ®−îc gi¶i quyÕt phï hîp 
víi c¸c nguyªn t¾c chung mµ luËt nµy dùa vµo.  

Môc 5: Thay ®æi th«ng qua tho¶ thuËn 
C¸c ®iÒu kho¶n trong luËt nµy cã thÓ gi¶m ®i hoÆc hiÖu lùc cña chóng cã thÓ 

®−îc thay ®æi th«ng qua tho¶ thuËn, trõ khi tho¶ thuËn nµy kh«ng hîp lÖ, hoÆc 
kh«ng cã hiÖu lùc theo luËt cã thÓ ¸p dông.  



Môc 6: Phï hîp víi yªu cÇu dµnh cho mét ch÷ ký 
1) Khi luËt yªu cÇu ch÷ ký cña mét ng−êi, yªu cÇu nµy ®−îc tho¶ m·n, 

th«ng qua quan hÖ víi mét th«ng b¸o d÷ liÖu nÕu mét ch÷ ký ®iÖn tö tin 
cËy ®−îc sö dông tin cËy, phï hîp víi môc ®Ých - trong ®ã, th«ng b¸o d÷ 
liÖu ®−îc t¹o ra vµ truyÒn ®i, d−íi ¸nh s¸ng cña tÊt c¶ c¸c tr−êng hîp, 
bao gåm mäi tho¶ thuËn liªn quan.  

2) §o¹n (1) ¸p dông khi yªu cÇu n»m trong giao −íc hoÆc luËt ®−a ra hËu 
qu¶ cña viÖc thiÕu ch÷ ký.  

3) Mét ch÷ ký ®iÖn tö ®−îc xem lµ tin cËy cho môc ®Ých tho¶ m·n yªu cÇu 
®−îc ®−a ra trong ®o¹n (1) nÕu:  

(a) d÷ liÖu t¹o ch÷ ký (trong ph¹m vi nã ®−îc sö dông) ®−îc liªn kÕt víi 
ng−êi ký, ngoµi ra kh«ng cã ng−êi nµo kh¸c; 

(b) t¹i thêi ®iÓm ký, kh«ng ng−êi nµo kh¸c ngoµi ng−êi ký kiÓm so¸t d÷ 
liÖu t¹o ch÷ ký; 

(c) cã thÓ ph¸t hiÖn ®−îc mäi söa ®æi ®èi víi ch÷ ký ®iÖn tö sau thêi 
®iÓm ký; vµ 

(d) v× môc ®Ých cña yªu cÇu ph¸p lý ®èi víi mét ch÷ ký lµ ®¶m b¶o tÝnh 
toµn vÑn cña th«ng tin liªn quan tíi ch÷ ký, cã thÓ ph¸t hiÖn ®−îc mäi 
söa ®æi ®èi víi th«ng tin nµy sau thêi ®iÓm ký. 

4) §o¹n (3) kh«ng h¹n chÕ kh¶ n¨ng cña mäi ng−êi: 

(a) trong viÖc thiÕt lËp sù tin cËy cña mét ch÷ ký ®iÖn tö theo c¸c c¸ch 
kh¸c, víi môc ®Ých ®¸p øng yªu cÇu ®−îc ®−a ra trong ®o¹n (1); 

(b) trong viÖc ®−a ra b»ng chøng vÒ sù kh«ng tin cËy cña mét ch÷ ký 
®iÖn tö.   

5) C¸c ®iÒu kho¶n cña môc nµy kh«ng ¸p dông cho [...] sau ®©y.  

Môc 7: Tho¶ m∙n môc 6 

1) [Mäi ng−êi, c¬ quan, hoÆc c«ng céng hoÆc c¸ nh©n, ®−îc x¸c ®Þnh trong 
ph¹m vi n−íc ban hµnh luËt] cã thÓ quyÕt ®Þnh nh÷ng lo¹i ch÷ ký ®iÖn tö 
nµo tho¶ m·n c¸c ®iÒu kho¶n trong môc 6. 

2) Mäi quyÕt ®Þnh ®−îc ®−a ra trong ®o¹n (1) nªn phï hîp víi c¸c chuÈn 
Quèc tÕ ®−îc c«ng nhËn. 

3) Kh«ng cã ®iÒu g× trong môc nµy ¶nh h−ëng ®Õn viÖc sö dông c¸c quy t¾c 
trong t− ph¸p Quèc tÕ. 



Môc 8: H−íng dÉn ng−êi ký 
1) Khi d÷ liÖu t¹o ch÷ ký ®−îc sö dông ®Ó t¹o ra mét ch÷ ký cã hiÖu lùc ph¸p lý, 

ng−êi ký nªn: 

(a) Quan t©m mét c¸ch hîp lý nh»m tr¸nh viÖc sö dông tr¸i phÐp d÷ liÖu 
t¹o ch÷ ký. 

(b)  Kh«ng ®−îc chËm trÔ, th«ng b¸o ngay cho ®èi t−îng tin cËy vµo 
ng−êi ký hoÆc cung cÊp dÞch vô hç trî ch÷ ký ®iÖn tö khi:  

(i) Ng−êi ký biÕt d÷ liÖu t¹o ch÷ ký bÞ lé; hoÆc 

(ii) Ng−êi ký ®−îc biÕt ®· g©y ra rñi ro ®¸ng kÓ do d÷ liÖu t¹o 
ch÷ ký bÞ lé; 

(c) Khi chøng chØ ®−îc sö dông ®Ó hç trî ch÷ ký ®iÖn tö, ng−êi ký cÇn 
quan t©m hîp lý ®Ó ®¶m b¶o tÝnh chÝnh x¸c vµ ®Çy ®ñ cña tÊt c¶ c¸c 
biÓu diÔn cÇn thiÕt do ng−êi ký ®−a ra, liªn quan tíi chøng chØ trong 
suèt thêi gian tån t¹i cña nã, hoÆc c¸c biÓu diÔn n»m trong chøng 
chØ. 

2) Ng−êi ký cÇn ph¶i chÞu tr¸ch nhiÖm ph¸p lý do kh«ng thùc hiÖn c¸c 
yªu cÇu trong ®o¹n (1). 

Môc 9: H−íng dÉn nhµ cung cÊp dÞch vô chøng thùc  
(1) Khi nhµ cung cÊp dÞch vô chøng thùc cung cÊp c¸c dÞch vô nh»m hç trî 

mét ch÷ ký ®iÖn tö, muèn ch÷ ký nµy cã hiÖu lùc hîp ph¸p nh− lµ mét ch÷ ký, 
nhµ cung cÊp dÞch vô chøng thùc nªn:  

(a) Ho¹t ®éng phï hîp víi c¸c biÓu diÔn vÒ chÝnh s¸ch vµ ho¹t 
®éng do chÝnh nhµ cung cÊp ®−a ra; 

(b)  Quan t©m hîp lý nh»m ®¶m b¶o tÝnh chÝnh x¸c vµ ®Çy ®ñ cña 
tÊt c¶ c¸c biÓu diÔn cÇn thiÕt do nhµ cung cÊp ®−a ra, liªn quan tíi chøng 
chØ trong suèt thêi gian tån t¹i cña nã, hoÆc c¸c biÓu diÔn n»m trong 
chøng chØ. 

(c) Cung cÊp c¸c ph−¬ng tiÖn cã kh¶ n¨ng truy nhËp ®−îc, cho 
phÐp thµnh viªn tin cËy cã thÓ x¸c ®Þnh tõ chøng chØ:   

(i) NhËn d¹ng cña nhµ cung cÊp dÞch vô chøng thùc; 

(ii) Ng−êi ký (®−îc nhËn d¹ng trong chøng chØ) kiÓm so¸t ®−îc 
d÷ liÖu t¹o ch÷ ký t¹i thêi ®iÓm chøng chØ ®−îc ph¸t hµnh; 



(iii) D÷ liÖu t¹o ch÷ ký hîp lÖ t¹i thêi ®iÓm hoÆc tr−íc thêi 
®iÓm chøng chØ ®−îc ph¸t hµnh; 

(d) Cung cÊp c¸c ph−¬ng tiÖn cã kh¶ n¨ng truy nhËp ®−îc, cho phÐp 
thµnh viªn tin cËy x¸c ®Þnh tõ chøng chØ, hoÆc b»ng c¸ch kh¸c:   

(i) Ph−¬ng ph¸p ®−îc sö dông ®Ó nhËn d¹ng ng−êi ký; 

(ii) Mäi giíi h¹n vÒ môc ®Ých hoÆc gi¸ trÞ ®èi víi d÷ liÖu t¹o 
ch÷ ký hoÆc chøng chØ cã thÓ ®−îc sö dông; 

(iii) D÷ liÖu t¹o ch÷ ký hîp lÖ vµ kh«ng bÞ lé; 

(iv) Mäi giíi h¹n vÒ ph¹m vi hoÆc møc tr¸ch nhiÖm ph¸p lý mµ 
nhµ cung cÊp dÞch vô chøng thùc ®Æt ra; 

(v) Ph−¬ng tiÖn mµ ng−êi ký sö dông ®Ó ®−a ra th«ng b¸o theo 
®óng môc 8 (1) (b); 

(vi) DÞch vô thu håi ®−îc ®−a ra ®óng lóc; 

(e) §−a ra c¸c dÞch vô theo (d) (v), cung cÊp cho ng−êi ký ph−¬ng 
tiÖn th«ng b¸o theo ®óng môc 8 (1) (b) vµ ®−a ra c¸c dÞch vô theo (d) 
(vi), ®¶m b¶o tÝnh s½n sµng cña dÞch vô thu håi ®óng lóc;  

(f) Sö dông c¸c nguån tµi nguyªn hÖ thèng, thñ tôc vµ con ng−êi tin 
cËy khi thùc hiÖn c¸c dÞch vô.  

(2) Nhµ cung cÊp dÞch vô chøng thùc cÇn ph¶i chÞu tr¸ch nhiÖm ph¸p lý do 
kh«ng thùc hiÖn c¸c yªu cÇu trong ®o¹n (1). 

Môc10: Sù tin cËy 
Phï hîp víi c¸c môc ®Ých cña môc 9 (1) (f), khi x¸c ®Þnh c¸c nguån tµi 

nguyªn hÖ thèng, thñ tôc vµ con ng−êi mµ nhµ cung cÊp dÞch vô chøng thùc sö 
dông cã tin cËy hay kh«ng, nªn quan t©m ®Õn c¸c yÕu tè sau ®©y:   

(a) C¸c nguån tµi chÝnh vµ con ng−êi, bao gåm c¶ c¸c tµi s¶n;   

(b) ChÊt l−îng cña c¸c hÖ thèng phÇn mÒm vµ phÇn cøng; 

(c) C¸c thñ tôc xö lý chøng chØ vµ c¸c øng dông dµnh cho chøng chØ, duy tr× 
c¸c b¶n ghi; 

(d) TÝnh s½n sµng cña c¸c th«ng tin dµnh cho ng−êi ký (®−îc nhËn d¹ng trong 
chøng chØ) vµ c¸c thµnh viªn tin cËy; 

(e) KiÓm to¸n ®Þnh kú hoÆc më réng do mét thùc thÓ ®éc lËp tiÕn hµnh; 



(f) Sù c«ng bè cña mét n−íc, thùc thÓ ®−îc uû nhiÖm hoÆc nhµ cung cÊp dÞch 
vô chøng thùc vÒ viÖc tu©n thñ hoÆc sù tån t¹i cña nh÷ng g× ®· ®Ò cËp ë 
trªn; hoÆc 

(g) BÊt kú yÕu tè liªn quan kh¸c. 

Môc 11: H−íng dÉn thµnh viªn tin cËy 
Thµnh viªn tin cËy ph¶i g¸nh chÞu hËu qu¶ ph©n lo¹i do kh«ng: 

(a) TiÕn hµnh c¸c b−íc hîp lý ®Ó kiÓm tra sù tin cËy cña mét ch÷ ký ®iÖn tö, 
hoÆc: 

(b) Khi ch÷ ký ®iÖn tö ®−îc hç trî th«ng qua mét chøng chØ,  

(i) KiÓm tra kho¶ng thêi gian tån t¹i hîp lÖ, t×nh tr¹ng treo hoÆc 
huû bá cña chøng chØ; vµ 

(ii) Tu©n theo mäi giíi h¹n vÒ chøng chØ. 

Môc 12: C«ng nhËn chøng chØ vµ ch÷ ký ®iÖn tö cña c¸c n−íc kh¸c 
1) Khi x¸c ®Þnh mét chøng chØ hoÆc mét ch÷ ký ®iÖn tö cã hiÖu lùc ph¸p lý 

hay kh«ng, kh«ng cÇn ph¶i quan t©m tíi: 

(a) VÞ trÝ ®Þa lý -  n¬i chøng chØ ®−îc ph¸t hµnh; hoÆc n¬i ch÷ ký ®iÖn tö 
®−îc t¹o ra vµ sö dông; hoÆc 

(b) VÞ trÝ ®Þa lý - n¬i kinh doanh cña ng−êi ph¸t hµnh hoÆc ng−êi ký.  

2) Mét chøng chØ ®−îc ph¸t hµnh bªn ngoµi [N−íc ban hµnh luËt] nªn cã 
cïng hiÖu lùc ph¸p lý nh− mét chøng chØ ®−îc ph¸t hµnh trong [N−íc 
ban hµnh luËt] nÕu nã ®¶m b¶o møc tin cËy ngang b»ng. 

3) Mét ch÷ ký ®iÖn tö ®−îc t¹o ra hoÆc sö dông bªn ngoµi [N−íc ban hµnh 
luËt] nªn cã cïng hiÖu lùc ph¸p lý nh− mét ch÷ ký ®iÖn tö ®−îc t¹o ra vµ 
sö dông trong [N−íc ban hµnh luËt] nÕu nã ®¶m b¶o møc tin cËy ngang 
b»ng. 

4) Khi x¸c ®Þnh mét chøng chØ hoÆc mét ch÷ ký ®iÖn tö cã ®−a ra mét møc 
tin cËy ngang b»ng hay kh«ng, theo ®o¹n (2) vµ (3), vÊn ®Ò cÇn ®−îc 
quan t©m lµ c¸c chuÈn Quèc tÕ ®−îc c«ng nhËn vµ c¸c yÕu tè liªn quan 
kh¸c. 

5) Trong ®o¹n (2), (3) vµ (4), tuy c¸c thµnh viªn tù tho¶ thuËn víi nhau 
trong viÖc sö dông mét sè kiÓu ch÷ ký ®iÖn tö hoÆc chøng chØ nµo ®ã, 



tho¶ thuËn nµy nªn ®−îc c«ng nhËn, phï hîp víi c¸c môc ®Ých c«ng 
nhËn qua biªn giíi, trõ khi tho¶ thuËn nµy kh«ng hîp lÖ hoÆc kh«ng cã 
hiÖu lùc ®èi víi luËt cã thÓ ¸p dông.    

 

 

 

 

 
PhÇn II 

h−íng dÉn ban hµnh LuËt mÉu  

vÒ ch÷ ký ®iÖn tö cña UNCITRAL (2001) 
Néi dung 

Môc ®Ých cña H-íng dÉn 

Ch−¬ng I. Giíi thiÖu vÒ LuËt mÉu  

    I. Môc ®Ých vµ xuÊt xø cña LuËt mÉu  

    A. Môc ®Ých 

    B. NÒn t¶ng c¬ së 

    C. LÞch sö 

     II. LuËt mÉu lµ c«ng cô hoµ hîp c¸c luËt 

 III. C¸c ®¸nh gi¸ chung vÒ ch÷ ký ®iÖn tö  

    A. Chøc n¨ng cña c¸c ch÷ ký 

    B. C¸c ch÷ ký sè vµ c¸c ch÷ ký ®iÖn tö kh¸c 

1. C¸c ch÷ ký ®iÖn tö dùa vµo kü thuËt h¬n lµ mËt m· kho¸  

c«ng khai 

2. C¸c ch÷ ký sè dùa vµo mËt m· kho¸ c«ng khai  

a. C¸c kh¸i niÖm kü thuËt vµ thuËt ng÷ 



(i) MËt m·  

(ii) C¸c kho¸ c«ng khai vµ kho¸ riªng 

(iii) Hµm b¨m 

(iv) Ch÷ ký sè   

(v) KiÓm tra ch÷ ký sè   

b. C¬ së h¹ tÇng kho¸ c«ng khai vµ nhµ cung cÊp dÞch vô chøng 
thùc  
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Môc ®Ých cña H−íng dÉn 

1. Trong qu¸ tr×nh so¹n th¶o vµ phª chuÈn LuËt mÉu vÒ ch÷ ký ®iÖn tö, 
UNCITRAL mong muèn LuËt mÉu nµy cã thÓ trë thµnh mét c«ng cô hiÖu qu¶, 
trî gióp c¸c n−íc trong viÖc x©y dùng luËt cho riªng m×nh. Uû ban còng nhËn 
thÊy kh¶ n¨ng LuËt mÉu sÏ ®−îc sö dông t¹i nhiÒu n−íc cã sö dông c¸c kiÓu 
kü thuËt truyÒn th«ng ®−îc ®−a ra trong LuËt mÉu. B¶n h−íng dÉn ®i kÌm gi¶i 
thÝch chi tiÕt c¸c ®iÒu kho¶n cã trong LuËt mÉu. 

2. B¶n h−íng dÉn nµy do Phßng th− ký so¹n th¶o theo ®óng yªu cÇu cña 
UNCITRAL, ®−îc ®−a ra trong phiªn häp thø 34, n¨m 2001. 



Ch−¬ng I: 

Giíi thiÖu vÒ LuËt mÉu 
 

I.  Môc ®Ých vµ xuÊt xø cña LuËt mÉu 

A. Môc ®Ých 

3. Do viÖc sö dông ngµy cµng t¨ng c¸c kü thuËt x¸c thùc ®iÖn tö, thay thÕ 
cho c¸c ch÷ ký viÕt tay vµ c¸c thñ tôc x¸c thùc truyÒn thèng, nhu cÇu ®Æt ra lµ 
cÇn cã mét khung ph¸p lý cô thÓ nh»m gi¶i quyÕt t×nh tr¹ng kh«ng râ rµng lµ 
kÕt qu¶ cña viÖc sö dông c¸c kü thuËt nµy (chóng th−êng ®−îc gäi lµ "c¸c ch÷ 
ký ®iÖn tö").  

4. ViÖc x©y dùng c¸c nguyªn lý c¬ b¶n tu©n theo môc 7 cña LuËt mÉu (®−îc 
tr×nh bµy ë trªn) liªn quan ®Õn viÖc thùc thi chøc n¨ng cña mét ch÷ ký trong 
m«i tr−êng ®iÖn tö, LuËt mÉu nµy ®−îc thiÕt kÕ nh»m trî gióp cho c¸c n−íc 
trong viÖc x©y dùng mét khung ph¸p lý hiÖn ®¹i, hoµ hîp vµ c«ng b»ng, nh»m 
gi¶i quyÕt hiÖu qu¶ h¬n c¸c vÊn ®Ò vÒ ch÷ ký ®iÖn tö. LuËt mÉu ®−a ra c¸c 
chuÈn dùa vµo sù tin cËy ch÷ ký ®iÖn tö cã thÓ ®¸nh gi¸ vÒ mÆt kü thuËt. Thªm 
vµo ®ã, LuËt mÉu cung cÊp liªn kÕt gi÷a sù tin cËy nµy víi hiÖu lùc mong 
muèn dµnh cho mét ch÷ ký ®iÖn tö x¸c ®Þnh. LuËt mÉu t¹o ®iÒu kiÖn cho viÖc 
t×m hiÓu c¸c ch÷ ký ®iÖn tö vµ tin t−ëng r»ng c¸c kü thuËt ch÷ ký ®iÖn tö ®−îc 
tin cËy sö dông trong c¸c giao dÞch hîp ph¸p. H¬n n÷a, th«ng qua mét tËp c¸c 
quy t¾c c¬ b¶n h−íng dÉn c¸c thµnh viªn kh¸c nhau trong viÖc sö dông c¸c ch÷ 
ký ®iÖn tö (vÝ dô ng−êi ký, thµnh viªn tin cËy vµ nhµ cung cÊp dÞch vô chøng 
thùc), LuËt mÉu cã thÓ trî gióp cho c¸c ho¹t ®éng th−¬ng m¹i hoµ hîp h¬n.   

5. C¸c môc tiªu cña LuËt mÉu (trong ®ã, t¹o ®iÒu kiÖn hoÆc cho phÐp sö 
dông c¸c ch÷ ký ®iÖn tö, ®èi xö ngang b»ng víi nh÷ng ng−êi sö dông tµi liÖu 
trªn giÊy tê vµ nh÷ng ng−êi sö dông th«ng tin trªn m¸y tÝnh) lµ c¸c yÕu tè cÇn 
thiÕt, nh»m t¹o ®iÒu kiÖn kinh tÕ vµ hiÖu qu¶ trong th−¬ng m¹i Quèc tÕ. B»ng 
c¸ch kÕt hîp chÆt chÏ c¸c thñ tôc ®· ®−îc m« t¶ trong LuËt mÉu trªn (vµ c¸c 
®iÒu kho¶n trong LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL), cô thÓ 
trong luËt cña mçi Quèc gia liªn quan tíi c¸c tr−êng hîp - trong ®ã, thµnh viªn 
lùa chän sö dông c¸c ph−¬ng tiÖn truyÒn th«ng ®iÖn tö, n−íc ban hµnh luËt cã 
thÓ t¹o ra mét m«i tr−êng truyÒn th«ng trung lËp thÝch hîp. H−íng tiÕp cËn 
ph−¬ng tiÖn truyÒn th«ng trung lËp ®−îc sö dông trong LuËt mÉu vÒ Th−¬ng 
m¹i ®iÖn tö cña UNCITRAL, nh»m môc ®Ých bao trïm lªn tÊt c¶ c¸c tr−êng 



hîp thùc tÕ - trong ®ã, th«ng tin ®−îc t¹o ra, l−u gi÷ hoÆc truyÒn ®i. C¸c tõ 
"m«i tr−êng truyÒn th«ng trung lËp" ®−îc sö dông trong LuËt mÉu vÒ Th−¬ng 
m¹i ®iÖn tö cña UNCITRAL ph¶n ¸nh nguyªn t¾c kh«ng ph©n biÖt th«ng tin 
®−îc l−u gi÷ trªn giÊy tê vµ th«ng tin ®−îc truyÒn ®i hay l−u gi÷ ®iÖn tö. LuËt 
mÉu trªn còng ph¶n ¸nh nguyªn t¾c kh«ng ph©n biÖt c¸c kü thuËt cã thÓ ®−îc 
sö dông ®Ó truyÒn hoÆc l−u gi÷ th«ng tin ®iÖn tö.  

B. NÒn t¶ng c¬ së 

6. LuËt mÉu lµ mét trong c¸c v¨n kiÖn Quèc tÕ ®−îc UNCITRAL th«ng qua, 
nã tËp trung chñ yÕu vµo sù cÇn thiÕt cña th−¬ng m¹i ®iÖn tö; hoÆc sù cÇn thiÕt 
cña c¸c ph−¬ng tiÖn truyÒn th«ng hiÖn ®¹i. Trong tr−êng hîp ®Çu tiªn, c¸c v¨n 
kiÖn cô thÓ h−íng phôc vô cho th−¬ng m¹i ®iÖn tö bao gåm h−íng dÉn vÒ mÆt 
ph¸p lý cho chuyÓn quü ®iÖn tö (1987), LuËt mÉu vÒ ChuyÓn TÝn dông Quèc tÕ 
cña UNCITRAL (1992) vµ LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL  
(1996 vµ 1998). Trong tr−êng hîp thø hai, bao gåm tÊt c¶ c¸c c«ng −íc Quèc 
tÕ vµ c¸c v¨n kiÖn ph¸p lý kh¸c ®−îc UNCITRAL th«ng qua tõ n¨m 1978 liªn 
quan tíi truyÒn th«ng. 

7. Trong lÜnh vùc th−¬ng m¹i ®iÖn tö, v¨n kiÖn ®−îc biÕt ®Õn nhiÒu nhÊt cña 
UNCITRAL lµ "LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL". Nã ®−îc 
so¹n th¶o tõ tr−íc nh÷ng n¨m 1990, xuÊt ph¸t tõ nhu cÇu sö dông ngµy cµng 
t¨ng c¸c ph−¬ng tiÖn truyÒn th«ng hiÖn ®¹i, ch¼ng h¹n nh−, sö dông th− ®iÖn 
tö vµ trao ®æi d÷ liÖu ®iÖn tö (EDI) khi tiÕn hµnh c¸c giao dÞch th−¬ng m¹i 
Quèc tÕ. Ng−êi ta còng nhËn thÊy r»ng, c¸c c«ng nghÖ míi ®· vµ ®ang ph¸t 
triÓn nhanh chãng, chóng cã thÓ ph¸t triÓn xa h¬n n÷a, kh«ng chØ dõng l¹i ë 
ph¹m vi hç trî kü thuËt, ch¼ng h¹n nh− xa lé th«ng tin vµ Internet cã kh¶ n¨ng 
truy nhËp réng r·i h¬n. Tuy nhiªn, viÖc truyÒn c¸c th«ng tin ®ñ hîp ph¸p theo 
d¹ng c¸c th«ng b¸o (kh«ng ph¶i trªn giÊy tê) ®· bÞ c¶n trë, hoÆc kh«ng râ rµng 
vÒ mÆt ph¸p lý. Víi môc ®Ých t¹o ®iÒu kiÖn cho viÖc sö dông c¸c ph−¬ng tiÖn 
truyÒn th«ng hiÖn ®¹i, UNCITRAL ®· so¹n th¶o LuËt mÉu vÒ th−¬ng m¹i ®iÖn 
tö. Môc ®Ých cña LuËt mÉu nµy lµ t¹o ra mét m«i tr−êng ph¸p lý an toµn h¬n, 
lo¹i bá c¸c rµo c¶n cho th−¬ng m¹i ®iÖn tö. 

8. T¹i mét sè n−íc, luËt hiÖn hµnh vÒ qu¶n lý truyÒn th«ng vµ l−u gi÷ th«ng 
tin kh«ng ®Çy ®ñ hoÆc ®· lçi thêi, do chóng kh«ng ®−îc dù ®Þnh sö dông cho 
th−¬ng m¹i ®iÖn tö. Trong mét sè tr−êng hîp, nh÷ng luËt nµy cßn l¹m dông, 
hoÆc giíi h¹n sö dông c¸c ph−¬ng tiÖn truyÒn th«ng hiÖn ®¹i, vÝ dô, b¾t buéc 



ph¶i sö dông c¸c tµi liÖu "viÕt tay", "®−îc ký" vµ "nguyªn b¶n". LuËt mÉu vÒ 
Th−¬ng m¹i ®iÖn tö cña UNCITRAL ®· phª chuÈn mét h−íng tiÕp cËn cã chøc 
n¨ng ngang b»ng. "H−íng tiÕp cËn cã chøc n¨ng ngang b»ng" dùa vµo viÖc 
ph©n tÝch môc ®Ých vµ c¸c chøc n¨ng trªn giÊy tê truyÒn thèng, x¸c ®Þnh  môc 
®Ých hoÆc chøc n¨ng nµo cã thÓ ®−îc thùc thi th«ng qua c¸c kü thuËt th−¬ng 
m¹i ®iÖn tö (xem h−íng dÉn ban hµnh LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña 
UNCITRAL, ®o¹n 15-18).    

9. T¹i thêi ®iÓm khi UNCITRAL so¹n th¶o LuËt mÉu vÒ Th−¬ng m¹i ®iÖn 
tö, mét vµi n−íc ®· phª chuÈn c¸c ®iÒu kho¶n x¸c ®Þnh nh»m gi¶i quyÕt mét sè 
khÝa c¹nh nµo ®ã cña th−¬ng m¹i ®iÖn tö. Tuy nhiªn, kh«ng cã mét luËt nµo 
gi¶i quyÕt tÊt c¶ c¸c vÊn ®Ò vÒ th−¬ng m¹i ®iÖn tö. §iÒu nµy cã thÓ g©y ra t×nh 
tr¹ng kh«ng râ rµng vÒ mÆt ph¸p lý vµ tÝnh hîp lÖ cña th«ng tin cã trong c¸c 
khu«n d¹ng kh¸c, so víi tµi liÖu trªn giÊy tê truyÒn thèng. H¬n n÷a, c¸c luËt 
®Çy ®ñ vµ hoµn chØnh thùc sù cÇn thiÕt cho tÊt c¶ c¸c n−íc cã sö dông phæ biÕn 
EDI vµ th− tÝn ®iÖn tö; ®iÒu nµy còng thùc sù cÇn thiÕt cho c¸c n−íc cã sö 
dông c¸c kü thuËt truyÒn th«ng nh− telex vµ telecopy. Môc 2(b) trong LuËt 
mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL ®Þnh nghÜa EDI nh− sau "th«ng 
tin ®iÖn tö ®−îc truyÒn tõ m¸y tÝnh nµy sang m¸y tÝnh kh¸c vµ sö dông mét 
chuÈn ®−îc chÊp nhËn ®Ó h×nh thµnh cÊu tróc th«ng tin".  

10. LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL còng gãp phÇn gi¶i 
quyÕt c¸c khã kh¨n do luËt cña mçi Quèc gia kh«ng ®Çy ®ñ, t¹o ra c¸c rµo c¶n 
®èi víi th−¬ng m¹i Quèc tÕ vµ c¶n trë viÖc sö dông c¸c kü thuËt truyÒn th«ng 
hiÖn ®¹i. Trong ph¹m vi réng gi÷a c¸c n−íc, sù chªnh lÖch vµ thiÕu râ rµng 
trong luËt qu¶n lý sö dông c¸c kü thuËt truyÒn th«ng nµy cã thÓ h¹n chÕ c¸c 
nhµ kinh doanh ra nhËp thÞ tr−êng Quèc tÕ.  

11. H¬n n÷a, ë ph¹m vi Quèc tÕ, LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña 
UNCITRAL cã thÓ h÷u Ých trong c¸c tr−êng hîp nµo ®ã, ch¼ng h¹n, ®−îc xem 
lµ c«ng cô lµm s¸ng tá c¸c c«ng −íc Quèc tÕ hiÖn hµnh vµ c¸c v¨n kiÖn Quèc 
tÕ kh¸c mµ cã thÓ t¹o ra c¸c rµo c¶n vÒ mÆt ph¸p lý ®èi víi viÖc sö dông 
th−¬ng m¹i ®iÖn tö, vÝ dô b¾t buéc sö dông c¸c tµi liÖu hoÆc ®iÒu kho¶n hîp 
®ång theo d¹ng viÕt tay. Víi c¸c n−íc tham gia v¨n kiÖn Quèc tÕ nµy, viÖc phª 
chuÈn LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL (®−îc xem nh− lµ 
mét quy t¾c lµm s¸ng tá) cã thÓ khuyÕn khÝch viÖc sö dông th−¬ng m¹i ®iÖn tö.  



C. LÞch sö 

12. Sau khi phª chuÈn LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL, t¹i 
phiªn häp thø  29 (1996), Uû ban quyÕt ®Þnh ®−a vÊn ®Ò ch÷ ký sè vµ c¬ quan 
chøng thùc vµo ch−¬ng tr×nh nghÞ sù cña m×nh. Nhãm lµm viÖc vÒ th−¬ng m¹i 
®iÖn tö (Working Group on Electronic Commerce) ®−îc yªu cÇu xem xÐt tÝnh 
kh¶ thi cña viÖc so¹n th¶o c¸c quy t¾c thèng nhÊt vÒ c¸c chñ ®Ò nªu trªn, nhÊt 
trÝ r»ng c¸c quy t¾c ®−îc so¹n th¶o ph¶i gi¶i quyÕt c¸c vÊn ®Ò nh− c¬ së ph¸p 
lý hç trî cho qu¸ tr×nh chøng thùc, cô thÓ lµ c«ng nghÖ chøng thùc vµ x¸c thùc 
sè; kh¶ n¨ng ¸p dông chøng thùc; x¸c ®Þnh rñi ro vµ tr¸ch nhiÖm ph¸p lý cña 
ng−êi sö dông, nhµ cung cÊp vµ thµnh viªn thø 3 trong ph¹m vi sö dông c¸c kü 
thuËt chøng thùc; vÊn ®Ò n¶y sinh khi chøng thùc sö dông c¬ quan ®¨ng ký.      

13. T¹i phiªn häp thø 30, Nhãm lµm viÖc ®· b¸o c¸o víi Uû ban vÒ tÇm 
quan träng, nhu cÇu vµ c«ng viÖc cÇn lµm ®Ó hoµ hîp c¸c luËt liªn quan ®Õn 
lÜnh vùc nµy. Nhãm lµm viÖc còng l−u ý r»ng, bªn c¹nh ch÷ ký sè vµ c¬ quan 
chøng thùc, nh÷ng c«ng viÖc tiÕp theo trong lÜnh vùc th−¬ng m¹i ®iÖn tö lµ gi¶i 
quyÕt c¸c vÊn ®Ò vÒ lùa chän mËt m· kho¸ c«ng khai; chøc n¨ng cña thµnh 
viªn thø 3; hîp ®ång ®iÖn tö (A/CN.9/437, ®o¹n 156-157). Uû ban t¸n thµnh 
c¸ch gi¶i quyÕt mµ Nhãm lµm viÖc ®−a ra, giao nhiÖm vô cho Nhãm lµm viÖc 
so¹n th¶o c¸c quy t¾c thèng nhÊt vÒ vÊn ®Ò ph¸p lý cho ch÷ ký sè vµ c¬ quan 
chøng thùc.  

14. Tuú thuéc vµo ph¹m vi vµ d¹ng quy t¾c thèng nhÊt, Uû ban nhÊt trÝ 
kh«ng ®−a ra quyÕt ®Þnh nµo trong giai ®o¹n xö lý ban ®Çu nµy. Nhãm lµm 
viÖc cã thÓ tËp trung vµo c¸c vÊn ®Ò vÒ ch÷ ký sè, do vai trß næi bËt cña mËt 
m· kho¸ c«ng khai trong ho¹t ®éng th−¬ng m¹i ®iÖn tö, c¸c quy t¾c thèng nhÊt 
nªn phï hîp víi h−íng tiÕp cËn ph−¬ng tiÖn truyÒn th«ng trung lËp ®−îc ®−a 
ra trong LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL. ChÝnh v× vËy, c¸c 
quy t¾c thèng nhÊt kh«ng nªn ng¨n c¶n viÖc sö dông c¸c kü thuËt x¸c thùc 
kh¸c. H¬n n÷a, ®Ó phï hîp víi mËt m· kho¸ c«ng khai, c¸c quy t¾c thèng nhÊt 
nªn dµn xÕp c¸c møc an toµn, c«ng nhËn hiÖu lùc ph¸p lý vµ møc tr¸ch nhiÖm 
ph¸p lý t−¬ng øng víi c¸c kiÓu dÞch vô trong ph¹m vi ch÷ ký sè. Víi c¸c c¬ 
quan chøng thùc, Nhãm lµm viÖc cã thÓ ®Ò xuÊt thiÕt lËp mét tËp tèi thiÓu c¸c 
chuÈn mµ c¬ quan chøng thùc ph¶i ®¸p øng, ®Æc biÖt trong chøng thùc chÐo.  

15. Nhãm lµm viÖc b¾t ®Çu so¹n th¶o c¸c quy t¾c thèng nhÊt trong phiªn 
häp thø 32 cña m×nh.  



16. Trong suèt phiªn häp thø 31 vµ 32, Nhãm lµm viÖc ®· b¸o c¸o víi Uû 
ban nh÷ng khã kh¨n cña m×nh trong viÖc t×m hiÓu c¸c vÊn ®Ò ph¸p lý míi xuÊt 
ph¸t tõ viÖc sö dông ngµy cµng t¨ng c¸c ch÷ ký sè vµ ch÷ ký ®iÖn tö kh¸c. 
Nhãm lµm viÖc còng nhÊt trÝ r»ng, cã thÓ gi¶i quyÕt c¸c vÊn ®Ò nµy trong mét 
khung ph¸p lý Quèc tÕ cã thÓ chÊp nhËn ®−îc. 

17. Uû ban x¸c nhËn l¹i mét lÇn n÷a quyÕt ®Þnh ®−îc ®−a ra trong phiªn häp 
thø 30 vÒ tÝnh kh¶ thi cña viÖc so¹n th¶o c¸c quy t¾c thèng nhÊt, ®ång thêi tin 
t−ëng r»ng Nhãm lµm viÖc sÏ hoµn thµnh c«ng viÖc t¹i phiªn häp thø 33. 
Ngoµi ra, Uû ban ghi nhËn Nhãm lµm viÖc ®−îc c«ng nhËn lµ mét diÔn ®µn 
Quèc tÕ ®Æc biÖt quan träng trong viÖc trao ®æi c¸c quan ®iÓm vÒ c¸c vÊn ®Ò 
ph¸p lý trong th−¬ng m¹i ®iÖn tö vµ chuÈn bÞ gi¶i ph¸p cho c¸c vÊn ®Ò nµy.  

18. Nhãm lµm viÖc tiÕp tôc xem xÐt c¸c quy t¾c thèng nhÊt t¹i phiªn häp thø 
33 (1998) vµ 34 (1999). B¸o c¸o t¹i c¸c phiªn häp ®−îc l−u trong tµi liÖu 
A/CN.9/454 vµ 457.  

19. T¹i phiªn häp thø 32 (1999), Uû ban ®· nghe Nhãm lµm viÖc b¸o c¸o vÒ 
2 phiªn häp nªu trªn (A/CN.9/454 vµ 457). Uû ban ®¸nh gi¸ cao nç lùc cña 
Nhãm lµm viÖc trong viÖc so¹n th¶o c¸c quy t¾c thèng nhÊt. §ång thêi còng 
nhÊt trÝ r»ng, qu¸ tr×nh t×m hiÓu c¸c vÊn ®Ò ph¸p lý liªn quan tíi ch÷ ký ®iÖn tö 
®−îc tiÕn hµnh trong 2 phiªn häp nªu trªn. Uû ban còng nhËn thÊy r»ng, Nhãm 
lµm viÖc sÏ vÊp ph¶i nhiÒu khã kh¨n ®Ó cã ®−îc sù nhÊt trÝ vÒ chÝnh s¸ch lËp 
ph¸p mµ c¸c quy t¾c thèng nhÊt dùa vµo.  

20. Cã quan ®iÓm cho r»ng, h−íng tiÕp cËn mµ Nhãm lµm viÖc ®ang tiÕn 
hµnh kh«ng ph¶n ¸nh ®Çy ®ñ tÝnh mÒm dÎo cña viÖc sö dông c¸c ch÷ ký ®iÖn 
tö vµ c¸c kü thuËt x¸c thùc kh¸c trong kinh doanh. C¸c quy t¾c thèng nhÊt ®· 
quan träng ho¸ c¸c kü thuËt ch÷ ký sè vµ øng dông cã sù tham gia cña thµnh 
viªn thø 3 (trong ph¹m vi cña c¸c ch÷ ký sè). Do vËy, Nhãm lµm viÖc chØ nªn 
tËp trung vµo c¸c vÊn ®Ò ph¸p lý liªn quan tíi chøng thùc chÐo, hoÆc dõng l¹i 
cho ®Õn khi c¸c ho¹t ®éng thÞ tr−êng ®−îc thiÕt lËp tèt h¬n. Mét quan ®iÓm 
n÷a cho r»ng, theo c¸c môc ®Ých cña th−¬ng m¹i Quèc tÕ, hÇu hÕt c¸c vÊn ®Ò 
ph¸p lý xuÊt ph¸t tõ viÖc sö dông c¸c ch÷ ký ®iÖn tö ®· ®−îc gi¶i quyÕt hoµn 
toµn trong LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL (xem ®o¹n 28 
tiÕp theo). Do viÖc sö dông c¸c ch÷ ký ®iÖn tö cã thÓ n»m ngoµi ph¹m vi luËt 
th−¬ng m¹i, kh«ng nªn ®Ó Nhãm lµm viÖc tham gia vµo bÊt kú ho¹t ®éng ®iÒu 
chØnh nµo nh− vËy.   



21. §a phÇn c¸c quan ®iÓm ®Òu cho r»ng, Nhãm lµm viÖc nªn tiÕp tôc 
nhiÖm vô cña m×nh. C¸c quan ®iÓm nµy gi¶i thÝch r»ng, do nhu cÇu cÇn cã c¸c 
quy t¾c thèng nhÊt vÒ ch÷ ký ®iÖn tö, t¹i nhiÒu n−íc, c¸c c¬ quan cña chÝnh 
phñ vµ c¬ quan lËp ph¸p mong muèn UNCITRAL ®−a ra b¶n h−íng dÉn khi 
hä so¹n th¶o luËt vÒ c¸c vÊn ®Ò ch÷ ký ®iÖn tö, bao gåm thiÕt lËp c¬ së h¹ tÇng 
kho¸ c«ng khai (PKI), hoÆc c¸c dù ¸n kh¸c liªn quan trùc tiÕp ®Õn c¸c vÊn ®Ò 
nµy (xem A/CN.9/457, ®o¹n 16). Nhãm lµm viÖc quyÕt ®Þnh tËp trung vµo c¸c 
vÊn ®Ò PKI vµ thuËt ng÷ PKI, ¶nh h−ëng cña c¸c mèi quan hÖ gi÷a 3 kiÓu 
thµnh viªn (ng−êi ký, c¬ quan chøng thùc vµ thµnh viªn tin cËy) øng víi mét 
m« h×nh PKI cã thÓ thùc hiÖn ®−îc. Mét trong c¸c lîi Ých chÝnh cña viÖc tËp 
trung vµo c¸c vÊn ®Ò PKI lµ t¹o ®iÒu kiÖn cho viÖc h×nh thµnh c¸c quy t¾c 
thèng nhÊt, b»ng c¸ch tham chiÕu vµo 3 chøc n¨ng (hoÆc tËp ®Æc quyÒn), 
th−êng lµ chøc n¨ng cña ng−êi ph¸t hµnh kho¸ (hoÆc thuª bao), chøc n¨ng 
chøng thùc vµ chøc n¨ng tin cËy. Nãi chung, 3 chøc n¨ng nµy phæ biÕn trong 
tÊt c¶ c¸c m« h×nh PKI. Nªn thùc hiÖn 3 chøc n¨ng nµy, bÊt luËn chóng do 3 
thùc thÓ riªng lÎ thùc hiÖn; hoÆc chØ do mét ng−êi ®¶m nhiÖm (ch¼ng h¹n, 
trong tr−êng hîp nhµ cung cÊp dÞch vô chøng thùc còng lµ thµnh viªn tin cËy). 
Thªm vµo ®ã, viÖc tËp trung vµo c¸c chøc n¨ng ®iÓn h×nh cã trong PKI vµ 
kh«ng cã trong bÊt kú m« h×nh x¸c ®Þnh nµo gióp cho Nhãm lµm viÖc dÔ dµng 
ph¸t triÓn mét quy t¾c ®Çy ®ñ trong giai ®o¹n sau (xem ®o¹n 68 d−íi ®©y). 

22. Sau khi th¶o luËn, Uû ban x¸c nhËn l¹i c¸c quyÕt ®Þnh vÒ tÝnh kh¶ thi 
cña viÖc so¹n th¶o c¸c quy t¾c thèng nhÊt, ®ång thêi tin t−ëng r»ng Nhãm lµm 
viÖc sÏ hoµn thµnh c«ng viÖc t¹i c¸c phiªn häp s¾p tíi. 

23. Nhãm lµm viÖc tiÕp tôc c«ng viÖc cña m×nh t¹i c¸c phiªn häp thø 35 
(9/1999) vµ 36 (2/2000) dùa vµo c¸c c¬ së mµ Phßng th− ký chuÈn bÞ 
(A/CN.9/WG.IV/WP.82 vµ 84). T¹i phiªn häp thø 33 (2000) cña m×nh, Uû ban 
®· nghe Nhãm lµm viÖc b¸o c¸o vÒ 2 phiªn häp nªu trªn (A/CN.9/465 vµ 467). 
T¹i phiªn häp thø 36 cña m×nh, Nhãm lµm viÖc ®· th«ng qua môc 1, môc 3 
®Õn môc 12 trong b¶n dù th¶o vÒ c¸c quy t¾c thèng nhÊt. C«ng bè r»ng, sè vÊn 
®Ò cßn l¹i ®· ®−îc lµm s¸ng tá vµ Nhãm lµm viÖc quyÕt ®Þnh lo¹i bá kh¸i niÖm 
ch÷ ký ®iÖn tö n©ng cao ra khái c¸c quy t¾c thèng nhÊt. §ång thêi nhÊn m¹nh, 
tuú thuéc vµo c¸c quyÕt ®Þnh vÒ môc 2 vµ 13 trong b¶n dù th¶o, c¸c ®iÒu kho¶n 
cßn l¹i trong b¶n dù th¶o cã thÓ cÇn xem xÐt l¹i, nh»m tr¸nh x¶y ra t×nh tr¹ng, 
trong ®ã chuÈn (mµ c¸c quy t¾c thèng nhÊt thiÕt lËp) cã thÓ ¸p dông nh− nhau 



cho c¸c ch÷ ký ®iÖn tö cã møc an toµn cao vµ c¸c chøng chØ gi¸ trÞ thÊp ®−îc 
sö dông trong ph¹m vi truyÒn th«ng ®iÖn tö. 

24. Sau khi th¶o luËn, Uû ban ®¸nh gi¸ cao nç lùc cña Nhãm lµm viÖc vµ 
tiÕn triÓn cña viÖc so¹n th¶o c¸c quy t¾c thèng nhÊt. Uû ban mong muèn 
Nhãm lµm viÖc xóc tiÕn nhanh h¬n n÷a ®Ó hoµn thµnh c«ng viÖc nµy vµo phiªn 
häp thø 37, ®ång thêi xem xÐt b¶n dù th¶o h−íng dÉn ban hµnh do Phßng th− 
ký chuÈn bÞ.  

25. Nhãm lµm viÖc hoµn thµnh viÖc so¹n th¶o c¸c quy t¾c thèng nhÊt trong 
phiªn häp thø 37 cña m×nh (9/2000). B¸o c¸o cña phiªn häp nµy ®−îc l−u 
trong tµi liÖu A/CN.9/483. Nhãm lµm viÖc còng th¶o luËn vÒ b¶n dù th¶o 
h−íng dÉn ban hµnh. Phßng th− ký ®−îc yªu cÇu chuÈn bÞ b¶n dù th¶o h−íng 
dÉn söa l¹i, sao cho nã ph¶n ¸nh ®−îc c¸c quyÕt ®Þnh mµ Nhãm lµm viÖc ®−a 
ra, dùa trªn c¸c quan ®iÓm, c¸c ®Ò xuÊt vµ c¸c mèi quan t©m kh¸c nhau ®−îc 
®−a ra trong phiªn häp nµy. Do thiÕu thêi gian, Nhãm lµm viÖc kh«ng thÓ hoµn 
thµnh b¶n dù th¶o h−íng dÉn ban hµnh mét c¸ch kü l−ìng. Uû ban mong 
muèn Nhãm lµm viÖc sÏ hoµn thµnh c«ng viÖc nµy vµo phiªn häp thø 38 cña 
m×nh. C¸c quy t¾c thèng nhÊt (theo d¹ng dù th¶o LuËt mÉu vÒ Ch÷ ký ®iÖn tö 
cña UNCITRAL), cïng víi b¶n dù th¶o h−íng dÉn ban hµnh ®−îc Uû ban ®Ö 
tr×nh xem xÐt vµ th«ng qua vµo phiªn häp thø 34 (2001). 

II. LuËt mÉu lµ c«ng cô hoµ hîp c¸c luËt 
26. Còng gièng nh− LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL, LuËt 

mÉu trªn lµ mét d¹ng v¨n b¶n ph¸p lý, ®−îc khuyÕn nghÞ ®−a vµo luËt Quèc 
gia. Kh«ng gièng nh− mét c«ng −íc Quèc tÕ, LuËt mÉu kh«ng yªu cÇu n−íc 
ban hµnh luËt th«ng b¸o cho Liªn Hîp Quèc hoÆc c¸c n−íc kh¸c cã ban hµnh 
LuËt mÉu nµy. Tuy nhiªn, c¸c n−íc nªn th«ng b¸o cho Phßng th− ký cña 
UNCITRAL khi ban hµnh LuËt mÉu nµy (hoÆc c¸c LuËt mÉu kh¸c cña 
UNCITRAL). 

27. Khi ®−a LuËt mÉu nµy vµo hÖ thèng luËt cña n−íc m×nh, n−íc nµy cã thÓ 
söa ®æi hoÆc lo¹i bá mét sè ®iÒu kho¶n. Trong tr−êng hîp lµ mét c«ng −íc, 
c¸c n−íc cã thÓ thay ®æi nh−ng rÊt h¹n chÕ (th−êng lµ "b¶o l−u"), nh−ng tÝnh 
mÒm dÎo vèn cã cña LuËt mÉu ®−îc thÓ hiÖn trong tr−êng hîp mét n−íc cã thÓ 
söa ®æi luËt nµy tr−íc khi ban hµnh nã nh− mét luËt Quèc gia, sao cho c¸c söa 
®æi nµy phï hîp víi hÖ thèng thñ tôc vµ toµ ¸n Quèc gia. Tuy nhiªn, ®iÒu nµy 
còng cã nghÜa lµ, møc ®é hoµ hîp ®¹t ®−îc th«ng qua LuËt mÉu cã kh¶ n¨ng 



thÊp h¬n so víi mét c«ng −íc. Tuy nhiªn, khã kh¨n nµy cã thÓ ®−îc c©n b»ng, 
do sè n−íc ban hµnh LuËt mÉu nhiÒu h¬n sè n−íc t¸n thµnh mét c«ng −íc. §Ó 
®¹t ®−îc møc ®é hoµ hîp vµ sù ch¾c ch¾n, khuyÕn nghÞ r»ng, c¸c n−íc nªn tèi 
gi¶n söa ®æi khi ®−a LuËt mÉu nµy vµo hÖ thèng luËt Quèc gia. Nãi chung, khi 
ban hµnh LuËt mÉu trªn (hoÆc LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña 
UNCITRAL), nªn t¸n thµnh cao nhÊt ®èi víi chóng ®Ó t¹o ra luËt Quèc gia 
trong suèt vµ th©n thuéc víi ng−êi n−íc ngoµi khi hä sö dông luËt Quèc gia.  

28. L−u ý r»ng, mét sè n−íc quan t©m ®Õn c¸c vÊn ®Ò ph¸p lý liªn quan tíi 
viÖc sö dông c¸c ch÷ ký ®iÖn tö vµ ®· ®−îc gi¶i quyÕt trong LuËt mÉu vÒ 
Th−¬ng m¹i ®iÖn tö cña UNCITRAL, kh«ng cã ý ®Þnh chÊp nhËn thªm c¸c 
quy t¾c vÒ ch÷ ký ®iÖn tö cho ®Õn khi c¸c ho¹t ®éng thÞ tr−êng trong lÜnh vùc 
míi mÎ nµy ®−îc thiÕt lËp tèt h¬n. H¬n n÷a, c¸c n−íc ban hµnh LuËt mÉu trªn 
(ngoµi LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL) mong muèn cã 
nhiÒu lîi Ých h¬n n÷a. T¹i nh÷ng n−íc nµy, c¸c c¬ quan chÝnh phñ vµ c¬ quan 
lËp ph¸p cã nhiÖm vô so¹n th¶o luËt liªn quan tíi c¸c vÊn ®Ò vÒ ch÷ ký ®iÖn tö 
(bao gåm thiÕt lËp c¬ së h¹ tÇng kho¸ c«ng khai), c¸c ®iÒu kho¶n trong LuËt 
mÉu cung cÊp h−íng dÉn cho c¸c c¬ quan nµy khi so¹n th¶o v¨n kiÖn Quèc tÕ 
liªn quan tíi c¸c vÊn ®Ò vÒ PKI vµ thuËt ng÷ PKI. Víi tÊt c¶ c¸c n−íc, LuËt 
mÉu trªn cung cÊp mét tËp c¸c quy t¾c c¬ b¶n, cã thÓ ¸p dông chóng bªn ngoµi 
m« h×nh PKI, khi chóng chÞu ¶nh h−ëng cña hai chøc n¨ng cã trong mäi ch÷ 
ký ®iÖn tö (nghÜa lµ, t¹o vµ tin cËy mét ch÷ ký ®iÖn tö) vµ chøc n¨ng thø 3 cã 
trong c¸c kiÓu ch÷ ký ®iÖn tö x¸c ®Þnh nµo ®ã (nghÜa lµ, chøng nhËn mét ch÷ 
ký ®iÖn tö). Nªn thùc hiÖn 3 chøc n¨ng, bÊt luËn chóng do 3 (hoÆc nhiÒu h¬n) 
thùc thÓ ®¶m nhËn (nghÜa lµ, c¸c khÝa c¹nh kh¸c nhau trong chøc n¨ng chøng 
thùc ®−îc chia xÎ cho nhiÒu thùc thÓ); hoÆc hai trong sè c¸c chøc n¨ng nµy do 
mét ng−êi ®¶m nhËn (ch¼ng h¹n, trong tr−êng hîp nhµ cung cÊp dÞch vô chøng 
thùc còng lµ thµnh viªn tin cËy). Do vËy, LuËt mÉu cung cÊp nÒn mãng chung 
cho c¸c hÖ thèng PKI (tin cËy c¸c c¬ quan chøng thùc ®éc lËp) vµ c¸c hÖ thèng 
ch÷ ký ®iÖn tö (kh«ng cã thµnh viªn thø 3 ®éc lËp khi xö lý ch÷ ký ®iÖn tö). 
Trong mäi tr−êng hîp, LuËt mÉu trªn cung cÊp thªm sù ch¾c ch¾n vÒ hiÖu lùc 
ph¸p lý cña c¸c ch÷ ký ®iÖn tö, kh«ng h¹n chÕ c¸c tiªu chuÈn mÒm dÎo cã 
trong môc 7 cña LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL (xem ®o¹n 
67 vµ 70 ®Õn 75 d−íi ®©y).   

III. c¸c ®¸nh gi¸ chung vÒ ch÷ ký ®iÖn tö  



29. Môc 7 LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL dùa vµo viÖc 
c«ng nhËn c¸c chøc n¨ng cña mét ch÷ ký trªn giÊy tê. Trong qu¸ tr×nh so¹n 
th¶o LuËt mÉu vÒ th−¬ng m¹i ®iÖn tö, Nhãm lµm viÖc ®· th¶o luËn chøc n¨ng 
truyÒn thèng cña ch÷ ký viÕt tay nh− nhËn d¹ng mét ng−êi; liªn kÕt ng−êi nµy 
víi néi dung cña mét tµi liÖu. Ngoµi ra, ch÷ ký cã thÓ cã nhiÒu chøc n¨ng, tuú 
thuéc vµo tÝnh chÊt cña tµi liÖu ®−îc ký. Mèi quan hÖ gi÷a LuËt mÉu trªn víi 
môc 7 LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL ®−îc th¶o luËn trong 
c¸c ®o¹n 65, 67 vµ 70 ®Õn 75 trong b¶n h−íng dÉn nµy.  

30. Trong m«i tr−êng ®iÖn tö, kh«ng thÓ ph©n biÖt ®−îc th«ng b¸o gèc vµ 
b¶n sao cña nã, kh«ng cã ch÷ ký viÕt tay vµ trªn giÊy. Sù gi¶ m¹o lµ ®iÒu dÔ 
nhËn thÊy, viÖc ng¨n chÆn vµ söa ®æi th«ng tin mµ kh«ng bÞ ph¸t hiÖn lµ ®iÒu 
kh«ng khã. Môc ®Ých cña c¸c kü thuËt hiÖn cã trªn thÞ tr−êng, hoÆc ®ang ®−îc 
ph¸t triÓn lµ lµm cho c¸c chøc n¨ng cña ch÷ ký viÕt tay cã hiÖu lùc trong m«i 
tr−êng ®iÖn tö. C¸c kü thuËt nµy ®−îc gäi chung lµ "c¸c ch÷ ký ®iÖn tö ". 

B. C¸c ch÷ ký sè vµ c¸c ch÷ ký ®iÖn tö kh¸c 

31. Trong qu¸ tr×nh th¶o luËn vÒ sù mong muèn vµ tÝnh kh¶ thi cña viÖc so¹n 
th¶o LuËt mÉu trªn; ®ång thêi, trong qu¸ tr×nh ®Þnh nghÜa ph¹m vi cña c¸c quy 
t¾c thèng nhÊt, UNCITRAL ®· xem xÐt c¸c kü thuËt ch÷ ký ®iÖn tö hiÖn cã, 
hoÆc ®ang trong giai ®o¹n ph¸t triÓn. Môc ®Ých chung cña c¸c kü thuËt nµy lµ 
®¶m b¶o chøc n¨ng ngang b»ng víi (1) c¸c ch÷ ký viÕt tay vµ (2) c¸c kiÓu c¬ 
chÕ x¸c thùc ®−îc sö dông trªn giÊy (vÝ dô, tem hoÆc dÊu). Chóng cã thÓ thùc 
hiÖn thªm c¸c chøc n¨ng trong th−¬ng m¹i ®iÖn tö. 

32. Nh− ®· ®−îc tr×nh bµy ë trªn (xem c¸c ®o¹n 21 vµ 28), rÊt nhiÒu n−íc 
mong muèn UNCITRAL h−íng dÉn cho c¸c c¬ quan chÝnh phñ vµ c¬ quan lËp 
ph¸p, khi hä so¹n th¶o luËt liªn quan ®Õn c¸c vÊn ®Ò vÒ ch÷ ký ®iÖn tö - trong 
®ã cã thiÕt lËp c¬ së h¹ tÇng kho¸ c«ng khai (PKI), hoÆc c¸c dù ¸n kh¸c cho 
c¸c vÊn ®Ò liªn quan (xem A/CN.9/457, ®o¹n 16). QuyÕt ®Þnh cña UNCITRAL 
tËp trung vµo c¸c vÊn ®Ò vÒ PKI vµ thuËt ng÷ PKI, cÇn l−u ý r»ng, ¶nh h−ëng 
cña mèi quan hÖ gi÷a 3 kiÓu thµnh viªn (ng−êi ký, nhµ cung cÊp dÞch vô chøng 
thùc vµ thµnh viªn tin cËy) øng víi mét kiÓu m« h×nh PKI cã thÓ thùc hiÖn 
®−îc, nh−ng c¸c m« h×nh kh¸c còng ®−îc sö dông phæ biÕn trªn thÞ tr−êng. 
Mét trong c¸c lîi Ých chÝnh cña viÖc tËp trung vµo c¸c vÊn ®Ò cña PKI lµ t¹o 
®iÒu kiÖn cho viÖc x©y dùng LuËt mÉu, dùa vµo 3 chøc n¨ng (hoÆc tËp ®Æc 
quyÒn), th−êng lµ chøc n¨ng ký, chøc n¨ng chøng nhËn vµ chøc n¨ng tin cËy. 



Hai trong sè c¸c chøc n¨ng nµy (t¹o vµ tin cËy mét ch÷ ký ®iÖn tö) phæ biÕn 
trong mäi m« h×nh PKI. Chøc n¨ng thø 3 (chøng nhËn mét ch÷ ký ®iÖn tö) cã 
trong nhiÒu m« h×nh PKI. 3 chøc n¨ng nµy nªn ®−îc g¾n kÕt víi nhau, bÊt kÓ 
chóng ®−îc 3 (hoÆc nhiÒu h¬n) thùc thÓ ®¶m nhËn (vÝ dô, c¸c m¶ng kh¸c nhau 
trong chøc n¨ng chøng thùc ®−îc chia xÎ cho nhiÒu thùc thÓ); hoÆc hai trong 
sè c¸c chøc n¨ng nµy do mét ng−êi ®¶m nhËn (vÝ dô, nhµ cung cÊp dÞch vô 
chøng thùc còng lµ thµnh viªn tin cËy). ViÖc tËp trung vµo c¸c chøc n¨ng cã 
trong mét PKI vµ kh«ng cã trong bÊt kú m« h×nh x¸c ®Þnh nµo còng cã thÓ 
ph¸t triÓn mét quy t¾c ®Çy ®ñ, nh»m më réng c¸c chøc n¨ng t−¬ng tù cã trong 
c«ng nghÖ ch÷ ký ®iÖn tö phi PKI.  

1. C¸c ch÷ ký ®iÖn tö dùa vµo kü thuËt h¬n lµ mËt m· kho¸ c«ng khai  

33. Bªn c¹nh "c¸c ch÷ ký sè" dùa vµo mËt m· kho¸ c«ng khai, cßn cã nhiÒu 
thiÕt bÞ kh¸c dùa vµo c¸c kü thuËt ch÷ ký ®iÖn tö hiÖn ®ang ®−îc sö dông, hoÆc 
dù kiÕn sö dông trong t−¬ng lai, víi dù ®Þnh ®¸p øng mét hoÆc nhiÒu chøc 
n¨ng nªu trªn cña ch÷ ký viÕt tay. VÝ dô, c¸c kü thuËt dùa vµo x¸c thùc th«ng 
qua mét thiÕt bÞ sinh tr¾c häc víi c¸c ch÷ ký viÕt tay. Trong thiÕt bÞ nµy, ng−êi 
ký sö dông mét bót ®Æc biÖt, ký lªn mµn h×nh m¸y tÝnh hoÆc b¶ng sè. Sau ®ã, 
ch÷ ký viÕt tay ®−îc m¸y tÝnh ph©n tÝch vµ l−u gi÷ nh− mét tËp c¸c gi¸ trÞ sè, 
cã thÓ g¾n nã vµo mét th«ng b¸o; hoÆc ®−îc thµnh viªn tin cËy sö dông cho 
c¸c môc ®Ých x¸c thùc. Gi¶ ®Þnh r»ng, trong hÖ thèng x¸c thùc nµy, c¸c mÉu 
ch÷ ký viÕt tay ®· ®−îc ph©n tÝch vµ l−u gi÷ tõ tr−íc trong thiÕt bÞ sinh tr¾c 
häc. C¸c kü thuËt kh¸c nh− sö dông sè hiÖu nhËn d¹ng c¸ nh©n (PIN), c¸c mÉu 
ch÷ ký viÕt tay ®−îc sè ho¸ vµ c¸c ph−¬ng ph¸p kh¸c, ch¼ng h¹n nhÊn vµo mét 
"Ok-box".  

34. UNCITRAL dù kiÕn ph¸t triÓn mét luËt thèng nhÊt, nh»m t¹o ®iÒu kiÖn 
cho viÖc sö dông c¸c ch÷ ký sè vµ c¸c lo¹i ch÷ ký ®iÖn tö kh¸c. V× ý ®Þnh nµy, 
UNCITRAL ®· cè g¾ng gi¶i quyÕt c¸c vÊn ®Ò vÒ luËt liªn quan ®Õn ch÷ ký 
®iÖn tö ë mét møc trung gian (gi÷a møc tæng qu¸t trong LuËt mÉu vÒ Th−¬ng 
m¹i ®iÖn tö cña UNCITRAL vµ møc yªu cÇu x¸c ®Þnh dµnh cho mét kü thuËt 
ký cho tr−íc). Kh«ng nªn cho r»ng, LuËt mÉu trªn kh«ng khuyÕn khÝch sö 
dông c¸c ph−¬ng ph¸p ch÷ ký ®iÖn tö kh¸c, cho dï chóng hiÖn ®ang tån t¹i 
hoÆc dù kiÕn thùc hiÖn trong t−¬ng lai. 

2. C¸c ch÷ ký sè dùa vµo mËt m· kho¸ c«ng khai 



35. Do viÖc sö dông c¸c kü thuËt ký sè ngµy cµng t¨ng t¹i mét sè n−íc, giíi 
thiÖu sau ®©y mang tÝnh hç trî cho viÖc sö dông nµy.   

(a) C¸c kh¸i niÖm kü thuËt vµ thuËt ng÷ 

(i) MËt m·  

36. C¸c ch÷ ký sè ®−îc t¹o ra vµ kiÓm tra b»ng mËt m·, ®óng h¬n lµ, ¸p 
dông to¸n häc ®Ó chuyÓn ®æi c¸c th«ng b¸o ban ®Çu sang d¹ng v« nghÜa vµ 
ng−îc l¹i, chuyÓn ®æi chóng vÒ d¹ng ban ®Çu. C¸c ch÷ ký sè sö dông "mËt m· 
kho¸ c«ng khai", nã th−êng sö dông c¸c thuËt to¸n ®Ó t¹o ra hai "kho¸" kh¸c 
nhau nh−ng cã liªn quan vÒ mÆt to¸n häc (cã nghÜa lµ, sinh ra c¸c sè lín b»ng 
c¸ch sö dông nhiÒu c«ng thøc to¸n häc cho c¸c sè nguyªn tè). Mét kho¸ ®−îc 
sö dông ®Ó t¹o ra ch÷ ký sè hoÆc chuyÓn ®æi th«ng b¸o sang d¹ng v« nghÜa, 
kho¸ cßn l¹i ®−îc sö dông ®Ó kiÓm tra ch÷ ký sè hoÆc chuyÓn ®æi th«ng b¸o ë 
d¹ng v« nghÜa thµnh th«ng b¸o gèc ban ®Çu. ThiÕt bÞ m¸y tÝnh vµ phÇn mÒm sö 
dông nh÷ng kho¸ nµy th−êng ®−îc gäi lµ c¸c "hÖ mËt", hoÆc cô thÓ h¬n lµ c¸c 
"hÖ mËt phi ®èi xøng" vµ chóng sö dông c¸c thuËt to¸n kh«ng ®èi xøng.  

37. ViÖc sö dông mËt m· lµ mét trong c¸c ®Æc ®iÓm chÝnh cña ch÷ ký sè, 
trong thùc tÕ, ch÷ ký sè ®−îc sö dông ®Ó x¸c thùc th«ng b¸o. M· ho¸ lµ mét 
ph−¬ng ph¸p ®−îc sö dông ®Ó b¶o ®¶m bÝ mËt cho c¸c cuéc truyÒn th«ng, do 
vËy chØ cã ng−êi t¹o th«ng b¸o vµ ng−êi nhËn ®Ých thùc míi cã thÓ ®äc ®−îc 
th«ng b¸o. T¹i mét sè n−íc, viÖc sö dông mËt m· cho c¸c môc ®Ých b¶o mËt do 
luËt ph¸p quy ®Þnh v× nã liªn quan ®Õn phßng thñ Quèc gia. Tuy nhiªn, viÖc sö 
dông mËt m· ®Ó x¸c thùc (b»ng c¸ch t¹o ra mét ch÷ ký sè) kh«ng nhÊt thiÕt 
ph¶i bao hµm viÖc sö dông mËt m· ®Ó b¶o mËt th«ng tin trong qu¸ tr×nh truyÒn 
th«ng, chØ cÇn g¾n ch÷ ký sè ®−îc m· ho¸ vµo mét th«ng b¸o kh«ng ®−îc m· 
ho¸. 

(ii) C¸c kho¸ riªng vµ kho¸ c«ng khai  

38. Kho¸ ®−îc sö dông ®Ó t¹o ra c¸c ch÷ ký sè ®−îc gäi "kho¸ riªng", chØ 
ng−êi ký ®−îc phÐp sö dông kho¸ nµy ®Ó t¹o ra ch÷ ký sè, "kho¸ c«ng khai" 
®−îc biÕt réng r·i h¬n vµ thµnh viªn tin cËy sö dông kho¸ nµy ®Ó kiÓm tra ch÷ 
ký sè. Ng−êi sö dông cÇn ph¶i gi÷ bÝ mËt kho¸ riªng. L−u ý r»ng, ng−êi sö 
dông kh«ng nhÊt thiÕt ph¶i biÕt kho¸ riªng, kho¸ nµy th−êng ®−îc l−u gi÷ 
trong mét thÎ th«ng minh, cã thÓ truy nhËp vµo nã th«ng qua sè hiÖu nhËn 
d¹ng c¸ nh©n (PIN), hoÆc thiÕt bÞ  nhËn d¹ng sinh tr¾c häc. NÕu nhiÒu ng−êi 
muèn kiÓm tra ch÷ ký sè cña ng−êi ký, th× kho¸ c«ng khai ph¶i cã hiÖu lùc, 



hoÆc ph©n phèi cho tÊt c¶ nh÷ng ng−êi nµy, ch¼ng h¹n b»ng c¸ch c«ng bè 
trong mét kho l−u gi÷ trùc tuyÕn, hoÆc mét d¹ng th− môc c«ng khai nµo ®ã, 
sao cho viÖc truy nhËp vµo chóng lµ hoµn toµn dÔ dµng. C¸c kho¸ trong cÆp 
kho¸ cã liªn quan to¸n häc víi nhau, nÕu mét hÖ mËt phi ®èi xøng ®−îc t¹o ra 
vµ thiÕt lËp an toµn, khã cã thÓ biÕt ®−îc kho¸ riªng tõ kho¸ c«ng khai. HÇu 
hÕt c¸c thuËt to¸n dµnh cho m· ho¸ sö dông kho¸ c«ng khai vµ kho¸ riªng ®Òu 
dùa vµo mét ®Æc tÝnh rÊt quan träng cña c¸c sè nguyªn tè lín, ®ã lµ mét khi 
nh©n chóng víi nhau ®Ó t¹o ra mét sè míi, chóng ta kh«ng thÓ hoÆc mÊt rÊt 
nhiÒu thêi gian ®Ó cã thÓ x¸c ®Þnh ®−îc sè nµo trong hai sè nguyªn tè lµ sè 
míi vµ lµ sè lín h¬n. ChÝnh v× vËy, mÆc dï nhiÒu ng−êi biÕt kho¸ c«ng khai 
nh−ng kh«ng thÓ lµm gi¶ ch÷ ký sè v× hä kh«ng thÓ kh«i phôc ®−îc kho¸ riªng 
cïng cÆp, hä chØ cã thÓ kiÓm tra ch÷ ký sè. 

39. Tuy nhiªn, kh¸i niÖm mËt m· kho¸ c«ng khai kh«ng nhÊt thiÕt ph¶i bao 
hµm viÖc sö dông c¸c thuËt to¸n dùa vµo c¸c sè nguyªn tè ®−îc nªu ë trªn. Cã 
thÓ sö dông hoÆc ph¸t triÓn c¸c ph−¬ng ph¸p to¸n häc kh¸c, ch¼ng h¹n c¸c hÖ 
mËt dùa vµo ®−êng cong ellip, chóng cã thÓ ®¶m b¶o mét møc an toµn cao 
th«ng qua viÖc sö dông c¸c kho¸ cã ®é dµi gi¶m ®¸ng kÓ.    

(iii) Hµm b¨m 

40. Ngoµi viÖc sinh ra c¸c cÆp kho¸, qu¸ tr×nh t¹o vµ kiÓm tra ch÷ ký sè cÇn 
sö dông hµm b¨m. Hµm b¨m dùa vµo mét thuËt to¸n, víi ®Çu vµo lµ mét th«ng 
b¸o, th«ng b¸o ë ®Çu ra cña thuËt to¸n cã d¹ng nÐn, th−êng ®−îc gäi lµ “tãm 
l−îc th«ng b¸o” hoÆc "dÊu v©n tay cña th«ng b¸o". §é dµi chuÈn cña “kÕt qu¶ 
b¨m” th−êng nhá h¬n ®é dµi cña th«ng b¸o. Khi sö dông cïng mét hµm b¨m, 
kÕt qu¶ b¨m sÏ kh¸c nhau nÕu th«ng b¸o ban ®Çu cã bÊt kú thay ®æi nµo. 
Trong  tr−êng hîp hµm b¨m ®−îc gi÷ bÝ mËt, nã cßn ®−îc gäi lµ “hµm b¨m 
mét chiÒu”, nh− vËy trong tr−êng hîp nµy kh«ng thÓ kh«i phôc l¹i ®−îc th«ng 
b¸o ban ®Çu tõ kÕt qu¶ b¨m. V× vËy, c¸c hµm b¨m cho phÐp phÇn mÒm (t¹o 
c¸c ch÷ ký sè) tÝnh to¸n trªn mét khèi d÷ liÖu nhá h¬n vµ cã thÓ ®o¸n ®−îc, 
trong khi vÉn ®¶m b¶o sù t−¬ng quan víi néi dung cña th«ng b¸o gèc, v× vËy 
cã thÓ ®¶m b¶o r»ng kh«ng cã söa ®æi nµo x¶y ra ®èi víi th«ng b¸o tõ khi nã 
®−îc ký sè.   

(iv) Ch÷ ký sè  

41. §Ó ký mét tµi liÖu hoÆc mét môc th«ng tin nµo ®ã, tr−íc tiªn ng−êi ký 
ph©n ®Þnh chÝnh x¸c nh÷ng g× cÇn ®−îc ký. Sau ®ã, hµm b¨m trong phÇn mÒm 



cña ng−êi ký tÝnh to¸n mét kÕt qu¶ b¨m duy nhÊt ®èi víi th«ng tin ®−îc ký. 
TiÕp theo, phÇn mÒm cña ng−êi ký "chuyÓn ®æi" kÕt qu¶ b¨m thµnh ch÷ ký, 
b»ng c¸ch sö dông kho¸ riªng cña ng−êi ký. Do vËy, ch÷ ký sè ®−îc t¹o ra lµ 
duy nhÊt ®èi víi th«ng tin ®−îc ký vµ kho¸ riªng ®−îc sö dông ®Ó t¹o ra ch÷ 
ký sè nµy. 

42. Th«ng th−êng, ch÷ ký sè ®−îc g¾n kÌm víi mét th«ng b¸o, ®−îc l−u gi÷ 
hoÆc truyÒn ®i cïng víi th«ng b¸o. Tuy nhiªn, nã còng cã thÓ ®−îc l−u gi÷ 
hoÆc truyÒn ®i nh− mét d÷ liÖu riªng lÎ mét khi nã duy tr× mèi liªn kÕt víi 
th«ng b¸o t−¬ng øng.  

(v) KiÓm tra ch÷ ký sè   

43. KiÓm tra ch÷ ký sè lµ qu¸ tr×nh xem xÐt ch÷ ký sè víi th«ng b¸o gèc vµ 
mét kho¸ c«ng khai cho tr−íc, b»ng c¸ch nµy cã thÓ x¸c ®Þnh: ch÷ ký sè cã 
®−îc t¹o ra tõ th«ng b¸o gèc vµ kho¸ riªng t−¬ng øng víi kho¸ c«ng khai nµy 
hay kh«ng. ViÖc kiÓm tra ®−îc b¾t ®Çu b»ng c¸ch tÝnh to¸n mét kÕt qu¶ b¨m 
míi cho th«ng b¸o nhËn ®−îc, sö dông cïng mét hµm b¨m nh− ®· ®−îc sö 
dông trong qu¸ tr×nh t¹o ch÷ ký. Sau ®ã, sö dông kho¸ c«ng khai vµ kÕt qu¶ 
b¨m míi ®Ó kiÓm tra xem ch÷ ký sè cã ®−îc t¹o ra tõ kho¸ riªng t−¬ng øng 
hay kh«ng, so s¸nh kÕt qu¶ b¨m míi ®−îc t¹o ra vµ kÕt qu¶ b¨m gèc (®−îc 
trÝch ra tõ ch÷ ký sè) xem chóng cã trïng khíp hay kh«ng.  

44. PhÇn mÒm kiÓm tra sÏ x¸c nhËn ch÷ ký sè "®· ®−îc kiÓm tra" nÕu: (1) 
kho¸ riªng cña ng−êi ký ®−îc sö dông ®Ó ký th«ng b¸o, trong tr−êng hîp chØ 
cã thÓ kiÓm tra ch÷ ký sè b»ng c¸ch sö dông kho¸ c«ng khai t−¬ng øng víi 
kho¸ riªng cña ng−êi ký; vµ (2) th«ng b¸o kh«ng bÞ söa ®æi, trong tr−êng hîp 
kÕt qu¶ b¨m do ng−êi kiÓm tra tÝnh to¸n ®ång nhÊt víi kÕt qu¶ b¨m ®−îc trÝch 
ra tõ ch÷ ký sè trong qu¸ tr×nh kiÓm tra.    

(b) C¬ së h¹ tÇng kho¸ c«ng khai vµ nhµ cung cÊp dÞch vô chøng thùc  

45. §Ó kiÓm tra mét ch÷ ký sè, ng−êi kiÓm tra ph¶i cã kho¸ c«ng khai cña 
ng−êi ký vµ ®¶m b¶o r»ng nã t−¬ng øng víi kho¸ riªng cña ng−êi ký. Tuy 
nhiªn, mét cÆp kho¸ (kho¸ c«ng khai vµ kho¸ riªng) kh«ng cã mèi liªn kÕt bªn 
trong víi bÊt kú ng−êi nµo; ®¬n gi¶n, nã chØ lµ mét cÆp sè. CÇn bæ xung thªm 
mét c¬ chÕ ®Ó t¹o ra liªn kÕt tin cËy gi÷a mét ng−êi hoÆc thùc thÓ cô thÓ víi 
mét cÆp kho¸. NÕu mËt m· kho¸ c«ng khai ®−îc sö dông cho c¸c môc ®Ých dù 
®Þnh, nã cÇn sinh ra c¸c kho¸ cã hiÖu lùc víi nhiÒu ng−êi, cho dï ng−êi ký 
kh«ng biÕt nh÷ng ng−êi nµy, hoÆc kh«ng cã mèi quan hÖ tin cËy nµo gi÷a c¸c 



thµnh viªn. V× môc ®Ých nµy, c¸c thµnh viªn tham gia ph¶i tin cËy c¸c kho¸ 
c«ng khai vµ kho¸ riªng ®−îc ph¸t hµnh.  

46. Møc tin cËy cã thÓ tån t¹i gi÷a c¸c thµnh viªn (tin t−ëng lÉn nhau), hä 
giao dÞch víi nhau trong mét kho¶ng thêi gian, truyÒn th«ng qua c¸c hÖ thèng 
khÐp kÝn, tiÕn hµnh c¸c ho¹t ®éng trong mét nhãm khÐp kÝn, hoÆc cho phÐp 
qu¶n lý c¸c giao dÞch th«ng qua hîp ®ång, vÝ dô, mét tho¶ thuËn víi ®èi t¸c 
kinh doanh. Trong mét phiªn giao dÞch chØ cã hai thµnh viªn, mçi thµnh viªn 
cã thÓ göi (b»ng c¸ch sö dông mét kªnh t−¬ng ®èi an toµn, ch¼ng h¹n ng−êi 
®−a th− hoÆc m¸y ®iÖn tho¹i) kho¸ c«ng khai cña m×nh cho thµnh viªn cßn l¹i. 
Tuy nhiªn, møc ®é an toµn nµy sÏ kh«ng ®¶m b¶o nÕu c¸c thµnh viªn hiÕm khi 
giao dÞch víi nhau, truyÒn th«ng qua c¸c hÖ thèng më (vÝ dô, Web trªn 
Internet), kh«ng ph¶i lµ mét nhãm khÐp kÝn, hoÆc kh«ng cã c¸c tho¶ thuËn víi 
®èi t¸c kinh doanh hoÆc luËt qu¶n lý kh¸c.  

47. Ngoµi ra, do mËt m· kho¸ c«ng khai lµ mét c«ng nghÖ to¸n häc cao, 
ng−êi sö dông ph¶i tin cËy vµo c¸c kü n¨ng, kiÕn thøc vµ sù chuÈn bÞ an toµn 
cña c¸c thµnh viªn ph¸t hµnh c¸c kho¸ c«ng khai vµ kho¸ riªng.  

48. Ng−êi ký t−¬ng lai sÏ ®−a ra mét c«ng bè, th«ng b¸o r»ng c¸c ch÷ ký 
®−îc kiÓm tra b»ng c¸ch sö dông kho¸ c«ng khai cña ng−êi ký nªn ®−îc coi lµ 
ch÷ ký cña ng−êi ký. N−íc ban hµnh luËt sÏ qu¶n lý khu«n d¹ng vµ hiÖu lùc 
ph¸p lý cña c«ng bè nµy. VÝ dô, cã thÓ thiÕt lËp hiÖu lùc cña c¸c ch÷ ký ®iÖn tö 
b»ng c¸ch c«ng bè c«ng khai trong mét th«ng c¸o chÝnh thøc, hoÆc trong mét 
tµi liÖu ®−îc c¸c c¬ quan c«ng céng chøng nhËn lµ "®Ých thùc". Tuy nhiªn, cã 
thÓ x¶y ra tr−êng hîp, mét sè thµnh viªn kh¸c kh«ng muèn (miÔn c−ìng) chÊp 
nhËn c«ng bè nµy. Mét thµnh viªn tin cËy vµo mét c«ng bè kh«ng ®−îc ñng hé 
trong mét hÖ thèng më, cã thÓ gÆp rñi ro lín do ngÉu nhiªn tin cËy mét ®èi 
t−îng m¹o danh, hoÆc chèi bá mét ch÷ ký sè.  

49. Gi¶i ph¸p ®Ó gi¶i quyÕt c¸c vÊn ®Ò trªn lµ sö dông mét hoÆc nhiÒu thµnh 
viªn thø 3 ®Ó chøng nhËn mèi liªn kÕt ng−êi ký (®−îc nhËn d¹ng) hoÆc tªn cña 
ng−êi ký víi mét kho¸ c«ng khai cô thÓ. Thµnh viªn thø 3 nµy ®−îc gäi lµ "c¬ 
quan chøng thùc" hoÆc "nhµ cung cÊp dÞch vô chøng thùc" trong hÇu hÕt c¸c 
chuÈn kü thuËt vµ c¸c h−íng dÉn (LuËt mÉu nµy sö dông thuËt ng÷  "nhµ cung 
cÊp dÞch vô chøng thùc"). T¹i mét sè n−íc, c¸c c¬ quan chøng thùc nµy ®−îc 
tæ chøc theo hÖ thèng ph©n cÊp vµ gäi chung lµ c¬ së h¹ tÇng kho¸ c«ng khai 



(PKI). Ngoµi ra, cßn cã c¸c gi¶i ph¸p kh¸c, vÝ dô sö dông c¸c chøng chØ do c¸c 
thµnh viªn tin cËy ph¸t hµnh.   

(i) C¬ së h¹ tÇng kho¸ c«ng khai  

50. ViÖc thiÕt lËp c¬ së h¹ tÇng kho¸ c«ng khai (PKI) lµ mét c¸ch ®Ó ®¶m 
b¶o r»ng: (1) Kho¸ c«ng khai cña ng−êi sö dông kh«ng bÞ lµm gi¶ vµ thùc tÕ 
nã cïng cÆp víi kho¸ riªng cña ng−êi sö dông nµy; (2) C¸c kü thuËt mËt m· 
®−îc sö dông thÝch hîp. §Ó ®¶m b¶o ®iÒu nµy, PKI cã thÓ ®−a ra mét sè dÞch 
vô nh− sau:(1)  Qu¶n lý c¸c kho¸ ®−îc sö dông cho c¸c ch÷ ký sè; (2) Chøng 
thùc r»ng kho¸ c«ng khai cïng cÆp víi kho¸ riªng; (3) Cung cÊp kho¸ cho 
ng−êi sö dông cuèi; (4) C«ng bè mét th− môc an toµn cã chøa th«ng tin vÒ c¸c 
kho¸ c«ng khai hoÆc chøng  chØ; (5) Qu¶n lý c¸c thÎ bµi c¸ nh©n (vÝ dô, thÎ 
th«ng minh) ®−îc sö dông ®Ó nhËn d¹ng ng−êi sö dông th«ng qua th«ng tin 
nhËn d¹ng c¸ nh©n duy nhÊt; hoÆc cã thÓ sinh ra hoÆc l−u gi÷ kho¸ riªng cña 
mét c¸ nh©n; (6) KiÓm tra nhËn d¹ng cña ng−êi sö dông cuèi vµ cung cÊp c¸c 
dÞch vô cho hä; (7) Cung cÊp c¸c dÞch vô g¸n nh·n thêi gian; (8) Qu¶n lý c¸c 
kho¸ m· ho¸.  

51. Mét PKI th−êng dùa vµo c¸c møc ph©n cÊp kh¸c nhau. VÝ dô, c¸c m« 
h×nh ®−îc xem xÐt t¹i mét sè n−íc khi thiÕt lËp c¸c PKI bao gåm c¸c møc sau: 
(1) Mét "c¬ quan gèc" duy nhÊt, c¬ quan nµy cã thÓ chøng thùc c«ng nghÖ vµ 
c¸c ho¹t ®éng cña tÊt c¶ c¸c thµnh viªn ®−îc phÐp ph¸t hµnh c¸c cÆp kho¸ m· 
hoÆc c¸c chøng chØ, cã thÓ ®¨ng ký c¸c c¬ quan chøng thùc cÊp d−íi; (2) C¸c 
c¬ quan chøng thùc lµ cÊp d−íi cña c¬ quan gèc cã thÓ chøng thùc kho¸ c«ng 
khai (t−¬ng øng víi kho¸ riªng) cña ng−êi sö dông; (3) C¸c c¬ quan ®¨ng ký 
®Þa ph−¬ng lµ cÊp d−íi cña c¸c c¬ quan chøng thùc. C¸c c¬ quan nµy cã nhiÖm 
vô nhËn yªu cÇu vÒ c¸c cÆp kho¸ m· hoÆc c¸c chøng chØ tõ phÝa ng−êi sö dông, 
yªu cÇu b»ng chøng nhËn d¹ng cña ng−êi sö dông vµ kiÓm tra c¸c nhËn d¹ng 
®ã. T¹i mét sè n−íc, c«ng chøng viªn cã thÓ hç trî hoÆc ho¹t ®éng nh− c¸c c¬ 
quan ®¨ng ký ®Þa ph−¬ng.  

52. C¸c vÊn ®Ò cña PKI th−êng liªn quan ®Õn hoµ hîp Quèc tÕ. ViÖc tæ chøc 
mét PKI cã thÓ vÊp ph¶i nhiÒu vÊn ®Ò nh− c«ng nghÖ, chÝnh s¸ch chung. 
Nh÷ng vÊn ®Ò nµy cã thÓ ®−îc gi¶i quyÕt tèt h¬n t¹i mçi n−íc riªng lÎ t¹i thêi 
®iÓm nµy. Do vËy, c¸c quyÕt ®Þnh do mçi n−íc ®−a ra khi thiÕt lËp mét PKI 
th−êng lµ nªn hay kh«ng nªn quy ®Þnh: (1) d¹ng vµ sè møc c¬ quan cã trong 
mét PKI; (2) chØ cã c¸c c¬ quan chøng thùc trong PKI ®−îc phÐp ph¸t hµnh 



c¸c cÆp kho¸ hay ng−êi sö dông tù ph¸t hµnh c¸c cÆp kho¸; (3) viÖc chøng 
nhËn "tÝnh hîp lÖ" cña c¸c cÆp kho¸ do c¸c c¬ quan chøng thùc lµ thùc thÓ 
c«ng céng hay t− nh©n tiÕn hµnh; (4) viÖc mét thùc thÓ ho¹t ®éng nh− lµ mét 
nhµ cung cÊp dÞch vô chøng thùc cã cÇn ®−îc nhµ n−íc cÊp phÐp hay sö dông 
c¸c ph−¬ng ph¸p kh¸c ®Ó kiÓm so¸t chÊt l−îng cña c¸c c¬ quan chøng thùc 
nÕu hä ®−îc phÐp ho¹t ®éng víi quyÒn h¹n x¸c ®Þnh; (5) cã nªn më réng viÖc 
sö dông mËt m· cho c¸c môc ®Ých b¶o mËt; vµ (6) c¸c c¬ quan cña chÝnh phñ 
cã quyÒn ®−îc biÕt c¸c th«ng tin bÝ mËt (®· ®−îc m· ho¸) th«ng qua c¬ chÕ 
"uû nhiÖm kho¸" hoÆc b»ng c¸ch kh¸c hay kh«ng. LuËt mÉu nµy kh«ng gi¶i 
quyÕt tÊt c¶ c¸c vÊn ®Ò nµy.  

(ii) Nhµ cung cÊp dÞch vô chøng thùc  

53. §Ó liªn kÕt mét cÆp kho¸ víi mét ng−êi ký t−¬ng lai (thuª bao), nhµ 
cung cÊp dÞch vô chøng thùc (hoÆc c¬ quan chøng thùc) ph¸t hµnh mét chøng 
chØ, mét b¶n ghi ®iÖn tö cã chøa kho¸ c«ng khai cïng víi tªn cña thuª bao 
(hay chñ thÓ cña chøng chØ) vµ cã thÓ x¸c nhËn r»ng thuª bao ®−îc nhËn d¹ng 
trong chøng chØ n¾m gi÷ kho¸ riªng cïng cÆp. Khi “ng−êi nhËn” muèn kiÓm 
tra ch÷ ký sè cña thuª bao (®−îc nhËn d¹ng trong chøng chØ do c¬ quan chøng 
thùc, hoÆc nhµ cung cÊp dÞch vô chøng thùc ph¸t hµnh) trªn mét th«ng b¸o nµo 
®ã, cã thÓ sö dông kho¸ c«ng khai cã trong chøng chØ ®Ó kiÓm tra ch÷ ký sè 
®ã. NÕu viÖc kiÓm tra thµnh c«ng, cã thÓ ®¶m b¶o r»ng ch÷ ký sè nµy lµ cña 
thuª bao vµ th«ng b¸o kh«ng bÞ söa ®æi sau khi ký. 

54. §Ó ®¶m b¶o tÝnh ®Ých thùc c¶ vÒ néi dung vµ nguån gèc cña chøng chØ, 
nhµ cung cÊp dÞch vô chøng thùc tiÕn hµnh ký sè lªn chøng chØ. Ch÷ ký sè cña 
nhµ cung cÊp dÞch vô chøng thùc ®−îc kiÓm tra b»ng c¸ch sö dông kho¸ c«ng 
khai cña nhµ cung cÊp dÞch vô chøng thùc nµy nh−ng l¹i ®−îc nhµ cung cÊp 
dÞch vô chøng thùc kh¸c chøng thùc, th«ng qua viÖc ph¸t hµnh c¸c chøng chØ, 
cø nh− vËy, lÇn l−ît kiÓm tra cho ®Õn khi ch÷ ký sè ®−îc tin cËy hoµn toµn. 
Tuú theo luËt cña mçi n−íc, hiÖu lùc cña c¸c ch÷ ký nµy cã thÓ ®−îc c«ng bè 
th«ng qua mét th«ng c¸o chÝnh thøc (xem A/CN.9/484, ®o¹n 41).  

55. Mét ch÷ ký sè t−¬ng øng víi mét th«ng b¸o. Ch÷ ký nµy cã thÓ do thuª 
bao t¹o ra nh»m x¸c thùc mét th«ng b¸o, hoÆc do nhµ cung cÊp dÞch vô chøng 
thùc t¹o ra nh»m x¸c thùc chøng chØ cña hä, nãi chung trong tr−êng hîp nµo 
còng cÇn g¸n nh·n thêi gian ®Ó chØ ra thêi ®iÓm ký, ®©y còng lµ mét ®iÒu kiÖn 
®Ó kiÓm tra mét ch÷ ký sè.  



56. §Ó thuËn tiÖn cho viÖc kiÓm tra, chøng chØ cã thÓ ®−îc c«ng bè t¹i mét 
kho l−u gi÷, hoÆc ph−¬ng tiÖn kh¸c. Th«ng th−êng, kho l−u gi÷ lµ mét c¬ së 
d÷ liÖu trùc tuyÕn cã chøa th«ng tin liªn quan ®Õn chøng chØ hoÆc c¸c th«ng tin 
kh¸c, ng−êi sö dông cã thÓ t×m kiÕm vµ sö dông trong qu¸ tr×nh kiÓm tra ch÷ 
ký sè. 

57. Mét khi chøng chØ ®−îc ph¸t hµnh, vÉn cã thÓ x¶y ra mét sè tr−êng hîp 
chøng chØ kh«ng ®¸ng tin cËy, ch¼ng h¹n nh− thuª bao göi cho nhµ cung cÊp 
dÞch vô chøng thùc nhËn d¹ng sai cña m×nh, hoÆc kho¸ riªng bÞ lé, nhµ cung 
cÊp dÞch vô chøng thùc (theo yªu cÇu cña thuª bao, hoÆc thËm chÝ kh«ng cÇn 
sù ®ång ý cña thuª bao, tuú thuéc vµo tõng hoµn c¶nh cô thÓ) cã thÓ treo 
(ngõng ho¹t ®éng t¹m thêi) hoÆc huû bá (chÊm døt ho¹t ®éng) ®èi víi chøng 
chØ. Ngay sau khi treo hoÆc huû bá mét chøng chØ, nhµ cung cÊp dÞch vô chøng 
thùc nªn c«ng bè c«ng khai t×nh tr¹ng nµy. 

58. CA cã thÓ do mét c¬ quan cña chÝnh phñ, hoÆc nhµ cung cÊp dÞch vô t− 
nh©n ®iÒu hµnh. T¹i mét sè n−íc, chØ cã c¸c thùc thÓ cña chÝnh phñ míi cã 
quyÒn ho¹t ®éng nh− lµ c¸c c¬ quan chøng thùc. T¹i mét sè n−íc kh¸c, c¸c 
nhµ cung cÊp dÞch vô chøng thùc t− nh©n ®−îc tù do c¹nh tranh c¸c dÞch vô 
chøng thùc. BÊt luËn c¸c c¬ quan chøng thùc cã ®−îc ®iÒu hµnh bëi c¸c thùc 
thÓ c«ng céng hay c¸c nhµ cung cÊp dÞch vô chøng thùc t− nh©n hay kh«ng, 
bÊt luËn c¸c c¬ quan chøng thùc cã cÇn mét giÊy phÐp ®Ó ho¹t ®éng hay 
kh«ng, nãi chung nªn cã nhiÒu h¬n mét nhµ cung cÊp dÞch vô chøng thùc ho¹t 
®éng trong PKI. VËy mèi quan hÖ gi÷a c¸c CA sÏ ra sao? C¸c CA trong mét 
PKI cã thÓ ®−îc thiÕt lËp theo cÊu tróc ph©n cÊp - trong ®ã, mét sè CA chØ 
chøng thùc c¸c CA cung cÊp c¸c dÞch vô trùc tiÕp cho ng−êi sö dông. Theo cÊu 
tróc nµy, tån t¹i c¸c CA lµ cÊp d−íi cña c¸c CA kh¸c. Trong mét sè c¸c cÊu 
tróc kh¸c, tÊt c¶ c¸c CA cã thÓ ho¹t ®éng trªn c¬ së quan hÖ ngang b»ng. 
Trong mét PKI lín, tån t¹i c¶ CA cÊp d−íi vµ cÊp trªn. Trong mét PKI Quèc 
tÕ, cã thÓ ph¸t sinh mét sè vÊn ®Ò liªn quan tíi viÖc c«ng nhËn c¸c chøng chØ 
do c¸c CA ph¸t hµnh t¹i c¸c Quèc gia kh¸c nhau. ViÖc c«ng nhËn c¸c chøng 
chØ cña c¸c CA cña c¸c n−íc kh¸c th−êng ®−îc thùc hiÖn th«ng qua mét gi¶i 
ph¸p, gi¶i ph¸p nµy ®−îc gäi lµ “chøng thùc chÐo”. Trong tr−êng hîp nµy, cÇn 
ph¶i cã c¸c CA ngang b»ng nhau (hoÆc c¸c CA sÏ ph¶i g¸nh chÞu c¸c rñi ro 
nµo ®ã liªn quan tíi c¸c chøng chØ do c¸c CA kh¸c ph¸t hµnh) c«ng nhËn c¸c 



dÞch vô do c¸c CA kh¸c cung cÊp, v× vËy ng−êi sö dông cña c¸c CA kh¸c nhau 
cã thÓ truyÒn th«ng víi nhau khi tin cËy c¸c chøng chØ.   

59. C¸c vÊn ®Ò vÒ ph¸p lý cã thÓ n¶y sinh khi tiÕn hµnh chøng thùc chÐo 
hoÆc t¹o ra chuçi c¸c chøng chØ víi nhiÒu chÝnh s¸ch an toµn. Ch¼ng h¹n, x¸c 
®Þnh xem ai lµ ng−êi qu¶n lý kÐm g©y ra mÊt m¸t vµ ng−êi sö dông tin cËy vµo 
c¸c biÓu diÔn nµo. L−u ý, mét sè n−íc quy ®Þnh r»ng, ng−êi sö dông nªn biÕt 
c¸c møc vµ chÝnh s¸ch an toµn, c¸c c¬ quan chøng thùc ph¶i chÞu tr¸ch nhiÖm 
ph¸p lý tr−íc mäi s¬ xuÊt cña m×nh.  

60. PhËn sù cña nhµ cung cÊp dÞch vô chøng thùc hoÆc c¬ quan gèc lµ ®¶m 
b¶o c¸c yªu cÇu chÝnh s¸ch cña m×nh ®−îc ®¸p øng trªn c¬ së ph¸t triÓn. ViÖc 
lùa chän c¸c CA cã thÓ dùa vµo mét sè yÕu tè, ch¼ng h¹n kÝch th−íc kho¸, 
nhËn d¹ng cña ng−êi sö dông. Sù tin cËy vµo nhµ cung cÊp dÞch vô chøng thùc 
phô thuéc vµo viÖc thùc thi c¸c chuÈn ph¸t hµnh chøng chØ, viÖc ®¸nh gi¸ d÷ 
liÖu nhËn ®−îc tõ ng−êi sö dông (ng−êi yªu cÇu chøng chØ), tr¸ch nhiÖm ph¸p 
lý cña nhµ cung cÊp dÞch vô chøng thùc khi tu©n theo chÝnh s¸ch vµ c¸c yªu 
cÇu an toµn cña c¬ quan gèc, hoÆc nhµ cung cÊp dÞch vô chøng thùc cÊp trªn. 
Mét nghÜa vô kh«ng kÐm phÇn quan träng cña nhµ cung cÊp dÞch vô chøng 
thùc lµ ho¹t ®éng sao cho phï hîp víi c¸c biÓu diÔn mµ hä ®−a ra cã liªn quan 
®Õn c¸c chÝnh s¸ch vµ c¸c ho¹t ®éng cña hä. 

61. Trong qu¸ tr×nh so¹n th¶o LuËt mÉu, c¸c yÕu tè sau ®©y còng ®−îc quan 
t©m khi tin cËy nhµ cung cÊp dÞch vô chøng thùc: (1) tÝnh ®éc lËp; (2) nguån 
tµi chÝnh vµ kh¶ n¨ng tµi chÝnh trong viÖc g¸nh v¸c c¸c rñi ro g©y mÊt m¸t; (3) 
sù hiÓu biÕt vÒ c«ng nghÖ kho¸ c«ng khai vµ c¸c thñ tôc an toµn; (4) tån t¹i l©u 
n¨m; (5) phª chuÈn phÇn mÒm vµ phÇn cøng; (6) duy tr× mét vÕt kiÓm to¸n vµ 
viÖc kiÓm to¸n do mét thùc thÓ ®éc lËp tiÕn hµnh; (7) lªn kÕ ho¹ch øng biÕn; 
(8) qu¶n lý vµ chän lùa nh©n viªn; (9) b¶o vÖ kho¸ riªng cña m×nh; (11) tiÕn 
hµnh c¸c b−íc chuÈn bÞ khi ngõng ho¹t ®éng - trong ®ã, bao gåm c¶ viÖc 
th«ng b¸o cho ng−êi sö dông; (12) c¸c biÓu diÔn; (13) giíi h¹n tr¸ch nhiÖm 
ph¸p lý; (14) c¸c ®¶m b¶o; (15) chøng thùc chÐo gi÷a c¸c CA; (16) c¸c thñ tôc 
huû bá (trong tr−êng hîp c¸c kho¸ bÞ lé hoÆc mÊt).  

(c) Tãm t¾t qu¸ tr×nh xö lý ch÷ ký sè   

62. Th«ng th−êng, qu¸ tr×nh t¹o vµ kiÓm tra ch÷ ký sè bao gåm c¸c b−íc sau 
®©y: 

(1) Ng−êi ký t¹o ra hoÆc ®−îc cung cÊp mét cÆp kho¸; 



(2) Ng−êi ký chuÈn bÞ th«ng b¸o (vÝ dô, theo d¹ng cña mét th«ng b¸o 
th− ®iÖn tö ); 

(3) Ng−êi ký chuÈn bÞ mét “tãm l−îc th«ng b¸o”, b»ng c¸ch sö dông 
mét thuËt to¸n b¨m bÝ mËt. Qu¸ tr×nh t¹o ch÷ ký sè sö dông mét kÕt 
qu¶ b¨m cã nguån gèc vµ duy nhÊt ®èi víi c¶ th«ng b¸o ®−îc ký vµ 
kho¸ riªng cho tr−íc.  

(4) Ng−êi ký m· ho¸ tãm l−îc th«ng b¸o víi kho¸ riªng. Ch÷ ký sè 
chÝnh lµ tãm l−îc th«ng b¸o ®−îc m· ho¸. 

(5) Th«ng th−êng, ng−êi ký g¾n ch÷ ký sè vµo th«ng b¸o. 

(6) Ng−êi ký göi ch÷ ký sè vµ th«ng b¸o (®· ®−îc m· ho¸ hoÆc kh«ng) 
cho thµnh viªn tin cËy. 

(7)  Thµnh viªn tin cËy sö dông kho¸ c«ng khai cña ng−êi ký ®Ó kiÓm tra 
ch÷ ký sè cña ng−êi ký. ViÖc kiÓm tra cã sö dông kho¸ c«ng khai 
cña ng−êi ký ®¶m b¶o r»ng th«ng b¸o cã nguån gèc tõ ng−êi ký. 

(8) Thµnh viªn tin cËy còng t¹o ra mét “tãm l−îc th«ng b¸o” tõ th«ng 
b¸o nhËn ®−îc, b»ng c¸ch sö dông cïng mét thuËt to¸n b¨m bÝ mËt. 

(9) Thµnh viªn tin cËy cã ®−îc tãm l−îc th«ng b¸o nguyªn thuû, b»ng 
c¸ch gi¶i m· ch÷ ký sè nhËn ®−îc víi kho¸ c«ng khai cña ng−êi ký. 
Sau ®ã, so s¸nh hai tãm l−îc th«ng b¸o víi nhau, nÕu chóng trïng 
khíp th× thµnh viªn tin cËy cã thÓ x¸c ®Þnh ®−îc r»ng th«ng b¸o 
kh«ng bÞ söa ®æi sau khi nã ®−îc ký. ChØ cÇn mét bÝt trong th«ng 
b¸o göi ®Õn bÞ söa ®æi còng lµm cho hai tãm l−îc th«ng b¸o kh¸c 
nhau. 

(10) Khi sö dông chøng thùc, thµnh viªn tin cËy cã ®−îc chøng chØ tõ 
nhµ cung cÊp dÞch vô chøng thùc (th«ng qua ng−êi ký hoÆc c¸ch 
kh¸c). Nã x¸c nhËn ch÷ ký sè trªn th«ng b¸o cña ng−êi ký (xem 
A/CN.9.484, ®o¹n 44). Chøng chØ cã chøa kho¸ c«ng khai vµ tªn cña 
ng−êi ký (vµ cã thÓ cã nhiÒu th«ng tin kh¸c), chøng chØ nµy ®−îc nhµ 
cung cÊp dÞch vô chøng thùc ký sè.  

 

IV. C¸c ®Æc ®iÓm chÝnh cña LuËt mÉu 
A. TÝnh ph¸p lý cña LuËt mÉu 



63. LuËt mÉu trªn ®−îc chuÈn bÞ víi gi¶ ®Þnh r»ng nã xuÊt ph¸t trùc tiÕp tõ 
môc 7 LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL, nªn coi nã lµ mét 
c¸ch ®Ó cung cÊp th«ng tin chi tiÕt, hay cung cÊp kh¸i niÖm "ph−¬ng ph¸p tin 
cËy ®−îc sö dông ®Ó nhËn d¹ng" mét ng−êi vµ "®Ó chØ ra sù phª chuÈn cña mét 
ng−êi" ®èi víi th«ng tin cã trong mét th«ng b¸o d÷ liÖu (xem 
A/CN.9/WG.IV/WP.71, ®o¹n 49). 

64. C©u hái ®−îc ®Æt ra lµ d¹ng v¨n kiÖn vµ mèi quan hÖ cña d¹ng v¨n kiÖn 
nµy víi néi dung ®−îc ®−a ra nh− thÕ nµo. C¸c h−íng tiÕp cËn kh¸c nhau ®· 
®−îc ®Ò xuÊt, d¹ng v¨n kiÖn cã thÓ bao gåm c¸c quy t¾c hîp ®ång, c¸c ®iÒu 
kho¶n ph¸p lý, hoÆc c¸c h−íng dÉn dµnh cho n−íc ban hµnh luËt ch÷ ký ®iÖn 
tö. NhÊt trÝ r»ng, v¨n b¶n nªn ®−îc so¹n th¶o nh− lµ mét tËp c¸c quy t¾c ph¸p 
lý, cïng víi c¸c chó thÝch, kh«ng chØ ®¬n thuÇn lµ c¸c h−íng dÉn (xem 
A/CN.9/437, ®o¹n 27; A/CN.9/446, ®o¹n 25; vµ A/CN.9/457, c¸c ®o¹n 51 vµ 
72). V¨n b¶n ®−îc phª chuÈn cuèi cïng lµ LuËt mÉu (A/CN.9/483, c¸c ®o¹n 
137-138).   

B. Mèi quan hÖ víi LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL  

1. LuËt mÉu trªn lµ mét v¨n kiÖn ph¸p lý 

65. C¸c ®iÒu kho¶n trong LuËt mÉu trªn cã thÓ kÕt hîp víi phiªn b¶n më 
réng cña LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL. Víi quan ®iÓm râ 
rµng r»ng, cã thÓ ban hµnh LuËt mÉu trªn mét c¸ch ®éc lËp; hoÆc kÕt hîp víi 
LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL, v× nã ®−îc quyÕt ®Þnh so¹n 
th¶o nh− lµ mét v¨n kiÖn ph¸p lý (xem A/CN.9/465, ®o¹n 37). QuyÕt ®Þnh nµy 
xuÊt ph¸t tõ thùc tÕ, t¹i thêi ®iÓm LuËt mÉu trªn ®ang ®−îc hoµn thµnh, LuËt 
mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL ®· ®−îc thùc thi thµnh c«ng t¹i 
t¹i nhiÒu n−íc vµ ®−îc th«ng qua t¹i nhiÒu n−íc kh¸c. ViÖc so¹n th¶o phiªn 
b¶n më réng cña LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL cã thÓ ®¹t 
®−îc sù thµnh c«ng nh− phiªn b¶n ban ®Çu. Thªm vµo ®ã, viÖc so¹n th¶o mét 
phiªn b¶n míi cña LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL cã thÓ 
lµm nhiÒu n−íc võa míi th«ng qua LuËt mÉu nµy trë nªn lóng tóng.  

2. LuËt mÉu trªn phï hîp hoµn toµn víi LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö 
cña UNCITRAL  

66. Trong qu¸ tr×nh so¹n th¶o LuËt mÉu trªn, mäi nç lùc ®−îc ®−a ra nh»m 
®¶m b¶o tÝnh nhÊt qu¸n víi néi dung vµ thuËt ng÷ trong LuËt mÉu vÒ Th−¬ng 
m¹i ®iÖn tö cña UNCITRAL (xem A/CN.9/465, ®o¹n 37). C¸c ®iÒu kho¶n 



chung trong LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL ®· ®−îc xem 
xÐt l¹i trong mét v¨n kiÖn míi. Cô thÓ lµ c¸c môc 1 (Ph¹m vi øng dông), 2(a), 
(c) vµ (d) (C¸c ®Þnh nghÜa vÒ "th«ng b¸o d÷ liÖu", "ng−êi t¹o th«ng b¸o" vµ 
"ng−êi nhËn"), 3 (Lµm s¸ng tá), 4 (Thay ®æi th«ng qua tho¶ thuËn) vµ 7 (Ch÷ 
ký) trong LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL .  

67. Dùa vµo LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL, LuËt mÉu 
trªn dù ®Þnh ph¶n ¸nh nguyªn t¾c ph−¬ng tiÖn truyÒn th«ng trung lËp; h−íng 
tiÕp cËn kh«ng ph©n biÖt c¸c ho¹t ®éng trªn giÊy tê truyÒn thèng vµ m«i tr−êng 
®iÖn tö; vµ tin cËy vµo kh¶ n¨ng tù quyÕt cña thµnh viªn 
(A/CN.9/WG.IV/WP.84, ®o¹n 16). Ngoµi ra, nã dù ®Þnh sö dông c¶ c¸c chuÈn 
tèi thiÓu trong m«i tr−êng "më" (lµ n¬i c¸c thµnh viªn truyÒn th«ng víi nhau 
mµ kh«ng cÇn tho¶ thuËn tõ tr−íc) vµ c¸c ®iÒu kho¶n hîp ®ång hiÖn ®¹i, hoÆc 
c¸c quy t¾c ngÇm ®Þnh trong m«i tr−êng "khÐp kÝn" (lµ n¬i c¸c thµnh viªn bÞ 
giíi h¹n th«ng qua c¸c quy t¾c vµ thñ tôc hîp ®ång tån t¹i tõ tr−íc, khi truyÒn 
th«ng b»ng c¸c ph−¬ng tiÖn ®iÖn tö).  

3. Mèi quan hÖ víi môc 7 LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL  

68. Trong qu¸ tr×nh so¹n th¶o LuËt mÉu trªn, quan ®iÓm ®−îc nhÊn m¹nh lµ 
viÖc tham chiÕu môc 7 LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL víi 
môc 6 cña LuËt mÉu trªn cÇn ®−îc lµm s¸ng tá, nh− giíi h¹n ph¹m vi cña LuËt 
mÉu trªn chØ tËp trung vµo c¸c tr−êng hîp - trong ®ã, ch÷ ký ®iÖn tö ®−îc ®−a 
ra ®Ó ®¸p øng yªu cÇu b¾t buéc cña luËt ph¸p, cô thÓ, c¸c tµi liÖu ph¶i ®−îc ký 
v× môc ®Ých hiÖu lùc ph¸p lý. Theo quan ®iÓm nµy, hÇu hÕt c¸c Quèc gia ®Òu 
cã yªu cÇu nh− vËy ®èi víi c¸c tµi liÖu ®−îc sö dông trong giao dÞch th−¬ng 
m¹i, ph¹m vi cña LuËt mÉu trªn rÊt h¹n hÑp. ChÝnh v× vËy, viÖc lµm s¸ng tá 
môc 6 (vµ môc 7 LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL) kh«ng 
nhÊt qu¸n víi viÖc lµm s¸ng tá c¸c tõ "luËt" ®−îc Uû ban th«ng qua trong ®o¹n 
68 cña b¶n h−íng dÉn ban hµnh LuËt mÉu vÒ Ch÷ ký ®iÖn tö cña UNCITRAL. 
Theo b¶n h−íng dÉn nµy, tõ "luËt" ®−îc hiÓu lµ kh«ng chØ bao hµm luËt chÕ 
®Þnh hoÆc luËt söa ®æi, mµ cßn bao hµm c¶ luËt ®−îc t¹o ra vÒ ph−¬ng diÖn 
ph¸p lý vµ luËt theo thñ tôc kh¸c. Thùc tÕ, ph¹m vi cña môc 7 LuËt mÉu vÒ 
Th−¬ng m¹i ®iÖn tö cña UNCITRAL vµ môc 6 LuËt mÉu vÒ Ch÷ ký ®iÖn tö 
cña UNCITRAL rÊt réng, khi hÇu hÕt c¸c tµi liÖu ®−îc sö dông trong giao dÞch 
th−¬ng m¹i cã thÓ ph¶i tu©n theo c¸c yªu cÇu cña luËt cung cÊp b»ng chøng 
trong v¨n b¶n (A/CN.9/465, ®o¹n 67).  



C. C¸c quy t¾c "khung" ®−îc bæ sung th«ng qua c¸c hîp ®ång vµ quy ®Þnh 
kü thuËt  

69. §Ó bæ sung thªm cho LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL, 
LuËt mÉu trªn dù ®Þnh cung cÊp c¸c nguyªn t¾c thiÕt yÕu nh»m t¹o ®iÒu kiÖn 
cho viÖc sö dông c¸c ch÷ ký ®iÖn tö. Tuy nhiªn, LuËt mÉu kh«ng tù thiÕt lËp 
tÊt c¶ c¸c quy t¾c vµ quy ®Þnh cÇn thiÕt (bæ sung thªm vµo c¸c hîp ®ång gi÷a 
nh÷ng ng−êi sö dông) nh»m thùc thi c¸c kü thuËt nµy t¹i n−íc ban hµnh luËt. 
H¬n n÷a, nh− ®· ®−îc chØ ra trong b¶n h−íng dÉn nµy, LuËt mÉu kh«ng dù 
®Þnh bao trïm lªn tÊt c¶ c¸c khÝa c¹nh cña viÖc sö dông c¸c ch÷ ký ®iÖn tö. Do 
®ã, n−íc ban hµnh luËt cã thÓ ph¸t hµnh c¸c quy ®Þnh nh»m hoµn thiÖn c¸c thñ 
tôc mµ LuËt mÉu cho phÐp, quan t©m ®Õn c¸c tr−êng hîp x¸c ®Þnh, cã thÓ thay 
®æi, x¶y ra ë n−íc ban hµnh luËt mµ kh«ng bao gåm c¸c môc tiªu cña LuËt 
mÉu. KhuyÕn nghÞ r»ng, khi quyÕt ®Þnh ph¸t hµnh c¸c quy ®Þnh nµy, n−íc ban 
hµnh luËt nªn chó ý tíi viÖc ®¶m b¶o tÝnh mÒm dÎo trong ho¹t ®éng cña c¸c hÖ 
thèng ch÷ ký ®iÖn tö. Ho¹t ®éng th−¬ng m¹i cã sù tÝn nhiÖm l©u ®êi dùa vµo 
viÖc xö lý tù gi¸c c¸c chuÈn kü thuËt. C¸c chuÈn kü thuËt nµy lµm c¬ së cho 
c¸c ®Æc t¶ s¶n phÈm, thiÕt kÕ tiªu chuÈn, sù nhÊt trÝ trong nghiªn cøu vµ ph¸t 
triÓn c¸c s¶n phÈm t−¬ng lai. §Ó ®¶m b¶o tÝnh mÒm dÎo cho c¸c ho¹t ®éng 
th−¬ng m¹i nµy, ®ång thêi xóc tiÕn c¸c chuÈn më réng (víi quan ®iÓm t¹o ®iÒu 
kiÖn cho kh¶ n¨ng liªn vËn hµnh) vµ hç trî môc tiªu c«ng nhËn qua biªn giíi 
(®· ®−îc tr×nh bµy trong môc 12), c¸c n−íc cã quyÒn quan t©m tíi mèi quan 
hÖ cña c¸c ®Æc t¶ ®−îc kÕt hîp bÊt kú, hoÆc cã trong c¸c quy ®Þnh Quèc gia vµ 
xö lý tù gi¸c c¸c chuÈn kü thuËt (xem A/CN.9/484, ®o¹n 46).  

70. L−u ý r»ng, c¸c kü thuËt ch÷ ký ®iÖn tö ®−îc quan t©m trong LuËt mÉu 
v−ît ra ngoµi c¸c vÊn ®Ò vÒ thñ tôc cÇn ®−îc gi¶i quyÕt khi thùc thi c¸c quy 
®Þnh vÒ kü thuËt, ®iÒu nµy cã thÓ n¶y sinh nhiÒu c©u hái ph¸p lý, kh«ng nhÊt 
thiÕt ph¶i t×m kiÕm c©u tr¶ lêi trong LuËt mÉu nµy, nh−ng cã thÓ t×m thÊy trong 
c¸c luËt cô thÓ kh¸c. VÝ dô, c¸c luËt nµy cã thÓ bao gåm luËt qu¶n trÞ cã thÓ ¸p 
dông, hîp ®ång, luËt vÒ téi ph¹m vµ thñ tôc - toµ ¸n mµ LuËt mÉu kh«ng dù 
®Þnh gi¶i quyÕt. 

D. Lµm t¨ng tÝnh ch¾c ch¾n vÒ hiÖu lùc ph¸p lý cña c¸c ch÷ ký ®iÖn tö  

71. Mét trong c¸c ®Æc ®iÓm chÝnh cña LuËt mÉu trªn lµ lµm t¨ng tÝnh ch¾c 
ch¾n cña thùc hiÖn bé tiªu chuÈn mÒm dÎo ®−îc ®−a ra trong môc 7 LuËt mÉu 
vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL, c«ng nhËn ch÷ ký ®iÖn tö cã chøc 



n¨ng ngang b»ng víi ch÷ ký viÕt tay. Môc 7 LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö 
cña UNCITRAL nh− sau:  

(1) Khi luËt ph¸p yªu cÇu ch÷ ký cña mét ng−êi, yªu cÇu nµy ®−îc ®¸p øng 
trong mèi quan hÖ víi mét th«ng b¸o d÷ liÖu, nÕu:  

(a) sö dông mét ph−¬ng ph¸p ®Ó nhËn d¹ng ng−êi nµy vµ chØ ra r»ng, 
ng−êi nµy ®· phª chuÈn th«ng tin cã trong th«ng b¸o d÷ liÖu; vµ 

(b) ph−¬ng ph¸p nµy ®¸ng tin cËy vµ thÝch hîp cho môc ®Ých -trong ®ã, 
th«ng b¸o d÷ liÖu ®−îc t¹o ra hoÆc truyÒn ®i, d−íi ¸nh s¸ng cña tÊt c¶ 
c¸c tr−êng hîp, bao gåm mäi tho¶ thuËn liªn quan.   

(2) §o¹n (1) ¸p dông khi yªu cÇu trong ®ã mang tÝnh nghÜa vô, hoÆc ®¬n 
gi¶n, luËt ®−a ra hËu qu¶ cña viÖc thiÕu ch÷ ký. 

(3) "C¸c ®iÒu kho¶n cña môc nµy kh«ng ¸p dông cho [...]". 

72. Môc 7 dùa vµo viÖc c«ng nhËn c¸c chøc n¨ng cña mét ch÷ ký trong m«i 
tr−êng giÊy tê, ®−îc tr×nh bµy trong ®o¹n 29 ë trªn. 

73. Víi quan ®iÓm ®¶m b¶o r»ng, kh«ng nªn phñ nhËn gi¸ trÞ ph¸p lý cña 
mét th«ng b¸o v× lý do duy nhÊt: nã kh«ng ®−îc x¸c thùc theo c¸ch thøc trªn 
giÊy tê, môc 7 phª chuÈn mét h−íng tiÕp cËn toµn diÖn. Nã thiÕt lËp c¸c ®iÒu 
kiÖn chung theo th«ng b¸o d÷ liÖu ®−îc x¸c thùc ®ñ tin cËy vµ cã thÓ chèng l¹i 
c¸c yªu cÇu ch÷ ký hiÖn lµ rµo c¶n cña th−¬ng m¹i ®iÖn tö. Môc 7 tËp trung 
vµo 2 chøc n¨ng c¬ b¶n cña mét ch÷ ký, ®ã lµ nhËn d¹ng ng−êi t¹o tµi liÖu vµ 
x¸c nhËn r»ng ng−êi nµy ®· phª chuÈn néi dung cña tµi liÖu ®ã. §o¹n (1)(a) 
thiÕt lËp nguyªn t¾c: trong m«i tr−êng ®iÖn tö, c¸c chøc n¨ng c¬ b¶n cña mét 
ch÷ ký ®−îc thùc hiÖn th«ng qua ph−¬ng ph¸p nhËn d¹ng ng−êi t¹o th«ng b¸o 
d÷ liÖu vµ x¸c nhËn r»ng anh ta ®· phª chuÈn néi dung cña th«ng b¸o nµy. 

74. §o¹n (1)(b) thiÕt lËp mét h−íng tiÕp cËn mÒm dÎo cho møc an toµn cÇn 
®¹t ®−îc, th«ng qua ph−¬ng ph¸p nhËn d¹ng ®−îc sö dông trong ®o¹n (1)(a). 
Ph−¬ng ph¸p ®−îc sö dông trong ®o¹n (1)(a) nªn ®−îc tin cËy vµ phï hîp víi 
môc ®Ých - trong ®ã, th«ng b¸o d÷ liÖu ®−îc t¹o ra vµ truyÒn ®i, d−íi ¸nh s¸ng 
cña tÊt c¶ c¸c tr−êng hîp, bao gåm bÊt kú tho¶ thuËn nµo gi÷a ng−êi t¹o th«ng 
b¸o vµ ng−êi nhËn th«ng b¸o.      

75. Khi quyÕt ®Þnh ph−¬ng ph¸p ®−îc sö dông trong ®o¹n (1) cã thÝch hîp 
hay kh«ng, c¸c yÕu tè ph¸p lý, kü thuËt vµ th−¬ng m¹i cÇn ®−îc quan t©m cã 
thÓ lµ (1) ®é phøc t¹p cña thiÕt bÞ do tõng thµnh viªn sö dông; (2) b¶n chÊt tù 



nhiªn cña ho¹t ®éng kinh doanh; (3) tÇn xuÊt giao dÞch th−¬ng m¹i cã sù tham 
gia cña c¸c thµnh viªn; (4) kiÓu vµ quy m« giao dÞch; (5) chøc n¨ng cña ch÷ ký 
trong m«i tr−êng luËt quy ®Þnh vµ söa ®æi; (6) kh¶ n¨ng më réng cña c¸c hÖ 
thèng truyÒn th«ng; (7) tu©n theo c¸c thñ tôc x¸c thùc ®−îc thiÕt lËp trong c¸c 
giai ®o¹n trung gian; (8) d·y c¸c thñ tôc x¸c thùc s½n sµng trong giai ®o¹n 
trung gian bÊt kú; (9) tu©n theo c¸c ho¹t ®éng vµ tËp qu¸n kinh doanh; (10) tån 
t¹i c¸c c¬ chÕ ®¶m b¶o dùa vµo c¸c th«ng b¸o kh«ng ®−îc phÐp; (11) tÇm quan 
träng vµ gi¸ trÞ cña th«ng tin cã trong th«ng b¸o d÷ liÖu; (12) tÝnh s½n sµng cña 
c¸c ph−¬ng ph¸p nhËn d¹ng lùa chän vµ chi phÝ thùc hiÖn; (13) møc ®é chÊp 
nhËn hoÆc kh«ng chÊp nhËn ph−¬ng ph¸p nhËn d¹ng trong lÜnh vùc liªn quan, 
t¹i thêi ®iÓm ph−¬ng ph¸p ®−îc chÊp thuËn vµ khi th«ng b¸o d÷ liÖu ®−îc 
truyÒn ®i; vµ (14) c¸c yÕu tè liªn quan kh¸c (H−íng dÉn ban hµnh LuËt mÉu vÒ 
Th−¬ng m¹i ®iÖn tö cña UNCITRAL, c¸c ®o¹n 53, 56 ®Õn 58). 

§iÒu 76. Khi x©y dùng bé tiªu chuÈn mÒm dÎo (®−îc ®−a ra trong môc 7 
(1)(b) LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL ), môc 6 vµ 7 cña 
LuËt mÉu trªn thiÕt lËp mét c¬ chÕ, th«ng qua nã c¸c ch÷ ký ®iÖn tö (tho¶ m·n 
tiªu chuÈn tin cËy vÒ kü thuËt) cã thÓ ®−îc t¹o ra vµ cã hiÖu lùc ph¸p lý. Tuú 
thuéc vµo thêi ®iÓm ®¹t ®−îc sù ch¾c ch¾n, còng nh− sù c«ng nhËn mét ch÷ ký 
®iÖn tö cã chøc n¨ng ngang b»ng víi mét ch÷ ký viÕt tay, LuËt mÉu trªn thiÕt 
lËp hai chÕ ®é kh¸c nhau. ChÕ ®é ®Çu tiªn réng h¬n vµ ®−îc m« t¶ trong môc 7 
LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL . Nã c«ng nhËn bÊt kú 
"ph−¬ng ph¸p" nµo cã thÓ ®−îc sö dông, nh»m ®¸p øng yªu cÇu ph¸p lý cña 
mét ch÷ ký viÕt tay. HiÖu lùc ph¸p lý cña "ph−¬ng ph¸p" (ngang b»ng víi mét 
ch÷ ký viÕt tay) nµy phô thuéc vµo viÖc chøng minh "tÝnh tin cËy" cña nã trong 
thö nghiÖm thùc tÕ. ChÕ ®é thø 2 hÑp h¬n, do LuËt mÉu trªn ®−a ra. Nã dù tÝnh 
c¸c ph−¬ng ph¸p ch÷ ký ®iÖn tö ®−îc mét c¬ quan Quèc gia, mét thùc thÓ 
®−îc uû quyÒn, hoÆc c¸c thµnh viªn kh¸c c«ng nhËn, khi chóng tho¶ m·n tiªu 
chuÈn tin cËy vÒ kü thuËt ®−îc ®−a ra trong LuËt mÉu (xem A/CN.9/484, ®o¹n 
49). ThuËn lîi cña viÖc c«ng nhËn nµy lµ nã cã thÓ mang l¹i sù ch¾c ch¾n cho 
nh÷ng ng−êi sö dông c¸c kü thuËt ch÷ ký ®iÖn tö nµy, tr−íc khi hä sö dông 
chóng trong thùc tÕ. 

E. C¸c quy t¾c c¬ b¶n trong viÖc h−íng dÉn c¸c thµnh viªn tham gia 

77. LuËt mÉu kh«ng gi¶i quyÕt mét c¸ch chi tiÕt c¸c vÊn ®Ò vÒ tr¸ch nhiÖm 
ph¸p lý mµ cã thÓ ¶nh h−ëng ®Õn c¸c thµnh viªn kh¸c cïng tham gia hÖ thèng 



ch÷ ký ®iÖn tö. C¸c vÊn ®Ò nµy cã thÓ ®−îc gi¶i quyÕt trong c¸c luËt cã thÓ ¸p 
dông kh¸c. H¬n n÷a, LuËt mÉu ®−a ra tiªu chuÈn, th«ng qua ®ã cã thÓ h−íng 
dÉn c¸c thµnh viªn nh− ng−êi ký, thµnh viªn tin cËy vµ nhµ cung cÊp dÞch vô 
chøng thùc. 

78. Víi ng−êi ký, LuËt mÉu bæ sung thªm vµo nguyªn t¾c c¬ b¶n nh− sau: 
ng−êi ký nªn quan t©m hîp lý tíi d÷ liÖu t¹o ch÷ ký ®iÖn tö cña m×nh. Sù quan 
t©m hîp lý nµy cã thÓ ng¨n chÆn viÖc sö dông tr¸i phÐp d÷ liÖu t¹o ch÷ ký. Tù 
b¶n th©n ch÷ ký sè kh«ng ®¶m b¶o r»ng, ng−êi tiÕn hµnh ký trong thùc tÕ 
chÝnh lµ ng−êi ký. Trong ®iÒu kiÖn tèt nhÊt, ch÷ ký sè ®¶m b¶o r»ng nã lµ 
thuéc tÝnh cña ng−êi ký (xem A/CN.9/484, ®o¹n 50). Khi ng−êi ký biÕt hoÆc 
®−îc biÕt d÷ liÖu t¹o ch÷ ký bÞ lé, ng−êi ký nªn th«ng b¸o ngay lËp tøc cho bÊt 
kú ai tin cËy ch÷ ký, hoÆc cung cÊp dÞch vô hç trî ch÷ ký ®iÖn tö. Khi sö dông 
mét chøng chØ ®Ó hç trî ch÷ ký ®iÖn tö, ng−êi ký nªn quan t©m hîp lý ®Ó ®¶m 
b¶o tÝnh chÝnh x¸c vµ ®Çy ®ñ cña tÊt c¶ c¸c biÓu diÔn cÇn thiÕt (do ng−êi ký t¹o 
ra) liªn quan tíi chøng chØ.  

79. Thµnh viªn tin cËy cÇn tiÕn hµnh tõng b−íc hîp lý ®Ó kiÓm tra tÝnh tin 
cËy cña mét ch÷ ký ®iÖn tö. Khi ch÷ ký ®iÖn tö ®−îc hç trî th«ng qua mét 
chøng chØ, thµnh viªn tin cËy nªn tiÕn hµnh tõng b−íc hîp lý ®Ó kiÓm tra tÝnh 
hîp lÖ, t×nh tr¹ng treo hoÆc huû bá cña chøng chØ vµ tu©n theo mäi giíi h¹n 
dµnh cho chøng chØ.  

80. Tr¸ch nhiÖm chÝnh cña nhµ cung cÊp dÞch vô chøng thùc lµ sö dông c¸c 
hÖ thèng, thñ tôc vµ nguån tµi nguyªn con ng−êi tin cËy; ®ång thêi, ho¹t ®éng 
phï hîp víi c¸c biÓu diÔn vÒ chÝnh s¸ch vµ ho¹t ®éng do chÝnh nhµ cung cÊp 
dÞch vô chøng thùc ®−a ra. Thªm vµo ®ã, nhµ cung cÊp dÞch vô chøng thùc cÇn 
quan t©m hîp lý ®Ó ®¶m b¶o tÝnh chÝnh x¸c vµ ®Çy ®ñ cña tÊt c¶ c¸c biÓu diÔn 
liªn quan tíi mét chøng chØ. Trong chøng chØ, nhµ cung cÊp nªn cung cÊp c¸c 
th«ng tin thiÕt yÕu, tõ ®ã cho phÐp thµnh viªn tin cËy nhËn d¹ng nhµ cung cÊp. 
§ång thêi, biÓu diÔn r»ng: (1) ng−êi ký (®−îc nhËn d¹ng trong chøng chØ) 
kiÓm so¸t ®−îc d÷ liÖu t¹o ch÷ ký t¹i thêi ®iÓm chøng chØ ®−îc ph¸t hµnh; (2) 
d÷ liÖu t¹o ch÷ ký ®−îc kÝch ho¹t t¹i hoÆc tr−íc ngµy chøng chØ ®−îc ph¸t 
hµnh. V× lîi Ých cña thµnh viªn tin cËy, nhµ cung cÊp dÞch vô chøng thùc nªn 
cung cÊp thªm c¸c th«ng tin vÒ: (1) ph−¬ng ph¸p ®−îc sö dông ®Ó nhËn d¹ng 
ng−êi ký; (2) mäi giíi h¹n liªn quan tíi môc ®Ých hoÆc gi¸ trÞ dµnh cho d÷ liÖu 
t¹o ch÷ ký hoÆc chøng chØ cã thÓ ®−îc sö dông; (3) ®iÒu kiÖn kÝch ho¹t d÷ liÖu 



t¹o ch÷ ký; (4) mäi giíi h¹n liªn quan tíi ph¹m vi tr¸ch nhiÖm ph¸p lý cña nhµ 
cung cÊp dÞch vô chøng thùc; (5) c¸c h×nh thøc mµ ng−êi ký sö dông ®Ó th«ng 
b¸o d÷ liÖu t¹o ch÷ ký bÞ lé; vµ (6) dÞch vô huû bá kÞp thêi.  

81. VÒ viÖc ®¸nh gi¸ møc tin cËy cña c¸c hÖ thèng, thñ tôc vµ nguån tµi 
nguyªn con ng−êi mµ nhµ cung cÊp dÞch vô sö dông, LuËt mÉu cung cÊp mét 
danh s¸ch kh«ng h¹n chÕ c¸c yÕu tè chØ b¸o.      

F.  Khung c«ng nghÖ trung lËp 

82. §øng tr−íc sù ®æi míi vÒ c«ng nghÖ, LuËt mÉu ®−a ra tiªu chuÈn c«ng 
nhËn vÒ mÆt ph¸p lý cho c¸c ch÷ ký ®iÖn tö, kh«ng kÓ c«ng nghÖ ®−îc sö dông 
(ch¼ng h¹n nh−, c¸c ch÷ ký sè dùa vµo mËt m· phi ®èi xøng; c¸c thiÕt bÞ sinh 
tr¾c häc (cho phÐp nhËn d¹ng c¸ nh©n th«ng qua c¸c ®Æc ®iÓm vËt lý, nh− bµn 
tay hoÆc khu«n mÆt, ®äc dÊu v©n tay, nhËn d¹ng tiÕng nãi, hoÆc quÐt vâng 
m¹c,...); mËt m· ®èi xøng; sö dông sè hiÖu nhËn d¹ng c¸ nh©n (PIN); sö dông 
"thÎ bµi" ®Ó x¸c thùc c¸c th«ng b¸o d÷ liÖu, vÝ dô thÎ th«ng minh hoÆc thiÕt bÞ 
kh¸c do ng−êi ký n¾m gi÷; c¸c mÉu ch÷ ký viÕt tay ®−îc sè ho¸; c¸c ph−¬ng 
ph¸p kh¸c, ch¼ng h¹n nhÊn vµo mét "OK-box"). C¸c kü thuËt ®−îc liÖt kª kh¸c 
cã thÓ sö dông kÕt hîp víi nhau, nh»m gi¶m rñi ro (xem A/CN.9/484, ®o¹n 
52).      

G. Kh«ng ph©n biÖt c¸c ch÷ ký ®iÖn tö n−íc ngoµi 

83. LuËt mÉu thiÕt lËp mét nguyªn t¾c c¬ b¶n: n¬i t¹o ra vµ sö dông kh«ng 
ph¶i lµ yÕu tè x¸c ®Þnh c¸c ch÷ ký ®iÖn tö hoÆc chøng chØ cña n−íc ngoµi ®−îc 
c«ng nhËn vÒ mÆt ph¸p lý; hoÆc møc ®é c«ng nhËn nµy ra sao t¹i n−íc ban 
hµnh luËt (xem A/CN.9/484, ®o¹n 53). ViÖc x¸c ®Þnh hiÖu lùc ph¸p lý cña mét 
chøng chØ hoÆc mét ch÷ ký ®iÖn tö kh«ng phô thuéc vµo n¬i chøng chØ hoÆc 
ch÷ ký ®−îc ph¸t hµnh (xem A/CN.9/483, ®o¹n 27), mµ phô thuéc vµo møc tin 
cËy vÒ mÆt kü thuËt cña nã. Nguyªn t¾c c¬ b¶n nµy ®−îc gi¶i thÝch chi tiÕt h¬n 
trong môc 12 (xem c¸c ®o¹n 152-160 d−íi ®©y).  

V. Sù trî gióp tõ phßng th− ký cña UNCITRAL 
A. Sù trî gióp trong qu¸ tr×nh so¹n th¶o luËt 

84. Trong ph¹m vi cña c¸c ho¹t ®éng trî gióp vµ ®µo t¹o, Phßng th− ký cña 
UNCITRAL trî gióp cho c¸c n−íc, cïng víi c¸c tham kh¶o vÒ kü thuËt, khi 
c¸c n−íc nµy so¹n th¶o luËt dùa vµo LuËt mÉu vÒ Ch÷ ký ®iÖn tö cña 
UNCITRAL. §ång thêi, trî gióp cho c¸c ChÝnh phñ quan t©m tíi luËt trªn c¬ 



së cña c¸c LuËt mÉu kh¸c cña UNCITRAL (nh− LuËt mÉu vÒ Träng tµi 
Th−¬ng m¹i Quèc tÕ, LuËt mÉu vÒ ChuyÓn tÝn dông Quèc tÕ, LuËt mÉu vÒ Thu 
mua hµng ho¸, x©y dùng vµ dÞch vô, LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö vµ LuËt 
mÉu vÒ Ph¸ s¶n qua biªn giíi cña UNCITRAL), hoÆc quan t©m tíi viÖc tham 
gia vµo mét trong c¸c c«ng −íc th−¬ng m¹i Quèc tÕ do UNCITRAL so¹n th¶o.   

85. C¸c th«ng tin kh¸c liªn quan tíi LuËt mÉu trªn vµ c¸c LuËt mÉu kh¸c, 
c¸c c«ng −íc do UNCITRAL ph¸t triÓn, cã thÓ yªu cÇu Phßng th− ký cung cÊp 
theo ®Þa chØ sau: 

International Trade Law Branch, Office of Legal Affairs 

United Nations 

Viennna International Centre 

P.O.Box 500 

A-1400, Vienna, Austria 

Telephone: (+43-1)  26060 - 4060 hoÆc 4061 

Telecopy: (+43-1)  26060 - 5813 

E-mail: uncitral@uncitral.org 

Internet Home Page: http://www.uncitral.org 

B. Th«ng tin vÒ viÖc lµm s¸ng tá luËt dùa vµo LuËt mÉu  

86. Phßng th− ký mong chê nhËn ®−îc nh÷ng lêi nhËn xÐt vÒ LuËt mÉu, b¶n 
h−íng dÉn vµ nh÷ng th«ng tin liªn quan ®Õn viÖc ban hµnh luËt dùa vµo LuËt 
mÉu. Mét khi ®· ban hµnh, LuËt mÉu sÏ n»m trong hÖ thèng th«ng tin CLOUT, 
nã ®−îc sö dông ®Ó chän lùa vµ phæ biÕn th«ng tin trong tr−êng hîp luËt liªn 
quan tíi c¸c c«ng −íc vµ LuËt mÉu do UNCITRAL ®−a ra. Môc ®Ých cña hÖ 
thèng th«ng tin nµy lµ xóc tiÕn nhËn thøc vÒ c¸c v¨n b¶n ph¸p lý Quèc tÕ do 
UNCITRAL ®−a ra; t¹o ®iÒu kiÖn lµm s¸ng tá vµ ¸p dông thèng nhÊt. Phßng 
th− ký ph¸t hµnh (b»ng 6 ng«n ng÷ chÝnh thøc cña Liªn Hîp Quèc) b¶n tãm 
t¾t vÒ c¸c quyÕt ®Þnh vµ lµm cho chóng cã hiÖu lùc. HÖ thèng ®−îc gi¶i thÝch 
trong s¸ch h−íng dÉn ng−êi dïng do Phßng th− ký cung cÊp (xem 
A/CN.9/SER.C/GUIDE/1) vµ trang chñ trªn Internet cña UNCITRAL.  

 

 

 



Ch−¬ng II  

Gi¶i thÝch chi tiÕt c¸c môc trong LuËt mÉu 
 

87. Trong qu¸ tr×nh so¹n th¶o, v¨n kiÖn nµy xuÊt ph¸t tõ LuËt mÉu vÒ 
Th−¬ng m¹i ®iÖn tö cña UNCITRAL, nã cÇn cã vÞ trÝ ngang b»ng vµ hîp ph¸p 
nh− LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL.   

Môc 1: Ph¹m vi øng dông  

LuËt nµy ¸p dông cho c¸c ch÷ ký ®iÖn tö ®−îc sö dông trong ph¹m vi* ho¹t 
®éng th−¬ng m¹i**. Tu©n thñ môc ®Ých b¶o vÖ c¸c kh¸ch hµng.  

* Uû ban ®Ò nghÞ ®o¹n v¨n b¶n d−íi ®©y dµnh cho c¸c n−íc mong  muèn 
më réng kh¶ n¨ng ¸p dông ®èi víi luËt nµy: 

" LuËt nµy ¸p dông khi c¸c ch÷ ký ®iÖn tö ®−îc sö dông, ngo¹i trõ trong c¸c 
tr−êng hîp  riªng cña Quèc gia ¸p dông." 

** ThuËt ng÷ "th−¬ng m¹i" nªn ®−îc lµm s¸ng tá ®Ó bao trïm lªn c¸c vÊn ®Ò 
xuÊt ph¸t tõ c¸c mèi quan hÖ tù nhiªn cña th−¬ng m¹i, cho dï cã hîp ®ång hay 
kh«ng. C¸c quan hÖ tù nhiªn cña th−¬ng m¹i bao gåm c¸c giao dÞch sau, 
nh−ng kh«ng chØ giíi h¹n trong ®ã: mäi giao dÞch ®−îc thùc hiÖn ®Ó cung cÊp 
hoÆc trao ®æi hµng ho¸ hoÆc dÞch vô; tho¶ thuËn ph©n phèi; ®¹i diÖn hoÆc ®¹i 
lý th−¬ng m¹i; ph−¬ng ph¸p ®¹i lý; thuª tµi s¶n; t− vÊn; kü thuËt; ®¨ng ký; ®Çu 
t−; tµi chÝnh; ng©n hµng; b¶o hiÓm; tho¶ thuËn hoÆc ®Æc quyÒn khai th¸c; liªn 
doanh vµ c¸c d¹ng hîp t¸c kinh doanh; vËn chuyÓn hµng ho¸ hoÆc hµnh kh¸ch 
th«ng qua c¸c h×nh thøc nh− hµng kh«ng, ®−êng biÓn, ®−êng s¾t hoÆc ®−êng 
bé. 

NhËn xÐt chung 

88. Môc ®Ých cña môc 1 lµ chØ ra ph¹m vi øng dông cña LuËt mÉu. H−íng 
tiÕp cËn ®−îc sö dông trong LuËt mÉu lµ ®¶m b¶o nguyªn t¾c bao trïm lªn tÊt 
c¶ c¸c tr−êng hîp thùc tÕ - n¬i ¸p dông c¸c ch÷ ký ®iÖn tö, kh«ng kÓ ch÷ ký 
®iÖn tö hoÆc kü thuËt x¸c thùc riªng ®−îc sö dông. Trong qu¸ tr×nh so¹n th¶o 
LuËt mÉu còng lo¹i trõ c¸c kh¶ n¨ng g©y khã kh¨n, hoÆc h¹n chÕ ph¹m vi ¸p 
dông cña LuËt mÉu, Nhãm lµm viÖc vÒ th−¬ng m¹i ®iÖn tö cña UNCITRAL 
t«n träng nguyªn t¾c c«ng nghÖ trung lËp, mÆc dï "c¸c ch÷ ký sè" (lµ c¸c ch÷ 
ký ®iÖn tö ®−îc t¹o ra, b»ng c¸ch ¸p dông mËt m· kho¸ c«ng khai) ®−îc nh×n 
nhËn lµ mét c«ng nghÖ ¸p dông ®Æc biÖt réng r·i (xem A/CN.9/484, ®o¹n 54). 



Chó thÝch ** 

89. LuËt mÉu nªn chØ râ r»ng, LuËt mÉu tËp trung vµo c¸c kiÓu tr−êng hîp 
x¶y ra trong lÜnh vùc th−¬ng m¹i, c¬ së cña nã lµ c¸c mèi quan hÖ trong 
th−¬ng m¹i vµ tµi chÝnh. V× lý do nµy, môc 1 ¸m chØ "c¸c ho¹t ®éng th−¬ng 
m¹i" vµ cung cÊp chØ b¸o vÒ c¸c ho¹t ®éng nµy, trong chó thÝch **. §Ó ®¶m 
b¶o tÝnh chÆt chÏ, c¸c chØ b¸o nµy (®Æc biÖt h÷u Ých cho mét sè n−íc kh«ng cã 
luËt th−¬ng m¹i riªng) ®−îc ®−a vµo c¸c chó thÝch trong môc 1 LuËt mÉu vÒ 
träng tµi th−¬ng m¹i Quèc tÕ cña UNCITRAL (hay trong chó thÝch **** môc 1 
LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL ). HiÖn cã mét sè n−íc, viÖc 
sö dông chó thÝch trong mét v¨n b¶n luËt quy ®Þnh kh«ng ®−îc xem lµ ho¹t 
®éng lËp ph¸p ®−îc chÊp nhËn. Do vËy, c¸c c¬ quan Quèc gia ban hµnh LuËt 
mÉu cã thÓ quan t©m hîp lý tíi phÇn chó thÝch trong v¨n b¶n luËt.   

Chó thÝch * 

90. LuËt mÉu ®−îc ¸p dông cho tÊt c¶ c¸c kiÓu th«ng b¸o d÷ liÖu cã g¾n ch÷ 
ký ®iÖn tö hîp ph¸p, kh«ng cã ®iÒu g× trong LuËt mÉu c¶n trë n−íc ban hµnh 
luËt më réng ph¹m vi cña LuËt mÉu ra ngoµi lÜnh vùc th−¬ng m¹i. VÝ dô, LuËt 
mÉu kh«ng tËp trung vµo c¸c quan hÖ gi÷a nh÷ng ng−êi sö dông ch÷ ký ®iÖn tö 
vµ c¬ quan c«ng céng, LuËt mÉu kh«ng ®−îc dù ®Þnh ¸p dông cho c¸c quan hÖ 
nµy. Chó thÝch* lµ c¸ch diÔn ®¹t lùa chän, c¸c n−íc ban hµnh luËt cã thÓ sö 
dông nÕu chóng phï hîp cho viÖc më réng ph¹m vi cña LuËt mÉu ra ngoµi lÜnh 
vùc th−¬ng m¹i. 

B¶o vÖ kh¸ch hµng 

91. Mét sè n−íc cã c¸c luËt b¶o vÖ kh¸ch hµng riªng, chóng qu¶n lý c¸c khÝa 
c¹nh nµo ®ã cña viÖc sö dông hÖ thèng th«ng tin. VÒ luËt b¶o vÖ kh¸ch hµng, 
cô thÓ lµ c¸c v¨n kiÖn tr−íc ®ã cña UNCITRAL (nh− LuËt mÉu vÒ chuyÓn 
nh−îng tÝn dông Quèc tÕ vµ LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL 
), nªn ®−a ra chØ b¸o:  LuËt mÉu ®−îc so¹n th¶o nh−ng kh«ng tËp trung ®Æc 
biÖt vµo c¸c vÊn ®Ò ph¸t sinh trong ph¹m vi b¶o vÖ kh¸ch hµng. T¹i cïng thêi 
®iÓm, cã ý kiÕn cho r»ng, kh«ng cã lý do g× ®Ó lo¹i trõ c¸c tr−êng hîp, trong 
®ã cã sù tham gia cña c¸c kh¸ch hµng, ra khái ph¹m vi cña LuËt mÉu. C¸c ®iÒu 
kho¶n cña LuËt mÉu cã thÓ t×m ra lîi Ých cña viÖc b¶o vÖ kh¸ch hµng tuú thuéc 
vµo viÖc ban hµnh luËt t¹i mçi n−íc. Môc 1 c«ng nhËn r»ng, c¸c luËt b¶o vÖ 
kh¸ch hµng nh− vËy cã thÓ cã quyÒn −u tiªn cao h¬n c¸c ®iÒu kho¶n trong 



LuËt mÉu. C¸c nhµ lµm luËt nªn ®−a ra c¸c c¸ch gi¶i quyÕt kh¸c nhau vÒ hiÖu 
lùc cña LuËt mÉu trong c¸c giao dÞch kh¸ch hµng.  

Sö dông c¸c ch÷ ký ®iÖn tö trong c¸c giao dÞch Quèc tÕ vµ néi ®Þa 

92. KhuyÕn nghÞ r»ng, kh¶ n¨ng ¸p dông LuËt mÉu kh«ng bÞ h¹n chÕ. Nªn 
®−a ra c¶nh b¸o cô thÓ khi lo¹i trõ kh¶ n¨ng ¸p dông cña LuËt mÉu, v× ®iÒu nµy 
lµm ¶nh h−ëng ®Õn c¸c môc tiªu cña LuËt mÉu. LuËt mÉu cÇn thiÕt cho th−¬ng 
m¹i Quèc tÕ vµ néi ®Þa. Sù ph©n biÖt gi÷a c¸c ch÷ ký ®iÖn tö ®−îc sö dông 
trong n−íc vµ c¸c ch÷ ký ®iÖn tö ®−îc sö dông cho c¸c giao dÞch th−¬ng m¹i 
Quèc tÕ cã thÓ g©y ra sù kh«ng ®ång nhÊt trong viÖc qu¶n lý, ®iÒu nµy c¶n trë 
nghiªm träng viÖc sö dông c¸c kü thuËt nµy (xem A/CN.9/484, ®o¹n 55).  

C¸c tµi liÖu tham kh¶o cña UNCITRAL 

A/CN.9/484, c¸c ®o¹n 54-55; 

  A/CN.9/WG.IV/WP.88, phô lôc, c¸c ®o¹n 87-91;  

A/CN.9/467, c¸c ®o¹n 22-24; 

 A/CN.9/WG.IV/WP.84, ®o¹n 22; 

A/CN.9/465, c¸c ®o¹n 36-42; 

 A/CN.9/WG.IV/WP.82, ®o¹n 21; 

A/CN.9/457, c¸c ®o¹n 53-64. 

Môc 2. C¸c ®Þnh nghÜa 

Phï hîp víi c¸c môc ®Ých cña luËt nµy: 

(a) Ch÷ ký ®iÖn tö  

Lµ d÷ liÖu ®−îc l−u gi÷ ë d¹ng ®iÖn tö, ®−îc g¾n vµo mét th«ng b¸o ®Ó nhËn 
d¹ng ng−êi ký, chØ ra r»ng th«ng tin cã trong th«ng b¸o ®· ®−îc ng−êi ký phª 
chuÈn.  

(b) Chøng chØ  

Lµ th«ng b¸o hoÆc b¶n ghi, ®−îc sö dông ®Ó x¸c nhËn mèi liªn kÕt gi÷a 
ng−êi ký vµ d÷ liÖu t¹o ch÷ ký.  

(c) Th«ng b¸o d÷ liÖu  

Lµ th«ng tin ®−îc t¹o ra, göi/nhËn, l−u gi÷ b»ng c¸c h×nh thøc ®iÖn tö, 
quang häc, hoÆc c¸c h×nh thøc kh¸c nh−  EDI (trao ®æi d÷ liÖu ®iÖn tö), th− tÝn 
®iÖn tö, ®iÖn tÝn, telex.   

(d) Ng−êi ký  



Lµ ng−êi n¾m gi÷ d÷ liÖu t¹o ch÷ ký, ®¹i diÖn cho chÝnh b¶n th©n ng−êi ký 
hoÆc ®¹i diÖn cho ng−êi kh¸c.  

(e) Nhµ cung cÊp dÞch vô chøng thùc 

Lµ ng−êi ph¸t hµnh c¸c chøng chØ vµ cã thÓ cung cÊp c¸c dÞch vô kh¸c liªn 
quan ®Õn c¸c ch÷ ký ®iÖn tö.  

(f) Thµnh viªn tin cËy  

Lµ ng−êi cã thÓ ho¹t ®éng dùa vµo chøng chØ hoÆc ch÷ ký ®iÖn tö. 

§Þnh nghÜa "ch÷ ký ®iÖn tö" 

Ch÷ ký ®iÖn tö cã chøc n¨ng ngang b»ng víi ch÷ ký viÕt tay 

93. Kh¸i niÖm "ch÷ ký ®iÖn tö" ®−îc dù ®Þnh bao trïm lªn tÊt c¶ c¸c sö dông 
truyÒn thèng cña mét ch÷ ký viÕt tay cã hiÖu lùc ph¸p lý, nhËn d¹ng ng−êi ký 
vµ c¸c h−íng tiÕp cËn "ch÷ ký" ®−îc t×m thÊy trong c¸c hÖ thèng ph¸p lý kh¸c 
nhau. C¸c chøc n¨ng cña mét ch÷ ký viÕt tay ®−îc th¶o luËn trong qu¸ tr×nh 
so¹n th¶o môc 7 LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL . §Þnh 
nghÜa kh«ng coi nhÑ yÕu tè thùc tÕ: c¸c c«ng nghÖ th−êng ®−îc xem nh− lµ 
"c¸c ch÷ ký ®iÖn tö" cã thÓ ®−îc sö dông cho c¸c môc ®Ých kh¸c, ngoµi viÖc 
t¹o ra mét ch÷ ký ®ñ hîp ph¸p. §¬n gi¶n, ®Þnh nghÜa nhÊn m¹nh LuËt mÉu ®· 
tËp trung vµo viÖc sö dông c¸c ch÷ ký ®iÖn tö cã chøc n¨ng ngang b»ng víi 
ch÷ ký viÕt tay (xem A/CN.9/483, ®o¹n 62). 

C¸c sö dông kh¸c cña mét ch÷ ký ®iÖn tö  

94. Nªn ph©n biÖt gi÷a kh¸i niÖm ph¸p lý cña "ch÷ ký" vµ kh¸i niÖm kü 
thuËt cña "ch÷ ký ®iÖn tö". Trong qu¸ tr×nh so¹n th¶o LuËt mÉu, cã ý kiÕn cho 
r»ng, ng−êi sö dông quan t©m tíi c¸c rñi ro lµ kÕt qu¶ cña viÖc sö dông cïng 
mét c«ng cô kü thuËt cho viÖc t¹o ra mét ch÷ ký hîp ph¸p vµ cho c¸c chøc 
n¨ng x¸c thùc, hoÆc nhËn d¹ng kh¸c. 

§Þnh nghÜa "chøng chØ"  

95. ThuËt ng÷ "chøng chØ" ®−îc sö dông trong ph¹m vi cña c¸c kiÓu ch÷ ký 
®iÖn tö x¸c ®Þnh vµ ®−îc ®Þnh nghÜa trong LuËt mÉu. Chøng chØ (®−îc nãi ®Õn 
ë ®©y) ®−îc sö dông trong m«i tr−êng ®iÖn tö, kh«ng ph¶i trªn giÊy tê (xem 
A/CN.9/484, ®o¹n 56). Tuy nhiªn, do ®Þnh nghÜa chung vÒ "chøng chØ" kh«ng 
tån t¹i c¸c hÖ thèng ph¸p lý hoÆc trong tÊt c¶ c¸c ng«n ng÷, ®Þnh nghÜa nµy 
h÷u Ých trong ph¹m vi cña LuËt mÉu (xem A/CN.9/483, ®o¹n 65).  

Môc ®Ých cña chøng chØ  



96. Môc ®Ých cña chøng chØ lµ c«ng nhËn, biÓu diÔn hoÆc x¸c nhËn liªn kÕt 
gi÷a d÷ liÖu t¹o ch÷ ký vµ ng−êi ký. Liªn kÕt nµy ®−îc t¹o ra khi d÷ liÖu t¹o 
ch÷ ký ®−îc sinh ra (xem ®o¹n 67). 

"D÷ liÖu t¹o ch÷ ký" 

97. Trong ph¹m vi cña c¸c ch÷ ký ®iÖn tö (kh«ng ph¶i lµ c¸c ch÷ ký sè), 
thuËt ng÷ "d÷ liÖu t¹o ch÷ ký" chØ c¸c kho¸ bÝ mËt, c¸c ch−¬ng tr×nh hoÆc c¸c 
yÕu tè kh¸c trong qu¸ tr×nh t¹o ch÷ ký ®iÖn tö, cung cÊp mét liªn kÕt an toµn 
gi÷a ch÷ ký vµ ng−êi ký. VÝ dô, víi c¸c ch÷ ký ®iÖn tö dùa vµo thiÕt bÞ sinh 
tr¾c häc, yÕu tè thiÕt yÕu lµ chØ b¸o sinh tr¾c häc, ch¼ng h¹n dÊu v©n tay hoÆc 
®Æc ®iÓm vâng m¹c. Sù m« t¶ nµy chØ bao trïm lªn c¸c yÕu tè h¹t nh©n cã vai 
trß trong viÖc ®¶m b¶o bÝ mËt, chÊt l−îng cña qu¸ tr×nh ký, lo¹i bá c¸c yÕu tè 
kh¸c (mÆc dï chóng cã tham gia vµo qu¸ tr×nh ký) vµ cho phÐp xem xÐt c¸c 
yÕu tè nµy v× kh«ng ¶nh h−ëng tíi tÝnh tin cËy cña ch÷ ký ®iÖn tö. Nãi c¸ch 
kh¸c, trong ph¹m vi cña c¸c ch÷ ký sè dùa vµo mËt m· phi ®èi xøng, yÕu tè h¹t 
nh©n chÝnh lµ cÆp kho¸. Víi c¸c ch÷ ký sè, kho¸ riªng vµ kho¸ c«ng khai ®−îc 
liªn kÕt víi ng−êi ký. Môc ®Ých c¬ b¶n cña mét chøng chØ lµ x¸c nhËn liªn kÕt 
gi÷a khãa c«ng khai vµ ng−êi ký, kho¸ c«ng khai ®−îc chøng nhËn thuéc 
quyÒn së h÷u cña ng−êi ký. §Ó tr¸nh r¾c rèi, ®Þnh nghÜa "chøng chØ" trong 
môc 2 (b) nªn bao gåm c¶ viÖc x¸c nhËn liªn kÕt gi÷a ng−êi ký vµ kho¸ c«ng 
khai cña ng−êi ký. YÕu tè kh«ng n»m trong m« t¶ nµy lµ v¨n b¶n ®−îc ký sè, 
mÆc dï nã ®ãng mét vai trß rÊt quan träng trong qu¸ tr×nh t¹o ch÷ ký (th«ng 
qua mét hµm b¨m hoÆc c¸ch kh¸c). Môc 6 nhÊn m¹nh r»ng d÷ liÖu t¹o ch÷ ký 
nªn ®−îc liªn kÕt víi ng−êi ký vµ kh«ng mét ai kh¸c. 

§Þnh nghÜa "th«ng b¸o d÷ liÖu" 

98. §Þnh nghÜa "th«ng b¸o d÷ liÖu" ®−îc ®−a ra trong môc 2  LuËt mÉu vÒ 
Th−¬ng m¹i ®iÖn tö cña UNCITRAL lµ mét kh¸i niÖm bao hµm tÊt c¶ c¸c 
th«ng b¸o ®−îc t¹o ra trong ph¹m vi th−¬ng m¹i ®iÖn tö, bao gåm c¶ th−¬ng 
m¹i dùa trªn Web (xem ®o¹n 69). Kh¸i niÖm "th«ng b¸o d÷ liÖu" kh«ng bÞ giíi 
h¹n trong truyÒn th«ng, nh−ng nã còng bao hµm c¸c b¶n ghi ®−îc t¹o ra trªn 
m¸y tÝnh cho dï c¸c b¶n ghi nµy kh«ng ®−îc dù ®Þnh sö dông trong truyÒn 
th«ng. Do vËy, kh¸i niÖm th«ng b¸o bao gåm c¶ kh¸i niÖm "b¶n ghi". 

99. Tham chiÕu "Ph−¬ng tiÖn t−¬ng tù" ®−îc sö dông ®Ó ph¶n ¸nh thùc tÕ:  
LuËt mÉu kh«ng chØ ®−îc ¸p dông trong ph¹m vi cña c¸c kü thuËt truyÒn th«ng 
hiÖn cã, mµ cßn ®−îc sö dông ®Ó hç trî c¸c ph¸t triÓn kü thuËt trong t−¬ng lai. 



Môc ®Ých cña ®Þnh nghÜa "th«ng b¸o d÷ liÖu" lµ chØ ra c¸c kiÓu th«ng b¸o ®−îc 
t¹o ra, l−u gi÷ hoÆc truyÒn ®i theo mét khu«n d¹ng kh«ng hoµn toµn gièng trªn 
giÊy tê. V× môc ®Ých nµy, tÊt c¶ c¸c ph−¬ng tiÖn truyÒn th«ng hoÆc l−u gi÷ 
th«ng tin cã thÓ thùc hiÖn c¸c chøc n¨ng t−¬ng ®−¬ng víi c¸c chøc n¨ng do 
c¸c c«ng cô ®−îc liÖt kª trong ®Þnh nghÜa thùc hiÖn. V× môc ®Ých nµy, tõ 
"t−¬ng tù" cã nghÜa lµ "ngang b»ng vÒ chøc n¨ng". 

100. §Þnh nghÜa "th«ng b¸o d÷ liÖu" cßn ®−îc ¸p dông trong tr−êng hîp huû 
bá hoÆc söa ®æi. Mét th«ng b¸o d÷ liÖu cã néi dung th«ng tin cè ®Þnh, nh−ng 
nã cã thÓ bÞ th«ng b¸o d÷ liÖu kh¸c huû bá hoÆc söa ®æi (B¶n h−íng dÉn ban 
hµnh LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL, c¸c ®o¹n tõ 30-32).  

§Þnh nghÜa "ng−êi ký" 

"mét ng−êi" 

101. §Ó phï hîp víi h−íng tiÕp cËn ®−îc ®−a ra trong LuËt mÉu vÒ Th−¬ng 
m¹i ®iÖn tö cña UNCITRAL, bÊt kú tham chiÕu nµo chØ tíi "mét ng−êi" trong 
LuËt mÉu trªn nªn ®−îc hiÓu lµ nã bao trïm lªn tÊt c¶ c¸c kiÓu ng−êi hoÆc thùc 
thÓ, cho dï lµ thùc thÓ vËt lý, tæ chøc hoÆc ph¸p nh©n kh¸c (xem A/CN.9/483, 
®o¹n 86). 

"§¹i diÖn cho mét ng−êi" 

102. C¸c ch÷ ký viÕt tay th−êng kh«ng phï hîp víi c¸c thuËn lîi mµ c«ng 
nghÖ hiÖn ®¹i mang l¹i. VÝ dô, nãi ®óng ra, trong m«i tr−êng giÊy tê, c¸c thùc 
thÓ hîp ph¸p kh«ng thÓ lµ ng−êi ký c¸c tµi liÖu ®−îc th¶o ra nh©n danh m×nh, 
v× chØ con ng−êi míi cã thÓ ®−a ra c¸c ch÷ ký viÕt tay ®Ých thùc. Tuy nhiªn, 
c¸c ch÷ ký ®iÖn tö cã thÓ ®−îc xem lµ thuéc tÝnh cña c¸c c«ng ty, hoÆc c¸c 
thùc thÓ hîp ph¸p kh¸c (bao gåm c¸c c¬ quan cña chÝnh phñ vµ c¬ quan c«ng 
céng kh¸c) vµ cã thÓ x¶y ra c¸c tr−êng hîp - trong ®ã, ®Þnh danh cña mét 
ng−êi (thùc tÕ ®· t¹o ra ch÷ ký) kh«ng thÝch hîp víi c¸c môc ®Ých dµnh cho 
ch÷ ký ®−îc t¹o ra (xem ®o¹n 85). 

103. Tuy nhiªn, theo LuËt mÉu trªn, kh¸i niÖm "ng−êi ký" kh«ng ph¶i lµ 
ng−êi, hoÆc thùc thÓ ®· thùc sù t¹o ra ch÷ ký, v× mét trong c¸c nghÜa vô cña 
ng−êi ký lµ kiÓm so¸t d÷ liÖu t¹o ch÷ ký. Tuy nhiªn, ®Ó bao trïm lªn c¸c 
tr−êng hîp - trong ®ã, ng−êi ký ho¹t ®éng ®¹i diÖn cho ng−êi kh¸c, côm tõ 
"thay mÆt cho ng−êi kh¸c" còng n»m trong ®Þnh nghÜa "ng−êi ký". VÊn ®Ò 
"thay mÆt" nµy ®−îc gi¶i quyÕt tuú thuéc vµo luËt qu¶n lý, ®−îc xem lµ quan 



hÖ hîp ph¸p vµ thÝch hîp gi÷a ng−êi ký vµ ng−êi cã ch÷ ký ®iÖn tö thay mÆt 
cho m×nh. VÊn ®Ò nµy, còng nh− c¸c vÊn ®Ò kh¸c liªn quan tíi giao dÞch c¬ së, 
nh− c¸c vÊn ®Ò vÒ ®¹i lý vµ c¸c c©u hái liªn quan kh¸c vÒ ng−êi chÞu tr¸ch 
nhiÖm ph¸p lý sau cïng do lçi ng−êi ký g©y ra, tu©n theo c¸c nghÜa vô trong 
môc 8 (cho dï anh ta lµ ng−êi ký hay lµ ng−êi ®−îc ng−êi ký ®¹i diÖn) n»m 
ngoµi ph¹m vi cña LuËt mÉu (xem c¸c ®o¹n 86-87). 

§Þnh nghÜa "nhµ cung cÊp dÞch vô chøng thùc" 

104. Tèi thiÓu, nhµ cung cÊp dÞch vô chøng thùc (nh− ®· ®−îc ®Þnh nghÜa ë 
trªn, phï hîp víi c¸c môc ®Ých cña LuËt mÉu) ph¶i cung cÊp c¸c dÞch vô chøng 
thùc, ngoµi ra cã thÓ kÕt hîp víi c¸c dÞch vô kh¸c (xem ®o¹n 100).   

105. Nh− ®· ®−îc tr×nh bµy râ trong LuËt mÉu, kh«ng ph©n biÖt c¸c tr−êng 
hîp - trong ®ã, nhµ cung cÊp dÞch vô chøng thùc thùc hiÖn ®iÒu kho¶n vÒ c¸c 
dÞch vô chøng thùc nh− lµ ho¹t ®éng chÝnh cña m×nh, cã thÓ th−êng xuyªn 
hoÆc kh«ng th−êng xuyªn, trùc tiÕp hoÆc th«ng qua nhµ thÇu phô. §Þnh nghÜa 
bao trïm lªn tÊt c¶ c¸c thùc thÓ cung cÊp dÞch vô chøng thùc trong ph¹m vi 
cña LuËt mÉu, cã nghÜa lµ, "trong ph¹m vi cña c¸c ho¹t ®éng th−¬ng m¹i". Tuy 
nhiªn, ®Ó phï hîp víi ph¹m vi øng dông cña LuËt mÉu, nÕu thùc thÓ ph¸t hµnh 
c¸c chøng chØ v× môc ®Ých bªn trong vµ kh«ng ph¶i lµ c¸c môc ®Ých th−¬ng 
m¹i, th× kh«ng ®−îc liÖt vµo lo¹i "nhµ cung cÊp dÞch vô chøng thùc" theo ®Þnh 
nghÜa trong môc 2 (xem c¸c ®o¹n 94-99). 

§Þnh nghÜa "thµnh viªn tin cËy" 

106. §Þnh nghÜa "thµnh viªn tin cËy" ®−îc ®−a ra ®Ó ®¶m b¶o tÝnh ®èi xøng 
víi c¸c ®Þnh nghÜa thµnh viªn kh¸c, cïng tham gia vµo qu¸ tr×nh ho¹t ®éng cña 
c¸c l−îc ®å ch÷ ký ®iÖn tö theo LuËt mÉu (xem ®o¹n 107). V× c¸c môc ®Ých 
cña ®Þnh nghÜa nµy, "ho¹t ®éng" nªn ®−îc lµm s¸ng tá h¬n, kh«ng chØ bao 
trïm lªn mét ho¹t ®éng tÝch cùc, mµ cßn bao trïm lªn c¸c ho¹t ®éng bÞ bá sãt 
(xem ®o¹n 108).  

C¸c tµi liÖu tham kh¶o cña UNCITRAL 

A/CN.9/484, c¸c ®o¹n 56-57; 

  A/CN.9/WG.IV/WP.88, phô lôc, c¸c ®o¹n 92-105;  

A/CN.9/483, c¸c ®o¹n 59-109; 

 A/CN.9/WG.IV/WP.84, c¸c ®o¹n 23-36; 

A/CN.9/465, ®o¹n 42; 



 A/CN.9/WG.IV/WP.82, c¸c ®o¹n 22-33; 

A/CN.9/457, c¸c ®o¹n 22-47;66-67;89;109; 

 A/CN.9/WG.IV/WP.80, c¸c ®o¹n 7-10;  

 A/CN.9/WG.IV/WP.79, ®o¹n 21; 

A/CN.9/454, ®o¹n 20; 

 A/CN.9/WG.IV/WP.76, c¸c ®o¹n 16-20; 

A/CN.9/446, c¸c ®o¹n 27-46 (dù th¶o môc 1), 62-70 (dù th¶o môc 4), 113-
131 (dù th¶o môc 8), 132-133 (dù th¶o môc 9); 

 A/CN.9/WG.IV/WP.73, c¸c ®o¹n 16-27, 37-38, 50-57 vµ 58-60; 

A/CN.9/437, c¸c ®o¹n 29-50 vµ 90-113 (dù th¶o môc A, B vµ C); vµ   

 A/CN.9/WG.IV/WP.71, c¸c ®o¹n 52-60. 

Môc 3: §èi xö b×nh ®¼ng ®èi víi c¸c c«ng nghÖ ch÷ ký 
Kh«ng cã ®iÒu g× trong LuËt nµy, ngo¹i trõ môc 5, ®−îc ¸p dông ®Ó lo¹i trõ, 

giíi h¹n hoÆc lÊy ®i ph−¬ng ph¸p t¹o ra ch÷ ký ®iÖn tö mµ tho¶ m·n c¸c yªu 
cÇu ®−îc ®−a ra trong môc 6 (1), hoÆc ®¸p øng c¸c yªu cÇu cña luËt cã thÓ ¸p 
dông. 

TÝnh trung lËp cña c«ng nghÖ 

107. Môc 3 ®−a ra mét nguyªn t¾c c¬ b¶n: kh«ng ph©n biÖt ®èi xö víi bÊt kú 
ph−¬ng ph¸p t¹o ch÷ ký ®iÖn tö nµo, cã nghÜa lµ, tÊt c¶ c¸c c«ng nghÖ nµy ®Òu 
cã c¬ héi ®¸p øng c¸c yªu cÇu trong môc 6. Do vËy, c¸c th«ng b¸o ®−îc ký 
®iÖn tö vµ c¸c tµi liÖu giÊy tê cã ch÷ ký viÕt tay, hoÆc gi÷a c¸c kiÓu th«ng b¸o 
®−îc ký ®iÖn tö, ®−îc ®èi xö b×nh ®¼ng, miÔn lµ chóng ®¸p øng c¸c yªu cÇu 
trong môc 6 (1) LuËt mÉu trªn, hoÆc trong luËt cã thÓ ¸p dông kh¸c. VÝ dô, c¸c 
yªu cÇu nµy cã thÓ b¾t buéc sö dông mét kü thuËt ch÷ ký ®−îc thiÕt kÕ ®Æc biÖt 
trong c¸c tr−êng hîp cô thÓ nµo ®ã, hoÆc cã thÓ thiÕt lËp mét chuÈn cao h¬n 
hoÆc thÊp h¬n so víi chuÈn ®· ®−îc ®−a ra trong môc 7 LuËt mÉu vÒ Th−¬ng 
m¹i ®iÖn tö cña UNCITRAL (vµ môc cña LuËt mÉu trªn). Nguyªn t¾c c¬ b¶n 
nµy ®−îc dù ®Þnh ¸p dông chung. Tuy nhiªn, cÇn l−u ý r»ng, nguyªn t¾c nµy 
kh«ng lµm ¶nh h−ëng tíi kh¶ n¨ng tù quyÕt trong hîp ®ång ®−îc c«ng nhËn 
trong môc 5. Trong ph¹m vi luËt cho phÐp, c¸c thµnh viªn nªn duy tr× kh¶ n¨ng 
tù quyÕt trong viÖc lo¹i trõ c¸c kü thuËt ch÷ ký ®iÖn tö nµo ®ã, th«ng qua c¸c 
tho¶ thuËn. B»ng c¸ch ph¸t biÓu "kh«ng cã ®iÒu g× trong LuËt nµy ®−îc ¸p 



dông nh»m lo¹i trõ, giíi h¹n hoÆc lÊy ®i ph−¬ng ph¸p t¹o ra ch÷ ký ®iÖn tö", 
môc 3 chØ ra r»ng, mét ch÷ ký ®iÖn tö kh«ng ®−îc sö dông chØ v× lý do hiÖu lùc 
ph¸p lý. Tuy nhiªn, môc 3 kh«ng nªn bÞ hiÓu sai lµ thiÕt lËp hiÖu lùc ph¸p lý 
cña bÊt kú kü thuËt ch÷ ký nµo, hoÆc hiÖu lùc ph¸p lý cña bÊt kú th«ng tin 
®−îc ký ®iÖn tö nµo.  

C¸c tµi liÖu tham kh¶o cña UNCITRAL 

  A/CN.9/WG.IV/WP.88, phô lôc, ®o¹n 106;  

A/CN.9/467, c¸c ®o¹n 25-32; 

 A/CN.9/WG.IV/WP.84, ®o¹n 37; 

A/CN.9/465, c¸c ®o¹n 43-48; 

 A/CN.9/WG.IV/WP.82, ®o¹n 34; 

A/CN.9/457, c¸c ®o¹n 53-64. 

Môc 4: Lµm s¸ng tá 
(1) Khi lµm s¸ng tá LuËt nµy, mèi quan t©m lµ nguån gèc Quèc tÕ cña nã, 

kh«ng cã sù ph©n biÖt trong viÖc xóc tiÕn øng dông vµ tu©n theo thiÖn ý.  

(2) Nh÷ng c©u hái liªn quan ®Õn c¸c vÊn ®Ò mµ LuËt nµy chi phèi (kh«ng 
®−îc gi¶i quyÕt triÖt ®Ó trong luËt nµy) sÏ ®−îc gi¶i quyÕt phï hîp víi 
c¸c nguyªn t¾c chung mµ LuËt nµy dùa vµo. 

Nguån 

108. Môc 4 khëi nguån tõ môc 7 C«ng −íc Liªn Hîp Quèc vÒ B¸n hµng 
Quèc tÕ; ®ång thêi, m« pháng theo môc 3 LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö 
cña UNCITRAL . Môc nµy cung cÊp h−íng dÉn lµm s¸ng tá LuËt mÉu trªn, 
th«ng qua toµ ¸n, träng tµi vµ c¸c c¬ quan qu¶n trÞ Quèc gia hoÆc ®Þa ph−¬ng. 
HiÖu lùc mong muèn cña môc 4 lµ h¹n chÕ ph¹m vi - trong ®ã, mét v¨n b¶n 
thèng nhÊt chØ ®−îc lµm s¸ng tá b»ng c¸ch tham chiÕu vµo c¸c kh¸i niÖm cã 
trong luËt ®Þa ph−¬ng, mét khi nã ®−îc ®−a vµo luËt ®Þa ph−¬ng.  

§o¹n (1)   

109. Môc ®Ých cña ®o¹n (1) lµ ®−a ra thùc tÕ: c¸c ®iÒu kho¶n cña LuËt mÉu 
(hoÆc c¸c ®iÒu kho¶n cña v¨n kiÖn thùc thi LuËt mÉu) nªn ®−îc lµm s¸ng tá, 
b»ng c¸ch tham chiÕu vµo nguån gèc Quèc tÕ cña LuËt mÉu khi nã ®−îc ban 
hµnh nh− mét luËt Quèc gia, nh»m ®¶m b¶o tÝnh thèng nhÊt trong viÖc lµm 
s¸ng tá LuËt mÉu t¹i c¸c n−íc ban hµnh.  



§o¹n (2) 

110. Mét sè c¸c nguyªn t¾c chung mµ LuËt mÉu dùa vµo lµ (1) t¹o ®iÒu kiÖn 
th−¬ng m¹i ®iÖn tö trong vµ gi÷a c¸c Quèc gia; (2) phª chuÈn c¸c giao dÞch 
®−îc thiÕt lËp th«ng qua c¸c biÖn ph¸p c«ng nghÖ th«ng tin míi; (3) xóc tiÕn 
vµ khuyÕn khÝch viÖc sö dông c¸c c«ng nghÖ th«ng tin míi nãi chung vµ c¸c 
ch÷ ký ®iÖn tö nãi riªng; (4) xóc tiÕn viÖc thèng nhÊt luËt; vµ (5) hç trî ho¹t 
®éng th−¬ng m¹i. Do môc ®Ých chung cña LuËt mÉu lµ t¹o ®iÒu kiÖn cho viÖc 
sö dông c¸c ch÷ ký ®iÖn tö, kh«ng nªn ph©n tÝch c¸c sö dông nµy b»ng bÊt cø 
c¸ch nµo.    

C¸c tµi liÖu tham kh¶o cña UNCITRAL 

  A/CN.9/WG.IV/WP.88, phô lôc, c¸c ®o¹n 107-109;  

A/CN.9/467, c¸c ®o¹n 33-35; 

 A/CN.9/WG.IV/WP.84, ®o¹n 88; 

A/CN.9/465, c¸c ®o¹n 49-50; 

 A/CN.9/WG.IV/WP.82, ®o¹n 35; 

Môc 5: Thay ®æi th«ng qua tho¶ thuËn 
C¸c ®iÒu kho¶n trong LuËt nµy cã thÓ gi¶m ®i hoÆc hiÖu lùc cña chóng cã 

thÓ ®−îc thay ®æi th«ng qua tho¶ thuËn, trõ khi tho¶ thuËn nµy kh«ng hîp lÖ, 
hoÆc cã hiÖu lùc theo luËt cã thÓ ¸p dông.  

T«n träng luËt cã thÓ ¸p dông 

111. Thùc tÕ, quyÕt ®Þnh so¹n th¶o LuËt mÉu dùa vµo sù c«ng nhËn:  gi¶i 
ph¸p cho c¸c khã kh¨n ph¸p lý (xuÊt ph¸t tõ viÖc sö dông c¸c ph−¬ng tiÖn 
truyÒn th«ng hiÖn ®¹i) phÇn lín ®¹t ®−îc th«ng qua c¸c hîp ®ång. Do vËy, 
LuËt mÉu ñng hé nguyªn t¾c vÒ kh¶ n¨ng tù quyÕt cña thµnh viªn. Tuy nhiªn, 
luËt (cã thÓ ¸p dông) cã thÓ ®−a ra c¸c giíi h¹n cho viÖc ¸p dông nguyªn t¾c 
nµy. Kh«ng nªn hiÓu lµ môc 5 cho phÐp c¸c thµnh viªn cã thÓ gi¶m bít c¸c 
quy t¾c b¾t buéc, ch¼ng h¹n nh− c¸c quy t¾c ®−îc th«ng qua v× lý do chÝnh 
s¸ch chung. Nªn hiÓu lµ môc 5 khuyÕn khÝch c¸c n−íc thiÕt lËp luËt b¾t buéc, 
nh»m giíi h¹n kh¶ n¨ng tù quyÕt cña thµnh viªn vÒ ch÷ ký ®iÖn tö; hoÆc 
khuyÕn khÝch c¸c n−íc giíi h¹n kh¶ n¨ng tù quyÕt cña c¸c thµnh viªn, nh»m 
cã ®−îc tiÕng nãi chung gi÷a c¸c thµnh viªn trong vÊn ®Ò thùc hiÖn c¸c yªu 
cÇu qu¶n lý truyÒn th«ng.  



112. Nguyªn t¾c vÒ kh¶ n¨ng tù quyÕt cña c¸c thµnh viªn ®−îc thÓ hiÖn 
trong tÊt c¶ c¸c ®iÒu kho¶n cña LuËt mÉu. LuËt mÉu kh«ng cã bÊt kú ®iÒu 
kho¶n b¾t buéc nµo. Nguyªn t¾c nµy còng ®−îc ¸p dông trong ph¹m vi cña 
môc 13 (1). V× vËy, mÆc dï toµ ¸n hoÆc c¸c c¬ quan chÞu tr¸ch nhiÖm ¸p dông 
LuËt mÉu nµy t¹i n−íc ban hµnh luËt kh«ng nªn chèi bá hoÆc huû bá hiÖu lùc 
ph¸p lý cña mét chøng chØ n−íc kh¸c v× lý do n¬i ph¸t hµnh chøng chØ, môc 
13(1) kh«ng giíi h¹n kh¶ n¨ng tù quyÕt cña c¸c thµnh viªn tham gia giao dÞch 
th−¬ng m¹i chÊp nhËn sö dông c¸c chøng chØ cã nguån gèc tõ n¬i kh¸c (xem 
A/CN.9/483, ®o¹n 112). 

C¸c tho¶ thuËn minh b¹ch hoÆc ngÇm ®Þnh 

113. Nguyªn t¾c vÒ kh¶ n¨ng tù quyÕt cña thµnh viªn ®−îc thÓ hiÖn râ rµng 
trong môc 5, trong qu¸ tr×nh so¹n th¶o LuËt mÉu thõa nhËn r»ng, viÖc thay ®æi 
th«ng qua tho¶ thuËn cã thÓ lµ minh b¹ch hoÆc ngÇm ®Þnh. Mäi diÔn ®¹t trong 
môc 5 ®−îc gi÷ ®óng nh− môc 6 C«ng −íc Liªn Hîp Quèc vÒ Hîp ®ång B¸n 
hµng Quèc tÕ (xem A/CN.9/467, ®o¹n 38).   

C¸c tho¶ thuËn song ph−¬ng hoÆc ®a ph−¬ng    

114. Môc 5 kh«ng chØ ®−îc ¸p dông trong ph¹m vi cña c¸c quan hÖ - gi÷a 
ng−êi göi vµ ng−êi nhËn th«ng b¸o d÷ liÖu, mµ cßn ®−îc ¸p dông trong ph¹m 
vi cña c¸c quan hÖ - gi÷a nh÷ng ng−êi ®ãng vai trß trung gian. V× vËy, c¸c ®iÒu 
kho¶n trong LuËt mÉu cã thÓ thay ®æi th«ng qua c¸c tho¶ thuËn song ph−¬ng 
hoÆc ®a ph−¬ng - gi÷a c¸c thµnh viªn, hoÆc th«ng qua c¸c quy t¾c mang tÝnh 
hÖ thèng ®−îc c¸c thµnh viªn chÊp nhËn. §iÓn h×nh, luËt (cã thÓ ¸p dông) cã 
thÓ giíi h¹n kh¶ n¨ng tù quyÕt cña thµnh viªn vÒ quyÒn vµ nghÜa vô, nh»m 
tr¸nh mäi ngÇm ®Þnh vÒ quyÒn vµ nghÜa vô cña c¸c thµnh viªn.  

C¸c tµi liÖu tham kh¶o cña UNCITRAL 

  A/CN.9/WG.IV/WP.88, phô lôc, c¸c ®o¹n 110-113;  

A/CN.9/467, c¸c ®o¹n 36-43; 

 A/CN.9/WG.IV/WP.84, c¸c ®o¹n 39-40; 

A/CN.9/465, c¸c ®o¹n 51-61; 

 A/CN.9/WG.IV/WP.82, c¸c ®o¹n 36-40; 

A/CN.9/457, c¸c ®o¹n 53-64. 

Môc 6: Phï hîp víi yªu cÇu dµnh cho mét ch÷ ký 



1) Khi luËt yªu cÇu ch÷ ký cña mét ng−êi, yªu cÇu nµy ®−îc tho¶ m·n, th«ng 
qua quan hÖ víi mét th«ng b¸o d÷ liÖu nÕu mét ch÷ ký ®iÖn tö tin cËy ®−îc 
sö dông tin cËy, phï hîp víi môc ®Ých -trong ®ã, th«ng b¸o d÷ liÖu ®−îc 
t¹o ra vµ truyÒn ®i, d−íi ¸nh s¸ng cña tÊt c¶ c¸c tr−êng hîp, bao gåm mäi 
tho¶ thuËn liªn quan.  

2) §o¹n (1) ¸p dông khi yªu cÇu n»m trong giao −íc hoÆc luËt ®−a ra hËu qu¶ 
cña viÖc thiÕu ch÷ ký.  

3) Mét ch÷ ký ®iÖn tö ®−îc xem lµ tin cËy cho môc ®Ých tho¶ m·n yªu cÇu 
®−îc ®−a ra trong ®o¹n (1) nÕu:  

(a) d÷ liÖu t¹o ch÷ ký (trong ph¹m vi nã ®−îc sö dông) ®−îc liªn kÕt víi ng−êi 
ký, ngoµi ra kh«ng cã ng−êi nµo kh¸c; 

(b) t¹i thêi ®iÓm ký, kh«ng ng−êi nµo kh¸c ngoµi ng−êi ký kiÓm so¸t d÷ liÖu 
t¹o ch÷ ký; 

(c) cã thÓ ph¸t hiÖn ®−îc mäi söa ®æi ®èi víi ch÷ ký ®iÖn tö sau thêi ®iÓm ký; 
vµ 

(d) v× môc ®Ých cña yªu cÇu ph¸p lý ®èi víi mét ch÷ ký lµ ®¶m b¶o tÝnh toµn 
vÑn cña th«ng tin liªn quan tíi ch÷ ký, cã thÓ ph¸t hiÖn ®−îc mäi söa ®æi 
®èi víi th«ng tin nµy sau thêi ®iÓm ký. 

4) §o¹n (3) kh«ng h¹n chÕ kh¶ n¨ng cña mäi ng−êi: 

(a) trong viÖc thiÕt lËp sù tin cËy cña mét ch÷ ký ®iÖn tö theo c¸c c¸ch 
kh¸c, víi môc ®Ých ®¸p øng yªu cÇu ®−îc ®−a ra trong ®o¹n (1); 

(b) trong viÖc ®−a ra b»ng chøng vÒ sù kh«ng tin cËy cña mét ch÷ ký ®iÖn tö.   

5) C¸c ®iÒu kho¶n cña môc nµy kh«ng ¸p dông cho [...] sau ®©y.  

TÇm quan träng cña môc 6 

115. Môc 6 lµ mét trong c¸c ®iÒu kho¶n h¹t nh©n cña LuËt mÉu. Môc 6 dùa 
vµo môc 7 LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL ; ®ång thêi, cung 
cÊp h−íng dÉn thö nghiÖm tÝnh tin cËy cã thÓ ®¸p øng ®−îc trong môc 7(1)(b). 
Khi lµm s¸ng tá môc 6, nªn l−u ý môc ®Ých cña ®iÒu kho¶n nµy lµ ®¶m b¶o 
r»ng, viÖc sö dông mét ch÷ ký ®iÖn tö tin cËy cã cïng hËu qu¶ ph¸p lý nh− khi 
sö dông mét ch÷ ký viÕt tay.  

C¸c ®o¹n (1), (2) vµ (5) 



116. C¸c ®o¹n (1), (2) vµ (5) cña môc 6 tr×nh bµy c¸c ®iÒu kho¶n ®−îc so¹n 
ra tõ môc 7(1)(b), (2) vµ (3) LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL 
. Mäi diÔn ®¹t khëi nguån tõ môc 7(1)(a) LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña 
UNCITRAL cã trong ®Þnh nghÜa vÒ "ch÷ ký ®iÖn tö" trong môc 2(a). 

C¸c kh¸i niÖm "®Þnh danh" vµ "nhËn d¹ng" 

117. Nhãm lµm viÖc nhÊt trÝ r»ng, v× môc ®Ých cña ®Þnh nghÜa "ch÷ ký ®iÖn 
tö" trong LuËt mÉu, thuËt ng÷ "nhËn d¹ng" cã thÓ réng h¬n, kh«ng chØ ®¬n 
thuÇn lµ nhËn d¹ng ng−êi ký th«ng qua tªn. Kh¸i niÖm ®Þnh danh hoÆc nhËn 
d¹ng bao gåm ph©n biÖt ng−êi nµy víi ng−êi kh¸c th«ng qua tªn hoÆc b»ng 
c¸ch kh¸c; vµ cã thÓ tham kh¶o c¸c ®Æc ®iÓm quan träng, ch¼ng h¹n chøc vô 
hoÆc c¬ quan, cã thÓ kÕt hîp víi tªn hoÆc kh«ng. Do vËy, kh«ng cÇn thiÕt ph¶i 
ph©n biÖt ®Þnh danh hoÆc c¸c ®Æc ®iÓm quan träng kh¸c, kh«ng cÇn giíi h¹n 
LuËt mÉu vµo c¸c tr−êng hîp - trong ®ã, chØ cã c¸c chøng chØ sö dông tªn 
ng−êi ký. 

HiÖu lùc cña LuËt mÉu thay ®æi theo møc tin cËy vÒ mÆt kü thuËt     

118. Trong qu¸ tr×nh so¹n th¶o LuËt mÉu, Nhãm lµm viÖc nhÊn m¹nh r»ng 
(hoÆc tham chiÕu vµo kh¸i niÖm "ch÷ ký ®iÖn tö n©ng cao", hoÆc tiªu chuÈn 
thiÕt lËp møc tin cËy vÒ mÆt kü thuËt ®èi víi mét ch÷ ký ®iÖn tö cho tr−íc), 
môc ®Ých kÐp cña môc 6 nªn thiÕt lËp: c¸c hiÖu lùc ph¸p lý lµ kÕt qu¶ cña viÖc 
øng dông c¸c kü thuËt ch÷ ký ®iÖn tö nµy ®−îc c«ng nhËn lµ tin cËy; vµ (2) 
ng−îc l¹i, kh«ng hiÖu lùc ph¸p lý nµo xuÊt ph¸t tõ viÖc sö dông c¸c kü thuËt cã 
®é tin cËy thÊp h¬n. Tuy nhiªn, cã ý kiÕn cho r»ng, cÇn ph©n biÖt h¬n n÷a gi÷a 
c¸c kü thuËt ch÷ ký ®iÖn tö kh¸c nhau cã thÓ thùc hiÖn ®−îc, trong khi LuËt 
mÉu tr¸nh ph©n biÖt bÊt kú d¹ng ch÷ ký ®iÖn tö nµo, kh«ng phøc t¹p vµ kh«ng 
an toµn mÆc dï nã cã thÓ xuÊt hiÖn trong mét sè tr−êng hîp x¸c ®Þnh. V× vËy, 
mäi kü thuËt ch÷ ký ®iÖn tö ®−îc sö dông cho môc ®Ých ký th«ng b¸o d÷ liÖu 
(theo môc 7 LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL ) cã thÓ ®−a ra 
c¸c hiÖu lùc ph¸p lý, ®¶m b¶o r»ng nã ®ñ tin cËy, d−íi ¸nh s¸ng cña mäi 
tr−êng hîp, bao gåm bÊt kú tho¶ thuËn nµo gi÷a c¸c thµnh viªn. Tuy nhiªn, 
theo môc 7 LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL, viÖc x¸c ®Þnh 
nh÷ng g× t¹o thµnh mét ph−¬ng ph¸p ký tin cËy, d−íi ¸nh s¸ng cña mäi tr−êng 
hîp, chØ cã thÓ do toµ ¸n hoÆc ng−êi xÐt xö sù kiÖn can thiÖp ex post ®−a ra, cã 
thÓ rÊt l©u sau khi ch÷ ký ®−îc sö dông. Ng−îc l¹i, LuËt mÉu trªn ®−îc mong 
®îi t¹o ra lîi Ých tõ c¸c kü thuËt ®−îc ñng hé vµ ®−îc c«ng nhËn ®Æc biÖt tin 



cËy, kh«ng kÓ c¸c tr−êng hîp chóng ®−îc sö dông. §©y chÝnh lµ môc ®Ých cña 
®o¹n (3), mong muèn cã thÓ t¹o ra tÝnh ch¾c ch¾n (th«ng qua mét quy t¾c gi¶ 
®Þnh hoÆc thùc chÊt), ngay t¹i hoÆc tr−íc thêi ®iÓm kü thuËt ch÷ ký ®iÖn tö nµy 
®−îc sö dông (ex ante), viÖc sö dông mét kü thuËt ®−îc c«ng nhËn sÏ t¹o ra 
c¸c hiÖu lùc ph¸p lý ngang b»ng víi mét ch÷ ký viÕt tay. Do vËy, ®o¹n (3) lµ 
mét ®iÒu kho¶n thiÕt yÕu nÕu LuËt mÉu trªn tu©n thñ môc ®Ých cung cÊp thªm 
tÝnh ch¾c ch¾n vÒ hiÖu lùc ph¸p lý mµ LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña 
UNCITRAL ®−a ra, khi sö dông c¸c kiÓu ch÷ ký ®iÖn tö ®Æc biÖt tin cËy (xem 
A/CN.9/465, ®o¹n 64).   

Quy t¾c gi¶ ®Þnh hoÆc thùc chÊt 

119. §Ó ®¶m b¶o tÝnh ch¾c ch¾n vÒ hiÖu lùc ph¸p lý cña viÖc sö dông mét 
ch÷ ký ®iÖn tö nh− ®−îc ®Þnh nghÜa trong môc 2, ®o¹n (3) thiÕt lËp chÝnh x¸c 
c¸c hiÖu lùc ph¸p lý cã thÓ lµ kÕt qu¶ cña viÖc kÕt hîp c¸c ®Æc tÝnh kü thuËt 
nµo ®ã cña mét ch÷ ký ®iÖn tö (xem A/CN.9/484, ®o¹n 58). Lµm thÕ nµo ®Ó 
thiÕt lËp c¸c hiÖu lùc ph¸p lý nµy, tuú thuéc vµo luËt d©n sù vµ thñ tôc th−¬ng 
m¹i cña Quèc gia, c¸c n−íc ban hµnh luËt nªn ®−îc tù do trong viÖc chÊp 
thuËn c¬ së gi¶ ®Þnh, hoÆc tiÕp tôc b»ng c¸ch x¸c nhËn trùc tiÕp liªn kÕt gi÷a 
c¸c ®Æc tÝnh kü thuËt nµo ®ã vµ hiÖu lùc ph¸p lý cña mét ch÷ ký (xem 
A/CN.9/467, c¸c ®o¹n 61-62). 

Dù ®Þnh cña ng−êi ký  

120. C©u hái ®Æt ra lµ hiÖu lùc ph¸p lý cña viÖc sö dông c¸c kü thuËt ch÷ ký 
®iÖn tö cã thÓ ®−îc t¹o ra, mµ kh«ng cÇn ý nghÜa râ rµng cña ng−êi ký (ng−êi 
cã quyÒn phª chuÈn c¸c th«ng tin ®−îc ký ®iÖn tö) hay kh«ng. Trong mäi 
tr−êng hîp nh− vËy, chøc n¨ng thø 2 ®−îc tr×nh bµy trong môc 7(1)(a) LuËt 
mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL kh«ng ®−îc thùc hiÖn - khi 
kh«ng "dù ®Þnh chØ b¸o bÊt kú sù phª chuÈn nµo ®èi víi th«ng tin cã trong 
th«ng b¸o d÷ liÖu". H−íng tiÕp cËn ®−îc ®−a vµo LuËt mÉu lµ c¸c hËu qu¶ 
ph¸p lý cña viÖc sö dông mét ch÷ ký viÕt tay nªn ®−îc lÆp trong m«i tr−êng 
®iÖn tö. Do vËy, b»ng c¸ch g¾n ch÷ ký vµo mét th«ng tin nµo ®ã, ng−êi ký nªn 
®−îc coi lµ ®· phª chuÈn liªn kÕt gi÷a ®Þnh danh cña m×nh víi th«ng tin ®ã. 
Liªn kÕt nµy cã nªn ®−a ra hiÖu lùc ph¸p lý (theo hîp ®ång hoÆc c¸ch kh¸c) 
theo tÝnh chÊt cña th«ng tin ®−îc ký vµ trong c¸c tr−êng hîp kh¸c, ®−îc ®¸nh 
gi¸ tuú thuéc vµo luËt cã thÓ ¸p dông, ngoµi LuËt mÉu hay kh«ng. Trong ph¹m 
vi nµy, LuËt mÉu kh«ng dù ®Þnh can thiÖp vµo luËt vÒ c¸c hîp ®ång hoÆc nghÜa 



vô  
(xem A/CN.9/465, ®o¹n 65).    

  Tiªu chuÈn vÒ ®é tin cËy kü thuËt  

121. C¸c ®o¹n nhá tõ (a) tíi (d) cña ®o¹n (3) nhÊn m¹nh tiªu chuÈn vÒ ®é 
tin cËy kü thuËt cña c¸c ch÷ ký ®iÖn tö. §o¹n nhá (a) tËp trung vµo c¸c ®Æc 
tÝnh chÝnh cña d÷ liÖu t¹o ch÷ ký, nã ph¶i "®−îc liªn kÕt víi ng−êi ký vµ kh«ng 
mét ai kh¸c". Tõ quan ®iÓm kü thuËt nµy, d÷ liÖu t¹o ch÷ ký chØ cã thÓ liªn kÕt 
duy nhÊt víi ng−êi ký. Liªn kÕt gi÷a d÷ liÖu t¹o ch÷ ký vµ ng−êi ký lµ mét yÕu 
tè thiÕt yÕu (xem A/CN.9/467, ®o¹n 63). Trong tr−êng hîp, d÷ liÖu t¹o ch÷ ký 
®−îc chia xÎ cho nhiÒu c¸ nh©n kh¸c nhau, vÝ dô nh÷ng ng−êi lµm c«ng cïng 
sö dông d÷ liÖu t¹o ch÷ ký cña mét c«ng ty, d÷ liÖu nµy ph¶i cã kh¶ n¨ng nhËn 
d¹ng râ rµng tõng c¸ nh©n, trong ph¹m vi cña tõng ch÷ ký ®iÖn tö.   

Mét m×nh ng−êi ký kiÓm so¸t d÷ liÖu t¹o ch÷ ký  

122. §o¹n nhá (b) gi¶i quyÕt c¸c tr−êng hîp sö dông d÷ liÖu t¹o ch÷ ký. T¹i 
thêi ®iÓm d÷ liÖu t¹o ch÷ ký ®−îc sö dông, kh«ng mét ai kh¸c, ngoµi ng−êi ký 
kiÓm so¸t ®−îc nã. Víi kh¸i niÖm mét m×nh ng−êi ký kiÓm so¸t, mét c©u hái 
®Æt ra lµ ng−êi ký cã thÓ cho phÐp ng−êi kh¸c sö dông d÷ liÖu t¹o ch÷ ký thay 
mÆt m×nh hay kh«ng. Tr−êng hîp nµy cã thÓ x¶y ra khi d÷ liÖu t¹o ch÷ ký 
®−îc sö dông trong ph¹m vi mét c«ng ty, mçi thùc thÓ trong ®ã ®Òu cã thÓ lµ 
ng−êi ký, nh−ng cã thÓ yªu cÇu mét sè ng−êi kh¸c ký thay mÆt m×nh (xem 
A/CN.9/467, ®o¹n 66). Mét vÝ dô kh¸c trong c¸c øng dông th−¬ng m¹i, d÷ liÖu 
t¹o ch÷ ký tån t¹i trong mét m¹ng vµ nhiÒu ng−êi cã thÓ sö dông nã. Trong 
tr−êng hîp nµy, m¹ng cã thÓ g¾n liÒn víi mét thùc thÓ x¸c ®Þnh lµ ng−êi ký vµ 
duy tr× ®−îc kiÓm so¸t ®èi víi d÷ liÖu t¹o ch÷ ký. LuËt mÉu kh«ng bao trïm 
lªn c¸c tr−êng hîp - trong ®ã, d÷ liÖu t¹o ch÷ ký cã hiÖu lùc réng r·i (xem 
A/CN.9/467, ®o¹n 67). Khi nhiÒu ng−êi cïng sö dông mét kho¸, trong ph¹m vi 
cña l−îc ®å "kho¸ chia xÎ" hoÆc "kho¸ dïng chung", "ng−êi ký" ®−îc hiÓu lµ 
"nh÷ng ng−êi nµy" (xem A/CN.9/483, ®o¹n 152). 

§¹i lý 

§o¹n 123. C¸c ®o¹n nhá (a) vµ (b) ®¶m b¶o r»ng d÷ liÖu t¹o ch÷ ký chØ 
®−îc mét ng−êi sö dông t¹i mét thêi ®iÓm x¸c ®Þnh, chñ yÕu lµ thêi ®iÓm ký vµ 
kh«ng mét ng−êi nµo kh¸c ®−îc sö dông nã (xem ®o¹n 103 ë trªn). C©u hái vÒ 



®¹i lý vµ cho phÐp sö dông d÷ liÖu t¹o ch÷ ký ®−îc ®−a ra trong ®Þnh nghÜa 
"ng−êi ký" (xem A/CN.9/467, ®o¹n 68). 

TÝnh toµn vÑn 

 124. C¸c ®o¹n nhá (c) vµ (d) gi¶i quyÕt c¸c vÊn ®Ò vÒ tÝnh toµn vÑn cña ch÷ 
ký ®iÖn tö vµ th«ng tin ®−îc ký ®iÖn tö. Cã thÓ kÕt hîp 2 ®iÒu kho¶n nµy ®Ó 
nhÊn m¹nh: khi ch÷ ký ®−îc g¾n vµo mét tµi liÖu, tÝnh toµn vÑn cña tµi liÖu vµ 
tÝnh toµn vÑn cña ch÷ ký cã liªn quan chÆt chÏ víi nhau. Tuy nhiªn, khi xem 
xÐt LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña UNCITRAL, mÆc dï c¸c c«ng nghÖ 
nµy ®¶m b¶o c¶ x¸c thùc (môc 7 LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña 
UNCITRAL ) vµ toµn vÑn (môc 8 LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö cña 
UNCITRAL ), c¸c kh¸i niÖm nµy cã thÓ ®−îc xem lµ c¸c kh¸i niÖm ph¸p lý 
kh¸c nhau vµ ®−îc ®èi xö nh− c¸c kh¸i niÖm ph¸p lý. Do ch÷ ký viÕt tay 
kh«ng ®¶m b¶o tÝnh toµn vÑn ®èi víi tµi liÖu cã g¾n ch÷ ký vµ còng kh«ng ®¶m 
b¶o mäi söa ®æi trªn tµi liÖu bÞ ph¸t hiÖn, h−íng tiÕp cËn chøc n¨ng ngang 
b»ng yªu cÇu: kh«ng nªn gi¶i quyÕt c¸c kh¸i niÖm nµy trong mét ®iÒu kho¶n 
®¬n lÎ. Môc ®Ých cña ®o¹n (3) (c) lµ thiÕt lËp tiªu chuÈn cÇn ph¶i tho¶ m·n, 
nh»m chøng minh mét ph−¬ng ph¸p ch÷ ký ®iÖn tö ®ñ tin cËy ®Ó ®¸p øng mét 
yªu cÇu luËt vÒ ch÷ ký. Yªu cÇu nµy cã thÓ ®−îc ®¸p øng mµ kh«ng cÇn chøng 
minh tÝnh toµn vÑn cña toµn bé tµi liÖu (xem A/CN.9/467, c¸c ®o¹n 72-80). 

125. Ban ®Çu, ®o¹n nhá (d) ®−îc dù ®Þnh ¸p dông cho mét sè n−íc (hiÖn 
ban hµnh c¸c quy t¾c ph¸p lý vÒ qu¶n lý sö dông ch÷ ký viÕt tay) kh«ng thÓ 
ph©n biÖt gi÷a tÝnh toµn vÑn cña ch÷ ký vµ tÝnh toµn vÑn cña th«ng tin ®−îc ký. 
T¹i mét sè n−íc kh¸c, ®o¹n nhá (d) cã thÓ t¹o ra mét ch÷ ký tin cËy h¬n ch÷ 
ký viÕt tay vµ v−ît xa kh¸i niÖm ngang b»ng vÒ mÆt chøc n¨ng víi mét ch÷ ký. 
Trong mét sè ph¹m vi quyÒn h¹n, hiÖu lùc cña ®o¹n nhá (d) cã thÓ t¹o ra sù 
ngang b»ng vÒ mÆt chøc n¨ng víi mét tµi liÖu gèc (xem A/CN.9/484, ®o¹n 
62). 

Ch÷ ký ®iÖn tö lµ mét phÇn cña th«ng b¸o  

126. Trong ®o¹n nhá (d), liªn kÕt cÇn thiÕt gi÷a ch÷ ký vµ th«ng tin ®−îc ký 
®−îc ®−a ra ®Ó tr¸nh sù ngÇm ®Þnh: ch÷ ký ®iÖn tö ®−îc ¸p dông cho tÊt c¶ c¸c 
néi dung cña mét th«ng b¸o d÷ liÖu. Trong nhiÒu  vÝ dô thùc tÕ, th«ng tin ®−îc 
ký chØ lµ mét phÇn trong th«ng b¸o d÷ liÖu. VÝ dô, mét ch÷ ký ®iÖn tö chØ liªn 
quan tíi th«ng tin ®−îc g¾n vµo th«ng b¸o v× c¸c môc ®Ých truyÒn d÷ liÖu. 



Thay ®æi th«ng qua tho¶ thuËn  

127. §o¹n (3) kh«ng dù ®Þnh giíi h¹n viÖc ¸p dông môc 5 vµ mäi luËt cã thÓ 
¸p dông c«ng nhËn kh¶ n¨ng tù quyÕt cña c¸c thµnh viªn, nh»m quy ®Þnh 
(trong bÊt kú tho¶ thuËn liªn quan nµo) r»ng, mäi kü thuËt ch÷ ký ®Òu ®−îc ®èi 
xö b×nh ®¼ng vµ cã sù tin cËy ngang b»ng víi mét ch÷ ký viÕt tay. 

128. §o¹n (4)(a) cung cÊp c¬ së ph¸p lý cho ho¹t ®éng th−¬ng m¹i - trong 
®ã, c¸c ®èi t¸c th−¬ng m¹i cã thÓ quy ®Þnh c¸c mèi quan hÖ vÒ sö dông ch÷ ký 
®iÖn tö, th«ng qua hîp ®ång (xem A/CN.9/484, ®o¹n 63).  

Cã thÓ ®−a ra b»ng chøng vÒ sù kh«ng tin cËy cña mét ch÷ ký ®iÖn tö  

129. §o¹n (4)(b) cã thÓ lµm râ ý: LuËt mÉu kh«ng giíi h¹n bÊt kú kh¶ n¨ng 
nµo cã thÓ cã trong viÖc b¸c bá c¸c gi¶ ®Þnh ®−îc ®−a ra trong ®o¹n (3) (xem 
A/CN.9/484, ®o¹n 63). 

C¸c lo¹i trõ khái ph¹m vi cña môc 6 

130. Nguyªn t¾c ®−îc ®−a ra trong ®o¹n (5) lµ n−íc ban hµnh luËt cã thÓ 
lo¹i trõ mét sè tr−êng hîp (®−îc x¸c ®Þnh trong b¶n ban hµnh LuËt mÉu) ra 
khái ph¹m vi ¸p dông cña môc 6. N−íc ban hµnh luËt cã thÓ lo¹i trõ c¸c kiÓu 
tr−êng hîp, tuú thuéc vµo môc ®Ých - trong ®ã chÝnh thøc yªu cÇu thiÕt lËp mét 
ch÷ ký viÕt tay. 

131. §o¹n (5) ®−îc ®−a ra víi hy väng n©ng cao kh¶ n¨ng chÊp nhËn LuËt 
mÉu. Nã c«ng nhËn r»ng, viÖc x¸c ®Þnh c¸c lo¹i trõ nªn do n−íc ban hµnh luËt 
tiÕn hµnh, v× mçi n−íc quan t©m tíi c¸c tr−êng hîp kh¸c nhau. Tuy nhiªn, cÇn 
l−u ý r»ng, c¸c môc tiªu cña LuËt mÉu sÏ kh«ng thÓ ®¹t ®−îc nÕu ®o¹n (5) 
®−îc sö dông ®Ó thiÕt lËp c¸c lo¹i trõ chung; vµ c¬ héi mµ ®o¹n (5) ®−a ra nªn 
bÞ ng¨n chÆn. NhiÒu lo¹i trõ cã thÓ g©y ra c¸c c¶n trë kh«ng cÇn thiÕt cho viÖc 
ph¸t triÓn c¸c ch÷ ký ®iÖn tö, v× trong LuËt mÉu cã rÊt nhiÒu nguyªn t¾c c¬ b¶n 
vµ c¸c h−íng tiÕp cËn ®−îc mong ®îi ¸p dông chung (xem A/CN.9/484, ®o¹n 
63).  

C¸c tµi liÖu tham kh¶o cña UNCITRAL 

A/CN.9/484, c¸c ®o¹n 58-63; 

  A/CN.9/WG.IV/WP.88, phô lôc, c¸c ®o¹n 114-126;  

A/CN.9/467, c¸c ®o¹n 44-87; 

 A/CN.9/WG.IV/WP.84, c¸c ®o¹n 41-47; 



A/CN.9/465, c¸c ®o¹n 62-82; 

 A/CN.9/WG.IV/WP.82, c¸c ®o¹n 42-44; 

A/CN.9/457, c¸c ®o¹n 48-52; 

 A/CN.9/WG.IV/WP.80, c¸c ®o¹n 11-12; 

Môc 7: Tho¶ m∙n môc 6 

(1) [Mäi ng−êi, c¬ quan, hoÆc c«ng céng hoÆc c¸ nh©n, ®−îc x¸c ®Þnh trong 
ph¹m vi n−íc ban hµnh luËt] cã thÓ quyÕt ®Þnh nh÷ng lo¹i ch÷ ký ®iÖn 
tö nµo tho¶ m·n c¸c ®iÒu kho¶n trong môc 6. 

(2) Mäi quyÕt ®Þnh ®−îc ®−a ra trong ®o¹n (1) nªn phï hîp víi c¸c chuÈn 
Quèc tÕ ®−îc c«ng nhËn. 

(3) Kh«ng cã ®iÒu g× trong môc nµy ¶nh h−ëng ®Õn viÖc sö dông c¸c quy t¾c 
trong t− ph¸p Quèc tÕ. 

X¸c ®Þnh tr−íc t×nh tr¹ng cña ch÷ ký ®iÖn tö  

132. Môc 7 tr×nh bµy vai trß cña n−íc ban hµnh luËt trong viÖc thiÕt lËp, hoÆc c«ng 
nhËn thùc thÓ cã thÓ phª chuÈn viÖc sö dông c¸c ch÷ ký ®iÖn tö, hoÆc chøng nhËn 
chÊt l−îng cña chóng. Gièng nh− môc 6, môc 7 dùa vµo quan niÖm nh÷ng g× ®−îc 
yªu cÇu ®Ó t¹o ®iÒu kiÖn ph¸t triÓn th−¬ng m¹i ®iÖn tö lµ ch¾c ch¾n vµ cã thÓ kh¼ng 
®Þnh tr−íc, t¹i thêi ®iÓm khi c¸c ®èi t¸c th−¬ng m¹i sö dông c¸c kü thuËt ch÷ ký ®iÖn 
tö, kh«ng ph¶i t¹i thêi ®iÓm tranh c·i tr−íc toµ. Khi mét kü thuËt ch÷ ký cã thÓ ®¸p 
øng c¸c yªu cÇu vÒ an toµn vµ tin cËy ë møc ®é cao, nªn cã mét ph−¬ng tiÖn ®Ó ®¸nh 
gi¸ c¸c khÝa c¹nh kü thuËt cña sù tin cËy vµ an toµn; ®ång thêi tuú thuéc vµo d¹ng 
kü thuËt ch÷ ký ®−îc c«ng nhËn.  

Môc ®Ých cña môc 7 

133. Môc ®Ých cña môc 7 lµ lµm s¸ng tá: N−íc ban hµnh luËt cã thÓ thiÕt kÕ mét tæ 
chøc, hoÆc c¬ quan cã quyÒn quyÕt ®Þnh nh÷ng c«ng nghÖ nµo cã thÓ cã lîi tõ quy 
t¾c ®−îc thiÕt lËp trong môc 6. Môc 7 kh«ng ph¶i lµ mét ®iÒu kho¶n thiÕt lËp tÊt yÕu 
mµ n−íc ban hµnh luËt cã thÓ hoÆc sÏ ban hµnh. Tuy nhiªn, nã truyÒn ®¹t mét th«ng 
b¸o râ rµng: tÝnh ch¾c ch¾n vµ kh¼ng ®Þnh tr−íc cã thÓ ®¹t ®−îc, b»ng c¸ch x¸c 
®Þnh kü thuËt ch÷ ký ®iÖn tö tho¶ m·n tiªu chuÈn tin cËy trong môc 6, miÔn sao c¸c 
quyÕt ®Þnh nµy ®−îc ®−a ra phï hîp víi c¸c chuÈn Quèc tÕ. Kh«ng nªn lµm s¸ng tá 
môc 7 lµ quy ®Þnh c¸c hiÖu lùc ph¸p lý b¾t buéc trong sö dông c¸c kiÓu kü thuËt ch÷ 
ký nµo ®ã, hoÆc giíi h¹n sö dông c«ng nghÖ cho c¸c kü thuËt nµy ®Ó ®¸p øng c¸c yªu 
cÇu vÒ ®é tin cËy trong môc 6. VÝ dô, c¸c thµnh viªn ®−îc tù do sö dông c¸c kü thuËt 
kh«ng tho¶ m·n môc 6, nÕu ®ã lµ nh÷ng g× mµ hä chÊp thuËn thùc hiÖn. Hä còng 
®−îc tù do tr×nh bµy, tr−íc toµ hoÆc träng tµi ph©n xö, ph−¬ng ph¸p ch÷ ký mµ hä 
chän ®Ó sö dông vµ nã tho¶ m·n c¸c yªu cÇu cña môc 6.  



§o¹n (1) 

134. §o¹n (1) tr×nh bµy râ: thùc thÓ cã thÓ phª chuÈn viÖc sö dông c¸c ch÷ 
ký ®iÖn tö, hoÆc chøng nhËn chÊt l−îng cña chóng, kh«ng nhÊt thiÕt ph¶i lµ 
mét c¬ quan nhµ n−íc. Kh«ng nªn xem ®o¹n (1) lµ mét khuyÕn nghÞ vÒ 
ph−¬ng tiÖn duy nhÊt ®¹t ®−îc sù c«ng nhËn ®èi víi c¸c c«ng nghÖ ch÷ ký 
dµnh cho c¸c n−íc, ®óng h¬n lµ mét chØ b¸o vÒ c¸c giíi h¹n nªn ¸p dông nÕu 
c¸c n−íc mong muèn th«ng qua h−íng tiÕp cËn nµy.  

§o¹n (2) 

135. Víi ®o¹n (2), kh¸i niÖm "chuÈn" kh«ng nªn bÞ giíi h¹n trong c¸c 
chuÈn do c¸c tæ chøc nh− Tæ chøc Tiªu chuÈn ho¸ Quèc tÕ (ISO) vµ Tæ c«ng 
t¸c kü thuËt Internet (IETF) ph¸t triÓn, hoÆc c¸c chuÈn kü thuËt kh¸c. Tõ "c¸c 
chuÈn" nªn ®−îc lµm s¸ng tá víi nghÜa réng h¬n, nã cã thÓ bao gåm c¸c ho¹t 
®éng c«ng nghiÖp vµ sö dông th−¬ng m¹i, c¸c v¨n b¶n cña c¸c tæ chøc Quèc tÕ 
nh− Phßng Th−¬ng m¹i Quèc tÕ, c¸c thùc thÓ tÝn dông ®Þa ph−¬ng ho¹t ®éng 
d−íi sù b¶o hé cña ISO (xem A/CN.9/484, ®o¹n 66), TËp ®oµn m¹ng thÕ giíi 
(W3C) vµ UNCITRAL (bao gåm LuËt mÉu vÒ Th−¬ng m¹i ®iÖn tö vµ LuËt 
mÉu vÒ Ch÷ ký ®iÖn tö cña UNCITRAL). Kh«ng nªn ®Ó t×nh tr¹ng thiÕu v¾ng 
c¸c chuÈn liªn quan c¶n trë c¸c c¸ nh©n, hoÆc c¬ quan cã thÈm quyÒn ®−a ra 
c¸c quyÕt ®Þnh ®−îc ®−a ra trong ®o¹n (1). Víi c¸c chuÈn "®−îc c«ng nhËn", 
c©u hái ®−îc ®Æt ra lµ "sù c«ng nhËn" ®−îc h×nh thµnh tõ nh÷ng g× vµ ai ®ßi 
hái sù c«ng nhËn nµy (xem A/CN.9/465, ®o¹n 94). C©u hái nµy ®−îc th¶o luËn 
trong môc 12 (xem ®o¹n 159 d−íi ®©y). 

§o¹n (3)  

136. §o¹n (3) gi¶i thÝch râ rµng h¬n môc ®Ých cña môc 7 lµ kh«ng can thiÖp 
vµo viÖc sö dông c¸c quy t¾c trong t− ph¸p Quèc tÕ (xem A/CN.9/467, ®o¹n 
94). NÕu thiÕu ®iÒu kho¶n nµy, môc 7 cã thÓ ®−îc lµm s¸ng tá lµ khuyÕn khÝch 
c¸c n−íc ban hµnh luËt ®èi xö ph©n biÖt víi c¸c ch÷ ký ®iÖn tö cña n−íc kh¸c, 
trªn c¬ së kh«ng tu©n theo c¸c quy t¾c ®−îc c¸ nh©n vµ c¬ quan liªn quan thiÕt 
lËp trong ®o¹n (1). 

C¸c tµi liÖu tham kh¶o cña UNCITRAL 

A/CN.9/484, c¸c ®o¹n 64-66; 

  A/CN.9/WG.IV/WP.88, phô lôc, c¸c ®o¹n 127-131;  

A/CN.9/467, c¸c ®o¹n 90-95; 



 A/CN.9/WG.IV/WP.84, c¸c ®o¹n 49-51; 

A/CN.9/465, c¸c ®o¹n 90-98; 

 A/CN.9/WG.IV/WP.82, ®o¹n 46; 

A/CN.9/457, c¸c ®o¹n 48-52; 

 A/CN.9/WG.IV/WP.80, ®o¹n 15. 

Môc 8: H−íng dÉn ng−êi ký 
(1) Khi d÷ liÖu t¹o ch÷ ký ®−îc sö dông ®Ó t¹o ra mét ch÷ ký cã hiÖu lùc ph¸p lý, ng−êi 

ký nªn: 

(a) Quan t©m mét c¸ch hîp lý nh»m tr¸nh viÖc sö dông tr¸i phÐp d÷ liÖu 
t¹o ch÷ ký. 

(b)  Kh«ng ®−îc chËm trÔ, th«ng b¸o ngay cho ®èi t−îng tin cËy vµo 
ng−êi ký hoÆc cung cÊp dÞch vô hç trî ch÷ ký ®iÖn tö khi:  

(i) Ng−êi ký biÕt d÷ liÖu t¹o ch÷ ký bÞ lé; hoÆc 

(ii) Ng−êi ký ®−îc biÕt ®· g©y ra rñi ro ®¸ng kÓ do d÷ liÖu t¹o ch÷ 
ký bÞ lé; 

(c) Khi chøng chØ ®−îc sö dông ®Ó hç trî ch÷ ký ®iÖn tö, ng−êi ký cÇn 
quan t©m hîp lý ®Ó ®¶m b¶o tÝnh chÝnh x¸c vµ ®Çy ®ñ cña tÊt c¶ c¸c 
biÓu diÔn cÇn thiÕt do ng−êi ký ®−a ra, liªn quan tíi chøng chØ trong 
suèt thêi gian tån t¹i cña nã, hoÆc c¸c biÓu diÔn n»m trong chøng 
chØ. 

(2) Ng−êi ký cÇn ph¶i chÞu tr¸ch nhiÖm ph¸p lý do kh«ng thùc hiÖn c¸c yªu 
cÇu trong ®o¹n (1). 

Tiªu ®Ò 

137. Ban ®Çu, môc 8 (vµ c¸c môc 9, 11) dù ®Þnh bao gåm c¸c quy t¾c vÒ 
nghÜa vô vµ tr¸ch nhiÖm ph¸p lý cña c¸c thµnh viªn kh¸c nhau (ng−êi ký, 
thµnh viªn tin cËy vµ nhµ cung cÊp dÞch vô chøng thùc). Tuy nhiªn, do sù thay 
®æi nhanh chãng lµm ¶nh h−ëng ®Õn c¸c khÝa c¹nh kü thuËt vµ th−¬ng m¹i cña 
th−¬ng m¹i ®iÖn tö, ®ång thêi, do vai trß tù ®iÒu chØnh trong lÜnh vùc th−¬ng 
m¹i ®iÖn tö t¹i nhiÒu n−íc, viÖc nhÊt trÝ vÒ néi dung cña c¸c quy t¾c nµy gÆp 
khã kh¨n. C¸c môc nµy ®−îc so¹n th¶o, bao gåm tèi thiÓu mét "quy t¾c h−íng 
dÉn" ®èi víi c¸c thµnh viªn. Ch¼ng h¹n, trong môc 9 H−íng dÉn nhµ cung cÊp 
dÞch vô chøng thùc (xem ®o¹n 144 d−íi ®©y). LuËt mÉu ñng hé gi¶i ph¸p liªn 



kÕt c¸c nghÜa vô (®−îc thiÕt lËp trong môc 8 vµ 9) víi viÖc t¹o ra c¸c ch÷ ký 
®iÖn tö hîp ph¸p (xem A/CN.9/483, ®o¹n 117). Nguyªn t¾c ng−êi ký ph¶i chÞu 
tr¸ch nhiÖm ph¸p lý v× kh«ng thùc hiÖn c¸c yªu cÇu trong ®o¹n (1) ®−îc thiÕt 
lËp trong ®o¹n (2); ngoµi ra, ng−êi ký ph¶i chÞu tr¸ch nhiÖm ph¸p lý do kh«ng 
t«n träng quy t¾c h−íng dÉn trong c¸c luËt cã thÓ ¸p dông, ngoµi LuËt mÉu 
(xem ®o¹n 141 d−íi ®©y). 

§o¹n (1) 

138. C¸c ®o¹n nhá (a) vµ (b) ®−îc ¸p dông chung cho tÊt c¶ c¸c ch÷ ký ®iÖn 
tö, ®o¹n nhá (c) chØ ®−îc ¸p dông cho c¸c ch÷ ký ®iÖn tö cã chøng chØ hç trî. 
Nãi riªng, nghÜa vô trong ®o¹n (1)(a) lµ mét nghÜa vô c¬ b¶n, nã th−êng cã 
trong c¸c tho¶ thuËn vÒ sö dông thÎ tÝn dông. Theo chÝnh s¸ch ®−îc phª chuÈn 
trong ®o¹n (1), nghÜa vô nµy còng nªn ®−îc ¸p dông cho bÊt kú d÷ liÖu t¹o ch÷ 
ký nµo. Tuy nhiªn, ®iÒu kho¶n thay ®æi th«ng qua tho¶ thuËn trong môc 5 cho 
phÐp thay ®æi c¸c chuÈn (®−îc thiÕt lËp trong môc 8) trong c¸c lÜnh vùc cã thÓ 
bÞ coi lµ kh«ng phï hîp, hoÆc g©y ra c¸c hËu qu¶ khã l−êng. 

139. §o¹n (1)(b) ®−a ra kh¸i niÖm "ng−êi tin cËy vµo ng−êi ký hoÆc cung 
cÊp dÞch vô hç trî ch÷ ký ®iÖn tö". Tuú thuéc vµo c«ng nghÖ ®−îc sö dông, 
"thµnh viªn tin cËy" kh«ng chØ lµ ng−êi t×m kiÕm sù tin cËy vµo ch÷ ký, mµ 
cßn lµ nhµ cung cÊp dÞch vô chøng thùc, nhµ cung cÊp dÞch vô th«ng b¸o t×nh 
tr¹ng thu håi chøng chØ vµ mäi thµnh viªn liªn quan kh¸c.  

140. §o¹n (1)(c) ¸p dông khi chøng chØ ®−îc sö dông ®Ó hç trî d÷ liÖu t¹o 
ch÷ ký. "Thêi h¹n tån t¹i" cña chøng chØ ®−îc lµm s¸ng tá réng h¬n, bao trïm 
lªn kho¶ng thêi gian b¾t ®Çu xin cÊp chøng chØ, hoÆc t¹o chøng chØ víi kho¶ng 
thêi gian hÕt h¹n hoÆc huû bá chøng chØ. 

§o¹n (2)   

141. §o¹n (2) kh«ng x¸c ®Þnh c¸c hËu qu¶, hoÆc c¸c giíi h¹n tr¸ch nhiÖm 
ph¸p lý, hoÆc c¶ hai trong luËt Quèc gia. Tuy nhiªn, ®o¹n (2) x¸c ®Þnh râ, c¸c 
n−íc ban hµnh luËt ph¶i chÞu tr¸ch nhiÖm ph¸p lý nÕu kh«ng tu©n theo c¸c yªu 
cÇu nghÜa vô trong ®o¹n (1). §o¹n (2) dùa vµo c¸c kÕt luËn do Nhãm lµm viÖc 
®−a ra trong phiªn häp thø 35, chóng ta cã thÓ gÆp khã kh¨n khi t×m kiÕm sù 
nhÊt trÝ vÒ c¸c hËu qu¶ ph¸t sinh tõ viÖc ng−êi ký vi ph¹m tr¸ch nhiÖm ph¸p lý. 
§o¹n (2) chØ thiÕt lËp nguyªn t¾c: ng−êi ký nªn chÞu tr¸ch nhiÖm ph¸p lý do 
kh«ng thùc hiÖn c¸c yªu cÇu trong ®o¹n (1) vµ trong luËt cã thÓ ¸p dông kh¸c.  



LuËt mÉu t¹i mçi n−íc ban hµnh luËt gi¶i quyÕt c¸c hËu qu¶ ph¸p lý nµy (xem 
A/CN.9/465, ®o¹n 108).  

C¸c tµi liÖu tham kh¶o cña UNCITRAL 

A/CN.9/484, c¸c ®o¹n 67-69; 

  A/CN.9/WG.IV/WP.88, phô lôc, c¸c ®o¹n 132-136;  

A/CN.9/467, c¸c ®o¹n 96-104; 

 A/CN.9/WG.IV/WP.84, c¸c ®o¹n 52-53; 

A/CN.9/465, c¸c ®o¹n 99-108; 

 A/CN.9/WG.IV/WP.82, c¸c ®o¹n 50-55; 

A/CN.9/457, c¸c ®o¹n 65-98; 

 A/CN.9/WG.IV/WP.80, c¸c ®o¹n 18-19. 

Môc 9: H−íng dÉn nhµ cung cÊp dÞch vô chøng thùc  
(1) Khi nhµ cung cÊp dÞch vô chøng thùc cung cÊp c¸c dÞch vô nh»m hç trî 

mét ch÷ ký ®iÖn tö, muèn ch÷ ký nµy cã hiÖu lùc hîp ph¸p nh− lµ mét ch÷ ký, 
nhµ cung cÊp dÞch vô chøng thùc nªn:  

(a) Ho¹t ®éng phï hîp víi c¸c biÓu diÔn vÒ chÝnh s¸ch vµ ho¹t ®éng do 
chÝnh nhµ cung cÊp ®−a ra; 

(b)  Quan t©m hîp lý nh»m ®¶m b¶o tÝnh chÝnh x¸c vµ ®Çy ®ñ cña tÊt c¶ 
c¸c biÓu diÔn cÇn thiÕt do nhµ cung cÊp ®−a ra, liªn quan tíi chøng 
chØ trong suèt thêi gian tån t¹i cña nã, hoÆc c¸c biÓu diÔn n»m trong 
chøng chØ. 

(c) Cung cÊp c¸c ph−¬ng tiÖn cã kh¶ n¨ng truy nhËp ®−îc, cho phÐp 
thµnh viªn tin cËy cã thÓ x¸c ®Þnh tõ chøng chØ:   

(i) NhËn d¹ng cña nhµ cung cÊp dÞch vô chøng thùc; 

(ii) Ng−êi ký (®−îc nhËn d¹ng trong chøng chØ) kiÓm so¸t ®−îc 
d÷ liÖu t¹o ch÷ ký t¹i thêi ®iÓm chøng chØ ®−îc ph¸t hµnh; 

(iii) D÷ liÖu t¹o ch÷ ký hîp lÖ t¹i thêi ®iÓm hoÆc tr−íc thêi 
®iÓm chøng chØ ®−îc ph¸t hµnh; 

(d) Cung cÊp c¸c ph−¬ng tiÖn cã kh¶ n¨ng truy nhËp ®−îc, cho phÐp 
thµnh viªn tin cËy x¸c ®Þnh tõ chøng chØ, hoÆc b»ng c¸ch kh¸c:   

(i) Ph−¬ng ph¸p ®−îc sö dông ®Ó nhËn d¹ng ng−êi ký; 



(ii) Mäi giíi h¹n vÒ môc ®Ých hoÆc gi¸ trÞ ®èi víi d÷ liÖu t¹o 
ch÷ ký hoÆc chøng chØ cã thÓ ®−îc sö dông; 

(iii) D÷ liÖu t¹o ch÷ ký hîp lÖ vµ kh«ng bÞ lé; 

(iv) Mäi giíi h¹n vÒ ph¹m vi hoÆc møc tr¸ch nhiÖm ph¸p lý mµ 
nhµ cung cÊp dÞch vô chøng thùc ®Æt ra; 

(v) Ph−¬ng tiÖn mµ ng−êi ký sö dông ®Ó ®−a ra th«ng b¸o theo 
®óng môc 8 (1) (b); 

(vi) DÞch vô thu håi ®−îc ®−a ra ®óng lóc; 

(e) §−a ra c¸c dÞch vô theo (d) (v), cung cÊp cho ng−êi ký ph−¬ng 
tiÖn th«ng b¸o theo ®óng môc 8 (1) (b) vµ ®−a ra c¸c dÞch vô theo (d) 
(vi), ®¶m b¶o tÝnh s½n sµng cña dÞch vô thu håi ®óng lóc;  

(f) Sö dông c¸c nguån tµi nguyªn hÖ thèng, thñ tôc vµ con ng−êi tin 
cËy khi thùc hiÖn c¸c dÞch vô.  

(2) Nhµ cung cÊp dÞch vô chøng thùc cÇn ph¶i chÞu tr¸ch nhiÖm ph¸p lý do 
kh«ng thùc hiÖn c¸c yªu cÇu trong ®o¹n (1). 

§o¹n (1) 

142. §o¹n nhá (a) nhÊn m¹nh quy t¾c c¬ b¶n sau: nhµ cung cÊp dÞch vô 
chøng thùc nªn t«n träng c¸c biÓu diÔn vµ c¸c cam kÕt do chÝnh nhµ cung cÊp 
®−a ra, vÝ dô, trong quy ®Þnh ho¹t ®éng chøng thùc (CPS) hoÆc trong c¸c kiÓu 
c«ng bè chÝnh s¸ch kh¸c.  

143. §o¹n nhá (c) ®Þnh nghÜa c¸c néi dung thiÕt yÕu vµ hiÖu lùc cña bÊt kú 
chøng chØ nµo theo LuËt mÉu. L−u ý, trong tr−êng hîp cña c¸c ch÷ ký sè, cÇn 
ph¶i x¸c ®Þnh liªn kÕt gi÷a ng−êi ký víi kho¸ c«ng khai, còng nh− kho¸ riªng 
(xem A/CN.9/484, ®o¹n 71). §o¹n nhá (d) liÖt kª c¸c yÕu tè bæ sung cã trong 
mét chøng chØ, hoÆc c¸c yÕu tè cã hiÖu lùc víi thµnh viªn tin cËy hoÆc thµnh 
viªn tin cËy cã thÓ truy nhËp vµo. §o¹n nhá (e) kh«ng dù ®Þnh ¸p dông cho c¸c 
chøng chØ giao dÞch chØ sö dông 1 lÇn, hoÆc c¸c chøng chØ chi phÝ thÊp dµnh 
cho c¸c øng dông rñi ro thÊp, hoÆc c¶ hai.  

144. Nhµ cung cÊp dÞch vô chøng thùc vµ ng−êi ph¸t hµnh c¸c chøng chØ 
"gi¸ trÞ cao" ®−îc mong ®îi thùc hiÖn c¸c tr¸ch nhiÖm vµ nghÜa vô ®−îc ®−a ra 
trong môc 9. Tuy nhiªn, LuËt mÉu kh«ng ®ßi hái ë ng−êi ký, hoÆc nhµ cung 
cÊp dÞch vô chøng thùc møc ®é siªng n¨ng hoÆc tin cËy do kh«ng cã mèi quan 
hÖ hîp lý víi c¸c môc ®Ých trong ®ã ch÷ ký ®iÖn tö hoÆc chøng chØ ®−îc sö 



dông (xem ®o¹n 137 ë trªn). LuËt mÉu ñng hé gi¶i ph¸p liªn kÕt c¸c nghÜa vô 
(®−îc thiÕt lËp trong môc 8 vµ 9) víi viÖc t¹o ra c¸c ch÷ ký ®iÖn tö hîp ph¸p 
(xem A/CN.9/483, ®o¹n 117). B»ng c¸ch giíi h¹n ph¹m vi cña môc 9 vµo c¸c 
tr−êng hîp - trong ®ã, c¸c dÞch vô chøng thùc ®−îc cung cÊp ®Ó hç trî mét ch÷ 
ký ®iÖn tö cã hiÖu lùc ph¸p lý, LuËt mÉu kh«ng dù ®Þnh t¹o ra c¸c kiÓu hiÖu 
lùc ph¸p lý míi cho c¸c ch÷ ký (xem ®o¹n 119).  

§o¹n (2) 

145. §o¹n (2) ®Ó cho luËt Quèc gia x¸c ®Þnh c¸c hËu qu¶ cña tr¸ch nhiÖm 
ph¸p lý (xem A/CN.9/484, ®o¹n 73). Tuú thuéc vµo c¸c quy t¾c cã thÓ ¸p dông 
trong luËt Quèc gia, kh«ng nªn lµm s¸ng tá ®o¹n (2) nh− mét quy t¾c tr¸ch 
nhiÖm ph¸p lý tuyÖt ®èi. §o¹n (2) cã thÓ lo¹i trõ c¸c kh¶ n¨ng - trong ®ã, nhµ 
cung cÊp dÞch vô chøng thùc chøng minh m×nh kh«ng cã lçi hoÆc bÊt cÈn.  

146. C¸c dù th¶o môc 9 gÇn ®©y cã thªm 1 ®o¹n, ®o¹n nµy ®−a ra c¸c hËu 
qu¶ cña tr¸ch nhiÖm ph¸p lý ®−îc thiÕt lËp trong ®o¹n (2). Trong qu¸ tr×nh 
so¹n th¶o LuËt mÉu, ng−êi ta nhËn thÊy r»ng, c©u hái vÒ tr¸ch nhiÖm ph¸p lý 
cña nhµ cung cÊp dÞch vô chøng thùc kh«ng ®−îc ®−a ra mét c¸ch ®Çy ®ñ, nÕu 
chØ phª chuÈn 1 ®iÒu kho¶n ®¬n lÎ cïng víi ®o¹n (2). §o¹n (2) cã thÓ ph¸t 
biÓu mét nguyªn t¾c thÝch hîp ¸p dông cho ng−êi ký, nh−ng nã kh«ng ®ñ ®Ó 
gi¶i quyÕt c¸c ho¹t ®éng th−¬ng m¹i vµ chuyªn nghiÖp mµ môc 9 bao trïm. 
Mét c¸ch ®Ó bï ®¾p sù thiÕu v¾ng nµy lµ liÖt kª (trong v¨n b¶n LuËt mÉu) c¸c 
yÕu tè cÇn ph¶i quan t©m khi ®¸nh gi¸ sù tæn thÊt do nhµ cung cÊp dÞch vô 
chøng thùc g©y ra. QuyÕt ®Þnh cuèi cïng lµ ®−a vµo b¶n h−íng dÉn nµy mét 
danh s¸ch kh«ng h¹n chÕ c¸c yÕu tè chØ b¸o. Khi ®¸nh gi¸ tr¸ch nhiÖm ph¸p lý 
cña nhµ cung cÊp dÞch vô chøng thùc, cÇn quan t©m ®Õn c¸c yÕu tè sau, kh«ng 
kÓ nh÷ng c¸i kh¸c: (a) chi phÝ ®Ó cã ®−îc chøng chØ; (b) tÝnh chÊt cña th«ng tin 
®−îc chøng thùc; (c) sù tån t¹i vµ ph¹m vi cña mäi giíi h¹n vÒ môc ®Ých sö 
dông chøng chØ; (d) sù tån t¹i cña mäi c«ng bè vÒ giíi h¹n ph¹m vi hoÆc 
chõng mùc tr¸ch nhiÖm ph¸p lý cña nhµ cung cÊp dÞch vô chøng thùc; vµ (e) 
mäi h−íng dÉn céng t¸c cña thµnh viªn tin cËy. Trong qu¸ tr×nh so¹n th¶o LuËt 
mÉu, ng−êi ta còng nhÊt trÝ r»ng, khi n−íc ban hµnh luËt x¸c ®Þnh c¸c mÊt m¸t 
cã thÓ kh«i phôc ®−îc, g¸nh nÆng ®−îc ®Æt vµo c¸c quy t¾c qu¶n lý giíi h¹n 
tr¸ch nhiÖm ph¸p lý t¹i n−íc cã thiÕt lËp nhµ cung cÊp dÞch vô chøng thùc, 
hoÆc t¹i n−íc kh¸c cã ¸p dông luËt theo c¸c quy t¾c xung ®ét luËt ph¸p liªn 
quan (xem A/CN.9/484, ®o¹n 74). 



C¸c tµi liÖu tham kh¶o cña UNCITRAL 

A/CN.9/484, c¸c ®o¹n 70-74; 

  A/CN.9/WG.IV/WP.88, phô lôc, c¸c ®o¹n 137-141;  

A/CN.9/483, c¸c ®o¹n 114-127; 

A/CN.9/467, c¸c ®o¹n 105-129; 

 A/CN.9/WG.IV/WP.84, c¸c ®o¹n 54-60; 

A/CN.9/465, c¸c ®o¹n 123-142 (dù th¶o môc 12); 

 A/CN.9/WG.IV/WP.82, c¸c ®o¹n 59-68 (dù th¶o môc 12); 

A/CN.9/457, c¸c ®o¹n 108-119; 

 A/CN.9/WG.IV/WP.80, c¸c ®o¹n 22-24.  

Môc10: Sù tin cËy 
Phï hîp víi c¸c môc ®Ých cña môc 9 (1) (f), khi x¸c ®Þnh c¸c nguån tµi 

nguyªn hÖ thèng, thñ tôc vµ con ng−êi mµ nhµ cung cÊp dÞch vô chøng thùc sö 
dông cã tin cËy hay kh«ng, nªn quan t©m ®Õn c¸c yÕu tè sau ®©y:   

(a) C¸c nguån tµi chÝnh vµ con ng−êi, bao gåm c¶ c¸c tµi s¶n;   

(b) ChÊt l−îng cña c¸c hÖ thèng phÇn mÒm vµ phÇn cøng; 

(c) C¸c thñ tôc xö lý chøng chØ vµ c¸c øng dông dµnh cho chøng chØ, duy tr× 
c¸c b¶n ghi; 

(d) TÝnh s½n sµng cña c¸c th«ng tin dµnh cho ng−êi ký (®−îc nhËn d¹ng 
trong chøng chØ) vµ c¸c thµnh viªn tin cËy; 

(e) KiÓm to¸n ®Þnh kú hoÆc më réng do mét thùc thÓ ®éc lËp tiÕn hµnh; 

(f) Sù c«ng bè cña mét n−íc, thùc thÓ ®−îc uû nhiÖm hoÆc nhµ cung cÊp 
dÞch vô chøng thùc vÒ viÖc tu©n thñ hoÆc sù tån t¹i cña nh÷ng g× ®· ®Ò 
cËp ë trªn; hoÆc 

(g) BÊt kú yÕu tè liªn quan kh¸c. 

TÝnh mÒm dÎo cña kh¸i niÖm "sù tin cËy" 

147. Ban ®Çu, môc 10 ®−îc so¹n th¶o lµ mét phÇn cña môc 9. Sau ®ã, nã 
®−îc so¹n th¶o thµnh mét môc riªng nh−ng chñ yÕu trî gióp lµm s¸ng tá kh¸i 
niÖm "c¸c hÖ thèng, thñ tôc vµ nguån tµi nguyªn con ng−êi tin cËy" trong môc 
9(1)(f). Môc 10 ®−a ra mét danh s¸ch kh«ng h¹n chÕ c¸c yÕu tè cÇn quan t©m 
khi x¸c ®Þnh sù tin cËy. Danh s¸ch nµy dù ®Þnh cung cÊp kh¸i niÖm mÒm dÎo 



vÒ sù tin cËy, nã cã thÓ thay ®æi néi dung tuú thuéc vµo nh÷ng g× ng−êi ta 
mong ®îi ë chøng chØ trong ph¹m vi chøng chØ nµy ®−îc t¹o ra.  

C¸c tµi liÖu tham kh¶o cña UNCITRAL 

  A/CN.9/WG.IV/WP.88, phô lôc, ®o¹n 142;  

A/CN.9/483, c¸c ®o¹n 128-133; 

A/CN.9/467, c¸c ®o¹n 114-119. 

Môc 11: H−íng dÉn thµnh viªn tin cËy 
Thµnh viªn tin cËy ph¶i g¸nh chÞu hËu qu¶ ph¸p lý do kh«ng: 

(a) TiÕn hµnh c¸c b−íc hîp lý ®Ó kiÓm tra sù tin cËy cña mét ch÷ ký ®iÖn 
tö, hoÆc: 

(b) Khi ch÷ ký ®iÖn tö ®−îc hç trî th«ng qua mét chøng chØ,  

(i) KiÓm tra kho¶ng thêi gian tån t¹i hîp lÖ, t×nh tr¹ng treo hoÆc 
huû bá cña chøng chØ; vµ 

(ii) Tu©n theo mäi giíi h¹n vÒ chøng chØ. 

Sù tin cËy hîp lý 

148. Môc 11 ph¶n ¸nh ý t−ëng, mét thµnh viªn (ng−êi dù ®Þnh tin cËy mét 
ch÷ ký ®iÖn tö) nªn ®Æt c©u hái:  sù tin cËy nµy lµ hîp lý trong tr−êng hîp nµo 
vµ ë chõng mùc nµo, d−íi ¸nh s¸ng cña tÊt c¶ c¸c tr−êng hîp. Nã kh«ng dù 
®Þnh gi¶i quyÕt vÊn ®Ò vÒ tÝnh hîp lÖ cña mét ch÷ ký ®iÖn tö. VÊn ®Ò nµy ®−îc 
®−a ra trong môc 6 vµ kh«ng nªn phô thuéc vµo h−íng dÉn thµnh viªn tin cËy. 
VÊn ®Ò vÒ tÝnh hîp lÖ cña mét ch÷ ký ®iÖn tö nªn ®−îc t¸ch riªng, kh¸c víi 
vÊn ®Ò x¸c ®Þnh thµnh viªn tin cËy cã tin cËy hîp lý vµo mét ch÷ ký kh«ng 
tho¶ m·n tiªu chuÈn ®−îc thiÕt lËp trong môc 6 hay kh«ng. 

VÊn ®Ò kh¸ch hµng 

149. Khi môc 11 cã thÓ ®Æt g¸nh nÆng vµo c¸c thµnh viªn tin cËy, ®Æc biÖt 
trong tr−êng hîp thµnh viªn nµy lµ c¸c kh¸ch hµng, nªn nhí r»ng, LuËt mÉu 
kh«ng cã dù ®Þnh g¹t bá bÊt kú quy t¾c b¶o vÖ kh¸ch hµng nµo. Tuy nhiªn, 
LuËt mÉu cã thÓ ®ãng mét vai trß h÷u Ých trong viÖc gi¸o dôc tÊt c¶ c¸c thµnh 
viªn, trong ®ã cã thµnh viªn tin cËy, vÒ chuÈn h−íng dÉn hîp lý cÇn tu©n theo 
®èi víi c¸c ch÷ ký ®iÖn tö. Thªm vµo ®ã, viÖc thiÕt lËp mét chuÈn h−íng dÉn, 
trong ®ã thµnh viªn tin cËy nªn kiÓm tra sù tin cËy cña ch÷ ký th«ng qua c¸c 



ph−¬ng tiÖn cã thÓ truy nhËp dÔ dµng, cã thÓ ®−îc xem lµ yªu cÇu thiÕt yÕu khi 
ph¸t triÓn bÊt kú hÖ thèng c¬ së h¹ tÇng kho¸ c«ng khai nµo. 

Kh¸i niÖm "thµnh viªn tin cËy"      

150. Phï hîp víi ®Þnh nghÜa nµy, kh¸i niÖm "thµnh viªn tin cËy" dù ®Þnh 
bao trïm lªn bÊt kú thµnh viªn nµo cã thÓ tin cËy mét ch÷ ký ®iÖn tö. Do vËy, 
tuú thuéc vµo c¸c tr−êng hîp, mét "thµnh viªn tin cËy" cã thÓ lµ mét ng−êi cã 
hoÆc kh«ng cã quan hÖ hîp ®ång víi ng−êi ký; hoÆc nhµ cung cÊp dÞch vô 
chøng thùc. CÇn nhËn thøc r»ng, nhµ cung cÊp dÞch vô chøng thùc hoÆc ng−êi 
ký cã thÓ tù trë thµnh "thµnh viªn tin cËy". Tuy nhiªn, kh¸i niÖm réng h¬n vÒ 
"thµnh viªn tin cËy" kh«ng nªn cã nghÜa vô kiÓm tra sù hîp lÖ cña chøng chØ 
mua ®−îc tõ nhµ cung cÊp dÞch vô chøng thùc.     

Kh«ng tu©n theo c¸c yªu cÇu cña môc 11 

151. VÒ ¶nh h−ëng cña viÖc thiÕt lËp nghÜa vô chung, cô thÓ lµ thµnh viªn 
tin cËy nªn kiÓm tra hiÖu lùc ph¸p lý cña ch÷ ký ®iÖn tö hoÆc chøng chØ, mét 
c©u hái ®−îc ®Æt ra lµ thµnh viªn tin cËy kh«ng tu©n theo c¸c yªu cÇu cña môc 
11 th× lµm thÕ nµo. NÕu thµnh viªn tin cËy kh«ng tu©n theo c¸c yªu cÇu cña 
môc 11, kh«ng nªn lo¹i trõ thµnh viªn tin cËy ra khái viÖc sö dông ch÷ ký hoÆc 
chøng chØ nÕu viÖc kiÓm tra hîp lý kh«ng thÓ ph¸t hiÖn ra ch÷ ký hoÆc chøng 
chØ kh«ng hîp lÖ. C¸c yªu cÇu trong môc 11 kh«ng dù ®Þnh yªu cÇu tu©n theo 
c¸c giíi h¹n hoÆc kiÓm tra th«ng tin mµ thµnh viªn tin cËy kh«ng thÓ truy nhËp 
mét c¸ch dÔ dµng. Cã thÓ gi¶i quyÕt tr−êng hîp nµy th«ng qua luËt cã thÓ ¸p 
dông, ngoµi LuËt mÉu. H¬n n÷a, hËu qu¶ cña viÖc thµnh viªn tin cËy kh«ng 
tu©n theo c¸c yªu cÇu cña môc 11 do luËt cã thÓ ¸p dông, ngoµi LuËt mÉu qu¶n 
lý (xem A/CN.9/484, ®o¹n 75). 
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Môc 12: C«ng nhËn chøng chØ vµ ch÷ ký ®iÖn tö cña c¸c n−íc kh¸c 
(1) Khi x¸c ®Þnh mét chøng chØ hoÆc mét ch÷ ký ®iÖn tö cã hiÖu lùc ph¸p lý 

hay kh«ng, kh«ng cÇn ph¶i quan t©m tíi: 

(a) VÞ trÝ ®Þa lý -  n¬i chøng chØ ®−îc ph¸t hµnh; hoÆc n¬i ch÷ ký ®iÖn tö 
®−îc t¹o ra vµ sö dông; hoÆc 

(b) VÞ trÝ ®Þa lý - n¬i kinh doanh cña ng−êi ph¸t hµnh hoÆc ng−êi ký.  

(2) Mét chøng chØ ®−îc ph¸t hµnh bªn ngoµi [N−íc ban hµnh luËt] nªn cã 
cïng hiÖu lùc ph¸p lý nh− mét chøng chØ ®−îc ph¸t hµnh trong [N−íc 
ban hµnh luËt] nÕu nã ®¶m b¶o møc tin cËy ngang b»ng. 

(3) Mét ch÷ ký ®iÖn tö ®−îc t¹o ra hoÆc sö dông bªn ngoµi [N−íc ban hµnh 
luËt] nªn cã cïng hiÖu lùc ph¸p lý nh− mét ch÷ ký ®iÖn tö ®−îc t¹o ra vµ 
sö dông trong [N−íc ban hµnh luËt] nÕu nã ®¶m b¶o møc tin cËy ngang 
b»ng. 

(4) Khi x¸c ®Þnh mét chøng chØ hoÆc mét ch÷ ký ®iÖn tö cã ®−a ra mét møc 
tin cËy ngang b»ng hay kh«ng, theo ®o¹n (2) vµ (3), vÊn ®Ò cÇn ®−îc 
quan t©m lµ c¸c chuÈn Quèc tÕ ®−îc c«ng nhËn vµ c¸c yÕu tè liªn quan 
kh¸c. 

(5) Trong ®o¹n (2), (3) vµ (4), tuy c¸c thµnh viªn tù tho¶ thuËn víi nhau 
trong viÖc sö dông mét sè kiÓu ch÷ ký ®iÖn tö hoÆc chøng chØ nµo ®ã, 
tho¶ thuËn nµy nªn ®−îc c«ng nhËn, phï hîp víi c¸c môc ®Ých c«ng 
nhËn qua biªn giíi, trõ khi tho¶ thuËn nµy kh«ng hîp lÖ hoÆc kh«ng cã 
hiÖu lùc ®èi víi luËt cã thÓ ¸p dông. 

Quy t¾c chung vÒ sù kh«ng ph©n biÖt 

152. §o¹n (1) ®−îc dù ®Þnh ph¶n ¸nh nguyªn t¾c c¬ b¶n: nguån gèc xuÊt xø 
kh«ng nªn lµ yÕu tè x¸c ®Þnh c¸c chøng chØ hoÆc ch÷ ký ®iÖn tö cña n−íc kh¸c 
cã ®−îc c«ng nhËn vÒ hiÖu lùc ph¸p lý hay kh«ng vµ chõng mùc c«ng nhËn 
nh− thÕ nµo. ViÖc x¸c ®Þnh mét ch÷ ký ®iÖn tö hoÆc chøng chØ cã hiÖu lùc 
ph¸p lý hay kh«ng vµ chõng mùc c«ng nhËn ra sao kh«ng nªn phô thuéc vµo vÞ 
trÝ - n¬i chøng chØ hoÆc ch÷ ký ®iÖn tö ®−îc ph¸t hµnh (xem A/CN.9/483, ®o¹n 
27) mµ phô thuéc vµo tÝnh tin cËy kü thuËt.  

"Møc tin cËy ngang b»ng " 



153. Môc ®Ých cña ®o¹n (2) lµ cung cÊp tiªu chuÈn chung vÒ c«ng nhËn qua 
biªn giíi ®èi víi c¸c chøng chØ, sao cho nhµ cung cÊp dÞch vô chøng thùc 
kh«ng ph¶i chÞu g¸nh nÆng v« lý ®Ó cã ®−îc c¸c giÊy phÐp ph¹m vi quyÒn h¹n. 
V× môc ®Ých nµy, ®o¹n (2) thiÕt lËp mét ng−ìng ®¸nh gi¸ sù ngang b»ng vÒ 
mÆt kü thuËt ®èi víi c¸c chøng chØ n−íc ngoµi, b»ng c¸ch kiÓm tra tÝnh tin cËy 
cña chóng, dùa vµo c¸c yªu cÇu vÒ sù tin cËy do n−íc ban hµnh luËt thiÕt lËp, 
chiÓu theo LuËt mÉu (®o¹n 31). Tiªu chuÈn nµy lµ ¸p dông trong ph¹m vi 
quyÒn h¹n,  kh«ng cÇn quan t©m tíi tÝnh chÊt cña l−îc ®å chøng thùc mµ tõ ®ã 
thu ®−îc chøng chØ hoÆc ch÷ ký (®o¹n 29).  

Møc tin cËy thay ®æi theo ph¹m vi quyÒn h¹n 

154. B»ng c¸ch tham chiÕu vµo kh¸i niÖm "møc tin cËy ngang b»ng", ®o¹n 
(2) thõa nhËn r»ng, ë ®©y cã sù kh¸c nhau gi÷a c¸c yªu cÇu vÒ ph¹m vi quyÒn 
h¹n c¸ nh©n. Yªu cÇu ngang b»ng, nh− ®· ®−îc sö dông trong ®o¹n (2), kh«ng 
cã nghÜa lµ møc tin cËy cña mét chøng chØ n−íc ngoµi nªn ®ång nhÊt chÝnh 
x¸c víi møc tin cËy dµnh cho mét chøng chØ trong n−íc (xem ®o¹n 32). 

Møc tin cËy thay ®æi trong mét ph¹m vi quyÒn h¹n 

155. Thªm vµo ®ã, nªn l−u ý r»ng, trong thùc tÕ, nhµ cung cÊp dÞch vô 
chøng thùc ph¸t hµnh c¸c chøng chØ víi c¸c møc tin cËy kh¸c nhau, tuú thuéc 
vµo c¸c môc ®Ých - trong ®ã, chøng chØ ®−îc c¸c kh¸ch hµng dù ®Þnh sö dông. 
Tuú thuéc vµo møc tin cËy riªng cña tõng chøng chØ, c¸c chøng chØ vµ ch÷ ký 
®iÖn tö cã thÓ ®−a ra c¸c hiÖu lùc ph¸p lý kh¸c nhau, c¶ trong n−íc vµ n−íc 
ngoµi. V× vËy, ®èi víi viÖc ¸p dông kh¸i niÖm ngang b»ng ®−îc sö dông trong 
®o¹n (2), nªn ghi nhí r»ng, sù ngang b»ng ®−îc thiÕt lËp gi÷a c¸c chøng chØ cã 
thÓ so s¸nh vÒ mÆt chøc n¨ng. Tuy nhiªn, LuËt mÉu kh«ng dù ®Þnh thiÕt lËp sù 
t−¬ng øng gi÷a c¸c chøng chØ cã c¸c kiÓu kh¸c nhau, do c¸c nhµ cung cÊp dÞch 
vô chøng thùc kh¸c nhau ph¸t hµnh vµ trong c¸c ph¹m vi quyÒn h¹n kh¸c 
nhau. LuËt mÉu ®−îc so¹n th¶o nh»m vµo hÖ thèng ph©n cÊp cã thÓ gi÷a c¸c 
kiÓu chøng chØ kh¸c nhau. Trong thùc tÕ, yªu cÇu mét toµ ¸n hoÆc träng tµi 
ph©n xö quyÕt ®Þnh hiÖu lùc ph¸p lý cña mét chøng chØ n−íc ngoµi vµ cè g¾ng 
c©n b»ng nã víi møc t−¬ng øng gÇn nhÊt t¹i n−íc ban hµnh luËt (xem 
A/CN.9/483, ®o¹n 33).  

§èi xö ngang b»ng víi c¸c chøng chØ vµ c¸c kiÓu ch÷ ký ®iÖn tö kh¸c 

156. Quy t¾c ®èi xö víi c¸c ch÷ ký ®iÖn tö ®−îc tr×nh bµy trong ®o¹n (3) 
gièng nh− quy t¾c ®èi xö víi c¸c chøng chØ trong ®o¹n (2) (®o¹n 41). 



ViÖc c«ng nhËn hiÖu lùc ph¸p lý phï hîp víi luËt tõng n−íc 

157. §o¹n (2) vµ (3) liªn quan tíi viÖc kiÓm tra tÝnh tin cËy qua biªn giíi, 
c¸c ®o¹n nµy ®−îc ¸p dông khi ®¸nh gi¸ sù tin cËy cña mét chøng chØ hoÆc 
ch÷ ký ®iÖn tö cña n−íc ngoµi. Tuy nhiªn, trong qu¸ tr×nh so¹n th¶o LuËt mÉu, 
cÇn ghi nhí r»ng, c¸c n−íc ban hµnh luËt cã thÓ kh«ng muèn kiÓm tra tÝnh tin 
cËy ®èi víi c¸c ch÷ ký hoÆc chøng chØ x¸c ®Þnh khi n−íc ban hµnh luËt ®−îc 
thuyÕt phôc r»ng, luËt vÒ ph¹m vi quyÒn h¹n (ch÷ ký hoÆc chøng chØ cã nguån 
gèc tõ ®ã) cung cÊp mét chuÈn tin cËy ngang b»ng. VÒ c¸c kü thuËt hîp ph¸p, 
qua nã c«ng nhËn sù tin cËy ®èi víi c¸c chøng chØ vµ ch÷ ký theo luËt cña tõng 
n−íc cã thÓ do n−íc ban hµnh luËt ®−a ra (vÝ dô, mét hiÖp −íc hoÆc c«ng bè 
®¬n ph−¬ng), LuËt mÉu kh«ng cã ®Ò xuÊt cô thÓ (xem c¸c ®o¹n 39 vµ 42). 

C¸c yÕu tè cÇn quan t©m khi ®¸nh gi¸ sù ngang b»ng thùc tÕ cña c¸c ch÷ ký 
vµ chøng chØ n−íc ngoµi 

158. Trong qu¸ tr×nh so¹n th¶o LuËt mÉu, ban ®Çu ®o¹n (4) ®−îc ®−a vµo 
mét danh s¸ch c¸c yÕu tè cÇn quan t©m khi x¸c ®Þnh mét chøng chØ hoÆc ch÷ 
ký ®iÖn tö cã møc tin cËy ngang b»ng, phï hîp víi c¸c môc ®Ých cña ®o¹n (2) 
vµ (3) hay kh«ng. Sau ®ã, ng−êi ta nhËn ra r»ng, hÇu hÕt c¸c yÕu tè nµy ®· 
®−îc liÖt kª trong c¸c môc 6, 9 vµ 10. ViÖc b¾t ®Çu l¹i c¸c yÕu tè nµy trong 
ph¹m vi cña môc 12 lµ kh«ng cÇn thiÕt. ViÖc bæ xung lÇn l−ît c¸c tham kh¶o 
®−îc tr×nh bµy qu¸ phøc t¹p, liªn quan tíi tiªu chuÈn c«ng nhËn qua biªn giíi 
vµo ®o¹n (4) lµm cho nã trë thµnh mét tham kh¶o kh«ng riªng biÖt (cô thÓ, 
xem A/CN.9/483, c¸c ®o¹n 43-49). Thªm vµo ®ã, viÖc ®¸nh gi¸ møc ®é ngang 
b»ng cña c¸c chøng chØ n−íc ngoµi kh¸c víi viÖc ®¸nh gi¸ tÝnh tin cËy cña nhµ 
cung cÊp dÞch vô chøng thùc theo môc 9 vµ 10. V× vËy, tham kh¶o ®−îc thªm 
vµo ®o¹n (4) lµ "c¸c chuÈn Quèc tÕ ®−îc c«ng nhËn".  

C¸c chuÈn Quèc tÕ ®−îc c«ng nhËn 

159. Kh¸i niÖm "C¸c chuÈn Quèc tÕ ®−îc c«ng nhËn" nªn ®−îc lµm s¸ng tá 
réng h¬n, bao trïm lªn c¸c chuÈn kü thuËt vµ th−¬ng m¹i Quèc tÕ, c¸c chuÈn 
vµ quy t¾c do c¸c thùc thÓ chÝnh phñ hoÆc liªn chÝnh phñ th«ng qua (xem ®o¹n 
49). "C¸c chuÈn Quèc tÕ ®−îc c«ng nhËn" cã thÓ lµ c¸c c«ng bè vÒ kü thuËt, 
ph¸p lý hoÆc ho¹t ®éng th−¬ng m¹i ®−îc chÊp nhËn, cã thÓ do c¸c thùc thÓ c¸ 
nh©n hoÆc c«ng céng ph¸t triÓn (hoÆc c¶ hai), mang tÝnh quy ph¹m hoÆc gi¶i 
thÝch, chóng ®−îc chÊp nhËn ¸p dông Quèc tÕ. C¸c chuÈn nµy cã thÓ theo d¹ng 



c¸c yªu cÇu, c¸c khuyÕn nghÞ, h−íng dÉn, quy t¾c h−íng dÉn, hoÆc c¸c c«ng 
bè vÒ c¸c ho¹t ®éng hoÆc quy t¾c tèt nhÊt (c¸c ®o¹n 101-104).   

ViÖc c«ng nhËn c¸c tho¶ thuËn gi÷a c¸c thµnh viªn liªn quan  

160. §o¹n (5) c«ng nhËn c¸c tho¶ thuËn vÒ sö dông mét sè kiÓu ch÷ ký ®iÖn 
tö hoÆc chøng chØ gi÷a c¸c thµnh viªn liªn quan, lµm nÒn mãng cho viÖc c«ng 
nhËn c¸c ch÷ ký vµ chøng chØ qua biªn giíi (xem ®o¹n 54). Nªn l−u ý r»ng, ®Ó 
phï hîp víi môc (5), ®o¹n (5) kh«ng dù ®Þnh thay thÕ c¸c luËt b¾t buéc mµ 
n−íc ban hµnh luËt mong muèn ¸p dông, ®Æc biÖt lµ luËt b¾t buéc yªu cÇu ch÷ 
ký viÕt tay (xem ®o¹n 113). §o¹n (5) cÇn mang l¹i hiÖu lùc cho c¸c quy ®Þnh 
hîp ®ång ®−îc c¸c thµnh viªn chÊp thuËn, nh»m c«ng nhËn viÖc sö dông mét 
sè ch÷ ký ®iÖn tö hoÆc chøng chØ (®−îc coi lµ cña n−íc ngoµi t¹i mét sè hoÆc 
tÊt c¶ c¸c n−íc, n¬i c¸c thµnh viªn t×m kiÕm sù c«ng nhËn ph¸p lý ®èi víi c¸c 
ch÷ ký ®iÖn tö hoÆc c¸c chøng chØ nµy), kh«ng cÇn c¸c ch÷ ký ®iÖn tö hoÆc c¸c 
chøng chØ nµy tr¶i qua cuéc kiÓm tra ®¸nh gi¸ møc ®é ngang b»ng thùc tÕ 
(®−îc thiÕt lËp trong c¸c ®o¹n (2), (3) vµ (4). §o¹n (5) kh«ng ¶nh h−ëng ®Õn vÞ 
trÝ hîp ph¸p cña c¸c thµnh viªn thø 3 (xem ®o¹n 56). 

C¸c tµi liÖu tham kh¶o cña UNCITRAL 
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A/CN.9/465, c¸c ®o¹n 21-35; 

 A/CN.9/WG.IV/WP.82, c¸c ®o¹n 69-71; 

A/CN.9/454, ®o¹n 173; 

A/CN.9/446, c¸c ®o¹n 196-207 (dù th¶o môc 19); 

 A/CN.9/WG.IV/WP.73, ®o¹n 75; 

A/CN.9/437, c¸c ®o¹n 74-89 (dù th¶o môc 1); vµ 

 A/CN.9/WG.IV/WP.71, c¸c ®o¹n 73-75. 
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