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LOI NO1 DAU

Chung thuc trong cac giao dich dién td la mdét hoat dong vé
cung quan trong nhiam dam bao su tén tai va phat trién ciia
Thuong mai dién tu. Day 14 moét né1 dung r&t méi khéng chi véi
nude ta ma ca trén thé giél. N6 lién quan dén nhiéu néi dung nhu
bao mat. chu ky sd, cd s6 ha tang khoa eéng khai, ¢ quan (hUng
thue v nhiéu néi dung khae naa.

('uoén siach trinh bav téng quan nhitng van dé an toan dat ra
cho thuong ma1 dién tu. Co sé khoa hoc cho an toian thuong mai
dién tu né1 chung va ching thue dién tu ndi riéng da dude xem xét
dén trong tai lieu. Dé hoat déng ching thyc dién td ¢6 thé trién
khal trong thue tién ean phai giai quyét ca van dé cong nghé va
viim dé phap Iy . Nhung van dé nay da lan luot duge xem xét gai
quvét trong cac chuong 4. 5. 6. 7. Nhing trinh bay trong cac
chudng nay cho ta mét cai nhin day du hon khi trién khai hoat
déng thuce ching dién t trong thuc té,

Cuén sach nay la mot thi liéu tham khao tét cho tit ca nhiing ai
muon tién hanh thudng mai dién ti mét cach . toan, tin cay. N§
ciing ¢ thé st dung 1a tai litu tham khdo cho cic gido vién va
sinh vién dang giang day, hoc tap trong nhiing nganh lién quan
cling nhu cho can bd ¢dng tac trong cac ¢g quan quan 1y nha nude
lién quan té1 linh vige nay. Chung téi hy vong va tin tudng ban doc
s& nhan dude nhiéu théng tin bd ich tir cuén sach nay.

Vi day [a mot van dé tuong do1 méi véi Viet Nam, lai dude bién
soan trong thol gian ¢6 han. nén du ching té1 ¢§ ging lya chon
nhung thuit ng da duge st dung nhiéu va tucng déi quen thudc
nhung chac chan van khéng thé tranh khoi viée su dung mot 80
thuiit nglt chua that chinh xdc. Rat mong nhan duge sy quan tdm
déng gop v kién caa ban doc.

Ha Néi thang 10 ndm 2003



CHUONG 1

'CAC HIEM HOA POI VOI AN TOAN
THUGNG MAI PIEN TU

1.1 THUONG MAIPIEN TU LA GI 2

D61 v6i nhiéu ngudi, thuat ngit thuong mai dién tu con duge gol

tat 1a e-commerce, c6 nghia la mua ban trén Internet hay con goi
la mua ban gua mang (Web). Theo nghia réng hon, thudng mal
dién ti bao gobm nhiéu hoat déng kinh doanh hon la chi mua ban
trén Web. Mot s6 ngudi va mot s8 nha kinh doanh st dung thuat
ngt kinh doanh dién tu (electronic business, viét tat e-business)
khi néi vé thuong mai dién ti. Tuy nhién, cac thuat ngit thuong
mai dién tu va kinh doanh dién ti néi chung cé thé dung thay thé
cho nhau.
- Trong tai liéu nay, thuat ngd thuong mai dién ti duge s dung
theo dinh nghia ¢ trén. Trude hét, ching ta tim hiéu thuong mai
truyén théng va cAc hoat déng cia né. Sau do, sé tim hiéu thucng
mai dién ti dude tién hanh nhu thé nao trong thuc té.

Mac di, Web méi duge tao ra dé trg gitip cho viéc mua ban clia
cac nha kinh doanh va cac ca nhan, nhung thuc ra thuong mai
dién tu da ton tal trong nhiéu nim. Trong nhiéu thap ky qua, cac
ngin hang da st dung chuyén tién dién ti (EFT), day 1a hinh thic
chuyén giao dién tit cac théng tin trao déi tai khoan trén cac mang
truyén théng ca nhéan, _

Cac nha kinh doanh ciing da va dang ti€n hanh mét hinh thug
thuong mai dién ti khac trong nhiéu nam qua, d6 1a trao ddi dir
lieu dién tu (EDI). EDI xay ra khi mét nha kinh doanh truyén dii
liéu doc dude bang may tinh theo mét khuén dang chuéin cho mét
nha kinh doanh khéc. Vao nhiing ndm 1960, cac nha kinh doanh
. nhan ra rang nhiéu tai liéu ho muén trao déi ¢6 lién quan dén viéc
van chuyén hang hoa bing tau thuy - nhu don dat hang, hoa don
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ban hang. hoa don van chuvén va toan b théng tin tuong tu cho
haw hél mot cude giao dich. Ho eting nhan ra riang ho da ton kha
nhiéu thal gian va tién dé nhap nhitmg d@ liéu nav vao cie mav
tinh, in cac mau gidy, sau dé phai nhap lai du liéu. Mac di don
dat hang, hoa don bAn hang. hoa don van chuvén cho mdi giao
dich bao gém nhiéu théng tin tuong tu nhau - nhu muc 0 lugng.
chung loai, gia ca va chat Jugng - méi mau gidy ¢6 khudn dung duy
nhat dung dé biéu dién théng tin nay. Nho tao ra mét tap hop cac
khuén dang chuin danh cho viée truyén tin dién td, cac nha kinh
doanh cé kha nang giam ciic sai sot, tranh chi phi cho viéc in &4n
va khong can phai nhap lai di ligu.

Cac nha kinh doanh tién hanh EDI véi cac déi tac thuong mai
cua minh. Cac khuén dang chuin duge st dung trong EDI chiia
cung théng tin ma cac nha kinh doanh ghi trong cac tai liéu vé cac
don dat hang. hoa don ban hang, hoa don van chuvén. Cac hang
nhu General Electiic vi Wal-Mart da di tién phong trong viée su
dung EDI dé cai thién eac quy trinh mua ban cua ho vi mét quan
hé cua ho vdi cac nha cung cap. Cac hang khac. vi du vhu
Sterling. Commerce One va Harbinger. déng moét vai trdé quan
trong trong viée lam cho EDI trd nén thuin tién hon gitua cac
hang bang cach phat trién cac phan mém can thiét.

M6t van dé quan tam 16n ma cac nha st dung EDI phai déi mat
la chi phi cho viée thiét lap cao. Cho dén thoi gian gan day, vide su
dung EDI dong nghia véi viéc phai mua phan mém vi phan clng
méy tinh vdl gia cao, sau do6 thiét 1ap cac kél néi mang truc tiép
(su dung cac dudng dién thoai thué bao) véi tit ca cac thanh vién
thuong mat hoie dat thué bao v6i mot mang gia tri gia tang
(VAN). VAN [a mét hang dée lap, cung cap két ndi va cac dich vu
giao dich EDI cho ngusi mua va ngusi ban. Trude khi Internet ton
tai nhu ngay hém nay, VAN cung cap hawu hét cac két nét gifia cac
thanh vién thuong mar va dam bao bi mat cho di liéu truvén.
VAN véu cau tra phi hang thang ¢d dinh ¢61 .+ vé1 phi cho tung
cude giao dich. Nhiéu hang nho hon khéng ¢6 dua kha nang tham
“gia EDI va mat cac khach hang quan trong. cac khach hang nay
s& dén noi khac dé mua.

OpenMarket 1A mdt trong s6 cac hang dau tién dua KEDI 1én
Internet. Pong théi con ¢6 nhiéu hang phat trién phan mém va tu
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vin EDI khae cling d& tham gia theo huéng nay. Cac nha chuvén
mon ude tinh hoat déng giao dich EDI trén Internet ¢é thé vugt
gqua con $6 800 ty USD vao nam 2003.

(ang vél viée mua va ban truc tiép. cac hang cén tién hanh
nhi¢u hoat dong trg giup. Vi du, mdt ngudi ban mot san pham
phai xa&c dinh duge nhu ciu, quang cao san pham nay cho nhiing
ngudl mua hang, chdp nhan cac véu cau, phan phdi san pham.
gquang cdo va chap nhan bodi thuong cho san pham, khuyén khich
cac khach hang sit dung san pham sau khi mua. Trong nhiéu
trudng hop, ngudi ban sé lam theo yéu cAu cua khach hang hoac
tao ra mot san pham theo yéu cau cta khach hang. Ngudi ban sdn
phdm efing tién hanh cac hoat déng truyén théng. Ho pha xac
dinh nhu cau. san pham c6 thé dap iing dude yéu cau cua ho, dinh
2ia cic san pham nay. Tiép theo, ngudi mua phai yéu cAu san
pham ma ho di chon, thoa thuan gia ca, yéu cdu phan phéi. Trong
nhiéu truong hop, ngudi mua cAn duy tri lién 1he véi ngudi ban dé
bao hanh va bao dudng déi véi san pham. T4t nhién, ngudi bian va
ngudi mua cé thé tién hanh cac giao dich cua ho khéng chi danh
¢ho ¢ic san pham ma eén danh cho cae dich vu. Khi ban hiéu vé
thuong mai. ban ¢4 thé thay né c6 thé bao gobm nhidu cA nhan. cac
hing thudng mai, cac td chic phi lgi nhuan va cac thyc thé thude
chinh phu hoat déng véi tu cach nhu nhiing ngudi ban va ngudi.
mua.

Mét cach to6l dé hiéu ddy du thuong mai dién ti la tim hiéu
nhtng hoat déng ma cac céng ty thuc hién khi ho tién hanh bat ky
kiéu kinh doanh nao va sau d6 tim hiéu cac cong ty nay c6 thé tién
hanh ¢ac hoat déng dién t nhu thé nao. Trong hai muc tiép theo,
chung ta tim hiéu cac yéu té ctia thuong mai truyén théng va sau
d6 xem cac yéu td nay duge thyc hién nhu thé nao trong thudng
mal dién tu.

Thuong mai dién tuw

Qua hang ngan nam, con ngudi tién hanh hoat déng thuong
mal théng qua cac ¢éng cu va cac ky thuat ¢6 hiéu qua. Vi du, viée
ciip bén cua nhiing con thuyén tir xa xua mad ra cac con dudng méi
trong thuong mai cho cac nha buén ban. Nhiéu tién bd ky thuat -
nhu méay in, déng cd hol nude va dién thoai da gitip cho con ngusi
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ti€n hanh va phat trién cac hoat déng thudng mai.

Cac hang di su dung nhiéu ¢éng cu truvén théng dién tit trong
cac thap ky qua dé tién hanh cac loai giac dich thuong mai khac
nhau. Cac ngan hang da va dang st dung hinh thic chuyén tién
dién ti (EFT) dé chuyén tién cua cac khach hang di khip thé gidi,
cac nha kinh doanh st dung EDI dé dua ra cac yéu cAu va gui cac
hoa don cho khach hang va cac thuong nhan si dung quang céo
trén cac phuong tién théng tin dai chung dé c6 duge cac yéu cau
dat hang cho tat ca céc loai hang ho4 eta ho.

Mot dinh nghia hoan hao vé thuong mai dién ti c6 thé duge dé
cap dén nhu viée su dung truyén di liéu dién ti dé thiét 1ap hoac
ning cao quy trinh thuong mai bat ky. Mdt s6 ngudi st dung
thuat ngii thuong mai Internet, c6 nghia 1a thuong mai dién t
déc biét st dung Internet hoac Web lam phuong tién dé truyén di
liéu. Khi linh vyc thuong mai dién t vAn con mdi, nhidu thuat
ngl khac nhau da duge su dung cho thudng mai dién td. Vi du,
IBM da dinh nghia kinh doanh dién tu 12 "su bién déi cia cac quy
trinh kinh doanh chii chét théng qua viée st dung cac ky thuat
Internet”.

Trong phén nay ching ta sé xem xét cac k§ thuat truyén dii
liéu dién tii duoe st dung nhu thé nao. Ching 14 mét phan chu
yéu cua Internet va Web dé nang cao cac quy trinh kinh doanh
hién dang tdn tai va xac dinh cdc ¢s hoi kinh doanh méi. Mot phan
quan trong cua thuong mai dién ti 13 hiéu dugc cac hing da su
dung né nhu thé€ nao dé thich tng véi sy thay déi. Linh vyc
thuong mai ngay nay thay d6i rat nhanh., Cé nhiéu cuén sach da
trinh bay cac k¥ thuat, tap trung chu yéu vao kinh doanh ca
thuong mai dién tu va cac k¥ thuat gixip cho quy trinh kinh doanh
¢6 thé thuc hién duge.

Mot chiic ndng quan trong cia phan nay la giup ban xéc dinh
cac quy trinh kinh doanh ma céc hing thuc hién rat hiéu qua nhd
cong nghé thuong mai dién tu. Trong nhiéu trudng hdp, cac quy
trinh kinh doanh sit dung céc hoat déng thuong mai truyén thong
rat hiéu qua, cac quy trinh nay khéng thé ning cip théng qua ky
thuéat. Caec san pham ma nhiing ngudi mua véu cdu nidm bit, ngli,
hodc kiém tra truc tiép trdé nén khé khin khi ban bang cach su
dung thuong mai dién tu. Vi du, cac khach hang cé thé mién
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cudng khi mua hang quan 4o hop thal trang va cae thue pham dé
é thiu, nhu thit hoac san vat. néu ho khong thé kiém tra truc tiép
san pham trude khi dong ¥ tra tién mua.

Tuyv nhién. ¢6 nhiéu loai hang hoa va cac san pham. chang han
nhu sdch hoac cac CD. ¢6 thé duge ban dé dang bang cach st dung
thudgng mai dién tu. D6 la vi mot ban sao cua mor cudn sach méi
gidng hét véi cdc ban sao khace va vi khach hang khéng quan tam
dén muc thich hgp, tinh chat mél, hoac chat lugng, cic khach
hang sé chi yéu cau dau d8 sich ma khong cd: kiém tra ban sao
ho sé nhan dudc. Trong phin nay ching ta xem xét nhiing thuan
lgi va nhiing khé khan khi st dung thuong mai dién td cho cac
quy trinh kinh doanh dac trung.

Bang 1.1 trinh bay 12 vi du quy trinh kinh doanh. Bén trong s¢
ching thich hop cho thuong mai dién tit va 4 thich hgp cho thugng
mal truvén thong. Bén quy trinh kinh doanh trong c6t cuél cliing
thich hgp cho viée két hop ca hai huéng. Tat nhién, cich phan loai
nay phu thude vao tinh trang hién thoi cua cac ky thuat co san va
¢6 Lthé thay d6i cing véi su phat trién cta cac cong cu mdi danh
cho viéce thiét lap thuong mai dién tu. Cac qui trinh kinh doanh
nhu bang 1.1,

Bang 1.1. Su phu hop gitca quy trinh kinh doanh va
hinh thuec thuong mai

Thuong mai dién Thzf&ng mali truyén | Ket hop TMBT va

|t (TMDT) théng (TMTT) TMTT
Ban/mua séach vt i Ban/mua quin ao Rén/mus xe 6 16
CD hop thoi trang ¢ g4 Ret

Ban/mua cac san
pham thue an dé
héng

Phan phoi wue tiép
phian mém -

Thanh toan ngan
hang true tuvén

(A dich vu quang . . . N '
L td 5 (e o1a0 dich ménh
cao va khuvén mar e .
- : gia tién t¢ nho
du hich

Cae dich vu chung .

Ran/mua cae san
phiim buio hanh
vi dau tu

Kiém tra true tiép
vian chuvén bany
| thu

Ban dé Lrang s v |
do ¢ dat tién
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Viéc két hgp céc chién luge thuong mai dién t& va thuong mai
truyén théng la viéc lam t8t nhat khi quy trinh kinh doanh bao
gom ca cac véu td hang héa va kiém tra ca nhan. Vi du, nhiéu
ngudi tim hiéu théng tin vé 6 té trén Web, nhung it ngudi c¢é thé
mua mét chiée xe 6 t6 dé st dung ma khéng ty tay lai va kiém tra.
Trong truong hgp nay, thuong mai dién tif cung cdp mét cach thiic
kha hay cho nguoi mua dé c¢6 dudc théng tin vé cac mau mdi, cac
tuy chon va gia ¢4, nhung ngudi mua phai ty minh kiém tra va lai
thit thyc té, khéng thé c6 mgt cude lai thit xe trén Web. Hai phan
tiép theo tap trung vao nhiing khé khan va thuan lgi cta thuong
mai dién tu.

Nhitng thuin I¢i cha thuong mai dién tix

Céac hang quan tdm dén thuong mai dién ti don gian vi né ¢o
thé gitip tang 1gi nhuan. T4t ¢4 nhing thuin lgi cua thudgng mai
dién tiu d6i véi cac thuc thé kinh doanh c6 thé duge tdng két trong
mot cdu nhu sau: thuong mai dién b c6 thé ting khd ndng bdn
hang va giam chi phi.

Né&u tién hanh quang cio tét trén Web thi ¢6 thé cac théng bao
‘quang cao cua mét hiing nho ciing cé thé téi duge cac khach hang
¢ moi qudc gia trén thé giéi, Mot hang cb thé s dung thuong mai
dién tit dé tim kiém cac khu vue thi trudng hep nhung dan trai
rong vé mat dia 1y. Internet va Web dac biét hitu ich trong viéc tao
ra cdc c¢dng dong ao, dé 1& tap hop mot nhom ngusi c6 thé chia sé
cac mol quan tdm chung, nhung thay vi viée tap hop xdy ra  mai
trudng tu nhién thi diéu d6 lai xay ra trén Internet.

Chi phi cho viée xi 1y kidm tra ban hang, cung cip bao gia va
quyét dinh san pham sé giam di nhd st dung thucng mai dién ti.
Vao nam 1998, hang Cisco ban duge 72% thiét bi may tinh théng
qua Web ma khéng cln sy trg gitp ctia bat ky mot dai 1y dich vu
khach hang nao, Cisco uée tinh diéu nay cé thé gidp tranh dude
viée xur ly 500.000 cude goi trong mét thang va hang nam cé thé
ti€t kiém duge trén 500 triéu USD.

Thuong mai dién td khéng chi lam tang cac co héi ban hang aoi
vOl ngudi ban ma né con 1am ting co hoi mua hang déi véi ngudi
mua. Cac nha kinh doanh c¢é thé sit dung thuong mai dién tu
trong cac quy trinh mua dé tim ra nha cung cip méi. Viéc thuong
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lugng gia ca va phan phéihang hoa trd nén don gian hon trong
thuong mai dién td, vi Web ¢6 thé cung cip cac thong tin chao
hang mét cach rat hiéu qua. Thuong mai dién tu tang téc do va do
chinh xac, trong dé cic nha kinh doanh c6 thé thay déi théng tin,
lam giam chi phi cho ca hai phia giao dich.

Thuong mai dién tu cung cip cho ngudl mua nhiéu su lua chon
hon thudng mai truyén thong, vi ho ¢6 thé quan tAm dén nhiéu
san phdm va dich vu khac nhau ti nhiing ngudi ban khéac nhau.
Céc thong tin nay ¢6 thé tim kiém duge 24 gio mot ngay va tat ca
cac ngay. Thuong mai dién td cung cip théng tin cho ngusi mua
mot cidch kha dé dang va ho cé thé tuy chon mic d6 chi tiét cla
théng tin vé cudc mua ban sdp tél. Thay vi viée ngdi chd cac
catalog hodc t3 roi néi vé& cac dac tinh cha san pham duge gai téi
qua dwong buu dién, hodc nhanh hon ciing hang may phit cho
mot cude truyén fax, nhitng ngudi mua ¢é thé ngay lap tic truy
nhap dé 14y dugc théng tin chi tiét trén Web. Mot s6 san pham,
nhu phan mém, cac audio clip, hodc anh, tham chi c¢é thé dudgc
phan phél qua Internet, lam giam thdi gian cho ngudi mua vi
khong phai mat céng cha dgi trude khi bét ddu cuée mua ban.

Lgi ich cua thuong mai dién tui cling dudc md rong t6i phuc ldi
xd hdi néi chung. Chi tra dién td d61 véi viéc hoan lai thué, trd cap
huu tri, trg cdp phic 161, gitp dén noi an toan va nhanh chéng khi
truyén qua Internet.

" Hon nita, chi tra dién ti ¢6 thé d& dang kiém tra va quan 1§ hon
la chi tra thong thuong (hoa don, giay td), tranh duge tham 6 va
bién tha. Md rong hon nita, thuong mai dién tit cho phép moi
ngudi ¢6 thé lam viée tai nha, giam téc nghén giao théng va 6
nhiém. Thuong mai dién ti ¢6 thé lam cho cac san phdm va cac
dich vu tré nén ¢é gia tri ¢ nhiing khu vuc xa xéi. Vi du, giao duc
tit xa gitp cho moi ngudi ¢ thé hoe duge cac ky ning va c6 thé thi
14y bang ma khéng quan tdm dén ho & dau va méit bao nhiédu lau
dé ho ¢ thé hoc dude.

Nhitng khé khan cta thuong mai dién t

Mot s8 quy trinh kinh doanh ¢6 thé khéng bao gid thich hop véi
thuong mai dién tit. Vi du, thyc pham dé 61 thiu va hang hoa gia
ca cao nhu d6 trang stc, dd ¢ khong thich hgp véi viéc kiém tra ti
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xa. Hau hét cde khé khan cla thuong mai dién t ngay nay xuit
phat tit tinh cha&t méi la va viéc phat trién nhanh chéng clia cc k¥
thuét co ban. Nhiing khé khan nay sé bién mat va thuong mai
dién t& tré nén c6 gia tri hon, duge dai da s6 dan ching chap
nhan. Nhiéu san phdm va cac dich vu da duge da s6 ngudi mua
khé tinh cha&p nhén va ¢6 ¥ dinh mua qua Internet. Vi du, Peapod
(buén ban tap pham) chi phan phdi cac dich vu & mot s6 thanh
phé. Nhiéu khéach hang clia Peapod da lién lac qua Internet va bit
dau cam thay thoai mai véi viéc mua ban trdc tuyén, né cé kha
nang md réng ra nhiéu ving khéac nhau.

Cac nha kinh doanh thudng tinh toan nguge lai con 8 dau tu
trude khi quyét dinh dau tu vao bat ky mét k§ thuat mdi nao.
Diéu nay trd nén khé khin cho viée ddu tu vao thuong mai dién
td, bdi vi chi phi va lgi nhuan khé ¢é thé xac dinh ré rang. Chi phi
la mdt ham s cha ky thuat, c6 thé thay déi dot ngdt, tham chi
trong cac dy an thiét lap ton tai trong thdi gian ngdn, do cac ky
thuat co ban ciing thay déi nhanh chéng. Nhidu hang gip phai ric
rdi trong viée tuyén ngudi, gili nhiing ngudi lam cong ¢6 tay nghé
vé ky thuat, thiét ké va cac k¥ nang kinh doanh can thiét dé tao
ra tinh hi¢u qua clia thuong mai dién t&. Mot van dé nita ma cac
hang phai d81 mat khi muén kinh doanh trén Internet 1a viéc tich
hgp céc co s6 dit ieu dang ton tai va phan mém x 1y giao dich
dugc thiét k& danh cho thuong mai truyén théng vao phin mém
danh cho thuong mai dién tu.

Nhiéu nha kinh doanh phai d8i mat véi phong tuc tap quan va
cac lugt can tro do1 véi thudng mai dién ti. Mot s§ khach hang ¢6
phan e ngai viéc guii s6 thé tin dung cla ho 1én Internet. Mot s&
khach hang khéc don gian khéng nhat tri viéc thay d6i va cam
thay khong hai long khi xem xét hang hoa trén man hinh may
tinh. V& méi truong quan ly thuong mai dién t, luat 18 nhiéu lde
con thi€u rd rang va cé khi mau thudn. Trong nhiéu trudng hop,
su diéu chinh cta Chinh phu khong theo kip cac cong nghé méi.
Cac luat quan Iy thuong mai phai duge dua ra va ky duyét sao cho
phu hgp vdi bat ky loai giao dich kinh doanh nao. Khi nhiéu nha
kinh doanh va céc ca nhén nhan thitc duge cac loi ich cua thuong
mai dién ti, thi nhitng khé khan trén sé din bién mat.
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Thuong mai dién ti qubc té

Internet gitip cho moi ngudi tit nhidu quéc gia trén thé gidi xich
lai gan nhau hon, lam giam di khoang cach gitia mol ngugi. Ngon
ngi chiém uu thé& trén Web 1a tiéng Anh. M6t khi rao can ngén
ngii dude vugt qua, thuong mai dién ti sé cho phép ti€n hanh kinh
doanh gilia cac nganh kinh doanh véi nhau hoéc gitia cac khach
hang ¢ moi ndi trén thé giéi.

Dang tiéc 1a co ché chinh tri cua thé gidi khong theo kip ky
thuat Internet, vi vay viéc tién hanh thuong mai quéc t& gap phai
mét 8 thach thie. Quy dinh vé viée chuyén tién, thué, gidi han
xuét va nhap khéu, phong tuc tdp quan kinh doanh dia phuong va
luat ctia mdéi qudce gia, nol ma nhiing thanh vién thugng mai cu tra
¢6 thé lam cho thuong mai dién ti qudc té trd nén khé khan.

Nhiéu van dé quéc t& mang tinh ¢4 nhan, phap ly phat sinh.
Mbéi quéc gia c6 quyén bod qua cac luat va danh thué vao cac nganh
kinh doanh trong pham vi quyén han ciia ho. Nhiéu nude ¢ chiu
Au ¢6 luat rdt cing rdn han ché viéc thu thap va st dung théng
tin cA nhin ma cac céng ty thu dugde trong qua trinh tién hanh
kinh doanh véi cic khach hang. O cac quéc gia khac, thué gia tri
gia ting va doanh thu ban hang danh vao tdt ca cac hoat dong
kinh doanh. Tim hiéu chi tiét, chiing ta sé thdy cac vin dé mang
tinh c&4 nhan, phap 1y c6 thé phat sinh khi quan 1y thuong mai
dién ti. '

Sy phat trién cong nghé chinh 13 lam cho thudng mai dién ti
phat trién vuot xa su khéi du eiia né trong EFT va EDI, day ciing
chinh 1a sit néi bat ctia Internet va Web,

1.2 CAC HIEM HOA POI VOI AN TOAN THUONG MAI PIEN TU

1.2.1 Gidi thiéu chung

Khi Internet mdi hinh thanh, thu tin dién tu la mét trong
nhiing tdng dung phé bi€n nhat ctia Internet. Tit khi ¢6 thu tin
dién ti, ngudi ta thuong lo 1dng va dat van dé nghi ngo, liéu cac
thu dién ti ¢6 thé bi mét ddi tugng nao d6 (chéng han, mét déi tha
canh tranh) chiin doc va tAn cong ngude trd lai hay khong?

Ngay nay, cac méi hiém hoa cdn 16n hon. Internet cang ngay
cang phat trién va cac cach ma ching ta st dung né cing da dang
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hon. Do vay néu mét d8i thu canh tranh cé thé truy nhip trai
phép vao cac thong bao va cac thong tin s8, hau qua sé nghiém
trong hon rat nhiu so véi trude day. Trong thuong mai dién t1,
cdc méi quan tadm vé an toan thong tin phai duge dit lén hang
dau.

Mét quan tdm dién hinh cla nhiing ngudi tham gia mua ban
trén Web 1a 6 thé tin dung cta ho ¢6 kha nang bi 16 khi duge
chuyén trén mang. Cach day 30 nam cling xay ra diéu tuong tu
khi mua ban st dung thé tin dung théng qua dién thoai: “Téi c6
thé tin ciy ngudi dang ghi lai s& thé tin dung cua tot & dau day
bén kia hay khéng?”. Ngay nay, cac khach hang thuong dua s8 thé
tin dung va céc thong tin khéc cla ho théng qua dién thoai cho
nhiing ngudi xa la, nhung nhiéu ngudi trong s& ho lai e ngai khi
lam nhu vay qua may tinh. Trong phan nay, ching ta sé xem xét
van d€ an toan trong pham vi thuong mai dién t va ciing nhu céc
giai phap hién thdi.

Kha ning xay ra lén

I I

. Tac
d.ﬁfazc‘ Kiém Nganchan  dsng
thip a0

(chi (chi
ph) ph)
’m W
Bo qua K& hoach bao hiém
dif phéng

Kha néng xdy ra nhd

Hinh 1.1 M6 hinh quan ly rii ro

An toan mdy tinh: Chinh la viéc bdo vé cac tai sin khéng bi
truy nhap, sit dung, hodc pha huy trai phép. O déiy ¢6 hai kiéu an
toan chung: vat 1y va logic. An toan vat 1y bao gdm viéc bdo vé
thiét bi (vi dy nhu bao d6ng, ngudi canh giil, cia chéng chay, hang
rao an toan, ti sit hofic hdm bi mat va cac toa nha chéng bom).
Viéc bao vé cac tai san khéng sit dung cac bién phap bao vé vat 1y
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thi goi 1a an toan loglc Bat ky hoat déng ho#ic d61 tugng giy nguy
hiém cho cAc tai san cua may tinh déu dude coi nhu mét “hiém
hoa”.

Bién phdp déi pho: Day 1a tén goi chung cho thu tuc (cé thé 1a
vat 1§ ho#c 16gic) phat hién, gidm bét hodc loai trit mét hidm hoa.
Céac bién phap d6i pho thudng bién d6i, phy thude vio tAm quan
trong cua tai san trong rui ro. Cc hi€ém hoa bi coi 12 rui ro thap
va hi€m khi xay ra ¢é thé dudc bé qua, khi chi phi cho viée bao vé
chéng lai hiém hoa nay vugt qua gia tri cta tai san can duge bao
vé. M6 hinh quan 1y rui ro duge trinh bay trong hinh 1.1.

Cé 4 hoat ddng chung méa ban c¢é thé tién hanh, phuy thuge vao
chi phi va kha néng xay ra clia cac hiém hoa vat 1y.

Kiéu md hinh quan 1y rai ro tudng tu s& ap dung cho bao vé
Internet va cAc tai san thuong mai dién ti khéi bi cac hiém hoa
vat 1y va 1ogic. Dé c6 mét luge dd an toan tét, ban phai xac dinh
rli ro, quyét dinh nén bao vé tai san nio va tinh toan chi phi can
st dung dé bao vé tai san d6. Trong cac phan sau, ching ta tap
trung vao viéc bao vé, quan 1y rui ro chit khong tap trung vao cac
chi phi bao vé hoac gia tri cia cac tai san. Ching ta tap trung vao
cic vAn dé nhu x4c dinh cac hiém hoa va dua ra cac cich nhm
béo vé céc tai san khéi bi hiém hoa dé.

Phin loai an toan may tinh

Cac chuyén gia trong linh vye nay d8u nhAat tri rdng cAn phan
loai an toan mAay tinh thanh 3 loai: loai dam bao tinh bi méat
(secrecy), loai ddm bao tinh toan ven (integrity) va loai bao dam
tinh sin sang (necessity). Trong d6:

» . Tinh bi mat ngéin chin viéc kham pha trai phép di liéu va
dam bao xac thuc ngudn gbc di lidu.

» Tinh toan ven ngan chin sta ddi trai phép di liéu.

> Tinh s&n sang ngan chin, khéng cho phép lam ngung tré
dii liéu va chéng chéi bo. ;

G1t bi mat 1a mot trong cac b1en phap an toan may tinh duéic
biét d&én nhidu nhat. Hang thang, cic td bao dua ra rat nhiéu b
viét néi vé cac vu tdn cdng ngan hang hoic su dung trai phép.cac
s6 thé tin dung bi danh cip dé 14y hang hoa va dich vu. Céc hiém
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hoa vé tinh toan ven khéng duge dua ra thuong xuyvén nhu trén.
nén no it quen thuée véi moi ngusi. Vi du vé mét tin céng tinh
toan ven, chang han nhu ngi dung cia mot thong bao thu dién t
bi thay d@i, c6 thé khac hdn véi ndi dung ban diu. Cac hiém hoa
d6i véi tinh sdn sang xAy ra kha thudng xuyén hon. Viée lam tré
mot thong bao hodic pha huy hoan toan thong bao ¢6 thé gay ra cac
hau qua khé ludng. Vi du, ban gii théng bao thu tin dién t lic 10
g16 sang té1 E*Trade, day 14 mét cong ty giao dich chiing khoan
truc tuyén, dé nghi ho mua 1.000 ¢8 phidu ctia IBM trén thi
trudng. Nhung sau d6, ngudi méi gidi mua ban c6 phi€u théng bao
rang anh ta chi nhan duge théng bao ctia ban sau 2 gié 30 phut
chiéu (mdt déi thii canh tranh nao dé di lam trd thong bo) va gia
c¢é phiéu lic nay da ting 1én 15% trong thoi gian chuyén tiép.

Ban quyén va sd hitu tri tué

Quyén déi véi ban quyén va bao vé 86 hitu tri tué ciing 1a cac
vén dé can dén an toan, mac du chung dugde bao vé théng qua cac
bién phap khic nhau. Ban quyén 1a vidc bio vé & hitu trd tué cia
mot thyc thé nao dé trong mot linh vye. S6 hitu tri tué 1a chi 6
hiiu cta cac ¥ tudng va kiém soat vide bidu didn cac y tudng nay
dudi dang ao hodc thuc. Clng giéng véi xaAm pham an toan may
tinh, xdm pham ban quyén gay ra cac thiét hai. Tuy nhién, né
khong giéng véi cac 16 héng trong an toan miy tinh. Tai My. luat
ban quyén dd ra doi tif ndm 1976 va hién nay ¢6 rit nhiéu céac
trang Web dua ra céc théng tin ban quyén.

Chinh sach an toan va an toan tich hgp

Dé bdo vé cac tai san thuong mal dién ti cia minh, mét t6 chie
can ¢6 cac chinh sich an toan phit hop. Mét chinh sach an toan la
mot tai iéu edng bo nhitng tai san can duge bao vé va tal sao phai
bao vé chiing, ngudi nao phai chju trach nhiém cho vige bdo vé
nay, hoat déng nao duge chip nhan va hoat déng nao khéng duge
chép nhan. Phan 16n cac chinh sich an toan do: hdi an toan vat 1y,
an toan mang, quyén truy nhap, bao vé chéng lai virus va khéi
phuc sau tham hoa. Chinh sich an toan phai duge phat trién lién
tuc, coirg ty hodc vin phong an toan phai tra ctu va cap nhat dinh
k.

Dé ¢6 duge mot chinh sach an toan, ching ta phai b4t dau tu
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viéc xac dinh nhiing thi can phai bao vé. Sau d6, xdc dinh ngudi
nio ¢6 quyén truy nhap vao hé théng. Tiép theo, xac dinh tai
nguyén nao ¢ kha niang bao vé cac tai san da xac dinh trude, dua
ra cdc théng tin ma nhém phét trién chinh sach an toan doi hoi.
Cubl cling, céc tai nguyén phiAn mém va phan ciing (td tao hoic
mua lai) chiu trach nhiém thuc hién chinh sach an toan. Vi du,
néu chinh sach an toan xac dinh rang, khéng mot ai duge phép
truy nhap tral phép vao théng tin khach hang va cac théng tin
nhu sé thé tin dung, profile cua tin dung, chung ta phai viét phan
mém dam bao bi mat ti dau nay téi ddu kia cho cac khach hang
thuong mai dién tG hodc mua phadn mém (cic chuong trinh hodc
cAc giao thic) tuan theo chinh sich an toan nay. Dé dam bao an
toan tuyét doi 1a rat khé, tham chi 1a khéng thé, chi c6 thé tao ra
céc rao can dd dé ngan chan cac xam pham.

An toan tich hdp 1a viéc két hgp tat ca cac bién phap véi nhau
nham ngin chan viée kham pha, pha huy hoac stia déi trai phép
céac tal san. CAc yéu t§ dac trung cia mét chinh sach an toan gom:

» Xac thuc: Al 14 ngudi dang c8 ging truy nhap vio site
thuong mai dién tu?

» Kiém soat truy nhap: Ai la ngudi duge phép ding nhap vao
site thuong mai dién td va truy nhap vio né?

» Bi mat: Ai 1a ngudi duge phép xem céac théng tin ¢ chon loc?

» Toan ven dit liéu: Ai Ja ngudi dude phép thay d6i dit liéu va
ai 1a ngudi khéng duge phép thay d61 dit liéu?

» Kiém toan: Ai la ngudi gy ra cac bién ¢, ching 1 bién c&
nhu thé nao va xay ra khi nao?

Trong phan nay, ching ta tip trung vao cac van dé ap dung cac
chinh sach an toan vao thuong mai dién ti nhu thé nao. Tiép
theo, ching ta sé tim hiéu vé cac hiém hoa d6i véi théng tin sé,
dau tién 1a cac hiém hoa d& vl s6 hitu tri tud.

1.2.2 Céc hiém hoa déi vdi s6 hiu tri tué

Cac hiém hoa déi véi so hitu tri tué 1a mét van dé 16n va ching
da ton tai trudc khi Internet duge st dung rong rii. Viéc su dung
tai lidu c6 sén trén Internet ma khéng cin su cho phép cua chu
nhan 12 rat dé dang. Thiét hai tit viec xAm pham ban quyén rit
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khé ude tinh so véi cac thiét hai do xAm pham an toan lén tinh bi
mat, todn ven hay sdn sang (nhu da trinh bay & trén). Tuy nhién,
thiét hai nay khéng phai 1a nhé. Internet rat hap din véi hai ly
do. Thit nht, ¢ thé dé dang sao chép hodc ¢6 duoc moét ban sao
cua bat ¢ thi gi tim thay trén Internet, khéng c&n quan tam dén
cac rang budc ban quyen Tha hai, rdt nhiéu nglicu khéng blet
hodc khéng ¢6 ¥ thiic vé cac rang bude ban quyén, chinh cac rang
budc ban quyén nay bao vé sd hitu tri tud. Viéc khong ¢6 y thace va
¢ tinh xAm pham ban quyén xay ra hang ngay trén Internet. Hiu
hét cac chuyén gla déu nhat tri ring, s6 di cAc xam pham ban
quyén trén Web xay ra 1a do nguoi ta khéng biét nhiing gi khéng
duge sao chép. Hau hét moi ngusi khong chu tdm sao chép mét
san pham da dudge bao vé va guii né trén Web.

Méic du luat ban quyén da duge ban hanh trude khi Internet
hinh thanh, Internet d& lam réc r8i cic rang budc ban quyén. Viée
sao chép trai phép mét vin ban kha dé dang, con viéc ngin cdm
st dung trai phép mét bic tranh trén mot trang Web la mét viée
rdt kh6 khin. Trung tam Berkman vé& Internet va xi héi tai
truong luat Harvard da gidi thiéu mot khoa hoc ¢6 tiéu d€ "S¢ hitu
tri tué tlong khong glan may tinh". Khoa hoc nham gidi quyét cac
van dé vé€ ban quyén, gii cadc nhém tin va si dung hgp phap. Viée
su dung hgp phap cho phép st dung gidi han cac tai liéu.cé ban
quyén sau khi dap ung mdt s6 diéu kién nao do.

Trong mdt vai nam trd lai day, xay ra su tronh chap vé quyén
s0 hitu tri tué va cdc tén mién cla Internet. Cac toa an da phai
giai quyet rdt nhiu trudng hgp xoay quanh hoat déng didng ky
tén mién (Cybersquattmg) Cybersquatting 1a mét hoat dong dang
ky tén mién, ding hon la ding ky thudng hiéu cua mét cA nhan
hay céng ty khac va ngudi cha sé hliu sé tra mét so tién kha Idn dé
c6 duge dia chi URL.

1.2.3 Cac hiém hoa dé’i vdi thuong mai dién tdr

Cé thé nghién ciu cac y8u cau an toan thudng mai dién ti bang
cach kiém tra toan b6 quy trinh, bit ddu véi khach hang va két
thie véi may chu thuong mai. Khi cAn xem xét ting lién két 16gic
trong "diy chuyén thudng mai”, cac tai san phai dude bao vé nham
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dam bao thuong mai dién t an toan, bao gdm cic may khach,
dudng truyén din, cdc may chu Web va may chl thuong mai.
Chang han néu céc lién két vidn théng duge thiét lap an toan
nhung khoéng ¢é bién phap an toan nao cho cac may khach hoic
cac may chu Web, may chi thuong mai, thi chde chin khéng tén
tai an toan truyén thong. Mot vi du khac, néu may khach bi
nhiém virus thi cac théng tin bi nhiém virus c6 thé duge chuyén
cho mdt may chu thudng mai hodc may cha Web. Do vay, cac giao
dich thuong mai chi ¢6 thé an toan chitng ndo tt cd cac y&u td cla
hé théng déu an toan. Cac muc ti€p theo sé trinh bay vé cac hiém
hoa va cach bao vé tiing khau trong “day chuyén thuong mai dién
t”. Trudc hét ching ta xem xét cac hiém hoa d6l véi cac may
khach.

Cac méi hiém hoa déi véi may khach

Thoi ky dau ctua Internet cac trang Web thudng 6 trang thai
tinh dang dé biéu dién ndi dung va cung cip cac lién két dén cac
thong tin bé sung khéac. Tuy nhién, véi sy hd trg ctia ndi dung
dong (active content), cac trang Web da tro nén séng ddng va hip
din hon nhiéu.

Khi nél dén néi dung déng, ngudi ta mudn néi dén cac chuong
trinh dude cal vao cac trang Web (mdt cach trong sudt dé1 véi
nguoi dung) va tao ra cac hoat dong. Noi dung dong c6 thé hién thi
hinh anh ddng, tai v& va phéat lai Am thanh, hoic thyc hién céc
chuong trinh bang tinh dya vao Web. Né1 dung déng duge stt dung
trong thuong mai dién td dé dit cac khodn muc ma ching ta
muén mua trong mot thé mua hang va tinh toin téhg s hoa don,
bao gdm thué ban hang, cic chi phi van chuyén va chi phi xt 1y.
Céc nha phat trién nim 14y ndi dung déng vi né tan dung t6i da
chitic nang cia HTML (Ngén ngit danh diu siéu van ban) va bo
sung thém sy sénhg doéng cho cac trang Web. N6 ciing giam bét
ganh néng cho cac may chu khi phai xt 1y nhiéu dit liéu nho ganh
nang nay duge chuyén bét sang cho cdc may khach nhan rdi ciia
ngudi su dung.

N6t dung doéng duge cung cdp theo mét s& dang, cac dang ndi
dung ddéng dudge biét dén nhiéu nhit 1a Applets, ActiveX controls,
JavaScript va VBSeript.
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JavaScrlpt va VBScript cung cép tap cac lénh hodc cac 1énh c6
thé thyc hién duge mét chie nang nao d6, chiing con duge goi 1a
cac ngbn ngi kich ban. VBScript 1a mét tap con cia ngon ngit lap
trinh Visual Basic ctia Microsoft, diy 1a mét cong cy bién dich
nhanh gon va mém déo khi sit dung trong cac trinh duyét Web va
cac ung dung khac ¢6 st dung Java applets hoie ActiveX controls
cua Microsoft.

Applet la mét chuong trinh nhé chay trong cac chuong trinh
khac va khéng chay true ti€p trén moét may tinh. Dién hinh la cac
applet chay trén trinh duyét Web.

Con cb cac cach khac dé cung cap ndi dung déng, nhung ching
khéng phd bién véi nhifu nguoi, chang han nhu céc trinh 4 hoa
va cac trinh duyét Web plug-ins. Cac tép dd hoa cé thé chia cac
l1énh 4n duge nhing kém. Céac chi 1énh nay duge thuc hién trén
may khach khi ching duge tai vé. Cac chudng trinh hodc céc cong
cu bién dich thye hién céce 1énh duge tim thay trong chuong trinh
dd hoa, mét s6 khudn dang khac ¢ thé tao ra cac lénh khong c6 lgi
(4n trong cic 1énh d6 hoa) va ching ciing dugc thuc hién. Plug-ins
14 cac chuong trinh bién dich hoic thyc hién cac lénh, duge nhung
vao trong cac hinh anh, Am thanh tai vé.

No1 dung doéng mang lai cho cac trang Web kha niang thuc hién
cac hoat dong. Vi du, cic nut nhan cé thé kich hoat céc cac chuong
trinh duge nhting kém dé tinh toan va hién thi thong tin hoilc gui
di liéu tit mdt may khach sang mot may chit Web. N6i dung déng
mang lai sy s6ng déng cho cic trang Web tinh.

No1 dung ddéng duge khai chay nhu thé nao? Don gian, ban chi

cAn st dung trinh duyét Web ctia minh va xem moét trang Web ¢4
chita n61 dung dong. Applet tu dong tai vé, song song v4i trang ma
ban dang xem va bat dau chay trén may tinh cla ban. Didu nay
lam nay sinh v&n dé. Do cAc médun ndi dung dong dude cai vao
trong cac trang Web, ching c6 thé trong suét hoan toan déi véi bat
ky ngudi ndo xem duyét trang Web chia chiing. B&t ky ai ¢6 tinh
gdy hai cho mét may khich déu ¢6 thé nhing mét noi dung déng
gdy hai vao cac trang Web. Ky thuat lan truyén nay duge go1 la
con ngya thanh Toroa, né thuc hién va gy ra cac hoat dong bat
lgt. Con ngua thanh Toroa 1a mét chudng trinh an trong cac
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chuong trinh khac hoac trong cac trang Web. Con ngua thanh
Toroa c6 thé tham nhdp vao may tinh cla ban va gl cac théng tin
bi mat ngude trd lai che mdt may chi Web cong tac (mot hinh thiic
xadm pham tinh bi mat). Nguy hiém hon, chudng trinh ¢é thé sia
d6i va xo4 bd théng tin trén mdt méay khach (mét hinh thie xam
pham tinh toan ven).

Viéc dua ndt dung déng vao cac trang Web thuong mai dién tui
gdy ra mét s6 rui ro. CAc chuong trinh gay hai dugc phat tan
thong qua cac trang Web, c6 thé phat hién ra =5 thé tin dung, tén
nguoi dung va mat khau. Nhiing théng tin nay thudng dude luu
gIl trong céac tép dic biét, cac tép nay dude goi 1a cookie (cic khai
bao yéu cau). Cac cookie duge sit dung dé nhd cac théng tin yéu
cAu cua khach hang, hoic tén ngudi dung va mat khiu. Nhidu néi
dung dong gay hai cé thé lan truyén théng qua cac Cookie, ching
6 thé phat hién dude ndi dung cla cac tép phia may khach, hoac
tham chi ¢é thé huy bo cac tép dude luu giit trong cac may khach.
Vi du, mét virus may tinh da phat hién duge danh sach cac dia chi
thu tin dién ti ctia ngudi st dung va gii danh sach nay cho nhiing
nguoi khAc trén Internet. Trong trudng hdp nay, chuong trinh gay
hai gianh duge dau vao (entry) théng qua thu tin dién td duge truy
nhip ti mét trinh duyét Web. Ciing ¢6 nhiéu nguoi khong thich
luu gitt cac Cookie trén cidc may tinh cua ho. Trén may tinh ca
nhén ¢é luu mdt s6 lugng 16n cac Cookie gidng nhu trén Internet
va mét 8 cac cookie ¢6 thé chia cac théng tin nhay cam va mang
tinh chAt ¢4 nhan. Cé rat nhiu chuong trinh phin mém mién phi
¢ thé gitp nhan dang, quan 1y, hién thi, hoic loai bd cac Cookie,
vi du nhu Cookie Crusher (kiém soat cac cookie trude khi chung
duge luu gilt trén 6 clng cia may tinh) va Cookie Pal,

Cac méi hiém hoa d6i véi kénh truyén thong

Internet déng vai trd két nél mot khach hang vél mét tal
nguyén thudng mai dién t (may tinh dich vu thuong mai). Ching
ta da xem xét cac hiém hoa d6i véi cac may khach, cac tai nguyén
tlep theo chinh 13 kénh truyén thong, cac kénh nay duge st dung
dé k&t néi cac may khach va may chu.

Internet khong phai di an toan. Ban dau né chi 14 mét mang
dung trong quan su. Mang DARPA (Defense Advanced Research
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Projects Agency) duge xay dung dé cung cip cac truyén théng
khéng an toan khi mét hoidc nhidu dudng truyén thong b cit. Néi
cach khac, muc dich ban dau cia né la cung cap mét s dudng dan
luan phién dé glil cac thong tin quén sy thiét yéu. Du tinh, cac
théng tin nhay cam duge gui di theo mét dang da dude ma ho4, do
dé cac théng bao chuyén trén mang dugc gif'i bi mat va chong lay
trom. P& an todn cua cac thong bao chuyén trén mang ¢ duge
théng qua phan mém chuyén déi cac thong bao sang dang chudi
k¥ ty khé hidu va ngudi ta goi ching la cAc ban ma.

Ngay nay, tinh trang khéng an toan cta Internet van tén tal.
Céc thong bao trén Internet duge gt di theo mét duong dan ngau
nhién, tit mit ngudn téi nit dich. Cac thong bao di qua mdt s may
tinh trung gian trén mang trudc khi téi dich cusi cung va mdi lan
di, ching ¢6 the di theo nhitng tuyén dusng khac nhau. Khéng c6
gi dam bao rang tit ca cac may tinh ma théng bao di qua trén
Internet déu tin cay va an toan. Mgt thong bao duge gui di ti
Manchester, nuéc Anh téi Cairo, Ai cap cho mét thuang nhéin c6
thé di qua may tinh caa mdt d61 tuang canh tranh, chdng han &
Lib&ng. Vi chiing ta khéng thé kiém soat duge duong din va
khéng biét duge cac géi thong tin dang ¢ dav. nhiing 481 tugng
trung gian c6 thé doc cac théng bao, sita dbi, hodc tham chi c¢é thé
loai bé hoan toan céc théng bao cla ching ta ra khéi Internet. Do
vay, cac thong bao duge gti di trén mang la déi tugng 6 kha ning
bi xAm pham dén tinh bf mat, tinh toan ven va tinh sin sang.
Chuing ta sé xem xét chi tiét cAc m6i hiém hoa déi véi an toan
kénh trén Internet dya vao su phan loai nay.

Cac m&i hiém hoa déi véi tinh bi mat

De doa tinh bi mat 14 mét trong nhitng méi hiém hoa hang diu
va rit phd bién. K& ti€p theo tinh bi mét la tinh riéng tu. Tinh bi
mét va tinh riéng tu 1a hai vn dé khéic nhau. PAm bao bi mat la
ngin chin kham pha trdi phép thong tin. Dam bao tinh riéng tu
la bao vé cac quyén ca nhan trong viéc chéng kham pha. Pam bao
bi mat 14 vén dé mang tinh k¥ thuat, doi héi su két hgp cua cac co
ch& vat ly va lsgic, trong khi dé luat phap sdn sang bao vé tinh
riéng tu. Mot vi du dién hinh vé sy khac nhau gilia tinh bi mat va
tinh riéng tu, d6 chinh la thu tin dién ti. Cac thong bao thu tin
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dién t¥ cia mét cdng ty b thé duge bao vé chdéng lai cac xaAm
pham tinh bi mat, bang cach sit dung k¥ thuit ma hoa. Trong ma
hoa, thong bao ban dau duge ma thanh mét dang khé hiéu va chi
¢6 ngudi nhan hgp 1& méi c6 thé gidi ma trd vé dang thong bao ban
dau. Cac vén dé riéng tu trong thu tin dién ti thudng xoay quanh
viéc ¢6 nén cho nhiing ngudi gidm sat cua céng ty doc théng bao
cia nhiing ngudi lam cong mot cach tuy tién hay khéng. Trong
tam cta muc nay 1a tinh bi mat, ngin chin khéng cho cac d6i
tugng xdu doc théng tin trai phép.

Chiing ta d& d€ cap dén viéc mét d6i tugng nguy hiém c6 thé 18y
cdp cac théng tin nhay cam va mang tinh ¢4 nhan, bao gdm s6 thé
tin dung, tén, dia chi va cc 86 thich c4 nhan. Diéu nay cé thé xay
ra bt ci ldc nao, khi ¢é ngudl nao dé dua cac théng tin thé tin
dung lén Internet, mdt d6i tugng c6 chl tAm xau ¢é thé ghi lai cace
g6l théng tin (xAm pham tinh bi mat) khéng may khé khan. Van
dé nay cung xay ra déi véi thu tin dién ti. Mot phadn mém dic
biét, dugdc goi la chudng trinh danh hoi (sniffer) dua ra cic cach
méc nodi vao Internet va ghi lai cac théng tin di qua thiét bi dinh
tuyén trén dudng di ti ngudn téi dich. Chuong trinh danh hoi gin
gidng véi viéc moe néi vao mot duding dién thoai va ghi lai cude hoi
thoai. Cac chuong trinh danh hdi ¢é thé doc cic théng bao thu tin
dién ti cing nhu c4c théng tin thudng mai dién ti. Tinh trang 14y
cip s8 thé tin dung 1a mot vin dé da qua rd rang, ngodi ra céc
théng tin san phdm ddc quyén clia hang, hodc cac trang di liéu
phat hanh dugc gui di cho cAc chi nhanh clia hang ciing ¢6 thé bi
chan xem mét cach dé dang. Thong thudng, cac théng tin bi mat
cia hdng cdn ¢ gia tri hon nhidu so vdi mét s thé tin dung (cac
thé tin dung thudng c6 giéi han vé s8 lugng tién, trong khi d6 cac
théng tin bi 14y cip cia hing c6 thé tri gia téi hang triéu USD).

Dé tranh khong bi x4m pham tinh bi mat 1a viée rat khé. Sau
day la mét vi du vé viéc ban cé thé lam 16 cac théng tin bi mat,
qua dé 461 tugng nghe trdm hodc mot may chit Web khéc cé thé
18y duge cac thong tin nay. Gia sl ban ding nhap vao mot Web
site, vi du www.anybiz.com va Web site nay ¢6 nhiéu hép khai bao
nhu tén, dia chi va dia chi thu tin dién tt cta ban. Khi ban dién
vao céc hop khai b4o va nhan vao nit chap nhan, cac théng tin sé
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duge gui dén may chu Web dé xu ly. Mét céch théng dung dé
truyen dit liéu cua ban téi mét may chia Web 1a t‘1p hdp cae dap
Ung cua hép khai bao, dong thai dit chiing vao cudi URL caa may
chu dich (dia chi). Sau dé, dii liéu nay duge g di cung véi yéu cau
HTTP (Giao thic truyén siéu vin ban) chuyen di héu téi mav
chu. Cho dén lde nay khong c6 x4m pham nao xay ra. Gia si ring,
ban thay d6i y kién va quyét dinh khéng chg dap tng tir may chu
anybiz.com (sau khi da gii thong tin dén may chi nay) va chuyén
sang Web site khac, chang han www.other.com. May chu
Other.com ¢é thé chon dé thu thap cac trang Web dé mé, ghi vao
nhét ky cdc URL ma ban vita dén. Diéu nay gidp cho ngusi quan
1y site xac dinh dugc ludng thong tin da téi site. Béng cach ghi lai
dia chi URL anybiz.com, Other.com da vi pham tinh bi mat, vi da
ghi lai cac théng tin bi mat ma ban vita méi nhap vao. Diéu nay
khong thl.fdng Xuyén xay ra, nhung ching ta khéng duge chu
quan, né van "cé thé" xay ra.

Ban da tif lam 16 théng tin khi sit dung Web. Cac théng tin nay
¢6 ca dia chi IP (dja chi Internet) va trinh duyét ma ban dang st
dung. Day 14 mét vi du vé viéc xAm pham tinh bf mat. it nh#t ¢6
mdt Web site ¢6 thé dua ra dich va "trinh duyét an danh”, dich vu
nay che diu cic théng tin ca nhan, khéng cho cac site ma ban dén
duge biét. Web site ¢ tén 1a Anonymizer, né dong vai trd nhu mét
bic tudng Ita va cac ludi chdn che dfu théng tin ca nhan. N&
tranh lam 1§ thong tin bang cach dit dia chi Anonymizer vio phan
trude cia cac dia chi URL b4t ky, noi ma ban dén. Ludi chin nay
chi cho phép céc site khac biét thong tin vé Web site mang tén la
Anonymizer, chit khéng cho biét théng tin gi vé ban. Vi du, néu
ban dén Amazon.com, Anonymizer $& dua ra URL nhu sau:

http: | | www.anonymizer.com:8080/ http:] | www.amazon.com

Cac hiém hoa d6i véi tinh toan ven

Méi hiém hoa d6i véi tinh toan ven ton tai khi mét thanh vién
trai phép c6 thé slia d6i cac thong tin trong mot thong bao. Céac
giao dich ngin hang khéng duge bao ve, vi du téng sd tién gui
dugce chuyén di trén Internet, 1a chi thé ctia xam pham tinh toan
ven. Tat nhién, xam pham tinh toan ven bao ham ca xdm pham
tinh bi mat, bdi vi mét déi tugng xam pham (sita déi théng tin) c6
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thé doc va lam sang to céc thong tin. Khéng giong hiém hoa déi
véi tinh bi m4t (ngudi xem don gian chi mudn xem théng tin), céc
hiém hoa d6} véi tinh toan ven 12 giy ra su thay déi trong cac hoat
déng cua moét cA nhan hodic modt cdng ty, do ndi dung cude truyén
théng da bi sita déi.

Pha hoai diéu khién (Cyber vandalism) 14 mot vi du vé viéc xam
pham tinh toan ven. Cyber vandalism c6 thé xo4 mét trang Web
dang ton tai. Cyber vandalism xay ra bat ¢t khi nao, khi céc ca
nhan thay déi dinh ky néi dung trang Web cta ho. "

Gia mao (Masquerading) hodc danh lta (Spoofing) 1a mébt trong
nhiing cAch pha hoai Web site. Bing cAch st dung mét ké hd trong
méay cht tén mién (DNS), thl pham ¢6 thé thay thé vao d6 cac dia
chi Web site gia ctia ching. Vi du, mot tin tic ¢6 thé tao ra mdt
Web site gia mao www.widgetsinternational .com, bing cach lgi
dung mot ké hd trong DNS dé€ thay thé dia chi IP gia cta tin téc
vao dia chi IP thuyc cia Widgets Inter-national. Do vay, moi truy
cap dén Widgets International déu bi d6i hudng sang Web site gia.
Tan cong toan ven chinh 1a viéc stia déi mot yéu cdu va gui né téi
may chu thuong mai cia mdt cdng ty thuc. May chu thugng mai
khéng biét dude tan céng nay, nod chi kiém tra lai s thé tin dung
cta khach hang va tiép tuc thuc hién yéu cau.

Cac hiém hoa vé toan ven c6 thé sta d6i cac théng tin quan
trong trong cac linh vye tai chinh, y hoc hodic quén su. Viéc sua
d8i nay 6 thé giy ra cac hau qua nghiém trong cho moi ngudi va
kinh doanh thuong mai.

Cac hiém hoa d6i véi tinh sin sang

Muc dich cta cac hiém hoa d6i véi tinh sin sang 1a pha v3 qua
trinh xt 1y théng thudng cia may tinh, hodc chdi bd toan bé qua
trinh xi 1y. Mot may tinh khi vap phai hiém hoa nay, qua trinh
xu 1y cua né thuong bi cham lai véi mét téc @6 khé chap nhan. Vi
dy, néu tdc d6 xu ly giao dich cia mdt may rat tién tu déng bi
cham lai tir 1 gidy, 2 gidy lén té1 30 glay, ngudi su dung sé khéng
mudn st dung cac may nay nita. Tudng ty, viéc tri hodn cac dich
vu Internet sé khién cho cic khach hang chuyén sang cac Web site
hodc site thuong mai cia cac dé1 thu canh tranh khac. Né1 cach
khéc, viée 1am cham qua trinh xi 1y lam cho mét dich vu tré nén
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kém hap dan va khéng con hitu ich. RS rang 1a mot t¢ bao mang
tinh thdoi sy sé tré nén vé nghla hay ching c6 gla trl vél moi ngudi
néu né dua ra cc tin tic da xay ra ti 3 ngay trude dé.

Cac tdn cong chél bd c6 thé xoa bd toan bé hodc loai bo mét
phan cac théng tin trong mot tép hodc mot cudce truyen thong.
Nhu da biét, Qulcken 12 mét chuong trinh tinh toin, né cé thé
dude cai ddt vao tat ca cac may tinh nhim lam chéch hudng tién
gui dén tai khodn ctia mét ngan hang khae. Tan cong chél bo sé
phu nhan 6 tién gl cta nhiing ngudi chu hop phéap cua sé tién
d6. Tén céng Robert Morris Internet Worm la mdt vi du dién hinh
V€ tdn cong chéi bo.

Cac méi hiém hoa déi vdi may chi

May chu la 1ién két thd 3 trong bd ba may khach - Internet -
may chu (Client-Internet-Server), bao gbm duong dan thuong mai
dién tu gitta mot nguol sit dung va mét may chu thuong mai. May
chu ¢6 nhitng diém yé&u dé bi t&n céng va mét dél tugng nao d6 co
thé 1gi dung nhiing diém yéu nay dé pha huy, hoac thu duge cac
thdng tin mét cach trai phép. Mot diém truy nhap la may chu Web
va cac phAn mém cta né. Cac diém truy nhéap khéc 1a cac chuong
trinh phu trg c6 chua dit hiéu, vi du nhu mét co s6 dit liu va may
chi cia né. Cac diém truy nhap nguy hiém cé thé la cac chuong
trinh giao dién cua chung (CGI) hoic 1a cac chuong trinh tién ich
duge cal dat trong may chu. Khéng mét hé théng nao dude col 1a
an toan tuyét d6l, chinh vi vay, ngudi quan tri cha may chi
thuong mai can dam bao rang cac chinh sach an toan da duge dua
ra ¢6 kha nang kiém soat tit ca cac phan cua mét hé théng thuong
mai dién ti.

Cac hiém hoa d&i véi may chit Web

Phan mém méy chu Web duge thiét k& dé chuyén cac trang
Web cho cac yéu cau cua HTTP. Céac phin mém may chu Web it
gép rui ro, né duge thiét ké véi dich vu Web va dam bao muc dich
thiét k& chinh. Cac phan mém (c6 thé cé cac 15i chuong trinh hodc
cac 16 héng vé an toan) 1a cac diém yéu ma qua d6 dél tuong xau
c6 thé can thiép vao.

Cac may chu Web duge thuc hién trén hiu hét cac may, vi du
nhu cac may tinh chay trén hé diéu hanh UNIX, dugc thiét lap
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chay ¢ cac mic dic quyén khac nhau. Mic thdm quyén cao nhat
c6 d6 mém déo cao nhit, cho phép cac chuong trinh, trong d6 c6
cdec may chu Web, thuc hién t4t ca cac lénh clia may va khong gisi
han truy nhép vao tat ca cac phan caa hé théng, khong ngoai tri
cac vung nhay cam va phai ¢é thim quyén. Con ciac mic tham
quyén thap nhat tao ra mét rao can logic xung quanh mot chuong
trinh dang chay, ngéin chén khéng cho né chay tat ca cac 16p 1énh
cua may va khéng cho phép né truy nhap vao tit ca cac ving cua
may tinh, chi it la cac viing Iuu gid nhay cam. Quy tic an toan dat
ra la cung cdp mét chucng trinh va chudng trinh nay cAn c6é tham
quyén téi thiéu dé thuc hién céng viée cia minh. Ngudi quan tri
hé thong (ngudi thiét p céc tai khodn (account) va mat khiu cho
nhiing ngudi sit dung) cAn mét miic thadm quyéa rat cao, duge goi
la "super user" trong méi truong UNIX, dé sita déi cac vang nhay
cam va b gid tri cia hé théng. Viée thiét 1ap mét may chi Web
chay ¢ mitc tham quyén cao c¢6 thé giy hiém hoa v& an toan déi véi
may chu Web. Trong hau hét thoi gian, may chu Web cung c4p cac
dich vu théng thudng va thyc hién ciac nhiém vu véi mot miie
thdm quyén rit thdp. Néu mét may cha Web chay & muc thim
quyén cao, mot d61 tugng xau ¢6 thé 1oi dung mot may chit Web dé
thuc hién cac lénh trong ch& d6 tham quyén.

Mot may chu Web c6 thé dan xép tinh bi mat, néu né giit cic
danh séch thu muc ty déng duge Iua chon thiét lap mac dinh. Xam
pham tinh bi mat xay ra khi mét trinh duyét Web c6 thé phat hién
ra cac tén danh muc cua mdt may chu. Diéu nay xay ra kha
thuong xuyén, nguyén nhéan la do khi ban nhap vac mét URL,
chang han nhu: Attp: //www somecompany.com [ FAQ/ va mong
mudn duge xem trang ngam dinh trong thu mue FAQ. Trang Web
ngdm dinh (may chi c¢6 thé hién thi né) duge dat tén la
index.html. N&u tép nay khéng cé trong thu muc, may chu Web sé&
hién thi tat ca cac tén danh muc c¢6 trong thu mue. Khi d6, ban c6
thé nh&n vao médt tén danh muc ngiu nhién va xem xét cac danh
muc ma khéng bi giéi han,

Nhiing nguoi quan tri cua céc site khac, vi du ngudi quan tri
cua Microsoft, rat than trong trong viée hién thi tén danh muc.
Viée nhip tén ngudi dung vao mdt phan dic biét trong khéng gian
Web, vé ban chat khéng phai 1a sy xAm pham tinh bi mat hoac
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tinh riéng tu. Tuy nhién, tén ngudi ding va mat khiu bi mat ¢6
thé bi 16 khi ban truy nhap vao nhiéu trang trong viing néi dung
dugc bao vé va quan trong cia may chiit Web. Diédu nay cé thé xay
ra, vi mét s6 may chu yéu cdu thiét lap lai tén ngusi dung va mat
kh#u cho tling trang trong vung ndi dung quan trong ma ban truy
cip vao do Web khong luu nhd nhiing gi da xay ra trong giao dich
cudl. Cach thich hgp nhdt dé nhé tén ngudi ding va mat khau 1a
luu giit cac théng tin bi mat cua ngusi st dung trong mét Cookie
co trén may cua ngudl nay. Theo cach nay, mdt may chi Web c6
thé yéu cidu x4c nhan du liéu, bang cach yéu cau may tinh gui cho
mot Cookie. Van dé ric réi xay ra la cac théng tin cé trong mot
Cookie c6 thé duge truyén di khong an toan va mot déi tufdng nghe
trém cé thé sao chép. V&i tinh trang nay, may chu Web can yéu
cau truyén Cookie an toan.

SSI (Server Side Include) 14 m6t chuong trinh. nhd, chddng
trinh nay cé thé duge nhing vao mét trang Web, né c6 thé chay
trén may cha (d61 khi con duge goi la servlet). Bat ¢t khi nao
chuong trinh chay trén mdt may chu hay dén tit mét ngudn vé
danh va khong tin cdy, vi du t trang Web cua m6t ngudi st dung,
c6 thé sé& xay ra kha nang SSI yéu cau thyc hién mét hoat déng
bat hgp phap nao d6. Ma chu:dng trinh SSI c6 thé la mét chi thy
cia hé diéu hanh yéu cau hién thi tép mat khiu, hoic gul nguge
trd lai mot vi tri dic biét.

Chw:mg trinh FTP (Giao thuc truyen tép) c6 thé phat hién cac
md&i hiém hoa d61 véi tinh toan ven cua may chu Web. Viéc 16
théng tin c6 thé xay ra khi khong cé cac co ché bao vé d61 véi céc
danh muc, do d6 ngudi st dung FTP c¢6 thé duyét qua.

Vi du, gia thiét ¢6 mét may khach thuong mai hoan toan va
may nay c¢6 account cia may khach thudng mai khac, né cé thé tai
dit liéu 1én may tinh cta d6i tdc mot cach dinh ky. Bing chuong
trinh FTP, ngudi quan tri cua hé théng c6 thé ding nhap vao may
tinh cua d8i tac thuong mai, tai dit liéu 1&n, sau d6 tién hanh md
va hién thi nét dung cla cac danh muc khac c6 trong may chu
Web. Viéc lam nay khéng c6 gi khé néu thiéu su bao vé. Vi mét
chuong trinh may chu Web, ban c¢é thé nhdn dip chudt vao mét
danh muc cla thu muc chinh dé thay déi thit bac clia danh muc
nay, nhan ddp chudt vao danh muyc khac, nhu danh muc dic
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quyén clia céng ty khac, dé tai vé cac thong tin ma ban nhin thay.
Diéu nay ¢6 thé thyc hién mét cach don gian vi ngudi ta di quén
gidi han kha ning duyét caa mot doi tac khéac d8i véi mét danh
muc don le.

Mot trong cac tép nhay cam nhit trén may chi Web (néu tén
tai) chita mat khau va tén ngudi ding cla may chiit Web. Néu tép
nay bi kham pha, bat ky ai cling ¢6 thé tham nhap vao cac vung co
tham quyén, bing cach gia mao mdt ngudi nao d6. Do c¢6 thé gia
danh dé 14y dudc cac mat khdu va tén ngudi diing nén cac thong
tin lién quan dén ngudi sit dung khéng con bi mat nita. Hau hét
cdc may chu Web luu gilt bi mat cAc théng tin xac thyc ngudi
ding. Ngudi quan tri may chu Web cé nhiém vu dam bao ring:
may chu Web dugc chi din ap dung cac co ché& bao vé d6i véi di
héu.

Nhiing mat khau (nguoi diing chon) ciing 1a mot diém yé&u dé bi
tdn cong. Déi khi, nguoi sit dung chon cac mat khiu dé doan, vi
ching c6 thé la tén thoi con gai cia me, tén clia mot trong s6 cac
con, s dién thoai, hodc s8 hiéu nhan dang cua ngusi d6. Ngusi ta
goi viéec dodn nhan mat khau théng qua mét chudng trinh lap su
dung tit dién dién ti 1a tdn cong tir dién. Mot khi da bist dude mat
khAu clia ngudi ding, bt ky ai cling c6 thé truy nhap vao mét
may chi ma khong bi phat hién trong mdt khoang thdi gian dai.

Cac de doa d6i véi cd s& dii liéu

Cac hé théng thucng mai dién td luu git di libu cia ngusi
dung va 14y lai cic théng tin vé sdn pham tit cac cd sd dit lidu két
ndl véi may chu Web. Ngoai cac théng tin vé& san phim, cic cd sb
dii liéu c6 thé chtia cac thong tin c6 gia tri v mang tinh riéng tu.
Mot cong ty c6 thé phai chiu cac thiét hai nghiém trong néu cac
théng tin nay bi 16 hoéc bi stta ddi. Hiu hét cac hé théng cd sd di
liéu c6 quy mo Ién va hién dai sit dung cac dic tinh an toan cc so
dit liéu dya vio mat kh&u va tén ngudi diang. Sau khi duge x4c
thyc, ngudi st dung c6 thé xem cac phan da chon trong cd so dit
ligu. Tinh bi mat ludn sfn sang trong cac co sé dit liéu, théng qua
cac quyén dugc thiét 14p trong co sd dit liéu. Tuy nhién, mét s co
sé dit liéu luu giit mat khau/tén ngudi dung mét cach khéng an
toan, hodc khéng thiét 14p an todn ma hoan toan va dua vao may
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chii Web dé ¢6 an toan. N&u mét ngudi bat ky c6 thé thu duge cac
thong tin xac thuc ngudi dung, thi anh ta c¢6 thé gid danh thanh
mot ngudi su dung ciia ¢d s¢ dif liéu hgp phap, 1am 16 hofic tai vé
cac théng tin mang tinh ca nhén va quy gid. Cac chudng trinh
dang con ngua thanh Toroa nim &n trong hé thong cq so dii lidu
cling ¢6 thé lam 16 cac théng tin bing viée g1ang cip cAc thong tin
nay (c6 nghia 1a chuyén cac théng tin nhay cam sang mot viing it
duge bao vé cta cd s6 di lidy, do d6 bat ci ai ciing e6 thé xem xét
cac thong tin nay). Khi cac théng tin bi giang cdp, tit ca nhiing
ngudi su dung, khong ngoal trit nhiing déi tugng xam nhép trai
phép ciing c6 thé truy nhip.

Cé mét s6 luong 16n cac trang Web néi vé an toan cd s6 dif héu.
Vi duy, cac lién két trong Online Companion trinh bay cac méi
quan tdm vé an toan cd s¢ dit liéu. Lién két "Cac hiém hoa déi véi
cd sg dit liéu may chi SQL" trong Online Companion trinh bay cac
méi hiém hoa d61 véi may chi SQL, nhung ching ciing ¢6 thé xay
ra do6l véi cac hé théng co s6 dii liéu néi chung. An toan co s6 did
ligu doi hoi nguoi quan tri cia mét hé théng phai hét stc cin
than.

Cac hiém hoa d4i véi giao dién gateway théng thuong

Nhu da biét, CGI tién hanh chuyén cac théng tin tit mdt may
chu Web sang chuong trinh khéc, ching han nhu mét chuong
trinh co s6 dit liéu. CGI va cac chuong trinh (ma né chuyén di liéu
dén) cung cap nd1 dung déng cho cac trang Web. Vi du, mét trang
Web ¢é thé chia mot hop hoi thoai dé ban dién tén d6i thé thao
chuyén nghiép ndi tiéng. Chi khi ban chdp nhan sy lua chon cia
minh, cdc chuong trinh CGI xt ly théng tin va tim kiém cac ty s6
cudi ciing cua dd1 nay, dua cac ty s6 1én mét trang Web va sau d6
gui trang Web (vita dugc tao ra) nguge trd lai cho may khach chia
trinh duyét ban dang lam viée. Do CGI 14 cac chuong trinh, khi
ching bi lam dung sé xay ra mét hiém hoa an toan. GAn giéng vdéi
cac may chu Web, CGI script cé thé duge thiét 1ap chay & cac mc
dic quyén cao, khong bi giéi han. Mot khi cac CGI gy hai cé thé
truy nhap tu do vao cac tai nguyén cua hé théng, ching ¢6 kha
ning lam cho hé théng khong hoat déng, x6a céc tép, hoac xem céc
théng tin bi mat cua khach hang, trong d6 ¢6 tén ngudi ding va
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méat khau. Khi lap trinh vién phat hién ra sy khéng thich hop
ho#c 161 trong cac chuong trinh CGI, ho viét lai chuong trinh va
thay thé ching. Cac CGI da qua cfi va 15i thoi nhung khéng bi xo4
bo, s& gdy ra mot s6 ké hd vé& an toan trong hé théng. Péng thoi, do
cac chuong trinh CGI va CGI script ¢6 thé cu trd & bat ¢ ngi nio
trén may chu Web (¢6 nghia 12, trén thy muc hodc danh mue bat
ky), nén khé ¢ thé theo doi dau vét va quan ly chung. Tuy nhién,
bat ¢ ngudi nao khi xac dinh duge ddu vét caa chung, c6 thé thay
thé cac CGI scrlpt kiém tra, tim hiéu cac diém yéu clia chung va
khai thac cac diém yéu nay dé truy nhdp vao mét may chu Web va
cac tai nguyén cua may cha Web nay. Khéng gidng véi J avaScript,
CGI script khong chay trong mét vong bao vé an toan.

Cac hiém hoa d6i v&i chuong trinh khac

Tan cong nghiém trong khac déi véi may chi Web ¢6 thé xuit
phat ti cac chuong trinh do may chu thuc hién. Cac chudng trinh
Java hode C++ dude chuyén téi cde may chi Web théng qua mét
may khach, hodc cu trd thudng xuyén trén mét may chi nhd si
dung mét b nhé dém. Bo nhd dém 1a mét vang nhé luu git cae dit
liéu duge doc tit mét tép hodce co sd dit lidu. B nhd dém dudge sit
dung khi ¢6 cic hoat ddng dau vao va ddu ra, do d6 mét mAy tinh
cé thé x 1y cac théng tin c6 trong tép nhanh hdn cac thong tin
duge doc tit cAc thiét bi ddu vao hodc ghi vao céc thist bi dau ra.
B6 nhé dém déng vai trdé nhu 1a mét "vung tam trd” cho dit lidu
vao vara. Vi dy, cic théng tin trong co sé dit lidu duge xi Iy va tap
hop lai trong mét bg nhé dém, do vay, toan bg tap hop hodc phan
I6n tap hdp dugc lvu giit trong b¢ nhd cia may tinh. Sau d6, bé xu
ly ¢ thé st dung dit liéu nay khi thao tac va phan tich. Van dé
cua bd nhd dém chinh la cac chuong trinh 14p day ching c6 thé bi
hong v lam ddy bé nhé dém, tran di liéu thita ra ngoai vung nhd
dém. Thong thuong, diéu nay xay ra do chuong trinh cé 15i hoéc bi
hong, gAy tran bo nhé. Déi khi, 161 xay ra do chu tam. Trong tung
trudng hgp, can giam bét cac hau qua nghiém trong c6 thé xay ra.

Mot lap trinh vién 6 thé rit ra kinh nghiém khi nhan duge hau
qua do viée tran bd nhé hodic chay mét doan mi cua chuong trinh
c6 cac chi lénh ghi dé dii liéu 1én vang bd nhé khac (khéng phat 1a
vung nhé dugc quy dinh trudc). K&t qua 1a chuong trinh bi treo va
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ngung xu ly, d6i khi treo hodc pha huy toan bé may tinh (PC hoic
may tinh loén). Cac pha huy chi tdm (do ¢6 tinh viét chugng trinh
sai) chinh 13 céc tdn céng chdl bo. Tan cong kiéu sAu Internet
(Internet Wnrm) la mot chuong trinh nhu vay. Né gay tran bo nhé,
phé hong tat ca cac ta1 nguyén cho dén khi may cht khéng hoat
dong duge niia.

Mot kiéu t4n cong tran bd nhé dém l1a viét chi 1énh vao cac vi tri
thiét yéu cta bd nhé, nhd vay chuong trinh ctia d6i tugng xam
nh4p trai phép cé thé ghi dé 1én cac bg nhé dém, may cha Web
ti€p tuc hoat dong, nap dia chi clia mé chuong trinh t&n cong
chinh vao thanh ghi trong. Kiéu tdn ¢éng nay cé thé gay ra thiét
hai nghiém trong cho may chi Web, vi chuong trinh ciia d61 tugng
tAn cong c6 thé gianh duge kiém soat ¢ mic quyén rat cao. Viée
chiém dung chucng trinh din dén cac tép bi 16 va pha huy.

Di litu dude chuyén vao mot b nhé dém va sau dé duge
chuyén vao ving luu ca hé théng. Ving lvu 13 ndi chuong trinh
lutu gil cAc thong tin thiét y&u, chdng han nhy ndi dung cac thanh
ghi cha bd xu 1y trung tAm, cac két qua tinh toan ting phan cia
modt chuong trinh truéc khi quyén kiém soat duge chuyén cho
chudng trinh khac. Khi quyén kiém soat duge tra lai cho chuong
trinh ban dau, cic ndi dung cia vung luu duge nap lai vao céc
thanh ghi cia CPU va quyén kiém soat dugc tra lai cho chi lénh
tiép theo cta chudng trinh. Tuy nhién, khi quyén kiém soat dudge
tra lai cho chuong trinh tin c¢éng, né sé khong tit bé quyén kiém
sodt nay. Lién két "Céc tdn coéng lam tran bd dém" Buffer
overﬂow attacks) trong Online Companion trinh bay chi tiét céc
diém véu dé bi tdn cdng cua bd nhé dém cua hai may cha Web
khac nhau.

Mbt t&n ebng tuong tu cé thé xay ra trén cdc may chu thu dién
tu. T4n c¢dng nay duge goi 1a bom thu, né xay ra khi ¢6 hang tram,
hang ngan nguoi mudn gul mot thong bao dén mét dia chi. Muc
dich cua bom thu 14 chit déng mét s& lugng ldn cac thu va sb
lugng thu nay vugt qua giéi han kich ¢d thu cho phép, chinh diéu
nay lam cho céc hé théng thu tin roi vio tinh trang tdc nghén
hodc truc tric. Cac bom thu c¢6é vé gidng nhu spamming, nhung
ching d6i nguge nhau. Spamming xay ra khi mét c4 nhan hoac
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mot t6 chiic gii mét thong bao don lé cho hang ngan ngudi va gay
ric r6i han mét hiém hoa an toan.

1.2.4 CERT.

T mot thap ky trude, nhiéu nha nghién ciu da tap trung tim
hiéu va cd géng loai b tan cong kiéu sau Internet. Trung tdm an
toan may tinh Qudc gia, mét b phan cua (o quan an toan Quéc
gla My, la don vi di d4u trong viée td chite cac cudc héi thao nhim
tim ra phuong cach d61 pho véi cac xam pham an toan ¢6 thé anh
hudng téi hang ngan ngudi trong tucng lai. Ngay sau cudc héi
thao véi cac chuyén gia an toan, DARPA thanh lap trung tam phéi
hgp CERT (Nhém phan Ung khan cip cac su ¢§ vé may tinh) va
chon trucng dai hoc Carnegle Mellon @ Pittsburgh lam tru s¢
chinh. Cac thanh vién ciia CERT c6 trach nhi® n trong viéc thiét
lap mét co s6 ha tang truyén théng nhanh va hiéu qua, nhd d6 ¢6
thé ngin chin hodc nhanh chéng loai hé cdc hiém hoa an toan
trong tuong lai.

Trong mudi nam ddu tién ké tit khi thanh lap, CERT da déi pho
duge hon 14.000 sy ef va cae rdc réi lién quan d&n an toan xay ra
trong chinh phu My va khu vyc tu nhan. Ngay nay, CERT vAn
tiép tuc nhiém vu cta minh, cung cép cic thong tin phong phu dé
trg giip nhLIng ngudi su dung Internet va cac cdng ty nhan thic
dugde cac rui ro trong viéc x4y dung cac site thuong mai. Vi dy,
CERT gui di cic canh bao cho cong dong Internet biét cac sy c§
lién quan dén an toan méi xdy ra gan day. Tu van va dua céc
thong tin c6 gia tri dé tranh cac tin céng dich vu tén mién.

1.3 TOM TAT

Thuong mai dién tu 1a sy dng dung céc cdng nghe mdi, dic biét
la cong nghé Internet vA Web, nhim givp cac ca nhén, nha kinh
doanh va cac t6 chic khac diéu khién céng viéc kinh doanh tét
hon. Khong phai tit ca cAc hoat dong thuong mai déu thich ung
v6l viéc cai tién cac k¥ thuat nay, nhung nhiéu hoat déng thi cé.
Nho st dung thuong mai dién td, nhidu nha kinh doanh ¢6 kha
niing tao ra nhing san pham va dich vu méi, cai thién viée xic
tién san xuit, tiép thi va phan phéi theo yéu cdu. Nhiéu hang
cling tim ra nhiéu cach dé si dung thuong mai dién tii dé cai thién
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cac hoat déng mua ban va cung cap, tim ra cac khach hang méi va
tién hanh cac hoat ddng tai chinh, quan tri va quan 1y tai nguyén
con ngudi hiéu qua hon. _

An toan thudng mai dién tu vé cling quan trong. Cac tdn c¢ong
¢6 thé kham pha cac théng tin dée quyén hoac x 1y ching. Bat ky
mdt chinh sach an toan thuong mai ndo ciing phai bao gém tinh bi
mat, tinh toan ven, tinh sin sing va quyén s6 hitu tri tué.
~ Cac hiém hoa d6i véi thudng mai ¢6 thé xdy ra & bat ky mét
xich nao trong day chuyén thuong mai, tit may khach téi cdc may
chu thuong mai. Céc thong tin vé tén cdng cua virus gidp cho
nguoi st dung nhéan thic dugdc cac rui ro thuong giap dél véi cac
mAay khach. Tuy nhién, ciing c6 nhiing hiém hoa khé phat hién
hon, ching 14 cac applet phia may khach. Java, JavaScript va
ActiveX control 14 nhiing vi du vé céac chuong trinh va kich ban
chay trén cac may khach va ¢6 nguy ¢o pha vd £ an toan.

Néi chung, cac kénh truyén théng va Internet 1a nhiing diém
yéu dac biét dé bi tdn cong. Internet 12 moét mang rdng 1én va
khéng mét ai ¢6 thé kiém soat hét duge cac ndt ma théng tin di
qua. Cac hiém hoa Iuén c¢6 kha nang xay ra nhu kham pha thong
tin c4 nhén trai phép, sta ddi cac tai lidu kinh doanh thiét yéu, &n
cdp va lam méat cac théng bao thuong mai quan trong. Dang tan
céng kidu sdu Internet xudt hién trong nam 1998 la mét vi du
dién hinh vé& hiém hoa an toan, né sit dung Internet nhu la mét
cong cu dé di khap thé giéi va 14y nhiém sang hing ngan may tinh
chi trong vai phiit.

Ciing gidng nhu cdc may khach, may cha thuong mai la déi
tugng cia cac hiém hoa an toan. Tram trong hon, cic hiém hoa an
toan ¢6 thé xay ra véi bat kv may khach nao két néi véi may cha.
Cac chuong trinh CGI chay trén cac may cht ¢ thé gay thiét hai
cho cac cd so dii liéu, cdc phan mém cai dit trong may chl va sua
d6i cac théng tin doc quyén ma kho bi phat hién. Cac tan cong cb
thé xuit hién ngay trong may cha (dudi hinh thice cac chuong
trinh) hoéc c¢6 thé dén tit bén ngoai. Mot tan céng bén ngoai xay ra
khi mét thong bao tran ra khot ving Iuu gid néi bd cua may chu
va ghi dé 1én céc théng tin thiét y&u. Théng tin nay c6 thé bi thay
thé& béng di liéu hodc cac chi 1énh, cac chuong trinh khéac trén
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mdéy chu thyc hién cac chi lénh nay.

CERT dugc thanh lap d€ nghién ctu va xem xét cac hidm hoa
an toan. Khi ¢6 mét s6 lugng 1én cac tin céng an toan xéy ra, cac
thanh vién cua nhém tap trung lat va thao luin cac giai phap
nham xic dinh va c6 gang loai b nhLIng dé1 tugng t4n cong dién
tit. CAc méi hiém hoa ngay cang cao, néu thiéu cac bién phap béo
vé an toan day di cho cac may khach va may chu thuong mai dién
td thi thuong mai dién td khéng thé tdn tai lau dai. Cac chinh
séch an toan hiéu qua, ciing véi viée phéat hién va dua ra cac rang
bugc chinh la cac hinh thitc bao vé truyén thong dién td va cac
giao dich dién tu.



CHUONG II

NHUNG MUC TIEU CUA AN TOAN
THUONG MAI PIEN TU

2.1 GIOI THIEU

Bao vé cac tal san dién tu (bao gom cac hé théng thudng mai
dién tui) khéng phai 14 mét tuy chon, né thuc su cAn thiét néu
thuong mai ngay cang phat trién. Thé gidi dién td sé phai thudng
xuyén d01 mdt véi virus, sdu, con ngua thanh Tdroa, d6i tudng
nghe trom va cac chudng trinh gay hai, ma muc dich ciia ching 1a
thu thap, pha vé, lam tré hoic tir chét dich vu gitta khach hang va
nha cung cap. Pé tranh nguy cd mat hang ty USD, ching ta cAn
tdng cuong viée bao vé dé cac khach hang tin cay vao cac hé théng
trye tuyén, noi ho giao dich va kiém soat ¢éng viéc kinh doanh.
Phan nay trinh bay cac bién phap an toan, théng qua d6 6 thé
bao vé cac may khach, Internet v& may chu thuong mai.

2.2 BAO VE CAC TAI SAN THUONG MAI PIEN TU

Du cac cong ty cé tién hanh kinh doanh thuong mai qua
Internet hay khéng, thi an toan van la mét vin dé vo cung quan
trong. Cac khach hang can e6 duge sy tin cay, cac giao dich cua ho
phai dugc an toan, khong bi nghe trom va sia d6i. Ngay nay, kinh
doanh thugng mai truc tuyén rat 16n manh va sé con khéng nging
phat trién trong nhiing nim t6i. Mot s§ dia diém ban 1& va ban
buén truyén théng ton tai trudc khi thudng mai dién ti ra ddi c6
thé bi€n mat trén thi trudng.

Ba mudi nim trude, an toan ¢é nghia 14 dam bdo an toan vat 1y,
ching han nhu cia ra vao, ctia 88 ¢6 gén chudng bao dong, ngudi
bao vé, phu hiéu cho phép vao cac khu vyc nhay cam, camera
giam sat, v.v. Trong thdi ky nay, cdc tuong tac gilia con ngudi va
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may tinh déu théng qua céc thiét bi ddu cudi két néi truc tidp voi
cdc may tinh 16n. Gita cAc may tinh khéng c¢é két néi nao khac.
An toan may tinh tai thdi diém d6 c6 nghia 1a d61 phé véi mét s6 it
nguol truy nhép vao cac thiét bi dau cudl. Ngudi ta chay chuong
trinh bing cach dua bia duc 16 vao thiét bi doc. Sau d6 ho 14y lai
bia cung véi cac két qua diu ra. An toan ldc nay van con la mét
van dé kha don gian.

Ngay nay, hang triéu ngudi cé thé truy nhap vao cac may tinh
trén mang riéng va mang céng cong (8 lugng may tinh két nédi véi
nhau 1én dén hang ngan may). That khéng don gian khi xac dinh
ai 14 nguoi dang st dung mot tai nguyén may tinh, bdi vi ho c6 thé
6 bat cit ndi ndo trén thé gidi. Ngay nay, nhiéu cdng cu va giai
phap an toan mdi duge dua ra va st dung nhani bio vé cac tai san
thuong mai. Viéc truyén cac théng tin c6 gia tri (chang han nhu
yéu cau dat hang, xac nhan dat hang, héa don va sé thé tin dung)
da lam thay ddi cach thiic nhin nhén vé an toan, can dua ra cac
gial phap dién tU va tu dong dé d6i phé lai cAc méi de doa doi véi
an toan. )

Tur thoi xa xua, Julius Caesar d3 ma hoa cac théng tin nhim
ngian chin khéng cho déi phuong doc cac théng tin bi mat va cac
k& hoach phong thu trong chién tranh. Trd lai 20 nam truée, Bo
Quéc phong My da thanh lap mét nhém nghién ctu dé phat trién
cdc nguyén tic an toan mAay tinh, quan Iy cac théng tin duge phan
loai trong may tinh. Két qua ma nhém nay dat duge 14 cuén "Bé
tiéu chuin danh gia hé théng may tinh tin cay" (Trusted
Computer System Evaluation Criteria). Trong d6 trinh bay cac
nguyén tic mang tinh bat bude trong viée kicm soat truy nhap
(phén loai théng tin thanh 3 muc 13 mat, tuyét mat va to1 mat) va
tidu chuan duge thiét 1ap cho cac mde chiing thuc.

Viéc dinh nghia cac gi6i han an toan, cac diéu kién va cac cudc
kiém tra an toan khong dua ra céch thuc kiém soat an toan
thuong mai dién ti nhu thé nao. Tuy nhién, céng viéc nay van cé
ich, bdi vi nd dit ra cac hudng nghién eitu, tim kiém cac giai phap
an toan thiét thie va c6 thé ap dung dugde. Vi du, cac chuyén gia
da nghién ciu va cho rang ching ta khéng thé xay dung duge méot
hé théng thuong mai an toan néu thiu chinh sich an toan. Chinh
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sach nay phai dua ra duge céc tai sdn cin bao v8, cdn nhiing gi dé
bao vé cac tai san ndy, phan tich cac méi de dea ¢6 thé xay ra va
cc nguyén tic bit bude dé bao vé cac tai san nay. N6 phai duge
xem xét thudng xuyén do cac méi de doa khéng ngitng phat sinh.
Viée thuc thi an toan thye sy khé khian khi ching ta khéng 6 mot
chinh sach an toan.

Chiing ta ciin phai bao vé céc tai san, tranh bi kham pha, sla
d61, hodc huy bé trai phép. Tuy nhién, chinh séch an toan trong
quén sy khac véi chinh sach an toan trong thuong mai, béi vi cac
ung dung quin sy bat bugc chia thanh cic mic an toan. Thong
thuong, théng tin cha cong ty duge phan loai thanh "céng khai”
hodc "bi mat cong ty". Chinh sach an toan dién hinh (lién quan
dén cac thong tin bi mat clia céng ty) cdn phai dit khoat - khéng
lam 16 thong tin bi mit cha céng ty cho bt ky ai bén ngoai céng
ty. '

Nhu da biét, mt chinh sach an toan phai dZ:n bao tinh bi mat,
tinh toan ven, tinh san sang cta hé théng va xac thuc ngusi dung.
Tién si Eugene Spafford, mét giang vién vé khoa hoc may tinh ciia
truong dai hoec Purdue, mét chuyén gia vé an toan may tinh, da
trinh bay tdm quan trong clia viéc tién hanh thuong mai dién tu
an toan. Trong mot cudc phéong van vdi Purdue University
Perspective, éng néi: "Viéc bao vé théng tin 14 méi quan tam
chinh, né lién quan dén viéc phong tha qudc gia, thuong mai va
tham chi ca cude séng riéng cia chiing ta. N6 cing 14 mét cong
viéc kinh doanh véi céc trién vong to 16n....". Ré rang, an toan la
yéu t6 séng con dbi véi sy ton tai va phat trién cla thuong mai
dién tu.

2.3 BAO VE SO HUU TRi TUE

Bao vé s3 hitu tri tué s6 dat ra nhidu van 48 va ching khéng
gidng vdi cac van dé an toan sd hitu tri tué truyén théng, S§ hitu
tri tué truyén théng, ching han nhu vin hoc, hét hoa va 4m nhac
duge bao vé bang luat quéc gia va trong mét s6 trudng hop, bing
luat quéc t&. S6 hitu tri tué sé, chang han nhu hinh anh, biéu
trung va 4m nhac trén Web site ciing dugc bao vé bang luat. Céc
luat nay khéng ngan chén cic xdm pham xay ra, khong cung cip
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cach thic dé tim ra, bing cach nio ma mét déi tugng xam pham
¢6 duge s6 hu tri tué. Tai san s6 roi vao tinh trang tién thoai
ludng nan, lam sao vita hién thi va lam cho s hitu tr tué 6 hidu
luc trén Web, vita bao vé duge cac cong viée ¢ tinh ban quyén
nay. Viéc bao vé s6 hitu tri tué an toan tuyét d6i 1a rat khé, no doi
hoi cin thyc hién mét s6 bién phap nhim cung cidp mdt mic bao
vé va trach nhiém nao dé d61 véi ban quyén.

WIPO (T6 chitc s6 hitu tri tué th& gidi) dang cd gdng gidm sat
cac vin dé ban quyén s6 mang tinh toan ciau. Trong Mic d6, mot s&
céng ty dua ra mét vai san pham c¢é kha ning cung cip bién phap
bao vé cho ngudi ndm giit ban quyén s6. Tinh trang xAm pham
ban quyén ¢6 xu huéng gia tang va linh vuc nay con kha méi mé,
it nhat tai My, luat ban quyén da duge 4p dung cho Internet va
mdi trudng s6 khac. ITAA (Hbi céng nghé théng tin M§) 14 mét t&
chiic thuong mai dai dién cho céng nghé théng tin cua My, dd dua
ra mot tai lidu day da vé viéc bao vé cac thong tin sé ¢6 ban quyén.
Theo tai liéu "Bao vé s6 hiiu tri tué trong khéng gian may tinh",
cAc van dé bao vé ban quyén sd hién nay can dude thao luan va
dua ra mot s6 gial phap. Cac giai phap dé bao gom:

- Khod tén may chn

- Loc g61

- Cac may chu uy quyén ,

Trong d6, cdc nha cung cdp dich vu Internet ngian chan truy
nhip vao mbt site, bing cach khoa IP, loc géi, hodc st dung mét
may chui uy quyén dé loc cac yéu cdu. Tuy nhién, khong mét giai
phép nao thyc sy hiéu qua trong viéc ngin chin nan #n cip hoic
nhin dang tai san gianh duge ma khéng ¢6 sy déng ¥ ctia ngudi
nim gid ban quyén.

Mat s6 giai phap tap trung vao viéc bao vé théng qua cong nghé
s0. Cac giai phap nay chua duge chi tiét nhung dit sao né ciing
cung cap mot kha ning bao vé nao dé.

2.4 BAO VE CAC MAY KHACH
Cac may khach (théng thudng la cac PC) phai. dude bao vé

nhim chéng lai cic de doa xuft phat tir phan mém hoac dit liéu
duge tai xudng may khach tit Internet. Nhu chung ta di biét, cac
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trang Web théng thuong duge chuyén téi may khach theo yéu cau
cua trinh duyét Web. Cac ndt dung déng cling duge chuyén qua
Internet thong qua cac trang Web déng. Chung c6 thé la mot
trong cic mél de doa nghlem trong nhat d6i v6i cac may khach.

No1 dung ddng bao gbm nhiéu chudng trinh duge nhing vao cac
trang Web, tao nén sy séng ddéng cho cée trang Web. Tuy nhién,
mot né1 dung dfng gia c6 vé v6 hai nhung lai gay ra cac thiét hai
khi chung chay trén may tinh caa ban. Bén canh cac méi de doa
xult phat tit cac chudng trinh bén trong céc trang Web, thi cac
trinh d6 hoa, cac trinh duyét gai sén (trinh duyét plug- ms) va cac
phan dinh kém thu dién td cung la cac m01 de doa c6 thé giy hai
cho cdc may khach khi cac chuong trinh &n nay duge thuc hién.

Nhiéu néi dung déng giy hai ¢6 thé lan truyén théng qua cée
cookie. Cac doan van ban nho nay duge luu gilt trén may tinh cta
ban va ¢6 chia cac théng tin nhay eAm khéng duge ma hoa. Diéu
nay c6 nghia 14 bdt ky ai ciing c6 thé doc va lam sing to mot
cookie, thu duge thong tin ¢ trong d6. Théng tin nay lién quan
dén thé tin dung, mat khau va théng tin dang nhip. Do cookie
gidng nhu cac thé diang nhap vao cac Web site, ching khoéng gay
hal tryc tiép cho cac may khach nhung né vin la nguyén nhén gay
ra cac thiét hai.

Mot méi de doa khac dél véi may khach 1a mét site déng gia
mot Web site hgp phap. DAy thyc su 1a mét méi quan tam an toan
d6i v6i may khach, cic may khach cin c6 trach nhiém nhan biét
duge may chua cia minh. Cac muc tiép theo trinh bay cac co ché
bao vé hién c¢é, chiing duge thist k& nhim ngan chén hoidc giam
dang ké kha ning cac hiém hoa xay ra déi v61 may khach.

(Giam sat néi dung dong

Céac trinh duy¢t Navigator cua Netscape va Internet Explorer
caa Microsoft duge trang bi dé nhan biét cac trang Web c¢é chia
ndi dung déng chuan bi duge tai xudng. Khi ban tai v& va chay cac
chlicing trinh duge nhung vao cac trang Web, ban muén dam bao
ring céc chuong trinh nay dén tit mét ngudn ban bidt va tin cay.
Cach thic ma hai trinh duyét trén st dung dé dam bao an toan
dugc trinh bay trong cac muc sau day. Trude hét ching ta xem xét
cac ching chi s8, ching thuc sy cAn thiét cho may khach va may
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chu khi xac thue.
Cac chiing chi s6 )

Chiing chi s8 (hay ID s6) la phan dinh kém véi mét théng béo
thu dién ti hodc mét chuong trinh dude nhing vao méot trang Web .
nham kiém tra tinh dich thyc cta ngudi st dung hoic Web site.
Khi mét chudng trinh duge tai xudng c¢6 chita mét chiing chi sé, né
nhan dang nha phat hanh phin mém va théng bao thai han hgp 1é
cua chitng chi. Mét chiing chi khéng chita bat ky diéu gi lién quan
dén kha ning hoiic chat lugng cia chuong trinh duge tai xuéng.
Ngam dinh cta viéc st dung cic chitng chi 14 néu ban tin cdy nha
cung cdp phAn mém, chiing chi cung cdp cho ban su dam béo ring
phan mém duge k¥ ¢é ngudn gde tit nha cung cip ma ban tin cay.

Co quan chiing thyc (CA) phat hanh ching chi s6 cho ¢4 nhéan
ho#c t6 chiic. N&u ban so sanh chiing chi s6 vo1 mét thé ho chidu,
CA gidng nhu bd ngoai giao, 14 mét co quan phat hanh cac thé ho
chiéu. Bé ngoai giao yéu ciu bat ctt ngudi ndo, khi ho mudn ¢6 mt
thé ho chiéu, can cung cap mot vai bang chiing nhan dang clung
v6i mét bie anh. Ciling tuong ty nhu vay, CA yéu ciu cac thuce thé
muén ¢6 ching chi cAn cung cAp béng chiing nhan dang thich hgp.
Mot khi dap ing dude diéu nay, CA sé phat hanh ching chi. CA
"ky" lén chiing chi va "khéng cAn giii bi mat" chiing chi d61 véi bat
ky ngudi ndo nhan chitng chi (dude gin véi phan mém cia nha
phat hanh). Khoa thuong 14 mét sd nhi phan dai (long binary),
duge st dung véi thuat todn ma hod nhim "giii bi mat" cac ky tu
¢ trong thong bado ma ban muén bao vé, vi vay, khéng thé doc
duge hofc gial ma ching (trit khi ban biét khoa). Cac khoa dai ¢6
kha ning bao vé tét hon cac khoa ngan. Mot trong cac CA ton tai
lau nhat va duge nhiéu ngudi biét dén 14 VeriSign.

Yéu cAu nhan dang cQa cac CA ciing khac nhau. Mot CA cé thé
yéu cau bang lai xe d61 véi cac ching chi ca nhéan, trong khi cac
CA khac c6 thé yéu cau ddu vén tay. Cac chitng chi dude phan loai
thanh cac 16p dam bao thép, trung binh, hoic cao, phu thudc phan
16n vao cic yéu cau nhan dang can phai dap Ung:

VeriSign dua ra mt sé 16p ching chi, tit 16p 1 dén 4. Cac chiing
chi 1dp 1 1a cac chitng chi 6 mic th&p nhat, gin lién véi cac dia chi
thu dién ti va khoa c¢éng khai. Cac chiing chi 18p 4 ap dung cho
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cdc mAy chu va t6 chtic ctia ching. Cac yéu cAu déi véi chitng chi
16p 4 cao hon rat nhiéu so véi cac yéu cau danh cho chiing chi 16p
1. Vi duy, cac chiing chi 16p 4 ctia VeriSign dam bao nhan dang ca
nhin va méi quan hé cua cad nhan nay cho cong ty hodc té chuc
xac dinh. Hinh 2.1 minh hoa c4u tric tong quat cia mot ching chi
VeriSign. Van dé khi nao va lam thé nao dé trao d6i cac chiing chi
gitia may khach va may chu sé lan lugt dudce trinh bay trong
nhiing muc sau.

Muc tiép theo trinh bay cac didc tinh an toan dude xay dung
trong hai trinh duyét phd bién nhat, Internet Explorer cua
Microsoft va Navigator.

Théng tin nhan dang cla ci nhén: tén, t8 chic va dja chi

A R P

Khoa cong khai cua ca nhén

Thei gian luu hanh hgp 1& cla chitng chi

P ST RE SLTREEY Sy e S L R

CA

Théng tin v& ID va chit k¥ &6 cla
AT :

Hinh 2.1 Cdu triuc mét chitng chi ciia VeriSign

Trinh duyét Internet ctia Microsoft
(Microsoft Internet Explorer)

Internet Explorer cung cip quyén bao vé m-y khach trong cac
trinh duyét. Ngoai viéc dua ra cac canh bao nham ngin chin
khéng cho tré em truy nhap vao cac site khong lanh manh,
Internet Explorer con d61 phé lai cac néi dung dong dua vao Java
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va ActiveX. Internet Explorer st dung ky thuat mi xac thuc
(Authenticode) cia Microsoft dé kiém tra nhan dang cta cac noi
dung déng dugc tai xudng. Cac chuong trinh Authenticode ¢6 thé
kiém tra d6i véi mét ActiveX control duge tai xudng nhu sau; Ai la
ngudi da ky chuong trinh, chudng trinh cé bi stta d6i sau khi ky
hay khéng va néi dung ¢6 ngudn géc tit nha phat hanh tin cay hay
khéng. Déng thoi kiém tra xem chuong trinh ¢ chitng chi hop 1é
hay khong. Tuy nhién, né khéng thé ngan chan duge viée tai
xubng mét chudng trinh giy hai va chay trén may tinh cta ban.
Cé nghia 13, k¥ thuat Authenticode chi ¢6 thé xac nhan dung la
cong ty XYZ (ban tin cay) dd ky chuong trinh. Néu nha phat hanh
khéng gan ching chi vao ndi dung dong, ban c6 thé cai dit
Internet Explorer, vi viy doan m& chuong trinh cta trang Web
khéng bi tai xudng. Tuy nhién, Authenticode khéng thé dam bao
Java hoidc ActiveX control cia céng ty XYZ c6 thuc hién ding dén
hay khéng. Trach nhiém nay thude vé ban va ban phai quyét dinh
c0 nén tin cay vao ndl dung dong tir cac ebng ty cA nhan hay
khéng.

Néu ban dinh tai vé mét trang Web ¢6 chia ndi dung dong,
nhung néi dung déng nay chua duge ky, sé xudt hién mot hop
thoai chi bao rang ¢ day khéng ¢6 chiing chi hgp 1&. Viéc Internet
Explorer ¢6 hién thi canh bio an toan hay khéng phu thude vao
viée ban dinh c4u hinh an toan cho trinh duyét cia minh nhu th&
nao. ' '

Céac chiing chi ¢6 thoi han ton tai nhat dinh. Ban c¢é thé nhin
vio mét siéu lién két dé xem nhan théi gian cta hing. Nhan thoi
gian nay cho biét thoi han tén tai hop 1& cla mét ching chi. Cac
hing phai két hgp v4i CA mot cach dinh ky dé phé chuin lai
chitng chi cta minh. Chitng chi s& bi thu héi néu thdi han tén tai
cia né két thic. Néu CA xac dinh duge mdt hing da c6 1an phan
phoi chuong trinh kém chat lugng va gay hai, CA c6 thé tir chéi
khéng phat hanh cac chiing chi méi va thu héi cac chiing chi dang
ton tai ma khéong can cé sy déng ¥ ctia hang.

Ban ¢6 thé xac dinh cac thiét lap an toan khac nhau. Céc thiét
lap nay sé quyét dinh Internet Explorer quan ly cac chuong trinh
va cac tép ma né tai xuéng nhu thé nio, phu thudc vao ngudn goc
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cac tép. Internet Explorer chia Internet thanh nhiéu ving. Ban ¢6
thé phan loai cac Web site va x€p ching vao mdt trong cac viing
nay, sau dé gan nhan an toan thich hgp cho ting vang, hodc nhém
cac Web site. O day ¢o 4 vung nhu sau: Internet, Intranet cuc bd,
cac site tin cy va cac site bi giéi han. Internet zone 14 bat ct tha
gl khéng c6 trong may tinh cua ban, khong ¢6 trén Intranet, hodc
khéng dugc gan nhan cho cac vung khac. Ving Intranet cuc b
thudng chita cac Web site khong yéu cAu may chi uy quyén, mang
néi bd cha hing trong d6 may khach cta ban duge gin vao, cac
site ctia Intranet cuc bg khac. Ban c6 thé tai cac ndi dung xudng
mdt cich an toan tlit céc site nay ma khéng phai lo ldng bdi vi
ching hoan toan tin ciy. Vung cac site bi gidi han c¢6 chita cac
Web site ma ban khéong tin cdy. Chung 14 cic site khong cAn thiét
hodc gay hai nhat thiét phai huy bd. Ban ¢6 thé gan mitc an toan
theo cac mitc sau: thap (Low), trung binh thap (Medium-Low),
trung binh (Medium), cao (High).

Ky thuat Authenticode rit ngén gon thanh cic quyét dinh
cd/khéng (yes/no) déi véi nguoi va nhiing gi ma ban tin cay. Ban
c6 thé tuy chinh céc thiét 1ap an toan cfia minh, nhung bao vé van
la sy chon lya nén hay khdong nén chay cuudng trinh déng.
Authenticode gidm sat lién tuc chuong trinh khi né dang chay. Vi
vay, chuong trinh méa Authenticode cho phép vao may tinh cua
ban van ¢6 thé gip sy ¢§ (hodc do 161 chuong trinh hodc hanh dong
chi tam). Néi cach khac, mét khi ban khéng quan tAm dén tinh
tin cay cta mét site, mdt ving hay mét nha cung cdp, ban gip
phai nhiéu 16 héng vé an toan khi ban tai néi dung vé. Nguyén
nhan cua hau hét cac thiét hai d6i véi cac may tinh 1a do cac 15
chuong trinh, do khong kiém tra phAn mém cin than.

Netscape Navigator '

Trinh duyét Netscape Navigator cho phép kiém soat viée tai cac
nfi dung dong xuéng may tinh cia ban. Néu ban cho phép
Netscape Navigator tai xudng néi dung déng, ban c6 thé xem chii
ky gén kém véi Java va JavaScript control (ActiveX control khéng
thuc hién véi Netscape Navigator). Bit dau véi hop thoai
Preferences, ban chon "Preferences” tit menu Edit, khi hép thoai
Preferences md, ban nhan vao "Advanced" & panel bén trai. Panel
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bén phai hién thi cac thiét lap an toan cua ban. Ban ¢6 thé chon
cho phép hodc khéng cho phép Java, JavaScript. Trong ciing hép
thoai, ban ¢6 thé quyét dinh nhiing gi ¢An lam véi cac cookie. Ba
nit tuy chon thiét 1ap xi 1y cac cookie nhu thé nao, ban c6 thé
chon chép nhan vé diéu kién cac cookie, hodc chon cac cookie dude
gul nguge trg lai cho may cha, hodc khdéng cho phép tat ca cac
cookie.

Néu néi dung déng viét bing Java va JavaScript, ban sé thudng
xuyén nhian duge mot théng bao tit Netscape Navigator. Théng
bAe cho biét ndi dung dong da dude ky hay chua, cho phép ban
xem chiing chi di kém dé xac dinh nén chip nhéan hay tir chéi tai
xudng cac ndi dung dong.

Luu y ring, Netscape Navigator danh gia rai ro cao. Khi nhan
vio "Details" trén khung canh béo an todn, ban cé thé biét thém
cac théng tin vé yéu cau tai hién thdi. Nhan vao "Grant" cho phép
thuc hién qua trinh tai xudng. Nhan vao "Deny" tif chél truy
nhap, khéng cho phép tai Java applet hodc JavaScript. Ban ¢6 thé
kiém tra chiing chi (gdn kém véi néi dung dong) ciia nha cung cép
bang cach nhan vao "Certificate”.

Luu y rang, chitng chi cia nha cung cip c¢é s6 thit ty duy nhat
cho ting ching chi va chit ky (chubi cac s va chit cai tiép ngay
sau nhan "Certificate Fingerprint”). Chitng chi cé thdi gian tén tai
cu thé. .

D6i pho vdi cac cookie

Cookie duge Iuu gilt trong may tinh cua ban, hodc duge tao ra,
st dung va huy bd trong mot 14n duyét Web. Ban ciing ¢6 thé cho
phép ching ton tai t¥ 10, 20 ho#c 30 ngay. Mot cookie cé chtia
nhiéu théng tin, ching han nhu tén cia Web site phat hanh ns,
cac trang ma ban da truy cap vio, tén ngudi st dung va mat khiu
cua ban, cac théng tin vé thé tin dung va dia chi cia ban. Chi site
tao ra cic cookie méi cé thé 14y lai céc cookie nay, ching thu thap
va luu gilt cac théng tin khong nhin thay dugc. Chinh vi thé& ban
khéng phai nhap lai tén ngudi si dung, mat khiu cho 1an truy cap
t16p theo. Cac phién ban trinh duyét ban diu cho phép cac site luu
giit cac cookie khéng ¢6 chi thich. Ngay nay, cac trinh duyét cho
phép ban luu giii cac cookie ma khéng can su cho phép, hodc canh
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bao cho biét mét cookie chudn bi duge luu giii, hodc khéng cho
phép v diéu kién tat ca cac cookie.

Vi dy, trong Internet Explorer 5, ban ¢4 thé tim ra cach dé d8i
phé cac cookie nhu thé nao, bang cach nhin vio muc "Internet
Options” ti¥ menu Tools. Sau dé, nhan vao "Security" va "Custom
Level” cho viing an toan ma ban muén sita d6i, chdng han vung
Internet. Cugn hop thoai "Settings" cho dé&n khi dinh vi dugc
nhém cac cookie. Sau dé, ¢6 thé nhin vao cac nit tuy chon sau:
"Enable”, "Disable", hodc "Prompt” cho cac cookie duge luu gil
trén may tinh ctua ban va cac cookie chi st dung trong phién lam
viéc d6. Cac khai tao cho phep, khéng cho phép, hoiic ggi nhic ban
vé quyet dinh ctia minh méi khi mét cookie chuan bi di qua may
tinh cia ban. N6 cho phép kiém soat toan bd cac cookie. Nhu da
trinh bay & trén, ban cé thé kiém soat cac cookie trén Netscape
Navigator bang cach chon cic muc tuy chon trén hop thoai
"Preferences”.

St dung phan mém chéng virus

Khong mét may khach nao c6 thé phong thi t6t néu thidu phén
mém chéng virus. Cac phAn mém chéng virus chi bao vé may tinh
cua ban khéi bi céc virus da duge tai xushg may tinh cia ban. Vi
vay, chdng virus 1a mét chién luge phong thia. Khéng quan tam
dén phan mém ban chon 14 phdn mém nao clia nha cung cap, né
chi hiéu qua khi ban ti€p tuc luwu giii cac tép dit lidu chéng virus
hién thai. Cac tép chita théng tin nhan dang virus duge su dung
dé phat hién cic virus trén may tinh cua ban. Do cac virus mdi
duge sinh ra rat nhiéu, ban can dé phong va cip nhéat cac tép da
liéu chéng virus mét cach dinh ky, nhd vay méi ¢6 thé phat hién
va loan trlt cac virus méi nhat.

2.5 BAO VE CAC KENH THUONG MAI DIEN TU

Ching ta dé dang nhan thdy, vide bio vé cac kénh thuong mai
dién tu 1a mot trong cac phan quan trong trong an toan may tinh.
Khé c6 thé c6 mét ngay ma cae bao va tap chi khong dang tin vé
cac vy tAn cdng trén Internet, hodc cac tin tic ¢6 ging truy nhap
vao mdt hé théng may tinh théng qua cac kénh truyén théng
khéng an toan. Do vay, can tap trung vao viée bao vé cac tai san
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khi chung dude chuyén tiép gilta cac may khach va may chi tir xa.
Viéc cung cadp kénh thuong mai an todn déng nghia véi viée dam
bao tinh toan ven clia théng bao va tinh sin sang cua kénh. Thém
vao d6, mét k& hoach an toan diay du con bao gdm ca xac thuc,
dam bao rang ngudi dang st dung may tinh ding 14 nguoi ma ho
nhan. Viéc xac thuc ngudi ding 1a mét bién phap an toan nham
bado vé cac may chu thudng mai, khéng phai la cac kénh thuong
mai, duge trinh bay trong muc "Bao vé may chu thudng mai".
Trong muc tiép theo, chung ta s& tim hiéu xac thuc 1a mét phin
clia céc giao thic nhu thé nio, tim hiéu chi tiét cac thi tuc xac
thue. Bay gio chiing ta xem xét tiing dich vu an toan cho cac kénh
thuong mai, bat dau vdi tinh riéng tu giao dich.

Cung cap tinh riéng tu giao dich

Mot khi ban khéng ngan chan duge doi tugng nghe trém dénh
hoi (mét kiéu tan cong trén Internet), cébng viéc kinh doanh phai
st dung cac k¥ thuat nhdm ngin chin d6i tugng nghe trom biét
duge cac théng bao Internet. Viée giii mot théng bao qua Internet
gidng nhu viéc glti mdt buu thiép qua thu, né ¢6 thé dén duge dich
nhung nhing ngudi chuyén thu ¢é thé doc buu thiép, chi ¢é cach
méa hoa nd trude khi gui 1én Internet. Viéc ma hoa thu dién ti
hodc giao dich thuong mai Internet gidng véi viéc viét thong bao
1én buu thiép bang mdt ngdn ngli ma chi ¢6 ban va ngudi nhan
hiéu duge. Khong ai khae hiéu duge ngén ngit nay, vi vay néu ho
18y duge thong bao, né cling ching ¢6 ¥ nghia gi déi vdi ho ngoai
trit ngudi nhan hop phap.

Ma hoa

Ma hoa 1a qua trinh mi céac théng tin, bdng cach st dung mot
phuong phap toan hoc va mét khoa bi mat dé sinh ra mét chudi
chc ky tu khé hiéu. Thuc chat 1a viée che diu cac théng bao, chi
ngudi gui va ngudi nhan cé thé doc né. Khoa hoc nghién cttu ma
hoa duge go1 14 mat ma.

Mat ma khéng lidn quan dén nguy trang ky. Nguy trang ky
lam cho mit thudng khéng nhin thdy vdn ban. Mat mi khéng c&
gdng che d&u vin ban, né chuyén d8i vin ban sang dang chudi ky
ty, ching ta ¢ thé nhin duge nhung khong hiéu nghia cita né. Mét



48 © Chuong 1I: Nhitng muc tiéu ciia An toan Thuong mai dién tiz _

chudéi ky ty khé hidu duge sinh ra bang cach két hop cac bit, tuong
ing vdi cac ky tu trong bang chit cai hoic s6, tao thanh mét théng
bao ¢6 vé nhu duge lap rap ngdu nhién.

Chuong trinh chuyén d8i van ban rd sang vian ban ma duge goi
la chuong trinh ma hod. Cac théng bao dudec ma hod ngay trudc
khi ching dugc gm lén mang ho#c Internet. Khi téi dich cha dinh,
chudng trinh gial ma sé chuyén d8i van ban ma thanh vian ban ré
ban dau. Chuong trinh ma héa va l6gic sau chung, goi 1a thuat
toan mé hod, dugce coi 14 y&u té cye ky quan trong. Biét duge tam
quan trong cia mét s6 thuat toan, chinh phu My da ngan cim viéce
cbng bd rong rai va chi tiét 461 véi ching. Hién tai, vige xudt khau
mot s8 cac thuat toan nay Ia bat hgp phap Diéu nay da anh
hudng dén mét s6 céng ty cia My cung cdp cic phAn mém ma hoa
hodc phan mém cé chita phdn mém mi hod. Cac trang Web ¢o
chita phan mém (ma viéc phan ph01 ching bi g161 han) da dua ra
cac canh bao vé luat xuat khiu cia My. Freedom Forum Online ¢é
dua ra mot sd bai bao ndéi vé cac vu kién va viéc ban hanh luat
xung quanh luat xuat khiu ma hoa.

Mot thude tinh hdp din va cAn thiét ctia cac thuat toan hoic
cac chuodng trinh ma hoa 1a mot ngudi ¢ thé bist chi tist chuidng
trinh ma hoa hodc thuit toan nhung van khéng c6 kha ning giai
mé thong bao néu khéng biét khoa duge sit dung trong qui trinh
mé hoa. Do dai téi thiéu ciia mét khoa 1a 40 bit, né cé thé dai hon,
ching han 128 bit, sé dam bao an toan hon nhidu. Véi mét khoa
da dai thi cac théng bao sé khé bj phat hién.

Kiéu cta khoa va chudng trinh ma hoa duge sit dung dé "giii bi
mat" mét thong bao duge chia thanh 3 loai:

- M& bam

- Mi hoa déi xing

- Ma hoa phi déi xtiing

M4 bam la mét qua trinh st dung thuat toan bam dé tinh toan
mét s0, dudc goi 1a gia tri biam, tit mot théng bao 6 db dai bat ky.
N6 chinh 1a "dau van tay" cua mot théng bao vi né gin nhu duy
nhit déi véi mbi thong bao. Do sinh ra céc thuat toan biam chat
lugng t&t, kha néng xay ra tinh trang hai théng bao khac nhau ¢é
cung két qua biam 13 v6 ciing nhd. M3 ho4 két qua bam la mot
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cach thich hgp dé phat hién néu théng bao bi stia d6i trong qua
trinh chuyén tiép, bdi vi gia tri bam ban dau va gia tri bim ma
ngudi nhén tinh toan duge sé khéng tring khép néu théng bao bi
stia doi.

V&1 ma hoa phi d61 xing (ma hoa khoa céng khai), viéc ma hoa
va giai mé cac thong bao duge thuc hién bing cach st dung mét
cap khoa. Nam 1977, Ronald Rivert, Adi Shamir va Leonard
Adleman da phat minh ra hé mat khoa céng khai RSA (14y cac
chit cal dau tién trong tén cla cac tac gia dit tén cho thult toan).
Trong hé mat nay, mdt khoa trong cép khoa (dugc goi la khoa cong
khai) dugc phan phéi cong khai cho bat ky ai muén truyén thong
an toan véi ngudi ndm giit c4p khoa. Khoa c¢ong khai dude st dung
dé ma hoa cac thong bao. Khoa thi hai (dude goi 13 khoa riéng)
dude nguoi s¢ hitu luu giit bi mat. Ngudi sd hitu nay st dung khoa
riéng d€ giai ma cac théng bao nhan duge. Néi chung, hé mat 1am
viéc nhu sau: Néu Herb muén gti mét théng bao bi mat cho
Allison, anh ta can c6 khoa céng khai ctia Allison. Sau dé, anh ta
ma hoa théng bao dinh gtii cho Allison véi khoa cong khai cua co.
Mot khi thong bao dude ma hoa, chi cé Allison méi ¢6 thé doc
thong bao bdi vi chi ¢6 minh ¢b ¢6 khoa riéng ciing cip dé giai ma
théng bao. Ngudc lai, Allison ¢6 thé gii mot thong bao bi mat cho
Herb, bing cach ma hoa théng bao véi khoa cong khai ctia Herb.
Khi nhan dugc théng bao nay, Herb st dung khoa riéng cliing cép
dé giai ma théng bao va doc né. Néu ho gii thu dién ti cho nhau,
théng béo chi bi mat trong khi chuyén tiép. Khi théng bao duge tai
vé tit may chu thu tin (mail server) va dude giai ma, né sé c6 dang
vin ban rd trén may cla ngudi nhan vi hoan toan cé thé doc dudge.

M3 hoa d61 xing (MAa hoa khoa riéng) chi stt dung mét khoa s8,
chang han nhu 45683942078, d€ ma hoa va giai ma di liéu. Do s
dung chung mét khoa bi mat, ca nguoi gul 14n ngusi nhan théng
bao déu phai biét khoa nay. Viéc ma hoa va giai ma théng bao su
dung ma hoa d61 xiing rat nhanh va hiéu qua. Tuy nhién, khoa
phai dude luu gii cdn thin. N&u khoa bi 16, tit ca cac théng bao
trude dé déu bi 16 va ca nguoi gii 1in ngudt nhan phai st dung
khoa mdi cho cac cudc truyén théng ti€p theo. Qua trinh phin
phdi khoa méi cho cac thanh vién rat khé khan. Mét vAn dé nay
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sinh déi v6i ma hoa déi xting la ching khéng thich hdp trong céc
méi trudng 16n, chang han trén Internet. Do méi ciap thanh vién
truyén thong trén Internet phai c¢6 méot khoa bi mat khi ho muén
trao déi théng tin véi nhau moét cach an toan, dan dén sé lugng
khoa sé rat l6n, giéng nhu hé théng cac duong day dién thoai
riéng khéng cé cac tram chuyén mach. Véi N thanh vién tham gia
truyén théng, ching ta cin ¢6 C} khoa bi mat, ching han véi 12
ngudi mudn truyén théng véi nhau, ching ta cAn 66 khoa bi mat.

a.
“Chudnbj :
thong bao® == Ham w4 con sp
bam
.b-
PR o Khoa bi mat
B:.,n g&— cla nguol g

va ngud nhan

P By ‘ Allison

& {m

B an

cﬁa hoa
Allison

an

Hinh 2.2 (a)Ma bam, (b) Ma hoa khoa riéng,
(c) Ma hod khoa céng khai.
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Trong cac mdi trudng an todn, viéc su dung mi hoa khoi riéng
rit don gidn, trong thuc t&, né 13 mot giai phap phd bign dé ma
hoa di liéu nhay cam. Trong khu vuc quéc phong, viéc phan phéi
céc thong tin (dd duge phin loai) va ciac khoa ma khong ¢6 gi kho
khin. Né yéu cdu bao vé, kiém soat hai bén va cic k& hoach
truyén bi mat. DES 1&2 mét chuéin méa hoa dit 1iéu duge chinh phu
M# chdp nhan s dung dé méa hoa cac théng tin nhay cam hoiac
théng tin thuong mai va ndé duge st dung rdng rai nhit. Tuy
nhién, kich ¢4 khoa DES ngay cang téng, 1y do 1a s6 lugng c4 nhan
si dung mAy tinh ting lén nhanh chéng, lam cho viéc mi hoa

thoéng bao bing cic khoa ngin hon 1a khong thé.

" Heé mat khoa céng khai ¢ mét s6 thuiin 1gi so véi hé mat khoa
dél xung. Thi nhat, s§ lugng khoa khong 18n. Néu cé6 N ngudi
mudn trao d6i théng tin véi ngusi khac mét cach an toan, thi chi
cAn duy nhit N cap khoa, it hon rat nhiéu so véi hé mat khoa 461
xung tuong tng. Thd hai, viéc phan phél khoa khéng phai la mét
van dé. Khoa cong khai cia méi ngudi c6 thé duge gii di theo kénh
an toan néu cAn thiét va khong yéu clu bat ky su kiém soat dic
biét nac khi phan phdi. Thi ba, hé mat khoa cdng khai ¢6 kha
ning thuc thi chi ky s6. Cé nghia 13, mét tai liéu dién tlt c6 thé
duge ky va gii cho ngusi nhan bat ky, ciing véi chéng choi bo. Cé
nghia 14, khé c6 thé ton tai mdt nguoi nao khac ngoal ngudi ky -
sinh ra chit ky dién ti; thém vao dé, ngudi ky khong thé chéi bd
viéc ky tai lieu sau khi da ky. Hé mat khoa cong khai ¢6 mét s6
khé khan. Mot trong cac khé khan d6 1a qua trinh ma hoé va gial
ma kha chim so v6i hé mat khoa d61 xing. Khoang thoi gian
chénh léch nay sé ting 1én mét cach nhanh chéng néu ban va cac
khach hang cta ban tién hanh thudng mai trén Internet. Nguoi ta
khong 6 ¥ dinh thay thé hé mat khoa d6i xiing biang hé mat khoa
céng khai. Ching bd sung 14n nhau. Hé mat khoa c¢éng khai duge
st dung dé trao d6i khoa bi mat cho cac thanh vién.

Hinh 2.2 minh hoa cic giai phap bim, ma hoa khoa riéng, ma
hoa khoa eéng khai, trong dé Herb gui mét thong bao bi mat cho
Allison.

Cac chuin va thuit toan ma hoa

Hién nay cé mot s6 thuat toAn ma hoa va gial ma duge su dung
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v0i cac may chu thudng mai an toan. Théng thuong, cac may cha
thuong mai an toan dan xép hau hét (néu khéng muén néi l1a tit
ca) cac thuat toan khac nhau nay, béi vi chung phai cé kha ning
truyén théng véi cac trinh duyét. Dé dan x€p céc trinh duyét (c6
phién ban khac nhau), cac may cht phai dua ra mdt diy ma nho,
nhim ngin chin viée gii nhidu lan céc thuat toan quan trong va
¢6 thé nhin thay.

Hién c6 rdt nhiéu thuat toan nhu: Blowfish, DES, ECC, IDEA,
LUC, MD2, MD4, MD5, RC2, RC4, RC5, RC6, RSA, SHAI1,
Skipjack, Triple DES thuéc céc kiéu khoa céng khai, khoa riéng
va digest (hash).

Mot may chi hogc trinh duyét an toan sit dung mét hodc nhidu
thuat toan nay khi ma hoa théng tin. Cac thuat toan duge trinh
bay G trén cé 3 kiéu khac nhau. Chuing ta da tim hiéu hai trong 3
kiéu nay: kho4 riéng va khoa cbng khai. Tai sao ¢6 nhiéu hon mét
thuat toan? Liéu moét thuat toan cd thé thoa man tit ca cac yéu
cdu an toan khéng? Cau tra 16i 14 céc thuit toan khac nhau cé do6
manh yéu khéc nhau, mét s6 thuat toan di cit va khéng con phu
hgp véi viée st dung va cac don vi x11 1y trung tam tée dé cao hién
nay. Kiéu thé 3 duge gol la Digest (Hash). Cac thuat toan Digest
khong mé hoé cac théng tin. Thay vao dé, ching tinh toan d6 dai
¢d dinh cho mét théng bao, thudng 1a 128 bit, day chinh la chit ky
cua théng bao (hay tém luge ndi dung cua théng bao) Cac chit ky
nay dam bao (v6l nhitng ngudi nhan théng bao) riang théng béo
khéng bi stta d6i néu théng bao nhan duge ¢6 ciing tom luge v
théng bao gbc. Néu khong, ngudi nhan biét rang thdng bao géc da
bi stia d6i. Cac thuat toan kidu nay gém cé MD2, MD4 va MDS5.

Giao thic Tang Socket an toan (SSL)

Giao thitc SSL cua Netscape va giao thitc truyén sidu van ban
an toan (S-HTTP) cia CommerceNet 14 hai giao thitc cho phép
truyén théng tin an toan qua Internet. SSL va S-HTTP cho phép
. cac may khach va may cha quan 1y cac hoat déng ma hoa va giai
ma. _

SSL va S-HTTP ¢6 cac muc tiéu khac nhau. SSL dam bao két
ndi gita hai may tinh, S-HTTP glii cac théng bao an toan, nhung
véi ca hai, viéc ma hoa cac théng bao glti di va gidi ma cac théng
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bao nhan duge dién ra ty déng va trong sudt véi ngusi st dung.
SSL lam viéc ¢ tAng van tai, con S-HTTP lam viée § ting tng
dung.

SSL cung c&p mét thu tuc bat tay an toan (thoa thuin ban diu,
con duge goi 1a tha tuc handshake), trong &6 cic may khach va
may chll trao d6i mét khéi dii liéu ngdn gon cac thong bao. Trong
cac théng bao nay, may khach vad may cht thoa thuan muc an
toan duge st dung dé trao déi cac ching chi s6. M1 may phai ludn
nhan dién duge may kia. Cac may khach va may chi nén ¢é ching
chi hop 18 khi tién hanh trac déi théng tin. Sau khi nhan dién,
SSL ma hoa va giai ma ludng théng tin gilia hai may. Piéu nay ¢
nghia 12 théng tin trong yéu cdu HTTP va dap ung HTTP déu
dugc ma hoA. Théng tin duge ma hoa bao gém URL (dja chi IP ctia
trang Web) ma may khach dang yéu ciu, cac dang bat ky chia
théng tin (do ngudi sit dung tao ra), né c6 thé bao gém ca s8 thé
tin dung va di liéu lién quan dén quyén truy nhap HTTP (chéng
han nhu tén ngudi st dung va mat khau). Tém lai, tdt ca truyén
théng giia cdc may khach va cac may chu sit dung SSL dude ma
hoa. Khi SSL ma hoa tit ca dong théng tin gita may khach va
may chil, d6i tugng nghe trom chi ¢é thé nhan duge théng tin
nhung khéng thé hiéu duge.

Do SSL nam ¢ dinh tdng TCP/IP cha giao thitc Internet, SSL ¢é
thé ddm bao cac kidu truyén théng khéc nhau gida cac may tinh,
b sung thém cho HTTP. Vi du, SSL c6 thé dam bao cac phién
FTP, cho phép dua 1&én hodc tai xudng cac tai liéu nhay cam, céac
bang tinh va cac di liéu dién td khac. SSL ¢6 thé dam bao cac
phién Telnet an toan, trong dé ngudi su dung may tinh ti xa c6
thé dang nhap vao cac may chi cha cong ty hodc gii di mat khau
va tén ngudi su dung. Giao thiic thyc hién SSL 14 mdt phién ban
an toan cua HTTP, dudc goi 1a HTTPS. Bing cach dit tén giao
thie HTTPS truée URL, ban chi bao rdng ban muén thiét 1ap mot
két ndl an toan vél may chu tit xa. Vi du, néu b~n gd vao giao thiic
va URL nhu sau https:/ /www.amazon.com, 1ap tic ban thiét lap
duge mét 1ién két an toan véi Amazon.com.

SSL ¢6 hai d6 dai la 40 bit va 128 bit. Day chinh 1a d6 dai cha
khoa phién duge sinh ra cho méi giao dich ¢c6 ma hoa. Thuat toan
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mé hoé sit dung khoa phién dé tao ra ban ma (tit ban rd) trong
mot phién giao dich an toan. Khoa dai hon cé kha nang chéng lai
tdn céng hiéu qua hon. Chinh phi My chi cho xu#t khiu khoa
phién 40 bit va c¢Am xudt khau khoa 128 bit. Khi phién giao dich
két thic, cac khoa phién bi loai bé hoan toan, khéng tai st dung
cho céc phién giao dich tiép theo.

_SLL SLL
May khéach May cha
{Trinh duyét)

Théng bao thull todn i hoa va
d5 dai khoa ¢ dung

1,
May l
khach g
131 chao
2
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cha g
% (31 chitng ¢hi cda may chi 161 chao
khach |«
98P 181 | s ching okl ciia iy khachva | g
khoa phién 43 duge ma hoa Méy
» chit dap
lai
Dit liéu trao d8i gilta may khiach v maychi duge
md hoa i khoa phién
e X
Phién 1o — Phién
glao *  glao
dich dich |Y

Hinh 2.3 Thiét Idp mét phién SSL

Sau day, chiing ta c6 thé xem xét cach SSL lam viéc (cudce trao
doi gifta bén may khach va may chd thuong mai) nhu thé nao.
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Nén nhé ring, SSL phai xac thyc site thuong mai va4 ma hoa moi
cudc truyén théng gita 2 may tinh. Khi trinh duyét ctia mdt may
khach dén mdt Web site cia mdt may chu tin cay, hai may_tién
hanh trao d6i 16i chao. Viée tién hanh trao déi 16i chao, hodc bét
tay cho phép 2 may tinh quyét dinh cic chudp ma hoa va nén ma
chung cung hé trg.

Tiép theo, trinh duyét (bén may khach) yéu cau may chu dua ra
mot chitng chi s8, gidng nhu viéc yéu ciu nhan dang anh: "Hay
chiing minh cho té1 biét anh ¢é phai 14 www.gateway.com hay
khéng?". Péap lai, may chu gui cho trinh duyét mét chiing chi. Mot
CA (dugdc céng nhan) dd ky ching chi nay. Trinh duyét kiém tra
chit ky s8 ¢6 trén chiing chi cia may chua, dya vao khoa cong khai
cua CA, khoa nay dugc luu giit trong trinh duyét. Hoat dong nay
xac¢ thye may chu.

May khach va may cht thoa thuan ring moi trao déi phai dudc
giii bi mat, vi nhiing théng tin duge truyén di trén Internet bao
gdm s& thé tin dung, s6 hoa don va cac ma kiém tra. D€ ddm bao
bi méat, SSL st dung ma hoa khoa céng khai (ma hoa phi d6i xiing)
v ma hoa khoa riéng (ma hoa déi xiing). Ma hoa khoa céng khai -
dé si dung nhung cham hon rat nhiéu so véi ma hoa déi xtng. Pé
chinh 14 1y do tai saoc SSL st dung ma hoa ddi xting cho hau hét
cic cude truyén thong an toan ciia minh. May khach va may chu
trao d6i khoa phién cho nhau nhu thé nao dé d6i tugng nghe trém
khong thé phat hién duge? Cau tra 16i 1a trinh duyét sinh ra mot
khoa phién cho ¢a hai. Sau d6, trinh duyét ma hoa khoa phién
bang kho# céng khai cia may chit. Khoa céng khai ctia may chi
duge luu gilt trong chiing chi s6, may chu gui ching chi nay cho
trinh duyét trong qua trinh xac thye. Mat khi khoa phién duge ma
hoa, trinh duyét gui né cho may chu. Ngugc lai, may chu st dung
khoa riéng ctia minh dé gidi ma va tim ra khoa phién. T4t ca céc
théng bao gilia may khach va may chu dudec ma hoa véi khoa
phién.

Sau khi két thic phién giao dich, khoa phté1 »i huy bd. M6t két
nél méi (gitia mét may khach va mét may chi tin cay) lai bat ddu
tuong ty. Tuy thude vao nhing gi da thoa thuan, may khach va
may chil ¢6 thé st dung ma 40 bit hodc 128 bit. Thuat toAn ma
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hoa c6 thé 14 DES, hoic RAS.

May khach va may chil ¢6 thé thoa thuan trude viée st dung
két hop cac thuat toan. Sau qua trinh bét tay, wmay khach va may
cht st dung kho# phién dé€ ma hoa théng tin trong thdi gian con
lai cua phién giao dich an toan, duge minh hoa trong hinh 2.3.

Ban ¢6 thé tim hiéu chi tiét mét SSL site, bing cach truy cap
vao site Web Server Survey clia Netcraft. Dé tim hiéu cac phan
mém va thuit toAn md hoa do mot site thuong mai hd trg, ban
nhén chuét vao “ What's that SSL site running?”

Giao thic truyén siéu vin ban an toan (S-HTTP)

S-HTTP la mét md rong cua HTTP, cung cap mdt 8 diac tinh an
todn, trong dé c¢d xac thuc may khach va may chu, ma hoa va
chéng chdl bd yéu cAwdap tng. Giao théc nay dude
CommerceNetConsortium phéat trién, hoat déng ¢ ting ung dung.
N6 cung cAp mad hoa ddi ximg dé thiét lap xac thyc may
khach/may chu va cac tom ludge théng bao nhdm diam bao tinh
toan ven dit liéu. May khach va may cht ¢6 thé st dung cac ky
thuat S-HTTP mét cach riéng 1é. Di€u niy cé nghia la trinh duyét
cia may khach ¢é thé yéu cAu an todn bing cach su dung mét
khoa bi mat (khoa déi xiing), trong khi d6 may cht c6 thé yéu cdu
xac thue may khach béng cach st dung cic ky thuat mat ma khoa
cong khai.

Céc chi tiét v&€ S-HTTP duge mAy khach va may chu thoa thuan
trong phién giao dich dau. May khach hodc may cht ¢6 thé dinh r5
- mdt déc tinh an toan riéng la "Yéu cau” (Required), "“Tuy chon"
(Optional) hodc "Tu chél" (Refused). Khi mét thanh vién quy dinh
rang ddc tinh an toan righg 13 "Yéu cAu", né sé chi tiép tuc két ndi
néu thanh vién khac (may khach hodc méay chi) déng ¥ tuan theo
d#c tinh an toan da duge dinh trudc. Néu khéng, sé khong ¢é két
néi an toan nio dude thiét lap.

Gia thiét, trinh duyét cia may khach dinh 6 yéu cAu ma hoa
dé dam bdo an toan tit cA cac cude truyén théng. Didu nay cb
nghia 1a cac giao dich yéu cAu dit hang to lua clia mét nha thiét
ké trang phuc chat lugng cao véi hing dét Vidn Déng cAn duge
duy tri bi mat. Nhiing déi tha canh tranh c¢é thé nghe trdém nhung
khéng thé doan biét duge loai vai nao s& duge sit dung cha dao



Chuong II: Nhitng muc tiéu cua An toan Thuong mai dién tie 57

trong mua tdi. Hang dét mudn duge dam bdo rang, ngudi mua
ding 1a ngud: anh ta néi, chi khéng phai 14 déi tugng lita dao.
Déng thoi yéu cdu chéng chéi bd dé ngudi mua khéng phit nhan
duge viéc anh ta da dat hang. Trong thuyc té, ngudi ta da si dung
chit ky s6.

S-HTTP c6 cach thiét 1ap mot phién giao dich an toan khac véi
SSL. Trong khi SSL tién hanh bit tay may khach/may cha dé
thigt 14p mét cude truyén théng an toan, S-HTTP thiét 1ap céc chi
ti€t an toan théng qua phan diu (header) caa géi dic biét. Header
dinh nghia kiéu ky thuat an toan, cu thé 1a ma hoa déi xiing, xac
thuc may chu, xac thyc may khach va dam bao tinh toan ven
thong bao. Header cling quy dinh thuat toan nao dude hé trg, may
khach hay may cha (hoéc ca hai) hd trg thuat toan d6, ky thuat an
toan nao duge yéu cau, dic tinh an toan riéng la tuy chon hay tir
chéi. Mot khi may khach va may chii thoa thuan duge cac thist lap
an toan bit budc gilta ching, tat ca cic théng béo trong phién giao
dich sau nay duge déng gbéi an toan trong mdt phong bi an toan
(secure envelope). Day la mét tién ich an toan déng géi thong béo
va dam bdo tinh bi mat, toan ven va xac thuc may khach/ may
chii. Nho d6, moi théng bao chuyén tiép trén mang hodc Internet
dugc ma hoa, khéng ai ¢6 thé doc trom. Moi stia ddi trén thong bao
déu bi phat hién, nho vao ky thuat toan ven. N6 cung cdp mdt ma
phat hién théng bao bi stta d6i. Ngudi ta sit dung cic ching chi s6
do mgt CA (duge ¢éng nhan) phat hanh dé xdc thuic cac may khach
va may chi. Phong bi an toan bao gém tat ca cic dic tinh an toan
trén.

2.6 DAM BAO TINH TOAN VEN GIAO DICH

Tém lai, cd s6 thuong mai dién ti can cé:

» Trinh duyét cua may khach: gui cac théng tin dit hang va
cAc chi dan thanh toan cho may chd thuong mai.

» May chu thuong mai: dap Ung théng tin tit phia may khach,
bing cach giii x4c nhan dién tid déi véi cac thong tin dat hang.

Nédu mét ddi tuong xadm nhap trén Internet cé thé sia d6i cac
théng tin diat hang trong qua trinh chuyén tigp (vi du anh ta ¢6
thé siia d6i dia chi gli hang hay s8 lugng hang), hau qua cia né
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rat nghiém trong, kho Iudng trude. Day la mot vi du vé tan cong
toan ven. Dé ngan chan can cho d6i tugng xam nhap nhan thay
rang viéc stia d6i théng bao 1a rat khé va tén kém. Hién da c6 cac
ky thuat an toan cho phép ngusi nhan phét hién moi stia ddi trén
thong bao.
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Hinh 2.4 Qua trinh gui va nhdn mét théng bdo

Can két hgp cac ky thuat dé tao ra théng bao cé kha ning
chéng trom va xéc thyc. Dé chong lai viée gian lan va lam dung
khi théng bao bi stua déi, ngudi ta ap dung hai thuat toan riéng
cho mot théng bao. Cac thuat toan bam la cic ham mét chiéu, c6
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nghia 14, khéng ¢4 cach nao dé chuyén d6i ti gia tri bAm nguge trd
lai théng bao ban dau. Diéu nay thuc su 6 Ioi, bdi vi ching ta ¢
thé so sanh gia tri bam nay véi gia tri bam khac dé tim ra sy
tring khdp gitta ching. MD5 1a mét vi du vé thuat toan bam, né
duge st dung rdéng rii trong thuong mai dién td an toan. Mat
thuat todn bim cé cic dic diém nhu sau: tao ra tém luge théng
bao (xAc dinh duy nhat thong bao) ma khéng thé chuyén nguge lai
théng béo ban d4u, thuat toAn va céc tham s8 ctia ham bam duge
cong khai va cac va cham hdu nhu khéng xay ra.

Mot khi ham bém tinh toan dude gia tri bim cia mét théng
bao, gia tri nay duge gdn kém vao théng bao. Gia thiét rang, théng
bao gui di 1a mt don dat hang cé chita dia chi va thong tin thanh
todn cua khach hang. Khi thuong nhan nhan duge don dat hang
va tém hude thong bao di kém, anh ta tinh toan t6m luge cta thong
bao nhan duge, so sanh néd vdi tém lude théng hao di kém va bidt
dugc théng bao ¢é bi stia d6i hay khong.

Tuy nhién, ¢ diy cling nay sinh mét vdn dé khac. Do thuat toan
bam duge bi€t rong rii va céng khai, bat ky ai ciing ¢6 thé chin
14y moét don dat hang, stta d6i dia chi giti hang va s6 ludng hang
yéu cau, tao ra mot tém luge mdi, gui thong bao (da bi sta doi)
cung vol tém luge mdi cho thuong nhin. Thuong nhén tinh toan
tém lugc cua théng bao nhan dude, so sanh tém luge nay véi tém
luge dinh kém va thdy ching trung khép. Thuong nhéan tin rdng
thong bao nhan duge chinh 14 théng bao ban diu. Pé ngin chin
kidu gian 1an nay, ngudi giti ma hoa tém luge théng bio véi khoa
riéng cua minh.

Chit ky s6 chinh la tém luge thong bio duge méa hoa. Pon dit
hang ¢ di kém chit ky s6 dam bao xac thyc ngudi giii va théng bao
khong bi stta d6i. Mot chi ky cung ¢&p tinh toan ven théng béo va
x4c thue nguoi gui nhy thé nao? Khi tém luge théng bao duge ma
hoa béng cach st dung céc k§ thuat khoa céng khai, ¢6 nghia 1a
chi chi ¢6 ngudi gli c6 khoa riéng &€ ma hoa tém luge thong bao.
Khi thuong nhén giai mi chit ky s6 bing khoa cong khai cia
nguoi gui, tinh todn té6m luge ctia théng bio nhan duge, su tring
khdp cua céc tém luge thong bao 1a két qua ching minh tinh dich
thuc ca vé ndi dung (théng bao khéng bi slia d6i trén dudng
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truyén) va ngudn géc (xac thyc ngudi gii) théng bao. Didu nay giai
quyét vin dé lam gia. N&u cdn, ca hai thanh vién c¢6 thé thoa
thuan gitt bi mat giao dich, bé sung thém vao viéc dam béo toan
ven va xac thuc ma chit ky s6 da cung cap. Pon gian, chi cAn ma
ho4 toan bd chit ky s6 va théng bio véi khoa ¢dng khai etia ngusi
nhén, nhiim dam bao tinh bi mat théng bao. Viée két hdp st dung
ma hoé khoa céng khai va chi ky s6 dam bao an toan cho céc cude
giao dich trén Internet. Hinh 2.4 minh hoa moét théng bao va chi
ky s6 duge tao ra va gui di nhu thé nao.

Pam bao chuyén giao giao dich

Tédn cong chél bo hode lam tré dich vu cé thé loai bd vide si
dung nhiéu tai nguyén. Trong tdn céng nay, cac chuong trinh Java
c6 thé tai xudng véi mét trang Web va dan ddn lam cho b xi Iy
cia kan khong hoat déng duge. Loai tdn cong nay citng xay ra trén
cAc kénh thucng mai, mét mang hoidc Internet. Mét cach tit chéi
dich vu la lam tran ngap Internet bing mét s& lugng 16n cac géi,
nhém pha hoai may chii hoic gidm cac miic an toan ctia né xudng
miic khé c6 thé chdp nhan duge d6l v6i ngudi mudn tién hanh kinh
doanh. Mét s8 tdn cong c6 thé pha hoai hé diéu hanh. Cac tin
cong ti chéi ciing cé thé loai bd cac g6i Internet, lam cho ching
bién mat. Néu diéu nay xay ra thuong xuyén ddi véi mot site
thuong mai, nhiing ngudi mua hang sé bat dau tranh xa site nay.

Ma hoa hoic cac chit ky s6 ¢6 thé bao vé céc g6l thong tin, tranh
bi trém cdp hoic slta d6i. Tuy nhién, TCP ¢6 trach nhiém kiém
soat cac goi tal cdc nut cudi. Tai dich, khi lap rap cdc g6i theo
dung trat ty ban dau, né phat hién dude ngay cic goéi bi mét.
Trach nhiém lic nay cia TCP la yéu cat may may khach gii lai
dit liéu. Diéu nay ¢6 nghia 12 khéng cé gino thie an toan may tinh
ddc biét nao (ngoai trut TCP/IP) duge sit dung nhu 13 mét bién
phéap d6i phd, chéng lai céc tdn céng tu chéi. Giao thuc TCP/IP
tién hanh kiém tra di lidu, vi vay né cé thé phat hién cac géi dix
liéu bi stia ddi hodc khéng hop 1é.
2.7 BAO VE MAY CHU THUONG MAI

Cac cach bao dam an toan (dugc trinh bay trong cac muc trén)
chu yéu tap trung vio viéc bao vé may khach va céc giao dich
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thuong mai trén Internet hofic kénh thuong mai. Trong phan nay
‘ching ta di sAu xem xét viéc bao vé& may chu thuong mai, day
chinh la trong tidm cia thuong mai dién ti. May chl thuong mai,
song song vdi may chu Web, dap tng cac yéu cau tu trinh duyét
Web thong qua giao thuc HTTP va CGI script. Phan mém may
cht thudng mai bao gdm may cht FTP, may chu thu tin, may cha
diang nhap ti xa va hé diéu hanh trén cac may host.

Kiém soat truy nhap va xac thuc

Kiém soat truy nhap va xac thuc nhim kiém soat ai va cai gi
duge phép truy nhap vao may cht thudng mai. Xac thue 1a kiém
tra nhan dang clia thuc thd muén truy nhap vao may tinh théng
qua cac ching chi s6. Khi may chd yéu cau nhan dang rd rang mot
may khach va ngudi st dung cta nd, may chi yéu ciu may khach
giii cho né mdt ching chi. May chu ¢é thé xac thuc ngudi st dung
theo nhiéu cach. Thit nhat, nfu may cht khéng thé kiém tra chi
ky s6 (c6 trong chiing chi) bing cach st dung khod ¢dng khai cta
ngudi phat hanh ching chi, diéu nay ching té riang ching chi
khéng c6 ngudn goe ti ngudi sd hitu tin ciay. Tha tuc nay ngin
chin, khéng cho phép cic ching chi gian 1an chui vao mdt may
cht an toan. Th hai, may chil kiém tra tem théi gian (cé6 trén
ching chi) dé dam bao ring ching chi chua qua han. May chi sé
loai bo cac chiing chi da hét han va khéng cung cip thém dich vu.
Thit ba, may chu c6 thé st dung mot hé théng goi lai, trong dé dia
chi may khéch va tén nguoi st dung duge kiém tra, dua vao danh
sach tén nguol diung va dia chi may khach duge gan trude.

Tén ngudi st dung va mat khiu 1a mét yéu td bao vé cho cac
may chi. Ban st dung mat khau hang ngay khi muén truy nhap
vao may chi luu git hép thu dién ti cha ban, truy nhap vao mang
ciia mét trudng dai hoc hodic mdt cong ty, ddng nhap vao cic dich
vu thué bao trén Internet. D& xac thuc nguoi ding bang st dung
tén va mat khiu, may ch phai luu giit mét ¢ s dit lidu (c¢6 chia
cic théng tin lién quan dén ngudi sit dung hgp phap, gbm tén
ngudi st dung va mat khau). Hé théng cho phép ngudi st dung bo
sung, xod, thay 481 méat khau. Cac hé théng hién dai nhat giup
ngudi st dung nhd lai mat khiu trong trudng hop ho quén. Ban c¢6
thé 14y lai mét mat khdu da quén bang cach gui yéu cau cho may
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chu thu tin.

Nhiéu hé théng may chi Web luu gill tén ngudi st dung va mat
khiu trong mot tep Khéng quan tdm dén viéc thong tin dang
nhap dugc luu gili 6 dau, cach nhanh nhit va phé bién nhat dé luu
gil cac mat khau (mét bién phép duge st dung trong cac hé thong
UNIX) 1a luu giit tén ngudi st dung & dang ré va mi hoa mat
khau. Khi ban hodc m6t hé théng tao ra mét tén méi, mat khau
duge md hoa nhd thuéat toan ma hoa mét chidu. Do tén nguoi su
dung duge luu § dang rd, hé théng c6 thé phé chudn nhiing nguai
su dung khi ho ding nhap, bing cach kiém tra tén cla anh ta qua
danh sach tén (duge luu giit trong co s¢ di liéu). Sau d6 ma hoa
mat khau ma ngudi si dung g6 vao khi ddng nhap hé théng va so
sanh né vél mat khau trong g 8 dit liéu (mat khau nay duge ma
hoa, trude khi luu vio co sd dit lidu). Néy trung khép, ding nhap
dugc chap nhan.

Théng thuong, may chu Web Chra ra danh sach kiém soat truy
nhap (ACL). ACL la mét danh sach hoic co s¢ dit ligu, cac tai
nguyén, tén cua ngudi ¢6 thé truy nhap vao cac tép hodc cée tai
nguyén khac. Méi tép c¢6 mdt danh sich kiém soat truy nhap
riéng. Bat ¢t khi nao may khach yéu cdu may cha Web truy nhap
vao mot tép hodc mot tai lidu (cé dinh trude cadn hinh yéu cau ki€m
tra truy nhap), may chu Web sé kiém tra ACL cia tai nguyén va
sé quyét dinh ngudi st dung c6 dugc phép truy nhap hay khéng.

Cac kiém soat ctia hé diéu hanh

Hau hét cac hé difu hanh (trit cac hé didu hanh chay trén céc
may tinh nho) sit dung tén nguoi dang va mét khau cho hé thong
xac thyc. Hé théng nay cung cdp mét co sd ha tang an toan cho
may cha Web. Hién nay, hé diéu hanh UNIX (va cac bién thé cua
nd) la hé diéu hanh nén chi dao cho cac may cha Web. UNIX ¢6
mot s8 ¢d ché bao vé nhdm ngin chén kham pha trai phép va dam
bao tinh toan ven dit lidu.

Cac budc tudng Iiva

Biic tuong lia duge st dung nhu mét hang rao gita mét mang
(cAn duge bao vé) va Internet hoic mang khac (¢ kha niang gy ra
moé1 de doa). Mang va cac may tinh cin dugc bao vé niam bén trong
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biic tudng lia, cac mang khac ndm 6 bén ngoai. Cac bic tuong liia
¢6 cac dic diém sau day:

o T4t ca cAc ludng théng tin tl trong ra ngoai, t¥ ngoai vao
trong déu phai chiu sy quan 1y caa né.

e Chi ¢6 cac ludng théng tin dude phép (do chinh sich an toan
cuc bd xac dinh) di qua né.

¢ Bic tudng lia tu bao vé minh.

Cac mang bén trong buc tuong Ia duge goi 14 cac mang tin cay,
cic mang bén ngoai dude go1 1a cac mang khong tin cay. Déng vai
tro nhu mét bd loe, bic tudng lia cho phép cic théng bao (c6 chon
loc) di vao, hodc ra khoi cde mang duge bao vé. Vi du, mdt chinh
sach an toan cho phép tat ca cac ludng thong tin HTTP (Web) vao
ra, nhung khong cho phép cac yéu cau FTP ho#c Telnet vao, hodc
ra khoi cac mang duge bao vé. Bic tudng lia ngan chéin, khong
cho phép truy nhép trai phép vao cac mang bén trong bic tucng
lia.

Cac bt tuong lua hoat dong ¢ tang dng dung. Ching cing 6
thé hoat d6ng & tdng mang va tang van tai. Cac site cia cac cong
ty khac nhau phai ¢6 mét bic tudng 1ta cho mdi két ndi ngoai véi
Internet. DAm bao mét pham vi an toan khéng thé pha v8. Ngoai
ra, mél blic tuong la trong cong ty phai tuan theo chinh sach an
toan.

Biic tuong lita nén loai ra cac phan mém khéng cin thiét. Gia
sl ring, mdt c¢éng ty nho mua mdt may tinh chay hé diéu hanh
UNIX, tét ca cac phAn mém di kém v6i may tinh phai duge kiém
tra va loai bo néu chiing khéng phuc vu cho muc dich ma hé diéu
hanh hé trg. Do cAc may tinh dude st dung lam bic tudng lia,
khéng phai 14 mot may tinh phuc vu cho muc dich chung, nén chi
c6 cac phan mém hé diéu hanh can thiét va phin mém bao vé
duge duy tri trén may.

Cac bitc tuong ltia duge chia thanh 3 loai, bao gém:

e Biic tuong liza loc goi (Packet filter firewall) d8 kiém tra tat
ca cac ludng di liéu vao ra, gita mang tin cay va Internet. N6
kiém tra céc dia chi ngudn va dich, cic ¢bng, tit chéi hoic cho phép
cac goi vao khi thoa man tap cac quy tic duge lap trinh trudc.
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* Bic tuong lua mdy chu céng néi (Gateway server firewall)
duge st dung dé loc céc lubng théng tin, tuy thudc vao iing dung
ma chung yéu cau. N6 han ché& truy nhap vao cac ung dung xac
dinh, chidng han nhu Telnet, FTP va HTTP. Khac vdi loai bie
tuong lda d3 trinh bay d trén, bic tudng lua miic ling dung lge va
ghi nhat ky tdt ca cac yéu cdu. N6 cung cAp mét diém trung tam,
tit ca cac yéu ciu duge phan loai, ghi lai va phén tich tai diém
nay.

* Biic tuong lita mdy chi uy quyén (Proxy server firewall) thay
mit cho mang riéng, truyén théng véi Internet. Khi ban dinh c&u
hinh cho mét trinh duyét sit dung uy quyén, bitc tUOng Ita chuyén
yéu cau clia trinh duyét 1én Internet. Khi Internet giti dap ung
nguge trd lai, may chd uy quyen chuyén ti€p dap Gng nay cho
trinh duyét. Cac may chi uy quyén ciing dugc su dung nhu 14 mot
cache 16n (viing nhd téc dd cao, dudge st dung dé luu gid cac trang
Web).

2.8 TOM TAT

Trong chuong nay, ching ta da xem xét mot s6 giai phap an
toan. Mot s6 k¥ thuat ¢ hiéu lyc hién dang duge phat trién nhim
bao vé sd hitu tri tué. Ba tai sin chung cAn duge bao vé 1a cdc may
khach, cac kénh thuong mai dién tit va cac may cha thuong mai.
Can dam bao tinh bi mat, toan ven va sin sang cho lién két Khdch
hang - Internet - May chi thuong mai.

Ma hoa dé dam bao bi mat thong tin, c6 hai loai ma hoé dude
- trinh bay ¢ trén 14 ma hoa khoa céng khai (ma hoa phi d8i xing)
va mé hod khoa riéng (mi hoa déi xitng). M hoa khoa céng khai
giai quyét duge van dé phan phéi khod, nhung thdi gian xt 1y clia
né chdm hon rat nhiéu so véi mé hoa khoa riéng. Ma héa khoa
riéng duge su dung trong hau hét cac ph1en giao dich, bdi né
nhanh va hiéu qua.

Cac bao vé tinh toan ven dam bao ring cac giao dich (cac thong
béo va céc giao dich thudng mai) khéong bi stia d6i. Cac chiing chi
s6 dam bao tinh toan ven théng bao va xac thuc ngusi dung. Mt
thanh vién thd ba tin cay (CA) phat hanh cac chitng chi s& cho
ngudi st dung va cac té chitc. Mot s§ giao thic Internet, bao cbm
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SSL, S-HTTP cung edp kha ning truyén tin an toan trén Internet,
Cudl ciing 1a may cht thuong mai, cling giohg véi may khach, né
can dudc bao vé.

Viéc bao vé may chu thuong mai bao gdm kiém soat truy nhap,
xac thyc, biang cach st dung cac thu tuc dang nhap tén nguoi
dung va mat khau, cung véi cac chLIng chi cua may khach.

Cac bic tuong lia cung c&p mét gial phap phan cing, cach biét
cdc mang may tinh va may khach bén trong bite tudng lia véi cac
mang khoéng tin cay bén ngoal.



CHUONG 111

MOT SO KY THUAT AN TOAN CHO
THUONG MAI PIEN TU

3.1 MA HOA bOI XUNG

Trong mé hod déi xiing, ban ré (dang van ban ban dau cé thé
hiéu duge) duge chuyén thanh ban ma (dang van ban v6 nghia khé
hiéu). Qua trinh ma hoa st dung mot thuit toan va mét khoa.
Khoa la mét gia tri khéng phu thudc vao ban rd. Pau ra cia thuat
toan phu thudc vao khoa xéc dinh (day chinh la khoa dang dudge
st dung tai thoi diém nay). N&u chiing ta thay d6i khoa thi dau ra
cua thuat toan ciing thay déi theo.

Mot khi ban ma duge tao ra, nod cé thé duge truyén di. Tai noi
nhén, ban ma duge bién déi trd lai dang ban rd ban dau nhé mét
thuét toan giai ma, thuiat toan nay st dung eiing mét khoa nhu da
dugc si dung khi ma hoa.

D6 an toan ctia ma hoa d61 xting phu thude vao mét vai yéu té.
Trudc hét, thuat todn ma hoa phai di manh, sao cho viéc giali mé
mot théng bao ma chi dua vao ban ma 13 khéng kha thi. Tiép theo,
dd an toan cua ma hoa d61 xing phu thudc vao su bi mat cua
kho4, cht khéng phai 14 su bi mat cta thuit toan. Cé nghia la,
viée gial ma mot théng bao dya vao ban ma va cic théng tin vé
thuat toAn ma hoa/giai ma la khéng kha thi. N6i cach khéce, ching
ta khong can giit bi mat thuat toan; chung ta can gili bi mat khoa.

Chinh dic tinh nay da lam cho ma hoa dé1 xiing duge su dung
rong rai. D6 1a vi cac thuat todn khong can phai git bi mat, ¢b
nghia 1a cac nha san xudt ¢6 thé san xudt cac chip thuat todn ma
gia thanh thap. Cac chip nay c6 sin va dé dang ghép véi mot sd
san pham khéc. Khi st dung méa hoa d6i xiing, vin dé an toan can
duge quan tAm hang dau chinh la sy bi mat cua khoa.
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Hay quan sat ky cac yéu t6 co ban cua luge d6 ma hoa déi xing
trong hinh 3.1. Nguén A tao ra mét théng bao ¢ dang rs, X= {X,,
Xy, ..y Xyj. M phén tii cta X 1a cac chit cai trong mot bang chit cai
htu han nao d6. Trude day, bang chit cai thuong bao gém 26 chii
cai cd ban. Hién nay, bang chi cai nhi phan {0,1} thudng duge sit
dung. Khi ma hoa, mot khoa ¢6 dang K={K,, K,,..., K} dugc sinh
ra. Néu khoa do ngudn sinh ra, khoa phai duge chuyén cho dich
theo mgt kénh an toan nao dé6. C6 thé sit dung mét thanh vién thu
ba a dé sinh khoa va phan phéi khoa an toan cho ca ngudn va
dich.

M
X (X uéce luong)
—
Phéan tich ma
|
l K (K uéce luong)
- =4 e
e e | T
théng “F " Gigi maf s
bao . b
K
Nguén

khoa Kénh bi mat

Hinh 3.1 M6 hinh hé mat déi xitng

Véi dau vao la théng bao X va khoa ma K, dau ra cla thuat
todan ma hoa 1a mét ban ma Y = {Y,, Y,,..., Yy}. Chiing ta c6 thé
viét nhu sau:

Y = Ex(X)

Khi nguoi nhan hgp phap nhan duge ban ma c6 thé giai ma ban

ma nho dung cung mot khoa (dung trong khi ma hoa) nhu sau:
X =Dk(Y)

Khi ¢6 Y nhung khong ¢6 K hoic X, d6i phuong khéng thé khai

phuc lai X hoac K, hoic ca X va K. Gia thiét rang, d6i phuong biét
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cac thuat toAn ma hoa (E) va giai ma (D). Néu d61 phuong chi
quan tAm dén moét théng bao xac dinh nao d6, ho sé tap trung mol
né lue vao viée khéi phuc lai X béng cach sinh ra mét ban rd X udc
lugng. Tuy nhién, néu déi phudng muén doc dude cac théng bao
tiép theo trong tudng lai, d6i phuong cdn khéi phuc lai K bang
cach sinh ra mot K ude lugng.

3.2 MA HOA KHOA CONG KHAI

3.2.1 Cac nguyén ly cua cac hé mat khoa cong khai

M4a hoa khoa céng khai giai quyét hai van dé khé khan trong
. ma hoa dé1 xting la phin phél khoa va chit ky sd.

Nhu ching ta da biét, viéc phan phél khoa trong méa hoa déi
xing yéu ciu hai bén lién lac phai:

1. Dung chung mdt khoa duge phan phdi theo cich nio dé;
hodc: _

2. SU dung mét trung tim phan phéi khoa.

Whitfield Diffie, mét trong nhiing ngudi da phat minh ra mé
hoa khoa céng khai (cing véi Martin Hellman, trudng Dai hoc
Stanford) da suy luan va cho ring, yéu cau thit hai phit nhan ban
chit cia mat ma. Ban chat dé 14 dam bao tinh bi mat trong lién
lac. Kho cé thé ton tai cac hé mat khéng thé pha dude néu ngudi
st dung ctia cac hé théng nay bat bude phai dang chung cac khoa
cua mot trung tam phan phoi khoa (KDC), 1y do la trung tAm nay
¢6 thé dé 16 khoa.

Van dé thit hai ma Diffie dat ra 1a chit ky s6. Néu viéc st dung
mat m& tréd nén phd bién, khéng chi trong linh vuc quéin sy ma
coén dude su dung cho cac muc dich thuong mai va ¢d nhén, thi cac
thong bao va tai lieu dién t can ¢d cac chit ky va ching ¢6 hiédu
lye tuong tu nhu cac chit ky trén gidy to.

Cac hé mat khoa cong khai

Cac thuat toan khoa céng khai st dung mot khoa dé ma hoa va
mdt khoa khiac dé giai ma (tao thanh moét cip khoa). Chiing co
tinh chat quan trong sau day:

» Khéng thé xac dinh dude khoa giai ma néu chi can ¢t vao cac
‘théng tin vé thuit toan va khoad ma hoa.
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Mot s8 thuat toan, chang han nhu RSA, cung ¢6 tinh chat sau:
» Mot trong hai khoa duge st dung dé méa ho4, khoa con lai
dugc st dung dé giai ma.

-
e

/ Vong khaa ',

’O i:?.:r;g‘&llcaal Q

Jf” T o o 6P

Mike ~Bob (OA |
"’f'fl".hoa cbog khai Khoa riéng
cta Bob ©  cuaBEob
= - c=(a) ey =) =
" truyén & % !
Déu  Thuat toan ma Thuat Diu ra
b o hoa toan giai baa rd
HRa {a) Ma hoa
Vmg khm
cong khai
2 cua Eob
Joy
Ted
Mlkﬁ -....,:.-..w"’" A_hce
K_hoa ridng .
. cla Alioe _ Khod oing khai
e 7 ctlia Alice
e Bin mi dudc
= : _truyén di : —
Dau vao Thuat toan Thuittcan B;ﬂu ra
bin rd mi hoa giimi ban rd
(b) ¥ac thyc

Hinh 3.2 Ma hod khod céng khai

Hinh 3.2 minh hoa qua trinh ma hoa khoa céng khai. Cac budc
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cd ban gom:

1. Mbi thanh vién sinh ra mét cip khéa, cap khoa nay dude su
dung dé ma hoa va giai ma cac théng bao .

2. Méi thanh vién cong b khéa ma hoa ciia minh bang cach dat
khoa nay vao mét dia chi duge cong bo cong khai. Pay chinh la
khoa cong khai. Khoa cung cap dude gid bi mat.

3. Néu A muén gui cho B mét thong bao, A ma hoa théng bao
bang khoa céng khai cua B.

4. Khi B nhan dudc théng bao, B giai ma thong bao bang khoa
riéng cua B. Khéong mét ngusi nhan nao khac ¢6 thé giai ma thong
bao, bai vi chi c6 B méi biét khoa riéng cua minh.

n
X (X v lucag)

n
o KR,(KR, udc lucng)

Nguén A % Dich B
! |

FPhén ] 2

tich ma

clia théng Ma hoa g —| Dich
bao g

wp
2
G
B
8.

4

KRy

KU, |

Ngudn
cap
khoa

Hinh 3.3 Hé mat khoa cong khai: Bi mat

Véi cach giai quyét nay, tat ca cac thanh vién tham gia truyén
thong déu c6 thé c6 dude cac khoa cong khai. Khoa riéng ctia méi
thanh vién duge gitt bi mat. Qua trinh lién lac chi an toan ching
nao khoa riéng con duge git bi mat. Méi thanh vién c6 thé thay
d6i cac khoa riéng ctia minh bat cit lic nao, dong thoi cong bé cac
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khoa cong khai cung cip dé thay thé khoa cong khai ca.

Biang 3.1 trinh bay mot s6 dic diém quan trong cia ma hoa
kho# céng khai va ma hoa déi xting. D€ phan biét chiing, ngudi ta
gol khoa dude sif dung trong ma hoa dé1 xting 1a khoa bi mat, Hai
khoa dung trong ma hoa khoa céng khai la khoa cong khai va
khoa riéng.

Chiing ta xem xét chi tiét cac yéu td can thiét trong luge d6 ma
hoa khoa ¢6ng khai (hinh 3.3).

Nguén A dua ra mét théng bio rd va ban rd cua thong bao 1a X
= [X,, X,,...,Xy]. Cac phan ta X, (i = 1+M) cua X la cac chi ¢l trong
bang chii cat hiiu han ndo d6. A du dinh gui thing bao cho dich B.
B sinh ra mo6t cap khoa la khoa e¢dng khai KU,, khoa riéng KR,.
Chi ¢6 B biét KR,, con KU, duge cong bs cong khai, do vay A ¢6 thé
¢6 duge khoa ¢ong khai nay.

Bang 3.1 Ma hod khod céng khai va ma déi xiing

Ma hoa déi xiing Ma hoa khoa cong khai

Cdc yéu cau khi siz dung Cdc yéu cau khi st dung

Qua trinh méa hoa va giai ma
sit dung ciing mot thuét toan
v6il cing mot khoa.

Ngudi giti vad ngudl nhan
phai st dung chung thuat
toan va khod.

Mot thuit toan su dung mdt cip khoa
khi ma hoa va gial méa, mdt khoa duge
sd dung khi ma héa, khoa con lai dugc
su dung khi giai ma.

Nguoi gli va ngudi rhan, mdi ngudi cé
mdt khoa trong cap khoa.

Cde yéu cau an toan

Khéa phat duge git bi mat
Khéng thé gidi ma duge
théng bio néu khéng c¢b cac
thong tin ¢6 g1a tri khac.

Cac thong tin vé thuat toan,
cidc mAu ban ma khong du dé
xac dinh khoa.

Cdc yéu cau an toan

Mot trong hai khéa phail duge gid bi
mat.

Khéng thé giai ma dude théng bio néu
khéng cé cac thoéng tin c¢6 gia tri khéaec.
Cac théng tin vé thuat toAn, mot trong
cac khoa va cac mau ban ma khéng da
dé xac dinh khoa con lai.

V61 dau vao la théong bao X va khoa mi hoa KU, A tao ra mot
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banma Y =[Y,Y,, .., Yy] véiY = E,X).

Nguoi nhan hgp le (nguoi s6 htu khoa riéng) thu duge X, qua
phép bién doi nguge X = D, (Y).

D61 phuong (e6 thé c6 duge Y va KU, nhung khéng c¢6 KR, hoic
X) phai tim cach khéi phuye lai X va/hoac KR,. Gia st ring, anh ta
c6 cac thong tin vé thuat toan ma hoa (E) va giai ma (D), anh ta ¢6
thé khéi phuc thong bao X, bang cach sinh ra mét ban r6 X uéc
lugng. Tuy nhién, dé doc dudgc cac thong bao mdi, déi phuong phai
khoi phuc duge KR, bang cach sinh ra mot KR, uée lugng.

Chuing ta da biét, mét trong hai khoa trong cap khoa cé thé
duge st dung dé ma hoa, khoa con lai duge st dung dé giai ma.
Diéu nay cho phép thuc hién mot luge d6 ma hoi khac mét chut.
Luge d6 duge minh hoa trong hinh 3.3 cung cép tinh bi mat. Hinh
3.2b va 3.4 minh h0'1 viéc st dung ma hoa khoa céng khai cho xac
* thuc:

Y = E.(X)
X = DKUH(Y)
Fhia 9 _
tich ma P KR, (ER,uéc lugng)
MNguén A - o
o A | L
3 fom il -y iX
Ngudn cia o M hoa b 5141 mi—s] Dich
thoéng bao
4 Y
e | KU,
Nguon
cap
kkhoa

Hinh 3.4 H¢ mdt khod cong khai: Zdc thuc
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Trong truong hgp nay, A chuan bi mét théng bao dé gui cho B
va mé hoa théng bao bing khoa riéng ctia A truée khi truyén di. B
c6 thé giai ma théng bao bing khoa céng khai cia A. Théng bao
duge ma hoa bing khoa riéng ctia A nén c6 thé xac dinh chi ¢6 A 1a
ngudi tao ra théng bao. Do vay, toan bo théng bao ma hoa duge st
dung nhu mét chit ky s6. Hon nita, khong thé stia déi théng bao
néu khéng c6 khoa riéng clia A, chinh vi vay théng bao duge xac
thuc ca nguén géc 1an tinh toan ven di liéu.

Trong luge d6 trude, toan bo thong béo duge ma hoa, né doi hoi
kha nang luu gitt 16n. Méi tai liéu phai duge luu giit & dang rd.
Ban sao dugc luu giit 6 dang ma, do vay chiing ta c6 thé kiém tra
duge nguon gdc va cac néi dung trong trudng hgp tranh chap. Mot
cach hiéu qua hon dé c6 duge cac két qua nhu trén 1a ma hoa mét
khoi nho céac bit. Khéi nay duge goi 1a ddu xac thuc. Né phai cé
tinh chat 1a moi thay d6i trén tai liéu din dén sy thay déi ctia diu
xac thuc. Néu diu xac thuc dugc ma hoa bing khoa riéng cua
ngudl gui, né dugde stt dung nhu mét chit ky. Chit ky duge st dung
dé kiém tra nguédn géc va ndi dung thong bao.

Ngu?n A Ngué}n B
L]
Nguén
cua
thong
bao
KR | [EU. KUy | KRe
Cap Cap
khoa khoa
cua cua
ngt}di ngua
gui nhan

Hinh 3.5 H¢ mat khod céng khai: Bi mdt va xdc thue
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Viée st dung luge dé6 khod cong khai c6 thé dam bao tinh xéc
thuc va bi mat ¢hinh 3.6):

Z = Egy, (B X)]
X = Dyya [Dyr(2)]

Trudc hét, ching ta ma hoa mét théng bao bing khoa riéng cla
nguoi giti, dua ra mot chit ky s6. Tiép theo, m& hod mét 14n nita
béng khoa cong khai ctia ngusi nhan. Chi ¢6 ngudi nhan hgp phép
mdi giai mé duge ban ma cudi cung nay vi anh ta c6 khoa riéng
cung cép. Nhu vay sé dam bao dugc tinh bi mat. Khé khan cda
bién phap nay la thuit toan khoa céng khai, né thuc su phic tap,
phai tién hanh 4 14n (chd khéng phai 14 2 1an) cho méi cude truyén
thong.

Cac tng dung hé mat khoa cdng khai

Truée tién, ching ta can lam rd mot khia canh cda cac hé mat
khod cong khai. Viée sit dung mot kiéu thuat .odn mat ma véi 2
khoa (mot khoa riéng, mt khoa céng khai) la déc trung cda cac hé
mat khoa eéng khai.

Tuy thudce vao tng dung, ngudi gui st dung khoa riéng cua
ngudi gul hodc khoa cong khai clia ngudi nhan, hoidc ¢a hai.

N6i rong hon, ching ta c6 thé phan loai viée st dung hé mat
khoa cong khai thanh 3 loai:

1. Md hod/giai md: Ngudi gl ma hod mét théng bao véi khoa
céng khal cua ngufEii nhan.

2. Chiz ky s6: Nguoi gii "ky" théng bao bing khoa ridng cia
minh. Qué trinh ky duge thuc hién nho ding mét thuit toAn ma
d61 véi théng bao hodc mét khéi dit liéu nho.

3. Trao déi khod: Hai thanh vién trao déi khoa phién. C6 mét
val huang giai quyét khéc nhau, cin dén mot (hoac nhiéu) khoa
riéng cua mot hode hai thanh vién.

Bang 3.2 Cac ing dung hé mdt khod céng khai

Thuat toan Mai hoa/Giai ma Chit ky s6 Trao d6i khoa
RSA Co Co Co
Diffie-Hellman Khéng Khéng Cé

DSS Khong Cé Khéng
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Mét s6 thuit toan phu hop cho tit ca cac ing dung, con mét s§
thuét toan khae chi duge st dung cho mot hoac hai ting dung cia
ching.

Cac yéu cau déi véi hé mat khoa eéng khai

Hé méat duge minh hoa trong hinh 3.3, 3.5 nhu thude vao mét
thuat toan ma vdi hai khoa cung cap. Diffie va Hellman dua ra céc
diéu kién ma cac thuat toan trén phai dap ting nhu sau:

1. Nguoi nhan B ¢6 thé dé& dang sinh ra duge mét cdp khoa
(khod céng khai KU, va khoa riéng KR,).

2. Ngudi glii A dé dang biét duge khoa céng khai ctia ngudsi
nhén, ma hoa théng bao M va tao ra mét ban méa tuong tng:

C = Egpn(M)

3. Ngudi nhan B dé dang giai ma duge ban ma bing cach sl

dung khoa riéng clia minh d¢é khoi phuc lai théng bao ban dau.
M = Dy {C) = Dy [Excin(M)]

4. Dol phuong khé c6 thé xac dinh dude khoa rleng KR,, méic du
biét khoa cong khai KU,.

5. D&i phuong khé ¢6 thé khai phuc lai théng bao M ban ddu du
biét khoa céng khai KU, va ban ma C.

Ching ta ¢é thé bd sung thém yéu cAu thi 6. Mac du né hiiu ich
nhung né khéng can thiét cho tit ca cic ng dung khoa céng khai.

6. Cac ham ma héa va giai ma ¢ thé duge 4p dung nhu sau:

M = Eyy, [Dyg,(M)]

G day c6 mét vai yéu cAu khit khe (44 kiém nghiém trong thuc
t€). Vi du, cdc yéu cAu cAn d4p ung ham cla sap mét chidu. Ham
mot chiéu 1a mot ham don tri hai chiéu, rat d& dang tinh toan ham
nhung tinh toan ham nghich dao rat khé.

Y =1{(X) dé dang
X = f (Y) khong thé

Ching ta tiép tuc véi dinh nghia ham cia sap mot chidu, né dé -
dang tinh toan theo mét chiéu, khé c6 thé tinh toan theo chidu kia
trit khi biét thém théng tin nao d6. Véi théng tin nay, ¢é thé tinh
toan dudc ham nghich dao trong thdi gian da iiatde. Tém lai, ham
clita sép mot chifu 14 ho cac ham nghich dao f,, sao cho:

Y =f(X) d&dang, néu biét k va X
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X =f"'(Y) dé dang, néu biétkvay
X = f,(Y) kho c6 thé, néu biét Y nhung khong biét k
Do vay, viéc phat trién mot luge d6 khoa céng khai thiét thuc
phu thudc vao viéc tim ra mot ham cta sap mdt chiéu phu hop.
3.2.2 Quan Iy khoa
Mot trong céac vai tro chinh cia ma hoa khoa céng khai la giai
quyét vAn dé phan phéi khoa. Khi st dung ma hoa khoa cong
khai, ching ta cAn phan biét hai khai niém sau:
e Phan phéi cac khoa cong khai.
e St dung ma hoa khoa cong khai dé phan phéi cac khoa bi
mat.
Ching ta sé xem xét titng khai niém sau day.
Phan phéi cac khoa cong khai
Nguoi ta da dé xuat mot sé k§ thuat phan phéi khoa cong khai.
Cac dé xuét nay c6 thé duge nhém lai nhu sau:
e Khai bao cong khai
e Thu muc cong khai
e Trung tAm quan ly khoa céng khai
e Cac chiing chi khoa cong khai

Hinh 3.6 Phan phéi khod céng khai khéng kiém sodt

Khai bao cong khai cac khoa cong khai
XuAt phat diém ctia ma hoa khoa cong khai la khoa céng khai
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duge cong bo cong khai. Do vay, néu c6 mét thuat toan dude chap
nhan réng rai, chdng han nhu RSA, bat ky thanh vién nao cung co
thé giii khoa cong khai ctia minh cho thanh vién khac hodc quang
ba cho céng déng 16n (hinh 3.6). _

Vi du, nhiing ngudi st dung PGP chap nhan gin kém khoa céng
khai cua ho vao cac théng bao gli dén cac ndi cong cong, ching
han nhu cac nhém tin cia USERNET, cac danh sach thu tin trén
Internet. :

Mac du giai phap nay kha thich hgp, nhung né c6 nhuge diém
12 bat ky ai ciing c6 thé gia mao mot khoa cong khai. C6 nghia la,
mot ngudi st dung nao d6 c6 thé gia danh la nguoi st dung A va
gui mot khoa cong khai cho thanh vién khac. Khoang thdi gian
cho dén khi ngudi st dung A phat hién ra su gian lan va théng
bao cho cac thanh vién khac, d6i tugng gia mao c6 thé da doc toan
b6 cac thong bao ma hoa gii cho A va c6 thé su dung cac khoa gia
cho xac thuc.

Thu muc cong khai

Viéc duy tri va phan phéi thu muc céng khai thudc trach nhiém
cua mot té chic tin cay nao dé (hinh 3.7).

' Thu

muc
Jehod
chdng

KU, khai KUb

Hinh 3.7 Céng b6 khod céng khai

M6t luge d6 nhu vay gdém cac yéu té sau:
1. Co quan quan ly duy tri mot thu muc, méi thanh vién c6 mot
entry {tén, khoa cong khai} trong thu muc.
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2. M6i thanh vién dang ky mot khoa céng khai véi co quan
quan ly thu muc. Viéc déng ky nay c6 thé do ca nhan thuc hién
truc tiép v6i ed quan quan ly hoic qua hmh thic lién lac cé xac
thuc an toan nao dé.

3. M6t thanh vién c6 thé thay thé mot khoa méi bat ky lde nao,
ching han khi khoa cong khai cua ho da duge st dung nhiéu, hodc
khoa riéng bi 16.

4. Co quan quan ly c¢éng bd toan bo thu muc va cap nhat thu
muc mét cach dinh ky.

5. Cac thanh vién cling ¢6 thé truy nhap vao thu muc. Chinh vi
vay, viéc truyén théng xac thuc an toan (tit ¢ quan quan 1y dén
thanh vién) phai mang tinh bt budc.

Trung tam
quan 1y khoa

cdng khai
(1)Request | | Time, /

(2)BxplKU, | |Request| | Time, ] \

(4)Request | | Time,

(5) Bxzaunl KU, | |Request | | Time, ]

(B BymfID 11 N

Nguai khéi
tac A

{©)ExmlN, || N,J
(MNEyrmN,]
Hinh 3.8 Lugc dé phan phéi khod céng khai

Trung tdm quan ly khoa cong khai
Viéc phan phéi khoa cong khai dude dam bao an toan cao hon



Chuong I1I: Mot s6' k3 thudt An toan cho Thuong mai dién tz = 79

néu cung cap cic kiém soat chit ché khi phan phdi khoa céng khai
tr thu muc (duge minh hoa trong hinh 3.8).

Moét co quan trung tam duy tri mét thu muc khoa cong khal
dong cho tat ca cac thanh vién. Méi thanh vién déu biét khoa cong
khai cua trung tdm quan 1y khoa ¢éng khai nhung chi cé trung
tAm nay biét khoa riéng cuing cap.

Quaé trinh trao di théng tin bi mat xay ra nhu sau:

1. A gui mdt théng béo ¢6 gan nhan thdi gian cho co quan
quan ly khoa edng khai, yéu cAu khoa cong khai hién thdi ctia B.

2. Cd quan quan ly tra 18i bang mot théng bao. Théng bao nay
dugc ma hoa bang khoa riéng ciia 6 quan quain ly, KR, . Nhu
vay, A ¢6 kha ning giai mi théng bao bang cach st dung khoa
cong khai cla c¢g quan quan ly, A dude dam bao riang théng bao ¢b
nguon goc tit co quan quan 1y. Thong bao gbm ¢

¢ Khoa cong khai ctia B 14 KU, - A ¢6 thé st dung né dé ma hoa
cac théong bao gui cho B. _

s Yéu cau gde- A so khép yéu cau nay véi yéu cau A da gui di
trude dé, nhd dé A ¢6 thé bist yéu cdu gde 6 bi stia d6i trude khi co
quan quan ly nhan dudc hay khéng.

e Nhién thoi gian gdc- cho phép A xac dinh: day khong phai la
mét théng bao cl ma la théng bao ¢6 chita khoa céng khai hién
thoi cua B.

3. A luu git khoa céng khai_cta B va sit dung n6 dé ma hoa
mét théng bio gui cho B, thong bao nay c6 chita tén cua A (ID,) va
mét gia tri (dude goi 14 nonce) N, dude st dung dé nhan dang giao
dich nay. :

4. B 18y khoa céng khai cia A tit cd quan quan ly (tuong tu
nhu A 14y khoa céng khai cua B).

5. Dén lie nay, cac khoa céng khai duge chuyén giao an toan
cho A va B, ho ¢6 thé trao déi v6i nhau. Tuy nhién, 2 bude sau
dugc bd sung thém (tuy chon):

6. B gii mot thdng bao cho A, thong bao nay dudec mé hoa
bang KU, va c6 chita N, ctia A va mot nonce méi N,do B sinh ra.
Do chi ¢6 B méi c6 thé gidi ma théng bao (3) va sy ¢6 mit cha N,
trong théng bao (6) dam bao véi A rang B chinh 1a ngudi A dang
lién lac.
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7. A tra lai N, dugc ma hoa bing khoa céng khai ctia B, dam
bao v6i B rang A chinh la ngudi B dang lién lac.

Cac chiing chi khoa cong khai

Luge d6 trong hinh 3.8 rat hap dan nhung né cung c6 mét sd
nhudc diém. Co quan quan ly khoa céng khai gan gibng nhu mét
¢6 chai trong hé thong. Ngudi st dung phai yéu cau cg quan quan
ly cap khoa cong khai cho ngudi st dung khac khi ho muén lién
lac. Nhu da trinh béy ti trude, cd quan quan ly duy tri-thu muc
(mdi dau vao bao gom tén va khoa cong khai) - day ctuing 1a chinh
la diém yéu dé bi gia mao.

Mot giai phap lua chon la st dung chiing chi. Cac thanh vién st
dung chiing chi nay dé trao d6i khoa ma khéng can lién lac véi co
quan quan ly khoa cong khai. Méi chiing chi chtia mot khoa céng
khai va céc thong tin khac. N6 dugec mot co quan quan ly ching
chi tao ra va phat hanh cho cac thanh vién. M&i thanh vién
chuyén théng tin khoa cong khai cua minh cho thanh vién khac
théng qua chiing chi. Cac thanh vién khac c6 thé kiém tra chiing
cht do c¢ quan quan 1y tao ra.

Ce quan
quan ly chimg
chi

KU, KU,

3

CA= E&mmufr ime i IDA* KUIJ
Cr= Exmwn[Timeg, IDg, KUy]

(DHCx

(2)Cp
Hinh 3.9 Trao déi cdc chitng chi khod céng khai



Chuong II1: Mot s6' kY thudt An toan cho Thuong mai dién t7 .81

Chung ta cé thé dua vao lude db nay cac yéu cdu nhu sau:

1. Mét thanh vién c6 thé doc chitng chi dé x4c dinh tén v khoa
cing khai eua ngugdi s hitu ching chi. _

2. Moi thanh vién c6 thé kiém tra: ngudn goc caa chiing chi va
né cé bi gia mao khéng.

3. Chi ¢6 ¢¢ quan quan ly chiing chi méi c¢6 thé tao ra va cap
nhat cac chiing chi.

4. Va mét yéu ciu duge b6 sung thém nhu sau:

Moi thanh vién ¢6 thé kiém tra sy luu hanh clia ching chi.

Hinh 3.9 minh hoa mét luge d6 chiing chi. Trong d6, mbi thanh
vién yéu cau cd quan quan 1y ching chi cung cdp mdt khoa cong
khai va mét ching chi. D61 véi thanh vién A, co quan quan 1y cung
cdp cho A mdt chiing chi nhu sau:

Ci= ExuuonT.1D,, KU |

KRluth la khoa riéng duge ¢d quan quan 1y st dung. Sau 46, A ¢6
thé chuyén ching chi nay cho thanh vién khac, thanh vién nay
doc va kiém tra ching chi nhu sau:

DKU,.,[C4] = Ditvaun Expauen {TSID, KU ] = ( T,ID,, KU,)

Nguoi nhan st dung khoa céng khai cia ¢6 quan quan 1y
(KU,,.) dé gidi méa chitng chi. Do chi c6 thé doc chiing chi bang
cach si dung khoa cong khai cla ¢d quan quan 1y nén viée kiém
tra nay ching td rang: chiting chi ¢6 ngudn géc tit ¢d quan quan 1y
chitng chi.

ID,va KU, cung c¢fp cho ngudi nhan tén va khoa ¢éng khai cla
ngudi ndm gifi ching chi.

Nhén thoi gian T phé chuan sy luu hanh cia ching chi. Né
dugc st dung dé déi phé khi kho# riéng ctia A bi 16. A sinh ra mot
cap khod mdi va yéu ciu e quan quan 1y chiing chi cAp mét ching
chi méi. Trong lic d6, d81 phuong van st dung chiing chi ¢ii véi B.
Sau d6, néu B mi hoa cAc théng bao bang khoa céng khai cfi, d8i
phuong cé thé doc toan b cac théng bao nay.

"Viée lam 16 khoa riéng duge so sanh vt viéc mat mot thé tin
dung. Ngudi chu s6 hitu huy bo 6 thé tin dung, nhung vin ¢6 thé
xay ra rul ro cho dén khi tat ca nhiing ngudi lién lac nhan thie
dugc- thé tin dung ¢t khéng duge st dung niia. Nhan thdi gian chi
ra thoi han két thue.
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St dung ma hoa khoa cong khai dé phan phéi khoa bi mat

Ma hoa khoa céng khai dugc st dung dé phan phéi khoa bi mat
cho ma hoa déi xtng.

Phan phdi khoa bi mat don gian

Merkle dua ra mot luge d6 rat don gian (duge minh hoa trong
hinh 3.10.

{(HRU,| |ID,

(@KU, [Kg)

Hinh 3.10 Stz dung ma hod khod céng khai dé thiét lap mét
khoa phién

Néu A muén truyén théng véi B, thu tuc dude thue hién nhu
sau: :

1. A tao ra mot cap khoda (KU, KR, va truyén thong bdo cho
B. Théng bdo gom KU, va tén cua A (ID,).

2. B tao ra khod bi mat (K,) va truyén cho A. Khod dwge ma
bang khod cong khai cia A.

3. A tinh todn Dy, [Ey.[K,]] dé khoi phuc lai khod bi mdt. Chi
A mdi co thé giai ma thong bdo. Chi A va B biét duoc K.

4. A huy bo KU, va KR, B huy b6 KU,

Bay gio, A va B ¢6 thé truyén théng an toan biing cich st dung
ma hoa dé1 xtng va khoa phién K_. Sau khi trao déi xong, A va B
cung huy bo K. Tuy don gian nhung né la mét giao thic hap dan.
Khong c¢6 khoa nao ton tai trude khi lién lac va ciing khéng c6
khoa nao ton tai sau khi két thic lién lac. Do d6, rui ro 16 khoa sé
rit nho. Tai thoi diém nay, lién lac duge dam bao khéng bi nghe
trom.

Thu tuc nay c6 diém yéu la rat dé bi tdn céng chu dong. Néu doi
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phuong E ¢6 thé kiém soat dude kénh truyén théng, E c6 thé dan
x€p cudc truyén théng ma khéng bi phat hién, theo hinh thite sau
day:

1. A sinh ra mét edp |KU, KR} va truyén mét thong bdo cho B.
Théng bdo gém c6 KU, va tén ctia A (ID,).

2. E chan ldy théng bdo, tao ra mét cdp (KU, KR} cia né va
truyén KU, | | ID, cho B.

3. B sinh ra mét khod bi mdt, K, va truyén E, /K]

4. E chdn ldy thong bdo, biét duge K, bang cdch tinh todn
Diyrd Egvd K.

5. E truyén E, [ K] cho A.

Két qua la A va B cung biét K, nhung khéng biét K, da bi E lam
gid. A va B trao d6i cac théng bao bang cach sit dung K. Ching
cAn mat nhiéu thdi gian, E ¢6 thé can thiép vao kénh truyén théng
va nghe trém mot cach don gian. Do biét K, E c6 thé giai ma tat
ca cic thong bao nhung ca A va B déu khong biét.

Phan phéi khoa bi mat dam bao tinh bi mat va xac thue

Luge d6 (dugc minh hoa trong hinh 3.11) ¢6 thé chong lai cac
ki€u tdn céng chii dong va thu dong. Ching ta bit diu tai thdi
diém khi A va B trao d6i cac khoa céng khai, nhd mét trong cac
luge d6 duge md ta trong cic phan trudc.

Céc budec tiép theo xay ra nhu sau:

1. A sw dung khod cong khai cua B dé md hod thong bdo (1) gui
cho B. Thong bdo c6 chiza tén cua A (ID,) va N, (duve s dung dé
nhdn dién giao dich néy).

2. B gui thong bdo (2) cho A. Thong bdo dude ma hod bang KU,
N6 c6 chwta N, cua A va mot nonce mdi N, do B sinh ra. Do chi ¢6
B mdi c6 thé gidi md théng bdo (1), si xuét hién cia N , trong
thong bdo (2) ddm bdo riang A dang lién lac vdi B.

3. A trd lai N, duge ma hod bang khod cong khai cia B dé dam
bdo rang B dang lién lac vdi A.

4. A chon mdt khod bi mét K, va gui théng bdo (3)
M=E 1,/ Exs {K,J] cho B. Viéc ma hod théng bdo nay bang khod
cong khai cua B ddm bdo chi B mdi c6 thé doc né; Viéc ma hod
bing khod riéng cia A ddm bdo ridng chink A la nguvi da gii
théng bao.
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5. B tinh todn Dyy,[Dy,/M]] dé khoi phuc khod bi mat.

Luu y rang, 3 bude dau cta luge do nay gidng véi 3 bude cudi
trong luge do6 minh hoa trong hinh 3.8. Két qua ma luge dé nay
mang lai la dam bao tinh tin cAy va xac thuc trong trao déi khoa
bi mat.

(1) Exen[ N, | | ID,]

Ngua
khoi tao A

(3) Eqem [Ng]

(4) Encns [ Excra [K5]]

Hinh 3.11 St dung ma hod khod céng khai dé trao déi
khod bi mat

Mot luge do két hop

C6 cach khac st dung ma hoa khoa cong khai dé phan phéi
khoa bi mat 1a st dung luge d6 két hop. Luge db nay duy tri méot
trung tdm phan phéi khoa, viét tit 1a KDC. Trung tdm nay c6
chung mot khoa chu véi ting ngudi st dung va phan phéi cac
khoa phién. Céac khoa phién nay dugc ma hoa bing khoa chu.
Ngudi ta stt dung mét luge dd khoa cong khai chi dé phan phéi cac
khoa chu. Ly do la:

e Hiéu ning: Hién c6 nhiéu tung dung, dic biét cac tng dung
huéng giao dich, trong d6 cac khoa phién dudc thay déi thuong
xuyén. Viéc phan phéi cac khoa phién st dung ma hoa khoa cong
- khai c6 thé lam giam hiéu nang cia toan bo hé théng, do thoi gian
tinh toAn ma hoa va giai ma rat 16n. Ma hoa khoa céng khai c6 thé
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dugce st dung dé cap nhat khoa chu giita ngudi st dung va KDC.

+ Kha ning tuong thich: Luge d6 lai dé dang bao triim 1én luge
d6 KDC dang tén tai.

Ludc dé nay phu hgp véi cau hinh, trong dé mét KDC déap tng
mé6t tap hop nhiing ngudi si dung phén tan.

3.3 XAC THUC THONG BAO VA CAC HAM BAM
3.3.1 Cac yéu ciu xac thuc

Trong pham w1 truyé‘nlthﬁng qua Internet, ngudi ta da nhan
dang duge cic tAn cong sau day:

1. Khdm phd (Disclosure): cac ndi dung cua théng béo.

2. Phan tich luu luong thong tin (Traffic analysis): Phat hién
luu lugng théng tin gita cdc thanh vién. Trong mét ung dung
huéng két nél, ngudi ta ¢é thé xac dinh duge tan s6 va khoang thoi
gian két noéi. Trong mdi trudng hudng két nél hosc khong két néi,
ngudi ta ¢6 thé xac dinh dude s8 lugng va dé dai cua cac théng bo
gitia cac thanh vién.

3. Gig mao (Masquerade): Pua thém cac théng bao cé ngudn gbe
gla mao 1én mang. Théng thudng, dét phuong tao ra cac théng béo
va gui né cung vél cac thong bao cia médt thuc thé hop phap.

4. Stza d6i néi dung (Content modification): Thay d6i cac nédi
dung clia mot théng bao, ching han nhu chén thém, xoa bd, x40
tron va stia déi.

5. Stza déi trinh tu (Sequence modifications: Sta d6i trinh ty
clia cAc thong bao gilia cac thanh vién, chdng han nhu chén thém,
x04 bo hofic sdp x&p lai theo trinh ty méi.

6. Siza ddi thoi gian (Timing modification): Lam tré hodc
chuyén tiép théng bao nhiéu lan. Trong mét Gng dung hudng két
néi, toan bo phién lién lac hodc trinh ty ciia cac thong béo c6 thé
bi ghi lai, sau dé duge truyén di, mic du ching da duge truyén
trong cac phién lién lac hgp 18 trudec d6; hodc cac théng bao riéng
18 ¢6 thé bj lam tré hodc chuyén tiép nhiéu lan. Trong mot Gng
dung khéng két néi, mdt thong bao rleng 18 ¢6 thé bi lam tré hosc
chuyén tiép nhiéu lan.
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7. Chéi bo (Repudiation): Bén nhan (dich) chéi bd da nhan
théng bio hodc bén ghi (ngudn) chéi bo da truyén théng bao.

Xae thuc théng bao 1a mét thi tuc nhdm kidm tra cac théng bao
nhéan duge, xem ching ¢6 dén tit mdt ngudn hop 1 va ¢é bi sia déi
hay khéng. Xac thuc thﬁng béo cling c6 thé kiém tra trinh tu va
tmh ding lic. Chit ky s6 1a mét ky thuat xac thie, né cting bao
gdom nhiéu bién phap dé chéng lai viéc chéi bé da gl hay nhén
théng bao cia hai bén gti va nhan.

3.3.2 Cac ham xac thuc

Trong muc nay chiing ta xem xét cic ham cé thé duge st dung
dé tao ra diu xac thyc (mét gia tri dung dé xac thuc mot théng
bao). Chung c6 thé duge nhém thanh 3 loai: ma hoa thong bao, ma
xéc thue théng bao (MAC) va ham bam.

Loai ma hoa théng bao

Ban ma clua toan bd théng bao dudc st dung lam dau xac thue
cua chinh né. Hinh 3.12 minh hoa cac su dung co ban ciia ma hoa
thong bao. Ti€p theo ching ta phan tich su khac nhau cla hai luge
do: ma hoa d6i xiing va méa hoa khoa cdng khai.

Trong ma hoa déi xing, théng bio di tit ngudn A dén dich B
duge ma hod, bang cach sit dung mét khoa bi mat K gitta A va B.

Tinh bi mat duge dam bao khi khong mot thanh vién nao khac
biét duge khoa nay va ho khéng the khéi phuc lai ban r3 cha théng
béo. Hon niia, B duge dam bao rang thong bao B nhan duge do A
sinh ra va n6 khéong bi stia doi. Moi stia d6i trén ban ma déu b1 B
phat hién.

M43 hoa d01 xung cling cung cdp tinh x4c thye. Tuy nhién, didu
nay cling can duge xem xét can than. Ching ta quan sat nhiing gi
xay ra 6 dich B. Biét truéc ham giai ma D va khoa bi mat K, véi
mét dau vao X bat ky, ching ta c6 diu ra nhu sau: Y= Dy(X). Néu
X la ban ma cta théng bao géc M thi dau ra Y chinh 1 ban rd caa
théng bao d6. Néu khéng, Y sé 1a mét chudi bit vo nghia. B cin c6
mdt s hinh thic xac dinh ty dong, Y c6 phai 1a ban rd dich thyc
hay khéng, néu ding thi né cé ngudn goc tir A.

Ma hoa khoa céng khai cung c4p tinh bi mat nhung khéng cung
cdp tinh x4c thyc. Ngubn A st dung khoa cong khai (KU)) cua
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dich B dé ma hoa thong bao M. Do B c6 khoa riéng tuong ting (KR,)
nén chi B méi c¢6 thé giai ma thong bao. Luge d6 nay khong cung
cap tinh xac thyc, bdi vi bat ky ngudi nao cling c6 thé si dung khoa
cong khai cia B dé ma hoa théng bao, tu nhan minh 1a A.

~ Nguon » - Bich

o

L

M M

Ex (M)

fa) Ma hoa d5t xitng: bi mét vé xdc thue

M M
f\?\ = D) .
K0, M) KR,
(5) M hod khod cong khai: bi mat
M M
:_© 'L @ r
KR, Byna™) kb,
(c) M3 hod khod céng khai: xdc thutc vé chit kY
M ' M

B | BB | B
KR, KU, KR, KU,

L)

(d) M& hod khod céng khai: bi mat, xdc thue v chi by
Hinh 3.12 Cdc dang siz dung ma hod théng bdo co ban
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Bdng 3.3 Méi quan hé mét thiét giita tinh bi mdt va xdc
thuce trong ma hoa théong bdo

(@) Ma hod doi xung

A—B: Ex[M]

¢ Cung cap tinh bi mat

- Chi A va B biét khoa K

¢ Cung cap mdt mic do xac thue

- Chi c6 thé dén tit A

- Khéng bi sita déi trong qué trinh chuyén tiép

- Yéu cdu dinh dang/phép kiém tra du thita

¢ Khéng cung clp chii ky s8

- Ngudi nhan ¢6 thé gid mao théng bao

- Ngudi gdi cd thé chéi bd théng bao

(b) Ma hod khod céng khai

A-B: Egy[M]

¢ Cung cp tinh bi mat

- Chi B ¢6 khoa KR, dé gidi ma

¢ Khéng cung cap tinh xac thue

- B4t ky thanh vién nao ciing c6 thé sit dung KU, dé méa hoa théng
bao va ty nhan minh 14 A

A—B: Exp.[M]

¢ Cung cdp tinh xac thuc va chit ky s6

- Chi A ¢6 KR, d€ mi hoa

- Khéng bi stia 461 trong qua trinh chuyén tiép

- Yéu clu dinh dang/ phép kiém tra du thita

- Moi thanh vién déu cé thé st dung KU, dé kiém tra chit ky va
xem théng bio

A-B: EKUL_[EKR:. (M)]
¢ Cung cap tinh bi mat nho KU,
¢ Cung cép tinh xéc thuc va chit ky nho KR,

Dé dam bao tinh xéc thuc, A st dung khoa riéng clia minh dé
mi théng bAo va B sit dung khoa ¢éng khai ciia A dé gidi ma (hinh
3.12¢). Cang lap ludn nhu trong trudng hdp méi hoa d61 xung -
théng bao phai c6 ngudn gde ti A, do A 14 thanh vién duy nhit sé
hitu khoa KR,. A st dung KR, va cic théng tin cdn thiét dé tao ra
ban ma. Ban ma dugc giai ma bang khoa KU,. Mt lap luan nia 1&
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cAn phai cé mdt cau trdc bén trong nio d6 cho ban r3, qua d6
ngudi nhan ¢6 thé phan biét ban rd duge dinh dang trude véi cac
bit ngau nhién.

Gia st ¢6 mét cAu trdc nhu vay thi luge dé trong hinh 3.12¢
cung ¢4p tinh xac thuce va chit ky s6. A 1a thanh vién duy nhét tao
ra ban ma vi A s htiu khoa KR,. Tham chi ca ngudi nhan B cling
khéng thé tao ra ban ma. Vi vay, néu B ¢6 ban ma, B cin ching
minh théng bio ¢6 ngudn goe tit A. Thuc t& 1a A da "ky" thong bao
bang khoa riéng.

Luu y rang, lude d6 nay khong cung c&p tinh bi mat vi bat cit ai
s hitu khoa céng khai cia A ciing ¢6 thé giai duge ban ma.

Dé dam bao ca tinh bi mat 1in xac thue, trude tién A ma thong
hao M bang khoa riéng ctia A (nhiam cung ¢&p ¢l ky s6), sau d6 1a
khoa céng khai cua B (dam bao tinh bi mat). Khé khin caa giai
phap nay la thuat toan khoa céng khai phic tap, phai thuc hién 4
lan (cht khéng phai 14 2 1an) cho méi cudce truyén théng.

Loai dung MAC

Mot ky thuat xac thue (mang tinh lua chon) nhu sau: s dung
mét khoa bi mat dé tao ra mdt khéi dit liéu nhd ¢6 kich thuée ¢d -
dinh (duge goi 1a MAC, day 1a cac chii cai dau cia Message
Authentication Code, hay méa xac thuc théng bao). MAC duge gin
vl théng bao.

Ky thuit nay tién hanh nhu sau: hai thanh vién, chdng han la
A va B, ¢6 chung mdt khoa bi mat K. Khi A muén gii mdt théng
bao cho B, A tinh toiAn MAC nhu sau: MAC = C.(M). Théng bao
ciing véi MAC duge gui cho B. B tién hanh tinh toan tuong tu trén
théng bao nhan duge bing cach st dung khoa bi mat gifia A va B
d¢ tao ra mot MAC mdi. So sanh MAC di kém véi théng bao va
MAC do B tinh ra (hinh 3.13a). Téng quat hoa, néu chi ¢é ngudi
nhin va nguoi gui biét khoa bi mat, dong thai MAC nhan dudc
trung khdp véi MAC mai tinh toan, thi:

1. Ngudi nhan dude dam bao théng bao khéng bi siia d6i. Néu
déi tuong tan cong sta doi thong bao nhung khéng sta d6i MAC,
thi gia tri MAC méi (do ngudi nhan tinh toan) sé khéng tring
khép véi MAC di kéem vé6i théng bao. Do gia thiét déi tuong tin
cong khong biét khoa bi mat nén khéng thé sia déi MAC sao cho
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phu hgp v6i moi stia d6i trén théng béo.

2. Nguoi nhan dugt dam bao rang théng bao c6 ngudn gée ti
gui hgp phap. Do khéng ai khac (ngoai ngusi gl va nguoi
nhén cha dinh) biét khoa bi mat, nén khong ai ¢6 thé chudn bj

nguoi

thong bao v6i mot MAC hap lé.

Nguén,

. R - WL R4

M.

(a) Xdc thuc théng bdo

M 5 M
1 (0K

K,
, So%anh
l SUTTTENE S & 72
C pot| e
E Re Cxi (M)
(®) Bi mdt vd xdc thic théng bdo; Xdc thic &6 va bdn ré

Exe[M]

M -
; O
K,

So%anh

‘,/ ’ 19 | By
K, Crrl Exe[M])

fc) Bi mdt va xdc thic thémg bdo: Xdc thic d& vé bdn ma

Hinh 3.13 Cdc dang st dung MAC co ban
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- 3. Néu théng bao cé sé thi tu (duge su dung véi HDLC, X.25 va
TCP), ngudi nhan dude dam bao rang sé thii tu 14 hgp 18, bdi vi d6i
tuong tin céng khéng thé thanh cdng trong viéc stia ddi 6 thit tu.

Qua trinh nay cung cép tinh xac thuc nhung khéng cung cép
tinh bi mat, bai vi todn bd théng bao dude truyén di ¢ dang ré.
Chung ta c6 thé dam bao tinh bi mat bing cAch ma hoa théng béao
sau hofc trude khi tinh toan MAC (minh hoa trong hinh 3.13b,c).
Trong nhiing trudng hdp nay, ngudi nhan va noudi gui can ¢é hai
khoAa.

Do ma hoa dd1 xiing cung cdp tinh xéc thuc va duge st dung
rong rai, nguoi ta da dé xudt 3 truong hop stt dung MAC nhu sau:

1. Mdt s6 tng dung cin gui mot théng bao tdi nhiéu dich. Cac
vi du, chi bao cho ngudi sti dung biét hién tai mang chua sin sang,
hoic mdt tin hiéu bao hiéu tai trung tim kiém sodt quan su. N6 ré
hon va tin cay hon. Do vay, théng bao phai duge giii- 6 dang rd
cung vél MAC. Hé thong (c6 khoa bi mat) ¢é trach nhiém tién
hanh xac thuyc. Néu xay ra mdt xAm pham nao dé, cic hé thong
dich khac déu dude loan bao vé tinh trang nay théng qua mét bao
hiéu chung.

2. Trong truong hgp phai tai qua nhiéu va khéng da théi gian
dé gial ma tat ca cac théng bao gui dén, vide xac thue dude tién
hanh trén co s6 chon lya, ¢6 nghia 1a chon ngau nhién cac thong
bao dé kiém tra.

Xac thuce chudng trinh may tinh ¢ dang ré 14 mét dich vu hap
din. Chuong trinh may tinh ¢6 thé duge thuc hién ma khong cin
giai ma ¢ moi thdi diém, néu khong sé gy ra tinh trang lang phi
cAc tai nguyén clia bd xit 1y. Tuy nhién, néu chuong trinh ¢é gin
kém MAC, cAn kiém tra MAC dé dam bao tinh toan ven cia
chuadng trinh.

C6 thé bd sung thém ba 1y do ¢d ban nhu sau:

3. Dai véi mot sé ing dung, viée gili bi mat cic théng bao
khoéng phail 14 mél quan tAm, nhung viéc xac thuc cac théng bao
d61 vdi chung lai rdt quan trong. SNMP (giao thdc quan 1y mang
don gian) phién ban 3 1a mét vi du, né tach roi cac chic nang xac
thuc va bi méat. Trong ving dung nay, théng thuong viéc hé théng
xéc thuc cac thong bao SNMP giii dén rit quan Jrong, dic biét néu
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thong bdo ¢6 chita 1énh thay déi tham s¢ cla hé théng nay. Néi
cach khéae, né khong can che dau dong théng bao SNMP.

4. Viéc tach rdi cac chic ning xac thuc va bi mat lam cho kién
tric mém déo hon, Vi dy, khi ban muén xae thuc ¢ mic ng dung
nhng lai dam bao tinh bi mat tai mét muec thap hon, chdng han
nhu tang van tai.

5. Khi nguoi st dung muén kéo dai khoang thdi gian bao vé
vugt qua thai gian nhan va cho phép xii 1y cac thong bao. V41 ma
hoa théng bao, qud trinh bao vé két thic khi thong bao duge giai
ma, vi vy thong bao cht duge bao vé chéng lai cac sita d6i gian lan
trong qua trinh chuyén tiép, nhung khong duge bao vé tai cac hé
théng dich.

Cudi cung, luu y ring MAC khéng cung cap chit ky s6 bdi vi ca
nguoi gli va nguoi nhan cting diing chung mét khoa.

Bdng 3.4 M6i quan hé mdt thiét giiva tinh bi mdt va xdc
thuc cua cde gidi phdp trong hinh 3.13

(a) A-»B:M | | C (M)

¢ Cung cip tinh xac thuc

- Chi A va B bist khoa K
(b) A>B: Eu, [M | | Cy (M)
¢ Cung cip tinh xéc thyc

- Chi A va B biét khoa K,

¢ Cung cdp tinh bi mat

- Chi A va B biét khoa K,
(¢) A>B: By, [M] [ Crr(E.(M)]
¢ Cung cip tinh xac thuc

- St dung K,

¢ Cung cép tinh bi mat

- Su dung K,

Ham bam (Hash Function)

Mgt bidn thé cia MAC 13 ham bam mét chidu. Ham bam ¢6 diu
vao 1a théng bdo M c6 kich thude thay d6i, ddu ra 1a mot ma bam
H(M) ¢6 kich thuée ¢8 dinh. D61 khi ngudi ta con goi diu ra cua
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ham bam la tém luge théng bao. MaA bam 1a mdt ham caa tat ca
cac bit ¢6 trong théng bdo, dong thdi né cung cip kha ning phat
hién 15i: néu A thay ddi mét bit bat ky hoic nhiéu bit trong théng
bao dan dén két qua 1a méa bam ciing thay déi theo.

Muc dich cua ham bam 14 tao ra mét "dau van tay" cho mét tép,
mét théng bao, hodc khéi dit liu. Dé dap tng dude viée xac thuc
thong bao, mdt ham bam H phai bao gém céc tinh chit sau day:

1. H duge ap dung cho mét khoi dit lidu ¢6 kich ¢d bat ky.

2. Dau ra cia H c6 dd dai cé dinh.

3. Dé dang tinh toan duge H(x) véi moi x cho trudc.

4. V6t moi mi A cho truée, khéng thé tim duge x sao cho H(x)=h.
Dai khi, tinh chat nay con duge goi 1a tinh chat mot chiéu.

5. V61 mol khél x cho trude, khéng thé tim dude y=x sao cho
H{y)=H(x). Doi khi, tinh chit nay duge goi 12 va cham yéu (kha
ndng trung it).

6. Khéng thé tim duge bat cit cip (x,y) ndo sao cho H{x)=H(y).
Tinh chat nay duge goi la va cham manh.

Hinh 3.14 minh hoa cac st dung cd ban cia mi bam dé dam
bao xac thuc théng bao, nhu sau:

a. Thong bdo cung vdi ma bam dudc ma hod vdi mét khod bi
mat, si dung ma hod dot xing. Véi cung lap ludn nhu sau: do A
va B cung su dung mét khod bi mét, nén théng bdo phdi c6 ngudn
goc tie A va khéong bi sua déi. Md bam cung cdp cdu triic hode phép
kiém tra du thita nham ddm bdo xdc thue. Do ma hod dude ap
dung cho toan bo thong bdo va ma biam nén dam bao duoe tinh bi
mdat. . :

b. Chi m@ hod ma bam vdi khod bi mét, sw dung md hod déi
xing. Luu y ring, trong thuc té, viée két hop cie két qud bam va
ma hod chinh la MAC (hinh 3.13a). Co nghia la, E/HM)] la mét
ham cua théng bdo M (théng bdo nay c6 do dai thay d6i) va mot
khod bi mdt K, né tao ra moét ddu ra cd kich thude cé dinh. DP6i
phuong khong biét khod bi mat nén khiong thé biét ddu ra nay.

c. Cht ma hod ma bdm vdi khod riéng cua nguoi gii, st dung
md hod khod cong khai. Gidng nhu (b}, né dam bdo tinh xde thuc.
N6 cang cung cdp chiz ky s6, bdi vi chi c6 nguvi gii mdi ¢é thé dua
ra md bam md hod. Trong thuc t&, day chink la bdn chét cua ky
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thudt chit ky sé.
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Hinh 3.14 Cdc dang s dung co ban cua ham bam

d. Bé dam bdo tinh bi mdt va cung cip chit ky s6, thong bdo
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cung vdi ma bam (ma bam nay da dude ma hod bing khod cong
khai) c6 thé duge mé hod, bang cdch si dung mét khod bi mat.

e. St dung mét ham bdm (nhung khéng md hod) khi xdc thue
" théng bdo. Qud trinh nhw sau: hai thanh vién tham gia truyén
thong sw dung chung mot gid tri bi mat S. A tinh todn gid tri badm
tir M vi S, sau do gdn gid tri bim nay vao M. Do B s hitu S, B ¢6
thé tinh todn lai gid tri bam dé kiém tra. Do gid tri bi mat S khong
dwoe gii di, doi phuong khong thé sua doi thong bdo va tao ra mot
théng bdo gia.

f. Dé bb sung thém tink bi mat vao (e), ching ta co thé md hod
toan bé thong bdo cung vdi ma bam.

Bang 3.5 M6i quan hé mdt thiét giva xdc thuc va bi mat
trong cdc giai phdp dicge minh hoa trong hinh 3.14

(a) A-»B: E¢[M | | HM)| (d) A-BEg [M | | Egg, [HM)]

¢ Cung c&p tinh bi mat ¢ Cung cap xéc thue va chit ky

Chi A va B biét khoa K s6

¢ Cung cip xac thuc ¢ Cung cip tinh bi mat

HM) dude bio vé - Chi A va B bidt khoa K

(b) A->B: M || Eg[HM)| (e A-B: M| JHM| |S)

¢ Cung cap xac thuc ¢ Cung cap xac thuc

- HOM) duge bao vé - Chi A va Bbiét S

() A-B: M || Egg, (HM)] (D A->B:E(M| | HM || 8)]

¢ Cung cdp xac thue va chi ¢ Cung cip xéc thyc
ky s6 - Chi A va Bbiét §

- HQM) dude bao vé ¢ Cung cap tinh bi mat

Chi A c6 thé tao ra| . ChiAvaBbist khoa K

Eyp.[HM)]

Khi khéng can dam bao tinh bi mat, cac giai phap (b) va (c) ¢6
mot thuédn Igi 1a it phai tinh toan. Tuy nhién, ngudi ta ngay cang
quan tim dén cac giai phap nay, vi mét vai 1y do sau day:

e Phin mém ma hoa tuong d6i cham. Mic di, lugng di lidu
duge ma hoa trén méi théng bao khong 1én, dong cac théng bao di
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vao va di ra mdt hé théng 6n dinh.

¢ Chi phi cho phan ciing mé hoé khéng nhd.

* Phan ¢iing ma hoa dude t6i uu theo kich ¢d dit lieu.

e Mot s6 thuit toan ma hoa dude c&p bing sang ché va phai
dang ky.

e Mot s8 thuat toan bi My kiém soat xuit khau.

34 CHUKY SO
241 Cac yéu cau

Xac thuc thong bdo sé bao vé hai thanh vién déi véi mét thanh
vién thd 3. Tuy nhién, hai thanh vién khéng bao vé lan nhau. Vi
dy, gia thiét John gii mét théng bao da duge xac thuc cho Mary,
bang mot tlong cac ludge d6 duge minh hoa trong hinh 3.14. Cé thé
xay ra mot s6 dang tranh ch&p gitia hai thanh vién nhu sau:

1. Mary c6 thé lam gifl mot théng bao khac va tuyén bé rang
thong bao nay c6 nguén goe ti John. M'llf‘y c6 thé tao ra mot thong
béo va gdn ma xac thie mét cach don gian bang khoa chung cta
ho.

2. John ¢6 thé chdi bé da giii théng bio. Vi Mary cé thé lam gia
théng bao va vi vay khéng ¢6 cach nao dé chitne minh John da giii
théng bao.

Cac tranh chdp xay ra do gifia nguoi gl va ngusi nhan khéng
c6 su tin cay tuyét dér. Gial phap hiéu qua nhat cho van dé nay la
chit ky s6. Chit ky s6 tuong tu nhu chit ky bang tay. N6 phai ¢o
mdt sd tinh chit nhu sau:

1. C6 kha ning kiém tra ngudi ky va thdi gian k.

2. C6 kha nang xac thue cac ndi dung tai thoi diém ky.

3. Cac thanh vién thd ba ¢6 thé kiém tra chii ky dé& gidi quyét
cac tranh chép.

Vi vay, chic nang ky s6 bao ham ca chitc ning xac thue. Dua
vao cac tinh chat co ban nay, ching ta ¢é thé dua ra céc yéu ciu
sau day d6i voi mot chit ky s6:

1. Chi ky phai la mét mau bit phu thuée vao théng bao duge
ky.

2. Chil ky phai st dung mét thong tin duy nhit nao dé tit ngudi
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gui, nham ngin chan tinh trang lam gia va chdi b,

3. Tao ra chi ky s6 dé dang.

4, Dé dang nhan ra va kiém tra chii ky 0.

5. Kho ¢o thé lam gia chil ky s6 béing cach tao ra mot théng bao
mdi cho mét chit ky sG hién ¢4, hogdc tao ra mét chit ky s8 gia cho
mot théng bao cho trude. '

6. Trong thue té, can phai luu gitt mét ban sao cua chit ky 6,

Co rat nhiéu hudng 1i€p can duge dé xudt cho chit ky s6. Cac
hudng tiép can nay chia thanh 2 loai: chii ky s6 truc tiép va chit ky
$0 cua thanh vién thi ba.

Chw ky so truc tiép

Cha ky s6 tryc tiép chi ¢6 sy tham gia cua cac thanh vién
truyén théng nguoi gli va ngudi nhan. Gia thiét ngudi gii va
ngudi nhan biét khod cong khai eta nhau. Chi ky s6 duge tao ra
bing cach ma hoa toan bo thong bao bang khoa riéng cua ngudi
gui (hinh 3.12¢), hodc mi hod méa bim cla théng bao bing khoa
riéng cua ngusi i (hinh 3.14c¢).

Ngodi ra, dé dam bao tinh bi mat, ¢6 thé ma hoa toan bd théng
béo va chlt ky v6i khoa cong khai cua ngudi nhan (néu dung ma
hoit khod cong khai), hoiic khoa bi mat giiia ngudi gii va nguoi
nhan (néu ding ma hoa déi xiing); Vi du trong hinh 3.12d va
3.14d. D& dam bdo tinh bi mat va xéc thue, ngudi giti ¢6 thé tién
hanh ky thong bao trude sau dé ma hoa toian bé thong béao va chit
ky: hoac nguge lai, ma hoa théng bdao trude sau d6 méi tién hanh
ky lén théng bao da duge ma hod. Trong trudng hgp xay ra tranh
chdp, can ¢6 sy can thiép cua thanh vién thd 3 nao dé, thanh vién

_hay phai duge xem théng bao va chit ky, Trong ca hai trudng hdp,
ky trude ma sau, hodc ma trude ky sau, thanh vién thit 3 nay déu
phai biét khod riéng (hay khoa bi mat) ctia ngudi gui

Tat ca cie luge do trye tiép déu cé chung mét diém yéu la tinh
hop 1& cua luge do phu thude vao su an toan cua khoa riéng cua
nguoi gui. Sau dé. néu nguci gui muén chéi bo viée anh ta da g
mét théng bao, anh ta ¢6 thé tuyén bé: khoa riéng bi mat hoéc bi
danh ciap. mat ngudi nao d6 da lam gia chi ky cia anh ta. Dé
ngin chan tinh trang nay, can phai thuc hién céc bién phap kiém
sodt quan 1y (lién quan dén sy an toan cta cac khoa riéng), nhung



98  Chuong III: Mt 56 ky thudt An toan cho Thuong mai dién ti

hiém hoa vAn con tén tai. Vi du, yéu cAu tét ca cac théng bao dudce
ky phai ¢6 nhan thdi gian (ngay va gid), yéu ciu bao cao cho co
quan trung tdm vé tinh trang cac kho bi 18.

Mét de doa khac 13 kho4 riéng ndo d6 ¢ thé bi danh cdp ti X
tai thoi diém T. Sau d6, d6i phudng c6 thé giti théng bao da duge
ky véi chi ky cua X va gan moét nhan thdi gian trude ho#éc ding
thdi diém T.

Chit ky s6 ctia thanh vién thit ba-thanh vién trong tai

Cé6 thé giai quyét cac van dé lién quan dén chit ky s6 true tiép
nhd mot thanh vién thit ba. Cé mét s6 luge @6 chii ky cua thanh
vién thi ba nhu sau:

Khi X mudn gti cac théng bao cho Y, X ky tat ca cac théng bao,
sau dé chuyén ching cho thanh vién thid ba A trude khi gt cho Y.
A kiém tra ngudn géc, ndi dung cliia thong bao va chi ky clia né.
Sau d6, théng bao duge gan nhin thol gian va gui cho Y véi chi
bao 14 théng bao da duge thanh vién thi ba kiém tra. Su xuét hién
cla A c6 thé giai quyét van dé (X chdi bo thong bao) trong cac luge
d6 chii k¥ s6 truce tiép.

Thanh vién thi ba déng mét val trd nhay cam va quyét dinh
trong kidu luge 46 nay. Bang 3.6 trinh bay mét s8 vi du vé chit ky
8 ciia thanh vién thit ba.

Bang 3.6 Cdc ky thudt chit ky s6 cua thanh vién thit ba

Ma hod déi xiing, thanh vién thit ba xem théng bdo

XA M || Eg,, [IDg| | HM)]

A—Y: Eg, [IDy | [ M || Eg,[IDx| | HM)] [} T]

Ma hod dot xiing, thanh vién thi ba khong xem thong bdo
XA Dy | | Egoy[M] || Exyo (IDx | | H(Ex,, [M])]

A-Y: Ex [IDy || Ey[M] || Exo IDx || H(Eg,, [MD] 1] T)
Ma hod khod cong khai, thanh vién thi ba khong xem théng bdo
X—A: IDg | | Exg, [IDg | | EKUy (Expe (M])]

A—Y: Exp [IDy | | EKUy [Bgr, (MI]] |} T]

Ky thuat dau tién si dung m#& hoa d8i xing. Gia dinh ring, X
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va A c6 chung mét khoa bi mat K,,, A va Y ¢6 chung mot khoa bi
mat K,,. X tao ra mot thong bdo M va tinh toan gia tri ham bim
H(M) cta théng bao nay. Sau d6, X gii théng bao cting véi mot
chi ky cho A. Chi ky (g6m tén clia X va gi4 tri bam) dugec ma hoa
biang khoa K. A glal ma chit k¥ va kiém tra gia tri bam d€ xac
nhén tinh hgp 18 cua théong bao. Sau do A gln cho Y mét thong bao
da duge ma hoa bing K., . Thong bido bao gbm IDX, thong béo gdc
cua X, cht ky va mot nhén thdi gian. Y ¢6 thé gidi ma dé khai
phuc lai théng bao va chi ky. Nhan thoi gian bao cho Y biét,

thong bao dén dung luc va khong phai la théng bao bi chuyen tiép
nhi€u 1dn. Y ¢6 thé luu git M va chit ky. Trong truong hdp xay ra.
tranh chap, Y xac nhan di nhan duge théng bdo Mt X, Y glii cho
A mét théng bdo nhu sau:

Eg. (IDx {1 M || Eg,, [IDy | | HOM])

Thanh vién thit ba st dung K,, dé khéi phue lai ID,, M va chit
ky, sau d6 st dung K,, d€ gidi ma chi ky va kiém tra ma bam.
Trong luge d6 nay, Y khong thé kiém tra truc tiép chit ky cua X.
Chinh vi viy, chi ¢6 chi ky méi giai quyét duge tranh chap. Y
quan tdm dén tinh dich thuc cia thong béo (cua X) vi né dude giii
dén tu A. Trong trudng hdp nay, ¢ hai phia déu phai tin cay vao
A: .

» X phai tin cay A khéng lam 1§ K,, va khéng tao ra céc chi ky
(theo dang Eg,,[IDy| | HM)]) gia.

Y phai tin cAy A chi gtii E¢ [IDy || M || E,[IDs| | HM)]
{ | T] khi nao gia tri bam dung va chii ky do X tao ra.

 (Ca hai phai tin cay A giai quyét tranh chap cong bing.

Néu A dap tng duge sy tin cay nay thi X duge dam bao rang
khoéng mot ai e6 thé lam gia chi ky cua anh ta, dong thai Y duge
dam bao X khdng thé chéi bo chii ky cua anh ta. Trong trudng hgp
nay, déi tugng nghe trom van ¢é thé doc duge cac théong bao X gui
cho Y. Trudng hgp thi hai ¢6 thé ddm bao ca tinh bi mat. Gia dinh
ring, XvayY cung sl dung khod bi mat K. X giii cho A tén cha X,
mdot ban sao cta théng bao dd duge ma hoa bang khoa K., va mdt
chit ky. Chit ky (gém tén ctia X va gia tri bam cla thong bao da
dudc ma hoa) dugec ma hoa bang khoa K,,. Do vay, A giai ma chii
ky va kiém tra gia tri bam &8 xac nhan tinh hgp 1é cua thong bao.
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Trong trugng hop nay, A chi Jam viéc véi ban sao cua théong bao da
duge ma hod. chinh vi vav A khéng thé xem théng bao. Sau dé, A
méa hod moi thi {mi A nhan duge tt X), eing v5i mét nhin thei
gian bang khoa K .. réi gui ching c¢ho Y.

Miac du khéng xem dudge thong bao nhung thanh vién tha ba
van ¢6 thé ngan chan duge tinh trang gian lan cta mét trong hai
phia, X hoac Y. Mot van dé tén tal (nhu trong tyuong hdp dau tién)
1a thanh vién tha ba ¢4 thé lien két véi nguoi gui chsi bo mét
thong bao da dude ky, hoic lién két vdi nguci nhan lam gia chi ky
cua nguo gui.

Cé thé giai quyét duge tat ca cae van dé nay, bang mét luge db
khoa cébng khai. Trong trucgng hop nayv. X ma hoa thong bao M hail
lan, 1an thu nhdt bang khoa riéng cun X (KRy), 14n thit hai bang
khoa cong khai cua Y (KU,), Bav chinh 14 mét ban sao bi mat cua
théng bao da duge ky. Théng bao nay eing véi ID, duge ma bang
khoa KRy. sau d6 déu duge gui dén A.

Théng bao (dude ma hoa hai lan lién tiép) dude giti bi mat,
thanh vién tha ba (cing nhu mo thanh vién khae trit Y) khéng
thé xem né. Tuy nhién, A ¢6 thé gisai ma théng bao (duge ma hoa
sau d6) dé dam bao ring théng bao ¢6 ngudn goc ti X (bdi vi chi X
¢6 KRy). A kiém tra dé dam bao ring - cip khoit (eong khai/riéng)
cua X van con hop 1&. Sau do, A giit cho Y mét théng bao va théng
bdo nay duge ma hoa bang khoa KR,. Théng bao bao géom IDy,
thong bao duge méa hod hai lan lién tiép va mét nhan thol gian.

Ludc d6 nay ¢d mot s6 thuan 1gi so vé1 hai lude d6 trude. Tha
nhit, cac thanh vién khong phai chia sé théng tin trude khi lién
lac. vi thé ¢6 thé ngan chan tinh trang lién két gian 1lan. Thi hai,
khéng thé gli cac théng bao cé thoi gian khéng hop 16, Cudi cing,
noi dung cua thong bao (X gui cho Y) dude git bi mat, A cing nhu
moi thanh vién khac khong thé xem né.

3.4.2 Chuan chirky sé
Chuin chi ky DSS
Chuan chit ky s6 (DSS) duge NIST (Vién tiéu chuin va céng

nghé Qudc gia) cong bd. DSS su dung thuat woan bam an toan
(SHA) va dua ra thuat toan ky sd (DSA). DSS dude dé xuit lan
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dau tién vao nim 1991, 1an tiép theo vao nam 1993 va lan gan day
vao nam 1996. '

DSS su dung mot thuat toan cung cAp duy nhat chic ning chit
ky s6. Khong giong RSA, n6 khong dude st dung cho dé ma hoa,
hodce trao doi khoa. Tuy nhién, né 1a mét ky thuat khoa cong khai.

Hinh 3.15 trinh bay su khac nhau trong qua trinh sinh chi ky
s6 cua RSA va DSS. Trong RSA, thong bao chinh 1a dau vao cua
ham bam. Pau ra la mét ma bam c6 d6 dai ¢6 dinh. Sau dé, ma
bam duge ma hoa bang khoa riéng cua ngudi gui dé tao ra chi ky.
Cudl cung, thong bao cung véi chit ky duge gui di. Ngusi nhan 14y
thong bao va tinh toin mdt ma bam, déng thoi giai ma chit ky
bang khoa céng khai ciia nguoi gii. Néu ma bam via dude tinh
toan trung khép véi phan chii ky duge giai ma, chi ky dude cong
nhan la hgp lé. Do nguci gui biét khoa riéng nén chi nguoi gui c6é
thé dua ra chi ky hop lé. :

A

y \ T
v B i !, 7, * M mm!‘\f*_)»————l

K.R' =) Y S0 sanh
A of L{D
fH J—{E Jogs ;
S N ExceaH (M1)] )
{a) Tiép can RSA T U,
~ Lo H )
j :"Tz Y o Sl a KU. KU
M W, M i
KU : i)
; KR‘\I — ‘—"" #0 sanh
oo | :
e i
k ; .

(h) Tiép can DSS
Hinh 3.15 Hai tiép can chit ky s6

DSS cung st dung mot ham bam. Ma bam cung véi mét s6 ngau
nhién £ (k duge sinh ra cho tung chi ky riéng biét) la cac dau vao
cua mot ham ky. Ham ky cing phu thudc vao khoa riéng cua
nguol gui (KR,) va mot tap hgp cac tham sé (cua mot nhém cac
chu thé truyén théng) tao thanh mét khoa céng khai toan cuc
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(KU,). Két qua 14 chit ky ¢6 hai thanh phén, dugc goi 1a s va r.

Tai noi nhéan, nguoi nhan tinh toan mi bim cla théng bao gui
dén. Ma bam nay cing véi chii ky 14 cac diu vao cha ham kiém
tra. Ham kiém tra ciing phu thude vao KU, va khoa céng khai
KU, cua nguoi gui (KU, va KR, 1a hai khoa cta ciing mét cap -
khod). Dau ra ctia ham kiém tra 13 mét gi4 tri, néu gia tri nay
tring khép véi thanh phén r cta chit ky, thi chi ky duge cdng
nhan la hgp 1é. Do duy nhit nguoi gii biét khoa riéng nén chi
ngudi gii c6 thé dua ra chit ky hop 1é. Ching ta sé xem xét chi
tiét thuét toan chii ky s6 trong muc tiép theo.

Thuit toan chit ky sé

Cac thanh phan khoi céng khai Ky
toan cue r =(gk mod p) mod g
p: 86 nguyén t6 trong d6 2 l<p<at s =[k*(H(M)+xr)]mod q
véi 512< L< 1024 va L 1a boi s§ chia | [ChU ky=G.s)
64; nghia la d§ dai bit nim trong

khoang tir 512'téi 1024 va 1a boi Kiém tra

cua 64; w =(s"" mod g

q: Udc nguyén té cia (p-1) sao cho u,=[H(M)w]mod g
2'<q<2'%; nghia la 4 dai bit u,=(r'Yw mod q

bing 160; v=[(g"'y*)modp] mod q
g = h™" mod p, trong d6 h 1a mét Kiém tra: v=r'

s0 nguyén bat ky vdi 1<h<(p-1) sao
cho h'™"" mad p>1

Khoea riéng cua ngudi su dung
x: 86 nguyén ngau nhién hodc gia M = théng bo dudc
ngau nhién véi 0<x<q ky '
H{M)= mi bam ctta
M sit dung SHA-1
M. ', s'= cac phién
ban nhin duge cha
M, rs

Kho# céng khai cua ngudi st dung
y =g" mod p

Sé& thi tu bi mat cia mdi thong bao
cua ngudi su dung
k = s nguyén ngau nhién va gia

ngau nhién vl O<k<q

Hinh 3.16 Thudt todan ky s6 (DSA)
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DSA dua vao d6 phic tap tinh toan logarit rdi rac va cac lude do
do ElGamal va Schnorr dua ra.

Hinh 3.16 trinh bay tém tat thuat toan. & day c6 3 tham sé
cong khai va c6 thé 1a sé hitu chung cia mét nhém ngudi st dung.
Chon mét s& nguyén t6 g c6 do6 dai 160 bit, tiép theo chon mét s6 p
c6 do dai nam trong khoang tir 512 téi 1024 bit sao cho g chia hét
cho (p-1). Cubi cung, chon g = h??'“mod p, véi h 12 mot s6 nguyén
nam trong khodng tit 1 téi (p-1) trong dé g phai 16n hon 1.

Véi cac s6 da chon, ngudi st dung chon mot khoa riéng va sinh
ra mét khoa cong khai. Khoa riéng x phai la mét s6 ndm trong
khoang ti 1 téi (g-1) va nén dudc chon ngau nhién ho#c gia ngiu
nhién. Khoa céng khai dugc tinh toan ti khoa riéng nhu sau: y=g*
mod p. '

Dé dang tinh toan dudc y tit x cho trude. Tuy nhién, néu biét
trude khoa cong khai y, viéc tinh toan x lai khong kha thi.

Pq g

T
—‘E yq g
fo r "l‘
q
X q T
k‘ I | :
r ¥
z F
o f1 o -I
] .ll-! | ]
»S0 eanh
s = fHM) kxr,q)

i Pl ¥ p— ] -1
= (e (H(M)+xr))mod q 1 ¥ =h@E\2) =) modq
r= (ft(k(.p.(q.é 3 Yy =Luag HMDw.r)
—@modpimodq | = (@H®M)wmodqy™*'mod pimod q

@) Ky (b) Ki€m tra

Hinh 3.17 Qud trinh ky va kiém tra cia DSS

Dé tao ra mét chit ky, ngudi st dung tinh toan rvas, ching la
cac ham cua cac thanh phan khoa céng khai (p, q, 8, khoa riéng
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cua ngudi su dung (x) ma bam cuaa thﬁng baa, HM) va sﬁ'nguyen
k (k dugc sinh ra ngiu nhién hofic gia ngau nhién, la s6 duy nhat
cho mdi lan ky). :

Tai noi nhan, ngudi nhén tao ra v. v 1A mét ham cda cac thanh
phan khoa céng khai, khoa cong khai cla ngusi gui va ma bam
cua théng bao nhan duge. Néu v trung khép vér r thi chi ky duge
xac nhan hagp lé. _

Hinh 3.17 m6 ta cic ham ky va kiém tra. Trong d6, cdu tric cia
thuat toan kha hap dan. Luu ¥ riing, viéc kiém tra tai dich dua
vto viée tinh toan gia tri r, né hoan toan khéng phy thude vao
thong bao. r 1d mdt ham caa & va 3 thanh phan khoa c¢éng khai
toan cuc. s dudc tinh nhu sau: s = (k'(H(M) + xr)) mod g trong dé
k' la phan tu nghich dao caa k déi véi phép nhan. C&u tric cla
LM nay giup nguoi nhan khéi phue lai r tir théng bao nhan dudge,
chit k7. khoa céng khai cua ngudi st dung va khoa cong khai toan
vur Viee khot phuce kbt # hodc khéi phuc x tit s 13 khong kha thi,

C6 mot diém can luu ¥ trong qua trinh ky 1 viée tinh toan sé
mi g"mod p. Do gia tri nay khéng phu thudc vao théng bao duge
ky, né ¢6 thé dugc tinh toan trude. Thuc vay, ngum st dung c6 thé
tinh todn trude mét s8 cac gia tri ctia r. khi cAn thidt cé thé st
dung cac gia tri nay ¢ ky cac tai Liéu.

35 TOM TAT

Ma hoa khoa cong khai giai quyét duge hai van dé kho khan
trong mé hod déi xing, dé la van dé phéan phai khoa va chit ky s6.
Chuang nay gidi thiéu cac luge d6 ma hoa khoa cdéng khai. Ching
¢ thé dam bao duge tinh bi mat, xac thye va chit ky s6. Van dé
phan phdl khéa eéng khai duge thuc hién t.hong qua mft s8 ky
thuat nhu: khai bao céng khal. sit dung thu muc céng khai. trung
tam quan Jy khoa edng khai, cée chitng chi khoa cong khai Ngoai
ra ngudi ta con s dung ma hoa khod cong khai dé phan phdi khoa
bi mat.

Xudat phat ti yéu cAu xac thuc théng bao, hay dang hon day 1a
mot thu tuc nhim kiém tra xem cée thong bdo nhan duge c6
nguon gbe t mot ngudn tin cay, hop 18 va ¢6 bi suia d6i khi di trén
dudng truyén hay khong. Cé thé nhém ching thanh 3 loai: ma hoa
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théng bao, ma xac thuc thong bdo (MAC) va ham bam. Ham bam
dugc st dung trong qua trinh tao va kiém tra chit ky sé.

Ngoai ra, chudng nay con duge gidi thiéu vé chii ky s6, chic
nang cha chiit ky s6 nhu xac thyc, hd trd chéng chéi bd; cac loai
chii ky s6 nhu chii ky s6 truc ti€p hodc chit ky s6 ciia thanh vién
thit 3; thuat toan chit ky s8 va chuén chii ky s§ DSS.



CHUONG IV
CHUNG CHI PIEN TU

Chiing chi duge dinh nghia 12 mét “tai lidu cé chita mét cong bd
duge ching thue, nhu 13 sy ding din ctia mdt didu gi d6”. Trong
linh vyc dién tu, ching chi la mét tai lidu chda mét tap hgp théng
tin ¢6 chit ky s6 cua mdt ngudi ¢6 thadm quyén va ngudi nay duge
edng dbéng nhiing nguoi st dung ching chi ¢éng nhan va tin cay.

Trong thuong mai dién tii, nhiéu kiéu ching chi dude si dung
cho cac muc dich khac nhau. Mét trong céac kiéu chiing chi quan
trong la chiing chi khoa cong khai. Trong d6, khoa eong khai dude
gin két chat ché véi mot ca nhan, mét thiét bi, hodc mot thuc thé
riéng biét. Chiing chi khoi céng khai duge mdt co quan ching
thuc (c6 thé 1a mdt ngudi hay mét thuc thé, duge goi tét 1a CA) ky.
CA chiing thye nhéin dang va khoa ¢6ng khai (hodc cdc thude tinh
khac) cua chu thé ching chi. Chu thé chung chi 1a mét ngudi,
thiét bi. hoac thuc thé khac, noéi chung 1a dél tugng ndm gid khoa
riéng tuong Ung vél khod céng khai duge ching thuc c¢6 trong
chiing chi. Ma hoa khoa céng khai va chil ky s6 14 cac yéu té thiét
yéu dé dam bao an toan thusng mai dién ti; cac ching chi khoa
cong khai la y&u t8 can thiét dé ap dung cac ky thuat nay trén méot
pham vi réng.

Trong chuong nay, ching ta tap trung vao céc ching chi khoa
cdng khai, cach st dung chung, cic chudn lién quan, mét s6 vin
dé lién quan dén luat va viée sit dung cac chiing chi cho cac muc
dich khac nhau.

4.1 GIGI THIEU VE CAC CHUNG CHI KHOA CONG KHAI

Khi nguci khdi tao (ngudi gui) théng bao mudn su dung ma hoa
khoa céng khai dé ma hoa mét théng bao gui cho ngudi nhan, anh
ta cAn mét ban sao khoa cong khai ciia ngudi nhan. Khi mét ngudi
bat ky muén kiém tra chit ky s6 do nguoi khac sinh ra, ngusi kiém
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tra can mét ban sao khoa céng khai ctia ngusi ky. Chung ta goi ca
nguoi ma hod théng bao va ngudi kiém tra chii k¥ s6 1& nhiing
nguol su dung khoa cong khai hay gol ngén gon 1a ngudi dung.

Khi kho# c¢6ng khai duge gui dén cho mdat ngudi dung thi khéng
cén thiét phai giil bi mat khoa céng khai nay. Tuy nhién, nguoi su
dung khoa céng khai phai dam bao chic chan riang khoa céng khai
dude su dung ding 1a cta ngudi nhan théng bao chu dinh hodc
ngudi ky. Néu mét d6i tugng cé thé diing mét khoa céng khai khac
thay thé cho khoa céng khai hop 1é, cac ndi dung clia théng bao
ma hod c6 thé bi 16, déi tugng nay c6 thé bist duge ndi dung cla
cac thong biao va ¢6 thé lam gia chit ky s6. N6i cach khac, cic bién
phap bao vé (xuat phat tit cic ky thuat nay) sé bi 16 néu mét doi
tugng c6 the thay thé cac khoa cong khai khong duge chirng thuye.

D61 véi cac nhém thanh vién nhd, yéu cau nay cé thé duge thoa
man mot cach dé dang. Vi du, trong trudng hop ¢6 hai ngudi quen
biét nhau, khi nguéi ndy muén truyén théng an toan véi ngudi
kia, ho ¢6 thé e6 duge ban sao khoa cong khai ctia nhau bang cach
trao déi cac dia c6 chia khoa cong khai cla tiing nguoi, nhd vay
dam bao rang, cac khoa cong khai duge luu giti an toan trén méi
hé thong cuc b cla tiung nguosi. Day chinh la hinh thiic phan phai
khoa cong khai thu céng. Tuy nhién, hinh thic phan phéi khoa
cong khai thu céng nay bi coi 1a khong thuce té hoac khéng thoa
dang trong phan 1én cac linh vyc tng dung khoA céng khai, dac
bigt khi s6 lugng ngudi st dung trd nén qua 1én va ¢ phan tan. Cac
ching chi khoa cong khai giap cho viée phan phéi khoa ¢éng khai
trd nén ¢6 hé théng.

Hé théng chiing chi khoa c¢ong khai lam viée nhu sau: CA phat
hanh ching chi cho nhitng ngudi nim gii cap khoa coéng khai va
khoa riéng. Méi ching chi gom ¢é mét khoa céng khai va thong tin
nhan dang duy nhat chi thé (subject) clia chiing chi. Cha thé clia
chitng chi 6 thé 1a mét ngudi, thiét bi, hodc mot thue thé khac cé
nam git khoa riéng tudng Ung (xem hinh 4.1). Khi cha thé cla
ching chi la mdt ngudi hoac mét kiéu thue thé hgp phap nao do,
thi chit thé thuong duge goi la médt thué bao (subscriber) ctia CA.
Cac ching chi duge CA ky bang khoa riéng cia CA.

Mét khi cac ching chi nay duge thiét lap, nhiém vu cla ngudi
st dung rit don gian. Gia thiét ring, mot ngudi su dung da co
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khoa céng khai cua CA mdt cach an toan (vi du, théng qua phén
phdl kho4 céng khai thu céng) va anh ta tin ¢y CA phat hanh cac
chiing chi hgp 18. Néu nguéi dung cidn khoa cong khai ctia mét
trong cac thué bac cia CA nay, anh ta ¢6 thé thu duge khoé cong
khai ctia thué bao dé bing cach 14y ti ban sao ching chi cua thué
bao. Chiing chi ctia thué bao ¢6 thé duge kiém tra bing cach kiém
tra chit ky cua CA c6 trén ching chi. Nguoi st dung cac ching chi
theo cach nay dude goi 14 thanh vién tin cay.

Khed riéng
cua CA
Théng tin
nhin dang chi thé
Khea oing khai
ia chi thé Tao
cua chit ky &5
Tén cia CA

Chitky sScia CA |4

Hinh 4.1 Chz'mg chi khod cong khai don gian

Kiéu hé thong nay tuong d6i don gidn va kinh t& khi thiét lap
trén dién réng va theo hinh thic ty déng, bai vi mét trong cac dic
tinh quan trong caa cac chitng chi la:

"Cde chitng chi c6 thé duge phdt hanh ma khong cin phdi bdo
vé théng qua cdc dich vu an toan truyén thong truyén théng dé
dam bao bi mdt, xdc thuc va tinh toan ven.”

Chuing ta khéng cin giil bi mat khoa céng khai, nhu vay cac
chitng chi khéng phai 1a bi mat. Hon nita, & day khong doi hoi cac
yéu cau vé tinh xac thyc va todn ven, do cac ching chi ty bao vé
(chit ky s8 cua CA c¢6 trong ching chi dam bao tinh x4c thyc va
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toan ven). Néu mot d61 tugng truy nhap trai phép dinh lam gia.
mdt chiing chi duge phat hanh cho mdt ngudi su dung khoa cbng
khai, anh ta s& bi ngudi nay phat hién vi ¢6 thé kiém tra dude chit
ky s8 cia CA. Chinh vi vay, cic chiing chi khoa céng khai dugde
phat hanh theo cac cach khéng an toan, vi du nhu théng qua cac
"mAay chi, cie hé théng thu muc va/hoic cac giao thitc truyén théng
khéng an toan.

Loi ich cd ban cia mdt hé théng ching chi khoa cong khai 1a
mét ngudi st dung ¢6 thé ¢é dude mét s& lugng 16n cac khoa cong
khai ctia cac thanh vién khéc mét cach tin cay, xuét phat tit théng
tin khoa cong khai cua mét thanh vién, d6 chinh 12 khoa céng
khai caa CA.

Luu ¥ ring, mdt ching chi chi hiiu ich khi ngudi sit dung khoa
cong khai tin cay CA phat hanh cac ching chi hgp 1é.

41.1 Pudng dan chimg thuc

N&u viéc thiét 1ap mét CA (c6 thé phat hanh cic chitng chi khoa
cong khai cho tdt ca nhiing nguoi gilt cac cdp khod céng khai va
khoa riéng trén thé& gidl) 14 kha thi va tit ca nhiing nguoi sit dung
tin cAy vao cac ching chi do CA nay phat hanh +hi chung ta c6 thé
giai quyét duge vAn dé phan phéi khoda céng khai. R4t tiée 14 diéu
nay khéng thé thuc hién dugc. Pon gian vi mot CA khéng thé c6
day du théng tin va cAc méi quan hé véi tit ca cac thué bao dé cb
thé phat hanh cac chiing chi duge tit cd nhing ngudi st dung
chap nhan. Vi vay, ching ta ¢dn ch&p nhan sy tén tai cia nhiéu
CA trén thé giéi.

Gia thiét khi c¢6 nhiéu CA, modt ngudi su dung gilt khoa coéng
khai cua mét CA (CA nay da phat hanh mét chiing chi cho thanh
vién ma anh ta mudn truyén thdng an toan) mdt cach bi mat la
khéng thuc t€. Tuy nhién, dé c6 duge khoa céng khai clia CA,
nguoi st dung cé thé tim va st dung mét ching chi khac c6 khoa
céng khai cia CA nay nhung do CA khac phat hanh, khoéa cong
khai cia CA nay duge nguoi st dung luu gitt -an toan.

Vi vay, mdt nguoi st dung ¢6 thé ap dung phudng thic d& quy
chitng chi dé ¢6 duge khoa cong khai ctia cae CA va khoa céng khai
cia nhiing ngudi st dung tU xa. Didu nay din dén mdt md hinh
goi 14 day chuyén chitng thuc hoic dusng dan ching thuc, dua vao
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cac hé thong phan phéi khoa céng khai. Mé hinh nay duge minh
hoa trong hinh 4.2. Nguti st dung cé thé 14y va s dung khoa
cong khai cia mét ngudi giti cap khoa bat ky. vi du nhu Nola,
cung cap mét dudng dan ching thue tin cay tit mét CA gée caa
ngudi su dung khod cong khai nay téi Nola, thong qua mot 88 eac
CA trung gian,

Nguei siz dung hhod ofng ket

Ehoa cong khai p&fCA_A)

Chu thé; CAB ||

Khoa cong khai
cia chil thé

Mmoueei phat
hanh: CA_ A Chil thé CA_C

Khea obng khai

Chiing chi ! . I
g eht 4 ctia chid thé

Mgud phat
hanh: Ca_E

Ch thé: Mala

Ehoa cang khai
 ciachi thé

Mauai phat
“M hanh: Ca_c

Chitng chi 3 A
Zap khoa rigng va khoa
cong khai

Nelx

Hinh 4.2 Dudng din chitng thuc
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O day chung ta chua nél dén bat ky giéi han naoe lién quan ciu
truc quan hé gita cac CA. Khi tim thay mdt duong dan chiing
thuc, hé théng sé lam viéc,

4.1.2 Théi han hop 1@ va viéc thu hdi

Ching chi co ban va cac mé hinh dudng dan ching thue duge
trinh bay ¢ trén duge ap dung riéng cho ting Gng duny thdce (&,
Tyude hét, phai thiay rang, cip khoa cong khai va khoa riéng
khong phail hop 1é mai mai.

Mai cap khoa c6 thoi gian st dung bi gidi han nham ngan chan
cac cd hoi phan tich ma va cac tan cong giv ton that.

Vi vay, moi ching chi ¢6 thoi gian hgp 1& dinh trude, trén d6 ghi
ngav/gio ¢6 hiéu luc va ngay/gic hét han. Sau khi mat ching chi
hét han. sy rang budc giia khoa ¢dng khai va chu thé cua chiing
chi ¢6 thé khéng con hgp 1é nita va ching chi khéng con dude tin
ciy. Negusi su dung khoa cdng khai khong nén su dung mdt chiing
chi da hét han, tri khi muén xac nhan lai hoat dong trude d6; vi
du, kiém tra chii ky trén mot tai lidu cd.

Dua vao thdi han két thue cua ching chi, ofu b (L8 ol
chiing chi nay van ¢ mét khoa céng khai hop 1¢ thi CA <6 thé
phat hanh mot chiing chi mdi cho thué bao nay.

Hon niia, trong truong hgp khoa riéng bi 16 nhung khong bi
phat hién, thdi han két thuc cia mot chiing chi ¢é thé bao vé ngudi
su dung, ngin chan viée tiép tuc su dung khoa cong khai ¢é trong
mét chiing chi dude phat hanh trude khi bi 16, Con e6 nhidu truong
hdp. trong d6 CA muén huy bo moét ching chi truée khi thdi han
st dung cua né két thice. Vi du, trong trudng hop phat hién hoac
nghi ngd khoa riéng bi 16. Thu tuc thu hai duge trinh bay trong
muc 4.6.

4.1.3. Cac madi quan hé mang tinh phap ly

O day ¢6 hai kiu quan hé ¢ thé tén tai gita CA va thué bao
cua CA nay:

() Cong dong khep kin (Closed community): CA va cac thué
bao cua CA nay 1a mét thuc thé hop phap. Vi du, gia thist cac thué
bao 1a cAc may rat tién ty ddng eua mdt ngan hang, ching sinh
chii ky s6 cho cac giao dich tai chinh va co quan chitng thue do
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ngin hang diéu hanh. Trong trudng hgp nay, muc dich cta cac
chiing chi thuan tuy la k§ thuat, co nghla la cho phép cac ing
dung tai chinh kiém tra tinh toan ven cua cic giao dich, théng qua
mot khod céng khai da biét.

(b) Céng dong md (Open community) CA 12 mét thue thé hgp
phap, doc lap véi cac thué bao cia minh, Chiing chi duge cac thuc
thé hop phap khac st dung. Vi du, nha cung cap dich vu ching
thye phat hanh céc ching chi cho nhitng ngudi thué dich va. Thué
bao ky cdc giao dich va cac thanh vién khac kidm tra cac giao dich
nay dua vao cac chiing chi duge CA phat hanh. Trong truong hgp
nay, CA thudng dude goi 1a thanh vién thi 3 tin cay.

Khong phai tat ca cic trudng hop déu c6 thé thudc mét trong
hai kiéu quan hé trén mot cach rd rang, cée vi du cé thé 1am ciu
ndi gifta hai loai trén nhu: mét céng ty hoat déng nhu mét CA dai
vél nhiing ngudi lam ¢dng cia cdng ty, mét co quan gido duc hoat
dong nhu la mét CA d6i véi cac sinh vién cla minh, hoic mdt ciu
lac b% hoat déng nhu 12 mét CA déi véi cac thanh vién cla né.

‘Trudng hdp cong déng md 1a mdt méi quan hé dic biét quan
trong trong ciac mdi quan hé trén. Pic biét, sy an toan cia ngudi
sit dung khod cong khai phu thude vao CA va cac CA ¢6 nghia vy
d61 v6i nhitng ngudi nay. Thém vao d6, CA va mdi thué bao cb
nghia vu d61 véi cac thué bao khac.

Chung thuc chi thyc sy ¢6 hiéu qua néu haj kidu kidm soat ¢
ban,.sau duge dua ra thich hgp:

{a) Xdc thuc chu the (Subject authentwatzon) CA phai xdc dinh
mdt cach chéc chin ring déi tugng nam giit khoa riéng (cung cap
vG1 khoa céng khai dude chitng thyc) chinh 1a ngusi, thist bi hoéc
thyc thé d& duge nhan dang trong chiing chi.

(b) Bdo vé khod r:eng (Prwate key protection): Cac kiém soat
phai duge dua ra dé& dam bao ring chi c6 chd thé - ngudi duge
nhan dang trong (a) ¢ thé thuc hién viéc kiém soat sau d6 d6i véi
khoa riéng.

4.2 QUAN LY CAP KHOA CONG KHAI VA KHOA RIENG

Trong phan nay ching ta quan tdm dén cic qua trinh trong
quan ly chung chi nhu phat hanh, cap nhat, treo va huy bé cac
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chiing chi. Cac quéa trinh nay bi chi phéi béi cie ydu ciu va cAc
qua trinh danh cho viée ty quan 1y cac cip khoa céng khai va khoa
riéng. Trong thyc té, qua trinh sinh cip khoa va qua trinh tao
chiing chi dudc két hgp chit ché.

4.2.1 Qua trinh sinh c3p khoa

Khi mét khoa méi duge sinh ra, can chufin bi chuyén giao an toan:

¢ Chuyén giao khoa riéng cho d6i tugng ndm gidl cip khoa clia
hé théng. Néu c¢6 yéu ciu sao chép du phong, cAn chuyén giao
kho4 riéng cho hé théng nay, va

¢ Chuyén giao khoa cong khai cho mét ho#ic nhidu CA st dung
trong qua trinh tao chiing chi. _

Mgt cap khod dude sinh 6 mét trong hai noi (1a hai lya chon cg
ban):

¢ Hé thong luu git cdp khod (Key-pair holder system). Cap
khoa duge sinh ra trong cing mét hé théng (trong cung mét thé
bai phan cing hoic médun phan mém), sau d6 khoa ridng sé dudce
Iuu git va st dung. Dd1 véi cac ciap khoa dung cho chit ky s,
chiing duge st dung dé hé trg cho cac yéu ciu chdng chdi bd, day
1a mét bude chudn bi quan trong vi khoa riéng khéng bao gid bi
tdch ra khoéi moi trudng tu nhién ciia né trong thdi gian tdn tai,
diéu nay tao ra su tin cay, khéng mét thanh vién nao khéc cé thé
c6 duge théng tin vé khoa riéng nay.

¢ Hé thong trung tam (Central system). Cip khoa duge sinh ra
trong mjt hé théhg trung tAm nao d6, ¢6 thé lién két véi mot CA
va khoa riéng duge chuyén ti hé thong luu giit cip khoa (dudc
trinh bay & trén) mét cach an toan. Hinh thiic nay thuan lgi hon
viéc sinh ra cdp khoa trong mét hé théng luu gili trén vi hé théng
trung tdm c6 thé c6 cac tai nguyén rat 1on va cac kiém soat manh
hon, do d6 c6 kha néng sinh ra mét cép khoa chit lugng t6t hon (it
¢6 kha ning phan doan va tinh toan). Néu khoa riéng ciia mét cap
khoa dugc sao luu duy phong hoac luu tr trong mdt hé théng
trung tdm thi day la mét bude chudn bi thich hgp bdi vi hé théng
tuong ty hodc cac hé thong lién quan chit ché thyc hién cac chic
nang sinh khoa va sao luu du phong hodc luu trit khoa.

Ca hai lua chon sinh khoa trén can dude 1am cho phit hgp va ca
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hai ¢6 cac thu tuc tao ra ching chi khac nhau. Trong thuyc t&, né
khéng giong véi moét CA va mét thué bao c6 thé cé cac cach ti&p
can khac nhau té1 cae kiéu cip khoa khac nhau; vi du, sinh mét
cap khod dung cho chit ky s6 trong hé théng luu giii cdp khoa,
sinh ra mét cdp khoa dung cho viéc thiét lap khoa ma trong hé
théng trung tam. Ciing Iuu § riing, né cé thé ching to sy tién lgi
khi két hop tdt ca cac chdce ning cia CA, vi du nhu sinh cip khoa
va sao luu dy phong hodc luu tr@ cdp khoa trong mét phudng tién
trung tam (hodc mét tap hop cac phuong tién lién quan).

4.2.2 Bao vé khoa riéng

Luu y ring. viéc sit dung ky thuat va eae ching chi khoa céng
khai phu thude vao khoa riéng ma chi nhiing dii tugng duge nhan
dang théng qua mdét ching chi khoa cémg khai ¢6 kha ning si
dung. Vi vay, viée bao vé khoa riéng khéng bi truy nhap trai phép
la hét stic quan trong.

Cac khoa riéng duge bao vé théng qua cac giai phap sau:

(a) Luu giit trong mdt mé-dun phan cing thudng trd hode thé
bai. Vi du nhut mét the théng minh hoic thé PCMCIA.

(b) Hodc luu giit trén mot tép di licu duge ma hoa trong mét hé
théng may tinh hoac mét thiét bi luu gitt di liéu thong thudng.

Trong trudng hgp khac. can tranh truy nhap vao khoa théng
qua mét hoac nhidu ky thuat xac thuc caA nhan. Néi chung, viéc
xac thuc ea nhan cian ¢6 mat khau hoac PIN (86 hiéu nhan dang
ca nhan). Con ¢4 cac giai phap xdce thuc cad nhan khac nhu sé hiiu
mot the bal vit 1y hoae kiém tra sinh trac hoc, dic biét cac giai
phap nay duge st dung két hgp véi giai phap (a).

Noi chung. giai phap (a) ¢ thé cho an toan cao hon giai phap
(b) nhung chi phi lai qua cao. Giai phap (b) ¢6 thé dude st dung dé
bao vé mét hosc nhiéu khoa riéng vashoic théng tin nhay eam
trong cd sd di Liéu,

4.2.3 Cap nhat cap khoa
Dé dam bao an toan tot, viée cap nhat cic cap khoa edng khai

vas khod riéng sé duge thyc hién mét cach thudng xuyén va dinh
ky, dap dng cac diéu kién dac biét, vi du khi nghi ngd khoa riéng
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bi 16, Khi mét cip khoa mdi duge sinh ra, can phai tao ra mot
ching chi méi cho khod eéng khai nay. Tuy thude vao céc didu
kién dac biét xung quanh viéc cap nhat khoa, nguoi ta ¢6 thé thu
héi chiing chi trude d6. Thoi gian tén tai chia cdp khoa va mot
chiing chi duge thao luan chi tiét sau.

Cac véu cdu quan ly déi vai cac kiéu cap khoa khac nhau:

M6t ngudi st dung sé thuong xuvén ¢ nhiéu hon mét cap khoa
va do d6 c¢6 nhiéu hon mdt chitng chi. Trong tudng lai sé ¢6 nhiéu
khoa va nhiéu chiing chi duge st dung théng qua cac ting dung,
moi ngudi ¢é thé can dén chung ngoai the tin dung. Ngoai cac 1y
‘do trén, ngusi st dung c6 thé sti dung cac khoa va cac chimg chi
khac nhau cho cac mue dich k¥ s6 va ma ho4, tuin thu cac nguyén
tac quan 1y vong doi khoA.

Nhu ching ta da biét. thuat toan RSA ¢é die tinh hap din. It
nhat v& mat 1y thuyét. mét cap khoa cé thé dude st dung cho ca
hai muc dich 1a ma hod va chd ky s6. Vi du, A vA B muén truyén
théng an toan véi nhau va B ¢6 mét cip khoa RSA. A ¢6 thé g
cho B mot khoa déi xting (khoa nay da duge ma hoa bang khoa
cong khai cua B). Bang cach st dung cung mét cip khoa, B cé thé
ky mot théng bao gii cho A; B sinh ra mét chii ky bang khoa riéng
cua B va A kiém tra chii ky biang khod cong khai cia B. Tuy
nhién. néu quan sat k¥ cac vdn dé xung quanh viée quan 1y khoa,
rd rang la viée tal su dung mot cip khod 1a khérg khén ngoan.

Bay gio chiing ta xem xét cac véu cAu quan ly déi véi cac kiéu
cap khoa. Trude hét véi cae cap khoa dung cho chii ky s8, ¢ cic
yéu cau nhu sau:

(a) Khoa riéng cua moét cap khoa duge su dung cho cic muc
dich ky s6 phai dude luu gili an toan trong sudt thol glan ton tai
cua né. chi ¢6 doil tugng sd hiu duge truy nhap vao nd. Yéu cau
nay la rat can thiét nhim hé trg chéng chéi bo. Pidu duge khuyén
nghi thuong xuvén la moét khoa riéng dung cho chi ky s6 khéng
bao gid duge dua ra khoi thiét bi sit dung - khoa dugc sinh ra, duge
st dung va huy bo trong moét moédun bi mat.

(b) Noi chung, ching ta khéng can sao luu moét khod riéng
dung cho chii ky s8 phong truong hgp mat khoa - néu mat khoa bi
mat, mét ciap khod méi ¢6 thé duge sinh ra mot cach dé dang. Hon
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nia viéc sao luu sé mau thudn véi yéu ciu (a).

(c) Khoa riéng dung cho chit ky s6 khéng cin phai sao luu vi
viéc sao luu nay sé mau thuin véi yéu cau (a). Trong thyec té, khoa
riéng danh cho chit ky s6 phai duge huy bé mét cach an toan khi
thdi gian ton tai clla né két thic. N&u mot khoé riéng bi 16, tham
chi bi 16 sau khi khong con duge st dung mét thai gian dai, né vin
c6 thé duge dung dé lam gid cac chit ky trén cac tai liéu ¢ da dude
cong khai thirta nhan. Viéc gin nhan thdi gian an toan dbi véi cac
tai liéu duge ky eé thé lam gidm céc rai ro lam gid ma khéng bi
phat hién, nhung viée gan nhén théi gian an toan nay lai khéng
duge st dung rong rai.

(d) Khoa cong khai danh cho chit ky s6 cAn phai sao Iuu. Khoa
nay duge ding dé kiém tra cac chi ky cii tai mot thdi diém bat ky
sau khi khoa riéng tuong tng dugc sinh ra va duge stt dung.

D1 véi cac cip khoa duge st dung dé hé& trg cho viéc ma hoa,
cAn b sung thém céace yéu ciu quan ly khoa khac nhu sau:

(e) Khoa riéng dudge st dung dé ma hoa cin duge sao luu. Baoi vi
sao Iuu 12 mét cach d€ khdi phuc lai théng tin da duge méa hoa.
Néu khoa bi mat (vi dy, do 18i thiét bj hodic quén mat khaw) thi tit
ca thong tin duge ma hoa bing kho# nay ciing bi mét.

(f) Do phu thudc vao thuat toan nén khoa céng khai duge st
dung dé ma ho# ¢6 thé khéng cAn sao luu. Véi khoa RSA, viéc khai
phuc lai dit liéu da duge ma-hoa khéng cin dé&n khoa céng khai, vi
vay khong can phai sao luu khoa cong khai nay. Theo thod thuan
khoa Diffie-Hellman, khi khéi phuc lai dit hiéu (83 duge ma hod va
duge luu git) cin st dung khoa céng khai nén khoa céng khai nay
can dude sao luu.

(g) Khoa riéng (duge sit dung cho viéc ma hoa) khéong cAn phai
huy bé mét cach an toan khi théi gian tén tai clia né da két thic.
Theo (e), khoa riéng nay khong nén bi huy bb.

R0 rang la, cac yéu cau tit (a) dén (d) va céc yéu ciu tit (e) dén
(2) mau thuin nghiém trong véi nhau. N&u mét ngudi ¢d géng st
dung cling mét cap khoa cho ca hai muyc dich la chit ky s6 va thiét
lap khod ma, thi s& khéng thé thod man tat cA cic yéu cAu nay.
Khi st dung céc ciip khoa khac nhau cho cac muyc dich chit ky s6
va thiét 1ap khoa ma cin ¢6 thém cic yéu cAu sau:
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¢ Cac khoa eéng khai duge sit dung dé méa hoa thudng phai
chiu nhifu kiém soat xuat khau nghiém ngit hon so véi cac khoa
cong khai dudge sit dung cho chit ky 6. Vi du, d6 dai ctia khoa ding
cho m& hoa ¢6 thé bi han ché nhd hon, so véi d6 dai khoa cho phép
dang trong chi ky s6. Néu su dung ciing mot thut toan cho ca hai
muyc dich, khong can thiét phai han ché su phtic tap clia qua trinh
ky so.

¢ Céc cip khoa c6 thé ¢ cac chu ky st dung khéac nhau. Cip
khoa c6 thé dugc cap nhat thudng xuyén do cic yéu ciu vé chu ky
st dung. Tuy nhién, t4t ca cic khoa cong khai cdn duge sao luu do
yéu cau chit ky s6. Diéu nay din d&n két qua 1a cdn phai sao luu
nhiéu hon.

¢ Khéng phai tat ca cac thuit toan khoa cdng khai déu cé tinh
chdt nhu RSA. Vi dy, thuat toan DSA ¢é thé duge st dung cho
muyc dich chit ky s6, nhung khong ding cho muc dich thiét lap
khod mi. Néu st dung thuit toAn mém déo, trong tudng lai sé
gitip ich cho viée thiét k& mot hé théng hién tai, trong @6 cac thuat
toan khac nhau va cac cip khoa khac nhau sé ¢ide st dung cho ca
chii ky s6 va thiét lap khoa.

¢ O day c6 thé c6 yéu cau lam cho viée st dung céc khoa riéng
trong ma hoa c¢6 hiéu luc d61 véi cac cong chiic chinh pha, nhu mét
phan ctia hé théng uy nhiém khoa. Céac khoa riéng ding cho chit
ky s6 khong nén bi chinh phu phat hién theo cach nay.

¢ Cac yéu cdu trén niam trong cac thiét ké cia cac hé thong gui
tin dién ti PEM (Privacy Enhanced Mail) va PGP (Pretty Good
Privacy) ban dau, trong dé6 st dung mét cap khod RSA don 18 cho
ca hai muc dich 1a chit ky s6 va thiét 1lap khoa ma.
4.3 PHAT HANH CAC CHUNG CHI
4.3.1 Xin cap mét chitng chi

Trude khi CA phat hanh mét chiing chi cho mét thué bao, thué
bao can ding ky véi CA, xin clp chitng chi mdt cach rd rang, cung
cAp cac théng tin can thiét déi véi mét chitng chi, vi du khoa céng
khai va théng tin cho cic trudng hgp x4c dinh khéc c6 trong mot
chitng chi. ' ]

C6 nhiéu cach khac nhau dé dang k¥ va thuyc hién cac yéu cdu
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chiing chi. Trong méi trudng Internet, qua trinh nay c6 thé dudc
tién hanh tryce tuyén. Tuy nhién, CA can xac thyc thué bao va
dam bao rang, khoa cong khai va cac théng tin cua thué bao ¢
nguon g6e ti chinh thué bao va khong bj lam gia trong qua trinh
chuyén tiép tir thué bao téi CA. CA ¢6 thé bit tham théng tin vé
thué bao bang cach déi thoai truc tiép véi thué bao hodc tra ciiu
mét co s¢ dif lidu cua thanh vién thit ba. Trong nhiéu trudng hop,
viéc truyén mot théng tin nao dé phéi théng qua cac kénh truyén
théng, khong truc tuyén; vi du, mét ngudi gi tai lidu vé nhan
dang cho mét céng ching vién trong thdi gian dang ky va& nhan
mot méat khau bi mat tu mét cude trao doi tr uc tuyén (yéu cdu va
cap mdt ching chi).

4.3.2 Qua trinh tao ching chi
Qua trinh tao ra mdt chung chi bao gém cac bude sau day:
1. CA nhan duoc cdc thong tin can thiét cho ching chi.

2. CA kiém tra su chinh xdc cua cdc théng tin do {phic hop vot
cdc chuén va ede chinh sdach dp dung).

3. Chitng chi dudge ky bang mot thiét bi ky sz dung khod riéng
cua CA.

4. Mot ban sao cua ching chi duve chuyén tdi thué bao va néu
dugc yéu cau, thué bao sé gui tra lai mét xdac nhan (cho biét thué
bao da nhan duoc ching chi).

5. Nhu mot dich vu cua CA, mét ban sao cia chitng chi ¢6 thé
duge dua tdi mot kho chiia chitng chi (vi du nhu mét dich vu thu
muc) dé cong bé.

6. Nhw mot dich vu tuy chon cua CA, mét bdn sao ctia ching
chi 6 thé duge CA luu gin.

7. CA ghi lai cdc chi tiét cia qud trinh tao ching chi vao nhdt
ky kiém todan.

4.3.3 Xac thuc chl thé

Trude khi phat hanh mét chiing chi, CA hoic thue thé duge CA
uy quyén can xac nhan dic diém nhan dang cla ngusi, thiét b
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hoac thuc thé cé khoa céng khai duge chiing thue.

Viéc xac nhan nhan dang su dung mdt hofic nhidu k§ thuat va
thu tue nhu sau:

¢ Sy hién dién cd nhén (Personal presence): Su xuét hién cia
mét ngudi trude mét thue thé tin cay duge ¢dng nhan rong rai rat
quan trong d61 véi xac nhan nhan dang. Cho phép CA hoidc ngusi
duge CA uy quyén ¢6 duge théng tin, hodc cac dic diém dién hinh
cia nguoi xin cdp ching chi. Mot khi xac nhan duge nhan dang
{(dya vao sy hién dién & nhén), thi sy xuét hién clla mdt ngudi sé
khong cén thiét cho cac muc dich ky s8. Nhan dang dua vao sy
hién dién ca nhan thuong duge tién hanh két kop véi cac tai liéu
nhan dang,

¢ Cde tai liéu nhin dang (Identification document): CA hoic
ngudi duge CA uy quyén ¢é thé sit dung céc tai litu nhan dang,
hojc su dyng riéng le hoic su dung két hgp véi ngudi xin cdp
chiing chi dé xAc nhan nhan dang cia ngudi xin cap chiing chi.
Cac tal iéu nhu vay (théng thuong cac tai Héu nay cé chia anh,
vi du nhu h¢ chiéu hoidc bing lai xe) duge céng nhin réng rai dé
dam bao xAc wthan nhan dang tin eay.

Céac yéu cAu nhén dang tai liéu trong thuong mai va chinh pha
duge quan tidm khéac nhau. Viée st dung cdc tai liéu nhan dang
(phl hgp vé1 moi ky thuat xdc nhan nhan dang) sé kém theo cac
riii ro tiém an. CA va nhiing ngusi duge CA uy quyén c6 thé nhan
biét mét cAc rii ro nay.

4.3.4 Co quan dang ky dia phudng

CA sé thuong xuyén yéu cau sy hién di¢én ca nhan khi tuong téc
véi cdc thué bao; ching han, kiém tra nhan dang clia ngudi xin
cap ching chi thong qua viée trinh cac tai liéu nhan dang, trao déi
thé vat 1y hoic thue hi¢n cac bién phap sinh tréc hoc néu 6 thé.
Diéu nay giy khé khan cho CA khi hé trg mét s6 lugng 1én céc
thué bao, diic biét véi cdc thué bao phin tan vé mat dia ly. Mot
giai phap khéc phuc diéu nay la sit dung nhiing 8 chiie trung
gian phan tan, ho sé lién lac truc tiép véi thué bao cin thiét.
Nhimg t6 chic trung gian nay dude goi la co quan diang ky dia
phudng ([LRA).
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Co quan dang ky dia phuong 1a2 m6t ngudi hodc t8 chite hd trg
cuc bé cho mét nhém céc thué bao ciia CA, cac thué bao nay c6 thé
6 cach xa CA. Co quan dédng ky dia phuong khéng ty minh phéat
hanh cac chiing chi, ding hon 14 ¢ quan diang ky dia phuong phé
chuén viéc xin cap chitng chi. Sau d6, CA phat hanh céac chiing
chi. Céac chiic nang ma LRA cung cap cb thé gém cé:

a. Ddng ky, xod dang ky va thay doi cdc thude tinh clia cde thué
bao.

b. Nhin dang va xdc thuc cde thué bao.

c. Xem xét cdc yéu cdu vé sinh cip khod va tao chitng chi, hodc
khoéi phuc lai cde khoa dd duoc sao luu.

d. Chdp nh@n va xem xét cdc yéu cau treo va huy bé chitng chi.

e. Phdn phdi cdc thé bai cd nhén cho nhitng ngudi dude uy
quyén ndm gii ching va khoi phuc lai edc thé bai dé qud han do
nhitng nguoi nay gui dén.

4.3,5 Cap nhat ching chi

Moi chitng chi déu c6 thai han két thic, van @& quan 1y chiing
chi thudc trach nhiém cia CA. Néi chung, cac ching chi c6 thé
duge thay thé dya vao thoi han két thic. Céc edp khoA cling cin
dugc thay thé dinh ky v ti d6 tao ra mét chitng chi méi. Viée huy
bo va cap nhat cac chiing chi thudng di 461 véi vide huy bd va cap
nhat cac cap khoa.

béi khi, viée cap nhat chiing chi duge thyc hién nhu mét qua
trinh trong subt d6i vdi thué bao néu muc dich cla viée cap nhat
chiing chi chi d€ cap nhat cip khoa. Vi dy, cac san ph&m mat ma
c6 kha nang phat hién ty ddng mot cip khoa da hét han, cap nhat
cap khoa nay va d6i thoai truyén thong cin thiét véi mét CA dé
phat hanh mét chiing chi méi, t4t ca nhiing viéc nay khong cé su
tham gia caa thué bao.

Neéu viéc cip nhat mét chitng chi kéo theo mét thay d6i nao d6,
vi du théng tin nhan dang nao dé cua thué bao c6 trong chiing chi
bi thay d61, hodc néu CA ¢6 chinh sach yéu cAu x4c nhan cac théng
tin cla chiing chi mdt cach dinh ky tir thué bao, thi bt budc thué
bao tham gia vao qui trinh cap nhat. Thué bao duge théng bao vé
sy cap nhit va nén gui xac nhin ch&p nhan mét ching chi mdi
mot cach r6 rang.
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4.4 Phan phoi ching chi

Dé ma hoa dit liéu giii cho mét thanh vién ti xa, ho#ic dé mot
thanh vién tif xa ¢6 thé kiém tra mét chit ky s6. ngudi st dung can
¢6 ban sao ching chi, tit déb ¢6 dude khoa céng khai ctia thanh vién
g xa, cic chiang chi tao thanh mét dusng dan ching thue day du.
Luu y rang, dav khéng hoan toan 1a moét vAn dé an toan ma la vin
dé phé bign dit lidu, ching chi khong can chuyén giao théng qua
cac hé théng hodc cic giao thite an toan boi vi chiing chi tu bao vé,
Muc nay sé trinh bay mét s6 cach phan phél chiing chi khae nhau.

4.4.1 Ching chi kém theo chir ky

Va1l mét chit ky s6, chung ta ¢6 nhiéu cach phan phéi chimg chi
thich hgp. Né1 chung, ngusi ky sé ¢6 mét ban sao chung chi caa
minh va gan kém ban sao nay véi chit ky s6. Néu thue hién duge
diéu nay, bat ¢ ngudi nao mudn kiém tra chit ky phai ¢é chiing
chi trong tay. Tuong tu, ngudi ky cé thé gin kém cice ching chi
khac, ching ¢6 thé can cho viée phé chun chiing chi ciia nguct ky.
Vi du nhu cac chiing chi danh cho CA cia ngudi ky nhung lai do
cac CA khac phat hanh. Hau hét cac giao thie truyén théng ¢é st
dung chit ky s6 thudng gan kém cdce chiing chi vio cac cht ky s6
theo cach nay.

Viée gan kém cac ching chi vao cac chit ky s8 ¢6 thé gay lang
phi trong truyén théng va lang phi kha ning luu giit vi ngudi
kiém tra chii ky 6 thé da 6 ching chi can thiét trong tay (ching
chi nay duge huu gitt cue bg). Chinh vi 1y do nay, ngusi ky (u lua
chon. nén hay khéng nén gin kém cac ching chi.

Tuong g, ngudi ky sé khong biét chinh xac nguai kiém tra sé
¢aAn mdt hay nhiéu ching chi, cho nén sé ton tai nhiéu dusng dan
chiing thue di ti nhiing ngusi kiém tra khac nhau dén mét ngudi
ky. Do vay viéc ngudi ky phai dam bao rang tit ca cac ching chi
yéu cau dude gan kém vao mot chit ky 1a khéng thue t& Do vay,
ngusi kiém tra can mét giai phap luu tri dé 1ay lai cac ching chi
bi that lac, vi du nhu 1a mot thu muc hofic luu git.

4.4.2 Phan phdi théng qua dich vu thu muc

Khi su dung ma hoa khoa céng khai dé ma hoa mdt théng bao,
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trude tién nguoi khdi tao thong hao 14y cac khoa céng khai da duge
chiing thyc cta tdt cd nhiing ngusi nhan. Anh ta c¢6 duge né cé thé
do tinh ¢d ¢6 duge tit cac ban sao ciia chiing chi kho# c¢éng khai
duge yéu cdu luu gift cuc bd. Nhung trong trudng hop téng quat,
anh ta phai tim ki€m cac chlng chi cin thiét. D8 gidi quyét v&n dé
nay, mot dich vu thu muc cong ¢déng hodc kho luu giit (¢6 thé luu
giti chc chitng chi) 1a d&c biét thich hop.

Mot k¥ thuat dich vu thu mye tryc tuyén toan dién da va dang
dugc phat trién théng qua cc qua trinh chudn hoa cta Lién minh
Vién théng Quéc t& (ITU) va T chic tidu chuin hoa Quéc t&
(I0S). Céc chuin thu muc duge ITU thiét k& 1a X.500. Chuin
X.500 nay cung cap cd sd cho viée xdy dung mét dich vu thu muc
phan tan da muc dich bang cich lién két cac hé théng may tinh
thudc quyén sé hitu cta cac nha cung cap dich vy, cac chinh pha
va cdc t8 chite tu nhan trén pham vi toan cAu. Nhidu ing dung 16n
c6 thé duge hd trg, tir tim ki€m don gian tén dén dia chi, duyét qua
hodc tim kiém véi khoa thudc tinh. Thu muc X.500 c6 thé 1a mot
ngudn théng tin cho tdt ca moi ngusi, cho cac thanh phin cha
mang truyén théng, cho cic ing dung may tinh, hodic cho cic hé
théng tu dong khéac. Vi du, cho nhiing ngudi dung cia mang may
tinh, chiic nang tim kiém tén clia mét ngusi c6 thé dua ra cac
théng tin nhu s6 dién thoai, dia chi thu tin dién tit va cac théng
tin chi tiét vé céc giao thiic cla Gng dung duge thiét bi ctia ngudi
nay hé trg.

Ngay tit dau ngudi ta di nhan ra xu hudng st dung cac thu
muc X.500 cho viéc phan phéi cac chiing chi kho4 ¢ong khai. Do
d6, céc chuén chita ddy dh cac dic tinh clia cac mue dit lidu duge
yéu cau cho X.500, k&t hop vdi viéc md ta muc cao cic thil tuc
quan ly. )

Néi chung, sut ch&p nhan X.500 trén thi trudng cham hon nhidu
so v6i mong dgi. Do qua phiic tap, né khong tén tai cho dén gitta
nhiing ndm 1990. Do vay, cin chon lua hop 1§ cac san phim c¢6
chit lugng. Hon nita, céc nha cung c4p dich vu khéng chap nhan
viéc lién két cac thu muc tryc tuyén cta ho, 1y do 1a viée lién két
nay cho phép cac déi tugng canh tranh c6 co héi truy nhap truc
tiép vao danh sach thué bao clia ho. Tuy vay, X.500 dang dugc d4y
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manh phat trién trong cc cong ty 16n va mot s6 t6 chitc dang tim
kiém cac cach phan phéi ching chi khoa cong khai.

Cac hé théng thu muc dde quyén ciing dude st dung dé phan
phél cac ching chi khoa céng khai trong cac méi trudng phédn
mém riéng; Vi du nhu cac thu muc Microsoft Exchange, Lotus
Notes va Netware Directory Service.

LDAP la mét giao thic truy nhap thu muc nhanh, tudng thich
vél m6 hinh thu muc X.500. LDAP don gian hon nhiéu va bé sung
thuan tién hon cac giao thic cua X.500. LDAP tao thanh mét giao
théc chuan hitu ich cho viée truy nhap vao cic thong tin duge luu
gill trong mét thu muc, bao gdm ca cac chiing chi khoa céng khai. =

4.4.3 Cac giai phap phan phdi khac

3 day c6 mot 8 cach khac diing cho viée phén phéi cac chiing
chi. Nhu da trinh bay & trén, cac chiing chi khéng can duge bao vé
dédc biét va ndé duge phan phdl thong qua cac hé théng khéng can
tin ciy va su dung cac giao thitc khéng an toan. Ngay sau khi céac
chuin thich hgp va cic quy ude duge thiét 1ap, Web 1& mot cach dé
phé bién cac chiing chi tir cic may chu chuyén dung. Céac chiing
chi duge st dung lap di 1ip lai nhiéu 1an ciing thuong duge luu git
cuc bd trong cac hé théng st dung cac khoa céng khai.

4.5 KHUON DANG CHUNG CHI X.509

Khuén dang chiing chi khoa céng khai duge chip nhéan rong rii
nhit duge dinh nghia trong chuén X.509 ctia ISO/IFC/ATU.

4.5.1 Khudn dang ching chi cd ban

Khuoén dang ching chi X.509 gém ¢é 3 phién ban, phién ban 1
ra ddi vao nadm 1988, phién ban 2 ra d6i vao nam 1993 va phién
ban 3 ra d6i vao ndm 1996. Cac khuén dang ctia phién ban 1 va 2
duge trinh bay sau day, ching duge su dung trong tit ca cac bo
sung cua X.509 cho dén nam 1996. Cac yéu t6 co ban dude trinh
bay trong hinh 4.3.

Cac trudng cua chitng chi nhu saw: _

(a) Phién ban (Version): Chi ra dang phién ban 1, 2, 3.

(b) Sé hiéu (Serial Number): S6 hiéu nhan dang duy nhat cda
ching chi nay. N6 duge CA phat hanh gan cho.
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(c) Tén thudt toan ky (Signaturej: Tén thuat toan ky dude CA
su dung dé ky chiing chi (sé dude trinh bay chi tiét hon trong muc
"Dang ky déi tugng”).

Fhién ban (efia khuén dang
ching chi)

Khoa
28 hiéu ola chiing chi riéng cita
CA
Tén thuat tedn ky (Ca st dyng
de kylen chimg chi)
Tén ngusi phit hanh chimg
chi (CA) theo chuan 3500
Thel gian hop 1é (NMgayigio hit T
dau va k&t thoic! J Hinh
. chii ky
Tén chii thé theo chudn X500 t S

Thorg tin . i _
ihiod cdng Tén thuat tcan
khat cla
chil the

Fhoa cong khai

Khong cé

Tén duynhat ella
tromng
phién
bén 1 Tén duy nhit cia ckl th

Chii ky <6 cia CA

Hinh 4.3 Khuon dang chung chi trong phién ban 1 va 2
cua X.509

() Nguoi phat hanh (Issuer): Tén theo chuan X.500 caa CA
phat hanh (duge trinh bay chi tiét hon trong muc "Tén trong
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X.500m").

(c) Thot gian hop 1¢ (Validity;: Ngay/gio ¢ hidu lue va hét han
cua mot ching chi,

() Chu 'thé (Subject): Tén X500 cua doi tugng nam gid khoa
riéng (tucng dng vér khoa eéng khai duge chiing thuc).

(g) Thong tin vé khod cong khai cua chii thé (Subject Public-key
Information): Gém c6 khod cong khai cta chil thé cung vl mot tén
thuat tean su dung khoa cong khai nay.

(hy Tén duy nhdt cua nguoi phdt hanh (Issuer unique
identifier): La mot chudi bit tuy chon. dude st dung dé chi ra tén
ro rang cua CA phat hanh. trong trusng hop cting mét tén dudc
gan cho cac thue theé khac nhau trong cung thol gian (xem muc
"Tén trong X.509").

() Tén duy nhdt cua chu thé (Subject unique identifier): La
mét chudi bit tuy chon, duge st dung dé chi ra tén rd rang cia chi
thé, trong truong hgp cung mot tén duge gan cho cac thue thé
khac nhau trong cing thoi gian.

4.5.2 Téntrong X.509

Khi cac chiimg chi khéng bi han ché sit dung két hop véi cac hé
thong thu muc X.509, cac ching chi ¢tia phién ban 1 va 2 st dung
cich dit tén theo X.509 dé nhan dang cac chit thé va nguoci phat
hanh.

Théng tin dude luu gid trong cic thu mue X.509 gém ¢6 mdt tap
hop cac dau vao (entry). Méi dau vao lién quan tdi mot déi tugng
thuce. vi du mot ngudi, mét 6 chiie, hofic mét thiét bi. Dol tugng
nay ¢6 mot tén ré rang, dude goi la tén phin bigét (DN). DAu vao
thu mue cua mét dé1 Lugng ¢é chita cac gia tri ciia mot tap hop cie
thuée tinh. gan lién véi doi tugng nay. Vi du nhu théng tin dau
vio vé mot ngudi ¢é thé chia cic gia tri cla cac thuéde tinh nhu
tén, s6 dién thoai va dia chi thu dién t. Dé hd ‘ro yéu cAu dat tén
ro rang. tat ca cie dau vao cua X.509 duge t6 chite hap 1y theo cau
truc cay, dudge goi 1a cay théng tin thu muc (DIT). DIT ¢6 mét goc
vir khong han ¢h€ s6 dinh. Tt ca cac dinh ndy (tri g6¢) phu thude
vawe cde dinh xa hon. Méi dinh (trit gbe) tuong tng véi mot dau vao
thu muc vit ¢6 mét tén phan bidt (tén phin biét cua goc 1a null).



126 Chuong IV: Chitng chi dién ti

Tén phéan biét cua mét dau vao duge tao ra biang cach két hgp
tén phéan biét cia ddu vao mic trén gan né nhit (3 trén cay) cling
v6i tén phéan biét lién quan (RDN), né phan biét dau vao phu
thuge v6i cac mic dudi tryc tiép khéac ctia ciing méot thue thé miic
trén.

Cac kigu thujce tinh phé bign
C = Couniry (Quéc gia)
O =Organization (T8 chiic)
CN= Commen Name (Tén thusng ding)

Géc (Root) RDN: C=My

/ \ RDN: O= Céng ty

kinh deanh thép
o Sharon
/ \ / \ il
Ch}?}h Hiing ché tao|| Chinh Cc’lf’nE ;?tlltli‘nh CN=Roy
Phu | 2y Danielle|| pha My | | doanh thép Mills
Canada Shacih

FHANEY L peuiRidq pan NG s OGAE .
/ Thuge Thujc \ Roy

tinh tinh Mills
Tén =
Roy Milla Tel | +1212 222

et 282 &n phan biét

" DN={C=My,

Thugc tinh Thugjc tinh O= Céng ty

Thu _ : kinh deanh
didn i RIVill@sharon.com| | Title CRO thép Sharon,

/ CN=Roy Mills}

Hinh 4.4 Vi du vé cdu tric tén X.500

RDN biéu dién mét (hoic nhiéu) gia tri thudc tinh ctia mét thuc
thé. Chinh x4c hon, day 1a mot tap hgp cac xac nhan vé gia tri caa
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thuge tinh, mdi xac nhan phai hoan toan chinh xéc, lién quan dén
céc gia tri phan biét cha mot thye thé (day 1a cac gia tri thudc tinh
duge cung cdp duy nh4t). Vi du, mdt ngudi ¢6 thé ¢6 RDN nhu sau
Common Name = Roy Mills.

Hinh 4.4 trinh bay mét vi du vé cdu tric tén X.500. Mic gdc
gom ¢6 nhiéu dinh, méi dinh lién két véi mot quée gia. Mic tiép
theo (¢ dudi mitc cic quéce gia) ¢b cac dinh lidn két véi cac t8 chiie
cua quéc gia nay. Cac diu vio clia ca nhan va cac d6i tugng khac
ma lién két véi mét t6 chie phu thude vao dAu vao cua té chite.
Céu tric cha tén phén biét (vi du nhu Roy Mills, ngudi ddng dau
cong ty kinh doanh thép Sharon tai My) cling duge minh hoa
trong hinh 4.4.

R4t tiéc la céc tén duy nhéat khéng phai la giai phap dang tin
cdy cho viin dé nay boi vi chung rat khé quan 1y, ¢6 xu huéng che
dau khong cho xem va rat dé bi bo qua hodc quén khi b8 sung. Cé
mot gial phap tot hon nhiéu, cé thé dam bao ring tit ca cac tén
X.500 déu ro rang. Trén mét RDN, chi cin 18y mét gia tri thuée
tinh duy nhat trong toan bd thoi gian.

O day c6 mét van dé doi véi tén thudng ding (ON), vi du nhu
cong ty kinh doanh thép Sharon ¢6 thé c6 mét hodc nhidu nguoi
lam cong véi cai tén John Smith. Cac t3 chite thudng cé6 mét hé
théng s6 hidu danh cho nguvi 1am cdng, hé théng s8 hidu nay ciing
gap phai sy khéng rd rang nhu trén va khé cé thé dam bao ring
céc s8 hiéu cua ngudi 1am céng khéng bi tai sti dung trong toan b
thoi gian. Vi vay, mét dang RDN cho ngudi 1am céng ctia Sharon
¢6 thé nhu sau: {Common Name= John Smith, Employee Number
= 0012345}, Giai phap (khéng cin cac trudng tén duy nhat) dudgc
nhiéu t6 chic (st dung X.500 va/hosic X.509) ch&p nhan.

4.5.3 Ping ky ddi tugng

Khuén dang ching chi X.509 dugc trinh bay trong hinh 4.3 ¢6
cac tén thuat todn. Cac tén nay duge st dung dé nhan dang thuat
toan ky (dung cho chi ky cua ngudi phat hanh) vi thuét toan sl
dung khoa coéng khai duge chimg thuyc. Vi du, cac tén thuat toan
khéc nhau ¢é thé dude dinh r6:

(a) Chii ky s6, sti dung DSS vt ham bam SHA.
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(b) Chu ky s6. su dung RSA v61 ham bam MDS5.

(c) Thiét lap khoa ma hoa, st dung truyén khoa RSA.

(d) Thiét lap khoa mi hoa. st dung k¥ thuat Diffie- Hellman.

Cace tén thuat toan nay 1a mot vi du ve mét 16p cac d6i tugng
véu cau dang ky, hay 1a viée gan cac tén cua d6i tuong duy nhat.

Mét hé thong dang ky cua dot tuong dude sit dung cho cac tén
thuat toan va cho cac 16p d61 tugng khac lién quan téi thuong mai
dién tu, chinh la co ché tén d6i tugng, duge dinh rd trong cac
chuén va duge sy hd trg cua rat nhidu cic co quan dang ky doi
tugng quéc gia,

Tén d61 tugng la mét gia tri, bao gébm mot day cac s6 nguyén.
Gia tri nay c6 thé dude gan cho mot d6i tuong da diang ky. Cac tén
dél tugng hoan toan khac nhau hay mét tén déi tugng 1a duy nhat.
Cie tén do1 tugng dya vao mot ciu tric phan cép cla cac cd quan
gan gia tri riéng biét. Mdi mie cua hé théng phan cap duge gan
mot 50 nguyéen phan biét. Cac nguyén tic danh cho cac mie cao
hon cua h¢ théng phan eap duge dinh rd trong céc phu luc danh
cho ASN.1 va trong thu tuc chuan cua cd quan déng ky.

Cac gia tri duge gan ¢ muic cao nhat nhu sau:

» 0 (danh cho ITU)

~ 1 (danh cho ISO)

~ 2 (danh cho ca ITU va ISO)

Theo [SO, me tha hai lay cac gia tri nhu sau: 0 {(danh cho cac
chuin cta 1S0), 1 (danh cho cac quée gia edng nhan 1S0), 2 (danh
cho céc 16 chiic qude t& duge céng nhan). Theo ISO-ITU, cac gia tri
khac nhau duge gan cho mitc tht hai nhiam thoa man cac yéu cdu
cua cac chuan khaec nhau. Mét gia tri quan trong 1a 16 (Country)
dudc su dung cho cac cd quan ding ky quéc gia.

Vé1 Country = {2 16} la dac biét quan trong. Tal muc ké dudi,
cac ma quée gia (e6 3 s0) duge sti dung dé nhan dang ting quéc gia
cu thé. Méi quéce gia chi dinh mét t6 chite lam ¢d quan ding ky
quéc gia cua minh. Vi du, mé quéc gia caa My la 840. My chon
ANSI (Vién chuan Quéc gia M$) 1am co quan diang ky quéc gia.
ANSI gan cho cac té chiic ma ding ky véi né ¢ mite duéi la 1.

Vi du, ANSI gan cho céng ty kinh doanh thép Sharon mét gia
tri la 15678, dung cho t&t ca cac thanh phan, diéu nay cé nghia la
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céng ty kinh doanh thép Sharon chi duge gan (duy nhat) cho tén
461 tugng véi cac thanh phén a {2 16 840 1 15678}, Sau do, cong
ty kinh doanh thép Sharon c6 quyén gan cac gia tri cua thanh
phin tai cac miic thap hon tuy theo muc dich ctia minh, vi du gia
tri {2 16 840 1 15678 1} danh cho cay clia cac thuat toan ma hoa
va gia tri {2 16 840 1 15678 1 66 danh cho thuat toan ma hoa
riéng dac biét.

0 {itu-t) 1 {is0) 2 (joint iso -itu -0
N &40(U.5)
Nhan dang &3 tugng: '
f Joint iso-itu-t (2) /\
Country(16) -
T.8(840) 1 (organization)
Crganization(1) //R\
Sharons(15678) :
Algorithms(1) 15678 (sharons) _
Sharcns-super-
alporithm (66)1
|
1 {algorithms) 4 (Policies)

N

86 (sharons- super-algorithm)

Hink 45 Vi du vé tén d6i tugng
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Hinh 4.5 minh hoa vé viéc gan cac tén dbi tugng nay. Luu ¥
 rang, viéc gan cac s6 nay rat quan trong. Méi s8 lién quan dén mot
chudi vin ban ngan c6 thé doc duge, nhung hé thong tén doi tugng
khong phai 1a mét hé théng gan tén. Vi du, tén do1 tugng cho coéng
ty kinh doanh thép Sharen c6 thé dugc viét nhu sau:

{Joint iso-itu-t (2) Country(16) U.S (840) Organization(l)
Sharons (15678) Algorithms (1) Sharons-super-algorithm (66)}.

Bang sau trinh bay mét s8 vi du vé cac tén thuat toan dudec
déing ky, ching dugc sit dung phé bién cho céc chitng chi X.509.

Tén ctia 46i tuong Thuat toan Nguén cuaa dic tinh
fiso(1) identified- Chit ky sd': Cdc thod thugn tai hoi
organization(3) oiw(14) | RSA vdi SHA-1 | thdo khoa hoc clia cde
secsig (3) algorithm(2) nha thue thi méi truong
29} . hé théng mé NIST
fiso(1) member-body(2) Chit ky s6': ANSI X9.57

us (840) x9-57(10040) DSA voi SHA-1
x9algorithm (4) dsa-with-
shall

{joint-iso-cciti(2} Chit ky 56; Chuong trinh MISSI ciia
country(16) us(840} DSA voi SHA-1 | Bé Quéc phong My
organization(1) us-
goverment (101) dod(2)
infosec(1) algorithms (1) 2}

{iso(1) member-body(2) Chit ky s6': Cong ty bao mdt RSA.
us (840) rsadsi(113549) | RSA véi MD5 | PKCS#1

pkes(l) pkes-1(1)
md5WithRSAEncryption
(4)}

4.5.4 Khudn dang chimg chi X.509 md rong (v.3)

Vao khoang nhiing nim 1993-1994, moi ¢§ ging nhim trién
khai cac chiing chi X.509 trén mot pham vi da 16n duge day manbh.
Nguoi ta nhan thay ring, cac khuén dang ching chi trong phién
ban 1 va 2 khong dap tdng dugc tit ca cac yéu cdu. Dudi day 1a cac
1y do giai thich viéc b§ sung thém théong tin.

(a) Gia thiét chti thé cia mét chitng chi bat ky ¢6 cac ching chi
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- khac nhau vdi cac khoa céng khai khac nhau (cac khoa nay dude
su dung cho cac muc dich khace nhau) va gia thiét ring cac cap
khoa can duge cap nhat dinh ky, do vay can phai c6 cach dé& phan
bigt cac ching chi khac nhau cua d61 tugng nay mat cach dé dang.

(b) Mot tén trong X.500 tré thanh tén duy nhat cla chit thé
nhung khong cé du théng tin cho nhfing nguoi st dung ching chi
khac nhan- dang chii thé, vi thé€ cAn chuyén thém théng tin nhéan
dang cht thé ngoai tén X.500,

{c) Mot 8 cac Ung dung can nhan dang nhitng ngudi si dung
théng qua cac dang tén xé4c dinh ting dung, ngoai céc tén X.500. Vi
dy, trong an toan thu tin dién t, viéc gdn mét khoa céng khai véi
mét dia chi thu tin dién tit quan trong hon nhiéu so véi viée gén
vl mét tén X.500.

(d) Cac chiing chi khac nhau ¢6 thé dude phat hanh theo cac
chinh sach va cac hoat dong ching thuc khac nhau. Cac chinh
sach va cac hoat dong chitng thuc nay thuong chi phéi miic tin cay
ctia ngudi sit dung déi véi mét chiing chi. Vi du, néu mét ching chi
dugc phat hanh cho mét thué bao véi hy vong riing, déi khi né sé
duge st dung cho myc dich ma ho4 thu tin dién tit, CA s& khéng
phai thuc hién tit ca céc kiém tra nhan dang va xac thyc thich
hgp néu chiing chi da dugc si dung cho viée kiém tra céc chit ky s8
trong cac giao dich tai chinh gitta cac t8 chite. Nhitng ngudi st
dung chiing chi cén biét ring, cac dam bao va cac hoat dong sé
duge ap dung cho viéc phat hanh timg ching chi.

(e) Cac dudng dan ching thyc khéng duge dai tuy tién va phic
tap. Khi mét CA (CA phat hanh) chitng thuc CA khac (CA ciia mot
chl thé), CA phat hanh ¢6 thé chi muén chap nhén mét tap hgp
con cac chitng chl duge CA cia mét chi thé phat hanh (vi du, cac
chiing chi nay bao phti 1én khéng gian tén cla chti thé riéng biét).

Trong thyc t&, dé thoa man cac yéu cAu (da biét hoie chua bié‘t)
trong tuong lai, cAn b8 sung thém céc trudng vao khuén dang cua
chiing chi. Cac t6 chiie chudn (nhu ISO/IEC, ITU va ANSI 19) chép
nhan b6 sung thém vio chiing chi X.509 mét cd ~hé md réng chung.
Két qua 12 X.509 ¢6 3 khuén dang chiing cht duge dinh nghia.

Chiing chi trong phién ban 3 c¢6 cing khuén dang véi cac chitng
chi trong phién ban 1 va 2 nhung ¢6 b6 sung thém cic trudng mé
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rong, dudge trinh bay trong hinh 4.6.

Méi trudng md rong ¢é mét kidu (can dude ding ky). Gidng véi
cach dang ky mot thuat todn, kidu cla truong md rong dude diang
ky bang cach gan cho né mét tén d6i tudng, V& nguyén tic, cac
kiéu cta trudng md rong duge mot ngudi niao dé xéc dinh. Trong
thuc t&, dé lam dugce diéu nay, cac kidu clla trudng md rong thong
thuong phail duge biét rong rai théng qua cac thiét 1ap khac nhau,
chinh vi vay cac kiéu quan trong clia trudng md rong phai duge
chuéin hod. Tuy nhién, cac cdng déng quan tam cé thé xac dinh cée
kiéu ctia trudng md rong dé dap ing cac nhv cau riéng cia ho.

Trong phién ban 3, méi trudng md réng chita mbt gia tri tén dol
tugng (chi ra kiéu cia trudng, mot chi bao thiét y&u va mot gia
tri). Kidu ciia muc di liéu trong trudng con (vi du nhu chudi vin
"ban, ngay hoic ciu tric di liéu phic tap) va ngll nghia lién quan
dén gia tri nay do kiéu cia trutng md rong chi phéi. Didu nay cé
thé xay ra nhu 1a két qua cia viée dinh nghia cac chimg chi nhim
hd trg cho cac nhu cau chia nhiéu ting dung, hosc 14 két qua cla
viéc dua ra cac trudng md réng méi théng qua viée di trd k¥ thuat.

Chi bao thiét yéu 1a mét cd. C6 nay s& xuit hién khi truong mo
rong 1a thiét yéu (critical) hodc khong thiét yéu (non-critical). Néu
¢ chi bao 1a "khdng thiét yéu” thi mét hé théng st dung chiing chi
dude phép bd qua trudng mé rong néu né khéng chap nhan kiéu
cua trudng. Néu cd chi bao la "thiét yéu" thi mot hé théng sé
khéng an toan néu su dung bat ky phan nao clia chiing chi, tri
khi hé théng nay chdp nhan kiéu ctia trudng md rong va thiét lap
chiic ndng lién quan.

Vi du, gia st ring trudng md réng duge xac dinh dé chuyén mot
dang tén lua chon cho d61 tugng cua chiing chi st dung, thong qua
mét tap hgp cac ting dung dac thi. Mét trudng nhu vay cé thé
duge chi bao 1a khéng thiét yéu vi cae {ing duag khae khdng sd
dung dang tén lua chon van dudc phép st dung chiing chi dua vao
trudirg tén chi thé nguyén thuy ngay ca khi cac g, dung nay
khéng ¢6 sy thoa thuan vé viéc md rong tén lga chop. Hodc, gia
thiét cé mét trudng md rong chuyén théng tin, né han ché cac muc
dich ma mot CA ¢é thé duge dap tng khi st dung-chiing chi. Néu
mot hé théng sl dung chitng chi khéng hidu trudng md roag nay
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hodc bé qua né thi hé théng nay ¢é thé hoat déng khong an toan.
Trong trudng hdp sau, trudng mé rong phai duge CA chi bao.

Khai niém “thiét yéu” thudng xuyén bi hiéu sai. Mdt truong md
réng cd thé quan trong véi ngudi s dung ching chi nhung khéng
nhat thiét phai chi bao thiét yéu. Mot hé théng st dung chitng chi
¢6 thé yéu cdu cac trudng md rong nao d6 xuit hién trong mét
chitng chi ho#c thong tin nao d6 phai ¢6 trong cac trudng cua
ching chi trude khi chitng chi dude chdp nhan. Mot yéu cAu nhu
vay khéng lién quan dén tinh thiét yéu, hé théng st dung chiing
chi ¢6 thé yéu cAu su xuét hién cia cac trudng md rong khéng
thiét yéu ching khac gi véi yéu cAu su xuat hién cla céc trudng
mo rong thiét yéu nao doé. ' '

Cac trudng md rong khong thiét yéu gitp cho vide st dung cac
chitng chi théng qua cac (ng dung khae nhau trd nén dé dang hon
va gitp cho sy di trd trd nén don gian hon théng qua viée b8 sung
din din cac kiéu méi cho trudng md réng. Cac trudng md rong
thiét yéu dan dén cac vin dé vé kha nang lién hoat dong va cin
phai tranh, trit khi giai quyét cac mdi quan tam vé an toan. Thong
thudng khi st dung, da s6 cac trudng mo rong duge chi bao khéng
thidt yéu.

4.5.5 Pit tén trong phién ban 3 cla X.509

Mot trong cac diém khéac nhau quan trong nhat gitia phién ban
3 cua X.509 va cac phién ban trude 1a vide dat tén. Phién ban 3
khé c6 thé han ché hé théng dat tén X.500.

Trong phién ban 3 cua X.509, cac thuc thé khac nhau déu duge
chadp nhan. M6t thuc thé bat ky duge nhan dang théng qua mét
ho#c nhiéu tén (c6 cac dang khac nhau).

Cac vi du vé cac dang tén nhu cac tén X.500, cAc tén vung cia
Internet, cic dia chi thu tin dién tu trén Internet va cac URL,
Chéang han, mét thue thé c6 tén Roy Mills va 13 chil thé ctia chiing
chi. Thyc thé nay cé thé duge nhan dang bing nhiéu tén khac
nhau, vi du nhu sau:

¢ Tén X.500: {Country=My¥, Organization=Sharon’s

Steelcorp,Inc., Common Name=Roy Mills};
¢ Tén X.500: {Country=My, Organization=Sharon’s
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Steelcorp,Inc., Title=CEO};
¢ Dia chi thu tin dién ti: RMills@sharons.com.

Phién bda (cia khuén dang
chitng chi)

58 hidu cta ching chi Kho4 riéng

Tén thuit toan ky{CA dung cua CA
k¥ lén chitng chD

Tén ngudi phat hanh (CA)
theo chudn X500

Théigian hop 18 (Ngay/gis | Sinh
| chit ky
Téa chi the theo chudn X300 28
Théag 18  pap yhugt toka
khoa céng
khaicla o ,
chi thd Khoa céog khai
Tuy :
chon .
Téo duy nhit cua
Tén duy nhdt cia chi thé
Céc trudng md réng
Chit ky &5 cua CA L
wid : & Thist ydu/ Gia tricus
1€u teudag mO roag | pyang vhidh ydu trudng mo rbn
' . Thist y&u/ Gia tri ¢l
|| Kidu trudng md réng dra Pt e

Khéng thidt yéu trudng mé réng

Rl ; I B Thist ydu/ Gia tricua
€u trudag mo rong Khéng thidt ydu trudng md réng

Hinh 4.6 Khuén dang chiing chi trong phién ban 3 ciia X.509

MGéi tén ré rang (dugc trinh bay ¢ trén) nhan dang mot chu thé.
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Vi vay, khéng ¢6 1y do gi khéng phat hanh mét ching chi ¢é chiza
tdt ca cdc tén trén va bAt cil ngudi nao ciing ¢d thé s dung ching
chi néu biét it nhat mot trong cac tén nay. Mét chiing chi nhu vay
rit tién lgi. Vi dy, d61 v6i mét Ung dung thu dién td hoan toan
khong lién két véi X.500 va don gian chi muéh lién két mét khoa
cong khai véi mét dia chi thu dién ti. Cung luge d6 ap dung cho
tat ca nhiing nguoi phat hanh cha chitng chi — mdt CA ¢6 thé ¢b
mét hode nhiéu tén theo cic dang khac nhau va cac tén rd rang
nay nhan dang cing mot thyc thé.

Céc dang tén dude chap nhan trong chuan X.509 la:

(a) Dia chi thu dién tU;

(b) Tén mién cta Internet;

{¢) Dia chi thu dién tu X.400;

(d) Tén thu muc X.500;

(e} Tén thanh vién EDI (gdm ¢6 tén cla cd quan gan tén, cdng
véi tén thanh vién duge ¢d quan nay gan cho);

(f) Tén xac dinh duy nhat Web (trong d6 URL 1a mét kiéu phuy);

(g) Dia chi IP trén Internet (tao thanh mét tén déi tugng, dude
trinh bay chi tiét trong muc "Diang ky dé1 tugng™);

(h)Tén duge dang ky (theo dang tén bit ky — dang tén duge
dang ky nhu la mét dé1 tugng (dude trinh bay trong muc
"Dang ky do61 tudng")

Yéu cau thiét yéu clia mot hé thong dat ten bat ky 14 tén phai

rd rang va tén nay nhan dang mét thuc thé trong pham vi mét hé
théng diat tén dang st dung.

4.5.6 Cac trudng md rong chuin cia ching chi

Mot tap hdp céc trudng md réng chuin (danh cho ching chi
trong phién ban 3 cta X.509) dudc cac td chiic chudn ISO/IEC,
ITU va ANSI 19 phat trién. Cac trudng md réng ctia ISO/IEC va
ITU gidng hét nhau va duge cong bé theo dang d bd sung cho
chuan X.509. Céac truong md réng ciia ANSI giéng cac truong md
réng cua ISO/IEC/ITU vé mét k§ thuat nhung tap trung vao cic
ung dung kinh doanh tai chinh.

Cac trudng mé réng cé thé duge chia nhd thanh cac nhém nhu
sau:
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(1) Théng tin vé khoa va chinh sach:

(2) Cac thudce tinh clia chl thé va ngudi phat hanh;

(3) Céac rang budc déi véi dudng dan chitng thuc;

(4) Cac truong mé rong lién quan dén danh sach céc chiing chi
bi thu héi (cac CRL).

Cac trtfdng md réng nhém (1) chuyén thém cac théng tin vé cac
khoé clia chii thé va nguoi phat hanh, vi du nhu cac tén khoa va
cac chi bao v& viéc st dung khoa dugc phé chuan. N6 efing chuyén
cac chi bao vé chinh sach chiing chi (Cac chinh sach lién quan dén
cac hoat dong cua CA), giip cho viéc thist 14p ¢ s8 ha tdng khoa
céng khai trd nén dé dang va cho phép cac nha quan tri han ché
cac muc dich si dung cic ching chi va cac khoa di duge ching
thuc. Cac trudng md rong nay bao gdm:

(a) Tén khod cua CA phat hanh “(Authority Key Identifier):
Trudng nay dude st dung dé phan biét cac khoa khéac nhau dugc
CA phat hanh st dung khi ky chiing chi (vi du nhu cAc khoa khac
nhau duge su dung trong cdc khoang thoi giaa khéac nhau). Cac
khoa nay ¢ thé dudc nhan dang bing cach:

¢ Théng qua mét tén khoa rd rang:

. Théng qua mot con trd tro t6i mét ching chi khac, trong dé
khoa ctia ngudi phéat hanh ching chi nay duge mdt CA khéq chiing
thuC hodc

¢ Théng qua tén khoa rd rang va mdt con tro ching chi.

Trucng nay giap cho cac hé théng st dung ching chi tim ki€m
cac chudl chiing chi mét cach hiéu qua, vi vay cac CA sé cap nhat
céc cap khod cua ho mét cach dinh ky nhu 14 m6t phan trong quan
1y vong doi khod. Trudng nay gitp cho cac CA tiép theo tim kidm
chinh xac chiing chi trong chubi chimmg chi.

(b) Tén khod cua chii thé (Subject Key Identf,ﬁer) Trucng nay
duge st dung dé phan biét cac khoa ma cha thé cla mét chiing chi
su dung. Vi dy, chu thé ¢6 thé thiét lap mét cdp khod mdi mét
cach dinh ky va truong nay chi ra khoa céng khai nao (clia mét
chitng chi xac dinh) duge chiing thue.

(c) St dung khoa (Key Usage): Trudng nay duge st dung dé chi
- ra muc dich st dung kho4, ching han cho chit ky s8, hoic thiét lap
~ khoa ma. Trudng nay c6 hai bién thé, "thiét y&u" va "khéng thist
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yéu". Khi truong chi bao "thiét yéu", CA quy dinh chi dugc sit
dung chiing chi va khoa viao cac muc dich da duge xac dinh. Néu
ngudi stt dung dung chitng chi vao cac mue dich khac thi coi nhu
d&d vi pham chinh sach cha CA va khéng nén tin tudng vao ching
chi nay. Khi trudng chi bao "khéng thiét y&u", trudng khéng khac
gl mot chi bao, ngudi sit dung chitng chi ¢ thé sit dung né dé tim
ra ching chi ding. Vi du, mét ngudi st dung cé thé cg nhidu khoa
va ching chi khéc nhau, ching dugc st dung cho cac muc dich chit
k¢ s6 va thiét lap khoa m4, ca hai ching chi nay duge luu giit
trong dau vao thu myc ciia ngudi st dung, trudng nay cé thé gidp
mét ngudi sit dung ching chi tim ra chitng chi ddng. Hai bién thé
cia trudng nay c6 muc dich st dung riéng, nhung sit dung nhiéu
nhét 1a cac CA sé chon va st dung bién thé thiét y&u dé han ché
viéc dua ra trach nhiém phap 1y cia minh.

(d) Khodng thoi gian s dung khod riéng (Private-key Usage
Period): chi ra thoi han sit dung mot khoa riéng cho muc dich ky
s6 (khoa riéng nay clng cdp véi khod cong khai diung trong ky s8
va da dugce ching thuc). Viéc si dung trudng nay gép phan han
ch& kha ning 16 khoa riéng.

(e) Cdc chinh sdch chung chi (Certificate policies): chi ra cac
chinh sach hogc cac hoat dong lién quan dén ching chi.

() Anh xa chinh sdch (Policy Mapping): (chi duge si dung khi
chi thé cta ching chi 1a mét CA) cho phép ngudi phat hanh xac
dinh mét hodc nhiéu chinh sach (danh cho chitng chi cha ngusi
phat hanh nay) ¢6 thé duge quan tAm ngang béng véi cac chmh
sach khac duge stt dung trong mién cua CA.

Cac truong md rong cuia nhém (2) chi ra céc tén lya chon danh
cho cac chii thé va ngudi phat hanh ching chi. Ching cling ¢6 thé
cho biét thém cac théng tin thuge tinh cla chu thé, giip cho ngudt
su dung chitng chi ¢6 duge sy tin cay d6i véi chimg chi (ap dung
cho mdt ngudi, mét té‘_; chitc hodc mdt thiét bi xac dinh). Cac trudng
md rong nay gém:

(a) Tén lua chon cua chi thé (Subjéct Alternative Name):
Trudng nay chi ra mdt hodc nhiéu tén Iya chon phén biét. Cac chu
thé cta chiing chi st dung nhiéu dang tén khac nhau. Né cho
~ phép ching chi h6 trg cac ing dung nhu thu tin dién t hodc EDI,
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su dung cic dang tén ctia minh va khéng nhit thiét phai st dung
cac thu muc X.500. Cac dang tén nay &uge liét ké trong muc "Dit
tén trong phién ban 3 cta X.509".

(by Tén lua chon cua ngudi phdt hank (Issuer Alternative
Namej: Trudng nay chi ra mgt hofic nhiéu tén lua chon danh cho
ngudi phat hanh chiing chi. Cac dang tén danh cho ngusi phat
hanh citng gidng nhu cac dang tén danh cho truong Tén lua chon
cua chu thé. Trudng nay chi ra cac CA khéng tuin theo X.500, vi
du nhu cac CA duge truy nhap théng qua Web hodc thu tin dién
td.

(c) Cdc thude tinh thu muc cua chi thé (Subject Directory
Attributes): Truong nay chuyén thém céc gia tri thudce tinh X.500
ma chu thé mong mudn (ngoai thong tin nhan dang ¢6 trong cac
trtrdng tén), ching han nhu vi tri clia chi thé trong mbt t§ chie,
s dién thoai hoac dia chi thu.

Céac truong mo rong cua nhém (3) ¢6 thé gidp cho cac td chic
khac nhau lién két cac co sd ha tang cta ho véi nhau. Khi CA
ching thuc mét CA khAc, trong chiing chi ¢ thé ¢6 nhidu théng
tin duge su dung dé chi bao cho ngudi st dung chitng chi biét cac
gidi han vé kiéu dudng din ching thye xudt phat tu ching chi
nay. Cac trudng md rong nay gom:

(a) Cdc rang bude co ban (Basic Constraints): Trudng nay chi
ra chii thé cia chitng chi la mét CA, hodc chi 1a mét thue thé cusi.
Suy chi bao nay rdt quan trong, duge si dung dé ngan chin nhing
ngudi dung cudl canh tranh gian lan véi ¢dc CA. Né&u cha thé 1a
m¢t CA, ¢6 thé dinh ré rang bude d6i véi d6 dai ela dudng din
chiimg thyc. Vi dy, trudng nay cé thé chi ra rdng ngudi st dung
chiing chi khéng duge chép nhan cac dudng dan chitng thuc cé
duong di dai hon tinh tif ching chi nay, ho ¢6 thé st dung cac
chitng chi cua thye thé cudi (cac ching chi duge CA ctia chu thé
phat hanh), nhufng khéng nén chip nhén cac chudi dai hon, trong
d6 CA cda chu thé da chiing thuc CA khac.

(b} Cac rang bude doi vdi tén (Name Constraints): Trudng nay
gidi han khong gian tén c6 thé chap nhan trong céc ching chi cé
trong mot duong dan chitng thue.

{c) Cdc rang budc déi vdi chinh sdch (Policy constraints):
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Trucng nay xac dinh mét tap hop cac rang bude cho vidc nhan
dang chinh sach ching chi va tham chiéu dén chinh sach mét cach
tudng minh.
4.5.7 Ky hiéu va ma cia ASN.1

Cac khubn d-mg di liéu caa X. oO9 duge biéu dién trong tap ky
hiéu duge goi tit 1a ASN.1 (Bang ky hiéu cd phéap tritu tugng sé
1), né duge phat trién nhu mét phan cha chuong trinh chuin hoa
08I (K&t ndi cac hé thong mod). Tuy ASN.1 rat manh nhung khéng
phé bién trong mét s8 linh vuc vi né rdt phie tap, thuc t& 1a cac
déc tinh ciia né khong thuan tién va thiéu cong cu chét lugng cao
ma chi phi thdp. Tuy nhién, ASN.1 duge st dung trong cac giao
thie (vi du nhu S/MIME va SET) nén cac nha ddu tu mong mudn
cc ky hiéu nay tré nén phé hién va thu duge cac cong cu thich
hgp.

4.6 VIEC THU HOI CHUNG CHI

Thol gian ton tai clia mét chitng chi khoa cong khai bi giéi han,
c6 thé biét duge khoang thoi gian nay théng qua gio/ngay bét ddu
¢6 hiéu lyc va gio/ngay hét han ctia mét chitng chi, tat ca nhiing
théng tin ndy nidm trong phan duge ky cta chitng chi. Khoang thoi
gian hgp 1é nay kéo dai bao lau 14 do chinh sach cita CA phat hanh,
thong thuong thoi gian ton tai kéo dai tit vai thang dén vai nam.

Khi mdt chiing chi duge phat hanh, né ¢6 thé duge st dung
trong sudt thoi gian hgp 1& cia minh. Tuy nhién, trong mét s&
truong hgp, nhitng ngudi sit dung khéng nén tiép tuc tin tudng vao
mét ching chi méc dut thoi han hgp 16 ctia chitng chi nay chua két
thic. Nhitng trudng hgp d6 bao gom phat hién hodc nghi ngd khoa
riéng bi 1§, thay déi tén va thay déi méi quan hé gilta chd thé va
CA (vi du nhu mét nguoi 1am cdng két thiic hop déng lam thué véi
mot td chiic). Trong nhiing truong hgp nhu vay, CA ¢é thé huy bd
chiing chi. Do c6 thé bi huy b nén khoang thdi gian hoat dong cta
mot ching chi ¢6 thé ngén hon so v6i khodng thoi gian hgp 1& duge
dinh trudc.

4.6.1 Yéu cau thu hai _
Quyét dinh thu héi mét ching chi thuge trach nhiém ctia CA.
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Thué bao c6 quyén yéu cau thu hoi cac ching chi ciia minh. Ly do
thu héi ¢6 rit nhiéu, ching han do vi pham nghiém trong nhiing
diéu khoan bit budc trong quy dinh hoat déng chiing thue (CPS)
do CA dua ra, hoéc do 10 khoa riéng,...

CA sé& xéc thyc ngudn gée clia bat et yéu cau thu hdi nao. Khi
c6 ¢d quan dang ky dia phuong, trach nhiém ti€p nhan va phé
chudn cic yéu cAu thu hdi thudc trach nhiém cla ¢ quan nay.

4.6.2 Danh sach cac chimg chi bi thu hoi (CRL)

Sau khi quyét dinh thu héi mét chiing chi, CA cin théng bao
cho nhitng ngudi st dung chiing chi biét su thu héi nay. Giai phap
théng bao théng dung nhat l1a CA phat hanh dinh ky mét cdu triic
di liéu dugc goi 1a danh sach céc chiing chi bi thu hdi. Khai niém
CRL dugc trinh bay trong chuan X.509. CRL la mét danh sach cac
ching chi bj thu héi duge gan nhin thdi gian, danh sach nay duge
CA ky va céng b8. CRL c6 thé phén tan, vi du giti né dén mét dia
chi Web xac dinh ho#c théng qua ddu vao thu muc X.500 cta CA.
Mo chiing chi bi thu hdi duge CRL nhan dang théng qua 8 higu
cua né vi moi chitng chi ¢c6 mét s6 hidu duy nhat, s6 higu nay do
CA phat hanh sinh ra va né nam trong ching chi. Cac théng tin
chinh ctia mét CRL don gian duge trinh bay trong hinh 4.7.

Khi hé théng st dung mét chitng chi, né phai kiém tra chi ky
s6 ¢6 trong ching chi, khoang thdi gian hgp 18 clia chitng chi, mét
CRL phti hop gan nhat dé bidt duge ring s6 hiéu cda.ching chi
khong nidm trong CRL nay. CRL phd hop gAn nhat khéng duge
chuén hoa va c6 thé thay d6i theo chinh sach cuc b§; nhung trong
hau hét cac chinh sach, diéu nay ¢6 nghia 12 mét CRL duge phat
hanh trong khoang théi gian gan nhat. _

CA phat hanh cac CRL dinh ky, thoi gian phat hanh k& tiép ¢6
thé tinh theo gid, ngay hosc tudn. Khoang thdi gian nay do chinh
sach cua CA quyét dinh.

Mot CRL mdi duge phat hanh theo tiing giai doan khac nhau
m# khéng cin dé ¥ dén quyét dinh thu hdi méi duge bd sung thém
vao danh sach trong khoang thdi gian cudl ciing, diéu nay rat cin
thiét, do 46 mot hé théng st dung chitng chi ¢6 thé chic chén ring
day 1a mot CRL méi cap nhat. Mot dic diém hap din clha giai
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phép nay 1a cac CRL c6 thé duge phan phéi ciing mét cach thic
nhu da dung dé€ phan phéi ching chi khoa cong khai, nghia 1a
théng qua truyén théng va cac hé théng may chi khéng cin bao
vé mét khi CRL d& duge ky. Vi vay, cach thiic nay trd nén kinh t&
hon khi cai dit va thuc hién do khéng cin cac may chi tin cay dit
tién hodc cac kénh truyén théng an toan.

3 phi Khoa rié g
Tén nguoi phat hinh riéng cua

CA
Gig/Ngay phat hanh CRL
S6 hiéu cia chiing chi ( 1
Gid/Ngay thu héi ’L Tao chit kj s& ]

86 hiéu cua ching chi

Gio/Ngay thu héi

86 hiéu cua ching chi

Gio/Ngay thu héi

Chu ky s ctia ngudi phat hanh
CRL

Hinh 4.7 Danh sdch cdc chiing chi bi thu héi

M6t han ché caa giai phap nay 14 thdi gian dinh ky, n6 han ché
khoang thsi gian phat hanh CRL. Ching han, ¢6 thé xay ra
truong hgp mét théng bao thu héi khéng duge chuyén téi cac hé
théng st dung chiing chl mot cach tin ciy cho dén khi théi gian
phat hanh CRL ké& tiép bat dau (vi du, sau 1 gid, 1 ngay, 1 tudn
ho#e 1au hon). Lutu ¥ rang, khong c6 gi ngan can dude mét CA sinh
ra va gui &i mdt CRL méi ngay khi cb mét thong béo thu hét. Tuy
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nhién, khéng gi c6 thé dam bao ring cac CRL khéng dinh ky (off
cycle CRL) nhu vay c6 dén dugc cac hé théng st dung chitng chi
hay khéng. Vi du, néu mét dsi tugng truy nhéap trai phép xod mot
CRL khong dinh ky tit mét may chl khong tin cay va thay thé vao
d6 la mét CRL da duge phat harh trude dé, ma hé théng st dung
chiing chi khéng thé phat hién ra duge.

4.6.3 Viéc quang ba cac CRL

Mot dac tinh quan trong cha gial phap “phat hanh cac CRL
dinh ky” 1& hé thdéng sl dung chitng chi ¢6 thé tim kiém cac CRL
td mét thu muc khi can. Giat phap nay con duge goi 12 giai phap
“kéo” (pull).

Mgt giai phap phan phdi lya chon khac la giai phap “day”
(push), trong d6 CA quang ba CRL cho céc hé théng st dung
ching chi. Viéc quang ba nay cin sd dung cac phuong tién truyén
théng cé bao vé nhu thu dién ti an toan hodc mét giao thitc giao
dich duge bao vé, bdt vi cac déi tugng tan cong c6 thé chin va xoa
bo cac théng bao thu héi. Thuan lgi chinh caa giai phap "day"
chinh la céac thu hoi thiét y&u hon (vi du do 16 khoa hoic do 161 cua
CA) c6 thé dugc théng bao mot cach nhanh nhat ma khéng cin dé
y dén thdi gian dinh ky.

Tuy nhién, con mjt s§ vin dé gan lién véi giai phap nay. Van dé
thit nhdt 1a doi hoi mét giai phap phén tan c6 bao vé dé dam bao
cac CRL dén duge cic dich cha dinh. Van dé thi hai 14 8 sinh ra
mot s6 hidng I6n cac théng tin néu nhu gial phap nay duge si
dung dé théng bao tat ea cac thu hdi, do vay trong thuye t&, chi can
thong bao cac thu hoi thi€t yéu hon. Van dé thi ba 1a quyét dinh
thu héi nao can duge théng bao cho cac hé théng s dung ching
chi no (trong mdt méi trudng ctia co s6 ha tang 16n tuy §). Van dé
thd tu la sy ra d6i cia cac chuin (danh cho cac gidi phap nay)
lam giam bét viéc st dung rdng rai cic giai phap nay.

Chuodng trinh MISSI (Khoi sinh an toan hé théhg théng tin da
mtc) ciia Bd Quéc phong My cung cidp mdt co s ha ting khoa
cong khai danh cho DMS (Hé théng gii tin cia B Quoc phong).
Cd 50 ha tang nay st dung giai phap “dua ra danh sach cac thu
h6i mét cach dinh ky” dé théng bao tinh trang thu héi. Tuy nhién,
¢6 thém mét giai phap kiéu quang ba, duge s dung dé thong bao
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danh sach cac thu héi do khod bi 16, duge goi 1a danh sach khoa bi
16 (CKL). Mét CKL trung tam dude duy tri cho toan bdé mang. Cac
CA thong bao vé cac khoa bi 10 trén mang nay. CKL duge phan
pho1 théng qua thu tin dién tu an toan va duge bao vé théng qua
cac phuong tién DMS théng thuong. Vdi sit ra ddi eia khuén dang
CRL trong phién ban 2 cua X.509 vao gitia nhiing ndm 1996,
MISSI dang di trd viée su dung dic tinh méi caa X.509, ddc tinh
nay dudc goi 14 cac CRL gian tiép (indirect CRL) nhim thiét lap
chic ndng CKL. '

Trong truong hop DMS, tit ca cac vin dé ctia giai phap quang
ba dugc giai quyét. Tinh sdn sang cha giai phap phan phdi (duge
bao vé) khéng phai l& mot vin dé can quan tadm vi ing dung dich
duge hoé trg 1a thu dién tif an toan. Nhg d6, tit ca cie hé théng déu
¢O truy nhap vao cac dich vy thu dién tu an toan. Do giai phap
quang ba chi duge st dung cho viéc théng bao cac khoa bi 16 va do
diéu nay rat hiém khi xay ra trong méi trudng dude kiém soat tat
cua DMS, nén CKL chua bao gid ¢6 duge kich thude ddy dd. CKL
dude phat hanh cho toan bé mang. _

Tuy nhién, giai phap CKL cua MISSI khéng phé bién trong cac
mol trudng cua Gng dung khac, N6 khéng thé hd tro tit ca cac yéu
cau trong nudc va tat nhién né khéng phai 1a mot co s6 ha ting
mang tinh toan cau va thudng mai md.

4.6.4 Suthu héi ngay lap tirc

Mot mé1l quan tdm thuong xuyén déi vél giar phap "phat hanh-
cac CRL dinh ky" 1a cAc hé théng st dung chiing chi khéng thé
chdp nhan viée lam cham tré cac théng bao thu héi vi 1§ do thai
gian dinh ky. Tuy thudc vao méi trudng ting dung, sé c¢é nhidu
thiét hai néu khoa bi 16 trong mét ngay. Thuc t€, thong tin vé mot
chiing chi bj thu hoi c6 gia tri thiét thue déi véi ngusi si dung
ching chi khi anh ta muén sit dung chiing chi dé. Vi vay, cac cach
thu héi ngay lap tic cling cAn dude quan tim.

V6i viée kiém tra tinh trang thu héi trong thdi gian thuc (real-
time revocation checking) va kiém tra tinh trang trie tuyén
(online status checking), mot hé théng si dung khoa céng khai
mudn x4c nhan thoi gian hop 1& ciia mét chiing chi (s dung trong
mot giao dich truc tuyén véi mét may chu dang lién két vdi CA
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phat hanh). Cuge giao dich s& tra lai mdt thong bao vé tinh trang
hién thoi cua chiing chi. Né phai duge tién hanh an toan, dam bao
dude tinh dung lic va xac thyc cho hé théng st dung khoa cong
khai. Cac yéu cau dic thu nay cé trong titng cude giao dich, khi
CA sinh mét chiy ky s6 va khi hé théng st dyng khoa c6ng khai
kiém tra chit ky s8 nay. CA pha1 thuc hién céc dich vy trye tuyén
cb gia tri cao, ti€p can duge tat ca nhiing ngudi s dung va dich vu
nay phai duge thyc hién trong mét méi trudng an toan.

Kiém tra tinh trang thu héi trong thdi gian thyc cé thé hiéu
qua trong mét $6 moi trudng, dic biét trong chc cong ddng khép
kin gom céc chi thé va nhiing ngudi su dung khoé céng khai. Chi
phi cling can duge quan tam. Chi phi mua va hoat ddng cua cac
may chu tryc tuyén tin cay c6 thé rat cao. D& nhan th&y ring, mét
may chi nhu vay cén tao ra chii ky s& cho mé1 cude giao dich va
cac tai nguyén can cho qua trinh x 1y mat ma cé thé rat dit. Chi
phi hoat déng cho mét may chil an toan (gém ¢4 chi phi thiét lap
tat ca cac kiém soat an toan cin thiét) ciing rat cao.

O day c¢6 bao nhiéu giai phap thu hoi khac c6 thé gitp ching ta
dat dudc muc dich "thu héi ngay 1ap tic" ma khéng phai chiju cac
chi phi trong gidi phap kiém tra tinh trang thu héi trong thdi gian
thuc? Sau day c6 mot s8 gidi phap c6 thé, dude dé xudt tit cac
ngudn khac nhau:

(a) Loai bo khoi kho luu guf (Removal from repos:tory) Day la
mot giat phap don gidn vi CA ¢5 thé loai bd ngay lap tic mot
chting chi tit dau vao thu mue khi ching chi bi huy bd; Gidi phap
nay rit dé thyc hién nhung lai khéng an toan do cic may chi thu
muc va viée truyén thdng véi cac may chl thu muc nay khéng du
tin cay. Vi du, mot do1 tugng truy nhap trai phép ¢6 thé chén mot
ban sao ciia ching chi cu vao kénh truyén thong trong mét giao
dich v6i may chu thu muc, ngay ca khi ching chi nay da bi huy bd.
Hon ntia, viéc phan phdi -ac chiing chi khéng cin cac giao thic
dic biét, thong thudng cntng duge phan phdi béng cach gén vao
cac thong bao duge ky. cac théng bao nay yéu ciu phai su dung
khoa duge chiing thuc trong cac qua trinh kidm tra.

(b) May chu hodc thi muc luu giit ching chi tin cdy (Trusted
certificale server or directory): D& ting cudng cho giai phap (a),
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ching ta can dam bao réang may chu luu giit ching chi dugce thiét
lap nhu mot hé théng tin cay va dap Ung giao dich (duge may chu
nay ky s8) va c6 gan thém moét tem thdi gian. Vi du, mét giao dich
Web ¢6 thé duge sit dung, trong d6 SSL quy dinh phai bao vé dap
ting giao dich theo yéu cau. Nhu mét sy lua chon, cac giao thic
cla thu mue X.500 chita mét dac tinh tuy chon, dude st dung dé
bao vé dap ting giao dich. C6 thé st dung cich nay dé cé duge su
thu héi ngay Iap titc. N6 quy dinh cho tit ca cic may chi va may
khach cé thiét lap giao thic bao vé, hay cac hé théng sit dung
chitng chi ¢6 sy tin cay, vi vy thu muc hay cic may cha luu giii
chiing chi hoat ddng tuy thude vao cac di€u kién tin cay va theo
chinh sach ctia CA. Giai phap nay khong thé thoa man tat ca cac
yéu ciu, it nhait vé yéu cdu gia ca, né tén kém ngang véi gial phap
kiém tra tinh trang thu héi trong thi gian thuc.

(¢) Chu ky phdt hanh cdc CRL du nho (Fine granularity
periodic CRLs): Nhu da biét, CA quyét dinh chu ky phat hanh cua
cac CRL, ¢6 thé khdi tao khoang thdi gian nay vita dd ngén, kip
thai théng bao ma khéng yéu cau cac may chu tin ciy hoic cac
giao thic bao v8? Van dé chinh & day khong phai 1a tao chu ky
phat hanh CRL mét ngay, mot gic hodc 10 phit, ma la quy dinh
ring cac danh sach khéng duge qua lén (sao cho chi phi xit 1y va
truyén thong c6 thé chip nhan duge) va hé théng thu muc c6 kha
nidng dap tng dude viée phan phdl. Thoi gian dinh ky nay nén phu
hop cho nhiéu ung dung, c6 thé tinh theo gid hodic tham chi theo
ngay nhung khi mét CA théng bao ‘nghi ngd 16 khod’ thi chu ky
phat hanh ndy trd nén vo nghia.

Cac giai phap thu héi khac nhau (véi cac mite dé true tiép khéac
nhau) ¢6 thé c¢6 ing dung trong cic mdi truong khac nhau. Giai
phap thich ‘hgp nhit sé tuy thude vao cac rul ro (duge udc tinh
trude) va chi phi. Céac giai phap méi van tiép tuc duge tim kiém va
phat trién.

4.6,5 Dong thai gian xd Iy thu hoi

Dé hiéu duge mét s& cac lién két gitta cac CRL va cac van dé
phap 1y lién quan, ching ta cé thé xem xét dong thai gian xay ra
cac sy kién trong hinh vé 4.8.
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Chudi su kién nhu sau:

(a) Phdt hanh CRLI: Mot CRL duge phat hanh truée khi cé
véu cau huy bo.

(b) Sy kién I6 khod: Sy kién xay ra dan dén huy bd ching chi,
vi du ¢é théng bio khoa riéng bi 16. Khong nhat thiét phai biét
chinh xac that gian nh1ing cén biét khoang thoi gian cha su kién
nay. Su kién nay cé thé xay ra trude sy kién (a).

{¢) Yéu cdu huy bé: Yéu cAu huy bd duge gli tdi t6i cho CA hoac
¢d quan dang ky dia phuong (dai dién cho CA). Sy kién nay c6 thé
xay ra trude hode sau su kién (a).

(d) Thoi gianhuy bé: CA chinh thitc chap nhén huy bd.

(e) Phat hanh CRL2: CRL (c6 chila ching chi bi huy bo) duge
phat hanh va coéng bé.

Fhat ey ciu Phat
hanh huy bé hanh
"'CRL1 CRLE
| |
@Gy © @) (e)

Sy laén 19 Thei gian
khoa huy bo

Hinh 4.8 Dong théi gian huy bé

Mot ching chi duge st dung bt ky thdi gian nio sau khi su
kién (b) phé chuan mét khoa cong khai. R6 rang 14, thanh vién ma
nguoi s dung ching chi mong muén - cé thé khéng kiém soét
duge khoa riéng tuong ling, c6 kha nang gy thiét hai dang ké cho
nguoi su dung ching chi va/hodc d6i tugng ndm gid khoa riéng
hop phap (thué bao). D& gidi quyét duge tinh trang nay, rui ro
gilta cac thanh vién can duge chia nhd. RUi ro 16n nhat nén dé
thanh vién ¢6 kha néng kiém soat t8t nhat chéng 5. D8 thue hién
dude diéu nay qua la khéng dé dang, déc biét tir khi tinh trahg
thay d6i tai cac thai diém khac nhau (chc diém nay da duge chi rd
trong dong thoi gian). Vi dy, huy bd do kho4 riéng bi 16. Cac phan
nhanh trong cac giai doan khéc nhau cé thé 1a:
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¢ Giai doan (bj)-(c): Tinh trang 16 khoa xay ra nhung CA khéng
duge thong bao. Nguoi st dung chiing chi khéng thé trong chd dé
biét tinh trang 16 khoa. Thué bao ¢6 thé biét hodc khéng bist didu
nay. Pay c6 thé 1a 1y do dé thué bao phai chiu rdi ro 1én (do bi lam
dung khoa riéng) trong giai doan nay.

* Giai dogn (c)-(d): Tinh trang 16 khoa duge thong bao nhung
CA khoéng gtii &1 mét théng bao huy bé nao. Ngudi st dung chitng
chi khéng thé trong chd dé hiét didu nay. Pay ¢6 thé 1a Iy do CA
phai chiu rii ro ldn (do b1 lam dung khoa riéng) trong giai doan
nay.

¢ Giai doan (d)-(e): Théng bao huy bd chinh thic duge ghi di
nhung ngudi st dung chiing chi ¢6 thé khong c6 cach nao bist duge
sy huy bo nay. Tinh trang chia nho rtii ro s& phu thude vao viée st
dung giai phap thu héi nao (va ¢6 thé duge thoa thuan giita cac
thanh vién). Khi phat hanh cidc CRL dinh ky, ngudi st dung
ching chi s& khéng biét c6 théng bao huy boé méi cho dén khi
CRIL2 duge phat hanh. Do cé théng bio thu héi tryuc tiép, nén
ngudi st dung chiing chi ¢6 thé biét duge théng bao huy b trong
giai doan nay. DAy c6 thé 1a méi quan tdm hang d4u cla ngudi st -
dung ching chi - chd cho dén khi CRL2 duge phat hanh mdéi tién
hanh giao dich cé sit dung khoa.

¢ Giai dogn sau (e): Lic nay, CA da hoan thanh trach nhiém
cua minh trong viéc théng biao huy bd. Do ngudi s dung ching
chi ¢6 thé st dung mét chiing chi da bi huy bd trong giai doan nay,
nén can gan trach nhiém cao hon cho nhiing ngust s dung nay,

Viéc gial quyét cac tranh cii vé sy thu héi eling phu thudc phin
16n vao thoi gian chinh xac cha céc sy kién. Tinh trang nay duge
_ al thién dang ké néu cac giao dich duge ky hoac cac théng bao cb
gian nhin thai gian tin cay.

Nghia vy cua CA, thué bao va ngudi st dung chiing chi 361 vdi
su kién thu hoi, viée chia nhé trach nhiém phap 1y, ngan chin
tinh trang 19 kho4, tap trung vio viée thiét 1ap cac hoat ddng cia
CA va thoa thuén giia cac thanh vién, dua ra cac quy tdc 5 rang
nhim kiém sodt cac sy kién thu héi.

4,7 CRL THEO X.509
B& sung thém vao khudn dang ching chi chudn da duge trinh
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bay trong muc 4.5, chuén X.509 ctia ISO/IEC/ITU ciing dinh nghia
mot khuén dang CRL chuan.

4.7.1 Khuon dang CRL

hoa riéng cia
” ; ogudi phat
Fhién ban (cua khudn dang CRL) hanhk CRL
Thuit toan ky (St dung d& ky 1én CRL)
Tén ngusi phat hanh CRL (Tén X 500) Y
Thai gian cép ohat hién thoi (gidlagiy) '“;:" chit
v -]
Théigan cdp ohat tidp theo (gid/ngay chon) L

£6 hidu chitng chi : o
cla ngudi st dung Ngay thu hoi

Cac truding md réng cla CRL entry

©4 hidu ching chl

5 " &s
Che cia ngué sl dung Ngay thu hoi
ching
oty Cac trudng mo réng cia CRL entry
thu héi

56 hiéu chiéag chl i L
cua ngud zit duang gay thu hol

Céc trudng mo réog cla CRL entry

Cac trudng md rong cua CRL

Chit ky 26 clia ngusi phat hinh CRL -—

Hinh4.9 Khuén dang CRL cua X.509

Cing giong nhu khuén dang ching chi, khuén dang CRL cta
X.509 lién tuc duge phat trién tir khi né xudt hién vio nam 1988.
N6i riéng, tit khi co ché trUdng mo rong dugde thém vao ching chi
dé tao ra phién ban 3, kleu co ché nay ciing duge thém vao CRL dé
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tao ra phién ban 2 cha CRL. Khuén dang CRL nay duge trinh bay
trong hinh 4.9.

Cac trudng nay goém:

(a) Phién ban (Version): Chi ra khudén dang CRL thudc phién
ban 1 hodc 2, tinh cho ca cac phién ban trong tuong lai. Déi véi
phién ban 1, truong nay duge bé qua va cac trudng (h) va (i) khéng
dudge phép.

(b) Tén thudt todn ky (Signature): Chi ra thuat toan duge si
dung trong khi ky CRL.

(c). Nguoi phdt hanh (Issuer): Tén clia ¢d quan phat hanh CRL
nay.

(d) Thoi gian cdp nhat hién thoi (This Update): Ngay va gio
phat hanh CRL nay.

(e) Thoi gian cdp nhdt tiép theo (Next Update): Ngay va gio
phat hanh CRL ti€p theo. Day 1a mét trudng tuy chon, ¢6 thé
duge bo qua néu tat ca nhitng ngudi st dung cha CRL biét duge
chu ky phat hanh. Tuy nhién, khuyén nghi khéng nén bd qua
truéng nay.

() 86 hiéu chitng chi cia ngudi sw dung (User Certificate); S6°
hiéu cua chitng chi bi huy bé hoic treo.

(8) Ngay thu héi (Revocation): Ngay bat dau cé hidu lye huy bo
hoac treo ching chi.

(h) Cdc truong mo rng cia CRL entry (CRL Entry Extensions):
Day 1a cac trtrdng b8 sung, k1eu cua cic trudng nay phai dude
dang ky va c6 thé dude gan cho mdi muc dua vao.

(1) Cdc truong mad rong ciia CRL (CRL Extensions): Day 1a cac
trerng bd sung, kiéu clia cac trudng nay phai duge dang ky va cé
thé duge gan ¢ho CRL ddy da. -

Co ché trudng md rong duge st dung cho (h) va (i) tuong tu véi
cd ché& truong md rong da duge st dung cho khuén dang X.509, n6 -
cling ¢6 chi béao thiét yé&u.

Mgt tap hop cac trudng md réng cua CRL va cac trudng md rdng
cua CRL entry dude céac té chitc ISO/IEC, ITU va ANSI 19 phat
trién. Chung dugc céng bo song song véi cic trudng md réng chuin
cua chiing chi.

Cac truong mad rong chuén c6 thé duge chia nhé thanh cac mang
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sau day:
¢ Cac trudng md rong chung;
+ Cac diém phan tan CRL;'
Cace Delta-CRL;
¢ Cac CRL gian tiép;
¢ Viéc treo chitng chi.

*

4.7.2 Céc trudng md rong chung

Céac trudng md réng chung nhu sau:

¢ 86 ther tu CRL (CRL number): trudng mé réng caa CRL.
Trudng nay chda so tha ty tang d4n, gan cho méi CRL khi né dugc
phat hanh. N6 giip cho ngudi sit. dung chitng chi biét duge néu
thidu mét trong cac CRL da phat hanh trude d6; N6 ciing hd trg
cho dic tinh delta-CRL (xem phan sau).

¢ Ma ly do (Reason Code): trudng md réng cua CRL entry.
Trudng nay dua ra 1y do thu hoi ching chi.

¢ Ngay hét hiéu luc (Invelidity Date): trudng md rong clia CRL
entry. Trudng nay chi ra ngay huy bé khoa do 16.

Truong ma rong Ma 1y do cé cac gia tri dudce dinh nghia nhu sau:

¢ Lo khod (Key Compromise): Chiing chi cia mét thuc thé cuéi
bi huy bé vi 1y do 16 khoa hodc nghi ngs 16 khoa.

¢ L¢ khod clia CA (CA Compromise): Chiing chi cha médt CA bi
huy bé vi 1y do 16 khoa hodc nghi ngd 16 khoa.

¢ Théng tin goc bi thay ddi (Affiliation Changed) Tén cua cha
thé hoic cac thong tin khéc vé chi thé (c6 trong chiing chi) bi thay
déi.

¢ Chdm dut hoat déng (Cessation of Opemtwn) Chiing chi
khoéng con can thiét cho muc dich ban dau.

Truong md rong Ma 1y do ¢6 hai gia tri dac biét:

¢ "Loai bo khoi CRL" (Remove from CRL) dugc trinh bay trong
muc Delta-CRL.

¢ "Treo chitng chi” (Certificate Hold) dugc trinh bay trong muc
"Treo ching chi".

Ca hai trudng md rong cua chtmg chi la Tén khoa caa CA phat
hanh (Authority Key Identifier) va Tén lya chon cua nguoi phat
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hanh (Issuer Alternative Name) (da dudce trinh bay trong muc 4.5)
cling cé thé duge st dung lam truong md rong cua CRL. Chung
nhan dang khoa dang khi ky va cho phép nhan dang ngudi phat
hanh CRL théng qua cac dang tén khéng theo tén X.500.

4.7.3 Céac diém phan tan CRL

Kich ¢d t61 da cua mot CRL rat quan trong. Véi cac CRL dudc
phat hanh dinh kj, khi m¢t hé théng st dung mét ching chi, hé
thong nay can tim mot CRL va x{ 1y né (nhu? kiém tra chit ky trén
CRL day da). Néu cac CRL qua 16n, sé nay sinh cac van dé vé tinh
hiéu qua do cac chi phi truyén théng va cac chi phi x1t 1y trong cac
hé théng st dung chitng chi.

Mot entry duge dua vao CRL khi ¢6 théng bao thu héi. S8 lugng
thong bao thu héi khéng thé doan trude duge nhung r8 rang la né
phu thudc vao s6 lugng cac chi thé. Hai y&u t chinh duge st dung
dé kiém soat kich ¢ chia cac CRL, d6 1a s6 lugng cac chi thé va
thoi gian hgp 1é cia mét chiing chi.

O day s& nay sinh vin dé rdc réi néu ching ta mudn han ché&
kich ¢d cua cac CRL béng cach rit ngén thoi gian tén tai caa mét
chiing chi thi s& vap phai cac van dé nhu chi phi hoat dong cao, su
bat tién cho ngudi sit dung va khéng gian luu giit 16n hon. _

Trong cac phién ban ctia X.509 vao nam 1988 va 1993, méi CA
¢6 hai CRL: mot CRL cho tét ca cac ngudi st dung cudi, mot CRL
cho cac CA khac va ca hai déu duge chiing thyc. CRL sau th\Idng
rit ngin (c6 thé réng). Diéu nay rat c6 gla tri vi n6 lam giam cac
chi phi xi Iy CRL khi kiém tra duong din chitng thuc. Tuy nhién,
0 ddy van c¢on mdt méi quan tdm l1a CRL danh cho ching chi cda
ngudi s dung cudi phai bao triim 18n toan bd s6 lugng ngudi sit
dung cudl cia mét CA. O day sé nay sinh van dé réc réi néu s6 .
lugng nhiing ngudi si dung cudi nay 1én téi hang ngan, hang triéu
hodc hang ty. Nhu vay rui ro sé ting néu CRL clia ngudi si dung
cudl ¢6 quy md khéng phit hop.

Vén d€ nay di duge giai quyét trong phién ban 3 cia chiing chi
va phién ban 2 cia CRL. Cac khuén dang méi nay ¢é thé chia nhd
cac ching chi cha mét CA thanh mét s& nhém riéng, mbi nhém
riéng lién két v6i mét diém phéin tan CRL. Vi vay, kich c& toi da
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cta mdt CRL ¢6 thé nhd hon va CA c6 thé kiém soat duge kich ¢3
nay. Cac diém phan tan CRL c6 thé duge nhin dang théng qua
mot trong cac dang tén/dja ch1 sau: cac tén X.500, URL hoic dia
chi thu tin dién td.

Céc truong md réng cua X.509 ciing cho phép tén tai cac diém
phan tan CRL riéng 1é (tuy thudc vao cac 1y do thu héi khac
nhau), véi cac thu héi théng thudng (vi du do thay d6i tén) ¢6 thé
duge xép vao mot CRL khac so véi cac thu héi do 16 khod. Tuy
thude vao mdi truong ing dung va chinh sach, mét s6 (ing dung
chi duge phép kiém tra danh sach cac thu hdi do 16 khoa. So véi
cac CRL thong thuong, danh sach cac thu héi do 16 khoa dudc cap
nhat thuéng xuyén hon. Ching ta cé thé tao ra mét cd sd ha téng,
trong dé kich ¢d cua cac CRL bao trim 1én cac tinh trang 16 khoa
¢6 thé dudc gilt § miic nho va cac CRL nay dugc phat hanh véi chu
ky ngén hon, vi du nhu tinh theo gid hogic tham trf thudng xuyén
hon. Véi cac danh sach thu héi théng thudng, néu kich ¢3 cta
ching qua 16n, ¢6 thé phat hanh ching véi chu ky dai hon, vi du
tinh theo ngay.

Céc truong md rong duge dinh nghia nhit sau: _

& Cdc diém phdn tén CRL (CRL Distribution Points): 1a truong
md rong cua ching chi, né nhan dang diém (hodc nhiéu diém)
phén tan cic CRL. Dé c6 thé kiém tra tinh trang thu héi, hé théng
si dung chiing chi phai tim kiém va kiém tra mét CRL tit mét
trong cic diém phén tan, hodc tiy mot ngudn khéc, vi du nhu tu
dau vao thu muc cia CA phat hanh. Mot diém phan tan c6 thé
phan tan mét CRL vdi moi 1y do thu héi, hosic mét CRL véi mét
tap hiu han ly do thu héi. Trudng md rong nay khéng cin chi bao
"thiét yéu". Néu mo6t hé théng s dung chimg chi khéng chap
nhén trudng nay, hé théng chi nén chiap nhan ching chi néu hé
théng c6 thé kiém tra tinh trang thu hdi bing cach khac.

¢ Cdc diém phan tdn phdt hanh (Issuing Distribution Points):
la mot truong md rong cia CRL, né chi ra tén cta diém phéan tan
CRL cu thé nay, déng thdi chi ra néu CRL luu giit danh sach cac
chiing chi bi thu hdi ctia thuc thé cudi, cia CA hodc chc chiing chi
b1 thu héi do mét tap hitu han cac 1y do. T4t ¢4 cac trUdng nay cAn
niam trong phan duge ky cia CRL va ngudi st dung cAn kiém tra
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né, ngan khong cho nhiing d61 tugng tin ecéng thay thé CRL gia
tai mot diém phan phéi. Vi du, néu khéng ¢6 cac kiém tra nay,
mét ddl tugng tan cdng c6 thé 14y moét CRL réng ti diém A thay
thé& cho mdt CRL khéng rong ¢ diém B, do vay mét s8 ching chi bi
thu héi lai tré thanh hgp 18, CRL dudge nguoi phat hanh CRL ky
(théng thudng. cac CA ty lam diéu nay) cac diém phan tdn CRL
.khéng ¢6 cic cap kho# cua riéng minh.

4.7.4 Cac Delta-CRL

St dung Delta-CRL 12 cach giam kich ¢t cua cac CRIL. Delta-
CRL la danh sach céc thay d6i xay ra ti khi phat hanh CRL trude
va danh sach nay duge ky. Cac Delta-CRL duge thiét ké dé giam
~ cac chi phi truyén thong cho cac hé théng. Delta-CRL c¢6 thé duy
tri cac co s6 dii liéu (cua riéng né) chita théng tin vé cic ching chi
bi thu héi,

Viéc st dung cac Delta-CRL phu thudc vao mét truéng mo rong
cua CRL 14 truong Chi bao Delta-CRL (Delta-CRL Indicator), nb
nhan dang mdt Delta-CRL. Delta-CRL chi chiia cac cap nhat maéi
cua CRL tinh ti thoi diém phat hanh CRL trude. Trudng nay chia
s8 hiéu cia CRL géc va chi chia céc thay d6i cia CRL nay chi
khéng luu toan bd danh sach cac thu héi clia né.

Céac Delta-CRL ciing sti dung mot gia tri dac biét trong trucng
md réng Ma 1y do (Reason code). Gia tri "Loai bd khdi CRL"
(Remove from CRL) cho biét can loai bo mét dau vao xudt hién
trong CRL gbc do thoi gian hgp 18 clla né da ha&t hodc ngling treo
mét ching chi.

4.7.5 Cac CRL gian tiép

Dic tinh ciia mét CRL gian tiép 1a cho phép mdt CRL duge phéat
hanh théng qua mdt cd quan khac. Hé qua quan trong nhit cua
dac tinh nay 12 mét CRL c6 thé chita cac thu héi ctia nhiéu CA.

Pic tinh quan trong nay ¢6 thé mang lai hidu qua do giam duge
8 lugng cac CRL. Cac st dung déc thi gém cé:

(a) Trong mét cdng ddng c¢é nhiéu CA, cic théng bao thu héi do
16 kho#a (khac véi cac thu héi théng thudng, vi du nhu thu héi do
thay déi tén, .v.v) c¢6 thé dude dua vao trong danh sach danh cho
toan bé cdng ddng. Danh sach nay cAn dudec phan tan, kiém tra
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thudng xuyén va kich ¢d cia né khéng nén qua lén.

(b) Khi xu Iy mét duong din ching thuc bat ky, moi chimng chi
trén duong din nay dude kiém tra théng qua mdt CRL. Viéc tao ra
CRL gian tiép (co chiia tit ca cac chitng chi bi thu hdi ciia CA) da
cai thién dang ké hiéu qua trong mét xi nghiép 16n hodc trong mot
cong déng.

Cac CRL gian tiép dudc chi ra biing cach sit dung cac trudng md
rong cua ching chi va trugng Cac diém phan tin CRL (CRL
Distribution Points). Trudng md réng Cac diém phan tan CRL la
trudng tuy chon, duge st dung dé nhan dang ngudi phat hanh
CRL khi ngudi phat hanh CRL nay khéac véi ngudi phat hanh
chiing chi. Truong nay (duac nguoi phat hanh ching chi ky) dung
nhu mot phudng tién dé ngudi phat hanh chiing chi Uy quyén cho
nguci phat hanh CRL dua ra cac théng bao thu héi. Didu nay rat
quan trong béi nguoi st dung chiing chi ¢6 thé kiém tra bat ky mét
CRL n#o khi ching duge ky béi ngudi phat hanh CRL uy quyén.

Trong mét CRL gian ti€p, mét chi bao dic biét duge thist lap

‘trong truong md réng Cac diém phén tan phat hanh (Issumg
Distribution Points). N6 cho biét ngudi st dung chiing chi cAn
kiém tra ngudi phat hanh chUng chi d81 vé1 moi ddu vio ¢ trong
CRL. Nguoi st dung khéng thé tin tudng ring, nguoi phat hanh
CRL phat hanh tat ca cac ddu vao (gdn lién vdi cac ching chi) nhu
véi cac CRL thong thudng. Pé hd trg chice nang nay, mit trudng
md rfng cia CRL entry dugc bé sung thém wva duge dinh nghia
nhu sau:

Nguoi phdt hanh chitng chi (Certificate Issuer): Trﬁdng nay chi
ra ngudi phat hanh ching chi tudng iing (d6i véi mdi CRL entry)
Néu trudng nay khéng xuat hién trong ddu vio ddu tién cia mot
CRL gian tiép, d61 véi dau vao nay, ngusi phat hanh ching chi
méc dinh l4 nguoi phat hanh CRL. Trén cac dau vio ti€p theo clia
mot CRL gian tiép, néu trudng nay khéng xuét hién, ngusi phat
hanh ching chi dude mac dinh 1a ngu?dl phat hanh ching chi danh
cho dau vao trude dé. Cac quy téc ngam dinh 1a cach thich hgp dé
tao ra mot CRL gian tiép.

4.7.6 Treo chitng chi
D6i khi, mot ciu héi duge dit ra 1a "c6 nén huy bd mét chiing
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chi hay khéng?". Vi dy, gia thiét ring ¢6 mét nha bang hoat déng
nhu la mot CA déi véi cac khach hang cia minh va gia thiét ring,
¢6 mot hé théng giam sat ty dong, hé thong niy phat hién c4c hoat
dong kha nghi trong tai khoan chia mét khach hang nao dé va sé
théng bao néu xay ra tinh trang 16 khoa riéng ctia khach hang.
Trong cac truong hop nhu vay, nha bang c6 thé khong mudn huy
b6 chitng chi cua khach hang vi né c6 thé anh hudng dén méi quan
hé véi khach hang, rol sau dé phai ti€n hanh c&p lai chiing chi
khéng can thiét. Tuy nhién, ngudi st dung chitng chi nay cin phai
dugc thong bao vé tinh trang nay va tham chi, ho phai chiu trach
nhiém cho viéce tin cay chiing chi nay.

Dé dap ting yéu cAu nay, uy ban ANSI 19 dua ra mot cd ché
treo ching chi. Tinh trang treo dugc théng bao qua méot gia tri dic
biét, "Treo ching chi" (Certificate Hold), gia tri nay nim trong
trudng Ma 1y do. O day ¢6 thém mdt trudng md rong cua CRL
entry lién quan dén viéc treo chiing chi la:

¢ Ma chi dan (Instruction code): Trudng nav cung cip tén cla
mot chi dan dé duge dang ky. Chi dan dua ra hoat déng can phai
thyc hién khi gdp mot chiing chi bi treo. Cac chi din c6 thé 1a
"Lién lac véi CA trude khi st dung ching chi” hodc "T4i s6 hiiu
thé/the bai cia ngudi st dung".

4.8 CAP KHOA VA THGI HAN HOP LE CUA CHUNG CHi

Nhu da biét, cac cdp khoa (duge st dung cho cac muc dich khae
nhau) sé dugc cap nhat dinh ky. Day la cach hiéu qua d€ han ché
cac cita s thoi gian trong cac tdn céng tham ma va han ché 1§
khoa trong mét khoang thoi gian dinh trude. Cac chiing chi can ¢6
thdi gian hgp 1€, né phan 4nh khoang thdi gian tén tai cia khoa
cong khai duge chiing thuc.

Khoang thoi gian hop 1é cia mét chitng chi cho ngudi st dung -
ching chi (day la mét thanh vién tin cay) biét. trong khodng thoi
gian nay:

{(a) Khoa cong khai la hgp 18, 6 thé st dung khod nay cho cac
muc dich xac dinh.

(b) Khoa cong khai va cac thong tin khac trong chiing chi {(dic
biét 1a théng tin nhan dang) 1a hgp 18
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(¢) Danh sach céce chiing chi bi thu hdi s& duge CA cong bé.

Gia thiét ring, cac cap khoa duge cap nhat dinh k3, ching ta
hdy xem mé&i quan hé gitia khoang thai gian hgp 1& ctia ching chi
va khoang thoi gian trong dé mét cip khoa cho trude (gém khoa
cong khai va khoa riéng) duge st dung. Cac ciap khoa dude sinh ra
tuy thudce vao mue dich s dung né.

4.8.1 Cac cap khoa lién quan dén ma hoa

Vé1 mot cap khod duge su dung cho cac muc dich ma hoa va
thiét 1ap khod m3, khoa céng khai chi nén dudc sit dung trong
khoang thoi gian hgp 1& cia mét chitng chi. Néu khoa cong khai
duge st dung (chang han duge mot hé théng ma hoa st dung) ma
khéng kiém tra sy hgp i& ching chi, ngudi nhan dit liéu s& gip rii
ro, lam anh hudng dén sy tin cay. Khoang thoi gian - trong d6 méot
khoa riéng tuong Ung duge st dung (vi dy, duge mét hé thong giai
ma sit dung) hoi khac mét chit. Vi du, khod riéng ¢6 thé duge sU
dung dé giai ma trong mot khoang thoi gian dai sau khi tat ca cac
chiang chi (c6 khoa céng khai tuong ng) da hét han, day 12 mét
vdn dé cuc bd danh cho d61 tugng ndm giit khoa riéng.

4.8.2 Cac cip khoa dung cho ky sé

Véi mét cdp khod dude st dung cho cac muc dich ky s6, xuat
hién hai truong hgp sau:

(a) Su phé chuan mang tinh thoi diém (Historic validation):
Trong mét s6 tinh huéng, ngusi sii dung chitng chi (14 ngudi kiém
tra chit ky hoac thanh vién tin cay) khéng quan tim dén cac thu
héi ching chi xdy ra truée thoi diém mét chit ky duge tao ra bing
khoa riéng. Néi riéng, trong truong hgp chéng chéi boé can luu giit
bang ching (mét tap hop ddy du cac thong tir, vé tinh trang cua
chiing ch1 két hgp vé1 mét chii ky, c6 nghia 1a tat ca cac chiing chi
trong chudi cé thé duge ap dung, cdng véi cac CRL hoic cac théng
tin khéc vé tinh trang thu hoi), bang chitng nay tén tai & thai diém
ky, khong quan tAm dén cac thu hdi xay ra sau thdi diém ky.
Trong truong hop nay, khoang thai gian hop 1& cua chiing chi
khong cAn kéo dai hon khoang thai gian si dung ctia khoa riéng.

(b) Sw phé chudn trong thoi gian thuc (Real-time validation):
Trong mét s6 truong hop khac, nguoi st dung chiing chi cAn quan
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tAm dén cac thdng bao thu héi xay ra trudc théi ¢iém kiém tra chii
ky, khong chit ¥ dén thuc t€ 1a qua trinh ky cé thé da xay ra tai
mot thdi diém quan trong nio d6 trude d6. Vi du vé céc trudng
hgp nay la khi kiém tra mét chil k¥ ctia nguoi phat hanh phin
mém trén mét ban sao phin mém, ban sao nay duge phan phéi
dién ti tt mét may chl Internet, khi kiém tra mét chit ky cla CA
trén mét chitng chi khoa céng khai; hodc khi kiém tra mét tem
thdi gian cua mgt may chu ¢6 gan nhin thdi gian trén mot tai lidu
cua thanh vién thit ba. Trong cac trudng hop nay, théng thudng
ngudi kiém tra chit k¥ mudn kiém tra xem, ching chi hién tai c6
hop 18 va ¢6 bi thu héi hay khong. Khi d6, khodng thsi gian hap 18
cua chitng chi néi chung kéo dai hon mét chit so véi khoang thai
gian su dung khoa riéng cho muc dich ky.

Tinh hudng (b), déi khi ¢6 1gi cho cac ching chi khoa céng khai
¢6 chita mot chi bao vé khodng thdi gian d8i véi khod riéng ma
trong khoang thoi gian nay, mot st dung kho4a riéng cho muc dich
ky déu hgp 1& (luu ¥ ring khodng thdi gian nay ¢é thé ngdn hon
mét chut so v4i khoang thdi gian hgp 18 clia ching chi). Dé dap
ting muye dich nay, ching chi phién ban 3 cua X.509 ¢6 st dung
mét truong mo réng, duge goi 1a "Khoang thdi gian st dung khoa
riéng" (Private-key Usage Period).

Ngoai ra, trudng nay cé thé lam ting tinh an toan cho ngudi st
dung khoa céng khai. Chung ta quan tdm dén mét trudng hdp,
trong d6 méot cap khoa (duge st dung dé ky s6) dude cap nhat hang
nam {¢6 nghia 14 khoa riéng chi dude su dung trong vong mot
ném), nhung thoi han phat hanh cac ching chi (cua khoa cong
khai tugng Ung) kéo dai hai nam (vi CA cam ké&t s& théng bao vé
cac tinh trang thu héi ctia ching chi trong 2 nam). Trong trudng
hdp nay, khoang thoi gian hgp 1& cia mét ching chi 14 2 nim,
nhung trudng Khoang thdi gian st dung khoa riéng (Private-key
Usage Period) chi cho phép st dung khoa riéng trong niam dau
tién. Tuy thude vao dng dung, diéu nay cé thé lam giam bét tinh
trang 16 khoa riéng. Mét s6 ung dung c6 thé ap dung mét kiém tra
ddc lap nhu sau: chi chdp nhan cac chii ky dude sinh ra trong
khoang thai gian hgp 1é cua khoa riéng. Vi dy, khoa riéng cta
niam 1995 bi 16. Mét d6i tugng nao d6 chi ¢6 thé lam gia cac chi ky
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nim 1995, mée du chiing chi vin duge luu hanh trong nim 1995
va nam 1996.

4.8.3 Cip kho4 ding cho muc dich ky cGa CA

Thuc chat, cip khéa ding dé ky ctia CA chi 1a mét trong cac
trudng hgp vé cac cip khoa dung cho muc dich ky 8. Tuy nhién,
chit ky cta ching chi ¢6 kha ndng 1am cAu néi gitia hai trudng hop
néu trong muc trén. “Su phé chuin mang tinh thdi diém” sé dugce
sti dung dé giadi quyét cic tranh cai. Tuy nhién, "Su phé chuin
trong thdi gian thuc” cling rat can thiét. Nhitng ngudi st dung
ching chi thudng yéu cdu va c6 quyén nhan duge cic théng tin
thu héi méi nhét déi véi tat ca cac chitng chi dang thuc su duge sit
dung caa CA. Vi vay, viéc st dung trudng Khoang thoi gian si
dung khoa riéng (Private-key Usage Period) c6 thé 1a cach thich
hop cho cac CA nhdm han ch& 16 khoa (v4 han ché trach nhiém
phap 1y).

Luu y ring, thoi gian ton tai hgp 1& clia mot ching chi khoa
cong khai khéng nhiing bi han ché bai khoang thai gian hop 1& da
cong bd, ma cdn bi han ché bai tinh hgp 1é cla chit ky cia CA. Vi
vay, mot CA can dam bao ring, thdi gian hgp 16 cho khoa cong
khai cia CA (va ching chi tucng ing nao d6) kéo dai hon thai gian
hgp 1é dinh trude cia ching chi bat ky khi né dang ky.

4.9 CHUNG THUC THONG TIN UY QUYEN

Muc dich co ban ciia mét chitng chi khoa céng khai 1a gin két
mdt khod c6ng khai véi mét ngudi, mét thist bi hogc moét thuc thé
bing cach dua tén hodc cac thong tin nhan dang khac vio chng
chi. Khi st dung khoa cong khai dé kiém tra mét chit ky s6, doi
khi ngudi ta ciing cin st dung cic théng tin khac vé ngudi ky
trude khi dit sy tin ciy vao chit ky va d€ biét chic ring ngudi ky
c6 duge phép ky theo mot muc dich riéng hay khéng.

Viée phén tan céc théng tin uy quyén ciing cé thé thuc hién
théng qua viéc st dung céc ching chi. Mdt cd quan (duge cong
nhéan) ¢6 thé phat hanh mét ching chi dé codng bd mét ngudi hode
d6i tugng nao dé ¢é quyén sé hitu cac dic quyén riéng. Phin con
lai cia muc nay sé trinh bay cac cach phan tan théong tin uy quyén
thong qua cac ching chi.
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4.9.1 Théng tin uy quyén trong cac chimg chi X.509

Trong mét moi truong, cac ching chi khoa céng khai duge s
dung dé gin két cac khoa cong khal véi nguoi, thiét bi hodc cac
thuc thé khac, cac chUng chi citng ¢é thé c6 chuyén cac thong tin
uy quyén vé chii thé cta ching chi. Trong thy. t€ mot s6 trudng
m¢ rong cua chting chi X.509 mang cac thong tin uy quven vi dy,
truong Cac rang budc co ban (Basic Constraints) uy quyén cho
thuc thé cu thé hoat dong nhu CA. R3 rang 1a cac chiing chi déu
chiia théng tin uy quyén ctia chi thé, vi du, cac thudc tinh trong
trugng Cac thugce tinh thu muc clia ch thé (Subject Directory
Attributes) hodc cac truong md rdéng phi chuin duge dugc dinh
nghia dac biét cho muc dich nay.

Tuy nhién, 6 day cé hai ly do 1y giai tai sao nén st dung cac
chiing chi kho# céng khai dé chuyén théng tin uy quyén.

¢ Thong thuong, ngudi ¢6 thdm quyén (ngudi thich hop nhat
cho viéc ching thuc nhan dang ciia ngudi ¢6 lién két véi mot cap
khoa) khéng thich hgp cho viée ching thuc théng tin uy quyén. Vi
du, bd phan an toan cia mét t6 chic ¢b thé chi 1a ngudi c6 thim
quyén, anh ta thich hgp cho vige chitng thue: quyén dude k¥ thay
mat cho cdng ty. Déi khi, “viée chia nhd trach nhiém” 13 mét yéu
cAu chinh sach cta mot cdng ty.

¢ Dong luc cha hai kiéu chitng thuc cé thé khong tuong thich
v6i nhau. Vi du, trong mot t3 chiic, nhitng ngudi duge uy quyén ¢é
thyc hién mét chite niing ddc thu ndo d6 ¢é thé duge thay d6i hang
thang, hang tuin ho#c tham chi hang ngay. Tuy nhién, cac chitng
chi khod cong khai thudng dugc thiét k& véi thoi gian tén tai kéo
dai hang nam ho#c nhiéu hon. Viée thu héi va tai phat hanh cac
chiing chi khoa cong khai thudng xuyén rét can thist khi thay déi
nguoi duge uy quyén. Diéu nay anh hudng rat nhiéu dén cac tinh
hiéu qua cia mét hé théng chiing chi khoa cong khai.

O day c6 mét s6 trudng hgp, trong d6 cac van dé trén khéng
duge ap dung va viéc thuc thi hé thong ¢6 thé tan dung cac diém
manh cua chiing chi kho4 cong khai dé chuyén théng tin uy
quyen Mgt vi du rd rang la trong Bé Quéc phong My, cac trudng
cua chiing chi khoa céng khai duge st dung dé chuyen cac thong
tin ¢ mot muc théng tin an toAn nao dé6 déi véi chii thé cia ching
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chi. CA ¢6 thé duge tin cdy mot cach dé& dang, do d6 né cé thé
chitng thuc dd chinh xac ctiia théng tin 6 mét muc an todn nao dé
v, do céc thdng tin nay khéng thay d61 thudng xuyén nén khé ¢
thé giy ra cac van dé lién quan dén sy thay d6i cia toan bd hé
thong ching chi.

4.9.2 Cac chimng chi thudc tinh

Thua nhan ring, cic ching chi khoa cdng khai khong phai luc
nao ciing la phuong tién tét nhat cho viée phén tan théng tin uy
quyén. Vi thé, uy ban ANSI 19 phat trién mét giai phap lua chon,
goi 1a ching chi thudc tinh. Giai phap nay hdp nhat cac chudn cia
ANSI 19 véi X.509. Mdt chiing chi thudc tinh rang budc mét hoac
nhi€u phéan théng tin thudc tinh véi cha thé cua ching chi. Mgt
ngudi bat ky ¢6 thé dinh nghia, dang k¥ cac kiéu thude tinh va st
dung chuing trong cac chiing chi thudc tinh. Mét chiing chi dugc ky
s6 va phat hanh théng qua mét ¢d quan cho phép gan thuée tinh.
Ngoai sy khic nhau vé nd dung, mdt chitng chi thude tinh duge
quan 1y theo cach nhu da dudge st dung dé quan 1y ching chi khoa
cong khai, N6l riéng, cd ché thu héi dua vao CRL cta X.509 duge
¢o quan cho phép gan thudc tinh st dung dé thu hdi céc chiing chi
thude tinh. '

Cac truong ¢ trong mdt chiing chi thude tinh nhu sau:

(a) Phién bdn (Version): diing dé théng bao khuén dang chiing
chi (ban dau la phién ban 1), ¢6 thé s dung cho cic phién ban
trong tuong lai.

(b) Chu thé (Subject): Trudng nay nhan dang ngudi hodc thuc
thé véi cac thude tinh lién quan. Théng tin nhan dang nay c6 thé
13 tén hodc tham chi€u dén chiing chi khoa céng khai (két hgp ca
tén ngudi phat hanh va sé hiéu chiing chi X.509). _-

(c) - Nguoi phat hanh (Issuer): Tén ctiia bd »han hay co quan
phét hanh chiing chi thudc tinh nay.

(d) Tén thudt todn ky (Signature): duge sit dung @& ky chiing chi.

(e) 8¢ hiéu (Serial Number): s6 hiéu duy nhat cta chiing chi
nay. S8 hiéu nay dude c¢o quan phat hanh ching chi thuée tinh gan
cho, né duge st dung trong mét CRL aé nhéan dang ching chi nay.

(f) Théi gian hop 1é (Validity): Ngay/gi bt dau c6 hiéu luc va
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hét han cita mot ching chi. Truong nay dinh ré thoi gian tén tai
hgp 1& cua ching chi. tri khi chung chi bi thu hét truée thoi han
két thuice cua né.

(g) Cdc thudc tinh (Attributes): Théng tin lién quan dén thuc
thé (dugec néi dén trong trudng owner) hoac thong tin lién quan
dén qua trinh chitng thyuc. Cac théng tin nay cé thé duge chi thé,
cd quan phat hanh ching chi thuée tinh hodc thanh v1en thd ba
cung cap, tuy thudc vao kiéu thuge tinh ddce thi.

(h) Tén duy nhdt ciia ngudi phdt hank (Issuer Unzque
Identifier): La mot chudi tuy chon, duge st dung dé chi ra mot
cach r6 rang tén ¢d quan phat hanh ching chi thude tinh. -

(1) Cdc mo réng (Extensions): Truo‘ng nay cho phép bé sung
thém cac trudng méi vao khuén dang cia ching chi. Cg ché bd
sung cac truong mo rong glong v6i cd ché duge st dung trong
chiting chi khoa cong khai etia X.509.

Céac chiing chi thudc tinh tao thanh mdt cd ché muc dich chung,
c6 nhiéu su dung. Viéc phan tan cac thong tin uy quyén dudec
ching thyc la mét trong cac st dung nay. Dé hd trg viée su dung
cac chung cht thuge tinh, ANSI 19 dang phat trién mét chudn,
ttong dé dinh nghia mét tap hgp cac thude tinh lién quan dén viéce
uy quyén, phit hgp vdi cac chLIng chi thude tinh. Chuan nay ciing
md ta cach dé c6 thé chuyén thong tin thude tinh ndm trong cac

tai liéu duge ky va cach dé mot ngudi kiém tra chit ky c6 thé theo
d6i hai tap hgp thong tin thude tinh néu mét chu ky mang su uy
quyén thich hop.

Cac ching chi thude tinh chiém mét mang rit quan trong trong
ky thuit thuong mai dién tit, mang nay dang duge phat trién va
khai thac triét dé.

4.9.3 Cac chimg chi thudc tinh dac quyén

Khai ni¢m “phén tan théng tin uy quyén duge chiing thue” da
duge sut dung tit ddu nhitng nam 1990 trong mét trddng hoi khac
mot chit. Trong méi trudng niy, cac nha cung cap phén tan tinh
toan theo mé hinh khach - cha. Hinh thic phan tan théng tin uy
quyén nay duge ECMA (Héi cadc nha san xuit may tinh chau Au)

xay dung diu tién, sau d6 né bi anh hudng gin nhu hoan toan vao
cdc thiét ké hé théng caa OSF, OSF/DCE va du an SESAME.
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Hinh thdc nay giai quyét vdn dé 1a médt ngudi s dung may
khach truy nhap viao cac hé théng may chi c6 hd trg nhiéu tng
dung can thiét. Cac t6 chitc khac nhau diéu hanh cic hé théng
may chit nay. Cdu hinh dugc minh hoa trong hinh 4.10. Qua trinh
%ac thuc sti dung cd ché xac thuc may khach-may chd, ching han
nhu ¢o ché Kerberos. Co ché nay nhu sau: may khach tién hanh
trao dol truc tuyén vél moét may chu xac thue. Sau khi xac thyc
(hoic cung két hop xac thuc), phia may khach tién hanh trao déi
tryc tuyén véi mot may chi thude tinh dic quyén (PAserver) dé cé
dudgc mét chitng chi thudc tinh dac quyén (PAC). PAC ¢6 chiia cac
théng tin uy quyén cla ngudi s dung. Sau dé, PAC duge chuyén
t6i cAc may chi dng dung dich, may khéach thay mit cho ngudi su
dung truy nhap vao cac may chi nay. May cha dich st dung PAC
dé ra cac quyét dinh nhu: ngudi st dung ¢6 yéu cAu cé thé truy nhap
vao cic tai nguyén nio va cac dang truy nhap nao thi duge phép.

May chi ay chu thuds tinh
xac thuc dic quyén

/ / PAC

. ™

Nm:rkhich
Lﬂ: ’::!':h thudc tinh PAC
ethee | | gac quykn =l e i
I I Méykhé ch o| Vi ch S
tng duag ung dic
Ngudn . oz —
dﬁng 1  H&trochi thé

’ \\ Hé théng khach hang /J

Hinh 4.10 Kiém sodt truy cp va xdc thuc khach - chu
cua ECMA

PAC 1a mdt cdu trae dit lidu, cdu tric ndy duge mdt may chi tin
cay sinh ra trong mién ctia ngudi st dung, né gin théng tin dic
quyén (hodc uy quyén) vao théng tin nhan dang cla ngudi su dung
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nay hoac phién dang nhap, theo mét dang ¢ thé duge chiing thuc
théng qua cdc may chi dich ma anh ta mudn truy nhap vao.
Thong tin dic quyén déu tién lién quan dén vige kidm tra nguoi st
dung ¢6 thé 14 mét thanh vién trong mét nhom riéng bist (vi du,
mdt thanh vién trong nhém tai thigt ké cac hé théng quan tri cia
cong ty thép Sharon), hodic c6 mét vai trd riéng (ngudi duge uy
quyén ky). Mé hinh nay cé thé duge md rong ra nhiéu mé hinh uy
quyén khae, vi du mé-hinh an toan kidu quin su.

Mt PAC duge bao vé, cho nén mét may chi dich khi nhan duge
PAC ¢6 thé tin tudng ring chiing chi:

¢ Dugc tao ra tit mot nguon chinh xac;

¢ Khong bi stia 61 trong qua trinh phan phéi;

¢ Khong bi mdt doi tugng nao khac xem xét, ngoai tri ngudi
g1l hgp 18.

Trong cac méi trudng nay, cac thist k& ban diu déu sit dung ma
hoa déi xiing. Trong cac phat trién méi day, ma hoa khoa cbng
khai va chit ky s6 dd duge gigi thiéu ting bude va ngudi ta c6 thé
nhén thic duge mét PAC 1a mét c&u tric duge ky 6, cau tric nay
gan cAc théng tin dac quyén vao mét tap thong tin nhan dang. Do
vay, su tuong thich giita cae PAC va cac ching chi thude tinh
hudng xéc thue (duge ANSI 19 phat trién) ngay ¢ang tang.

4.9.4 .Cd s ha tang an toan dugc phan tan don gian

Vao ndm 1996, Ron Rivest va Butler Lampson dua ra mot dé
Xult vé viéc thiét k& ching chi khoa cong khai, duge goi 14 ¢o sd ha
tang an toan dugc phan tan don gian (SDSI). Giai phap SDSI
khong nhat tri véi sy phite tap ngay cang nhidu ctia X.509 va cho
ring, né cAn don gian hon d8 ¢6 thé dap ing nhiéu méi trudng tng
dung. SDSI dinh nghia mét tiap hop nhd chiic ning cua X.509, bo
qua mét s§ dic tinh phitc tap cia X.509, vi du cac chinh sich
ching chi, cac rang bude va quan 1y vong ddi ctia khoa. Mét méi
truong ing dung don gian hon ¢ thé thuc hién ma khéng cin cac
dac tinh nay. N6 sit dung cach bidu didn va ci phap ma don gian
hon, dugce ky hiéu 12 ASN.1 va sit dung trong X.509.

SDSI ciing dinh r8 mét cach sdp x&p ciu t-ic tén riéng biét,
_ dua vao cac khong gian tén cugshd duge lién két véi nhau. Vi-dy,
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cong ty ché tac may Danielle ¢6 thé gan tén cho tit ca nhiing
ngudi lam cdng ctia céng ty, ching han véi mét tén 1a Al T6 chite
khéc (cong nhan cong ty Danielle 14 mét thye thé duy nhat va tin
tudng réng céng ty Danielle da gan céc tén duy nhét cho tét ca
nhiing ngudi lam cdéng ctia ho) ¢6 thé nhan ra Ali théng qua mdt
tén ro rang la Danielle’'s Ali. Hinh thic nay cé thé duge st dung
mot cach dé quy dé xay dung caAc tén rd rang theo ngii canh su
dung ching, khéng cin phai st dung dén cdu truc tén ¢ thit bac.

Dua vao X.509, SDSI ciing giai quyét vin d€ uy quyén nhd cac
dinh nghia vé mét s8 kiéu ching chi uy quyén don gian, Vi du,
mdt. ching chi cua SDSI cé thé chia mdt dinh nghia ciia mét
nhém c4 nhan. Ching chi gan mdt tén cho nhém, tén nay c6 thé
dudc st dung trong cac danh sach kiém soat truy nhap vao cac tai
nguyén. SDSI cling dinh nghia mét ching chi uy quyen chung chi
nay cho phép cho mét thanh vién ky cac céng bd vé cac kidu xac
dinh, thav mat nguol uy quyen.

4.9.5 Cd s ha tang khoa cong khai ddn gian

Mbt luge do ching chi xéc thuc khac duge phat trién trong
IETF, trong mot nhém dude goi 1a nhém co s6 ha tang khoa cong
khai don gian (SPKI). Giai phap SPKI con rat mdi, trong d6é mdt
chiing chi cho phép xic dinh cac uy quyén, hodc cic déc quyén déi
v6i mot khoa cong khai ma khéng yéu cAu nhan dang gén v6i mot
ngudi hodc mot thuc thé giit khoa riéng tuong tng. Vi dy, mét ching
chi SPKI ¢6 thé cho phép. mét khoa céng khai xéac thye cac ding
" nhap Internet bang giao thitc Telnet vl tén ngudi sit dung riéng biét
vao mdt may chu duge chon trong khoang thoi gian xac dinh.

Giéng nhu SDSI, SPKI ciing tao mét thiét 1ap “don gidn” bing
cach chap nhan mdt luge d6 ma dit lidu nghéo nan v chi phi thiét
lap thap hon so v6i ky hiéu ASN.1 (duge st dung trong X.509).

Giai phap SPKI c6 mét kha ning cin dude quan tam, dic biét
khi duge st dung dé bao vé truy nhap vao cac tal nguyén. Tuy
nhién, hién nay né van chua tra 13i duge mét s6 cAu hot vé cac gidi
han trach nhiém va kha néng kiém toan trong cic mdi trudng
thuong mai dién tit md.

Viéc phan tan cac théng tin xac thye dude ching thue la mot
mang dang dude phat trién tich cic.
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4.10 TOM TAT

Khi khoa c6ng khai duge st dung dé méa hoa théng bao, hodc dé
kiém tra chit ky s&, viéc su dung nay mang tinh thiét yéu vi né cé
thé dam bao cho ngudi st dung bist khoa cong khai ma ho stz dung
ding ia khoa cia ngudi nhan théng bao chi dinh hodc ngudi ky
hay khong. Ching chi khoa ¢éng khai la mét cu tric di lidu, lién
két mdt khoa cong khai vdi mot ngudi, thiét bi hodc thue thé khac
mot cach an toan. Chlmg chi duge mét CA ky s8 va né xac thuc
nhan dang cia chi thé.

Véi cae duong dan ching thye, cac chiing chi duge sit dung dé
chiing thuc din dan cac khoa céng khai clia cac CA, sau d6 mdi
dén cac khoa cong khai cia cac thuc thé cusi. Do vay, mot hé
thong chiing chi cho phép mét ngusi st dung cé duge cic khoa
cong khai cua mot s¢ 16n cac thanh vién khac mot cach dang tin
cdy, xuat phat tir théng tin vé khoa céng khai cua mét CA.,

Hé théng chiing chi khoa c¢éng khai phu thuge vao khoa ridng
tuong Ung val khoa cong khai duge chitng thuc c6 trong chtIng chi,
chti thé cta ching chi duge st dung khoa nay. Thuc thé cudi nén
st dung cac cip khoa khéac nhau cho ede muc dich ma hoa va ky
s0.

Khi muén ¢6 mét ching chi, mét ngudi hodc mot thuc thé hgp
phap khac can ding ky véi mot CA. Viée phat hanh ching chi ¢6
thé s dung cac thu tuc tryc tuyén. Vi du, tr uyén cac théng tin xac
thye, hay mat khau bi mat, Viéc ching thiue nhin dang 6 thé doi
hoi sy hién dién cta ca nhan, hode tai lidu nhan dang. Co quan
dang ky dia phuong 14 mét ngudi hay t6 chite c6 thé hd trg cuc bd
cho cac thué bao cua CA. Cac chiing chi duge phan phéi cho nhiing
nguoi dung cudl théng qua cac dich vu thu mue, cdc may chi
hoac kho luu git, hodc gan vao tai liéu duge ky.

Viéc phat hanh chiing chi 6 thé st dung cac thi tuc truc tuyén.
Khuén dang chiing chi khoa cdng khai chuédn duge céng nhan rong
ril nhat duge dinh nghia trong chudn X.509 cua ISO/AEC/ITU.
Khuén dang chiing chi X.509 ¢6 3 phién ban; phién ban 3 dugc
hoan thanh ndm 1996, dua ra nhiéu dac tinh méi va tuy chon. Khi
cac phién ban trude chi hé trg hé théng tén X.500, phién ban 3 hb
trg nhiéu dang tén khac nhau, vi du nhu dia chi thu tin di¢n t va
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cac URL. Phién ban 3 cung c&p cac trudng md rong cho chiing chi,
bao gém cdc trudng md réng chudn va cic trudng md réng duge
dinh nghia riéng hoéc danh cho mdt cdng ddng nao d6. Cac trudng
md rong chuin duge dinh nghia cho nhiéu muc dich khac nhau,
bao gdbm théng tin vé chinh sach va khoa, cic thudc tinh ctia cha
thé va ngudi phat hanh, cac bat budc d6i véi duong din ching
thuc.

Mét chitng chi duge phat hanh trong mét khoang théi gian dinh
trude va no chi hop 18 trong khoang thai gian dé. Tuy nhién, trong
mot s6 trudng hgp, vi du nhu xay ra 16 khoa riéng, chiing chi cin
bi huy bd. Giai phap théng bao thu héi phé bién nhat 1a CA ky lén
mét CRL (danh séch céac chiing chi bi thu héi, duge gan nhin thai
gian) va phat hanh CRL mét cach dinh ky. Cac giai phép théng
bao thu héi khac ciing ¢6 thé duge stt dung, vi du truyén théng
tryc ti€p véi mét mAay chi tin cay dé xac thuc tinh trang hién thoi
cua mot chiing chi.

Chuén X.509 ¢6 dinh nghia mdt khuén dang CRL chuan.
Khuén dang CRL chuan (c6 trong phién ban 2 ciia CRL) ¢é ¢d ché
truong md rong giéng véi cd ché md réng trong khudn dang ching
chi X.509 ctia phién ban 3 va né cling ¢6 cic trudng md rong
chuén, cac trudng nay tuong thich véi cac trudng mo rong chuin
cua ching chi X.509 trong phién ban 3. CRL chufn nay théng bao
vé tinh trang hién thdi cha chitng chi, chéng han thu hdi tam thoi
(treo) hodc thu héi vinh vién (huy bo).

Viéc phén tan cac thong tin uy quyén 12 mét yéu ciu khac véi
yéu cAdu gan k&t mot khoa cong khai véi mét nhan dang nao &6,
nhung chiing chi c6 thé dap ung dude yéu cAu nay. Mot cd quan
duge cng nhan c6 thé phat hanh mét ching chi, cong bd ring mot
nguoi hoic mét déi tugng nao d6 cé quyén hoic diic quyén riéng.
Nhu mét sy lya chon, cac dic quyén hodic quyédn ¢é thé duge lién
két tryc ti€p v6i mét khoa cong khai, khéng can nhan dang ngudi
hodc do1 tugng duge lién két. Cae cach khac dé nhéan ra cac ching
chl uy quyén bao gém cac thich {ing cia chiing chi X.509 ¢6 trong
phién ban 3, ching chi thuéc tinh (duge ANSI dinh nghia), chiing
chi thude tinh dic quyén (PAC duge ECMA dinh nghia), giéi phap
¢d 50 ha tang an toan.duge phan-tan ddn gian (SDSI) va glal phap
¢o s ha tang khoa cbng khail don gian (SPKI): '



CHUONG V
CO SG HA TANG KHOA CONG KHAI

Céc s0 ha tang khoé cong khai (PKI) bao gdm nhiéu dich vu h
trg. Céc dich vu hé trg nay rat can thiét khi cac ky thuat khoa
cong khai duge st dung trén pham vi rong. Cac ¢ quan chitng
thue (CA) va cac phuong tién quan ly ching chi tao thanh hat
nhan cua cac co s6 ha tang khoa cong khai. Tuy nhién, khi ching
ta c8 ging 4p dung cac khai niém quan 1y ching chi nay vao trong
mdi trudng thuc, ddc biét trong cac méi trudng ¢é nhidu t8 chic va
cac cng dong khéac nhau, ching cin lam viéc véi nhau theo céc
cach thic phic tap va lam nay sinh nhiéu vdn d€ nhay cadm cin
duge quan tam. Nhiéu ting dung hé trg khac nhau (mang tinh k§
thuat va phap 1y) cdn duge st dung dé khai thac mét cach cé hiéu
qua cac ky thuat khoa céng khai. Trong phan nay chiang ta tim
hiéu mét s vin dé trong viée xay dyng cac PKI nham hd trg mét
s6 lugng 16n nhitng nguoi st dung khéac nhau. Céc muc duge trinh
bay bao gébm cac cach xay dyng cdu triic quan hé giita cac CA, céc
cach két hop céc chinh sach va cic hoat déng ching thuc khéc
nhau cting véi cac khai niém vé duéng din ching thue va cac rang
bude ddi véi tén, cac cach tim va phé chudn cac dudng din chiing
thyc va cac giao thiic quan 1y chitng chi. Chung ta c6 thé tim hiéu
cac hoat dong gan diy, nhdm ban hanh hop phap céc PKI, hd trg
cdc chit ky s6 trong cac giao dich kinh doanh cta chinh pha va
thuong mai. O day ciing gidi thiéu hai md hinh PKT 13 SET (Giao
dich dién tt an toan) cua MasterCard/Visa (dugc st dung trong
thanh toin st dung thé ngan hang trén Internet) va MISSI (Khéi
sinh an toan hé thong thong tin da muic) cia Bé Quéc phong My
(duge si dung trong gui tin dién td).

5.1 CAC YEU CAU

Cac PKI rit can thiét cho sy tén tai cia thuong mai dién ti
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trong pham vi rong. Tuy nhién, chi phi cho ching rat 16n va rat dé
x4y ra rui ro khi trién khai va diéu hanh, viéc phat trién chung
gidp mot sO tré ngal. Boi vay, khi thiét k& mét PKI can tuan theo
mét s yéu cAu nhu sau:

(a) Kha ndong mo réng (Scalability): Cac PKI can c6 kha ning
mo réng. Diéu ot yéu cua kha ning md réng 14 dam bao tinh kinh
t& trong trién khai va diéu hanh, t5i gian cac v&n dé, gitp cho
ngudi st dung cudi ¢6 duge sy tién lgi va an toan, bang cach céng
nhan mét tap hgp cac dit liéu uy nhiém cta ngudi st dung dé hd
trg cho viée truyén théng vdi cac thanh vién tir xa khac nhau.

(b) Hé6 trg cho nhiéu wung dung (Support for multiple
applications): Vi su tién lgi, an toan va kinh t& choe ngusi su dung
cudl, cac ¢d s6 ha tdng nén hé trg nhiéu Ung dung. Vi du, mbt
ngudi st dung Internet cé thé dang ky véi mét nha cung cap PKI
trén Internet va cé thé ¢6 dude cac dich vu danh cho thu tin dién
tu, truy nhap Web va truvén tép.

(c) Kha néng lién véan hanh ciia cdc co so ha tdng duge qudn tri
tach  biét (Interoperability of separately administered
infrastructure): P& ¢6 mot co so ha tang ¢ khap moi ndi va né duge
diéu hanh théng qua mét dau moi quan Iy duy nh&t 1 diéu khéng
thuc té&. Tuy nhién, kha nang lién van hanh cla céc ¢d s6 ha ting
¢6 thé thyce hién duge va phu thude vao yéu ciu (a).

(d) Ho6 trg nhiéu chinh sdch (Support for multiple policies): Cac
dudgng dan ching thuc thich hdp véi mot dng dung, khong nhat
thiét phai thich hgp véi tng dung khée. (Vi du, ching ta ¢6 thé tin
cay mot CA trong viée chitng thue cac may chu Web thudng mai,
'nhé d6 ching ta cé thé tién hanh cac giao dich kinh doanh gia tri
thap. nhung khéng thé giao phé cho CA nay nhitng théng tin cé
khd nang lam 19 cac bi mat kinh doanh). Do vay, dé thoa méan cac
yéu cau (a) va (b), can két hgp cac chinh sach khac nhau véi cac
dusng dan khac nhau, lam cho cac chinh sach nay ¢é hiéu lue, cho
phép ngudi sit dung khac cdng nhan cac chinh sach khac, vi du
nhu cac chinh sach dudgc chdp nhan trong cac tng dung khac
nhau.

(e) Qudn ly rui ro don gian (Simply risk management): Mot to
chic bat ky (hoat déng va st dung mét PKI) can cé sy hidu biét vé
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céc rui ro lién quan va chia nhd cac rui ro cho cice thanh vién.

- () Gidi han trdach nhiém phdp ly cia CA (Limitation of CA
liability): Nhu mot truong hop quan trong cua yéu cau (e), mot CA
trung glan can dugc dam bao ring trach nhiém phép 1y cta CA
nay ch the duge chia nhé va duge gidi han dé bao trum 1én cac rui
ro xac dinh. Vi du, mét CA can duge dam bdo rang né sé khéng
phéi chiu trach nhiém phap 1y d6i v6i cac thiét hal 1a két qua do
st dung mét chiing chi cho cée muc dich khéng dy tinh trude. -

(g) Cdc chudn (Standards): T&t ¢ céc ydu ciu trén chi ra su
can thiét phai thiét lap cic chufin thich hop, trong pham vi cia
cac PKI.

5 2. CAC CAU. lRUL QUAN HE CUA CA

Khi stt dung khoa eong khai cta mot thanh vién tit xa, cin phai
tim va phé chuin mot dudng din chitng thuc diy du, dudng dan
chitng thuc nay di qua nhiéu CA, tit khoa céns khai nay téi mét -
CA goc, khoa cong khai cua cac CA trén dudng din duge luu gii
trong mot khuén dang tin cay. Dé xay dung cac PKI 16n va c6 kha
ning mo rfng, mot trong cac van dé chinh can giai quyét 1a lam
cho viéc tim va phé chuan cac dudng dan ching thyc trd nén
thuan tién. Cé nghia la thiét lap cic quy uée ciu tric quan 1y,
trong d6 cac CA chitng thue cac CA khac nhu thé nao, cac quy udc
cdu tric nay d6i khi duge goi 1a cac md hinh tin cdy. Tuy nhién, su
tin cay khong phai 14 cdu héi duy nhat duge dat ra. Tiép theo sau,
ching ta tim hiéu cAc chuén bi c&u tric chinh, cic chudn bi nay
dd duge dé xuat va duge st dung trong viée phat trién cac PKI.

5.2.1 Cau tric phan cap téng quat

Dé quy gon vin dé co ban vé mét dang don gian nhat, ching ta
cin lién k&t mat cach cé hé théng cac cap khoa cia cac thanh vién
- (ndm trong mét cong dong Idn) thong qua cac dudng dan ngin cé
thé chip nhan duge, véi mdi dudng din & qua cac CA tin cay.
Theo ly thuyét do thi toan hoc, thong qua cdu tric ciy hoic phan

cép, chung ta tim ra mét cach giai quyét hiéu qua va hé théng déi
© v6i v&n dé nay.

Khi xem xét cdu trdc trong hinh 5.1, cac thue thé c6 tén béing
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chit hoa (vi du nhu Z, X va Y) 1a cac CA. Cac thuc thé c6 tén bing
chit thuong (vi du nhu a, b va c¢) 1a cac thuc thé cudi, hodc cac thué
bao. Cac mii tén mot chiéu chi ra rang thuc thé ngudn da phat
hanh mot ching chi, ching chi nay cé chia khoa céng khai caa
thuc thé dich; cac mii tén hai chiéu chi ra rang mdi cap CA phat
hanh cac chiing chi cho nhau.

Hinh 5.1 Cdu triic phdn cdp téng qudt

Theo cau tric nay, ching ta c6 thé dé dang xay dung duge mét
dudng dan ching thuc gifia cac cap thuc thé cudi bat ky, khong
quan tim dén viéc mdi thuc thé cudi lam thé nao dé xac dinh CA
(hoac nhiéu CA) duge chap nhan nhu 1a mét CA goc (root CA). Luu
y rang, mdi thuc thé cudi thiét lap mét méi quan hé gan gii véi
mot CA va quyét dinh chdp nhan né nhu mot CA géc. Vi du, thuc
thé cuéi a thiét lap mot méi quan hé gin giii véi CA A va chép
nhan khoa cong khai cua A nhu la khoa céng khai géc. Sau d6 a c6
thé c6 dudge (mot cach c6 hé théng) mot ban sao khoa cong khai (da
duge phé chuan) cta cac thuc thé cudi khéc trong ciu tric, ti dé
ton tai mot duong dan chiing thuc cho tat ca cac thuc thé cudi.

Vi du, dé c6 thé c6 duge mot ban sao khoa cong khai ctia ¢ (ban
sao khoa céng khai nay da duge phé chuéin), a phai xt 1y mét

R s I

» A {ine thite enia 3 chiing chi nhu sau:

1117
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¢ Chiing chi ciua A danh cho CA @, ching chi nay duge CA A
phat hanh (lwu ¥ ring a ludn tin tudng vao khoa cdng khai cua A);

¢ Chung chi cua A danh cho CA C, chitng chi nay duge CA @
phat hanh;

¢ Ching chi cua A danh cho thuc thé cudi ¢, chimng chi nay
duge CA C phat hanh.

Dé a c6 dudec mot ban sao khoa céng khai cua g cén sit dung
mét duong dan ching thuc gébm ¢6 5 chitng chi. Dé a ¢6 duge mot
ban sao khoa cong khai caa m, can i dung mot dudng dan ching
thuc gdom cé 7 chiing chi.

Maé hinh nay thue su hop ly. O day ¢6 thé c6 nhidu hon hai thye
thé la r.mic dudi (hodc 1é thude) cua mét thyc thé khae, Vi dy, gla
thiét rang moi CA ¢6 thé ching thue téi 100 CA hodic cac thuc thé
cudl mie dudi. Trong trudng hdp nay, 4 muic CA (nhu di duge
trinh bay trong hinh 5.1), ¢6 thé cho phep tdi 100 triéu thuc thé
cudi phé chuin cac khod ¢ong khai cia méi thue thé, vél dé dai
cua cac duong dan chmlg thuc khéng bao gid vugt qua 7 chitng chi.
Néu chung ta thém vao mot mic cic CA khac va cho trude dé dai
duong dan té1 da 1a 9 ching chi, thi ¢6 téi 10 ty thuc thé cudi duge
ho trg.

Mé hinh nay c6 thé cho chung ta cach xay dlil]g cie duong dan
ching thuc co d6 dai ngan hgp 1y gilta mét s lugng 1én cac thuc
thé cudi, nhung cé mét vin dé cAn quan tam d6 1a sy tin cdy. Khi
st dung mot duong din chimg thuc cho trude, ngudi su dung
chiing chr phat tin cay moi CA trén stEing dan va tién hanh cac
bién phap phong nglia nhim dam bao ring khéng mét thanh vién
niwo khée cé thé lam gia cac ching chi, ¢6 nghia la khoa riéng dudgc
s dung dé ky chitng chi phai dudc bao vé chit ché va khéng bi 16,

Mot van dé xudt hién trong ciu tric phén cip nay 1a nhidu
duong dan ching thue mong mudn duge di qua cac CA & mite cao
han, dic biét la CA mic cao nhat, d61a Z. Vi vay, tat ci cic thanh
vién trong cd s ha tang cdn tin cAy Z. Néu mét d6i tugng tén cong
¢6 duge khoa riéng cua Z thi dol tugng tan céng nay cé thé lam gia

cac chii ky 86 cua nhtmg nguol ky trong cdu tric va lam cho ngudi
kiém tra chu ky o (ngudl nay su dung dudnﬁ dan chimg thue di
qua Z) tin vang chii ky gia 1a hgp 18.
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Do cac mdil quan tadm vé do tin cay, viée st dung cAu tric phan
cAp nay khong dudc chap nhan va thuc thi trong mét s cac linh
vie kinh doanh x4c dinh ho#c trong cac cong déng khép kin khae.

5.2.2 C&u triic phan cap véi lién két bé sung

C&u trie phan cAp mang lai cho chiing ta mét cach thich hop dé
tim cac dudng din ching thuc trong mét cong déng 1én gdm cbd
nhidu thue thé cudi, déi khi cac dudng din chitng thuc nay cé thé
dai hon mong muén.

Véi mdt cAu tric phan ¢ip xéc dinh, ¢é thé bé sung thém mét
lién k&t ching thuc truc tiép gitia hai CA bat ky trong cdu trice. Vi
du, hinh 5.2 trinh bay mét phan cdu tric phan cip (di duge trinh
bay trong hinh 5.1), véi mét s6 lién két b6 sung. Cac c¢d quan
chiing thuc C va E duge chon d€ ching thie 14n nhau sé& rat thuan
lgi khi cAc thuc thé muc dudi cia C va E cén s dung thudng
xuyén khoa cong khai cta cac CA nay, vi du, do méi guan hé lam
vide gAn gl gitia cac cong ddng lidn quan.

- L 3 r ) L J ) 4 ) 4 b 4
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Hinh 5.2 Cédu triie phén cdp voi cdc lién két bo sung

Céc lién két b6 sung kiéu nhu vay khong phai 1a mét phan cua
cAu tric phan cip cd ban, d6i khi ching duge pni 14 cac chiing chi
chéo. Lién két gitia C va E ¢6 nghia 1a ¢ day hién c6 mot dudng
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dan ching thye, d6 dai cta duong dan chiing thic 14 5 (gidng nhu
cdu trac dd dua ra). Tuong tu, CA @ &3 phat hanh mdt ching chi
cho CA G, qua dé cac thue thé cudi vi du nhu a va ¢ ¢6 thé su dung
céc khoa ¢éng khai cha cac thyc thé khae, vi du nhu g va h, véi
mot duong dan chiing thue ¢é dé dai 1a 3 chit khéng phai 14 5. Luu
¥ rang, cac lién k&t bé sung c6 thé 1a hai chiéu (vi du nhu C va E),
hode ¢6 thé mét chidu (vi du nhu @ va G), sy lua chon niy phu
thude vao cdc moi quan hé tin cay va cac yéu cdu hoat déng.

X.509 khéng quy dinh cac CA can quan hé véi nhau theo mét
cdu trie ddc thii nao; ding hon, né mé ta mé hinh phén c&p tong
quat véi cac lién két bé sung va khuyén khich sy ngdm dinh nay,

5.2.3 Cau tric phan cip trén - xuéng

Day la mot bién thé ctia cdu tric phan cAp tdng quat. Cau trice
nay dugc B6 Quéc phong My phat trién cho ¢o sd ha ting khoa
edng khai cua minh, diung trong giii tin quan sy an toan. CAu tric
nay dudge goi la cu tric phin cap trén - xudng, duge minh hoa
trong hinh 5.3.

Hinh 5.3 Cdu tric phan cdp trén xuéng

C4u tric nay khae vdi ciu tric phan cap téng quat d chd: cau
tric nay chi ¢6 cde quan hé di xudng, c6 nghia 1a cac CA khéng
phat hanh cédc ching chi cho cac CA mic cao hon. Vi vay, tit ca
cac dudng dan ching thyc déu bat diu tif cd quan chiing thye miic
cao nhat (top-level CA). T4t ¢a nhiing ngudi st dung chitng chi
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phai c6 cac ¢d quan ching thyc mic cac nhat nhu cie cd quan gde
cua ho, néi cach khae, ho nam gilt mét ban sao khoa cong khai clia
c6 quan ching thuc muc cao nhat, khoa céng khal nay da dudgc
phan phdl theo cic cach riéng (c6 nghia 1a duge phan phéi bang
cac cach khac, khéng théng qua cac chiing chi),

Cau trac nay ¢6 mot s6 wu theé quan trong bao gébm:

¢ Chi ¢6 mot dudng dan ching thuc cho bat ky thuc thé cudi
nao. Vi vay, cde duong dan chiing thue rat dé tim. Vi dy, mét thuc
thé cudi bat ky, chang han la a, ¢6 thé luu giti mot s& ching chi di
tu goc Z dén thuc thé cudi va cae chiing chi nay dude sép x6p 1an
lugt trén duong dan, nhu mét cau trice di liéu, mét thuce thé cudi
khac ¢6 thé can tdi né.

¢ Néu mét td chie ma cdc od 56 ha ting cla né dudge ciu tric
phén cap tu nhién, vi du trong ciu tric diéu khién phéan cip cla
Bo quéc phong, thi cdc mél quan hé tin cay trong dusng din chiing
thuc ¢ thé lan theo va quay ngude trd lai mét cach dé daneg.

Célu trdc nay cling c¢6 mdt han ché. Su bat bude phai tin ciy vio
cd quan ching thyc mic cao nhit nhiéu hon trong c&u trie phan
cAp tong quat, khi tat ed cde dudng dan chiing thue déu xudt hién
CA nay. Tru khi ¢o s6 ha tang hd trg mét td chie dude cfu trie
phan e&p tu nhién gidng nhu cua Bd Quée phong, su tin ciy cb thé
A mot mdi quan tam dang ké (tham chi con kém hon trong ciu
tric phan eap tong quat). Moi ngudi nén tin cay hoan toan vao co
quan ching thue mie cao nhit cho tit ca cde muc dich.

5.2.4 Cd s3 ha ting PEM

Viao nim 1993. cdng déng Internet hoan thanh viée phat trién
mot b tiéu chuan Internet danh cho mét PKI, d6 chinh 14 ¢o s6 ha
tang PEM. Trong PEM, ngudi ta da thi nghiém si dung mé hinh
phan cdp trén - xudng lam co s6 cho mot PKI md va ¢6 pham vi
16n. Viéc phat trién cg 86 ha tdng nay nay sinh nhidu vin dé va
nhiéu giai phap da dude dua ra dé giai quydt mét sd vin dé quan
trong.

Tuy nhién, viée thit nghiém nham phét trién cg sé ha ting PEM
trong mol trudng thuc dia khéng thanh céng trén pham vi 1én.
Hinh 5.4 minh hoa c6 sd ha tang PEM.
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Mb hinh PEM ¢6 3 kigu CA nhu sau:

(a) Co quan ddng kY chinh sdch Internet (IPRA): Day 1A cd
quan ching thuc muc cao nhat. Co quan nay dude MIT (Vién céng
ngh¢ Massachusetts) diéu hanh dudi sy bao. trg cua Hiép hoi
Internet {(Internet Society). Né phan phdi khoa céng khai gde mdt
cach rong rai va chung thue cac cd quan chiing thuc chinh sach.

{ CAD

[car ] [[ca ] [(can [ Lcad J[cas ] [cae ]

IEIRISATAY
(027 ) ((cas ]
Bon o avam chieg toge chints s

TFPRA -Co quan d4ng ki chink sach nternet 1 [ 1
C& g guan ching thiyce

Hinh 5.4 Cosé ha tamg PEM

(b) Co quan ching thuc chinh sdch (PCA): Cac PCA chi la cac
cd quan duge IPRA chiing thue. Cac ¢o quan nay nam ¢ muc thu
hai trong hé théng phan cap. Mot PCA phai dang ky véi [PRA va
cong bd chinh sach cua né vé vide chiing thuc nhiing ngudsi si
dung hoac cac CA mie dudi cia minh. Cac PCA khéc nhau ¢ thé
dap ting cac nhu cau khac nhau cia ngudi si dung. Do tat ca cac
duong dan cua PEM déu chiia mét PCA nén ngudi st dung chiing
chi ¢6 thé két hgp mét chinh sach véi moi dudng din ching thue.

(¢) Coquan ching thuc mitc thdp hon (CA): Cac ¢d quan chitng
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thuyc nay dai dién cho céc t8 chite ri.éng, hodc cac vung dia 1y riéng.-

0 day c6 mot bién thé cla cdu tric phan cAp trén - xudng. Mot
CA (6 muc tha 3 cha hé théng phan cdp) ¢6 thé duge mot hoic
nhiéu PCA chung thuc (vi du nhu CA5 trong hinh 5.4) ¢6 thé dudc
ca PCA2 va PCA3 chung thyc). Diéu nay giip cho viée xay dung
nhiéu dudng dan chiing thuc véi cic chinh sach khac nhau cho
mét thuc thé cudi.

Dac ta cua PEM nhan dang 3 kiéu chinh sach ¢6 thé két hap véi
cac CA mite thap hon:

(a) CA cua t6 chitc (Organizational CA): phét hanh ching chi
cho cde ca nhan ra nhap mot té chiie, vi du nhu mot céng ty, cd
quan cua chinh pht ho#c cd quan gido duc,

(b) CA thuiong trii (Residential CA): phat hanh céc chufng chi
cho cac ca nhén theo dia chi dia 1y, cé thé hinh dung nhu sau: cac
- thuc thé din sy cua chinh phu sé ddm nhan trach nhiém chiing
thue theo nhiém ky.

() CA ca nhan (PERSONA CA): la mét trudng hop cu thé,
trong d6 viée ching thue khéng yéu ciu két hgp tén (cé trong
chiing ch1) v61 mot ngudi hoic thuc thé ridng biét. Mot ching chi
nhu vay duge thiét k& cho ngudi st dung khi anh ta mudn d&u sé
hiéu nhan dang ctta minh trong khi s dung cac dich vu bao vé di
- lieéu PEM.

PEM ciing dua ra mét quy téc. Quy tac nay duge goi 1a quy téc
1& thudc tén. Muc dich clia quy tic nay 1a han ch& su tin cAy cda
mét ngudi déi véi cac CA mic thip. Quy tic nay quy dinh rang
mdt CA mic th&p chi cé thé phat hanh cac chiing chi cho céc thuc
thé c6 tén 1 thude vao tén ctia CA (trong cAy dinh tén cta X.500),

Vi du, mét Organizational CA cho céng ty thép Sharon véi tén
X.500 la {Country = US, Organization = Sharon’s Steelcorp, Inc},
CA nay chi ¢6 thé ching thuc cac thuce thé c¢6 trong cdy dinh tén
cua td chide nay, vi du nhu cde thuc thé ¢ tén X.500 bit ddu bing
{Country = US, Organization = Sharon’s Steelcorp, Inc., ....}. Cac
hé thong sit dung chiing chi ¢6 thé kiém tra theo quy tdc tén 1&
thuée mgt cach may méce. Vi dy, néu CA nay (cong ty thép Sharon)
phat hanh mét chiing chi {Country = Canada, Organization =
Danielle’'s Machine Makers, Common Name = Danielle}, thi theo
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l6gic, cac hé thdéng st dung ching chi sé tu déng phat hién sy
khéng hop 18 va loai bo chiing chi. Trong thue t&, quy tic nay han
ché& dang ké thiét hai xuat phat tit sai 14m cia CA hode do cic CA
¢ tinh lam sai chiic ndng hofic chi1 tAm lam hai. _

Quy tde tén 1& thude khong ap dung cho cic CA midc cao nhit
hodc cho cac PCA, cac CA nay duge tin cay dé phat hanh céc
chiing chi cho mot thuc thé bat ky, phit hop véi cac chinh sach ciia
ching vé tén va d6i tugng.

Tém lai, PEM thiét k& b sung hai dic tinh quan trong cho ciu
trdc phén cdp trén - xudng cé ban, nhu sau: : '

(a) Kha nang két hop mdt trong nhiéu chinh sach ¢ hiéu luc
v6i mot dudng dan ching thuc;

(b) C6 kha nang rang budc mot CA chi phat hanh cac chu’ng chi
theo khéng gian tén X.500 ctia né, vi vay c6 thé han ché céc thiét
hai do CA méc 181, bi thoa hiép (lam 1§ khoa) hoiw?thidu tinh than

“trach nhiém.

5.2.5 Cac cay phan cap

C6 mét van dé chinh trong cic ciu tric phan cidp 14 moét thanh
vién ndo d6 trong hé théng phan cap cé thé khng chap nhan mot
6 quan c6 thé duge tin cay cho tat ca cac mue dich dinh trude. Vi
du, chiing ta xem xét cic cdu tric phan cdp trong chinh pht cta
mdt nude, hé thdong phéan cip c6 thé hop 1y hoan toan. Tuy nhién,
moi ¢ ging nhim md rong hé théng phéan cip thanh mic qudec t&
lubn ludn that bai. Trong khi chinh phii cla céc nude thiét lap cac
mdi quan hé song phudng véi chinh phu cua cac nude khac, song
vién canh tat ed cAc chinh pht cla cic nude ch&p thuan tin cay
vao mot co quan quéc té trong viée bao vé cac théng tin quéc t& va
qudc gia nhay cam 1a khéng thuc t&, vi cac 1¥'do vé chii quyén quéc
gia.

Khi 4p dung van dé nay vao trong méi trudng thuong mai, cac
" nha kinh doanh ¢é thé thiét 1ap cAc méi quan hé gin giii véi cae
nha kinh doanh khéae, nhung rit khé ¢ thé tim duge mét co quan
ma tat ca cic nha kinh doanh déu tin cdy, dic biét dé1 véi-cée
théng tin nhay cam caa ho.

Diéu nay din dén mot y tudng lién két cac cdu trdc phan cdp
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v6i nhau bang cach: cic CA mite dinh ching thyc 1in nhau, y
tudng nay dudge minh hoa trong hinh 5.5.

Mo hinh nay rat quan trong bdi vi, trong thyc t&, cac PKI duge
vi nhu la cac dao biét lap, chic chin chdng cin lién két véi nhau
trong pham vi ién hon.

|

Hinh 5.5 Cdc cay phédn cdp

Lién két mot sd lugng nhé cac cdu tric phan cap trén - xudng
val nhau rd rang la mot giai phap khéng phic tap va c6 thé xay
dung duge. Tuy nhién, néu ciu tric duge sit dung dé hd trg lién
hoat dong gilia cac hé thong phan cip don 18 (v6i s6 luong cac hé
‘thang khoéng bi gidi han), thi mang luéi lién két gitia cac hé théng
phan cap trdé nén phic tap, tuy tién va tré thank trong tdm mdi
cua ciac moi quan tdm vé ciu tric, DA dén lic chang ta cAn xem
xét mot s6 thiét k& duge cAu trie long 1éo.

5.2.6 Md hinh ching thuc ciua PGP

PGP khéng st dung cac chiing chi X.509. N6 dinh nghia ching
chi riéng, c¢6 mét co ché dé 14y khoa cong khai ciia PGP, tinh toan
chit ky cua PGP trén khoa cong khai nay bang cach st dung khoa
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riéng cua PGP khac va gan chii ky nay vao khoa c¢éng khai ban
dau. O day khéng cé khai niém cd quan chiing thue, vi vay mét
ngudi su dung PGP bit ky c6 thé ching thuc khoa cong khai cua
ngudi st dung PGP khac. Tuy nhién, mét chdng chi nhu vay sé
chi duge su dung théng qua phan mém PGP clia mét thanh vién
tin cay néu thanh vién tin cAy céng nhan rd rang ngudi ky la
nguct gidi thiéu dude tin cAy.

Nhiing nguci sii dung PGP c¢6 thé xiy dung cac dudng din
chung thyc tuy ¥, c6 thé di qua toan bd céng ddng nhitng ngudi s
dung PGP. Néu té1 1a mot ngusi sit dung PGP, t6i quyét dinh c6
mdt ban sao khoa céng khai cua Vera vi tin tudng Vera gidi thigu
cho minh nhing nguoi st dung khac bang cdch chitng thue cac
khoa céng khai cua ho, sau d6, dua vao cac chiing chi tit Vera, t6i
¢ thé x4y dung mét cdng déng nhiing ngudi sit dung PGP, ¢6 thé
truyén théng véi nhiing ngudi st dung nay, Nguge lai, tdi cling cé
thé ching thue cac khoa cong khai cia nhitng ngudi ma téi quen
biét trong edéng dong cia minh, cho phép nhitng ngudi ¢6 ban sao
khoa céng khai cua to1 (vA nguoi tin cay t6i) ¢6 duge cac ban sao
khoa co6ng khai cua nhitng ngudi ma téi quen biét. Néu cac chiing
thuc nhu vay cé thé duge ghép thanh chudi hosic x&p léng vao
nhau, ching ta thu duge mét hé théng phi thé thie, dude st dung
dé xay dung cac cong déng ngudi su dung PGP 1dn, ngudi nay c¢é
thé truyén théng vét nguoi khéc, khéng can dua ra bat ky cdu tric
chinh thde nao giéng nhu hé thdng phan cap cac CA. Mo hinh
chiing thuyc PGP duge biét dén 1la "Web of trust”.

Viéc quan 1y ching chi PGP duge tidn hanh tht cdng. Mét ngud
siu dung PGP can luu giit mot tap hop cdc khoa céng khai cua
nhiing nguoi su dung khac trong mot tép, tép nay dude luu gil cue
b6 va duge got tén 1a mot "vong khoa" (key ring). Viée luu gilt céic
khoa nhu vay cho biét:

¢ Trong bit ¢ trudng hgp nio, nguoi dung ciing quan tdm dén
tinh hop 1é cua khoa;

¢ Mic dé tin cay cua ngudi dung danh cho khoa nay véi muc
dich chiing thuc cac khod ¢dng khai cua nhiing ngudi st dung khac.

Khi mét ngudi st dung xac dinh duge khoa 1a hgp 1é thi luu né
vito "vong khod" cua minh, ty quyét dinh c¢é nén tin cay vao khoa
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dugc st dung cho muc dich ching thue cac khoa khac hay khong.
Trong thyc t& ngusi dung cé thé danh gia su tin cay cia minh déi
vdi khoa duge st dung cho muye dich chiing thuc, & bat ky miic nao
trong 4 mic sau:

¢ Khong biét: Néu bao khoa theo cach nay, lap tic PGP sé hdi
ngudi dung méi khi PGP can st dung khoa nay dé kiém tra viée
chitng thuc trén khoa khac ring ngudi diing c6 tin ciy khoa dudc
st dung cho muc dich nay hay khéng.

¢ Khong PGP sé khéng st dung ching chi phu thuoc vao khoa
dugce st dung che muyc dich kiém tra nay.

¢ Théng thuong: Nguoi ding bao su tin cay cda minh 13 “bén
18" (marginal). Nhu d3 ngam dinh, PGP bién dich diéu dé nhu
sau: mdt minh ching chi bén 1€ (marginal certificate) danh cho
mét khoa cdng khai khong d dé xem xét tinh hop Jé cia mot khoa
cong khai duge ching thue. Tuy nhién, néu phin mém PGP c6 thé
tim ra hai ching chi bén 1€ khac nhau danh cho mét khoa cong
khai, phan mém PGP sé xem khoa céng khai duge chting thuc 1a
hop 1. (O day ndy sinh mét vin dé, chiing ta sé tidp tuc xem xét
trong muc "Ching chi duge k¥ chong chéo nhiéu lan").

¢ Déng y: PGP s& ty dong chap nhan va sit dung mét ching chi
dugc kiém tra bang khoa céng khai nay. .

So sanh véi cac cau tric CA khéng mém déo (da trinh bay trong
cac mue trudc), Web of trust cho phép bat ky thuc thé nio cling ¢é
thé hoat dong nhu la mét CA va c6 thé phat hianh cac chiing chi
cho cac thue thé khac. Mé hinh nay lam viée t8t trong cie cdng
dong tuong tac 1dng léo, vi du nhu cac ca nhan chi muéh bao vé
cac thu tin dién td ca nhan khi truyén trén Internet. Tuy nhién,
mot van d€ dat ra la yéu cau cée cad nhan phai dua ra cic quyét
dinh quan trong vé sy tin cay, ¢6 thé xay ra céc rii ro lén néu
quyét dinh sai lam, chiing ta khéng thé doan trude duge hau qua
cua nhiing sai 1am nay. Hon niia, ¢cde mé hinh 1dng 1éo nay rat khé
bat bude trach nhiém giai trinh, hodc khé c¢6 thé c6 mét hé théng
giai quyét cac tranh chap hiéu qua.

5.2.7 M6 hinh tin cay rang budc ting dan

Qua xem xét cac cac mé hinh trén, chiing ta c6 thé biét duge



Chuong V: Co sé ha ting khod cong khai 181

hiéu lyc cta cac thue thé khéc nhau trong dudng din ching thuc,
khi ching ta 1an theo médt dudng dén ching thuc di tit ngudsi si
dung chitng chi téi ngudi ndm giit cip khoa, mét thuc thé trong
dudng dan chiing thyc it dude tin cdy hon so véi thuc thé trude dé.

Vi du: :

¢ Nguoi st dung ching chi tin ciy hodn toan vao ban thin
minh va tin ciy céc thue thé khac (cac CA va nhiing ngudi ndm
giti cap khod) it hon. Chang han nguti st dung ching chi ¢6 thé
giit nhiéu khoa céng khai géc va ¢é thé dua ra nhiu quyét dinh
nhu: khod e¢éng khai géc nao s& duge tin cay cho muc dich nay
hodc muc dich kia. (Khi chiing ta néi khoa goc dudc tin cay, cd
nghia 1a tat ca cac dudng dAn chiing thuc déu bit dau tir khoa géc
dudgc tin cay ndy). Diéu nay duge 4p dung cho tat ca cac ma hinh.

¢ Trong mé hinh Web of trust, mét CA c¢6 thé quyét dinh mét
thuc thé (da duge ching thuc) duge tin cAy nhu mét thuc thé cudi
hoic c6 thé hoat dong nhu mét CA (yéu cdu vé su tin cay cao hon).

¢ Trong mé hinh PEM, CA dau tién trong dudng dan (CA miic
dinh) dugc tin cay trong tat ca cac muc dich cua PEM. Thanh vién
con lai trong dudng din ching thuc chi dudc tin ciy trong mét
chinh sach riéng biét (nhu da dugc chi ra théng qua tén cua PCA).

¢ Trong mé hinh PEM, tit CA tht 3 trd & trong dudng dan
ching thuc (day 1a CA mic dudi cia PCA), quy tdc tén 1& thude ¢é
hiéu lge. CA bat ky tidp theo chi ¢6 thé dugc tin cay dé kiém tra,
v4l khong gian tén bi gidi han va giam dan di d61 véi cac CA tiép
theo trong dudng din ching thue. ‘

Dé trung thanh véi cac gidi han tin cay trén, hé théng st dung
chiing chi ¢6 thé ching thyc cac giéi han nay mot cach ty dong,
nhu 14 mét phan caa qué trinh phé chudn duong dan chimg thue.

Né&u khai quat hoa nhiing gi xay ra & trén, ching ta ¢6 thé phat
trién mot mé hinh duge goi 1a mé hinh tin cAy rang budc ting dan.
" M6 hinh nay duge hd trg théng qua cdc md rong chuéan phién ban
3 cua X.509 (minh hoa trong hinh 5.6). ' _

M5 hinh nay cho phép mot CA bat ky c6 thé xac dinh mét tap
hop cac didu kién va cac gidi han d6i véi chd thé cla ching thue.
Vi du, cac dién kién hoac cic gi6i han c6 thé 1a ¢ic chinh sach dugc
hd trg hofic cac rang budc d6i véi khong gian tén. Trong giai doan
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dau tién, nguoi sit dung khoa cong khai gén cac didu kién tin cay
cia minh d6i v6i CA (c6 nghia la U tin cay A). P&i véi cac giai
doan con lal ciing lam tuong tu nhu vay, di trén thuc t& né khéng
phai 14 mét trusng hop clia "ching thye".

O day ¢6 mot nguvén tic quan trong la cidc CA phai dinh rd cAc
diéu kién giéi han thiét thuyc, cac dudng din chdng thue khéng
dude qué dai hodc qua phuc tap (néu khéng sy tin ciy s& nhanh
chéng mat di). Diéu nay con pha hgp cho c& nhiing ngudi stt dung
chiing chi va cac CA. Néi chung, ngudi st dung chdng chi it khi
gép phai nhing dudng dan chiing thuc dai, hay phai ganh chiu cac
rui ro do chimg thyc sai hodc khéng thich hgp. Cac CA hiém khi
gép cac dudng dan ching thuc dang ngd hodc cac rii ro do lam
dung trach nhiém phap 1y hodc cac van dé khac.

U tip cay AtnciyE E tigcay C, Ctlnciva,
&ty tay thuos tuy thude toy thuE

thudc cac cac cac didy charn difu

chau kidn didu kidn X ladn Y kiip Z

W

[ L
Naud su
dung
khoa

i ' U nfm gig
cAng khai khed sdng
U kheiclaa &

ohu khod gic

v

U tin cay vao dudng dan téi a, tuy thudc vao ing
dung tAng dan cda cic didn kign WX Y va Z

Hinh 5.6 Mé hinh tin cdy rang buéc ting dan

Vi dy, ching ta xem xét higu luc cua mét diéu kién, diéu kién
nay gom c6 mét rang bude dat tén nhu trong ouy tic tén 1& thude
cua PEM. Céng ty thép Sharon ¢4 thé phat hanh cac chiing chi cho
bat cit ai, nhung cht cac ching chi danh cho cic thuc thé c6 tén
trong khong gian tén cua cong ty thép Sharon duge hé théng
nhing nguoi su dung ching chi chdp nhan. Diéu nay giap cho
nguoi st dung ching chi han ché cac thiét hai do ching thuc saj
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lam hogc cha tam lam hai. Vi dy, néu céng ty thép Sharon phat
hanh mét ching chi sai l1am hodc chit tAm 1am hai cho mét nhan
vién cua cong ty thiét k€ may Danielle, chitng chi nay sé bi loai b
tu déng trong qua trinh phé chuan dudng din ching thuec.

M& hinh tin cay rang bugce tang dan la mot mé hinh Ikhéng ép
bude, né c6 thé la két qua cha viée su dung X.509 {(phién ban 1
hodc phién ban 2) ma khéng ¢é gidi han dic biét nao (vi du nhu
céc gidi han PEM) va ¢6 thé la két qua cha thist ké PGP, S& xay
ra rui ro néu khéng han ché do dai cia cac duong din ching thuc
hgp 18, hay két néi nhiing ngudi sit dung trén thé giéi bing cac
dudng dan ching thuc c6 d6 dai khéng bi han ché va sy tin cay
khéng rd rang.

Hé théng phan cap CA cua PEM ap dung cac nguyén tic cua
md hinh tin ciy rang bugc ting dan. Tuy nhié., cdu tric nay con
c6 mot 56 han ché nhu sau:

¢ Heé thong phén cap trén - xudng thuan tuy (moi dutng dan
ching thuc déu bat diu véi CA mide dinh), han ché rat nhidu déi
vGi cac Ung dung md, pham vi réng. Nén cho phép kiém tra cac
chudi ching chi bat dau véi mot khoa c¢oéng khai gée tit mién cua
ngudi st dung, ding hon la uy thac mét khoa eong khai tap trung
tai dinh cua mét hé théng phan cip. Vi théng thusng, mién cla
nguoi si dung 1a mién dugc tin cay nhat, cic hoat ddong khéi tao
va cap nhat cap khoa c6 thé quan Iy hiéu qua hon so véi tai mét
thuc thé cudi va mot hé théng quan 1y cuc bo.

¢ Cac rang budc trong quy tdc tén 1é thude cia PEM nay ¢é thé
gy ric réi cho mot td chite sti dung hé théng dinh tén X.500. Vi
du, gia thiét cong ty thép Sharon c6 mét vin phong chinh tai My
va mot van phong chi nhanh tai Anh. Cac tén tnu muc X.500 danh
cho cac vin phong nay cé thé la {Country=US, Organization=
Sharon's  Steelcorp, Inc.} va {Country=UK, Organization=
Sharon's Steelcorp, Ltd.}. Cong ty thép Sharon mong mudn cé mét
CA trung tAm, CA nay c6 thé bao trum lén toan bd cac vian phong
cuna céng ty nay trén toan thé gidi, nhung rd rang la didu nay
khéng thé xay ra bdi vi cae khéng glan tén bi tach roi hoan toan.

¢ Khi su dung khai niéem PCA, déi hoi phai cé cie thong tin vé
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cdc PCA ca nhan dé hinh thanh 16gic kiém tra duong dan ching
thuc. Trong trudng hgp thu tin dién ti Intenet, day khéng phai 1a
mét van dé chinh, ngudt st dung ¢6 thé bidt tén cia PCA v cé thé
dua ra moét quyét dinh nhu: nén tin cAy nhiing gi trong mot dudng
dan ching thuye. Tuy nhién, trong nhiéu ting dung thudng mai, vi
du nhu thuong mai dién t hodc EDI (trao d6i dit liéu dién td), su
can thiép ciia ngudi diéu hanh nhim dua ra cac quyét dinh chinh
sach la khong thuc t€ Qua trinh nay cdn duge thuc hién tu déng.
Trong thuc té€, tit ca cac qua trinh xu 1y dudng dan ching thuc
cAn ¢ cac phan mém va phan cung tin cay.

Phién ban 3 ctia X.509 ¢6 mot s8 déc tinh hé .rg cho md hinh tin
cay rang budc tang din, ¢6 thé tranh duge cic han ché khéng
mong mudn trong thiét ké PEM.

5.2.8 Chimg chi dugc ky chéng chéo nhiéu lan

Mot chitng cha X.509 duge mét CA ky; Do vay, né phu thude
hoan toan vao dd tin ciy cua CA. Viéc 1am 16 khoa riéng cua CA c6
thé gAy ra nhiing hau qua nghiém trong. Tinh trang nay cé thé
dugc giat quyét bang cach dua ra mot ching chi va ching chi nay
duge nhigu CA dde 1ap ky.

PGP cho phép mdt khoa edng khai dude nhiéu ngudi chiing
thyc. Diéu nay tao ra céc chiing chi bén 18 (marginal certificate).
Cac ching chi nay duge st dung dé phé chuéin mét khoa. Hé théng
nay c6 van dé, vi 6 diy khéng c6 cach nao dé dam bao ring nhing
ngudi ching thuc la ddc lap. N&u dit su tin cAy vao hal ngudi
chiing thyc, hai ngudi nay lai thong dong véi nhau, thi cling sé
khong an toan. Trong moéi truong PGP, ngudi sit dung khoé céng
khai ¢é ¢o hdi xem xét sy tin chy cua tat ca nhiing ngudi chitng
thuc trude khi su dung khod. Tuy nhién, né khéng ducge md réng
cho cac méi trudng ty dong va md, dap ng nhu cau ctua thuong
mai dién td. .

X.509 khong xét dén cac ching chi dudge ky chdng chéo nhidu
lan, chu yéu 1a do su phitc tap. Gia st caec CA khac nhau sdn sang
xac nhan cac thude tinh khac nhau ctia cht thé, nhung khong
phai tidt ca déu san sang xac nhan toan bd cac thude tinh? Chua
chic moi CA déu céng nhan cac chinh sach ching chi? Cac CA
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khéc nhau muén xac dinh cac rang bude nao? Khi mét CA huy bd
mgt ching chi, tat ca cac CA ¢6 phai huy bd déng thdi hay khéng?
Do tin rang chiing chi duge ky chéng chéo nhidu 1an rat phic tap
cho nén khéng mét nha cung cip nao mudn thiét lap ching va
khéng mét t6 chite sit dung nao ¢6 kha nang quan 1y ching, Pay la
mdt hudng nghién ciu trong tuong lai, thudc linh vue cd sd ha
tang khoa cong khai.

5.3 CAC CHINH SACH CUA CHUNG CHI X.509

Khi phat hanh mét ching chi, CA céng bé véi ngudi st dung
rang khoa cong khai ¢é trong chitng chi danh cho mét thyc thé cu
thé (d6i tugng cua chimg chi). Nhung mic d6 tin cAy ctia ngudi su
dung d6i véi edng bd nay nhu thé nao? Hoat ddng xac thuc nhan
dang cha mét ngudi va kiém tra gidy uy nhiém cla mét céng ty
ril quan trong, nhiing hoat dong nay cé thé duge thuc hién véi cae
muc chat lugng khace nhau va néu chit ludgng cao thi phai tinh dén
gid ca. Trong mot s6 tng dung, chit lugng cao dan ddu danh sach
cdc yéu cau. con trong mot s6 ng dung khac chi phi thdp hon
chiém uu thé. Vi vay, cac ching chi duge phat Hanh tuy thude vao
cde chinh sach va cac thu tuc khac nhau va ¢é thé phit hgp véi cac
muc dich khac nhau.

CA c¢Ong b& cac hoat dong va thu tuc chiing thuc trong mat tai
l1éu ¢6 tén la CPS (Cac quy dinh hoat déng chiing thuc).

X.509 c6 moét sd dac tinh tuy chon, goi la chinh sach ching chi,
dya vao mét tham chi€u théng tin ¢6 trong chiing chi, ngudi su
dung chiing chi cd thé st dung né dé& quyét dinh “nén s dung
chiing chi cho muc dich nay hay muc dich khac?”. Cac PKI ¢6 thé
duge thiét k& dé ho trg cac chinh sach ching chi khac nhau, nhim
thoa man yéu cau cua cae ving dung khac nhau hay cdc mé hinh
dam bao hodc tin cay. M6i chiing chi dugde phat hanh phit hap véi
mét chinh sach riéng; hoac nhiéu chinh sach khac nhau.

5.3.1 Khai niém chinh sach ching chi

Chinh sach chiing chi dude dinh nghia nhu sau:
Mot tap hop cde quy tdac duoe ddt tén, cde quy tdc nay chi ra khé
nang ung dung cua mot chitng chi trong mot céng déng riéng
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va/hodc 16p cdc ing dung c6 cde yéu cdu an toan chung.

Vi dy, mét chinh sach chiing chi ¢6 thé chi ra kha ning ing
dung cua mgt loai chiing chi trong viée xac thuc cac giao dich trao
déi dit lidu dién ti.

Céac chinh sich ching chi phai dude ngudi phat hanh va nguoi
st dung chiing chi céng nhan.

Mot chinh sach chiing chi duge dang ky va duge gan mét tén déi
tugng duy nhat (duge trinh bay chi tiét trong muc "Piang ky déi
tugng"). Trong trudng hgp nay, “dé1 tugng” dudge dang ky sé duge
cong bé. Trong mét giao thic truyén théng, chi ¢6 tén dbi tugng
duge truyén di, n6 st dung mét tham chidu t6i CPS.

Vi du, cbng ty thép Sharon ¢ thé dinh nghia hai chinh sach, si
dung trong PKI cua ¢bng ty:

(a) Chinh sach su dung chung ctia Sharon (Sharon’s general -
use policy}): Chinh sach nay du dinh duge sit dung trong viée bao
vé dit iéu hang ngay, thong qua cac nhan vién cla cong ty; vi du,
trong xac thuc va ma hoa thu dién ti théng thudng va trong céc
két ndi téi may chu Web cta cbng ty. Cac cip khod duge ching
thue ¢6 thé duge sinh ra, ltu gii va quan 1y théng qua cac hé
théng chi phi thip va c6 sl dung phdn mém. M6t chitng chi duge
phat hanh ty déng cho bat ky ngudi ndo duge nhan dién trong thu
myc cua cong ty, anh ta tao ra mdt dang yéu ciu chitng chi, yéu
cau nay dugc ky va sau dé dugc giii téi ngudi quéan tri mang. Cong
ty thép Sharon gan cho chinh sach nay mét tén déi tuong {joint-
150-1tu-t(2) country(16) us(840) organization (1) sharon(15678)
policies(4) general-use(1)}.

(b) Chinh sdch tai chinh cua Sharon (Sharon's financial
policy): Chinh sach nay dy dinh dude stz dung trong bio vé cac
giao dich tai chinh ¢ gia tri trén 1.000 USD. Céc cip khoa dudgc:
ching thuc phai duge tao ra va duge luu giit trong cac thé bai
phén ciing méat ma, chi ¢6 nhan vién quan 1y va céc ca nhan duge
chi dinh (trong mét danh sach dugc phé chuéin dic biét) méi duge
cdp thé bai va mot ching chi. P& duge cAp mdt thé bai nhu vay, ca
nhan phai xuét hién tai vin phong an toan cla c¢éng ty va trinh
phu hi¢u nhan dang cua minh. Céng ty thép Sharon gan cho
chinh sach nay mét tén dél tugng {joint-iso-itu-t(2) country(16)
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us(840) organization (1) sharon(15678) policies(1) financial(1)}.
5.3.2 M3 réng Cac chinh sach chimg chi (Certificate Policies)

Trong phién ban 3 cua ching chi X.509, trudng md rong Cac
chinh sach ching chi (Certificate Policies) duge st dung dé chuyén
cac tham chiéu chinh séch ching chi. X.509 4p dung mét mé hinh,
trong d6 cdc hé thong st dung ching chi c6 thé duge lap trinh
trude véi cac tham chiéu chinh sach ching chi, ngudi st dung sin
sang chap nhan ching trong mét ing dung xac dinh, cho phép cac
chiing chi dugce xit 1y, duge chap nhan ty déng va hiéu qua, chi ra
chinh sach chlmg chi n&o duge st dung. Trong mé hinh nay, ngusi
st dung c6 thé quyét dinh chap nhan chinh sach hién thoi thodc
ngusi quan tri trong té chic cia nguoi su dung quyét dinh) trudc
khi lap trinh. Dya vao mé hinh nay, chuin X.509 chi ré moét hé
théng st dung ching chi phai xu ly truong mo rong Cac chinh
sach chiing chi (Certificate Policies) nhu thé nao.

Truong mo rong nay c6 hai bién, mét trong hai bién dude chi
bao 1 "thiét yéu", bién cdn lai duge chi bao "khong thit y&u",
Chung ta cAn tim hiéu su khac nhau giita hai truéng hop vi né rat
quan trong. Truong chi bao "khéng thiét yéu" liét ké cic chinh
sach chiing chi ma CA c¢ong b8 4p dung. Tuy nhién, CA quy dinh
ring viéc stt dung chiing chi khéng chi bi gidi han bdi cac chinh
sach nay ma con c6 cac chinh sach khae. Tiép tuc véi vi du vé
Cong ty thép Sharon, cac ching chi dude phét hanh cho nhan vién
binh thudng cta cong ty, trong trudng nay, tén d6i tugng danh cho
chinh sach si dung chung cia Sharon (nhu d3 trinh bay & trén).
Cac ching chi duge phéat hanh cho nhan vién quan 1y ctia céng ty,
ching thuyc cac khoa c¢6 trong thé bai phan ciing c¢la ho, ¢6 thé
chtta cac tén d61 tugng v€ cac chinh sach st dung chung va chinh
sach tai chinh cua Sharon. .

Truong chi béo "khong thiét y&u" duge thiét k& va st dung
théng qua cac Ung dung nhu sau: méi tng dung duge dinh trude
cdu hinh d& bidt yéu cAu chinh sich nhu thé nao. Vi du, cac Ung
dung thu dién tit va cdc may chu Web cla céng ty thép Sharon sé
14p san yéu clu chinh sach st dung chung cia Sharon. Cac tng
dung tai chinh cua cong ty c6 thé lap sin y&u cAu chinh sach tai



188 Chuong V: Co s ha tang khod cong khai

chinh cua Sharon, cho cac ching chi duge st dung khi phé chuén
cac giao dich ¢6 gia tri trén 1.000 USD, hoac chinh sach st dung
chung cua Sharon cho céc giao dich ¢6 gia tri thdp hon.

Khi xt ly mdt dudng dan ching thye, mét chinh sach (dugdc
chdp nhan trong tng dung si dung ching chi) phai xuit hién
trong tat ca cac ching chi c6 trén dudng din (trong céc ching chi
ctia CA va thue thé cudi). Vi du, ¢ong ty thép Sharon 6 thé c6 hai
kiéu san pham cia CA, mét san pham chi phi th&p, dua vio phan
mém, bd phan quan tri mang kiém soat san phAm nay theo méot
ché d6 tryc tuyén; con mot san phadm nila, sdn phim nay chat
lugng cao hdn, chi phi cao hon, ¢6 mét don vi ky dua vao phan
cing, do bd phin an toan cua céng ty kiém scat. Kidu san phim
trude c6 thé st dung khi céng ty phat hanh cic ching chi cho
nhéan vién, danh cho chinh sach st dung chung cua Sharon. Kiéu
san pham sau ¢6 thé duge st dung khi cong ty phat hanh céc
chiing chi cho chinh sach st dung chung va chinh sach tai chinh
cua Sharon.

Néu truong md réng Cac chinh sach ching chi (Certificate
Policies) duge chi bao "thiét yéu", né cé cling mue dich nhu da
trinh bay ¢ trén. nhung ¢6 thém mot vai trd. N6 chi ra ring viéc
stt dung ching chi bi giét han béi mét trong cic chinh sach chi ra;
Néi cach khae, CA quy dinh ring, vide st dung ching chi khéng
phai tuan theo bat ky chinh sach nao ngoai cac chinh sach da dudc
nhan dang. Vi vay, trudng nay duge st dung dé gitp CA chéng lai
vigc lam dung trach nhiém phap 1y, kht mdt thanh vién st dung
chiing chi cho mue dich khéng dugde du dinh trude.

Vi du, mot céng ty thé tin dung c¢6 thé phat hanh cac chiing chi
cho nhiing nguoi gitt the, ho sit dung cic chitng chi dé béo vé cic
giao dich the tin dung. Cong ty thé tin dung xéc dinh duge cac rui
ro lién quan dén thé tin dung va dé dang uée tinh dude su lam
dung khi mdt ching chi bi 161 nhung van duge phat hanh ngiu
nhién, chiang han nhu phat hanh cho mét ngudi duge xéc thue
khéng chinh xac. Tuy nhién, néu mét ngudi st dung ching chi thé
tin dung khi ma hoa cac bi mat dée quyén tri giad hang triéu USD,
nhung cac bi mat nay sé rdi vao tay déi tudng xAu néu viéc phat
hanh chiing chi the tin dung bi 1&i. G day c6 mdt s6 vin dé, ching
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han, céng ty thé tin dung ¢ phai chiu trach nhiém trude cac thist
hai do st dung ching chi vao mét muc dich khéng dy tinh truéc
hay khoéng?

Bat chép ¢6 chi bao "khdng thiét y&u" hay "thiét yéu", trudng
md rong Cac chinh sach ching chi (Certificate Policies) ¢6 du
phong cho vige chuyén thém théng tin 1lién quan dén chinh sach
ching chi (cing véi tén chinh sach ching chi) trong trudng
qualifier. Chudn khéng quy dinh trudng qualifier phai duge sd
dung cho muc dich nao. Trong thuye t& khéng quy dinh kiéu cd
phap di liéu cho trudng nay. Bat ci ai ciing c6 thé dinh nghia mét
kiéu qualifier va dang ky theo cach duge trinh bay trong muc
"Dang ky déi tugng". Bat cfi khi ndo mét chinh sach chiing chi
duge dinh nghia, né can cong bd cac kiéu qualifier ¢6 thé duge su
dung.

Trong thuyc té, cac qualifier sé trd nén hifu fch khi dat duge cac
thoa thuén vé mue dich st dung va céc et phap dung dé biéu dién
ching.

Vi du, mét s6 muc dich quan trong dude dy tinh cho céc
qualifier nhu sau:

(a) Chi ra mdt lién két tin cay, két ndi ngude trd lai mot vi tri
c6 thé 1ay lai mét ban sao ctia CPS. (qualifier sé chuyén mét Web
URL):

(b) Dé chuyén (theo ding nguyén vin) cac théng tin nghia vu
phap ly (vi du cac gié1 han trach nhiém phép 1y) va théng bao cho
ngudi su dung ching chi biét bat cd khi nao chiing chi duge su
dung.

5.3.3 Trudng md réng Anh xa chinh sach (Policy Mapping)

X.509 dinh nghia truong mo réng Anh xa chinh sach (Poliey
Mapping), dung khi mét ching chi dude sit dung dé lién két hai
mién riéng 1€, nghia 12 ¢6 mét ching chi chéo gilta ciic co s6 ha
tang do cic t6 chttc khac nhau diéu hanh. Trudng nay cho phép
CA chi ra cae chinh sich chiing chi x4c dinh nao d6 trong mién
cua CA duge quan tdm ngang bang véi cAc chinh sach xac dinh
khéc ¢6 trong mién khac.

Vi duy, gia sii ¢ong ty thép Sharon thidt lap quan hé kinh doanh
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véi cong ty thi€t k&€ may Danielle va hai cong ty nay ching thuc
chéo cac co s6 ha tang khoa céng khai ctia nhau dé bao vé thu tin
dién td. Chinh sach ¢6 sén cta Danielle (duing trong bao vé thu tin
dlen tu) la chinh sach st dung chung ctia Danielle. NgLICil ta nhan
ra rdng, viéc sinh céc ching chi chéo gitia hai mién can duge tién
hanh song song, nhung tat ca cic dng dung thu tin dién td cha
cong ty Sharon duge dinh cdu hinh theo yéu cAu chinh sach sii
dung chung cua Sharon. Giai phap (cé thé thyc hién duge) 1a dinh
lai cdu hinh cho tat ca cac @ng dung thu tin dién ti (chon mot
trong hai chinh sach) theo yéu cau chinh sach s dung chung cua
Danielle hodc Sharon. Giai phap khac 1a st dung trudng Anh xa
chinh sach (giai phap nay pht hgp véi ngusi quan tri). Trong
chitng chi chéo cho CA cua cong ty Danielle nhung lai dude mét:
CA cua céng ty Sharon phat hanh, trudng nay ¢é thé dua ra mét
céng bd nhu sau: nhiing ngudi s dung ching chi cla cdng ty
Sharon c6 thé quan tam hai chinh sach (chinh sach su dung chung
cua Danielle va Sharon) nhu nhau trong cac muc dich dic thu.
Trudng Anh xa chinh sach (Policy Mapping) thudng dugc chi bao
"khong thiét yéu".

Thuye t&€ s& chiing minh tinh hiiu ich cia trudng nay. Toan o%s)
chi thé lién két cac co 56 ha tang (dude cac t6 chite khac nhau didu
hanh) can dugce nghién citu thém va thi nghlem trude khi ching
ta ¢ thé tin tudng vao viéc thiét 1ap cac giai phap k§ thuat riéng.

5.3.4 M3 rong Cac rang budc chinh sach (Policy Constraints)

N6 gbém c6 hai trudng chi bao tuy chon, duge ding véi muc dich
riéng, nhu sau:

(a) Chi bdo yéu cdu chinh sdch tuimg minh (Require Explicit
Policy indicator): CA yéu cau thong bao tén chinh sach duge chap
" nhan phai xuét hign trong tit ca céc ching chi trén dudng dan
chiing thuc va tén nay phai ré rang. Tuy chon nay hitu ich trong
mdt sd trudng hdp nhu sau: trong mién cta ngudi st dung ching
chi, Gng dung cia anh ta tin cay cac CA dia phuong, mtc db tin
cay nay du dé né khéng yéu ciu bat ky chinh ~ach ching chi nao
phai xuft hién trong cic chitng chi. Vi dy, trong cdng ty thép
Sharon, cac giao dich néi by trong céng ty khéng cin kiém tra
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chinh séch; tng dung c6 thé tin cAy moi chitng chi duge CA phat
hanh. Trong truong hgp nay, ing dung yéu cau légic xu 1y chutng
chi caa né chap nhan mei chinh sach. Diéu nay ¢6 thé don gian
hoa dang ké viée quan ly chtng chi. Tuy nhién, néu trén duong
din chting thuc xuét hién mét chitng chi cia CA bén ngoal cbng
ty, quy téc c6 thé thay da1, cong ty thép Sharon ¢6 thé yéu cau cic
CA bén ngoai cén c6 tén cac chinh sach duge chdp nhan va chiing
phai r3 rang. Didu nay c6 thé c6 hiéu lyc déi véi cac chiing chi clia
CA bén ngoai, bang cach thiét 14p chi bac yéu cAu chinh sach
tuong minh (Require Explzc;t Policyy.

(b) Chi bdo ngdan cdm dnh xg chinh sdch (Inhibit Policy
Mapping indicator): CA ¢6 thé st dung né dé quy dinh, khéng
duge phép anh xa chinh sich trén phén con lai cha dudng din
ching thuc. Mat khae, chi bdo nay hau nhu duge thiét lap trong
chiing chi danh cho CA ctia mét t8 chic bén ngoai. Sy phong ngita
nay rat can thié€t boi vi sy anh xa nay rit khé quan 1y va c6 thé la
dé1 tugng cho cac st dung khéng thich hop.

5.3.5 Cac ndi dung cta mét chinh sach chimg chi

O day khéng 6 dinh nghia chufn vé viéc yéu cAu mdt. chinh
sach ching chi phai bao gém nhiing cht dé gi, Viéc thiét 1ap cac
chu d& (ma mot CA thdy cin phai dua vio va thod man nhiing
ngudi sit dung ching chi, nhu kha nang tng dung cta cac chiing
chi d#c thu) rat don gian. Cac chi dé dién hinh nhu sau:

(a) Cdc gidi han vé kha ndng iung dung va cong ding
(Community and applicability restrictions): CA ¢6 thé chl phat
hanh cac ching chi cho cac thanh vién trong mét céong dong riéng
biét theo mét chinh sach dinh sdn. Vi du, nhiing nguoi 1am céng
cia mot t6 chilc hodc cdc thué bao dich vu cla mdt CA. Ngoai ra,
cac ching chi (tuAn theo mét chinh sach dic thi) duo’c dy dinh
dung cho mdt muc dich xac dinh.

(b) Chinh sdach xdc thuc va nhdn dang (Identification and
authentication policy): Day la céac hoat déng ma CA can tuan theo
khi nhan dang va xac thuc cac chi thé clia ching chi. :

(c} Chinh sdach quan ly khod (Key Management poZLcy) CA can
thuc hién cac bién phap dé bao vé cic khod mat ma ciaa CA vi
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khoa cua cac thué bao ciia CA. Ngudi ta cling mong mudn cac thué
bao ty bao vé cic khoa mat ma cia minh.

(d) Chinh sdach hoat déng (Operational policy): Day 1a cac hoat
déng ma CA cAn tuan theo khi ti€n hanh céc dich vu ctta minh, vi
du, thudng xuyén phat hanh cac danh sach cac chiing chi b thu
héi (CRL) va cac thu tuc kiém toan.

(e) Chinh sdch an toan cuc b6 (Local security policy): Mot CA,
cd quan dang ky dia phuong (LRA), va/ hoac thyc thé cudi cin
thuc hién cac bién phap dé &am bdo an toan cho méi trudng cua
ching. Trong dé6, cac bién phap bao vé lién guan téi an toan vat 1y,
an toan cA nhéan, bdo hanh san pham v an toan truy nhap mang.

(f) Cde diéu khoan phdp ly (Legal provisions): Pay 1a mot cong
bd vE cdc gidi han trach nhiém phéap 1y (CA xdc nhan ¢ong ba nay),
ching han, st dung céac ching chi theo mot chinh sach riéng, ehng
vél cac bac bo hgp phap hoic cac diéu khoan khie.

(g) Quan Iy chinh sdch (Policy administration): Tén, cic thong
tin chi tiét lién quan dén co quan dinh nghia chinh sach va cac
théng tin vé cac dinh nghia chinh sach duge duy tri va phét hanh
nhu thé nao.

5.4 CAC RANG BUOC TEN X.509

Khai niém “rang budc tén” duge trinh bay trong mue 5.2.7 (Mé
hinh tin cay rang budc tdng dan). Cac md réng chuén cua X.509 ¢
cd ché rang budc tén hiéu qua, co ché nay khéng phai chiu cac han
ché clia quy tac tén 1 thudc trong PEM.

Cac mé hinh rang budc tén cua X.509 cho phép moi CA xac dinh
chinh xéc céc tén duge cong nhin trong cac chiing chi trén dudng
dan ching thue, khi CA ching thuc cac CA khace. Vi duy, khi CA
cua cbng ty thiét k& may Danielle chitng thuc chéo CA trung tam
cua cong ty thép Sharon, CA clia cdng ty Danielle ¢6 thé xéc dinh:
chi ¢6 céc tén chil thé duge chiip nhan xuét hién trong cac ching
chi trén duong dan chiing thuc 14 cac tén X.500 ciia mét trong hai
cay con:

{Country=US, Organization = Sharon's Steelcorp, Inc., ...J; hodc

{Country=UK, Organization = Sharon's Steelcorp, Ltd., ...}

Diéu nay khoéng c6 nghia la cong ty Sharon chi ¢6 thé phat hanh
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cic chung chi vdi cdc tén nay. CA clia edng ty 6 thé phat hanh cac
chiing chi cho céc chi nhanh khac clia cong ty & nude ngoii, hoie
tham chi ¢6 thé phat hanh céc ching chi cho cac céng ty khéac
nhau tuy thudc vao muc dich kinh doanh. Tuy nhién, céng ty
Danielle muén han ché viéc chiing thye cia minh trong hai cay
con (d& dude nhan dang) do hai cdy nay chi phan anh nhitng ngudi
ma cong ty Danielle hgp tac kinh doanh. Nhg vay céng ty Danielle
c6 thé han ché céc i ro bang cach khéng cho phép cac dudng din
ching thye t61 cde bo phan khéc cua cong ty Sharon ma né khéng
biét va khéng can biét.

Trong thuc té€, hiéu qua cia md hinh cao hon. Né c¢é thé tuy
chinh cdc diic ta khong gian tén chinh xac hon nhiéu so véi viée
chi st dung céac cay con day du X.500.

Mot rang budce tén sé duge xac dinh theo cic gidi han cta hai
danh sach: '

+ Danh sach cac ciy con duge chap nhin;

+ Danh sach cace cay con bi ngan cam.

Mot cay con duge chap nhan sé xac dinh pham vi khéng gian
tén, trong dé cic tén duge chadp nhan nam trong pham vi nay (vi
du trén su dung hai cay con dude chip nhan).

Mot cay con bi chan xae dinh pham vi khéng gian tén, trong dé
cac tén khéng duge chdp nhan nam trong pham vi nay. N&u can,
céc quy tac cla cay con bi ngin chin ¢é quyén cao hon cac quy tic
cua cély con duge chdp nhan. Vi du, ¢éng ty Danielle ¢é thé cho
phép cac dudng dan ching thuc téi tit ca cac bo phan cua edng ty
Sharon tai My, trit Industrial Machines; day chi la mét bd phéan
cua cong ty Sharon va b6 phan nay canh tranh véi céng ty
Danielle. Cong ty Danielle ¢6 thé chudn bj duong din chtng thuc
gom ‘mét cdy con dude chap nhan [Country=US, Organization =
Sharon’s Steelcorp,Inc., ...}, cong véi mét cdy con bi ngin chin
{Country = US, Organization = Sharon’s Steclcorp, Inc,
Organization Unit = Industrial Muchines Div.,...].

C6 thé ciit bét cay 16n néu cAn. Ta chi c6 thé xac dinh dude: cac
mdc nao dé cua mot ciy con dinh tén sé ap dung cho cac cdy con
duge chap nhin hay cay con bi cAm. _

Cac rang bude tén ciing ¢é thé duge st dung véi cace dang tén.
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Cac dang tén nay khac véi cac tén theo X.500 va chiing e6 mét ciu
trac phan cap xac dinh. Cic dang tén khéc c6 cing cdu tric nhu
vay, bao gbm céac dia chi thu dién ti trén Internet va cac tén mién
cia Internet, IETF (Té cong tac k¥ thuat Internet) va PKIX
(Nhém nghién ciu 6 s6 ha tang khoa edéng khai) xéc dinh rd céc
quy tédc khi st dung cac kiéu tén {cé trong cac rang budc tén cua
X.509). Vi dy, néu cong ty Danielle sti dung PKI ¢é hé trg thu tin
dién tu an toan véi cong ty Sharon, céng ty Danielle quan tam dén
rang bude tén cua mot cdy con duge chip nhan, sé st dung dang
tén dia chi thu tin dién tu trong cac ching chi cua céng ty
Danielle danh cho céng ty Sharon. Rang budc tén chi cho phép
khong gian tén sharons.com. C6 nghia la, nhitng ngudi s dung
cua cong ty Danielle ¢6 kha ning st dung céc chiing chi ctia cong
ty Sharon, cac chitng chi nay lién két cac khoa céng khai véi cac
dia chi thu tin dién tu, dang someone@sharons.com. Tuy nhién,
mot ching chi tt mét CA cua cong ty Sharon ching thuc
president@ whitehouse.gov s€ bi cac ing dung thu tin dién ti cua
cong ty Danielle tu ddng loai bo,

5.5 TIM CAC PUGNG DAN CHUNG THUC VA PHE CHUAN

Hai v&n dé quan trgng can duge quan tam nhiéu nhit trong
thiét 1ap cac hé théng khoa eéng khai trén pham vi 16n 1a 1am thé
nao dé tim duge mot dudng din chimg thyc thich hdp va khi tim
dudc roi thi phé chudn né nhu thé nao. Cac chiic ning nay phai
duge thiét lap trong tit ca cac hé théng si dung ching chi (hodc
trong may chu hé trg cho hé théng nay). Tét nhét ching ta nén
tach riéng cac thiét lap nay, vi viéc phat hién ducng din ching
thuyc khong phai 14 mét chiic ndng an toan thiét yéu, viée phé
chudn dudng din chiing thuc méi la chite niing an toan thiét véu.

5.5.1 Tim dudng dan chimg thuc

Chang han, ching ta got ngudi st dung tit xa 1a ngusi sit dung
dich. Ching ta cling gia thiét tén tai mét dudng dan ching thuc
ndawo do. '

Su khé khan cua viéce tim duong din chting thuc di tu don gian
dén phitc tap, tuy thude vao ciu tric quan hé cia cac CA va vao
cic théng tin bo sung thich hgp dé tim dudng dia.
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Bay gio ta bit diu véi trudng hgp phiic tap nhit, trong d6
khong 6 thém cac théng tin nao khéc, ngoai tén cia ngudi su
dung dich va tén cua cic CA gdc (root CA). Didu nay dude minh

hoa trong hinh 5.7,
Coquaa
chiog thue

———p  Ching chl

Bich

Hinh 5.7 Vin dé tim duwong ddan ching thue téng qudt

Néu ton tai mot duong dan va duong diin nay cé d6 dai hgp 1y,
ta c6 thé tim duge duong din nay néu cac dich vu tim théng tin ¢6
hi¢u lue. Trude hét, ta can 1ay lai mét ching chi khoa c¢dng khaa
cua ngudi su dung dich (do mdt CA nao dé phat hanh). Diéu nay
khong khé thuyc hién vi véi mot chit ky s6, chung chi danh cho
khod cong khai cua nguoi st dung dich thuéng duge phan phéi
cung véi chi ky: vdi ma hoa, ¢é thé dé dang thu duge ching chi
cua ngudt su dung dich, t cac cude truyén théng trude véi ngudi
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st dung nay, ta ¢6 duge mot ban sao chiing chi (dude ¢4t gilt) hodic
tim kiém trong mot thu muc riéng (tif thu muc nay, cac chiing chi
dude phan phéi cho ngudi st dung). Tt ¢6 nay sinh hai yéu cau déi
vSi dich vu lay lai théng tin:

{a) Tu tén cua mét CA, dich vu ldy lai cac ching chi (eé6 chiia
khoa c¢ong khai cua CA nay) do cac CArkhac phat hanh, vi/hoiic:

(b) Tu tén cua moét CA, dich vu lay lai cae ching chi ma CA nay
da phat hanh cho cac CA khac.

Néu dich vu (a) ¢é hiéu lue, ching ta ¢é thé tim duge mét dudng
dan ching thuc bing cach lan ngude ting budc, ti ching chi cua
ngudi st dung dich té1 mét khoa gée:

¢ Budc 1: Ta mét ching chi do CA X phat hanh, xéc dinh cac
CA da phat hanh ching chi cho khoa ¢éng khai cia X;

¢ Budc 2: Néu mot trong cac CA (d¢d dude xac dinh g bude 1) 1a
co quan géc thi c6 thé tim duge dudng din theo yéu ciu, cén
khéng, ti€p tuc budc 3;

¢ Bude 3: Tiép tuc tién hanh thi tuc cia bude 1 véi méi CA
dudge tim thiy trong bude 1, xem CA nay nhu la CA X |

Cudi cing, thu tuc nay sé tim dude mot dudng dan ching thuc
néu né tén tai.

Néu dich vu (b) ¢6 hiéu lyc, ¢6 thé ap dung mét thi tuc tucng tu
(nhung khéng duge déo ngugce cae budc), bat dau tir CA gbe, vide
tim kiém két thuc khi tim dude mdt dusng dan té1 CA dd phat
hanh chitng chi cho ngusi su dung dich.

Néu ca hai dich vu (a) va (b) cé hidu luc, viéce tim kiém cang linh
hoat hon. Vi du, ¢6 thé bat ddu tit viée tim kiém CA cua ngudi su
dung dich va cac CA géc trung gian. Tu hai dich vu niy, ¢6 nhiéu
cach dé tim kiém cac duong dan ching thuc.

Cé hop 1y khong khi gia thiét ca hai dich vu (a) va (b) tdn tai?
Gia st ta ¢6 mot dich vu thu muc & khip ndi, st dung ki thuat
thu muc X.500 hodc thu muc khée, khi dé ca hai dich vu (a} va (b)
¢ thé t6n tai. X.500 cé6 mét thube tinh du trit danh cho mét CA,
thudc tinh nay duge goi 1a chinh sach chimg chi chéo. Théng qua
mot CA xac dinh, thude tinh nay nam gid moét s6 forward
certificate (cAc chiing chi dudc cdc CA khéc phat hanh cho CA nay)
cong vl mot sd reverse certificate (cac ching chi duge CA nay phat



Chuong V: Co s ha tang khod cong khai 197

hanh cho cac CA khac). Vi vay, néu gia tri cta cic thude tinh nay
dude duy tri hgp 1é thi thu muc X.500 cung cip ca dich vu (a) va
{b).

0 day com c6 cac cach khac dé cung cap cac dich vu nay, vi du
nhu 6 thé thiét lap cac co s6 di liéu Web dé chita cac ching chi
can thiét. Nhom [ETF PKIX dé xudt céc trudng md rong trong cic
chiing chi X.509, cung c&p cace con tré (Web URL) téi cac ching chi
forward certificate va reverse certificate.

Chiing ta cing nhén thay ring, cAc mé ta & trén dua ra trudng
hogp x&u nhat, khi tim kiém dudng din chtng thuc ma cac CA
khéng c6 ciu trae té chic. Bang cach dua ra ciu trdc, vi du cau
trdc phan cap, viée tim kiém dudng dan ching thuc trd nén don
gian hon. Vi dy, trong cdu tric phan cip trén - xudng don thudn,.
chi ¢6 mot duong dan téi thyc thé cudi va dudng din nay duge tim
thay khéng ma&y khé khan. Trong thuc t&, ching ta c¢6 thé doan
trudc cac vin dé nay sinh trong khi tim kiém dudng dan ching
thuc.

5.5.2 Phé chuan dugng dan ching thuc

Gia st ching ta tim dugc mét dudng dan ching thuc thich hgp
v sau d6 can phé chuan dudng dan nay. Cac hoat dong bao gdm:

(a) Kiém tra chii ky s ¢6 trong mdi chitng chi;

(b) Kiém tra tén trong cic chitng chi, xem cac chiing chi nay cé
phu hgp vé1 mét dudng dan ching thue hgp 18 hay khéng, ¢é nghia
la, chu thé cta méi ching chi (trit ching chi cusi) 1a ngudi phat
hanh chiing chi ti€p theo;

() Kiém tra khoang théi gian hgp 1¢ clia tat ca cac chiing chi
mot cach chinh xac, cic khoang thoi gian nav c6 vuct qua thai
diém kiém tra hay khong (luu 3, cAn c6 mdt déng hé trong chinh
xac);

(d) Kiém tra tinh trang ctia mdi ching chi xem ching ¢ bi thu
héi hay khong. DAy c6 thé 14 mét qua trinh phic tap, vi du, nhan
lai, phé chudn va kiém tra cac CRL mét cach chinh xéac, hodic thue
hién mét giao dich kiém tra tinh trang truc tuyén;

(e) Kiém tra cic chinh sach chiing chi yéu cdu, cac chinh sach
nay dugc chi ra trong cac chiing chi;
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(f) Kiém tra cdc rang bube cd ban va cac rang budc dél v4l tén
cAn tuan theo.

Toan bd qua trinh nay duge thuc hién an toan. Néu mdt d6i
tugng truy nhap trai phép cé thé (bdng cach nao d6) pha hoai qua
trinh nay hoac pha hoai két qua, muc dich cua viéc pha hoai nay
chang khéac gi mue dich khi thay thé khoa cong khai gia, d&i tugng
truy nhap trai phép ¢6 thé lam gia cac chi ky s6 va giai ma di
l1éu d& duge ma hoa (danh cho ngudi khac).

Dic ta phién ban 3 cua X.509 tap trung chi yéu vao yéu cau an
toan nay. Diac ta trinh bay chi tiét “mot thuadt toan thuc thi qua
trinh phé chuin duong din”, né cho phép gua frinh duge thye thi
trong mét ranh gidi an toan, ¢6 thé 1a phan cing ho#ic phan mém.

5.6 CAC GIAO THUC QUAN LY CHUNG CHI

Nhu da trinh bay, ciac chuan rat can thiét khi eac PKI phat
trién kha ning cia minh. Trong tuong lai sé ¢6 nhiéu nha cung
cip cac san phim khoa cong khai va ngudi ta khong thé nhan ra
kha ndng mo réng cua ky thuat khoa céng khai néu nhu cac san
pham nay khéng hoat déng cing nhau. Vi du, mét nha cung cip
can ¢6 kha nang lién lac véi CA ctia cAc nha cung cdp khac dé ¢é
duge ching chi. Vi vay, cac giao thic quan 1y chiing chi rat can
duge chuin hoA.

Hién tai, cic nha cung cdp san pham PKI khac nhau du dinh
thiét lap cac giao thiic déc quyén dé phue vu cho cac mue dich nhu
véu ciu phat hanh chimng chi, yéu cu thu hdi mét chiing chi hoic
thiét 1ap ching thyc chéo gita hai CA. Tuy nhién, mét s8 hoat
déng chuin ho ein duge bat dau. Mét du An duge thidt lap trén
cdng dong Internet va phat trién cac chuan nhu vay.

5.7 BAN HANH LUAT

Viéc trién khai va st dung ¢6 hiéu qué cie PKI (dac bi8t trong
linh vyc thudng mat dién tu) phu thude vao viée giai quyét tinh
trang phap 1y khéng rd rang. Chang han, phu thuéc vao viée giai
quyét cac van dé ky thuat. Nhiéu luat sita déi bé sung c6 thé giai
quyét hiéu qua mét s6 tinh trang phap 1y khéng rd rang. Thém
vao d6, cac khdi xudng riéng ¢d thé quy dinh co 56 ha tdr~ <6 té
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chite, dung cho viéc trién khai ky thuat khoa cbng khai.

Tuy nhién, giai phap phi hgp nhat cho viée gidi quyét tinh
trang phap ly khéng rd rang va céac yéu cAu cia cd s ha tang 1a
ban hanh cac luat thich hgp. Téi thiéu, luat chit ky s6 phai quy
dinh dudc: cac truyén thong dién ti va céc bén ghi duge ky sd 1a
hop phap va cé hiéu luc nhu cac tai héu duge ky truyén théng.
Luat chit ky s6 khéng chi dua ra tinh hop 18 va gia tri dya trén
béing chung cua tai lidu duge ky s6, ma con thiét lap cac ché dp
quan 1y PKI hop phap toan dién, ¢6 thé giai quyét cac van dé nhu
trach nhiém phap 1y, cac kho luu gitt va chat luong caa CA.

Tai My, Utah la bang dau tién ban hanh luat chit ky <8, tiép
theo la bang Canifornia. Sau dé, nhiéu bang clia My di ban hanh
luat chit ky s6 hoidic dua ra mot s6 cac dé xuat vé luat chit ky sb.
Mot s6 nuée khic cling dd ban hanh luat chii ky s6, vi du nhu Die,
Dan mach va Y.

5.7.1 Cong nghé

Mot s6 luat va cac dé xuat lién quan téi "chi ky" chi quan tAm
dén muc tiéu cua mat ma khoa cdng khai hodc PKI. Cac dé xudng
nhu vay quy dinh cong nhan phap ly va su tuan thu dai véi truyén
théng ¢6 cac kiéu chit ky dién t di kém, trong dé ¢6 cac chii ky s0.

Mot 80 luat khac cho phép lidn két chi tiét vé mat phap 1y, lap
chinh sach trong béi canh nhiing kha nang da biét, hoac cac diém
véu cua cdng nghé cu thé. Vi du, mét hé théng khod céng khai
thue hién chie ndng don thuan, quy dinh mdét mic tin cay cao déi
v6i viéc xac thuc cac thanh vién tham gia truyén théng, tinh toan
ven cua théng bao va c6 thé ca tinh tin cay.

Ban hanh luat (dua ra cac PKI mét cach chinh xac va ddy d)
cling c6 thé cung cip cac gia dinh ¢6 bing ching dé lian két mot
théng bao (duge ky bing khoa riéng) véi mét t& chitc va c6 thé tao
ra cd sd ha tang phép ly can thiét nhiam hé trg chéng chél bd. Noi
cach khac, viéc ban hanh luat nay cho phép nhiing ngusi dicu
chinh luat linh hoat hon, pht hdp véi cac gial phap an toan, bao
gdm cac ¢éng nghé méi va cac cong nghé nay c6 thé duge phat
trién trong tuong lai, thi trudng sé chdp nhan cic eong nghé thich
hgp nhAt,
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5.7.2 Pham vi va chi tiét

(a) Nhiing ngudi lam chinh sach tan thanh cac cach tifp cin
khéac nhau d6i véi pham vi va chi tiét trong luat chit ky s6. Vi du,
mét s8 nha lam ludt va cac hoe gia cho rang luat chit ky s khong
nén qua chi tiét lam noé tré nén ning né. Ngude lai, né nén quy
dinh mot cach ngan gon (tiép can téi thidu) su hgp 16 clia cAc tai
liéu dién ti va c6 thé uy quyén lam luat cho mét thye thé quan tri
thich hop. Thém vao d6, mét 6 nude lua chon dé dua ra cac luat
ma chi gidi han trong cic ndi dung thuée linh vuc cong khai.

Tiép can t6i thiéu c6 thé lam cho cong nghé trd nén mém déo
hon va dap Ung cac luat mdi. Tuy nhién, tiép can téi thiéu cé thé
bo qua nhiéu yéu cau quan trong. Vi du, han ché hiéu qua cta viée
ban hanh luat chit ky s6 trong cac hoat déng thudc linh vue cong
khai, hodc cac tac déng qua lai gita cac thanh vién bi mat va cong
khai, rd rang la han ché lgi ich, c6 thé b qua céc rao can quan
trong va cac van dé khong duge giai quyét. Ky thuat chit ki s6 ¢dn
madil va phic tap, do vay cac luat hién hanh nén quy dinh méot
"khung hgp phap thich hgp" nham thiét 1ap mét PKI dang tin cay,
viéc thiét lap nay can dude phdi hgp va kiém soat. Can bd sung
thém cac van dé phap 1y thiét y&u (vi du nhu chia nhd trach
nhiém phap 1y), chi khéng phai chi ¢6 tinh hgp 1& cia mét chid ky
s6.

Nguge lai véi tiép cin t6i thiéu, tip can toin dién hinh thanh
mdt luat, luat nay bao tram lén nhiéu khia canh cta van dé, chi
tiét hon va kha ning ing dung réng hon.

‘Tiép can toan dién duge luat chit ky s6 cua Utah tém tit, phac
thao nhu sau:

Phan 1. Dé muc, gidi thich va cic dinh nghia

Phan 2. Viéc cap phép va du luat cda cie CA

Phan 3. Trach nhiém cta CA va thué bao

Phan 4. Hiéu Iige ctia mét chit ky s6
Phan 5. Cac dich vu va cac kho luu gitt duge t4 chuic lai

~J

5.7.3 Cac van ban va chir ky

Yéu cAu téi thiu déi véi luat chit ky s6 14 cong nhan tinh hgp 1é
va lam cho né hiéu luc déi véi (it nhat) mét kiéu théng baoe dién ti
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nao dé. Cac kidu chit ky dién tit va chit ky s6 duge stt dung dé phé
chuéin hgp phap cac ban ghi va cic glao dich. Muc 401, 403, 404
trong luat cua Utah 12 cac nguyén tdc dién hinh:

Muyc 401. Thoi man cac yéu cdu chit ky. (1) Véi luat yéu ciu
chii ky, hofc dua ra hau qua nao dé cua viéc thiéu chit ky, chit ky
6 ¢6 thé dap Ung dude yéu cAu nay néu;

(a) Chii ky s8 dugc kiém tra bang cach st dung kho4 céng khai
(c6 trong mét chitng chi hop 18 do mot CA cé ddng ky phat hanh);

(b) Chit ky s6 nay duge ngudi ky tao ra cho théng bao;

(¢) Ngudi nhan khéng:

(i) Lam thay ddi trach nhiém cla ngudi tac ra chit ky s6;
(i1) C6 khoa riéng dé thay doi chit ky s6.

Muc 403. Tai liéu duge ky s6. (1) Mot théng bao hop 1& va ¢6
hiéu lyc nhu khi né duge thao thanh vin ban (trén gidy) néu né:

(a) Chita toan bd chit ky;

(b) Chit ky s6 nay duge kiém tra bing céch st dung khoa cdng
khai trong chiing chi va ching chi nay:

(1) Duge mdot CA c¢6 dang ky phat hanh;

(ii) N6 hop 18 tai thai diém chit ky s6 duge tao ra.

Muc 404. Céc théng bao ban diu dude ky s6. Mot ban sao cla
théng bao duge ky ¢6 hiéu luc va hop 1& nhu théng bao ban dau.

5.7.4 Chat lugng va cac chuan clia CA

Viéc trién khai céng nghé chit ky s8 ¢6 thanh céng hay khéng,
phu thude phan 16n vao cac hd trg. Vi vay, luat nén thiét lap mét
co s6 ha tang phap 1y cho cac CA, bao gém céc quy tdc va cac
chuan vé chit lugng, kho luu giit va trach nhiém phap ly.

Luat chit ky s6 (vi du luat cla Utah) co géng dua ra chat lugng
cua CA bidng cach gidi han viéc ¢cdp phép cta cac CA cho cac thuc
thé thuéce chinh phtl, nhiing ngusi duge uy quyen dal dién trude
toa, cac cd quan tai chinh va nhing ngusi duge uy thac khac. Tuy
nhién, hau hét cac luat va cic d& xuit thira nhan rdng, cac gidi
han nhu vay loai trit khéng thich hgp phén 1én céng nghé théng
tin. Vi vay, ho khéng giéi han viée ¢idp phép cho cac thanh vién
nhu trén. Thém vao dé, cac nha lam luat quan tdm dén viée luat
cé nén yéu cau cdp phép trong pham vi quyén han, hodc don gidn
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chi cung cadp diic quyén gilta cac nude cAp phép cho caec CA. Nhu
mét sy lga chon, nhiéu nude quan tdm dén 1gi ich cua viéc ¢ong
nhéan cac CA quéc gia nhim ddm bao mét giai phap cu thé pha
hop, tit d6 ¢6 thé xac dinh chit lugng va thim quyén cla céc CA.

Cac quy tdc va cac chudn dic trung hd trg viée st dung cic hé
thong tin ciy, cdng bd va dua ra cic tai liéu vé chinh sach va céc
hoat déng, s¢ hitu ban ghi, cac biéu dién va cac dam bao ma mdt
chiing chi ¢6 thé ¢6, huy bd, treo va két thic cac chitng chi.

5.7.5 Cac chuan vé thué bao

Luat chit ky s6 (thiét 1ap cac co sG ha tdng kho4 céng khai) ¢
thé néu cac trach nhiém va céac quy tic ap dung cho cac thué bao,
cling nhu caec CA. Vi du, trach nhiém cua cac thué bao khi stt dung
cac hé théng tin cay la gilt bi mat cac khoa riéng, treo hodc huy bo
néu mot trong cac khoa ridng cua ho bi 13.

5.7.6 Chia nho trach nhiém phap Iy

Cé 18 van dé quan trong nhat va hay duge tranh luan nhiéu
nhat trong luat chii ky sé 1a viée ngudi nao phai chiu trach nhiém
phap ly va phai chiu mic d6 nhu thé nao 481 vdi cac thiét hai do
tin ciy cac ching chi sai. Ngudi phai chiu trach nhiém phap ly
chinh la cac CA, cac thué bao va cac thanh vién tin cdy vao cac
chiing chi sai. Khi CA phat hanh mét ching chi, CA 14 muc tidéu
ddu tién déi véi cac khidu kién. Ganh ning nay ¢é thé duge chia sé
cho céc thanh vién khéac (6 miic d6 nio d6). Hai cAu hdi quan trong
duge dat ra cho vaAn dé€ nay 1a trude tién, ¢ nén chia nhé trach
nhiém phéap 1y cho tat ca cac thanh vién hay Fhéng, thi hai, néu
chia nho thi tién hanh nhu thé nao?

Thita nhén ring, PKI ¢6 d kha ning xic tién théng qua cac
luat chia nhdé trach nhiém phap ly, sau d6 van dé chi con la luge
d6 chia nhé hiéu qua nhat ¢é kha nang hé trg trién khai PKI va
phén chia céng bing cac rii ro nhu thé nao. Luat cia Utah da dua
ra mdt md hinh ban dau, trong d6 mét CA (dude cap phép) tuan
theo tat ca cac yéu ciu can thist cﬁa luat d€ tranh cac thiét hai va
céc trach nhiém phap 1y khac nidm ngoal cac gidi han tin cay da
dugc céng bd trong ching ch1

Mst CA duoc edp phép:
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(a) Khong phai chiu trach nhiém d8i véi bat ky mat mat nao 1a
hau qua caa viée tin ciy mot chit ky s6 bi 181 ho#ic bi 1am gid mét
khi CA da tuin theo tit ca cac yéu cAu can thiét clia phan nay;

(b) Khéng phai chiu trach cac nhiém phap 1y ngoai cac trach
nhiém duge xac dinh trong ching chi, chdng han nhu:

(i) mdt mdt do tin cdy vao mot bidw dién sai trong ching chi,
chinh vi vay can su dung CA dé xdc nhén; hode:

(ii) khong tudn theo cdc nguyén tic vé phdt heonh chiing chi;

(c) Chi phai chiu trach nhiém phap 1y d61 véi cac thigt hai true
ti€p, dén bu trong bat ky hoat déng nio nhim khéi phuc lai mat
mét do tin cay chiing chi, cac thiét hai khéng bao gom:

(i) cdc thiét hai nham tring phat hodc canh cdo; hode:

(it) cdc thiét hai do mdt Lot nhuédn, tién tiét kiém hodc co hdi;
hodc: .

(iii) thiét hai do néi dau tink thén va thé xdc.

58 HAI MO HINH PKI

P& minh hoa cho PKI, ching ta xem xét hai dé xuat PKI cta
nhitng nam 1990. Trudc hét 1a SET, duge cac td chiic Visa va
MasterCard phat trién nhim hd trg cac thanh toan st dung thé
ngin hang trén Internet. Tiép theo, chiing ta xem xét PKI cua Bj
Quéc phong My (MISSI), PKI nay duge thiét k& nhim hd trg thu
tin dién tu an toan va cac Gng dung khac ctza chinh phu.

5.8.1 Co sd ha tang SET

Cac t6 chic Visa va MasterCard ciing nhau phét trién SET,
mot giao thic toan dién va dic ta vé cd s6 ha tdng, nham hd trg
cde thanh toan sit dung thé ngan hang nhu 14 mét phén cia mua
ban dién td trén Internet.

Cac thanh phan trong méi truong SET gém:

(a) Bé phan phdt hanh (Issuer): 12 mét ¢d quan tail chinh, cd
quan nay phat hanh céc thé ngin hang (thé tin dung hoic thé ng),
c6 mét t& chiic dai dién (chdng han nhu Visa va MasterCard).

(b) Nguovi ndm giit thé (Cardholder): 12 ngudi nm giit thé ngan
hang hgp phap, anh ta d& dang ky véi bd phan phat hanh tuong
Ung dé tién hanh thudng mai dién ta,
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(¢) Thuwong nhéan (Merchant): 1a ngudi ban nang, héac té chiic
¢6 hang hoa, dich vu ho#c théng tin ban cho ngudi ndm gift thé.

(d) Co quan Acquirer: 1A mdt ¢ quan tai chinh hd trg cac
thuong nhan qua dich vu x1t Iy giao dich thé ngin hang.

(e) Céng thanh todn (Payment gateway): 14 hé théng cung cap
cac dich vu thuong mai dién tu truc tuyén cho cac thuong nhéan.
Hé théng duge diéu hanh béi mét Acquirer hodc médt thanh vién
khéc (hé trg cac Acquirer); Thong thudng, ¢dng thanh toin. cdn cé
giao dién vdi Acquirer dé hé trg xac thue va gianh dugc cac giao
dich.

(f) Cdc co quan ching thuc (Certification authorites): 14 mdt
thanh phan ctia c¢6 s ha tdng, chiing thuce khod ¢ong khai cla
ngudi nim giil thé, thuong nhan, va/hoic Acquirer, hoiic cac cong.

Neudi nfm gig Thusog nhin
the (Cardholder) ' (Merchaot)

...
< /
€& quaan ching

Internet
thic (CA) /"/'// '

A

BS phén phat Acquirer Cag thanh tcdn ‘
hanh (Izsuer) (Fayment gzteway)

Mang taichinh

Hinh 5.8 Cdc thanh phan trong méi truong SET
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Khi thue hién mét giao dich thanh toan dién ti, cac thanh phan
0 trén tac déng lan nhau nhu sau:

Sau khi ngudi ndm gii thé déng y tién hanh mua ban véi
thuong nhén, anh ta guii cho thuong nhan mét chi dan thanh toan.

Thuong nhén lién lac v8i Acquirer théng qua mét céng thanh
toan, chuyén mét phin ho#ic toan bé chi din thanh toan, nhim
xac thye va gianh duge giao dich. T4t ca cac hoat dong nay duge
tién hanh tryc tuyén. Acquirer gianh duge giao dich. Viée xac thuc
c6 thé yéu cAu mét giao dich héi dap nguge trd lai véi bé phan
phat hanh. Khi dé, giao dich nay duge thuc hién qua cac mang tai
chinh hién ¢6 (chi khéng phai qua Internet). Méi quan hé ctia cae
thanh phan trong méi trudng SET duge minh hoa trong hinh 5.8.

Trong mdi truong nay, k§ thuat khoa céng khai hé trg nhiéu
chtic ndang, bao gém:

¢ Ma hoa cac chi din thanh todn dam bao ring s8 hiéu thé
ngan hang cua ngudi su dung khdng bao gid bi 16 khi chuyén trén
Internet va trén cac hé thong thuong mai.

¢ Vige x4c thuc nguoi ndm gill thé cho thuong nhan (hay co s6
thuong mai) va Acquirer nhim bao vé, khéng cho phép cac ca
nhéan sit dung trai phép thé bi danh cap khi ho tién hanh cac giao
dich dién tu;

¢ Viéc xac thuc cic thuong nhan cho ngudi nim giit thé va
Acquirer nham bao vé, khéong cho phép cac ca nhan thist lap cac
Internet site, nol ma ho ty cho minh 1a cae thuong nhan hgp phap

va tién hanh cac giao dich gian lan:

¢ Viéc x4ac thuc ciac Acquirer cho ngudi nim glu thé va thuong
nhan nham bao vé, khong cho phép bit ky uguci nao td nhan
minh 14 mdt Acquirer c¢6 kha ning giai ma cac théng tin nhay cam
¢6 trong chi dan thanh toan;

e Viéc ddm bao tinh todn ven cla théng tin giao dich nham
ngin chin gia mao trén Internet.

Hinh 5.9 minh hoa co s6 ha tang khoa céng khai SET. Né dudc
cau tric nhu mot hé théng phan cép trén - xudng, bao gdm cac
kidu CA nhu sau: _

(a) CA gbc (Root CA): TAt ca cac duong dan chiing thuc bit diu



206 Chuong V: Co s6 ha tang khod cong khai

vt khod céng khai caa CA gée. CA nay dude cach. ly an toan, rit
hiém khi duge truy nhap vao, né phat hanh céac ching chi cho cac
CA cta t0 chic. Khoa goc ban dau dude tao cho hé théng SET va
trong tuong lai né ciing duge thay thé. CA gde duge mét té chic
didu hanh va t8 chie nay dude toan bé nganh kinh doanh thoa
thuén tin cay.

CA phan

CA cla t5 chitc Vica CA cla 18 chitc MasterCard theo
t8 chie
/ / \\‘ PR )

ChA phan thoo
dja ly
va chinh tri

[CA cla Visa tai chau An } CA cha Viza tai My J

T N TN

CA cia ngusi ndm giit the] CA cla thuong nhan

LRI ﬁhhhhﬂj

Npuai nArmgiit thé Thuong nhin

Hm,h 5.9 Co sd ha tdng khod céong khai SET

(b) CA phdan theo té chiic (Brand CA): Cac CA nay duge dicu
hanh bdi chinh cAc t8 chiic khac nhau, vi du nhu Visa va
MasterCard. M&i t0 chiic ¢6 quyén tu tri rit 16n dé c6 thé quan ly
duge cde chiing chi muc thép hon.

(c) CA phdn theo dia ly va chinh tri (Geo-political CA): Mic CA
nay (tuy chon) cho phép mét t6 chic phan chia trach nhiém quan
1y cAc chitng cht miic thip hon di qua cac khu vue dia Iy va chinh
tri khac nhau. Cac khu vue khac nhau cé thé c¢6 cac chinh.sach
khac nhau, do viéc diéu hanh hé thong tai chinh ¢é su khac nhau.
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(d) CA ctia nguoi nam giiz thé (Cardholder CA): Cac CA nay tao
ra va phan phéi cic ching chi cia ngudi ndm gidl thé cho nhiing
ngudi khac. Céc yéu ciu chiing chi ¢6 thé duge dé trinh théng qua
thu tin dién ti hodc Web. Tuy thudc vao cac quy téc cia td chiic,
CA c¢6 thé duge difu hanh bdi mét bé phan phat hanh hosc mot
thanh vién khac. N6i chung, trong truong hop sau, CA can lién lac
v6i bd phan phat hanh dé kiém tra cic théng tin chi tiét vé ngudi
gl thé trude khi phat hanh mét chiing chi.

" (e) CA cua thuong nhéan (Merchant CA): Cac CA phat hanh cac
chiing chi cho cac thudng nhan, dua vao su chap thuidn cua mot
Acquirer. Tuy thude vao cac quy téc clia td chite, CA cb thé duge
diéu hanh bdi mét Acquirer hodc mét thanh vién khac.

Hé théng phan cdp trén - xudng cé thé pht hgp véi kiéu dng
dung nay, vi toan bd cd s6 ha tang danh cho mét muc dich ung
dung don le va do méi trudng kinh doanh tai chinh khéng ¢ cac
vdn dé nghiém trong trong viéc thiét lap cac moi quan hé tin cay
cAn thit. Co sé ha tAng dugc dy kién cdn than, khéng hd trg céc
tng dung khac ngoai thanh toan su dung thé ngan hang va khong
két hgp hoat déng véi cac cd s ha ting khac. Ly do chinh la dé
dam bao cic td chite diéu hanh khéng phai chiu bt ky rii ro nao
do st dung céc chiing chi vao cdc muc dich khong duy tinh trude.
5.8.2 Co sd ha tang DoD MISSI

T6 chtic NSA (C6 quan an toan Qudc gia) cha My di ddu trong
viéc phat trién mét cd sd ha ting dya vao mét chuong trinh,
chudng trinh nay dudc goi la MISSI.

Mét tng dung cho cd s6 ha tdng nay la DMS, hé trg gui tin
trong quan su, gui di cac thdng tin nhay cam nhung chua duge x¢p
vao loai mat va cac thong tin duge phan loai ¢ muc thap hon. Tuy .
nhién, cidu tric MISSI khéng bi han ché.

Co s& ha tdng MISSI ¢6 mdi lién quan chit ché véi thiét ke
Internet PEM, dugec minh hoa trong hinh 5.10.

Cac thanh phan ban diu trong co so ha tdng nay (mét vi du
khac ctia hé théng phén cAp trén - xuéng) nhu sau:

(a) Co quan phé chudn chinh sdch (PAA): Day la CA gbc, moi
dudng dan déu bat ddu tif né. PAA chiing thuc cac PCA tai mic ké
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dudl va cho phép chitng thuc chéo cac PAA khac trong cac mién

riéng lé hoan toan.
PAA cha M7 PAL khac

[Gar) (Gaz) [cas EDEaN
S

' ORA
RR BLER

PAL: Cgquan phé chuin chinh sach
PCA: Coguan taoc chinh cach

C& : Cgauan ching thyc

CORA; Coquan ding k¥ cda 18 chire

Hinh 5.10 Cosd hg tang khod céng khai MISSI

(b) Co quan tao chinh sdach (PCA): Mdi PCA la gbc quan tri
danh cho mién chinh sach an toan riéng 1é.

{¢) Coqguan chc?ng thue (CA): CA 12 mot ¢o quan quan-tri dic
trLIng cho mét té chiic quan tri, hode mét don vi chu chét ctta mot
t& chic trong mdt mién chinh sach. CA dang ky cac thuc thé cudl.
va phat hanh cac ching chi ciia minh.

(d) Co quan ddng ky cia t6 chite (ORA): ORA la dang ctia mét

‘cd quan ding ky dia phuong (LRA) cua MISSI. ORA khéng phat

hanh cac ching cht, N6 giip CA diang ky nhiing ngudi si dung
cudl bing cach thu thap céc théng tin v& ho va gui nhiing thong
tin d6 cho CA.

Cd s6 ha tang MISSI 1a truong hop ¢6 cdu trie phan cAp trén -
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xubng hoat doéng tét.

59 TOM TAT

Nhiéu dich vu co sd ha tAng mang tinh cénz nghé va phap 1y
duge st dung dé khai théac ¢6 hiéu qua céc kj thuat khod céng
khai, hd trg cho thudng mai dién ti. Cac dich vu nay tap trung
xung quanh ciac CA va cic phuong tién quan ly ching chi lién
gquan. Nhiéu v&n dé nay sinh khi cac dich vu nay bét bude cac td
chiic va cac cédng déng 1am viée vdi nhau.

B4t ¢t nguol nao st dung khoa céng khai ciia mét thanh vién
ti xa cdn tim va phé chuan mét dudng dan chiing thuc, di qua
nhiéu CA, ti khod c¢dng khai nay téi mdt CA gée, khoa céng khai
cua CA nay duge luu git trong mot khudn dang tin cay. Viée tim
va phé chuan cac duong dan chiing thuc dé hay khé phu thude vio
cac quy ude ciu tric, thong qua ching c¢é thé quan ly cac CA
chiing thue cac CA khac. Cac quy uée nay phu thude phan 16n vao |
cac mé hinh quan hé tin cay.

M4 hinh phan cip téng quat nhu sau: cac CA dude ciu tric theo
hinh ciy, méi nut chiing thuc cac nut trén va dudi né. Mét dusng
dan chtng thuc c6 thé dude xay dung gitia cac cip thuc thé cudi,
khéng quan tAm dén nut nao dude chon la mot CA gbe. Cac lién
két ching thuc b sung gilia cdc nit cé thé dude thém vao nham
cai thién hiéu nang. C&u trdc phan cdp trén - xudng ¢6 diém khéac
biét 1a tat ca cac dudng dan ching thuc déu bat dau tit mot CA géc
va tit ca nhitng nguoi st dung phai tin cay CA nay. Néu mol quan
hé tin cfiy duge chdp nhan, ¢6 thé thist 1lap dude mét ciu tric co
hiéu qua Mb hinh Internet PEM sti dung hé thdng phan c&p trén
- xubng véi cic dac tinh b sung dé lién két céc chinh sich véi cac
dudng dan chiing thuc va tuan theo cac khéng gian tén cua chu
thé. Vai Web of trust, cdng ddng cé thé ching thuc khod cong khai
cua nhiing ngudi st dung khac. Phién ban 3 cia X.509 hé trg mét

'md hinh hiéu qua hon, duge goi 14 md hinh tin cay rang budc ting
din, trong 6 moi CA ¢6 thé ching thue cac CA khac, nhung moi
chitng chi ¢6 thé tuin theo cac chinh sich chiing chi, cac khéng
gian tén va cac cac khia canh khac cua ching thyc. Mue dich cua
né 1a lam cho cac dudng dan chung thuc ngén va 6 thé kiém soat
duge.
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Chinh sach chitng chi duge sit dung dé chi ra cho ngudi st dung
biét chiing chi cé duge su dung pht hgp vé1 muc dich ng dung dace
tht hay khéng. Phién ban 3 cia X.509 ¢6 cac trudng danh cho viéc
xac dinh cac chinh sach 4p dung va anh xa tit chinh sach nay té
chinh sach khac khi mét duong din ching thuc di qua ranh gidi
cua mdt mién quan tri. Truong qualifier ¢6 thé chita cac théng tin
bé sung vé chinh sach, vi du mét con tro tro téi CPS.

Céc rang bude tén cho phép mét CA bat ky xac dinh chinh xéc
cac tén duge phép trong cdc ching chi tiép theo trén dudng din
ching thyc khi né ching thuc CA khac. Diéu nay cé thé giup cho
ngudi st dung han ché céc thiét hai do CA sai 1dm hoic ¢6 tinh
lam hai.

Khi thiét 1ap cac hé théng khoa céng khai trén pham vi rong
16n, hai vAn d€ quan trong va can dudc quan tAm nhidu nhat 1a
lam thé nao dé tim duge mét dudng dan ching thye thich hop va
khi d& tim duge réi thi chiing thyc né nhu thé nao. Tim duong dan
c6 thé duge thuc hién ty dong bang cac cac dich vy lay lai théng
tin can thiét, vi du nhu dich vu thu muec. Viée phe chuin dudng
dan cén tuidn theo mot thuat toan xac dinh va ean dugc thuc hién
an toan. .

Viéc trién khai rong rii cac PKI trong linh v.ic thuong mai dién
td phu thuge phan 16n vido viéc gidi quyét tinh trang phap 1y
khéng ré rang va cac van dé vé ky thuat. Tai nhidu nudc trén thé
gid1, luat lién quan dén chit ky sé dd dugc ban hanh. Luat chi ky
s6 cong nhan tinh hgp phap clia cac théng bao duge ky s6 trong
cac trudng hgp xac dinh. Chung ciing ¢6 thé thiét 1ap co s¢ ha ting
quan tri va cac gidt han trach nhiém phap ly ap dung cho cac CA.

Hai vi du vé thiét k& PKI la SET cta Visa/Master Card (dung
dé hb trg cac thanh toan su dung thé ngin hang) va PKI cha Bo
Quéc phong My, MISSI (dung dé hé trg thu tin dién ti an toan va
cac ung dung khéc cua chinh phu).



CHUONG VI
QUY PINH HOAT PONG CHUNG THUC

Trong an toan thuong mai dién tu, CA déng mét vai tré quan
trong. Cac thanh vién ¢6 thé sit dung cac chit ky s6 va ma hoa mot
cach sy tin cay néu mét CA tin cay cé thé dam bdo tinh xac thue
va todn ven cua cic khoa ¢éng khai. Tuy nhién, CA chi cé thé ¢
hiéu lyc khi cac dich vu cta né duge c¢ong nhan 1a thuc té, tin cay
va hgp phap. Su céng nhan nay phu thudc vao cac hoat dong duge
CA dua vao tai Héu c6 hiéu luc d61 véi moi thanh vién lién quan.
- Xuat phat ti muc dich nay, ABA (American Bar Association) da
phat trién khai niém "Quy dinh hoat d6ng chiing thuc” (viét tit la
CPS). Trong chudng nay, chiing ta xem xét cac hoat ddng chiing
thyc, cac CPS va cac chii @& dién hinh thudng duge dua vao mot
CPS. Ching ta ¢6 thé bit dau véi viée xem xét khai niem CPS va
cac khai niém khae, chéing han nhu khai niém "Chinh sach chiing
chi" cua X.509, méi quan hé gitia ching nhu thé nao. Sau 46,
chiing ta xem xét cac van dé hoat dong khac ma mdt CA can quan
tdm va cac van dé can c6 trong mot CPS.

6.1 KHAI NIEM

Quy dinh hoat déng chiing thuc

Quy dinh hoat ddng ching thuc (Certification Practice
Statement, viét tat 1a CPS) la cac quy dinh ma cd quan ching thuec
tuan theo khi phat hanh cac chiing chi, vl méi CA c6é mét CPS cu
thé.

CPS thue sy c6 gia tri ddi véi titng CA, dic biét trong méi
trudng md, cac CA thuong mai déng vai tro 1a thanh vién thi ba
tin cay, dap dng yéu cAu cla cac t8 chic va ca nhan khac (d6i
tuong nam giit cac khoa riéng, hodc st dung cac khoa céng khai).

Trong méi trudng thuong mai dién t, cac rac réi tiém an (xung
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quanh méi quan hé giiia cic thuc thé) tao ra cic van dé phap ly
phiic tap, chiing ta khéng thé coi nhe. Mét CPS toan dién bao gdm:

» Quyén vi nghia vu phap ly cha cac thanh vién cin dude dua
ra rd rang va day du;

» M6 ta mét cach ¢6 hé thdng cac khia canh cta méi trudng
hoat dong;

» Cdng nghé va cac hoat dong duge chadp nhan hién tai.

Mot s6 thuat ngit

Sau day la mét s6 thuat ngit (duge sit dung trong cac hudng din
vé chii ky s6 cia ABA, hodc cac CPS thuong mai) trong hoat déng
chiing thuec:

» Ding ky ching chi (Enrollment): Qua trinh ma& ngudi xin
cadp chiing chi thuc hién khi xin c¢dp mét chiing chi.

# Cd quan phat hanh (Issuing Authority): Thuat ngii nay
tuong dudng vdi thuit ngl cd quan ching thuc (Certification
Authority) 1a thuc thé phat hanh cac chiing chi.

» Thoéng tin cua thué bao chua duge kiém tra (Nonverified
subscriber information): 1a théng tin dude ngudi xin cip ching chi
dé trinh (gui) cho CA. D6 1a nhiing théng tin cin thiét d6i véi mot
chitng chi, nhung su ding dén cia ching chua duge CA xac nhan.
CA khéng cung cip su dam bao nao khac d8i véi nhiing théng tin
nay, ngoal sy dam bao rang théng tin nay duge ngudi xin cip
ching chi dé trinh 1én CA trong qua trinh xin c¢ip ching chi.

» Thoi gian hoat dong cua mét ching chi (Operational period
of a certificate): Thoi han nay bit dau tinh tir ngay, gid ching chi
dugc phat hanh. Thoi han két thic duge chi ra théng qua ngay, gis
chiing chi hét hiéu luyc hodc bi treo, hoic huy bé.

» Thanh vién tin cay (Replying party): 12 mét thanh vién hoat
ddng véi su tin ciy vao chiing chi va khoa cong khai cla ¢hu thé
ching chi.

» Kho luu giit (Respository): 1a mdt co s¢ dit liéu luu giit cac
ching chi va théng tin lién quan khac, 6 thé truy nhap vao ching
mét cach true tuyén. :

» Thué bao (Subscriber): la chl thé ctia mét ching chi, ¢6 kha
niang va dudc phép su dung khoa riéng cung ciip véi khoa cong
khai ¢6 trong chitng chi.
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6.2 BIEU DIEN MOT CPS

Ngi canh cua CPS

Mot CPS duge viét ra nham phuc vu mét cdng déng riéng,
chdng han nhu mot cong ty tu nhan, mét chinh phua, hoidc méot
cdng dong ma. CPS can chi rd pham vi va ¥ nghia phap 1y cta né.
Vi du, mét CPS thudng mai c6 thé chi r6 "CPS nay dude sw dung
dé rang budc phdp 1y va cung cdp thong tin cho tét cd cdc thanh
vién tao, st dung va phé chudn cdc chitng chi trong ngit canh cua
{mét céng dong duoe du kién tridet.”

Cac diéu khoan can thiét ¢6 trong mét CPS phu thude vao edng
dong sé su dung né (bao gdm mue dich, kich ¢d, d phuc tap va cac
ung dung cua né). Mot CPS duge st dung trong mot cong dong
khép kin (chang han nhu mét hing hoic B% nao d6 cua Chinh
phu), thudng tap trung vao cac mél quan tam khac nhau.

Khudn dang va ciu tric

O day khéng c6 khuén dang chudn, danh sach cac chd dé
chuan, hoac té chiic chuin cho mdt CPS. Hon nida, van dé chinh
cua mét CPS 1a sy phiic tap tiém an can digde lam ré. Do phai so
sanh cdc diéu khoan cia cidc CPS khac nhau (vi du, khi cac t6
chite khac nhau quan tdm dén kha ning lién két cac dich vu khoa
cong khai cta ho vdi nhau), sé that ¢6 ich néu tim ra mét hudng
ti€p can chung khi xdy dung néi dung cla mot CPS Do vay,
chlng ta s& c6 duge nhiéu thuan 1gi khi viée chuin hoa ngay cang
tién trién t6t hon.

Mét s& dé xuat nhim phat trién khung hode mau CPS da duge
dua ra. Cac dé xudt nay cung cap tac gia cua CPS vdéi mdt khudn
mau chudn, trong dé dua vao cac didu khoan c6 thé ap dung. Néu
tit ca cac tde gia cua CPS chdp thuin cing mét khudn miu,
huéng ti€p can nay s& mang lai nhiéu thuan lgi, dé dang so sanh

cac CPS khac nhau va nhan ra su gié’ng va khac nhau gitta ching,
biéu nay déc biét hitu ich khi cac té chite can phéi hop hoat dong,
c6 nghia 14, mét téd chic can thita nhan céc hoat déng cta cac to
chie lién quan khae. Vi du, ndu mot t8 chite st dung "anh xa
chinh sach chung chi X.509" (X.509 certificate policy mapping),
phép dnh xa nay tré nén dé dang hon néu céc chinh sach ching
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chi dugc dua ra theo cting mot khuén méu.

‘Chinh pht My va Canada da dua ra mét khung khé eu thé cho
linh vyc nay, thic ddy bing cach lién van hanh cac e6 s§ ha ting
khoa céng khai gitta hai nudc véi cac quoce gia khac, véi cac cd s6
ha tang thuong mai. Két qua la da dua ra duge mot danh sach céc
chi dé bao trim lén toan bd CPS hodc dinh nghia chinh sach
chiing chi.

Céac tai liéu CPS duge biéu dién theo nhidu cach légic khac
nhau. Chang han, theo cac hudng din ctia ABA, CPS trinh bay chi
tiét quyén ham va nghia vy cla ting thanh vién ¢é trong d6 (nhu
'CA, thué bao va thanh vién tin cay). CPS ¢6 thé lija chon dua ra
quyén han va nghia vu cua cac thanh vién theo thit tu ma ho xuét
hién trong chu ky tén tai dién hinh ciia mét chitng chi,

Ching ta tim hiéu mot hudng ti8p can sau day.
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chitng ¢hi
Hinh 6.1 Chu ky ton tqi ctia chitng chi

Truée tién, e quan chitng thuc (CA) thiét 1ap va tién hanh cac
thu tuc. Sau d6, cac hoat déng chung ctia CA (theo chu ky tdn tai
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cta chling ch1) nhu sau: xem xét dang ky ching chi (xin cip), phé
chudn xin cip chiing chi, phat hanh, chip nhan va st dung ching
chi, treo ching chi, huy bé chitng chi va két thic thoi han tén tai
cua ching chi. Hinh 6.1 minh hoa chu ky tén tai cia ching chi,

6.3 NEN TANG CHO CAC HOAT PONG CHUNG THUC

Trude khi cung cép dich vu, CA thuong mai nén thiél lap cac
hoat déng phap 1y va kinh doanh tuong Ung, tuy theo cac yéu cau
dich vy cta minh. Pdng théi, mé ta cac bién phap kiém soat ma
CA s& st dung dé dam bao cac hoat déng tin cdy. Vi du, nhiing
bién phap kiém soit nay bao gdm: tao va Iuu glu bi mat cac khoa
riéng cua CA, luu gii ban ghi, tién hanh kiém todn va quan ly
nhan su. Trong muc nay giéi thiéu cac yéu cdu co ban danh cho
mot CA.

Cac muc dich vu

Théng thuong, CA nhéan dién cic mite dich vu tuy chon khac
nhau, trong pham vi cia cac 16p chiing chi, chinh sach chiing chi
hodc cac khai niém tuong tu. Trong pham vicua cd s6 ha tAng ma
CPS bao tram 1én, ¢6 thé ¢6 nhiéu CA, mdi CA hd trg mot hoac
nhiéu miic dich vu. Cac CA phat hanh cac chiing chi cho mét miic
dich vu nao d6, c6 thé phéan biét théng qua cac dich vu gia tri gia
tédng va cac hoat ddng phit hop véi cac cong déng riéng.

Khuén dang chitng chi

Théng thudng, mét CA s& miéu ta khai lude cia cac ching chi
do CA phat hanh va y nghia cua tat ca cdc truong cé trong cac
ching chi 46, Béng cach sit dung mot khudn dang muc dich chung
va dude chudn hoa, chang han nhu khuén darg chiing chi X.509.
Hién nay, hau hét cac CA thLIdng mai su dung khuén dang chiing
chi X.509. Ngudi ta ¢6 thé tim ra cac khuén dang ching chi méi
cho céc ing dung thudng mai.

Theo X.509, CA cAn miéu ta cic trudng ctia chiing chi duge su
dung nhu thé nao, déc biét 1a cac trudng ma rong trong phién ban
3 cua X.509. Cac trudng mé réng ¢6 thé chuyén bat ky théong tin
b6 sung nao lién quan téi khoa ¢ong khai duge CA ching thuc,
ngudi phat hanh ching chi, thué bao, cac thanh vién tin cay va
qué trinh ching thuc. Ngoai ra, cdc trudng md rong c6 thé duge st
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dung dé cung cAp théng bao bd sung, thong tin vé cac hoat dong
cua CA trong cong déng ctia ngudi st dung. Tuy nhién, ching ta
can luu ¥ khi slt dung céc trudng md réng cho muc dich nay, bdi vi
khong phai tit ca cac tng dung cta ngudi ding cudi (chang han
nhu cic trinh duyét Web) ¢6 kha nang doc, hién thi ding din,
hoac tham chi hoat déng dua vao cac trudng md réng chuin cia
X.509.

Cac truong md rong cua chitng chi X.509 c6 ¥ nghia dédc biét
quan trong d61 véi cac hoat déng ching thuc, bao gom:

» Chinh sach ching chi (Certificate policies): Trudng nay nhan
dién mot hodc nhiéu chinh sach chiing chi do CA dua ra va c6 hiéu
lyc d8i voi chiing chi nay. Truong nay c6 thé chi ra tén ctia mét
CPS, hoac tén cua mét chinh sach chiing chi duge ¢éng nhan rong
rai. Véi truong hdp sau, ngam dinh rang ching chi ciing cé thé
chita mot con tro tro té1 CPS (néu né tom tai), vi du trudng
qualifier cua chinh sach chiing chi. Trong bat ky trucng hdp néo.
dinh nghia chinh sach ching chi hoac CPS nén chi r6 lam thé nao
dé lam sang td céc trusng qualifier.

» Cac md rong thiét yéu khac (Other critical extensions, ¢ thé
duge dinh nghia chudn hodc riéng): Dinh nghia chinh sach ching
chi hodc CPS nén chi r5 lam thé nao dé lam sang td cac trudng
nay, chi can tham chiéu vao chuin X.509 ¢6 thé dap tng duge diéu
nay hay khéng.

Cau tric quan hé ciia CA

Néi chung, hoat dong ching thuc phu thudc vao ciu tric quan
hé gitia cac CA trong mét méi truong riéng. Vi dy, cdn phai chi rd
néu mét ciu tric phan cip dude thuc thi, hoic cac yéu ciu khi
chap nhan mét CA mdi vao cd s ha tdng c6 cung cap cac dich vu
ching thuc xac dinh, hay cac thu tue khi CA mudn chdm ddat mé)
quan hé ciia minh véi cd sd ha tAng nay.

Tat ca cde CA trong mot ¢6 sd ha tang khoa coéng khai (PKI)
phai tén trong mot (hodc nhiéu) CPS. Do vay, CPS thudng ¢6 mét
diéu khoan bt bude d6i véi tat ca cac thanh vién tuan theo CPS
khi thuc hién cac dich vy riéng cia minh.

Diat tén

Mot s6 vdn dé lién quan téi phat trién co s¢ ha ting khoa cong
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khai (hodc cac ang dung duge phan phdi) van khéng ngung phat
sinh. Thue té&, sy phic tap va than trong cua viéc dét tén da tao ra
rit nhiéu cac van dé 1én cho Internet, vi du cac vin dé lién quan
dén tinh riéng tu va ching ta cé nén quan ly tat ca cac tén hay
khéng.

Cac tén dude su dung dé nhan dién chu thé chiing chi, cha ing
han nhu s6 tai khoan, bi danh, hoac chuc danh cua chu thé, ¢ ¥
nghia vai cong déng cia thué bao. CA can chi ré y nghia cua cac
~tén chu thé (trong cac chiing chi do CA phat hanh), ¢6 thé thay dol
tuy theo )6p dich vu hodc chinh sach chimg ¢ hi.

Thong thudng, trong thudng ma1 dign td md, tén duge su dung
dé nhan dién thué bao tuan theo cac quy dinh ma mét hé théng
dat tén duge céng nhan rong rai dat ra, chéng han nhu tén va dia
chi ca nhan. dia chi thu dién tu. hodc tén ding ky cua cong ty. Cac
tén dudge mét ¢o quan gan cho. Tuy chon, mot 1o chiic dicu hanh
CA ciing c6 thé déng vai trd nhu la mot cd quan gan tén. Néu vay,
CPS nén mé ta cac chinh sach lién quan dén dich vu didng ky 1én.
Luu ¥ ring, néu CA phat hanh khéng tg minh déng vai tro la co
quan gan tén, no cAn tin ey vao cac cd quan gan tén bén ngoal,
nham dam bao ring cac ching chi duge phat hanh. cung nhu cac
théng tin vé tén cb trong ¢6 1a hoan toan ro rang.

Cong bo va luu giw

Viée céng bd cac chiung chr va thong tin lién quan la nghia vu
clia cic cd quan chiing thyc va nguoi su dung chiing chi. Vi du:

» Viéc cong bd mét ching chi xac nhan ring chu thé cua chung
cht da chap nhan né. ‘

» Viéc cong bd di liéu thu héi (danh cho cong déng cua ¢d s6 ha
tAng khoa cong khai lién quan) xac nhan riing cac ching chi do
khong duge tin cay va thanh vién tin cay khong nén tin tudng vao
c&c ching chi nav.

» Viéc cong bd mot CPS nham rang budce CA va cong dbng cua
¢d s6 ha tang khoa c¢ong khai vio cac hoat dong cua no.

CA duy tri mdt kho luu gia dé cong b cac thong Lin ¢d hidu luc
nao d6. chiang han nhu cac chung chi, danh sach cac chiing chi bi
thu hot (CRL), hoac cac thong tin khac vé tinh trang treo hode huy
bd cua ching chi, CPS va cac thong tin khae lién quan dén hoat
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déng chlmg thyc. Kho luu gitt thuc sy cin thiét cho hoat déng cua
cd s6 ha tdng khoa (,ong khai tr ong mét cong déng md, 1a noi tap
trung tit ca cac ngudn théng tin gén 1ién véi mot CA. Viéc phat
trién kho luu gi@ 16n va dé s dung khéng chi dap ing yéu ciu cua
khach hang, ma con ¢6 thé dam bao lién lac tin cay hon vdi tat ca
cac thanh vién.

Chiing thue lién viang (inter-domain certification)

Trong cac co s ha tz‘ing khoa cong khai mé va ciu trac 16n, céc
CA (dai dién cho cac mién chlmg thuc khac nhau, chidng han nhu

cac t8 chite thuong mai) c6 thé phat hanh ching chi cho cac CA

khac, dé viée phéi hop hoat déng tro nén thuan tién. Ngay ti giai
doan bat dau cha qua trinh phat trién co s6 ha tAng khoa cong
khai, ching thyc lién vung da duge dua ra. Cac hoat déng kiém
toan, an toan va gin lién véi trach nhiém phap 1y cua cac CA
thuong mai cing duge dua ra trong giai doan nay. Hon niia, hoat
dong ching thuc cing ciin chi ré khi nio hé trg ching thye Lién
vitng va néu ¢6 thi tién hanh hudng tiép can nao dé xac dinh céc
chiic nang, cac mitc dam bao va tin cay ¢6 thé so sanh dudc,

Quyén diéu tra tinh trang 1§ _

Quyén cho phép cac CA diéu tra tinh trang 16 (va tinh trang
thiéu cic hoat déng tin cAy nidt cach ¢6 chn dinh) 1i khong theé
thiéu duge. Do vily, CPS nén chi ré quyén va su linh dong cua cac
CA khi diéu tra.

Tinh tin cdy va an toan

CA phai la mét thanh vién thit ba tin iy, st dung cong nghé va
tht tue nham cung cip mét mie dé an toan vi. tin cay hop ly. bé
miéu ta cic yvéu cau ndy, cac hudng din cua ABA dua ra khai
niém "Hé théng tin cay". H¢ théng nay bao gdm céc thu tuc, phan
cling va phan mém may tinh sao cho:

= An toan hgp ly, tranh duge tinh trang xam pham va lam
dung;

* Cung cdp mdt miic san sang, hoat dong chinh xac va tin cay
hgp ly:

*» Thich hop Lh{) viéce thm hlen cac chue ndng di dinh danh
cho chung:
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= T6n trong cac nguyén tic an toan da dude chip thuan.

Cac yéu ciu vé an toan théng tin, vat 1y va ca nhan danh cho
ciac CA 14 thiét yéu déi véi mét hé thong tin cay. CPS nén dua ra
cic van dé nay mot cach tryc tiép hodc tham chiéu téi ching. Tuv
nhién, can thin trong khi edng khai chi tigt vé cdc bién phap dai
phé bén trong. Théng thucng, cic bién phap dé1 phé nay va céc
thu tuc lién quan téi ching dudge luu trong tai liéu riéng, viée truy
nhap vao cac tai lidu nay bi gidi han.

T&t ca cac truvén thong, dac biét 1a cac truyén théng ¢é anh
hudng dén an toan cua co sé ha tang khod cong khai, phai dude
bao v¢ bang cach s dung cic c6 ché an toan ung véi cie rii ro di
kem. Cac phuong tién ciing phai dude bao v¢ vat Iy, CA cing phai
trinh bay rd rang, chinh xdc va tuiin theo cac hoat déng quan 1y ca
nhan.

Mot diéu vo cang quan trong la CA phai tao ra va bao vé khoa
riéng cua minh mot cach an toan, bing cach st dung mot hé thong
tin cay va phal tién hanh cac bién phap phong ngua cin thiét,
nhdm ngin chan mit mat, kham pha, stta d6i hoac st dung trai
phép.

Tuy nhién ¢ mic cao, CPS nén dua ra (hoac tham chiéu thich
hgp) chinh sach an toan cue bd va chinh sach an toan ky thuat.
Chinh sach an toan cuc bd bac gom cac chu dé sau:

= Cac kiém soat vat Iy (Physical controls): Cac bién phip duge
thuc hién nhim dam bdo an toan phuong tién (noi thiét 1ap hé
thong CA), bao gom su dung ngudi canh gid, cac thiét bi giam sat,
khoa va cac thiét bi kiém soft truy nhip (ching han nh khoAd.
thé bai va cac thiét bi sinh trac hoc). .

= Cac kiém soat thu tuc (Procedural controls): Cac bién phap
bao gobm nhan biét cdc role (tap dac quyén) kiém soat thong qua
cac ky thuit mat ma, né c6 thé anh hudng truc tiép dén vide phat
hanh. si dung, treo, hosc huy bé cac chiing chi, hoac dac quyén
truy nhap vao kho luu gid. Viée bao vé kho4 riéng hoic cac gia tri
bi mat khac (ma tit d6 c6 thé thu dude khoa riéng) nén bao gém
kién thuc tach roi (split knowledge) hodc chia sé bi mat (seeref
sharing), nhd d6 cac chia sé bi mat duge phan phéi cho mét s6 ¢a
nhéan dgc lap. Cac ‘diéu khoan chia sé bi mat can gidi quyél rit
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nhiéu cac vin dé, trong dé ¢6 bao vé phan cling, cac biéu dién cua
CA. sy chdp nhén chia sé bi mat cta nhiing ngudsi nim gidt. neuds;
phat hanh vA ngudi nim gii luu gid cae ban ghi, trach nhiém
phap 1y caa nguol ndm giii va sy dam bao chia ngudi phat hanh
chia sé bi mat.

= Cac kiém soat ca nhan (Personnel controls). Bao gom cac
bién phap nhu kiém tra co sd. dao tao va dao tao lai, luan chuyén,
kiém soat hoat dong bat hagp phap va tién hanh céc kiém soal dac
bigt dd1 véi hop déng ca nhan (chang han giam sat. kiém toan v
cac diéu khoan hgp dong dic bigt). N6i riéng, CA ¢6 trach nhiém
trong di€u tra, nghién cttu va giam sat nguoi phuc vu tai cac vi tri
tin cay.

» Cac chinh sach an toan ky thuat bao gdm cae chu dé sau:

* Cac chic nang va sy dam bao an toan may tinh (Computer
security functions and assurance): Cac bién phip (chang han nhi
s dung cac san pham an toin dude chinh phu théng qua) tuong
thich véi cac tiéu chuan da duge cdng nhan vé chic nang va su
dam bao an toan.

» Cac kiém soat va sy ddm béo chu ky hoat déng ciia hé thong
(System life cycle controls and assurance): Cac bién phap dua ra 1a
an toan moél trLIrmg va diéu kién phat trién, an toan phat trién ca
nhiin, an toan quan ly cdu hinh trong qud trinh hao hanh san
pham va cac hoat dong thiét ké phian mém.

» Cac kiém sodt an toan mang {(Network security controls): Cac
bién phap lién quan téi viée bao vé mang, ching han nhu st dung
cac buc tuwdng lua.

= Céc dam bac va kiém woit thi€t ké médun mal ma
(Cryptographic module engincermg controls and assurance): Cac
bi¢én phap lién quan dén dic tinh cua cac médun phan cung hoac
phin mém mat ma.

Trach nhiém tai chinh

Cac CA phai duge gidi quyét va ¢6 di ngudn rai chinh dé duy tii
cac hoat déng va thuc hién nghia vu cia minh. hay kinh phi duce
su dung trong cac truong hop khic phuc sai s6t nhu thé nao,
chang han nhu trong truong hdp 16 khoa rméng cua CA. Ho cing
phai ¢ trach nhiém v6i cic rui ro cla thué bao. nguoi su dung
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chung chi, nhiing nguoi tin cay vao cac chitng chi do ho phat hanh,
hode cac dich vy khac ma ho cung cap khi déng vai trd la thanh
vién tin ciy.

Céac ban ghi

Cung e tai liéu hoat déng 1a diéu khéng thé thi€u duge d6i vai
mot CA tin cady. CA phal ¢6 kha nang chiing minh duge cic hoat
déng cua minh la ding dan, chang han nhu hé trg chong chdi bo
cho cac giao dich ¢6 su dung chiing chi do CA phat hanh.

Vi moi chiing chi, cac ban ghi thudng lién quan dén cac hoat
déng tao, phat hanh, su dung, treo, huy bo, két thic thdi han tén
tai. tao mdi va xin cép lai ching chi. Cac ban ghi nay nén luu
théng tin lién quan téi quyén s hiiu cia CA déi véi:

= Tén chu thé chiing chi (ngoat trit ching chi danh cho maot
16p, trong dé chu thé hoan toan khong duge xAc thue va tén chu
thé khéng nam trong d6):

= Nhan dang cua ngudl véu ciu treo hoac huy bo chimg chi
{(ngoai tru cac diéu khoan dic biét cé thé ap dung cho cac ching
chi cia moét 16p. trong d6 chu thé hoan toan khéng dugce xae thue);

= Théng tin khac duge biéu dién trong ching chi;

» (Cac tem thdi gian:

» Cac théng tin du tinh trude lién quan dén viéc phiat hanh cic

ching chi.

Cac ban ghi ¢6 thé dude luu giti ¢ dang théng bao trén mAay tinh
hodc tal liéu trén gidy. tem thoi gian cua ching do mét thanh
vién thi ba tin cay va d6c lap gin cho, hoie st dung mét co ché
gan tem tin cay, diéu nay lam tang tinh toan ven cta ¢6 sd ha
tang khod cong khai, gép phan chéng chéi bé cac thong bao di
duge ky s6.

Vige duy tri cac ban ghi hoat déng ching thuc trong mét
khoang thai gian dinh trude 1a didu bat budc, vi nhiéu ly do sau
dayv:

3 Hb trg chdng chéi bo cac théng bio da duge ky 56

2 Bing ching ching té CA da thuc hién dung dan, bac bo cac
théng tin vé su lam dung;

1 Thoa man cac yéu cau cua du luat va luat ¢é thé ap dung.
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Kiém toan

Viée kiém toan ddi véi cac CA la thue su can thiét, khéng chi
dap dng duge cac yéu cau bén ngoai, ma con ching minh dudge tinh
tin cay cua mét CA. CA nén duy tri mét vét kiém todn (cho tit ca
cac sy kién can thiét, chang han nhu sinh khe.i, cAp. phé chuan,
treo va huy bo chiing chi).

Cac CA tero’ng mai tién hanh kiém toan biing cach st dung cic
céng cu kiém toan déc quyen va ¢6 cac chuan chung, CPS nén dua
ra nghia vu kiém toan ctia tiing CA va cac thuc thé lién quan
khéc, chéng han nhu cd quan déng Ky din phudng Théng qua viée
kiém toin nay, ching ta cling c6 thé danh gia duge me dé tuan
thu CPS. cling nhu cac huéng din, thu tuc, cic chuin. cic thoa
thuan cé thé ap dung.

Khoi phuc sau tham hoa va Ién ké& hoach ung bién

Viéc khéi phuc sau tham hoa va 1én ké hoach tng bién dac bigt
quan trong dé1 vé1 mét CA, boi vi CA ¢6 nghia vu phai bao vé cace
khoa riéng cta minb, dam bao tinh san sang cua cac thong tin lién
guan dén tinh trang ching chi. Vi vay, CPS nén chi v nhung gi
A can tuan theo khi thuc hién, cung cAp tai 1eu, kigm tra vige
lap k& hogch tng bién va khéi phuc sau tham hoa.

Ngoai ra, ching ta ctng can tinh dén trudng hop khoa ricng goc
bi 16. Néu khoa gbc cia mét ¢d s6 ha tang bi 16. viée khai phue buo
gom huy bo cac ching chi, tat ca cac thanh vién lién quan. khéng
riéng gi thué bao, thanh vién tin cay can duge théng bao vé tinh
trang nay, mot cip khoa mdi phai duge thiét lap vi khoA céng
khai goc phai ¢6 hiéu lyc d6i v6i nguoi st dung.

Thong tin bi mat

Tuy thudc vao cac thuge tinh caa mét chitng chi, CA s¢ nhan
duge cac dit liéu ca nhan hodic bi mat tir nhiing ngudi xin cap
chiing chi, tit d6 ¢6 thé phé chuin dic diém nhan dang, quyén,
hode cac thuge tinh khac cia ngusi xin edp, diéu nay thuc sy cdn
thiét khi phat hanh ching chi theo mét mé hinh tin cay. Cin cu
vao muc d§ nhay cam cia théng tin, CPS nén ~.ic dinh ré lam thé
nao d¢ duy tri tinh bi mat cda cac théng tin riéng tu. __

Vi du, mét CPS ¢6 thé chi rd cac théng tin (c6 kidu suu dav) <o
duge nhan va tao ra mot cach bi mat, khong duge phép kham pha
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chung, trit khi CPS, chil thé cua théng tin cho phép, hodc luat
phap yéu cau: _

a Cac ban ghi xin cap ching chi, khéng can biét ching c6 duge
phé chuan hay khéng;

2 Cac thoa thuan cita thué bao (trit cac thong tin ¢é trong mat
chung chi hodc kho luu git danh cho méi CPS):

u Cac ban ghi giao dich (t4t ca cac ban ghi va vét kiém toan
cua giao dich);

a2 Cac ban ghi vét kiém toan do CA tao ra va duy tri;

0 Céc ban ghi kiém toan do CA, kho luu gi ctia CA (48 duy tri
cac ban ghi nay), hodc cic kiém toan vién (khéng can biét thude
no1 by hay cong khai) tao ra:

2 Cac ké hoach khéi phuc sau tham hoa va ké& hoach ting bién:

0 Céac bién phap an toan nhim kifm soat cac hoat déng phan
cling va phan mém cua CA, quan ly cac dich vu chiing chi va cac
dich vu ding ky chiing chi.

Cac yéu cau clia ed quan ding ky dia phuong

Co quan dang ky dia phuong (LRA) la nhting ngudi tin cay,
duge CA chi dinh (b& nhiém) dé trg giup cdc thué bao trong viée
xin ¢ap chung chi, phé chudn cac yéu ciu ching chi, va/hoae giip
do CA trong viéc huy bd (hodc treo) cac chung chi. Théng thudng,
CPS dua ra cac yéu ciu téi thiéu d6i véi mot LRA, tuy thude vao
16p tng dung ching chi ma LL.RA duge phép }2é chuan. Do viée
phé chuin théng tin cda ngudi xin c&p ching chi la yéu t6 thiét
véu dé dam bio dé tin ciy cua chung chi duge phat hanh, LRA
dong vai tré khong thé thigu duge trong viée dam bao dé tin cay
cua ¢o s6 ha ting khoa céng khai,

Két thie cac hoat dong

Moi CA c6 thoi gian hoat déng cu thé, Do vay, CPS nén xéc
dinh rd CA sé két thic cac hoat dong ctia minh nhy (hé nao. bDé
glam tac dong viéc két thue dich vu, CPS yéu cau cung cap théng
bdo dung ldc, chuvén trach nhiém phap 1y cho cac thuc thé k&
tiép, ti€p tuc duy tri cac ban ghi va bai thuong (c6 thé).

Vi dy, truée khi ngimg hoat déng, CPS ¢6 thé véu cau méot CA
da két thiie hoat déng ciia minh nhu sau:
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o Théng bao cho cac CA khac (trong cd 86 ha tAng khoa céng
khai) khi CA ¢6 du dinh nglng vai tro cua minh, it nhat 90 ngay
trude khi ngung hoat dong.

2 Cung cdp cho thué bao cac chuing chi duge CA phat hanh
nhung da hét han hodc bi huy bo, khi CA ¢6 du dinh ngime vai 1o
cta minh, it nhat 90 ngay trude khi ngiing hoat dong.

a2 Huy bd tat ca cac chiing chi chua bi thu héi hoac ¢6 thoi han
tdn tai chua két thuc trong khoang thoi gian 90 ngay néu trén,
khong can biét thué bao ¢6 yéu cdu huy bo hay khéng.

@ Gui théng bdo huy bo cho cac thué bao lién quan.

2 C& géng han ché t61 thidu tinh trang pha v3 do ngling cic
dich vu chiing thuc @81 véi thué bao cua CA va nhiing ngudi can
kiém tra chit ky s6 (bang cach st dung khoa ¢ong khai ¢é trong cic
chiing chi ¢dn han su dung).

a Dua ra cac chuan bi thich hgp cho viéc duy tri cac ban ghi.

a2 Thanh toan béi thudng thich hop cho cae thué bno khi CA
huy bo cac chiing chi cua thué bao trude thaoi han.

Hoat dong toi pham

Mot CPS ¢6 thé quy dinh cac quvén vau nghia vu cla ting thanh
vién trong van dé nay, tuy thudc vio luat tdéi pham do chinh phu
dua ra. CPS can dua ra mdt canh bao 16 rang d61 voi viéc su dung
hoic lam dung bat hop phéap cac dich vu ching thuc ma CPS da dé
cap dén. CPS cing ¢6 thé khuyén khich viéc phat hién va truy L&
d61 véi cac hanh vi pham td lam anh hudng truc tiép téi cae dich
vu chiing thue. Do co s6 ha tang khoa ¢déng khai thue su phic tap,
nén nhu cau chuyén mén hoa trong viée bao vé chdng lai va truy
td t61 pham clia cd sd ha tang khoa ¢éng khai la vé cing quan
trong. Nhiéu ¢o quan thi hanh luat va cdc té chic co 86 ha tang
may tinh thanh lap cac don vi dac biét nham phat hién, déi phé va
truy td viéc lam dung may tinh. CA nén xt 1y théng thao cac
ngudn tii nguyén cé sadn nham chéng lai t6i pham cla ¢d 56 ha
tang khoa céng khai. ciing nhit khéi phuc sau cde tan cong cua Lol
pham.

6.4 CAC THU TUC XIN CAP CHUNG CHI

Cac thu tuc xin cap ching chi thue sy thiét yéu déi véi mét dich
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vu chiing thuc tin cay. Cac thu tuc xin cAp chiing chi can thu dugc
nhiing théng tin tin cay ti ngudi xin cap chiing chi theo yéu ciu
phat hanh, CA phé chuin nhiing thong tin nay, théng bao cho
ngudi xin ¢ap chung chi biét quvén va nghia vu cia ho.

Sinh khoa va bao vé khoa

Cac thu tuc xin cAp ching chi nén tap trung vao cdc thu tuc
sinh cép khoa. Trong trudng hgp cdp khoa duge st dung cho cac
muc dich chit ky s8, néu thué bao tii tao ra cac cap khoa, can giam
t&i thiéu tinh trang 16 khoa, khong duge phép dé 16 khoA riéng cta
minh cho bat ky ai, ké cA CA. Trong trudng hop cip khoa duge su
dung cho cac myc dich ma hoa, trong dé c6 thiét lap cac c¢d ché
khot phuc hodc uy nhiém khoa, cap. Cap khoa ¢6 thé do mét nha
cung cip dich vu tao ra, sau d6 khoa riéng duge chuyén dén cho
thué bao mot cach an toan; hodc ciip khoa ¢6 thé do thué bao tao
ra, sau d6 khod riéng dude chuyén dén cho nha cung cip dich vu
mét cach an toan, nhdm dap tng cho cac muc dich khéi phuc hoic
uy nhiém khoa.

Cac thué bao phai thuc sy quan tdm dén viéc bio vé khoa riéng
cua minh. Diéu nay ditc biét quan trong khi viée tao va luu gii
khod duge thuc hién bang phin mém, bdi vi cac rii ro xay ra
thuong 16n hon so véi cac thé bai phin cing. Ciing cin ap dung
nghia vu nay cho nha cung cip phan mém an toan, hoic tng dung
danh cho ngusi dung cudi, vi cic san pham cia ho tao ra va luu
g1t nhing khoa nay.

CPS c¢6 thé yéu ciu ngudi xin cdp chiing chi (va thué bao) ch
trach nhiém trong viéc bao vé khoa riéng cta minh, tranh bi 1o,
méit mat, kham pha, stta ddi hodc st dung trai phép. Hon niia,
néu xdy ra truong hgp uy quyén sinh cip khod thi trach nhiém
phap ly (trong viée su dung, luu gif va huy bd khoa riéng) cta
ngudi duge uy quyén khéng hé giam. Tuy nhizn, CA va cac nha
cung cp phan mém nén la nhiing ngudi di tién phong trong viéc
bao vé an toan khoa riéng.

Phé chuin xin cap chitng chi

CPS nén chi ra nhiing thong tin ma CA yéu cAu trude khi phé
chuin va chap thuin mét yéu ciu xin cAp chitng chi.

Viéce tién hanh cac thu tuc phé chuan thuée trach nhiém cua
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CA. Cac thu tuc nay c6 thé rat khac nhau, tuy thude vao mé hinh
tin cay, cac rui ro dy tinh vA mé hinh kinh doanh cho mét ching
chi riéng. Vi dy, mét CA ¢6 nghia vu trong viée phé chuan cac yéu
cAu xin cap chiing chi, ching thuc ring:

2 Ngudi xin eap chiing chi 13 ngudi ¢ tén tro;.g yéu ciu xin cap:

a2 Ngudi xin cap chiing chi ndm gii khoa riéng cling cdp véi
khoa céng khai duge chiing thuc;

o Théng tin ¢ trong chiing chi hoan toan chinh xac; va

o Dai ly (ngudi xin ¢ap chiing chi cho mdt khoa ¢éng khai néo
d6) 14 ngudi ¢6 quyén chinh dang dua ra yéu ciu nay.

Trong moi trudng hop, CPS nén xac dinh 18 cic nghia vu cua
CA. Mét khi chung chi duge phat hanh, CA s& khéng thudng
xuyén c6 trach nhiém ti€p tuc gidm sat va diéu tra vé do chinh xac
cua thong tin ¢d trong ching chi, trir khi ¢6 théng bao vé tinh
trang 16. Thué bao 6 nghia vu théng bao cho CA bidt vé bat ky su
thay doi nao xay ra d6i véi théng tin c6 trong chung chi.

Khi phé chuin mdt yéu ciu xin cdp chitng chi, doi hoi quan
trong nhat 14 tao ra mdt rang budc thich hop, hodc mdt lidn két
duge xac thue, gitia ngudi xin ¢ip (hodc, tén, s¢ tal khoan hoic di
liéu khac) véi khoa céng khai clia ho. Qua trinh nay sé thay déi
tuy thude vao cac yéu cau cua mét chinh sach chiing chi cu thé,
hodc 16p cac chiing chi. Qué trinh c6 thé bao gdm mot trong cac
qué trinh sau, ho#c su k&t hdp cdc qua trinh nay, hoac cac qua
trinh khac:

a Hién dién ca nhan (personal presence): Yéu cau cd nhan xin
c&p chitng chi trinh dién trude mét thuc thé tin cay (chang han
nhu, céng ching vién hoic ¢ quan dang ky dia phuong), diéu nay
Iam cho viéc xac nhan nhén dang c4 nhéin tro nén thuin tién hon.
Hién dién cA nhédn ¢6 nhiéu yéu cau khac nhau, tuy thude vio
chinh sach hoic 1dp chiing chi, chang han nhu kiéu cua céc tai liéu
nhan dang can phai dua ra khi trinh dién.

0 Xac nhan cta thanh vién thit ba dé1 v6l dii lidu c4 nhan
(third-party confirmation of personal data): Thinh vién thu ba xac
nhén théng tin ca nhin do ngudi xin cip chiing chi cung cap, bing
cach so sanh ching vdi mdt co s6 dit lidu duge thanh vién tha ba
duy tri cho muc dich nay. Vi du, viéc diéu tra truc tuyén cé thé
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cung cdp sy dam bao nao d6 déi véi nhan dang, bang cach so sanh
cac théng tin nhan dang cua ngudi xin cAp vdi cac cd s6 dit ligu cé
to chuc,

6.5 PHAT HANH CHUNG CHI

Sau khi phé chuén véu cdu xin c&p ching chi, CA tién hanh
phat hanh ching chi, théng bao cho chd thé cha chiing chi cac
théng tin cé trong ching chi. CA dua ra cac biu dién khac nhau
cho thué bao va thanh vién tin cay.

Cac biéu dién danh cho thué bao

Tuy thude viao viéc phat hanh chitng chi, CA dua ra cac biéu
dién nio d6 cho mét thué bao. Vi du. CA ¢6 thé dam bao véi thué
bao (cé tén trong ching chi) nhu sau:

a Khong e6 cac miéu ta sai thuc té trong chiing chi ¢6 ngudn
goc tir CA;

a Khéng c6 cac 181 sao chép khi chuyén di lidu tir ngudi xin cap
tG1 CA;

o Ching chi dap ting tat ca ciac véu cau quan trong cta CPS:

G Vi thué bao, CA cling c6 thé dam bao ring CA s ¢d giing:

o Huy bo hode treo chiing chi ngay lap tde (trong cic truong
hgp quy dinh}), va

a Thong bao cho thué bao tinh trang thuc t& ¢ thé anh hudng
truc tiép dén viée phé chuin va d6 tin cay cua chiing chi do CA
phat hanh cho thué bao nayv.

Cac biéu dién danh cho thanh vién tin cay

Théng qua viée phat hanh mdt ching chi, CA c¢é thé dam bao
v6i ngudi tin cay chit ky s8 (c6 thé kiém tra bang cach su dung
khoa c¢ong khai ¢6 trong chiing chi) ring:

0 Moi théng tin (trong chiing chi, hoic thu duge tit tham chiéu
c6 trong ching chi) 1a chinh xac, va

u CA tuin theo cac hoat dong (da dude cong bd) khi phit hanh
chiing chi.

Maéi chitng chi ¢6 thdi gian hoat déng cu thé, vi du ching ta ¢é
thé bidt duge théng tin nay, théng qua trusng "khoang thdi gian
hgp 1&" cua chiing chi X.509 (X.509 validity pe-iod field). Khoang
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thoi gian nay c6 thé kéo dai tif 1 dén 3 nam. Khodng thdi gian
hoat doéng thuc t& cé thé ngin hon, vi 1y do huy bd hodc treo.
"Ching chi hgp 18" (theo Cac hudng dan cua ABA) 1A mét ching
chi do CA phat hanh va duge thué bao (¢c6 tén trong ching chi)
chip nhan.

6.6 CHAP NHAN CHUNG CHI

Viéc chdp nhan mdt ching chi xac dinh khi nhiéu nghia vu
thiét yéu clia thué bao (ching han nhu céic biéu dién duge dua ra
dud day) c¢6 hiéu lyc thi hanh. Chidp nhan ¢6 nghia la ching chi
duge ngudi xin cAp thita nhan khi biét hoic cé théng bao vé cac ndi
dung ¢6 trong chitng chi va phu hgp véi CPS.

Lam thé nao dé c6 duge sit ch&p nhan bang hgp dong truc tuyén
va cac nb lye phap 1y hién c6 cing dugde dua ra dé giai quy8t vin
dé nay. Mot CA than trong sé giai quyét vin dé nay bing cach véu
cau thué bao tién hanh cac hoat ddng xac nhan. Vi du, c¢6 thé yéu
ciu thué bao nhap vao mét ma riéng (chéng han nhu PIN) trong
qué trinh dang k¥ tryc tuyén, kém theo cac hoat dong khac.

Cac biéu dién cuia thué bao

Thué bao can dua ra ciac dam bao déi véi CA, cic thué bao khac,
hodc thanh vién tin cay. Day chinh la cac biéu dién cua thué bao:
nol dung théng tin cé trong ching chi 12 chinh xac. CPS nén dua
ra cic biéu dién nay mot cach rd rang. Vi du, CPS ¢6 thé quy dinh
ring, théng qua viéc chdp nhan mét ching chi, thué bao ching
nhan va déng y v6i CA vi tat cd nhiing ngudi tia ciy vao ndi dung
ching chi (tai thai diém chap nhan va trong sudt khoang thoi gian
hoat dong cua chiing chi, cho &én khi thué bao c6 théng bao khac)
nhu sau:

a (Trong trudng hgp ching chi duge st dung cho cic muc dich
chit ky s6) M6l chit ky s8 duge tao ra (bang cach st dung khoa
riéng cung cap véi khoa céng khai ¢6 trong ching chi) 1a chit ky
cua thué bao;

o Khéng ai duge phép ¢é khoa ridng cua thué bao:

a T&t ca cac biéu dién (do thué bao dua ra cho CA) vé théng tin
¢o6 trong ching chi 1a dung dan.

o T4t ca théng tin cé trong ching chi la su thuc.
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u Ching chi duge sit dung cho cae muc dich hop phap va duge
phép, phu hgp voi CPS: va

o Néu thué bao la ngudi st dung tryc tiép, khéng phai 14 mot
CA. Thué bao sé khong su dung khoa riéng (cing cip véi khoa
cong khai c6 trong ching chi) cho cae muc dich ky ching chi, hodc
danh sich cac ching chi bi thu héi (CRL), trit khi duge thoa thuan
béng van ban gita thué bao va CA:

0 Théng qua viéc chdp nhan mot ching chi. CPS cing ¢6 thé
chi ré rang thué bao:

o Thita nhan rang thué bao déng y vdi cac thuat ngd va diéu
kién dugc trinh bay trong CPS, va/hodc déng y véi cac tai ligu 6
thé ap dung khac (chang han trong thoa thuan cua thué bao),
va/hodc:

a Chiu trach nhiém bao vé khoa riéng ctia niinh, tién hanh cae
bién phap d61 phé thich hgp nhdm ngan chan tinh trang mat mat,
16, stia d6i hodic sif dung trai phép khoéa riéng nay.

Boi thudng theo thod thuin ctia thué bao

Viée boi thudng (theo thoa thuan ctia thué bao nhung ¢ sy
chap thuan cia CA) c6 thé duge trinh bay trong CPS, nham lam 1o
thué bao c6 trach nhiém trong viéc dam bao an toan déi véi khoa
riéng cua minh, dam bao dd chinh xic ciia théng tin (dd cung cip
cho CA va duge sit dyng khi phat hanh ching chi).

Céong bé |

CA ¢6 nghia vu cong bé cac chiing chi duge thué bao chdp nhan
va viéce cong bé mot chiing chi trong kho luu giit cia CA xéc nhan
rang thué bao da chap nhan né.

6.7 SUDUNG CHUNG CHI PE KIEM TRA CHU XY SO

Chiing ta c6 thé dua ra mot s6 quy dinh nao d6 nhim hd trg
viéc slt dung ching chi dé kiém tra cic thong bao duge ky sa. Mot
s0 diéu khoan lién quan trong CPS ¢6 thé xéc dinh rd rang nghia
vu cta céc thanh vién trong viée kiém tra chit ky s6 khi thanh
vién nay nhén duge chit ky nhung chua hoan toan tin tudng vao
né. Nhiing diéu khoan nay ciing ¢é thé giai quyét dudc cac van dé
vé phé chuin va hiéu lyc ctia thuong mai dién ti1.
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Qua trinh kiém tra chit k¥ s6

Khi nhan dude mét théng bao ky s6, ngusi nhan kiém tra chd
ky s6 dé biét chit ky s6 ¢6 dude tao ra tit khod riéng cung cip véi
khoa céng khai c6 trong chiing chi cda ngudi ky hay khéng, dong
thdi kiém tra xem théng bao cé bi stia @61 sau khi ky hay -khéng.
DPay la didu khéng thé thiéu dude khi tién hanh thuong mai dién
tU an toan.

CPS c6 thé miéu ta chi tiét qua trinh kiém tra chit ky s6, ching
han nhu, qua trinh kiém tra chit ky s6 yéu ciau phé chuan mét
duong dan ching thuc day du ti ching chi ciia ngudi ky dén khoa
cébng khai goc, khoa nay phai dugc phan phoi théng qua céc
phuong tién déc 1ap va an toan. CPS ciing ¢6 thé gidi thich (chi
tiét hon hodc it chi tiét hdn) qua trinh phé chuin mét dusng dan
ching thuc theo cac budc.

Né6i chung, tuy thude vao qua trinh kiém tra trén, chii ky 6
duge tao ra trong khoang thdai gian hoat déng cua mdot ching chi
dude xem 14 méi lién hé gilia thanh vién tin cay va thué bao (chu
thé ctia chitng chi) trir khi:

o Thué bao (chti thé cda ching chi) ¢6 thé ching minh riang
thong tin nhan dang trong chiing chi la khong dung; hodc

a Thué bao ¢6 thé ching minh ring thué bao da kiém soat
khoa riéng. khoa bi m#&t nhung khéng phai do thué bao vi pham
trach nhiém bao vé khoa riéng ciia minh:

2 Piéu nay ciling gia dinh rang:

a Thanh vién tin cay khdng ¢6 théng tin hodc théng baoc vé viée
vi pham cac yéu cau cua CPS, va

u Thanh vién tin cay tudn theo tat ca cac yéu cau cua CPS va
thanh vién tin cay dat sy tin cay hgp ly vao ching chi (va cic cha
ky s6 ¢6 thé kiém tra dude) trong mét s6 trudng hap.

Cac chi@ ky va van ban

Hiéu luc cua cac chit ky va viin ban dién t van chua duge giai
quyét hoan toan. CPS ¢6 thé bao gém cic diéu khoan nham lam
tdng hiéu luc phap ly cua thuong mai dién t, ¢é vai trd nhu 1a cac
diéu khoan ngim dinh; vi du:

o Vian ban dién tu: la mot théng bao dude gin chit ky s6, ¢é



Chuong VI: Quy dinh hoat déng thuc chitng 231

thé kiém tra chit k¥ s6 nay bing cach st dung khoa cong khai c¢b
trong mot ching chi hgp 1&. Van ban nay c¢6 hiéu luc nhu mét
thong bao dudge viét va ky trén gidy. :

a2 Cac chi ky: Khi mot diéu luat hodc nhu cau thue tién doi
hoi mot chit ky sé hodc dua ra hau qua nao dé cia viée thidu chi
ky, cAn kiém tra chit ky s§ ctia ngudi ky ¢6 trén mét théng bao
bang cach st dung khoa céng khai cé trong mét ching chi hap 1é.

6.8 VIEC TREO VA HUY BO CHUNG CHI

Sau déy 1a cac trudng hop dan dén viée thu héi (treo) hoic huy
bd chiing chi:

o Danh mat, bi lay cap stia 61, kham pha trai phép, hode lam
16 khoa riéng (cua chu thé chiing chi);

a2 CA xac dinh chitng chi dude phat hanh «hung kh("ing tuan
theo cac thu tuc ma CPS dit ra;

2 Thué bao yéu ciu thu héi (va& CA xac nhan rang ngudi yéu
cAu thu héi dung la thué bao);

o Chu thé cua chiing chi (c6 thé 1a mdt CA hoac thué bao) da vi
pham nghia vu can thiét cua CPS; hodc

o Viée thuc thi nghia vu (tudn theo CPS) cua mét ngudi bi tri
hodn hodc ngdn chin do tham hoa ty nhién, 161 may tinh hoac 15
truyen thong, hodc nhling nguvén nhan khac vugt qua kha nang
kiém soat cta con ngudi, hodc do théng tin cua nguasi khac ¢é nguy
¢ bi 10 hodc 16.

Viée xéc nhan tinh hgp 1é dét véi yéu cau thu héi chiing chi cia
mét thué bao diac biét quan trong. Bing ching vé tinh xac thuc
cua moét yéu cau thu héi chiing chi thuc su cin thiét, nhim chéng
lai tan cdéng tir chot dich vu; tuy nhién, viée yéu cdu nhiéu bing
chiing c6 thé gy ra cac thiét hai khéng can thiét, do [am cham tré
viéc huy bo cac chiing chi bi 16 khoa. Do d6, cin phai ¢6 cac x ly
thich hop. Vi du, CPS c¢6 thé quy dinh cac yéu ciu huy bd cia thué
bao phai ¢6 dang ban ghi trén gidy, hodic ban ghi s& duge xic thuc
thich hgp, hodc théng bao dudi dang tiéng néi tir thué bao hodc dai
dién cua thué bao.

Khi treo hodac huy bé mot ching chi, CA phai théng bao cho
cdng dong ngudi dung eta minh. Vi du. cic dich vu théng bao nhu:
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cong bo cong khat danh sich cic ching chi bj thu héi (CRL) hoic
kiem tra tinh trang thu héi trong thai gian thue. Véi giai phap
"day" (push). vi du danh sach thu héi quang b, CA phai cong bs
cic thong tin thu héi. V§i glai phap "kéo" (pull), vi du kiém tra
tinh trang thu hodi trong thoi gian thuc, ngudi dung hoic thinh
vién tin ciy phai 1ay théng tin thu héi tit CA. Nhu ciAu va cac kidu
dich vu théng bao sé thay d6i cung véi su phat trién cla cie mé
hinh cd 8 ha tang khoa céng khai va kiéu rui ro.

Trach nhiém cta nguoi ndm gid khoa la bao vé khoa riéng cia
minh, trong khoang thoi gian hoat déng ctia ching chi hodc ¢6 thé
md rong ra ngoai khoang thdi gian dé, bao gém ca khoang théi
gian huy bé hoéc treo. Ly do md réng 13 lam giam bét cac thiét hai
hodc tinh trang lam dung khoa bi 16.

6.9 SUDAM BAO VA GIGI HAN TRACH NHIEM PHAP LY

Céc CA ¢6 thé ddm bao cac dich vu nao va viée chia nhé trich
nhiém phap 1y cua ching c6 anh hudng @én <o tin cay cta cong
déng ngudi dung déi véi CA hay khéng. Pham vi trach nhiém
phap 1y cia CA sé phu thudc vio mot hodc nhiéu y&u t& sau day:

a Lé phi phai tra cho chiing chi;

o Sy hiéu biét vé cac rli ro trong co s6 ha tAng khoa cong khai:

o Tinh sin sang va kha nang ap dung clia cac ¢dng cu (di duge
ching minh) nhdm lam giam tinh trang 16 va gian lan;

D Viéc ban hanh luat ¢6 thé cung cdp (hodc cung cap chua day
du) pham vi an toan danh cho céc hoat déng ching thue;

0 Tinh sdn sdng cua cic phuong tién dam bdo tin cay va kinh
té;

o Thod thuan giita céng déng ngudi dung va CA;

o Kha nang canh tranh.

Néi chung, trach nhiém phép ly cua cae CA thuong mai phi
hgp véi trach nhiém phap ly cua hau hét cac ISP (nha cung «&p
dich vu Internet), cAc nha cung cip phan ciing va phan mém, cic
nha cung cap dich vy truyén théng va VAN (mang gid tri gia
tdng), thong thudng ho gidi han trach nhiém phap 1y cta minh vio
~céc thiét hart tryc tiép. -
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Cac dam bao

Nhu da trinh bay 6 trén, trach nhiém phap 1y ciia hau hét cac
CA thuong mai bao gdm toan b hosic mdt phan nguyén tic pham
vian toan dugc dua ra trong Hudng dén cia ABA, quy dinh ring:

Mot CA tuan theo hudng dan nay va bat ky luat, hoéc hgp dong
c¢o thé duge ap dung, khong phai chiu trach nhiém phap 1y d6i véi
bat ky rui ro nao:

1) thudc trach nhiém cua thué bao (cé ching chi duge CA, hUd(‘
ngudi khac phat hanh), hosc

2) do tin cay vao chiing chi do CA phat hanh, tin cay vao chit
ky s6 c6 thé kiém tra duge bang cach st dung khoa cong khai ¢
trong mét ching chi, hodc tin cay vao théng tin duge biéu didn
trong ching chi nay hoic kho luu giii.

Theo nguyén tic nay, mét CA c¢é thé tim hidu va biét dugc
nghia vy thye thi cita minh, hodn thanh ching va tir d6 gi6i han
trach nhiém phap Iy cia minh vao cac nghia vu da duge xac dinh
nay. Vi dy, trong phién ban CPS 1.1 cha VeriSign, chi rd ring céc
CA can dam bao: -

0 Cung cdp cd 6 ha ting va cac dich vu ching thuc, bao gdm
viéc thiét lap va duy tri cac kho luu gii nhu 4= duge chi ra trong
CPS;

0 Cung cap cac kiém soat va hd trg cAn thiét cho cac co sd ha
tang khoa cong khai cia CA, bao gém sinh khoa cho CA, bao vé
khoa va clc thi tuc chia sé bi mat da duge dua ra trong CPS;

a Tién hanh céac thi tyc phé chuén xin cép cho 18p ching chi
xac dinh trong CPS;

a Phét hanh cac ching chi theo ding CPS, tén trong cac bidu
dién khac nhau (danh cho cic thué bao va thanh vién tin cay) da
dugc dua ra trong CPS;

@ Céng bd cac ching chi duge chap nhan theo dung CPS;

0 Thuc hién nghia vu caa mét CA, hé trd quyén cho cac thué
bao va thanh vién tin cay (la cac doi tugng su dung chitng chi)
tuin theo CPS;

o Treo va huy bo eéc ching chi theo céc yéu cAu da dudc dua ra
trong CPS; i
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‘o Dém bao cac. qua trmh két thuc tal xin cap va phuc hdi cac
chimg-¢hi theo diing CPS; va : : :
2 Tuén theo cac dleu khoan linh tinh ¢é' trong CPS

Them vao 46, cac CA c6 thé dam bao rang khoa riéng cua ho
khong bi 16, néu xay ra tinh trang nay can thdng bao qua kho luu
gIid.

- Cac tit chdi va gidi han trong nghia vu -

Nguoi st dung chung chi can biét cac giéi han trong viée su
dung ching chi, CA can biét nghia vu cia minh trong viéc cung
¢dp cac dich vy chiing thuc. Vi vay, cing cin ¢6 mot hudng tiép
can tit chéi cac ddm bao nao d6, ching han nhu dam bao ban duge
hang, dam bao phi hgp cho mét muc dich riéng va han ché trach

nhiém phap ly cua CA tuan theo CPS.
~ Cac gidi han vé thiét hai va mat mat

CPS ¢6 thé xac dinh pham vi gi6i han trach nhiém phap ly,
bang cach cung cap cac cap. Cap 1a mot hop. ddng hodc luat vé cie
thiét hai ma mot thanh vién phai chiu trach nhiém (va cap mang
tinh bat bugc). N&u cac thiét hai vuot qua khuén khé clia cap, céc
thanh vién khéac phai chju thiét hai nay. M6t cap ¢6 thé gan lién
v6i mét 1p ching chi riéng (gdn lién véi mot tap hop cic dam bao
riéng va chi phi tuong ting). '

Khéng quan hé uy thac

CA khéng phuc vu nhu la nguoi dal dién, hoac dong vai tro la
ngudi duge uy thac doi véi cac thué bao (trit khi ¢6 su yéu cau cua
luat phéap hodc hgp déng). Diéu nay dic bist ding khi CA bi tach
khoi cac giao dich duge ky s6 nhung lai do cac thué bao ky, ¢6
nghia la CA khoéng phai la thanh vién cua cac giao dich nay va
khong tham gia vao cac qua trinh ky, gan tem thdi gian, hoac
truyén di cac thong bao. Trong nhiing trudng hgp nay, CPS ¢6 thé
quy dinh ring khong ¢6 quan hé uy théac nao duge thiét lap giia
CA va thué bao.

6.10 CAC PIEU KHOAN LINH TINH

Su mAu thuin giita cac diéu khoan
CPS c6 thé chi ré vai trd quan trong hang diu etia minh, né sé
thay thé cac tai lidu khéc, cAn nhan thic rd rang CPS 14 tai lidu
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trung tam trong cd s6 ha tdng khoa cong khai.

Luit quan ly

CPS nén chon lua luat quan 1y, thyc t& 1 théng tin duge truyén
di trén cidc mang truyén théng md (ching han nhu Internet) vugt
quA mdt s6 quyén han phap 1y nao do.

Céc thanh vién trong cd sé ha tang khoa cong khai cén tin Lay
vao cac nguyén tac truyén théng va nguyén tac phat trién dé c6
duge su lua chon dung dén va tin cay vao su chon lua dé.

Giai quyét tranh chap

Cac tranh chap ¢6 thé duge giai quyét bing khidu kién hoac
théng qua cac cd ché chon lya, chdng han nhu trong tai phan xu.
Mot CPS nén xac dinh rd cic tranh chap duge giai quyét nhy thé
nao. Véi tinh phlIC tap cua co s6 ha tang khoa ¢6ng khai va sy
thigu hiéu biét vé né con nhidu, su thich hgp cling nhu lgi ich cta
diéu khoan vé kiéu "Ca ché dan xép khéng chinh thic ban dau”
trg giip cho cac thanh vién trong viéc giai quyét cac vin dé, tro
giup thong tin va céng nghé nao dé.

Thay déi cac thu tuc _

Co s6 ha tang khoa cong khai ngay cang phat trién nhanh
chong. Ngoai luat khéng theo kip véi ky thuat, cong nghé dang
trai qua nhi€u bi€n déi sau sic, vay diéu gi sé xay ra 48i véi CPS
dap Ung va hoé trg trong nhitng khoang thdi gian dai. Chinh vi vay,
CPS phai ¢6 Igi tit qua trinh thay d61 dong.

Qua trinh thay d6i mang lai cho CA kha nang bé sung va sua
déi CPS, tay thude vao viée cung ¢ap cho ngudi st dung (bao gém
ca thué bao va thanh vién tin cay) théng béo de xuat thich hop vé
nhiing thay d6i nay.

6.11 SU TIEN TRIEN KHONG NGUNG

Tinh hoa hogp

Trong thoi gian gan day, ciing véi nhiing thanh ¢éng quan trong
trong viéc hoa hop phat trién (ca vé mat phap 1y va ky thuat), véi
trao d6i dit lidu dién ti, gl tin dién t{ va Web, céce y&u cau cua co
s6 ha tang khoa cong khai ngay cang tang. Cac hoat déng hoa hgp
cd s6 ha tdng khoa céng khai duge chitng té trong cac pham vi
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hoat ddng khac nhau:

.0 Cong dong k¥ thuat (fechnical community): Véi cac chudn ky
thuat, nhu X.509, dang phat trién & miic cao va duge chdp nhan
rong rai, nhidu chuyén gia ky thuat ¢6 khuynh thdng tap trung
vao cac vin dé chinh sach va hoat dong thuc t& can giai quyét, tac
‘dong dén kha ning chiing thuc chéo va lién van hanh gida cac co
53 ha tang khoa céng khai; Cac huéng tiép can phé bién trong viée
quan 1y trae quyén ciing dang duge khai thac;

o Céng ddng phap 1y (legal community): Cac nd luc chi yéu
dugc tlep tuc trong cac nhom khac nhau, trong phat trién nguyén
tic cia ABA va ddc biét 1a cac khéi xudng phap 1y khac nhau;

o Coéng déng kinh doanh (business community): Céng déng
kinh doanh, chdng han nhu CommerceNet va phong Thuong mai
Qudc té (International Chamber of Commerce) 1én chuong trinh
lam viéc trén cac hudng tiép can chung, nham xay dung va su
dung cac c¢d s6 ha tdng khoa cong khai, bao gm ¢4 cac vAn dé lién
quan dén tinh riéng tu; va

a Cac cd quan ching thuc (certification authorities): Hién nay,
cdc c¢d quan ching thuyc dang dé xuat cidc quy dinh hoat dong
chitng thue theo cliing quan diém nhim tao ra mdt mbi trudng lién
hoat déng va ¢6 khuén phép.

Tu dong hoa

Cac hudng tiép cln trudec day v& CPS thudng mang tinh ca
nhan va thu cong, quan tam dén viéc chdp nhan cac thuat ngit va
diéu kién c6 trong CPS cha thanh vién khéc trén cd sd timg
trudng hop, dude phat trién din ting bude, hinh thanh cac giai
phéap hiéu qua hon, tan dung dugc tinh ty déng trong cac dang
khac nhau. Mgt s cach trong dé tu déng hoa lam tang anh hudng
‘clia cac CPS, bao gdm:

a Cac céng cu phat trién CPS (CPS development tools): Cac
méau CPS cé chita cac diéu khoan va cac tham chiéu chinh séch
chiing chi dugec médun hod, ¢6 sdn trén CD-ROM va cac phuong
tién khac, sé don gian hoa viéc phat trién va trién khai cac CPS
phu hgp hon. Ngoai ra, cac céng cu mang tinh dia phuong hoa,
quoc t& hoa s& gop phan phat trién CPS. Tinh sin sang ciia cac taj
nguyén nay sé do cac CA, cong déng kinh doanh dua ra.
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o Tham chiéu va dan xép chinh sach chdng chi (certificate
policy negotiation and mapping): Cac dac tinh cta ching chi
X.509 phién ban 3 huéng phyuc vu cho viée tu dong hoa truyén
théng va kha ning ap dung cac chinh sach chiing chi va hoat déng
gida cac CA, thué bao va thanh vién tin cAy. Néu ¢6 mot tap hgp
di nhé céc chinh sach chiing chi duge chap nhan réng rii, diu
nay sé lam tang viéc st dung cac djc tinh cia chiing chi X.509 va
giam nhu cdu can thiép cha con ngudi khi quyét dinh, trén co s8
ting cudc giao dich, néu ching chi duge dua ra phit hop véi mot
muc dich cho trude.

o Dan x&p hoat dong va chinh sach mgt cach truc tuyén (online
policy and practice negotiation): Cé thé thuc hién duge viée xay
dung dong va chap nhan dua trén cac thuat ngi va diu kién cé
trong CPS ma thoa méan yéu cdu cta cac thanh vién lién quan,
trén cd sd tung cudc giao dich. Piéu nay cAn cac médun CPS
chuan ho4, céc giao thitc va céng cu dan x&p chuyén dung va mot
khung phap 1¥ thich hop.

Cac huéng thuong mai va luat/dy lujt

Viéc phat trién cac st dung thuong mai duge cong nhan trong
¢d s0 ha tang khoa céng khai nhan duge dé cap nhiéu trong céc
nguyén tic cia ABA. Viéc phat trién chinh sach quan ly va k¥
thuat sé chi phot cac st dung thuong mai. Vi du, néu cac cd ché
khéi phuc khoa bit bude trd thanh luat, chéc chin cac hoat dong
thuong mai sé& phat trién gan lién véi c4c yéu cdu nay. Chung ta
cing mong dgi cac sit dung thuong mai lam cho viée phat trién
luat va du luat trong co s6 ha tAng khoé ¢éng khai ting nhanh.

Truce day, cac khéi xudng luat va du luat chi ky s8 chiu sy chi
phéi ctia cic thanh vién thude ctia chinh phu, chéng han nhu toa
an va cac B9 trudng. Cac nb luc phap 1y hién nay con ¢6 sy tham
gia cua céc ca nhan. Sy thay d6i nay sé mang lai cac hudng tiép
can mdi nhay cam vdi cac yéu cAu thuong mai.

6.12 TOM TAT
Vai trd cha ¢o quan chitng thie thue su quan trong d& dam bao

an toan thuong mai dién tit. Tuy nhién, higu luc ctia mdt thanh
vién thd ba phy thudc vao cée dich vu duge céng nhan cia né. Su
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cong nhan nay phu thude vao cac hoat dong cua CA dude quy dinh
trong CPS.

Khai niém CPS xuat phat tu khai niém co guan chwng thuc
chinh sach (PCA) va cde quy dinh chinh sdch trong thiét ké&
Internet PEM. Nhiing khai niém nay duge thay thé bang khai
niém chinh sdch ching chi duge giéi thiéu vdéi ching chi X.509
phién ban 3.

Cac diéu khoan trong mét CPS phu thude vao cong déng si
dung né. Néi riéng, CPS danh cho mdt cong déng khép kin (ching
han mét hdng, hoac mét chinh pha nao dé) cé thé tap trung vio
nhiéu méi quan tdm khac nhau, khong chi don thuin 13 mot CPS
danh cho mét cg quan ching thuc thuong mai. 0 day khong cH
khuén dang chudn, hay danh sach cic cht dé chudn, hoac & chiic
chuén cho mét CPS, méc du nhiéu dé xuat da dude dua ra nham
phéat trién 1 khung hodc mau CPS chuén; diéu nay lam cho viée
viét va tim hiéu cac CPS thuan tién han.

Trude khi mét ¢co quan chiing thyc thuong mai ¢é thé cung cip
cac dich vy, né can thiét lap cac hoat ddng phap 1y va kinh doanh
cua minh, dong thdi mé ta cac kiém soat ma né sé st dung dé dam
bao cic hoat dong tin cay. Thong thudng, mét CPS nhan dién cic
mic dich vu ¢6 hiéu luc, pham vi ctia cac 18p ching chi, cic chinh
sach ching chi, hofic cac khai niém tuong tu. C6 thé miéu ta cac
khuén dang chiing chi, tuong thich véi mét chuin dude cong nhan,
chéng han nhu X.509. C4u tric ap dung cho méi quan hé giiia cac
CA, chang han nhu cfu tric phén cép, ¢d thé duge nhan dign. Néu
CA cung cip mot dich vu diang ky tén, CPS c¢6 thé misu ta cac
chinh sich lién guan tdi dich vu nay, bao gdm cac chinh sach vé
g1a1 quyét tranh chap dua vao quyén s hiiu tén riéng. Mat CPS cé
thé xac dinh rd: ¢6 nén hé trg chiing thuc lién vang hay khong va
néu c6 thi huéng tiép can dugc thue hién dé xac dinh cac chue
nang va mite dam bao, hodc sy tin cay ¢ thé so sanh duge nhu thé
nao.

Cac co quan chung thue phai su dung ¢dng nghé va cac thi tuc
nhim cung c4p mdt muc an toan va tin cAy hgp 1y. CPS, hoac tai
igu khac ma CPS tham chiéu t6i, miéu ta cic bién phap an toan
théng tin, c4 nhén va vat 1y duge thue hién. Cac ¢d quan ching
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thuc cling phai ¢6 di1 nguén tai chinh dé duy tri cac hoat déng va
thuc hién nhiém vu cua minh. Cac co quan chiing thuc nén luu gii
day du cac ban ghi va dap dng cac yéu cau duge phép déi vdi cac
ban ghi nay. Cic ¢ quan chiing thuc nén tac va luu gitt day du
céc vét kiém toan, tién hanh cac hoat déng kiém toan dinh ki duza.
vio cac chudn kiém toan duge céng nhan cho hé théng théng tin.
Cac diéu khoan khéac cling duge dita ra nhu 1é6n k€& hoach ting hién
va khéi phuc sau tham hoa, bao vé théng tin bi mat, cac .yéu cau
d6i véi cac co quan dang ky dia phuong (LRA) va viée két thuc
hoat déng cua mét ¢d quan chiing thuc.

Céac thu tuc xin ¢ip ching chi khong nhiing phai thu dude céc
thong tin tin ciy tit phia nguoi xin cip chung chi, ma con phai
khuyen va canh bao ngudi xin cap ching chi ve quy en va nghm vu
cua ho. I\gum xin c4p ching chi phal bao vé khoa riéng ¢Ga minh,
tranh dé 16, mat, kham pha, sta déi hoilc su dung tral phep dé1 ﬁ%’l
kho4 riéng nay. Co quan chiing thuc sé phé chuén yéu ciu xin cap
chiing chi.

Phdt hanh ching chi néi dén cic hoat ddéng ma cd quan chiing
thyc thyc hién khi tao ra mét chitng chi va théng bao cho chii thé
ching chi vé cac ndi dung cé trong chiing chi. Tuy thude vao viée -
phé chuén thanh c¢éng va su chép thuan clia ngudi xin cAp ching
chi, co quan ching thye phat hanh mét ching chi. Ga quan chiing
thuc tao ra cac biéu dién khac nhau cho thué bao va thanh vién
tin cay. Thué bao c6 thé tién hanh mét hoic nhiéu hoat déng xac
nhan. Théng qua viéc chdp nhin mét ching rhi, thué bao thia
nhéan cac nghia vu cia minh. :

Trong CPS, cac didu khoan khac ¢é thé xac dinh nghia vu cla
cac thanh vién can kiém tra chi ky s6 trude khi tin cay vio né.
Céac diéu khoan nay ciing c6 thé giai quyét nhidu van dé vé hiéu
lyc va tinh bAt budc ctia thuong mai dién ti, chdng han nhu dap
ting cac yéu cau chi ky va van ban hinh thic. CPS ¢é thé mé t3
cac thu tuc treo, huy bo va két thic thai han hoat déng ciia chiing
chi.

CPS mé ta cach thic trong d6 cdc co quan chiing thuc dam bao
cac dich vu va chia nho trach nhiém phap 1y cia minh. Trong dé
c6 thé bao gém cac.dam bao chung. ¢ tir chéi dam bao va cac gidi
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han cua trach nhiém phap ly. Cac diéu khoan linh tinh ¢o Lroug
CPS c6 thé dua ra cac van dé, chang han nhu tinh mau thuln cta
cac diéu khoan, luat quan 1y, giai quyét tranh chdp va cac thi tuc
thay déi. _

Cung v6i sy phat trién clia cac st dung thuong mai, cac luat va
dy luat, céc co s6 ha tang khoa cdng khai, thuong mai dién tit an
toan s€ nhanh chéng bude sang mét thoi ky méi.



CHUONG VII
LUAT CHUKY PIEN TU

Chuong nay gidi thiéu luat mAu vé chit ky dién td cua Uy ban
Lién Hgp Qudc vé Ludt Thuong mai Quéc ¢ (United Nations
Commission on International Trade Law, viét tit 13 UNCITRAL).
LuAt miu nay duge dua ra vao nam 2001 va &i kém vdi né 1a ban
hudng dan ban hanh luat, tuy nhién trong khudn khé cia cudn
sach nay, chung téi chi gidi thiéu luat mau vé chit ky dién ti cla
UNCITRAL, dugc trinh bay trong muc 7.1, tiép theo 1a mot s6
muc trong ban huéng din ban hanh luat méu ¢6 lién quan dén
chit ky s8, duge trinh bay trong muc 7.2.

7.1 LUAT MAU VE CHU KY DIiiN TU CUA UNCITRAL

Muc 1: Pham vi ung dung

Luat nay ap dung cho cac chit ky dién ti duge sit dung trong
pham vi* hoat ddng thuong mai**. Tuan thu muec dich béo vé cac
khéach hang.

* Uy ban d& nghi doan vdn ban dudi day danh cho céc nude
mong mudn ma rong kha ning ap dung d61 vdi luat nay: _

" Luét nay ap dung khi céc chi ky dién tu ¢.1ge stt dung, ngoai
trir trong cac trudng hgp sau day [...]."

** Thuat nglt "thuong mai" nén dudgc lam sang té dé bao trim
1én cAc vin dé xuft phat tit cac méi quan hé tu nhién cua thudng
mai, cho du ¢6 hop déng hay khéng. Cac quan hé tu nhién cua
thuong mai bao gbm cac giao dich sau, nhung khéng chi gidi han
trong dé: bat ky giao dich kinh doanh nao duge thyce hién dé cung
cap ho#c trao d6i hang hoa hoac dich vu; thoa thuan phan phéi;
dai dién hodc dai 1y thuong mai; phuong phap dai ly; thué tai san;
tu vin; ky thuat; ding ky; ddu tu; tai chinh; ngan hang; bao hiém:;
thoa thuan hodc dic quyén khai thac; lién doanh va cac dang hop
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tac kinh doanh; van chuyén hang hoa hodc hanh khéach thong qua
cac hinh thitc nhu hang khong, dudng bién, dudng sit hoic duong
bo.
Muc 2: Mét s6 dinh nghia co ban
Phu hgp véi luat nay:
(a) Chi ky dién tu
La dit liéu duge luu gift ¢ dang dién ti, dude gin vao mot thong
bdo dé nhan dang ngusi ky, chi ra ring théng tin 6 trong thong
bao da duge ngudi k¥ phé chuin.
(b) Chiing chi
La thong bao hodc ban ghi, dude sit dung dé xac nhan mé&i lién
két gitia nguoi ky va di liéu tao chit ky.
(¢) Thong bao dit Liéu
La thong tin duge sinh ra, gii/nhan, luu git bang cac hinh thc
dién ti, quang hoc, hoic cac hinh thic khac nhy EDI (trac d6i dit
lidu dién tw), thu tin dién td, dién tin, telex.
(d) Nguoi ky
LA ngudi ndm giit dit liéu tao chit ky, dai dién cho chinh ban
than nguot ky hoac dai dién cho nguoi khac.
(e)Nha cung cap dich vu chiing thuc
L& nguoi phat hanh cac chiing chi vi ¢6 thé cung cdp cac dich vu
khac lién quan dén cac chii ky dién tu.
(f) Thanh vién tin cay
La ngudi cé thé hoat dong dua vao chitng chi hodc chit ky dién tu.
Muc 3: Binh ddng déi v6i cdc cong nghé chit ky
Khong c6 diéu gi trong luat nay, ngoai tri¥ muc 5, dude ap dung
dé loai trir, gidi han hodc tude doat phucng phap tao ra moét chi ky
dién ti ma thoa min cac yéu cAu duge dua ra trong muc 6 (1),
ho#c dap ing cAc yéu cau ctia luat cé thé ap dune.
Muc 4: Lam sdang to
(1) Khi lam sang to luat nav, mél quan tam la ngudn goc qudic
té ciia nd, khong cé sy phan biét trong viéc xuc tién tng dung cua
né va tudn theo thién y.
(2) Cac cau hoi lién quan dén nhiing van dé ma luat nay chi
phéi (khéng duge giai quyét triét dé trong luat nay) duge giai
quyét phit hdp véi cac nguyén tic chung ma luat nay dua véo.
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Muc 5: Thay déi thong qua thod thuén

Cac diéu khoan trong luat nay cé thé giam di hodc hiéu luc cua
ching ¢6 thé duge thay d6i théng qua thoa thuén, tri khi thoa
thuan nay khéng hgp 16 hode c¢6 hiéu luc theo luat ¢6 thé 4p dung.

Muc 6: Phit hop v6i yéu cau danh cho mét chit ky

(1) Khi luat yéu cau chit ky cia mét ngudi, yéu cAu nay dudc
dap dng nhd vao quan hé v6i mét théng bao dit lidu néu mot chit
ky dién tu duge sui dung tin ciy, phdt hgp véi muc dich trong do
théng bao dit liéu duge tao ra va truyén di, cu thé vdi 14t ca cae
trudng hgp, bao gdm moi thoa thuan lién quan.

(2) Doan (1) ap dung khi yéu cdu nim trong quy udc hoac luat
dua ra hau qua cua viéc thiéu chii ky.

(3) Mot chit ky dién tu duge xem la tin ciy cho muc dich thoa
méan yéu cAu duge dua ra trong doan (1) néu:

(a) Di liéu tao chit ky (trong pham vi né duge sii dung) dude
lién két véi ngudi ky, ngoai ra khong ¢6 ngudi n.o khac:

(b) Tai thoi diém ky, khong ngusi nio khac ngoal ngudi ky
kiém soat dit liéu tao chii ky;

(c) C6 thé phat hién duge moi stita d6i d6i véi chit ky dign ti
sau thoi diém ky; va

(d) Co thé phat hién duge moi sta dét ddi véi thong tin lién
quan dén chii ky sau thoi diém ky.

(4) Doan (3) khéng han ché kha niing ctia moi ngudi:

(a) Trong viéc thidt 1ap su tin cAy cia mét chit ky dién ti theo
cac cach khac, vél muc dich dap ng yéu cau duge dua ra trong
doan (1);

(b) Trong viéc dua ra béng ching vé su khéng tin ciy cua mbt
chit ky dién tu.

(5 Cac diéu khoan cia muc nay khéng ap dung cho [...] sau
day.

Muc 7: Thoa méan muc 6

(1) [Moi nguoi, co quan, hode cong cong hode cd nhdan, duoe xdce
dinh trong pham vi ban hanh ludt] c6 thé quyét dinh nhiing chi
ky dién tu nao thoa man cic diéu khoan trong muc 6.

(2) Mol quyét dinh dugc dua ra trong doan (1) cAn phi hop véi
cac chuan quée t& duge cdng nhan.
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(3) Khong c6 diéu gi trong myc nay anh huéng dén viéc su dung
cac quy tic trong luat qudc té€ vé tinh riéng tu.

Muc 8: Huéng din nguoi ky

(1) Khi dit liéu tao chit ky duge st dung dé tao ra médt chit ky ¢6
hiéu luc phap 1y, ngugi k¥ nén:

(a) Quan tdm mot cach hgp Iy nham tranh viée st dung trai
phép du liéu tao chit ky. '

(b) Khéng duge cham tré, théng bao ngay cho d8i tuong tin
ciy vao ngudi ky hodc cung cap dich vu ¢6 hd trg chit ky dién ti
khi:

. () Nguoi ky biét dit héu tao chit ky bi 16; hoic
(1)) Ngugi ky duge bi€t di gay ra rii ro déang ké do di Ligu
tao chit ky bi 1o;

(©) Khl chitng chi dudge su dung dé hé trg chit ky dién tu,
ngudl ky cAn quan tdm hgp ly dé dam béo tinh chinh xac va day
d cua tat ca cac biéu dién cAn thist do nguoi ky dua ra, lién quan
tdi ching chi trong suét thoi gian tén tai cla né, hodc cac biéu
dién nim trong ching chi.

(2) Nguai ky can phai chiu trach nhiém phap 1y do khéng thuc
hién cac yéu ciu cua doan (1).

Muc 9: Huéng déan nha cung cép dich vu chitng thuc

(1) Khi nha cung cép dich vu chlmg thuc cung cip cac dich vu
nham hd trg mét chii ky dién ti, mudn chit ky nay ¢6 hidu luc hop
phap nhu 2 mét chi ky, nha cung cip dich vu cthng thuc nén:

(a) Hoat dong phu ho‘p v6i cac biéu dién vé chinh sach va hoat
dong do chinh nha cung cap dua ra;

{b) Quan t&m hgp 1y nhiam dam bao tinh chinh xac va day du
cua tdt ca cac bidu dién cAn thiét do nha cung cap dua ra, lién
quan téi chUng chi trong suét thoi gian ton tai cla né, hoiic cac
hiéu dién nim trong chitng chi.

(¢) Cung cip cac phuong tién ¢6 kha nang truy nhap dude, cho
phép thanh vién tin cay ¢6 thé xac dinh tit ching chi:

(1} Nhan dang cua nha cung cip dich vu ching thuc;

(i) Ngudi ky (duge nhin dang trong ching chi) kiém soat
duge di liéu tao chit ky tai thoi diem ching chi duge
phat hanh;
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(111) Df{ liéu tao chit ky hop 1¢ tai thdi diém hodc trude thai
diém chiing chi duge phat hanh;

(d) Cung cAp céc phuong tién ¢6 kha ndng truy nhap dude, cho
phép thanh vién tin ciy xac dinh t¥ chitng chi, hoac béng cach
khac:

(i) Phuong phap duge sit dung dé nhan dang ngudi ky;

(i) Mol gidi han vé mue dich hodc gia tri @61 véi di lidu tao
chit ky hoic chiing chi ¢é thé dugde su dung;

(111) Dit liéu tao chit ky hgp 1é va khong bi 15;

(iv) Moi gidi han vé€ pham vi hodc¢ muc trach nhiém phap 1y
ma nha cung cip dich vy ching thuc dit ra;

(v) Phuong tlen ma ngudi ky st dung dé dua ra théng bao
theo dr. g muc 8 (1) (b);

(vi) Dich vu thu héi duge dua ra dung lic:

(e) Dua ra cac dich vu theo (d) (v), cung c&p cho ngudsi ky
phuong tién théng bao theo ding muc 8 (1) (b) va dua ra cac dich
vy theo (d) (vi), dam bao tinh sdn sang clia dich vu thu hdi dung
lac; |

{f) Su dung cAc ngudn tai nguyén hé thdéng, thu tuc va con
ngudi tin ciy khi thuc hién cac dich vu.

(2) Nha cung cip dich vu chiing thue can phai chiu trach nhiém
phap 1y do khéng thuc hién cac yéu cdu cua doan (1).

Mucl0: Su tin cdy '

Phii hgp véi cac mue dich cia muc 9 (1) (f), khi xac dinh cac
ngudn tal nguyén hé théng, thi tuc va con ngudi ma nha cung cap
dich vu chlmg thue st dung ¢6 t1n cay hay khéng, nén quan tim
dén cac yéu td sau day:

(a) Cac ngubn tai chinh va con ngudi, bao gém ca cac tai san;

(b) Chat lugng cua cac hé théng phan mém va phin cling;

{¢) Cac thu tyc xt 1y chiing chi va cac ung dung danh cho
ching chi, duy tri cac ban ghi;

(d) Tinh sdn sang cha céc thong tin danh cho ngudi ky (duge
nhan dang trong chitng chi) va cac thanh vién tin cay; )

(e) Viéc kiém toan dinh ky hodc md rong do mdt thuc thé doc
l4ap tién hanh;
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(f) Su céng bd cua mét nude, thuc thé duge uy nhiém hoic nha
cung cap dich vu ching thyc v& viée tuan tha hodc su tén tai cua
nhiing diéu da dé cap & trén; hoac

(g) B4t ky yéu t6 lién quan khac.

Muc 11: Huéng ddn thanh vién tin cdy

Théanh vién tin ciy phai ganh chiu hau qua do khong:

(a) Tién hanh cac budc hgp 1y dé kiém tra su tin clly cua mot
chit ky dién tu, hode:

(b) Khi chit ky dién tit duge hé trg théng qua mét ching chi,
thanh vién tin cay da khéng tién hanh cac budc hgp 1y dé:

(i) Kiém tra khodang théi gian tén tai hop 18, tinh trang
treo hoéc huy bo cta chiing chi; va
{11) Tuan theo mo1 gidi han déi véi chiing -hi.

Muc 12: Céng nhdn chitng chi va chi ky dién tw ciia cdc
nuée khdac

(1) Khi x4c dinh mét chiing chi hodce mét chii ky dién tit ¢6 hidu
Iic phap 1y hay khéng, khéng cin phai quan tam téi:

(a) V1 tri dia 1y - noi chiing chi duge phat hanh; hodc noi chit
ky dién tu duge tao ra va st dung; hoic

(b} Vi tr{ dia 1y - noi kinh doanh ctia ngudi phat hanh hoic
ngudi ky.

(2) Mot ching chi duge phat hanh bén ngoai [Nwic ban hanh
[udt] nén c6 cting hiéu lyc phap 1y nhu mét ching chi duge phat
hanh trong [Nude ban hanh ludt] néu né dam bao miic tin cav
ngang bang.

(3) Mot chii ky dién tu dude tao ra hodc su dund bén ngoal
[Nude ban hanh ludt] nén ¢ cung higu luc phap 1y nhu mét chi
ky dién ti dude tao ra va sit dung trong [Nude ban hanh ludt] néu
né dam bao muc tin cdy ngang bing.

(4) Khi xac dinh mét chitng chi hoic mét chit ky dién ti co dua
ra mot mic tin cay ngang bang hay khong, theo doan (2) va (3),
van dé€ can dugc quan tam la cic chuin qudc t& dude cong nhan va
cic yéu té lién quan khac.

(5) Trong doan (2), (3) va (4), tuy cac thanh vién tu thoa thuin
v6l nhau trong vic sit dung mét s6 kidu chit ky dién ti hodc
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ching chi nao dé, thoa thuan nay nén duge ¢éng nhan, phu hgp
vOl cac muc dich ¢6ng nhan qua bién gidi, trit khi thoa thuan nay
khong hdp 1é hoac khong ¢6 hi¢u lyc d6i véi uat'cé thé ap dung.

7.2 CHUKY SO

Chit ky trén tai liéu 1a chiing ct, ddu hiéu dé nhan dang ngusi
da ky lén tai ligu d6. Chit ky s61a dit liéu duge luu giit 6 dang dién
ti. V& ban chat, chit  ky s8 phai dat duge d6 thita nhan nhu chit
ky viét tay nhung trong thuc t& chiing ¢6 nhidu diém khac nhau.

Chit ky viét tay la mot phan vat 1y cla tai lieu duge ky. Chit ky
s6 khong duge gin theo kiéu vat Iy nhu vay trén tai liéu duge ky.
Chit ky viét tay thudng duge kiém tra bang truc giac, duge so sanh
v6i chit ky mau. Trong khi d6, muén kiém tra chit ky s6 khong thé
tién hanh nhu vay. Ban sao tai liéu cé chii ky s8 hoan toan déng
nhat véi ban gédc, nhung ban sao tai liéu véi chit ky viét tay lai
khéng thé ddng nhét hoan toan vdi ban goc (cac thong tin va di
lidu thé hién trén gidy rat khé bi stia ddi vi né dé lai dau vét vat
ly, trong khi d6, dit liéu trong cac hé théng dién ti rat d& dang b
thay 61 ma ngudi nhan tin khéong thé phat hién dugc). Didu nay
canh bdo ring cin phai c6 cac bién phap hiu hiéu & ngin chan
viéc st dung hodc sao chép trai phép tai liéu 6 chit ky s6. Trong
phéan nay, chiing tbi gidi thiéu mét s muc trong bang hudng din
ban hanh luat chit ky dién ti cia UNCITRAL c6 lién quan téi chii
ky s6. Ddy la ban huéng din ban hanh luat di kém véi luat mau
vé chit ky s dién tu duge gidi thiéu trong muc 7.1. Png thdi, qua
d6 chung ta biét duge val trd cia ma hoa khod ¢dng khai, cd s3 ha
tang khoa cong khai, nha cung cap dich vu chUng thue, ¢g quan
chiing thuc trong viée tao va kiém tra chii ky s6.

. Cac chit ky 58 dya vao ma hoa khoa céng khai

Cac chit ky s6 dudc tao ra va kiém tra biing mat m#, dung hon
la st dung ma hoa khoa cong khai. Mot cap ithoa duge sinh ra,
mét trong hai khoa dugc st dung dé tao ra chi ky s6, dudge gol la
khoa riéng. Khoa con lai dugc st dung dé kiém tra chit ky s, duoc
goi 1a khoa cong khai.

Khoa riéng va khoa e¢éng khai

Khoé riéng phai duge giti bi mat. Cac khoa trong cap khoa c6
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lién quan toan hoc véi nhau, néu mét hé mat khoa céng khai dudce
tao ra va thiét lap an toan, khé cé thé bidt duge khoa riéng tit
nhiing thong tin vé khoa céng khai. HAau hét cac thuit toAn ma s
dung khoa cong khai va khoa riéng déu dua trén mét dic tinh rat
quan trong cua cac s6 nguyén t6 16n, dé 1a mot khi nhén ching véi
nhau dé tao ra mot s6 méi, chiing ta khéng thé hodc mat rit nhiéu
thdi gian dé c6 thé xac dinh dude s§ nao trong hai s8 nguyén té 1a
s0 mdi va la s8 16n hon. Chinh vi vay, méc di nhifu ngudi biét
duge khoa cong khai nhung khéng thé lam gia chit ky s6 bdi vi ho
khong biét duge khoa riéng ciing cap, ho chi ¢é thé kiém tra chit
ky sb.

Né&u nhiéu ngusi muén kiém tra chit ky s& thi khoa céng khai
phai ¢6 hiéu lyc hodc dude phan ph01 cho tit ca nhiing ngudl nay.
Bdi vi ngudi kiém tra chi ¢6 thé kiém tra duge chi ky s8 khi ho ¢6
dugc khoa cong khai cia ngudi ky va dam bao ring khoa cong
khai nay cing cép véi khoa riéng da duge st dung khi tao chi ky
s0.

Ham bam

Ngodi viéc sinh ra cac cdp khoa, trong qua trinh tao, kifm tra
chit ky s8 va kiém tra tinh toan ven cta théng bac cin sii dung
ham bidm. Ham bam dua vao mét thuat toan, véi ddu vao la mot
thong bao M, théng bao ¢ dau ra cha thuat toan cé dang nén,
thudng duge goi 1a “tém luge théng bao” hodc "d4u van tay cla
thong bao". D6 dai chuin cha “két qua bam” thudng nhd hon &6
dai cia théng bao. Khi slt dung ciing mét ham bim, cac két qua
béim sé& khac nhau néu théng bao ban ddu c6 bat ky thay déi nao,
chinh vi vay, ching ta c¢6 thé kiém tra dugc tinh toan ven cla
thong bao. Trong truong hgp ham bam duge gitt bi mat, né con
duge goi 1a “ham bam mdt chidu”, nhu vay trong trudng hdp nay
khéng thé khéi phue lai duge thong bao ban dau tit k&t qua bam.
Chit ky s§ duge tao ra bang cich mi hoa téom lude thong bao vl
khoa riéng va kiém tra chit ky s6 bang cach st dung khoa eéng
khai tuong Gng.

Qua trinh tao va kiém tra chit ky s6

Théng thudng, qua trinh tao va kiém tra chii ky s6 bao gdm cac
bude sau day:
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(a) Nguoi ky tao ra hodc duge cung cAp mot cip khoa;

(b) Ngudi ky chudn bi théng bao (vi dy, theo dang clia mot
thong bao thu dién ta );

(c) Nguoi ky chuan bi mét “tém luge théng bao”, bing cach si
dung mdt thuéat toAn bam bi mat. Qua trinh tao chit ky s6 st dung
mot két qua bam cbé ngudn gbéc va duy nhit déi véi ca théng bao
duge ky va khoa riéng cho trudc.

(d) Nguoi ky ma hoa téom luge thong bao véi khoa riéng. Chi ky
s8 chinh la tém luge théng bao duge ma hoa.

(e) Thoéng thuong, ngudi ky gan chit ky s& vao thong bao.

(f) Nguoi ky gui chit ky s6 va théng bao (dd duge ma hoa hosc
khéng) cho thanh vién tin cay.

(g) Thanh vién tin cay sit dung khod céng khai clia ngudi ky dé
kiém tra chit ky s8 cua ngudi ky. Viéc kiém tra c¢é st dung khoa
cong khai ciia nguoi ky dam bao rang thong bdo c6 ngudn gde tir
ngusi ky.

(h) Thanh vién tin ciy cing tao ra mdt “tém luge théng bao”
cho théng bso nhan duge, bing cach sl dung ciing mét thuat toan
bam bi mat.

(1) Thanh vién tin cay c¢6 duge tém luge thong bao nguyén
thuy, bdng cach giai ma chit ky s6 nhan duge bang cach st dung
khoa cbng khai cua nguoi ky. Sau dé, so sanh hai tém luge théng
béo vl nhau, néu ching trung khdp thi thanh vién tin cay cé thé
xac dinh dugc ring théng bao khéng bi stia d6i sau khi né duge ky.
Chi can mét bit trong théng bao gii dén bi sta d6i ciing lam cho
hai tom luge thong bao khac nhau.

) Khi s dung hé théng chitng chi khoa c¢éng khai, thanh
vién tin cdy ¢ dugc chitng chi ti nha cung cap dich vu ching
thuc. Ching chi ¢6 chiia khoa cong khai va tén cila ngudi ky (va 6
thé ¢6 nhiéu thong tin khéac), ching chi niy duge nha cung cip
dich vu chiing thye ky s6. Thanh vién tin cay st dung khoa céng
khai duge chiing thuc €6 trong chiing chi dé kiém tra chi ky s&
trén thong bao cta ngudi ky (sau khi da kiém tra c¢hit ky sé cua
nha cung cap dich vy chitng thuc cé trén chitng chi).

o Co s6 ha tang khoa cong khai (PKI)

Viéc thiét lap mot cd sd ha tAng khoa cong khai la mét cach dé
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dam bao ring:

(1) Khoa cong khai ciia ngusi sit dung khéng bi lam gia va thue
té né cung cdp véi khoa riéng clia ngudi st dung nay;

(2) Cac ky thuat mat ma duge st dung thich hop.

Dé dam bao su tin cay nay. mét PKI ¢6 thé dua ra mét s§ dich
vu nhu sau:

(1) Quan ly cac khoa duge su dung cho cae chit ky s6:

(2) Chitng thyc riing khoa cong khai ciing cap véi khoa riéng;

(3) Cung cép khoa cho ngusi st dung cudi:

(4) Céng b mot thu muc an toan ¢6 chila thong tin vé cac khoa
cong khai hoac chitng chi;

(5) Quan ly cac thé bai ca nhin (vi dy, thé théng minh) duge st
dung dé nhan dang ngudi su dung théng qua théng tin nhan dang
ca nhan duy nhat; hodc cé thé sinh ra hodc luu giit khoa riéng clua
mét ca nhan;

(6) Kiém tra nhan dang cia ngudi st dung cudi va cung cip
cho ho cac dich vu;

(7) Cung céip cac dich vy gdn nhén thoi gian;

(8) Quan ly cac khoa duge st dung cho ma hoa.

Mot PKI thudng dua vao ciae miic ¢ quan pl-in cap khac nhau.
Vi duy, trong cdc mé hinh duge xem xét tai mot sé nudc khi thiét
lap cac PKI bao goém cac miic sau :

1) M6t "co quan goc" duy nhat, co quan nay ¢ thé ching thuc
céng nghé va hoat dfng cua tit ca cac thanh vién duge phép phat
hanh cac ciap khoid ma, hodc cie ching chi, ¢ thé dang ky cac co
quan chung thuc cdp dudi;

2) Cac co quan ching thue la cap duél cua co quan géc ¢ thé
chiing thue khoa cong khai cua ngudi su dung;

3) Cac co quan ding ky dia phuodng la c&p dudi clia cac ¢ quan
ching thyc. Cac co quan nay c6 nhiém vu nhan yéu ciu vé cac cap
khoa mé hoac cac chitng chi tit phia ngugi st dung, yéu cAu bang
ching nhan dang cla ngudi st dung va kiém tra cac nhan dang
d6. Tai mot s8 nude, cong chiing vién ¢ thé hd trg hodce hoat dong
nhu cic cd quan ding ky dia phuong.

» Nha cung cap dich vu chiing thuc

Dé lién két cap khoa véi mét thué bao (sé k¥ vao cac thong bao
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cua minh trong tuong lat), nha cung cdp dich vu ching thuc (hodc
co quan ching thye) phat hanh mét ching chi, mét ban ghi dién
ti ¢6 chda khod edng khai cling véi tén ciia thue bao (hay chi thé
cila ching chi) va ¢é thé xac nhéan rang thué bao duge nhan dang
trong chiimg chi nam giit khoa riéng cting cap. Khi “ngusi nhan”
muén kiém tra chit ky s6 ctia thué bao (duge nhan dang trong
ching chi do ¢ quan chiing thuc, hoac nha cung cdp dich vu
chiing thyc phat hanh) trén mét thong bao nao dé, ¢ thé si dung
khoa céng khai c6 trong chiimg chi dé kiém tra chit ky s6 d6. Néu
viée kiém tra thanh céng, c6 thé dam bdo ring chit ky s6 nay i
cua thué bao va théng bao khéng bi stia déi sau khi ky.

Dé dam bao tinh dich thuc ctia ching chi (¥8 ca not dung va
ngudn goc), nha cung cap dich vy chitng thuc tién hanh ky s6 lén
chitng chi. Chii ky nay cé thé dige kiém tra bing cach st dung
khoa c¢ong khai cua nha cung cap dich vu chitng thic nhung lai
duge nha cung cidp dich vu ching thue khace ching thuc (théng
qua phat hanh ching chi, thyc chat day 1a duor.g dan ching thuc),
kiém tra cho dén khi chit ky s8 duge tin cay.

Chii ky s6 tuong ing vdi mdt théng bao, duge thué bao tao ra dé
xac thyc mot théng bao, hodc duge mdt nha cung cdp dich vu
chitng thuc tao ra dé xac thue chiing chi cia ho, néi chung trong
trudng hop nio cling cAn gan nhin thdi gian dé chi ra thol diém
ky, diéu nay cho phép ngudi kiém tra xéc dinh tinh hop 18 cia mét
chit ky sd.

Dé thuan tién cho viéc kiém tra, chiing chi 6 thé dugc cong ba
tal mot kho luu gift, hodc phuong tién khéc. Cu thé, kho luu git 1a
mot co s6 dd liéu trye tuyén cd chia théng tin lién quan dén
chiing chi ho#c cac théng tin khac, ngudi st dung ¢é thé tim kiém
va s dung trong qua trinh kiém tra chii ky s6.

Mot khi chitng chi duge phat hanh, viin c6 thé xav ra mét so
truong hgp chiing chi khéng dang tin ciy, ching han nhu thué bao
gui cho nha cung cap dich vu chiing thuc nhan dang sai cua minh.
hodc khoa riéng bj 16, nha cung cdp dich vu chiing thue (theo véu
cau ctia thué bao, hodc tham chi khéng cin su dong v cua thué
bao, tuy thude vao tiing hoan canh cu thé) cé thé treo (ngling hoat
déng tam thoi) hodc huy bo (cham ddat hoat dong) d6l véi ching
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chi. Ngay sau khi treo hodc huy bé mét ching chi, nha cung cip
dich vu chiing thiic nén cdng bé cong khai tinh trang huy bd hoiic
treo nay.

CA ¢6 thé duge mdt ¢o quan cia chinh phu, ho#c nha cung cdp
dich vu tu nhan diéu hanh. Tai m6t 8 nude, chi ¢é cac thue thé
cia chinh pht méi ¢ quyén hoat déng nhut la céec co quan chitng
thuc. Tai mét s6 nude khie, cac nha cung cap dich vu ching thuc
tu nhén duge ty do canh tranh cic dich vu chiing thuc. B4t luan
cac ¢ quan ching thuc cé duge di€u hanh bdi cac thuce thé ebng
cong hay cac nha cung cép dich vy ching thuye tu nhan hay khéng,
bat luan cac c¢o quan ching thuc c6 cin mot gidy phép dé hoat
dong hay khéng, néi chung nén cé nhiéu hon mot nha cung edp
dich vu ching thue hoat dong trong PKI. Vay mdi quan hé gida
cac CA sé ra sao? Cac CA trong mdt PKI ¢6 thé duge thiét lap theo
cdu trdc phin cép, trong dé mét s6 CA chi chitng thuc cac CA cung
cap chc dich vu truc ti€p cho ngudi st dung. Theo ciu tric nay,
ton tai cac CA 1a cdp dudi cia cac CA khéc. Trong mét s6 cac ciu
tric khac, tat ca cac CA c¢6 thé hoat d6ng trén ¢ sd quan hé ngang
biang. Trong mét PKI 16n, tén tai ca CA cp dudt va cd]p trén.
Trong mot PKI quéc t&, c6 thé phat sinh médt so vAn dé Lién quan
to1 viée cong nhén cac ching chi do cic CA phat hanh tai edc quéc
gia khéc nhau. Viée cdng nhan cac chiing chi cta cac CA cia cac
nude khac thuong duge thuc hién théng qua mot giai phap, giai
phap nay dugc goi la “chiing thuc chéo”. Trong trudng hop nay,
can phai ¢6 cac CA ngang bing nhau (hodc cac CA s& phai ganh
chiu cac rui ro nao d6 lién quan tdi cac ching chi do cac CA khac
phat hanh) edng nhan cac dich vu do cac CA khac cung cap, vi vay
ngudi st dung cua cac CA khac nhau c6 thé truyén théng véi nhau
trong su tin cay vao cac chiing chi dude phat hanh,

Cac van dé vé phép ly cd thé nay sinh khi tién hanh ching thue
chéo hodc tao ra chudi cic ching chi véi nhidu chinh sach an toan.
Chéng han nhu, xac dinh xem ai 13 nguoi quan 1y kém gay ra su
mat mat va ngudi st dung tin ciy vao cac bidu didén nao,

Phan su cia nha cung cip dich vu chiing thuc hoiic cd quan goe
la dam bao céc yéu cau chinh sach ctia minh trén co 86 phat trién.
Viée lua chon cac CA c6 thé dua vao mét s§ yéu t&, nhu kich thudce
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khoa, nhan dang cia ngusi sit dung. Sy tin cay nha cung cap dich
vu chung thyc phu thude vao viée thuye thi cac chudn phat hanh
chiing chi, d¢ tin cay cta viéc danh gia dit lidu nhan duge tit ngusi
st dung (ngudi yéu ciu ching chi), trach nhiém phap ly cia nha
cung cAp dich vu chiing thuc khi tudn theo chinh sach va cie véu
cAu an toan cua c¢d quan géc, hode nha cung cdp dich vu chimg
thuc cé’p trén. Mot nghia vu khéng kém phan quan trong clia nha
cung cdp dich vu chitng thue 14 hoat déng sao cho phu hgp vél cac
biéu dién ma ho dua ra ¢6 lién quan dén cac chinh sach va cac
hoat déng cua ho.



PHU LUC

Trong phan nay, chung t6i sé gidl thieu “Pinh nghia chinh
sdeh chitng chi ciia CANADA” dé ban doc ¢6 thé hinh dung maét
cach cu thé vé mot chinh sach chimg chi.

PINH NGHIA CHINH SACH CHUNG CHI :

CAC CHINH SACH CHUNG CHI MUC TRUNG BINH
DANH CHO CHUKY SO VA MA HOA

LOINO1 PAU

Uy ban ¢6 quan quan ly chinh sich PKI cua Chinh phu Canada
dang xuc tién phat trién mét khung nhim hd trg cho viée vidt céc
chinh sach ching chi va cic quy dinh hoat déng ching thyc cho
PKI ciia Chinh phu Canada.

Co quan quan ly chinh sach (PMA) da ¢dng tac véi Chinh phu
Lién bang My, nham tao ra mét khung chung. Su chng tac niy
(chii yéu la su tham gia cia mdt nhém khéng chinh thuc nghién
ciu khung chinh sach Canada/My) dd dua ra moét bao cao Khung
vé quy dinh hoat déng chitng thuc va chinh sdch ching chi, duce
cong bd vao thang 11, nam 1996. Ban bao cdo nay trinh bay nhitu
chii dé can duge dua vao dinh nghia chinh sach ching chi hodjc
CPS.

Dé kiém tra hiéu lyc va tinh thiét thuc cha khung nay, PMA
{(cOong tac khong chinh thic véi cac chuyén gia dén tir Co quan an
toan Quéc gia va Vién chuin va cdng nghé Quéc gia My) quyét
dinh dua ra mét dinh nghia chinh sach ching chi. Dink nghia
chinh sach ching chi nay nham vao chinh sach ching chi miic
dam bao trung binh. Duge chia thanh 2 phan, phan I la chinh
sach ching chi danh cho céac ting dung chii ky s0, phan II I chinh
sach chiing chi danh cho cac tng dung thiét 1ap khoa ma.
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DINH NGHIA

Dt liéu kich hoat: Cac gia tri dit liéu, trw khoa, dude yéu cau
dé lam cho cic mddun mat ma hoat déng. Ching can duge bao vé
(chang han, PIN).

Quy dinh hoat déng ching thue (CPS): Quy dinh vé cac
hoat déng ma mot CA tuan theo khi phat hanh céc chiing chi.

Thye thé cudi: Mot ngusi, hodc mét hé théng may tinh 1a chi
thé hosic ngudi st dung chitng chi, khéng phai la CA, hodc RA.
Thutc thé cudi 1a mot thué bao, thanh vién tin cdy, hoic ca hai.

Thue thé: CA, RA ho#c thue thé cudi.

Co quan dang ky (RA): Thuc thé ¢6 trach nhiém nhan dang
va xac thyc cde cht thé cia ching chi, nhung khong ky va phat
hanh cac chiing chi.

Thanh vién tin cdy: Ngudi hoat déng dua vio su tin ciy
chiing chi va/hoic cac chit ky s6 dude kiém tra bang cach st dung
ching chi nay. Trong tai liéu nay, thuit ngl "nguci st dung
ching chi” va "thanh vién tin cay" duge si dung thay cho nhau.

Chu thé: Thue thé c6 khoa edng khai duge ching thuc trong
mét chiing chi khod céng khai.

Thué bao: Xem chu thé.

DANH SACH CAC TU VIET TAT

CA Cd quan ching thuc

CAA Ngudi quan tri cia ¢d quan chitng thuc

CAW Tram lam viée caa CA

CPS Quy dinh hoat déng ching thuc

CRL Danh sach cac chiing chi bi thu héi

DAP Giao thic truy nhap thu muc

FIPS Chuan xu 1y théng tin Lién bang (M¥)

FTP Giao thiic truyén tép

HTTP Giao thiic truyén siéu van ban

[&A Nhan dang va xac thuc

IEC Uy ban ky thuat dién Quéc té

IETF Té cong tac k¥ thuat Internet
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IP Giao thic Internet

ISO Té chic tidu chudn hoa Quée té&

ISSO Nhan vién an ninh ctaa hé théng thong tin

ITU Lién minh vién théng Quéc t&

LDAP Giao thitc truy nhap thu muc nhanh

MSP Giao thiic an toan théng bao

NIST Vién chudn va céng nghé Quéc gia

NSA Cd quan an toan Quéc gia

PIN S6 hiéu nhan dang ca nhan

PKI Cd sd ha tAng khoa céng khai

PKITWG Nhém nghién cttu ky thuat co sd ha tang khod céng
khai

PKIX Co s6 ha tang khoa céng khai (X.509) -

RA Co quan dang ky

RFC Yéu cu kién nghi

SA Ngugi quan tri hé théng

SMTP Giao thiic chuyén thu don gidn

TCSEC B6 tiéu chuén danh gia hé théng may tinh tin cay

URI Tén tai nguyén duy nhat

URL B6 dinh vi ta1 nguyén
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o1
-3

PHAN I

CHINH SACH CHUNG CHI DANH CHO
CAC UNG DUNG CHUKY SO

1 GIOI THIEU

1.1 Téng quan

Chinh séach chiing chi 1a mét "tap cac quy tdc duge dat tén, chi
ra kha ning 4p dung clia mét chitng chi vio mot céng dong riéng
va/hodc 16p ting dung véi cac yéu ciu an todn chung" (X.509]. Dinh
nghia chinh sich chéng chi duge ding ky va gdn mét "tén doi
tugng" duy nhét, tén nay nim trong trusng md réng chuin cla
ching chi X.509. Bing cach kiém tra trudng nay, hé théng su
dung chiing chi ¢6 thé xac dinh duge ching chi ¢6 muc dich st
dung phu hgp véi mot ung dung riéng hay khéne.

Céc chinh sach chiing chi ¢6 khé ning 4p dung khac nhau, Vi
dy, mét chinh sich ching chi c¢é thé dude dinh nghia va sit dung
trong mién cia mét CA hodc td chtic don 1&; trong trudng hgp nay,
chinh sich chiing chi khéng khac gi mét CPS trong d6 quy dinh
cac hoat déng ma CA tuan theo khi phat hanh cac ching chi
[ABA]. o |

Tuy nhién, chinh sach ching chi duge dinh nghia trong tai lieu
nay cé kha niang ap dung rong rai, cho tat ca chc bd va co quan cua
chinh pht Canada, Lién bang My va cac méi trudng tiém an khac.

Chinh sach chiing chi trong phén nay danh cho cic tng dung
chit ky s6. (Chinh sach trong phén II danh cho cic Ung dung thiét
lap khod mi.) Cac chitng chi duge phat hanh tuan theo chinh sach
nay thich hgp cho viéc kiém tra dinh danh cta ‘cac thu dién tu,
may chu Web caa cac t8 chiic ¢6 cac quan hé kinh doanh duac
thiét lap t trude, kiém tra tinh toan ven cua phin mém va cac tai
lidu duge cong bd trén mot may chi Web cuc by, hdp déng mua
ban hang hoa va dich vu c6 gia tri cao.

1.2 Nhah dang '
Tén chinh sach ching chi: PKIPrivacyCertPcy:3.0-
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MediumAssurance
Tén 461 tugng: {dé dugc cung cap}

1.3 Cong ddng va kha nang ap dung

Muc nay miéu ta cdng dong du dinh su dung chmh sach (,htmq
chi nay va chi ra cac ing dung hé trg. S
_ Chinh sach chiing chi nay dugc thiét k& nham dap Uing cic yéu
cAu ctua Chinh pht Canada va Lién bang My, nhung su dung cua
né khong bi han ché cho cac méi trudng cta cac chinh phu nay.
 1.3.1 Cdc c0 quan ching thuc

Moi co quan chiitng thuc (CA) thoa méan cae didu kién sau c6 thé
phat hanh cac chiing chi ¢6 nhan dién chinh sach ching chi nay:

s CA cam doan tuan theo cac quy dinh cua dinh nghia chinh
sach chiing chi nay; va '

o CA coéng bd mot CPS céd tham chiéu den chinh sach’ chUng C‘hl
nay.

Cho phép chiing thuc cac CA cép dudi, hodc cac CA ngang hcmg
théng qua chiing thue chéo. Dé ¢6 thé quan 1y t6t, CA nén xem xét
ky cac chinh sach va cac thu tuc hoat dfmg ctta CA ngang hang,
dan xep mol bd sung va cac dam bao cua thu tuc hoat dong, cac
giéi han ctia viée st dung chﬁng chi chéo, khoang théi gian ton tal
hop 1@ cua chiing chi chéo, s6 lugng giao dich gitia cac thué hao,
cic vAn dé vé trach nhiém phap 1¥,... Mol thoa thuan g'u"ia cac CA
chiing thuc chéo nén duge luu vao tar liéu, thue bao cta cac CA
nay déu dugc biét.

1.3.2 Cdc co quan ddng ky

Moi ¢o quan diang ky (RA) thoa min cac didu klen sau 6 Lheé
hoat d6éng trong chinh sach chung chi nay:

« RA cam doan tudn theo cac quy dinh cua dinh nghia chinh
sach chiing chi nay;

e RA nén dang ky va c6 dude su phe chuin cua mét CA da phat

hanh céc ching chi phtt hgp v6i chinh sach chitng chi nay, nhu da
dudc trinh bay trong muc 1.3.1.

Mot RA c6 thé sit dung cac dai 1y, trong d6 moi dai 1y chiu trach
nhiém tryc tiép 461 véi cac giao dich ma né thue hién thay mét cho
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RA. Do chinh sach nay yéu cdu ngudi dang ky ching chi phal xuit
hién trude RA, nén s6 lugng RA va céc dai ly cta né tuy thude vao
vi tri vat 1y cua cae thué bao cua CA.

1.3.3 Cde thuc thé cuoi

Cac thué bao duge chiing thuc tuan theo chinh sach nay nén
doc 1ap hoac két hgp véi mot nha tai trg duge CA cong nhin.

Thoéng thuong, nha tai trg la mét déi tugng lién két véi thué bao
(vi du, ngusi lam cdng, ngudi st dung dich vu, hodc dang khiaich
hang khac). Nha tai trg nén cung cAp tén, cic chi tiét lién h¢ (bao
gom dia chi thu dién td hoic s6 hom thu, s§' dién thoai) va thong
tin nhan dang t6 chic clia tiung thuc thé cudi duge CA ching thue. -
Thong tin nay duge CA sit dung lam théng tin hodc tai liéu dang
ky khac cho nhiing ngudi xin ¢ap ching chi, dé sinh ra cac gia tri
cho trudng tén chu thé, dong thoi kidm tra tinh xic thue cua cac
véu ciu chting thyc ma CA va RA nhan duge.

Néu thué bao 1a mét ca nhan doc lap, thi co s cho viée nhan
dang va xac thuc duge thiét lap tryc Lilp gitia thué bao va CA hodac
BA.

1.3.4 Kha nang dp dung

Chinh sach chitng chi nay danh cho céc Ung dung kiém tra chi
ky 8. Chinh sich nay ap dung cho CA va cac dai 1y cua CA, cac
kho luu gifi ching chi hode CRL ma CA va ngudi diéu hanh cta
CA st dung, cac thue thé duge CA chiing thue.

1.3.4.1 Cac tng dung thich hgp

Cac chiing chi duge phat hanh tuan theo chinh sach nay thich
hgp cho viée kiém tra dinh danh cia dién t1, may chi Web ctia céc
t& chite ¢6 cac quan hé kinh doanh duge thiét lap tu trude, kiém
tra tinh toan ven cta phan mém va cac tai liéu dude cong bé trén
mot may chi Web cuc bd, hgp déng mua ban hang hoa va dich vu
¢6 gia tri cao. Chinh sach chiing chi c¢6 thé duge su dung véi cic
giao thitc dng dung khac nhau, chfmg han nhu S/MIME, giao thue
truyén sidu van ban an toan (5-HTTP), giac thic an toan théng
bao (MSP) va giao thic truy nhap thu muc (DAP).

1.3.4.2 Cac tng dung duge phé chuin

Khéng quy dinh.
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1.3.4.3 Cac ting dung bl ngdn cam

Khéng quy dinh. -
1.4 Cac chi tiét lién hé

1.4.1 T6 chite qudn ly ddce td

Chinh séch chiing chi nay do Co quan quan ly chinh sach PKI
cua Chinh phu Canada quan 1y, Ottawa, Ontario, Canada.

1.4.2 Nguoi lién hé

Chu tich, Uy ban co quan quan 1y chinh sich PKT etta Chinh
phu Canada

Vin phong Uy ban tai chinh

300 Laurier Ave. W,

Ottawa, Ontario. K1A ORb5

1.4.3 Nguoi quyét dinh kha ndng phit hop cua CPS vdi chinh sach
Nhu trong muc 1.4.2.

2. CAC PIEU KHOAN CHUNG
2.1 Trach nhiém phap ly

2.1.1 Trdch nhiém phdp ly cua CA

2.1.1.1 Cac dam bao va giéi han dé1 véi cac dam bao

CA dam bao va cam két thuc hién:

¢ Cung cap céc dich vu chiing thuc va kho luu gift pht hgp vdi
chinh sach chiing chi nay;

o Cung cap cac kibm soat yéu ciu tudn theo cac muc 4 + 6 cla
dinh nghia chinh sach chiing chi nay;

e Tién hanh cic thu tue xac thyc duge dua ra trong muc 3 cua
dinh nghia chinh sich chiing chi nay;

» Phat hanh céac chiing chi phu hgp véi dinh nghia chinh sach
chiing chi nay va ton trong cac biéu dién danh cho thué bao va
thanh vién tin ciy duge dua ra trong bat ky CPS duge cong bo nae;

o Céng bo cac ching chi trong mét kho luu git dé cong dong
ngudi sit dung c6 thé dé dang tim kiém;

e Hb trg quyén cua cac thué bao va thanh vién tin cay (nguoi
57 dung chitng chi) phit hgp véi cac luat va du luét c6 thé ap dung;
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» Huy bo cac chitng chi va phat hanh cdc CRL (danh sach cac
ching chi bi thu héi) phit hgp véi muc 4 ctia dinh nghia chinh sich
ching chi nay (di€u khoan treo ching chi la tuy chon 461 véi CA);

» Dam bao ¢dp mdi cac ching chi khi hét han;

e Tuén theo tat ca cac didu khoan trong muc 2 ciia dinh nghia
chinh sach ching chi nay va bat ky diéu khoan phap 1y ¢6 trong
mét CPS duge cong bé.

Ngoai cac dam bao trén, cac CA c6 thé dua ra cic dam bao khac
(khong yéu ciu). Thém vao d6, luat c6 thé yéu cau thém cac dam -
bao khac doi véi cac CA.

2.1.1.2 Céc tit ché

CA c6 thé dua ra cac tit chéi va cic gidi han nghia vy trong CPS
cua minh, khong mAu thuin véi cac ddm bao da dudge dua ra trong
muc 2.1.1.1.

2.1.1.3 Cac giéi han méit mat ‘_

Trong CPS cua minh, CA c6 thé dua ra mdt quy dinh loai triy
cac yéu 6 thiét hai xac dinh, bao gém céc thiét hai gian tiép, dic
biét, ngau nhién, do hau qua, hodc cac thiét hai do m&t mat lgi
nhuén, di liéu, hodc phat sinh khi két né1 vdi cac dich vu eta CA.

CA c6 thé xac dinh mét giéi han cho cac thiét hai, pham vi d6i
v6i mét cap (12 mét hop ddng hoidc luat vé cac thiét hai ma maot
thanh vién phai chiu trach nhiém), cho cac thiét hai phat sinh ti
viéc sit dung chiing chi duge phat hanh tuan th.o chinh sach nay.

2.1.1.4 Cac loai tru khac

Mot CA c¢6 thé quy dinh céc loai trit khéc trong CPS clia minh,
khéng mau thuan véi cac diéu khodn cia dinh nghia chinh sach
ching chi nay.

2.1.2 Trdch nhiém phap ly cua co quan ddng ky (RA)

2.1.2.1 Cac dam bao va gidi han déi véi cac dam bao

Cac RA dam, bao va cam két thuc hién:

e Cung cap cac kiém soat yéu ciu trong muc 4+6 cua dinh
nghia chinh sach chdng chi nay;

e Tién hanh cic thu tuc xac thyc trong muc 3 ctia dinh nghia
chinh sach ching chi nay;
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¢ Thyc hién nghia vu cua mdt RA va hd trg quyén ctia cac thué
bao va thanh vién tin edy (ngudi st dung cac ching chi) phu hop
vdl cac luat va du luat cua lién bang, nuée va dia phucng.

* Tuln theo tat ca cic di€u khoan trong muc 2 cda dinh nghia
chinh sach ching chi nay va bat ky diéu khodn phap 1y nao ¢6
trong mdt CPS dudge cong béb.

2.1.2.2 Cac tir chdi _

CA c6 thé dua ra cac tit chéi va gidi han nghia vu trong CPS
cua minh, khéng lam mAau thuin véi cic dam bao duge dua ra
trong muc 2.1.2.1,

2.1.2.3 Cac gidi han mat mat

CA ¢6 thé dua ra mét quy dinh loai trit cac v€u t& thiét hai xéac
dinh, bao gdm cac thiét hai gian ti€p, dic bigt, ngiu nhién hoac do
hau qua, ho#c céc thiét hai do mat mat lgi nhuan, dit lisu, hoite
phat sinh khi két néi véi cac dich vu cia RA.

Mot CPS ¢6 thé quy dinh gidi han cho cac thiét hai.

2.1.2.4 Cac loai trir khac

Khéng quy dinh.

2.2 Cac nghia vu

2.2.1 Cdcnghia vy cua CA

2.2.1.1 D9 chinh x4c cua cac biéu dién

Béng cach cong b& mét ching chi trong kho luu giit cong khai
cua minh, CA ching nhan véi tat cd nhing ngudi tin ciy vio
théng tin c6 trong chiing chi rdng CA da phat hanh ching chi cho
thué bao (c6 tén trong ching chi) va thué bao nay da chdp nhan
chiing chi. ’

2.2.1.2 Bdo vé khoa riéng ctia CA ’

CA nén bao vé khoa riéng cla minh, pha hgp véi cac didu
khoan ¢é trong myc 6 clla dinh nghia chinh sach ching chi nay.

2.2.1.3 Céac gidi han trong viée st dung kho4 riéng clia CA

Khoa riéng cua CA duge s dung cho viée phat hanh cac ching
chi tuan theo chinh sach chiing chi nay chi nén duge su dung vao
viéc ky cac ching chi va CRL (tuy chon). Néu CA hd trg cac chinh
sach khac, nhat dinh chung phai duge nhan dién trong CPS.
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2.2.2 Nghia vu cua o quan ding ky

2.2.2.1 D& chinh xac cta cac biéu didn

Khéng quy dinh.

2.2.2.2 Bao vé khoa riéng ctia RA

RA nén bdo vé khod riéng ctia minh, phi hgp vdi cac didu
khoan ¢6 trong muc 6 ciia dinh nghia chinh sach chitng chi nay.

2.2.2.3 Cac gidi han trong viéc st dung kho4 riéng ctia RA

Khoa riéng duge RA st dung cho cic muc dich lién quan dén
chitc nang ctia RA khéng nén sit dung cho bat ky muc dich nao
khac ma khéng cé sy chap thuin cua CA.

2.2.3 Cde nghia vu ctia thué bao

2.2.3.1 Céac biéu dién

Bang cach chap nhan mot chitng chi duge phat hanh pha hap
chinh sach chiing chi nay, thué bao ching nhan (tai théi diém
ch&p nhén chiing chi va trong suét khodng ti-3i gian hoat djng
cua chiing chi, cho dén khi thué bao c6 théng bao khac) nhu sau:

* Khong c6 ai khac ngoai thué bao c6 khoa riéng ctia thué bao;

» T4t ca cac biéu dién do thué bao dua ra cho CA hodc RA vé
cac théng tin trong chiing chi 1a dtng din;

¢ Ching chi duge sit dung cho cac muc dich hgp phap va duge
phép, phu hgp véi chinh sach chiing chi nay.

2.2.3.2 Viéc bao vé khoa riéng ctia thuc thé cusi

Thué bao nén duy tri kiém soat khoa riéng cua minh, bao vé né
theo ding muc 6 cua dinh nghia chinh sach ching chi nay, tién
hanh cac bién phéap phong ngita hgp 1y, nhim ngan chin tinh
trang mat mat, kham pha, slia d6i hosc sit dung trai phép.

2.2.3.3 Cac gi6i han trong st dung kho4 riéng cla thuc thé cusi

Khéng quy dinh.

2.2.4 Nghia vu cua thanh vién tin cgy

2.2.4.1 Su dung cac chiing chi cho mue dich thich hgp

Trach nhi¢ém ddm bao ring mét ching chi dude s dung cho
muc dich thich hgp 14 trach nhiém cfia thanh vién tin cay, sau khi
xem xét dinh nghia chinh sach ching chi nay va CPS (néu thay
cAn thiét).
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2.2.4.2 Trach nhig¢m kiém tra

Ngugi dung nén st dung ching chi nay theo dung tha tuc phé
chufin dudng dian ching thuc dd duge x4c dinh trong ISO/IEC
9594-8 (ITU-T X.509).

2.2.4.3 Trach nhiém kié€m tra tinh trang huy bd/treo

D4y 1a trach nhiém ctia thanh vién tin cay, kiém tra tinh trang
huy bd hodc treo ciia chitng chi trude khi st dung né.

2.3 Trach nhiém tai chinh

2.3.1 Cdc thanh vién tin cdy boi thuong

Trach nhiém phap 1y cia thuc thé cudi nén phil hdp véi cac
luat ¢6 thé ap dung.

2.3.2 Cdc méi quan hé uy thdc

Viéc phat hanh cac chiing chi phit hgp vé6i chinh sach ching chi
nay khong lam cho CA trg thanh mét dai ly, ngudi duge uy thac,
hodc dai dién khac cho cae thué bao hodic thanh vién tin cay.

Su trg giup cua RA trong viée phat hanh cac ching chi pht hap
~ v6i chinh sach ching chi nay khéng lam cho RA trg thanh mét dai
1y, ngudi duge uy thac, hodc dai dién khac che cac thué bao hodc
thanh vién tin cay.

2.4 Viéc Lam sang to va sy bat budc tuan thes

-

2.4.1 Ludt quan ly
Cac luat va du luat khac nhau sé duge ap dung, tuy thudc vao
pham vi quyén han trong d6 cac chiing chi duge phat hanh va su
dung. DAy 1a trach nhiém cla cac thuc thé, cAn quan tim dé ddm
bdo tudn theo tat ca cac du luat va luat ¢6 thé ap dung.
2.4.2 Khd ning chia tdch, tén tai, hop nhdt
Khong quy dinh,
2.4.3 Cde thu tuc gidi quyét tranh chdp _
Trude tién, cd gang gidi quyét moi tranh chip théng qua méot
ngudi dan xép ddc 1ap va duge chap thuan.
Mét khi c6 sit tham gia cia ngudi dan xép ma van khong giai
“quyét duge tranh chdp thi lic d6 méi cAn dé&n trong tai phan xu,
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phu hgp véi cac luat ¢é thé ap dung [DE giai quyét cac tranh chép
gitia cac qude gia, cac thi tue cAn duge xac dinh rd.]

Céc thu tuc giail quyét tranh chap nén dugc xac dinh r6 trong CPS.
2.5 Lé phi

2.5.1 Lé phi phdt hanh va cdp lai ching chi

CA ¢6 thé &n dinh 18 phi phat hanh chiing ch1 tuy thuée vao

thoa thuan gitia CA va thué bao, theo ding b*ng 1& phi da dudc
céng bd.

2.5.2 Lé phi truy cdp chiting chi
Lé phi truy cap ching chi ¢6 thé do CA hodc kho luu gitt 4n

dinh, tiy thudc vio thoa thuan gita CA va thué bao, ding theo
bang 1é phi da duge eong bo.

2.5.3 Lé phitruy cdp thong tin vé lugt va tinh trang thu hoi

L& phi truy cap théng tin vé tinh trang thu héi ¢6 thé dude &n
dinh, tuy thuéc vao thodsthuan gita CA va thué bao, ding theo
bang 1é phi da dudc cong bé.

2.5.4 Lé phi cho cdc dich vu khdc, chang han théng tin vé
chinh sdch

Khong c6 1é phi nao duge 4n dinh cho viée cung cip cac ban sao
cua dinh nghia chinh sach chitng chi nay théng qua phuong tién
vit ly va tric tuyén, hodc cung cdp mot cach tryc tuyén cac ban
sao cia CPS hé trg chinh sach ching chi nay.

2.5.5 Chinh sdch hoan lai phi
Khéng quy dinh.

2.6 Cong bd va kho luu giir
2.6.1 Viéc céng bo'thong tin cua CA

CA su dung chinh sach nay nén ¢éng bé trong kho luu giit cta
minh tat ca cac CPS tham chidu dén chinh sach nay, ban sao cua
tit ca cac ching chi ¢é chda tén chinh sach nay va cac CRL théng
béo tinh trang thu héi cia cac chitng chi dé.

2.6.2 Tan xudt cong bo
Cac ching chi nén duge céng bd ngay sau ki phat hanh. Viéc



266 Phu luc: Pinh nghia chinh sdch chitng chi cua CANADA

cong b6 CRL nén phu hgp vl muc 4.4. Viée c¢ong bé CPS nén phu
hop vé1 muc 8.

2.6.3 Cde kiém sodt truy nhap

Khong cin kiém soat viéc tim hiéu dinh nghia chinh séach
chitng chi, hoae CPS. Kiém soat truy nhap vio cac ching chi, tinh
trang chiing chl (néu duge cung cdp nhu mot dich vu cua CA),
hodc cae CRL 1a tuy chon, theo ¥ muén cua CA. & diy nén cé cac
kiém soat truy nhéap thich hop & kiém soat nhiing ngudi cé thé
ghi hoic sia d8i tat ca cac muc nhu vay.

2.6.4 Cac kho luu giwe

Cé thé yéu cAu mét kho luu git d€ cong bd cac thong tin (duge
nhan dién trong muc 2.6.1). Kho luu gi@ nay c6 thé do CA, hoic
mét t6 chic nao d6 diéu hanh.

2.7 Kiém toan theo yéu ciu

Céc CA hoat d8ng tuén theo chinh sach nay can duge kiém toan
(it nhat) hang nam, do mét hiang kiém toan dbc lap, duce cong
nhan va tin cay tién hanh. Hoat ddng nay ciing nén ap dung cho
cac RA. Két qua kiém toan duge dé trinh 1én CA gdc. Néu phat
hién ¢6 sai pham, cac CA ching thuc khéac ¢ theé:

(1) Huy bé ngay lap tite chiing chi caa CA;

(2) Cho phép CA tiép tuc hoat dong trong vong 30 ngay dé giai
quyét ndt moi van dé trudc khi huy bo;

(3) Chi ra cac sai pham, nhung cho phép CA tiép tuc hoat dong
cho dén 14n kiém toan tiép theo.

Cac.quyét dinh nay tuy thude vao titng tinh huéng cu thé, tinh
nghiém trong cta céc sai pham va dé nghi cia kiém toan vién.
Néu chiing chi cha mdt CA bi huy bd, CA can théng bao cho tat ca
cidc thué bao cia minh, chi rd CA sé tiép tuc nhu thé nao, quan
taAm dén cac luat va du Tuat ¢6 thé ap dung.

Céac két qua kiém toAn méi nhét nén dude cdng b6 trong kho luu
giit; cac két qua khac c6 thé nhan duge tir CA .

2.8 Tinh bi mat
CA khéng nén truy nhap vao khoa riéng ctia bat ky thuc thé
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nao duge CA chur)g thuc. RA khéng nén truy nhap viao kho4 riéng
cua bat ky thuc thé cudi e6 che yéu ciu ching thye duge RA x1i 1y,

Noé1 chung, khéng nén cho phép truy nhap va xem xét tuy y cac
nhat ky kiém toan. Chi nén cho phep xem xét cac ban ghi giao
dich ca nhin, mic du thuc thé c¢6 thé xem xét t&t cA cac ban ghi
hoat déng cé sy tham gia caa thyc thé trong mét giai doan nao dd.

Théng tin nhan dang hodc cdc théng tin khac cha ¢a nhan hay
cong ty cb trong cac ching chi khéng duge coi 1a bi mat, trit khi c6
su bat bude caa luat phap, hodc cac thoa thuan dic biét. Moi
théng tin khac vé ca nhén hoic céng ty do CA hoic RA nim g1t
duge coi 1a théng tin bi mat va khéng nén dé 16 néu thué bao
khéng cho phép, trit khi luat phap yéu cau.

2.9 Quyén sd hiru tri tué

Khoa riéng va kho4 cong khai 1a tai san cia d6i tuong nim gitt
khoa riéng hgp phép, d6i tugng nay c6 thé 1a CA, RA, hosc thus
bao. Tru khi ¢6 quy dinh khac trong CPS, chLIng chi la tai san cta
CA phéat hanh.

3. NHAN DANG VA XAC THUC

Muc nay trinh bay cac hoat dong duge tién hanh khi nhan dang
va xac thuc cie ca nhan va td chdce ¢ trong qua trinh ching thuc.
3.1 Biang ky ban dau

3.1.1 Cdc kiéu tén

Cac dang tén X.509 c6 thé duge st dung cho cac chii thé cha
chiing chi la D1rectory Name, RFC822, DNS, URI, hoac dia chi IP.

Cac CA va RA nén ¢6 Directory Name (t8n thu muc), nhung ciing
c6 thé c6 nhidu tén Iga chon theo cic dang khac.

3.1.2 Yéu cau ddt tén c6 nghia _

Trong Directory Name, tén cua mdt t8 chic va tén thong
thuong (Common Name) clia ca nhan phai hgp phap khi sti dung.
No6i chung, ¢ ddy khéng c6 yéu cdu: tén trong cac dang tén khéac
phai ¢6 nghia, méc dii trong yéu ciu xin cdp ching chi, nguoi xin
cap ching chi phai chiing minh viée si dung mét tén hop phap.
Cac diéu khoan chi tiét c¢é thé dugc dua ra trong CPS.
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3.1.3 Cdc nguyén tdc trong viéc lam sdng (6 cde dang tén
Xem muc 3.1.2

3.1.4 Tinh duy nhdt cua cde tén

Cac tén nén rd rang, phin biét véi tat ca cac tén chu thé co
trong cac chiing chi do cing mot CA phat hanh.

3.1.5 Cdc thu tuc giai quyét tranh chdp yéu cdu tén

Khéng quy dinh. Diéu nay do riéng CA va cac thué bao cia CA
tu thoa thuan.

3.1.6 Su céng nhin, xde thyc va val tro cua nhan hicu dding ky
trong I&A

Khéng quy dinh. Didu nay do riéng CA va cac thué bao cha CA
tu thoa thuan.

3.1.7 Phuong phdp ching minh quyén sd hitu déi vdi khod riéng

Qua trinh dang ky nén bao gom thém mét giai doan, trong do
ngudi xin ¢ap ching chi chitng minh quyén 3 hitu d61 véi khoa
riéng, bang cach tao ra mjt théng bao duge ky =6 bing khod riéng
nay.

3.1.8 Xdc thuc dinh danh ciia té chite

Trong ching chi dude phat hanh cho mét té chite, CA va RA nén
xac nhan tén cia thyc thé kinh doanh, ciing nhu dia chi va cac
théng tin ddng ky khéc, bing cach diéu tra ti mot ngudn thich
hgp. Véi mot t6 chite thuong mai, yéu ciu té chite dua ra it nhat 2
tal liéu nhan dang.

3.1.9 Xdc thuc dinh danh cua ca nhdn

Qua trinh ding ky ching chi ciia thué bao ¢4 thé khdi dau tir
ngudi xin c¢ip (ngudi mudn trd thanh thué bao), CA. RA, hodc
nhén vién ctia mdt to chic (1a ngudi dang phéi hop thiét 1ap mang
cua mot t6 chitc). Tuy nhién, ngudi xin cdp cin tu gidi thidu minh
v6i CA hodc RA dé duge xac thue trude khi cl-ing chi duge phat
hanh. CA hoac RA nén kiém tra xem ngudi xin cdp ching chi ¢6
nhu cAu sit dung chiing chi hay khéng, néu chi thé cda chiing chi
¢6 cac thudce tinh hodc dic quyén riéng, thi ngudi xin cap cling cé
cac thude tinh hodc dac quyén tuong ng.



Phy luc: Dinh nghia chinh sdch chitng chi cia CANADA 269

3.1.9.1 S8 lugng nhan dang duge yéu cau

Khi xac thuc ngudi xin cip chitng chi, CA, hoidc RA nén phé
chudn 2 mau nhan dang. it nhat, mét mau nhan dang e¢6 anh,
chang han nhu thé nhan dang ctia chinh pht hodc quan dol, hoac
thé h chiéu. CA hoac RA nén luu lai cac kidu nhan dang duge su
dung dé thiét 1ap dinh danh ngudi dung.

3.1.9.2 Tha tue =ac nhan

Tién hanh d6i chiu véi co sd dit lidu cia mot t8 chc hoiic
thanh vién thit ba (da dudc phé chuin) dé xac nhan cac chi tist ma
cA nhan dua ra.

3.1.9.3 Can giéi thiéu tryc tiép

Ca nhan nén tu giéi thiéu truc tiép véi CA hodc RA.
3.2 Thay thé khoa dinh ky _

Cac cap khoa nén duge thay thé dinh ky va mét ching chi méi

dugc phat hanh. Yén cAu thay khoa dinh ky ¢6 thé duge xic thue
dya vao mét chit ky 56 s dung cép khoa ci.
3.3 Thay thé khoa sau khi huy bé

Viéc xac thyc yéw ¢iu thay thé khoa sau khi huy bo phu thudc
vao 1y do huy bg. V61 huy bd khéng phai do 16 *hod, yéu ciu thay
thé khéa c6 thé duge xéac thue duya vao mot chid ky s si dung cap
khoa ct. Trong trudng hgp huy bé do 16 khoa, vide xac thuc sé
dugc thuc hién nhu khi dang ky ban dau.
3.4 Yéu cau huy bé

Yéu cau huy bé c6 thé duge xac thuc dua vao mot chi ky s6 s
dung cap khoa ci.
4. CAC YEU CAU HOAT PONG

Muyc nay trinh bay cac yéu cau hoat déng bit bude d6i véi CA,
RA va céc thyc thé cudi trong chinh séch nay. bao gém: xui ly cac
véu cau huy bo chiing chi, nhat ky kiém toan va luu tra thong tin
giao dich. '
4.1 Xin cap chimg chi

Dé c6 duge mét chiing chi, ngudi xin cdp chitng chi nén thuc
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hién diy dd cic thu tuc sau day:

¢ Tao ra mét cdp khoa va ching minh cho CA biét day 1a cip
khoa duge su dung cho mét mue dich cu thé;

» Bao vé kho riéng trong cip khoa nay, tra--h lam 16 khoa;

o Dua ra mdt tén phan bidt; va

e Dé trinh yéu cau xin célp ching chi cho CA.

4.2 Phat hanh chimg chi

Vige CA phat hanh mét chiing chi chiing to rang CA da phé
chudn yéu ciu xin ¢4p ching chi.

4.3 Chap nhan chimg chi

Sau khi ching chi duge phat hanh, thué bao nén giii xac nhan
chap nhan ching chi cho CA. Qua trinh nay tuy thudc vao méi
trudng Ung dung cu thé Théng qua viéc chdp nhan chitng chi,
thué bao chap thuan tat ca cac thuit ngit va diéu kién eé trong
dinh nghia chinh sach chiing chi nay va CPS ¢6 thé ap dung.

4.4 Treo va huy bd cac chimg chi

Ching chi cta thuc thé cusi bi. huy bd khi théng tin ¢6 trong
chitng chi bi thay d6i hosc 18i thdi, hoiic khi khoa riéng (cting cip
vé1 khoa cong khai ¢6 trong chitng chi) bi 16 hode nghi ngd bj 16. Vi
du, tén cia thué bao, vai trd hodc dic quyén cla ngudi nim gii
thay d6i, két thiic hodc tam thsi ngitng céng viéc, hodce loai bo chite
nang cua hé théng cudl. Lo khoi bao gém truy nhéap tral phép
ho#ic nghi ngd truy nhap trai phép vao khoa riéng, mat hoic nghi
ngd mat khéa, khoa bi danh cip hodc nghi ngd bi danh cdp, hoic
cac khoa bj pha hong. CA c6 thé huy bé mdt chiing chi khi biét
thué bao khéng dap Ung duge nghia vu (dd duge dua ra trong
chinh sach ching chi nay, trong CPS, hodic trong bit ky thoa
thuan, du luat ho#c luat bat bude khéc). Cac huy bd can dude thuc
hién ngay sau khi phat hién ra tinh trang 16, hoiic cac 1y do huv bd
bat bude khae.

Cac thyc thé sau day c6 thé yéu cAu huy bd chimg chi cua mbt
thuc thé cudi:

¢ Thuyc thé cudi/ngudi ndm git ching chi,
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¢ CA phat hanh, hosc

e RA, thay mat cho nha tai trg caa thyc thé cudi hodc. thue thé
cudi,

Thué bao c6 thé tao ra mdt yéu cu huy bd bing dién-tfi, trong
trudng hgp nay, thué bao ky 1&n yéu cdu huy bd bing cich sut
dung khoa riéng (cing cép vdi khoa céng khai c6 trong ching chi
bi yéu ciu huy bd). RA ¢6 thé nhan (truc tiép ho#c théng qua dién
thoai) yéu cau huy bd chiing chi tit thué bao. RA ¢6 thé tim kiém
xac nhan huy bo theo cach riéng, vi dy, g01 dién cho nha tai trg
cda thué bao trude khi chuyen tiép yeu caAu huy bd nay cho CA.
CA c6 thé tao ra mot yéu ciu huy bo néu biét hodc nghi ngs xay ra
tinh trang 16. T4t cé cdc yéu cAu huy bd va hoat déng ma CA tién
hanh sau dé6 caAn dudge luu lai.

Theo chinh sach nay, CA duge yéu cAu nhidm hd tr¢ huy bd
chiing chi, nhung viéc treo ching chi 1a tay chon. CPS nén xac
dinh 3 cac diéu khoan vé viéc treo chitng chi. Théng tin vé chUng
chi bi huy bo can dude cap nhat vao CRL cho dén khi thoi han ton
tal hgp 1é (duge 4n dinh trudc) ctia né két thiic.

CA nén phat hanh dinh ky cac CRL. Khi thuc thé cudi tai vé
mdt CRL t& mot kho luu gif, thuc thé nén kiém tra tinh dich thuc
cua CRL, bang cach kiém tra chit ky s6 ¢6 trén CRL va dudng dan
ching thuc lién quan. Céac chiing chi ¢6 thé dude luu g1 cuc ho
trén hé théng cia thanh vién tin cay, nhung trudc khi st dung cac
ching chi nay, can kiém tra tinh trang huy bo cia chung.

Tuy chon, ¢6 thé st dung bién phap "kiém tra tinh trang thu
héi truc tuyén” cho glao dich téi m6t may chu tin cay. Moi hé trg
cho thu hdi tryc, tuyén cdn dudc xac dinh rd trong CPS.

4.5 Cac thu tuc kiém toan an toan

Céc chiic ning kiém toan an toan chia hé tk: ;ng!may tinh dude
dua ra sau day Dé phuc vu cho cae mue dich kiém toan, CA nén
ghi nhat ky vé viéc tao ra cac ban ghi kiém toan (c6 ddc quyén
hodc khong) viéc cai dat phan mém méi va cac cAp nhat déi véi
phan mém, thoi gian hoac cac théng tin miéu ta khac vé dy phong,
tat va khdéi dong lai hé thong, thdl gian cap nhat phan cing, thai
gian két xuat nhat ky ki€m toan, thdi gian két xuit théng tin giao
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dich dudge luu trii.

Cac nhat ky kiém toan can duge dam bao tinh toian ven va gan
tem thdi gian. Viéc gan tem thdi gian can duge tién hanh cho mai
lan ghi. Ngudi qudn tri ciia CA cdn ky s§ hang ngay lén cac nhit
ky. Cac nhat ky kiém todn can duge kiém tra v tich hdp (it nhAt)
hang thang:

4.6 Luu trir cac ban ghi

Cac CA can luu trit va sin sang dap dng cic yéu cau hop phap,
_ cung cap tai lidu lién quan dén CPS (cé thé 4p dung) cua CA, cung
cdp tail liéu vé cic hoat dong, thong tin can thigt cho mdi 1an xin
cdp chiing chi va théng tin cAn thiét cho ching chi khi phat hanh.
Véi moi chiing chi, cac ban ghi can luu thém cac théng tin vé viée
tao, phat hanh, su dung, treo, huy bé, két thuc thdi han tén tai
cua chitng chi. Cac ban ghi nay nén luu tit ca cac binyg ching lign
quan thudc s6 hitu cia CA, bao gém: .

e Cac yéu cau ching chi va tat ca cac théng bao lién quan da
trao doi véi RA, thuc thé cubi va thu muc;

» Néi dung ¢6 trong cdc ching chi duge phat hanh;

¢ Cac yéu cdu cdp lai chiing chi va tit ca cac théng bao da trao
déi vai thye thé cudi;

» Cac yéu cau huy bo chiing chi va tit ca cac thong bao di trao
d6i véi ngudi dua ra yéu cAu vashodc ngudi nim gid ching chi.

¢ Céac CRL dugce céng bd trong thu muc;

e Cac nhat ky kiém toan. .

Céac luu tri can duge duy tri va bdo vé, tranh bi stia ddi hodc
phd hoai trong khoang théi gian dd duge xéc dinh 13 trong CPS,
thuong khéng thé ngdn hon 7 nam. Néi chung, khéng nén dé 14
cac ndi dung duge luu trit, trir khi luat phap véu ciu. Cac ban ghi
giao dich c4 nhan c6 thé dé 16, tuy thudc vao yéu cau cua bat ky
thue the nao c¢d trong g1ao dich, hodc cac dai dién duge cong nhan.
CA can dam bao tinh sin sang viéc luu trit, ngay ca khi hoat déne
cua CA bi gidn doan hoac dinh chi.

Trong truong hop cac dich vu cia CA bi gian dean hodc dinh
chi, CA nén giii théng bao dién ti cho tit ca cac thué bao, dam bao
réng kha ning luu trit ludn sdn sang. T4t cA cAc yéu cdu truy
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nhap théng tin luu git can duge gii téi CA trude khi két thie dich
vu.

4.7 Thay ddi khoa

Trong vong 3 thang trude khi két thic thdi han st dung cua
mot khoa riéng, thué bao c6 thé yéu cau phat hanh mot ching chi
mdi cho mét cdp khoa méi, mién 1a chiing chi trude d6 chua bi huy
bd. Viéc cép lai Jan hai 6 thé tién hanh truc tvvén ma khéng can
x4c thue lai chi thé.

Céc chung chi mdi do CA phat hanh trong véng 3 thang trudc
khi két thic théi han sit dung ciia mét khoa riéng.

Khéng nén cép lai cac chiing chi bi huy bé hodc da hét han st
dung. CA ho#c RA nén xac thyc cac thuc thé khéng ¢6 ching chi
hgp 1é khi ho xin cdp chiing chi.

4.8 Tinh trang 16 va khoi phuc sau tham hoa

Cac thu tuc khéi phuc/ du phong danh cho CA can duge xac
dinh rd trong CPS.

4.9 Két thic hoat dong ctia CA
Phii hgp v6i cac thi tue do t8 chiic quan 1y chinh sach xac dinh.
5. CAC KIEM SOAT AN TOAN CA NHAN, VAT 1.Y VA TRU TUC
Muc nay trinh bay cic kiém soat an toan vig 1y, thu tue va ca
nhan do CA, RA va thyc thé cudi yéu cau nhiim bao vé cac hoat
dong cta he.
5.1 Cac kiém soat an toan vat Iy

5.1.1 Cdc kiém sodt an toan vét ly danh cho CA

Céan tién hanh cac kiém soat an toan vat ly ddi véi cac truv
nhép vao phan ciing va phan mém cta CA. Céc kiém soat nay bao
gom tram lam viéc, cdc mddun hodc thé bai phan ciing mat ma
bén ngoai cua CA.

Chi nén cho phép cic d6i tugng thuc hién mét trong cac Lap dic
quyén dugec mé ta trong muc 5.2.1 truy nhap vao tram lam viéce
cua CA. C6 thé kiém soat truy nhap théng qua danh sach kiém
soat truy nhap vao tram lam viée cia CA. Néu ichéng thé thuc thi



274 Phu luc: Binh nghia chinh sdch ching chi cua CANADA

danh sach nay tai mét vi tri cu thé, cAn ddm bao rédng tram lam
viéc cua CA va cac tai nguyén lién quan khac duge khoa la1 trong
mot phong hoéic khu vuce cat gitt an toan khi khéng st dung dén.”

Céac phuong tién cua CA ciing cAn mot noi dé luu gitt dy phong
va dugc phan phéi vita di dé tranh mit mat, lam gid hodic st dung
trar phép cac théng tin duge luu gidt. Viée luu gitt du phéng can
khi khéi phuc dii liéu va luu giti théng tin quan trong. Phuong
tién htu gid du phong cling can duge lap tai mot vi tri khac, phéng
truong hgp xay ra thdm hoa ty nhién d8i véi cac phuong tién
chinh.

Can tién hanh kiém tra an toan toan d6i véi cac phudng tién tai
tram lam viéc cia CA it nhdt 24 tiéng/ldn. N&u ching 1a phuong
tién tham g1a lién tuc, co thé tién hanh kiém tra lin lugt bing
truc gidc dé dam bao ring tram lam viéc va cac thiét bi/thé bai
mat ma lién quan duge ct giit an toan khi khéng st dung dén, do
viy, cac hé thdéng an toan vat 1y (chdng han nhu khoa ctia hoac
chuéng) can hoat ddéng chinh xac. Néu chung khéng phai la
phudng tién tham gia lién tuc, cAn huéng din kiém tra an toan va
ght nhat ky trude khi nguoi cudi cing két thiic céng vide.

5.1.2 Cdc kiém sodt an toan vt ly dank cho RA

Theo chinh sach nay, chic nang cia RA ¢6 thé khac nhau.
Trong mot s6 trudng hop, RA chi don gian la nguoi thu thap di
liéu, trg giup cho CA trong viéc thu thap théng tin vé viée ding ky
va huy bd tit phia ngudi st dung, tién hanh xac thuc ngudsi ding
va chuyén ti€p cac két qua cho CA. Trong mot =5 truong hgp khac,
khi cac thé bai phin ciing mat ma duge sit dung, RA ¢é thém chuc
nidng nhu nap ching chi vao thé bai. Kiém soat an toan vat 1y cua
cac kiéu RA khac nhau.

Néu RA chi déng vai tro 13 ngudi kiém tra/chuyén tiép théng
tin, thi kiém soat an toan vat 1y bat bude 1a su dung mét ti luu
cac tép c6 thé khoa dude, dé luu gilt cac ban ghi vé ding ky cia
thuc thé cudi va cac thé bai dugc st dung dé truy nhap vao tram
lam viéc cia RA. Tram lam viéc phan ciing va phan mém cé thé
duoc dé trong méi trugng van phong théong thudng.

Néu tram lam viéc cua RA nim glu cac thong tin bi mat cua
thuc thé cusi (bao gbm cac tham s6 vé khoa clia thuc thé cudi) thi
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kiém so4t an toan vat 1y clia RA nén ngang bing véi cic kiém soat
an toan vat 1y cia CA (da duge trinh bay trong muc 5.1.1).

5.1.3 Cdc kiém sodt an toan vit ly danh cho thuc thé cudi

Thuc thé cudi nén bo vé vat 1y dé1 véi mat khau hojc PIN duge
ding dé truy nhap vao hé théng cua thuc thé cudi. Thong thuong,
mat khau hodc PIN duge ghi nhé va khong nén viét ra. Néu mot
PIN ho#c mat khau cin phai viét ra, né nén duge luu g1{t trong
mét th luu cle tép c6 khod hodc mét vat dung chi cé ngudi duge chi
dinh truy nhap vao dé.

Néu thuyc thé cudl st dung mot thé bai mat ma trong d6 chia
khoa riéng, thé bai can duge bao vé tuong tu nhu cac thé chia
thong tin ca4 nhéan c6 gia tri, chang han nhu thé tin dung hodc
bang lai xe. PIN hoiic mat khau (duge su dung dé truy nhap thé
bai) khéng bao gid duge luu gift 6 cung vi tri, ching han trén chinh
thé bai. Néu khoa riéng duge ma hoa va luu gid trén mét dia mém
hoéic phudng tién khéng an toan khac, thi dia mém hoic phueng
tién nay can duge cit giit trong mot ti luu céc tép ¢6 khoa hodc
vat dung khi khéng st dung dén.

Tram lam viéc ¢6 chda cac khoa riéng dudge ma hoa trén 8 ciing
phai duge dam bao an toan vat 1y va duge bao vé vdi mét san
pham kiém soAt truy nhép thich hop.

5.2 Cac kiém soat th( tuc

5.2.1 Cde tdp ddc quyén tin cdy

5.2.1.1 Cac tap ddc quyén tin cay danh cho CA

Pé dam bio mét thanh vién khéng thé pha vé toan bo tinh
trang an toan, trach nhiém tai tram lam viéc cua mét CA can dudc
tach thanh cée tip dic quyén va chia sé cho cac ca nhan. Kha
ning cha mbi account trén tram lam viée cia CA bi gisi han, tng
vOl tap ddc quyén ma account dé ndm gia.

Khuyén nghi riang, CA (hd trg chinh sach chitng chi nay) nén cé
it nhat 3 tap dic quyén khac nhau, chffmg han nhu céc tap die
quyén sau day:

(@) Nguoi quan tri cua CA (CAA)

Tap dédc quyén cia CAA bao gbm:
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e Tao chiing chi;
» Lap trinh va phan phoi an toan cac thé bai mat ma ctia thué
 bao;

¢ Tao, phan phéi va quan 1y cac CRL;

o CAc chlc niing quan tri lién quan téi viée duy tri co 86 dd Lidu
cua CA va hé trg diéu tra tinh trang 19.

(b) Nguoi quan tri cua hé théng (SA)

Tap dic quyén cua SA bao gdm:

e Dinh c&u hinh ban diu cho hé thong, trong d6 khdéi dong boot
an toan va doéng tram lam viéc;

e Thiét lap ban d4u d61 véi tat ca cac account mdi;

e Thiét lap cAu hinh mang ban dau;

¢ Tao ra cac hé théng khan cap khoi déng lai phuong tién dé
khéi phuc nhiing mat mat nghiém trong cia hé théng;

e Tién hanh sao chép du phong hé théng, khdi phuc va cap
nhat phan mém, bao gébm luu gi va phin phdi an toan cac sao
chép du phong va cic ning cAp tai mét vi tri khac. Cac sao chép
du phong can dudge ti€n hanh it nhat moét lan/tudn, déng thai kiém
tra tinh toan ven cua phéan cling.

o Thay d6i tén may chi va/hoac dia chi mang.

(c) Nhdn vién an ninh cua hé théng thong tin (ISSO)

Tap dic quyén cua ISSO bao gbm:

e Gan cac dic quyén an toan va kiém soat truy nhap cla ngudi
dung;

» Gan mat khu cho tit ca cac account méi:

o Luu giit cic ban ghi cua hé théng theo yéu cau;

¢ Xem xét lai nhat ky kiém toan trude khi xoa bo dé bist duge
CAA c6 tudn theo chinh sich an toan hé théng hay khong. Viée
xem x6ét nhat ky kiém toan cdn duge tién hanh it nhat 11an/tuin.

. Hu’dng dan hoiic gidm sAt hang nadm d01 v6i-bang kiém ké cac
ban ghi cua CA. _

Luu ¥ rang, ISSO (khéng truc ti6p tham gia vao qua trinh phat
hanh chitng chi) chi thuc hier #hitc ning gidm sat, bing cach xem
xét cac ban ghi cia hé théng hodc nhat ky kiém toan, dé dam bao
ridng nhitng ngudi khac dang hoat "dfmg theo dung trach nhiém
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cua ho va theo diing chinh sich an toan da dugc dé ra.
5.2.1.2 Tap dic quyén tin cay danh cho RA
i&u RA thuc hién tit ca cic chiic ning cua mdt CA, ngoal tru
viée ky cac ching chi, thi RA ciing cén c¢é cac kiém soat thi tuc
tuong tu nhu CA.

Néu RA chi déng vai trd 1a ngudi thu thap théng tin, nhim trg
gitip CA trong viéc ding ky cac thuc thé mdi, thi khéng quyv dinh
cac kiém soat thu tuc déc biét nao.

5.2.1.3 Tap dac quyén tin cdy danh cho céc thuc thé cudl

Khéng quy dinh.

5.2.2 86 luong nguoi yéu cqu/ nhiém vu

Véi mdt CA, can it nhat 1 c& nhan thyc hién tiing tap dic quyén
trong 3 tap dic quyén duge trinh bay 4 trén.

Viéc sinh cap khoa va thiét lap cae thé bai cia CA yéu ciu sd
thanh vién tham gia tich cuc it nhat 12 3 ¢4 nhan, day 1a nhiing ca
nhan c6 cac tap dic quyén cua CAA va ISS0O.

5.2.3 Viéc xde thue va nhdn dang cho tiing tap dic quyén

Tuy thudc vao cac hoat dong théng thuong dé1 véi cac vi tri
nhay cam nay.

5.3 Cac kiém soat an toan ca nhan

5.8.1 Cdc kiém sodt an toan cd nhan danh cho CA

C4 nhan dam nhan tap dac quyén cua CAA nén la ngudi tin
cay, trung thanh va chinh true, c¢6 thé ching minh duge su hiéu
biét va nhan thiic vé an toan cua minh trong cac hoat ddng hang
ngay.

T4t ca cA nhan trong vi tri nhay cam nay (bao gdm ca vi tri
CAA va [S80) nén:

» Khéng dude gan thém cac nhiém vu khéc ma cd thé giy can
trd cho trach nhidm va nhiém vu cua ho;

. Khong duge cht tdm giam bét nhlem vu quy dinh vi ly do

khéng thé hoan thanh nhiém vu cia minh;

» Dude mdt co quan phé chuan bé nhiém; va

e Dudgc dao tao dé hoan thanh nhiém vu cia minh.
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Céac t6 chic cda CA cung nén xac dinh r6 cic yéu cau dic biét,
chéng han nhu cac yéu cau vé quyén cdng dan, dia vi xa hoi, pham
chat tu cach, kiém tra thé tin dung,... Cac yéu cau nay can duge
x4c dinh trong CPS ¢6 thé ap dung.

5.3.2 Cdc kiém sodt an toan cd nhan danh cho RA

Cac kha ning cia RA co thé khéac nhau tuy thubc vao hé théng
va cac kiém soat ca nhan gan lién vét RA cung sé€ khac nhau,

Khi RA thyc hién tat ca cac chic ning cia CA, ngoal tri viée
ky cac chiing chi, céc kiém soAt cA nhén cta RA cung gidng nhu
cAc kiém soat c& nhan danh cho CA duge trinh bay G trén (ngoai
trit viée dao tao phai tuy thudc vao cac chite niing ctia RA).

Néu RA chi dong vai tro la ngudi kiém tra/chuyén tlep thong
tin, thi cac y&u cau it nghiém ngit hon. T6 chiic cia RA cAn dam
bao ring, ci nhan thue hién cac nhiém vu cia RA phai 1a nguoi
tin cdy, duge dao tao dé ¢6 thé thuc hién phin mém clia RA, ciing
nhu cac chinh sach va hoat déng diang ky theo hudéng dan nay.

5.3.3 Cde kiém sodt an toan cd nhén dank cho thue thé cudi

Céc thue thé cubi cAn biét moi hoat déng an toan ma ho tuan
theo khi bao vé tram lam viéc, cling nhu cac thiét bl mat ma cua
ho. CA c¢6 trach nhiém dio tao d6i véi tat ca céc thue thé cudi
trong mién clia minh.

6. CAC KIEM SOAT AN TOAN KY THUAT

Muc nay trinh bay céc diéu khoan vé& viée quan 1y cip khod
riéng/cong khai danh cho CA, RA, thuc thé cusi va cac kiém soat
k¥ thuat tuong tng.

6.1 Sinh va cai dit cap khoa
6.1.1 Sinh cdp khod

M&6i thuc thé cudi tao ra mét cap khoa cho ridng minh.

6.1.2 Chuyén giao khod riéng cho thuc thé

Xem muc 6.1.1.

6.1.3 Chuyén giao khod cong khai cho ngudi phdt hanh chiing chi
Ngén chén, khong cho phép stia déi hodc thay thé thi cong,
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hodc qua mét trao déi trye tuyén 6 k§ nhan.

6.1.4 Chuyén giao khod cong khai ciia CA cho nguoi ditng

Co ché phéan phéi khoa gée duge stt dung & day do t8 chiic quan
1§ chinh sach dua ra.

6.1.5 Kich thude khod

Kich thuée khoa 81 thigu 1a 1024 bit 18y theo modulo p d61 véi
DSA, hoac 1024 bit 14y theo modulo n déi véi RSA.

6.1.6 Sinh cdc tham sé khod cong khai

Vi DSA, cac tham s6 nén duge mét cd quan trung tAm sinh ra
va cung cAp.

6.1.7 Kiém tra chét lugng tham s6

Véi DSA, chat lugng cta cdce tham s6 cin dude kiém tra, phu
hgp véi FIPS PUB 186, trong hé théng sinh khi cac tham s& dudc
sinh ra,

6.1.8 Sinh khoa phan mém /phén cing

Vo1 CA va RA, viéc sinh khoa can duge thuc hién trong phan
cling. V@i cac thyc thé cudi, viée sinh khoa c6 thé duge thue hién
trong phan cing hodc phian mém.

6.1.9 Muc dich s dung khod (Nhu X.509 phién bin 3)

Céac khoa ¢6 thé dude sit dung cho cac muc dich chit ky s6 hodc
chéng chéi bd; Céc khoa ciia CA ciing c6 thé dude st dung cho céc
muc dich ky chiing chi hoéc ky CRL.

6.2 Bao vé khoa riéng

6.2.1 Cdc chudn danh cho modun mdt ma

Khoa ciia CA nén duge tao ra va duy tri trong mét médun mat
ma, {t nhat duge phé chufin 6 mtc 2 cta FIPS 140-1, véi muc 3
trong khuyén nghi [FIPS].

RA nén tién hanh tit ca cac hoat dong mét mi trong modun
mat ma, it nhat duge phé chuin 6 mite 1 cta FIPS 140-1.

Thuc thé cudi nén si dung cidc médun phan citng mat ma khi
bdo vé khoa riéng, hoic st dung cac thuat todn mat ma dudc phé
chuan dé ma hoa cac khoa riéng cua nguoi dung khi luu gid trong
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bd nhé may tinh, hoac phuong tién tii khi khéng st dung dén. Cac
khoa riéng (dugde luu giit) ¢6 thé duge ma hoa trong mjt 6 cling khi
va chi khi hé théng duge dam bio an toan vat ly, hode duce bao vé
véi mét san pham kiém soat truy nhap thich hop.

6.2.2 Khod riéng c6 nhiéu ngudi kiém sodt

Véi CA, yéu cau ciu 2 ngudi kiém soat. V61 RA va cac thuc thé,
chi chap nhan mat ngusi kiém soat.

6.2.83 Luu triz, sao luu du phong va uy nhiém khod riéng

Khoa riéng khéng can uy nhiém. Tuy chon, mét thuye thé 6 thé
sao luu du phong khéa riéng cua minh (xem muc 4.6). Khong nén
luu trii cac khoa riéng.

6.2.4 Khod riéng dude su dung trong médun mdt ma

Néu st dung mot moédun mat ma, khod riéng dude sinh ra va
duy tri trong moédun do.

6.2.5 Phuong phdp huy bo khod riéng

Khi khéng st dung dén khod riéng duge st dung cho muc dich
tao chit k¥, tat ca cic ban sao clia khoa riéng cin duge huy bo an
toan.

6.3 Cac khia canh khac lién quan tdi viéc quan ly cap khoa

6.3.1 Luu trit khod cong khai

T4t ca khoa céng khai do CA luu tri.

6.3.2 Khodng thoi gian sw dung khod cong khai va khod riéng

Véi cac CA, moi khéa riéng duge su dung cho muc dich ky
chitng chi cé khodng thoi gian si dung khéng qua 2 nam, chiing
chi duge phat hanh cho khoa ¢éng khai 6 khoang thoi gian ton tai
hgp 1é khong qua 10 nam.

Véi cac RA va thue thé cudi, mot khéa ridng duge su dung cho
muc dich ky c6 khoang thdi gian su dung téi 5 ndm. hoac ngan
hon néu duge xéc dinh rd trong chiing chi, ching chi duge phat
hanh cho kho4 céng khai ¢6 khoang thdi gian ton tai hop 1€ khong
qua 10 nam.

6.4 Dir liéu kich hoat

Khéng quy dinh.
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6.5 Cac kiém soat an toan may tinh

Tram lam viéc cia CA (CAW) nén cung cdp dd cae kidm soat an
toan may tinh cho viée tach bach cac tip dic quyén duge md ta
trong muc 5.2,

CAW nén duge danh gia it nhat tai mic TCSEC 02 (mic EAL3
Bo tiéu chudn chung, hodc ngang bing véi muc duge dinh nghia
trong bd tiéu chudn thich hgp khac) [TCSEC]. Tram lam vige
(khong dudc danh gia theo mot bd tiéu chuan dude chnp nhan) cé
thé duge st dung nhu CAW néu mét ngudi (duge t6 chie quan ly
chinh sach céng nhan) xac dinh duge tram lam viéc va hé dieu
hanh cua né cung edp moét mic (c6 thé ch&p nhan duge) cac chic
nang kiém soat truy nhap tiy ¥ (c6 nghia la dua vao dmh danh),
nhan dang, xac thue va kiém toan.

Néu CAW duge két néi véi mot mang bén ngoai, né can dugc
bao vé bing bic tudng la da manh dé chéng lal cac tan econg ¢d
thé xay ra trén mang.

Céc kiém soat an toan may tinh trén tram iam viée do RA s
dung phu thudc vao tip dac quyén danh cho RA. Khi RA nap
chling chi vao thé bai phan cing, RA nén dap dng cac yéu cAu xac
dinh trén CAW. Néu RA chi don gian 1a ngudi kiém trafchuyen
tiép thong tin, thi cac tram lam viéc ma né st dung khoéng yéu ciu
danh gid TCSEC nhung phai hd trg hgp ¥ cho cac nhat ky kiém
toan, kiém soat truy nhép va gan tem thdi gian cho cic muc dich
giai trinh. .

6.6 Cac kiém soat ky thuat ddi véi chu ky ton tai

6.6.1 Cdc kiém sodt phdt trién hé théng

M6t trong cac hucng ti€p cdn sau day can dude su dung nhim
chéng stta d6i phan mém thyc hién chiic ning clia CA va RA:

1. Phian mém duge phat trién trong mét méi truong cé kiém
soat, chang han trong méi truong duge danh gi1a tuong dU_’OI‘lg vél
muc T2 ho#dic cao hon trong "Phucng phap luan ph'lt trién phin
mém tin cay" (TSMD). :

2. Té chic diéu hanh tram lam viéc ctia CA hodc RA can thu
dugc va xem xét chuong trinh nguén thuc hién tng dung, kiém tra
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logic d& khéng tao thém cac ban sao khoa riéng hodc st dung cic
chic ndng mat ma. Do su dung trinh bién dich, goi cac thu vién va
cac cong cu khac khi tao ra chuong trinh ti chuong trinh nguén,
su khé khan khi phan tich chudng trinh nguén, nén didu nay nay
it duge hga chon.

3. Cac tram lam viéc caa CA va RA ¢6 thé dya vao cac san
phim thuong mai sn ¢6, khong lam dung cac kiém soat phat
trién trong ds.

6.6.2 Cdc kiém sodt qudn ly an toan

Xem muc 5.2. Cac tap ddc quyén nay nén dude thuc hién va
tuén theo va thuyc hién.

6.7 Cac kiém soat an toan mang

Khi tram lam viéc cua CAW va RA két nd1 véi mot mang, nod
can duge bao vé bang mot bic tudng lka thich hgp, nhu da duge
quy dinh trong muc 6.5.

Biic tuong 1ia nay cAn duge dinh c&u hinh cho phép théng qua
mot tap téi thiéu cac chitc nang. Chi cae giao thie dudce nhan dién,
nhit cac giao thitc cAn thiét dé hoan thanh chtic nang cia CA hoic
RA, can duge phép théng qua; cac giao thite khac khong dude phép
théng qua. Vi du dién hinh, CA ho#c RA chi cdn moét giao thie thu
dién ti (chang han 14 SMTP), mét giao thic Web (chiing han la
HTTP) va/hodc mét giao thic truy nhap thu mue (ching han la
LDAP). Tat ca cic giao thic tng dung khéc, ching han nhu
TELNET hoac FTP, khong duge phép théng qua btc tuong lua
nay.

Thém vao d6, tram lam viéc cling duge dinh cdu hinh ¢hi cung
cap chiic nang téi thiu cho cic dich vu clia CA va RA. Tal ca cac
edng truyén théng khong qua cin thiét cAn duge vo hiéu hoa va
déng cac chuong trinh phan mém st dung cac céng nay,

6.8 Cac kiém soat ky thuat mat ma

Cac thiét bi mat ma do CA va RA st dung nén tuong thich véi
mitc 2 caa FIPS 140-1. Mitc 3 dudc lya chon nhiéu hon.

6.9 Dam bao an toan may tinh
Xem mue 6.5 va 6.6.1.



Phu luc: Pinh nghia chinh sdch ching chi cua CANADA 283

6.10 Dam bao an toan chu ky tén tai

Chuong trinh thyc hién ttng dung ctia CA cin duge t& chic
(nam giit ban chudng trinh chinh) k¥ s& 1én d6. Gia tri caa chi ky
dudge cidp cho ngudi sit dung trong mét phuong tién doc lap véi ing
dung.

Tai thyi diém cai dat, tlen hanh phe chu’m phan mém dua vao
gia tri cua chii ky biét trude. Néu gia tri khong dung, khong nén
cai dat phidn mém nay. T6 chiic ndm giit ban chuong trinh chinh
nén dudc thong bao tinh trang nay.

Nén tién hanh kiém tra d6i véi chuong trinh khi bat dau tng
dung, hoac kiém tra dinh ky khi tdng dung dang thuc hién, nham
chéhg lai tinh trang stia d61 trai phép. Can tinh toan gia tri bam
hoic gia tri cia chit ky (chi yéu cAu mot gia tri bam: ¢6 thé thém
chii k¥ néu muén) cia phan mém va so sanh véi gia tri bidt trude
¢6 trong phan mém dude phan phdl. Néu khdng trung khdp, cin
ding ngay quéa trinh xii Iy phan mém va théng bao cho ISSO ciia
tram 1am viéc. Ham bam dugce st dung trong qua trinh phé chufn
nén 1a mét ham bam duge phé chudn, ching han nhu SHA-1.-
Khéng nén thue hién dng dung qua 24 gié ma khéng ¢6 kiém tra.

Cac kiém so&t dam bao chu ky tén tai trong tram lam viéc ma
RA si dung phu thudc vao tip dic quyén cia RA Khi RA nap
chiing chi vao thé bai phan ciing, RA can thoa man cac yéu ciu
trén tram lam viéc cua CAW. Néu RA chi don sian La 11ng01 kiém
tra/chuyén tiép thong tin thi khong c6 yéu cau dam bao an toan
chu ky tén tai niao trén tram lam vigée ma RA su dung.

7. CAC KHAI LUGC CUA CHUNG CHI VA CRL

Muc nay trinh bay cac nguyén tac trong VleC stz dung cac lluong,
vA ma rong cua chiing chi X.509 va CRL.
7.1 Cac Khai lude va phién ban cGa chitng chi

CA nén phéat hanh cac ching chi X.509 phién ban 3, phu hagp
vl khal luge chitng chi cua IETF PKIX [HOU].

7.2 Tén d&i tugng cla chinh sach
Tén d6i tuong danh che chinh sach nay 1a {..[ dé dugc cung
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capl...}
- 7.3 Cac tén dbi tugng cua thuat toan ky

Viéc ky cac ching chi (dugde phat hanh tuin theo chinh sach
nay) nén st dung mot trong cac thuat toan sau day:

s DSA v6i SHA-1 {iso (1) member-body (2) us (840) x9-57
(10040) xBalgorithm (4) dsa-with-shal (3)}, nhu duge dinh nghiq
trong ANSI X9.57, DSA dugc dinh nghia trong Chuan chii ky s6
(DSS) - FIPS 186.

o RSA vé6i SHA-1 {iso(l) identified-ocrganization(3) oiw(14)
secs1g(3) algorithm(2) 29}, nhu dude dinh nghia trong "Céc thoa
thuén tai héi thao khoa hoc ciia cac nha thyc thi méi trudng hé
théng ma NIST".

7.4 Sirdung cla cac trudng tén

CA va RA nén ¢6 mét tén chinh theo dang Directory Name va
nén su dyng tén nay trong truong thich hop clia chiing chi hodc
CRL (khéng phai la mét truong md réng). Ngoai ra ¢6 thé st dung
cac tén lua chon khéc cho trudng "Cae tén lua chon".

Néu thuc thé cudi c6 mét Directory Name, thuc thé cusi nén su
dung tén nay cho trudng "Tén chi thé cta ching chi". Khéng ¢6 quy
dinh nao vé viéc stt dung céc trudng md rong "Céc tén lua chon”.

7.5 Cac rang buoc tén va dang tén danh cho cac rang budc tén

CA phat hanh chi quy dinh cac Directory Name cho truong "Cac
rang budc d6i vé1 tén" cua chling chi .

7.6 Cac trudng md rong cda chimg chi va tinh thiét yéu cua ching

Tuy thudc vao cac diéu khoan cé trong khei luge IETF PKIX
[HOU].

7.7 Su dung cua cac rang budc chinh sach

Do CA phat hanh tuy chon.

7.8 Cac qualifier cGa chinh sach _

Nhu duge dinh nghia trong khai luge PKIX, cac kiéu quilifier cé
thé dugc st dung véi chinh sach chitng chi nay la:

e Con tro dén CPS |

o Théng béo cua nguoi st dung
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7.9 Xir ly ngi¥ nghia cho md réng chinh sach chimg chi thiét yéu

Ngudi su dung chiing chi (dugc phat hanh véi md réng "Chinh
sach cua chitng chi” 1a thiét y&u va c6 chia tén cdia chinh sach
chitng chi nay) chdp thuan tit ci cac thuat ngld va diéu kién c6
trong dinh nghia chinh sach chiing ch? nay. Ngoai ra, néu quilifier
kiéu Con tré dén CPS xuat hién trong ching chi nay, thi negusi su
dung chap thuan tat ca cac thuat ngit va didu kién ¢ trong CPS
nay. :

7.10 S6 lugng phién ban CRL

CA sé ho trg CRL phién ban 2 cua X.509.

7.11 CRL, cac md rong clia CRL entry va tinh thiét yéu cla ching

Tuy thudc vao cac didu khodn c6 trong khai luge IETT PKIX.

8. QUANLY PAC TA
8.1 Cac thu tuc thay déi dic ta

8.1.1 Cdc muc c6 the thay déi khéng can théng bdo

Cac thay d6i ¢6 thé duge tién hanh trén dic t3 ma khéng cAn
théng bao 14 higu chinh 18i soan thdo hosc in &n, hodc thay da1 cac
chi tiét lién hé.

8.1.2 Cdc thay déi can thong bdo

8.1.2.1 (a) Danh séch cac muc

1. Moi muyc trong chinh sach chitng chi nay ¢6 thé duge thay dai
val 90 ngay théng bao.

2. Vige thay d61 cac muc khéng lam anh hudng chinh dén da s¢
cac thué bao hosc thanh vién tin cdy su dung chinh sach nay, ¢6
thé dugc thye hién véi 30 ngay théng bao.

8.1.2.1 (b) Cac co ché théng bao

T4t ca nhiing thay déi duge d8 xust c6 thé anh hudng chinh dén
ngudi st dung chinh séch ching chi nay, s€ duge théng bao bing
vén ban cho CA (da ding ky véi t§ chiic quan 1y chinh sach) va
duge cong bd trén Web site clia té chite nay. CA nén cdng bé cac
thay d61 duge dé xuét nay trén kho luu gili cia minh vA tham
khao ¥ kién caa cac thué bao, bing vin bén hodic thu dién ti do1
Vv6i cac thay ddi duge dé xuat ds.
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8.1.2.2 Khoang thdi gian dua ra kién nghi

Nhitng ngudi bi anh hudng cé thé dé trinh kién nghi cla minh
cho t8 chitc quan 1y chinh sich nhu sau:

e Véi cac thay d6i phut hgp véi (a) ctia 8.1.2.1, t6 chitc cin nhén
dugc kién nghi trong 15 ngay ké tit ngay théng bao diu tién.

e Véi cac thay d6i phit hgp véi (b) cla 8.1.2.1, t& chite can nhan
duge kién nghi trong 45 ngay ké tir hgay thong bao dau tién.

8.1.2.3 Cac cd ché gidi quyét kién nghi

Moi hoat déng xay ra nhu la két qua cna cac kién nghi duge dua
ra phit hop véi 8.1.2.2 déu do t8 chitc quan 1y chinh sach quyét
dinh.

8.1.2.4 Khoang thdi gian danh cho théng béc thay déi cudi cling

Néu thay d6i duge thuc hién nhu 1a két qua cua cac kién nghi
theo ding 8.1.2.2 va 8.1.2.3, cAn dua ra thong bao vé viéc thuc‘
hién chiing, phit hdp véi 8.1.2.1, it nhat 30 ngay trudc khi thay ol
¢6 hiéu lye. :

8.1.3 Cdc muc thay doi yéu cau mot chinh sdach mdi

Né&u t8 chiic quan 1y chinh sach quyét dinh thay d&i mdt chinh
sdch ¢6 anh hudng chinh d&n da 6 nhiing ngudi st dung chinh
sach, t8 chitc quan 1y chinh sach c6 thé gan mot tén d61 tugng méi
cho chinh sach duge stia d6i nay.

8.2 Viéc cong bd va théng bao cac chinh sach

8.2.1 Cdc muc khéng dude cong bo trong CPS

Khéng nén ap dung.

8.2.2 Viéc phan phét dinh nghia chinh sdch chitng chi va CPS

Pinh nghia chinh sich nay sé& dugc cong bé:

e Bing dang dién tit trén Web site: https:/..[duge cung capl;

o Bing dang dién ti qua thu dién tit vdi [dia chi dé duge cung
cap].

Mot ban sao cia chinh sach ching chi nay sé dudge cong bo trén
Web site cla t8 chiic quan 1y chinh sach. CA phat hanh ching chi
(c6 nhan dién chinh sach ching chi nay) nén c¢dng bd cac ban sao
cua chinh sach chiing chi nay trén céc kho luu git cua minh.

8.3 Cac thi tuc phé chuan CPS

Phit hop véi cac thil tuc duge t8 chitc quan 1y chinh sach xac dinh.
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PHANTI

CHINH SACH CHUNG CHI DANH CHO CAC UNG DUNG
THIET LAP KHOA MA

1. GIGI THIEU

1.1 T3ng quan

Chinh sach chiing chi 1a mot "tap hop cac quy téc chi ra kha
nang ing dung cia mot ching chi vao mét cong déng riéng
va/hodc 16p ling dung véi ¢ac yéu cAu an toan chung" [X.509]. Dinh
nghia chinh sach ching chi duge ding ky va gan mot “"tén doi
tugng” duy nhat, tén nay nidm trong truéng mo roéng chuin cua
ching chi X.509. Bang céch kiém tra trudng nay, hé thong si
dung chitng chi ¢é thé xac dinh dude ching chi ¢6 muc dich su
dung phu hgp véi mét Gng dung riéng hay khéng.

Céc chinh sach chiing chi c6 kha ning ap dung khac nhau, Vi
du, mot chinh sach ching chi ¢ thé duge dint nghia va st dung
trong mién cita mdt CA hoiic t§ chite don 18; trong trudng hop nay,
chinh sach chiing chi khéng khéc gi mét CPS trong d6 quy dinh
cac hoat dong ma CA tudn theo khi phat hanh cac chitng chi
[ABA]. k

Tuy nhién, chinh sach chitng chi duge dinh nghia trong tai lidu
nay c6 kha nang ap dung réng rai, cho tat ca cac b6 va co quan caa
chinh pha Canada, Lién bang My va cac moi trudng tiém &n khae.

Chinh sach ching chi trong phan I danh cho céc tng dung chit
ky s8. Chinh sach chiing chi trong phéan II danh cho cac ting dung
thiét lap khod ma, bao gém cac k§ thuat thod thuin khod va
chuyén khoa. Cac chitng chi duge phat hanh tuin theo chinh sach
nay cé thé dam bao tinh bi mat cho cac truyén théng Web hoic
thu dién ti, cu thé bdo vé cac thong tin nhay cam nhung khéng
dugce phan loai cia M§ hodc cac théng tin duge rac dinh trude cua
Canada.

Chinh sach ching chi nay gidhg hét véi chinh sach ching chi
duge dinh nghia trong phén I cda tai liéu nay, ngoai trit céc muc
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nho sau day, chting dude thay thé vao cac muc tuong Ung trong
phan I. '

1.2 Nhan dang

Tén chinh sach ching chi:  PXIPrivacyCertPcy:3.0-
MediumAssurance
Tén 481 tuong: {dé dude cung cap}

1.3 Céng dong va kha ning &p dung
1.3.1 Kha ndng dp dung

Danh cho céc chitng chi khoa cong khai duge st dung cho thiét
lap khoa ma, bao gém cac ky thuat thoa thuan khoa va chuyén
khoa. Chinh sach nay dude ap dung cho CA va cac dai 1y cua CA,
RA va cac dai Iy caa RA, céac kho luu giii ching chi va CRL ma CA
va ngudi diéu hanh ctia CA st dung, cic thue thé cudi duge CA
ching thuc.

1.3.1.1 Cac ing dung phu hgp

Céac chiing chi duge phat hanh tuan theo chizh sach nay c6 thé
dam bao tinh bi méat cho cac truyén thong Web hodc thu dién tu.
Chinh sach ching chi ¢6 thé duge st dung véi cac giao thic tng
dung khac nhau, chang han nhu S/MIME, giao thic truyén siéu
van ban an toan (8-HTTP), giao thiic an toan théng bao (MSP) va
giao thic truy nhip thu muc (DAP).

2. CAC PIEU KHOAN CHUNG

2.1 Tinh bi mat .

CA via/hodc RA ¢6 thé ndm gilt kho4 riéng clia cac thuc thé ma
ho chung thuc hodc hd trg néu CA hosic RA diéu hanh dich vu uy
nhiém hoac khéi phuc/sao luu dif phong khoa riéng, dong thai dam
bao rang thué bao dude théng bao trude vé tinh trang nay. Néu
CA va/hoic RA ndm giit cac khod riéng, ching cdn dudc bao vé
phu hgp véi cac didu khoan an toan k¥ thuat duge trinh bay trong
muc 6 va khéng mét thanh vién nao khac duge phép kham pha
khoa riéng ma khong c6 su déng ¥ trude ciia thué bao, hoic yéu
cdu cua luat phap.
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Néi chung, khéng nén dé 15 cac nhat ky kiém toan, chi ¢6 thé dé
- 16 cac ban ghi giao dich ca nhan, mic dix thyc thé c6 thé duge phép
xem xét tat ca cac ban ghi hoat déng ma thuc thé da tham gia.

Théng tin nhén dang, hodc cac thong tin khac v& ¢4 nhan hodc
t6 chiic ¢6 trong chiing chi khéng duge coi 1a bi mat, trit khi ¢ sy
quy dinh cac luat hoic cac thoa thuan dic biét. Cac thong tin khac
vé ¢4 nhan hoic t8 chite ma CA hoac RA ném giit duge coi 1a bi
mat va khong nén dé 16 néu khéng ¢é su déng ¥ trude cha thué
bao, tri khi luat phap yéu ciu.

3. NHAN DANG VA XAC THUC
3.1 Dang ky ban diu
3.1.1 Phuong phdp chitng mink quyén sd hitw d6i vdi khod riéng

Qua trinh dang ky nén bao gém mét giai doan trong dé fing
dung chiing minh quyén s hitu d6i véi khoa riéng, vi du, bing
cich tao ra mét théng bao duge ma hoa biing kho4 riéng nay.

4. CAC YEU CAU HOAT PONG
Khong c6 gi thay d6i so véi Phén I.

5. CAC KIEM SOAT AN TOAN CA NHAN, VAT .Y VA THU TUC
Khéng ¢6 gi thay ddi so véi Phin L.

6. CAC KIEM SOAT AN TOAN KY THUAT

6.1 Sinh va cai dit cip khoa

6.1.1 Sinh edp khod

‘ Thué bao ¢6 thé tao ra mot cép khoa cho riéng minh, hoic cap

khoa ¢6 thé do cac thyc thé khéc tao ra, nhu CA, RA hodc thanh
vién thi ba tin cay khac.

6.1.2 Chuyén giao khod riéng cho thuc thé |

Néu cap khoa do mdt thuc thé khéc tao ra (khéng phai 1a thua
bao), thi khoa riéng cdn duge chuyén giao:

1. Trong mét thé bai phan cing, théng qua qué trinh chuyén
glao thé bai an toan, trong dé cé mét thi tuc chich hop cho viée
xac thuc ngudi nhan thé bai; hosc :
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2. Théng qua mot giao dich tryc tuyén, trong d6 khoa riéng
dude bao vé nhd vao mét khod ma s dung 1 lan.
6.1.3 Kich thudc khod

Kich thude khoa nén t6i thidu 1a 1024 bit lay theo modulo p cho
KEA, hoic 1024 bit cho RSA ho#c Diffie-Hellman.

6.1.4 Sinh cdc tham sé khod cong khai

Véi KEA hodc Diffie-Hellman, cac tham s6 nén duge mét co
quan trung tam tao ra va cung cép.

6.1.5 Cdc muc dich sz dung khod (Nhw X.508 phién ban 3)

Céc khoa c6 thé duge st dung cho ma hoa khoa hodc thoa thuan
khoa.
6.2 Bao vé khoéa riéng

6.2.1 Uy nhiém khod riéng

Trong mién ctia mot CA cu thé, chc khoa riéng cé thé duge uy
nhiém, véi diéu kién chinh sach uy nhidm duge xac dinh day du
trong CPS va dam bao ting thué bao duge théng bao vé chinh
sich nay tai thoi diém hoéc trude khi phat hanh chiing chi.

6.2.2 Sao luu du phong khod riéng

Trong mién ctia mét CA cu thé, cac khoa ridng c6 thé dudge sao
luu du phong, vdi diéu kién chinh sich dy phong duge xéac dinh
ddy du trong CPS va dam bao ting thué bao duge thong bao vé
chinh sach nay tai thoi diém hoic trude khi phat hanh chiing chi.

6.2.3 Luu trit Rhod riéng

Trong mién cia mdt CA cu thé, cac khoa riéng c6 thé duge luu
tri, véi diéu kién chinh sach luu trii duge xac dinh day du trong
CPS va dam bao tliing thué bao dudc théng bao vé chinh sach nay
tai thoi diém hodc trude khi phat hanh chdng chi.

6.2.4 Khod riéng duoe s dung trong médun mdt ma

Khéng quy dinh.

6.3 Cac khia canh khac lién quan téi viéc quan ly cap khoa
6.3.1 Luu trit khod cong khai
Khéng yéu cAu CA luu tril che khoa cong khai.
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6.3.2 Khoang thoi gian s dung cua khod cong khai va hhod riéng

Véi cac CA, moi khéa riéng dudge st dung cho muc dich ky
ching chi ¢6 khoang thdi gian sit dung khéng qua 2 nam, ching
chi duge phat hanh cho khoa c¢éng khai ¢6 khoang thdi gian tén tai
hgp 1&é khong qua 10 nam.

V@i cac RA, mot khoéa riéng duge st dung cho muc dich ky cé
khoang thoi gian st dung téi 5 nim, hodc ngdn hon néu duge xac
dinh rd trong ching chi, ching chi duge phat hanh cho khoa cong
khai ¢6 khoang thdi gian ton tai hgp 1& khong qua 10 nam.

Véi cac thuc thé cudi, khoa cong khai duge ching thyc co
khoang thdi gian st dung khéng qua 5 nam; ¢ day khéng cé gidi
han nao d6i véi khodng thoi gian st dung cia mét khéa riéng.

7. CAC KHAI LUQC CUA CHUNG CHI VA CRL -

7.2 Tén déi tugng cuda chinh sach

Tén d61 tugng danh cho chinh sach nay la {..[ & dudc cung
capl...)

8. QUAN LY PAC TA

Khéng 6 gi thay d6i so véi phan [.
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CAC TU VIET TAT

ACL Access Control List - Danh sach kiém soat truy
_______________________________________________________________ nhap L
ASN.1 Abstract Syntax Notation One
_______________ Bang cti phap triu tugng s6 1
ANSI Ameriacan National Standards Institute - Vién
_____________________________________________________ chuan Qudc gia My R
CA Certificate authorlty Co quan chufng thu’C

CERT Computer Emergency Response T~am - Nhém
_phén tng khén cap cac sy cd vé méy tinh

CPS Certlflcatlon Practice Statement - Quy dmh hoat
ddng chiing thuc

DCE .Dlstrlbuted Computmg Env1ronment M01 trugng
tinh toan phan tan '

DMS Defence Messagmg System Hé t,hang gutl tin ciia

Bb Quéc phong

DN Distinguished Name - Tén phanbigt
DNS Domain Name Server - May cha tén mle_g _____________
DSA Digital Signature Algorithm - Thuat toan chit k¥
.................... 30
...... ECMA European Computer Manulacturers Association -

Héi nhiing nha san xuat may tinh chau Au
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Electronic Data Interchange - Trao d6i dit liéu

Eler‘tromc Funds Transfer - Chuy?n ) tibn c{len o

File Transfer Protocol - Giao thic truyén tép

Graphical User Interface - Giao dién d6 hoa néum

Hypertext Markup Language Ngon ngit danh

Hypertext Transfer Protocol - Giao thitc tr uyen

International Telecommumcdmon Umon I 1&n

minh vién théng Quac té

International Organization for Standar d1zqt1011
Té chiic tiéu chuan hoa Quéc t&

Internet Pollcy Reglstl ation Authorlty Ca quan
ding ky chinh sach Internet

Internet Service Provider - Nha cung caAp djch. ”\?1:1

Local Reglstratlon Authority - Co quan dang ky

nghtwelght Dlrectory Access Protocol - Giao thiic

Multi-level Informaflon System Securlty Initiative
- Khéi sinh an toan hé thdng théng tin da muic

Massachusetts Institute of Technology - Vién cdrﬁg
nghé Massachusetts

294
EDI
......... dlen tu
EFT
FTP ~ Filel
GUI
_______________ _dung
HTML
____________________________________________________ dau siéu van ban
HTTP
............................... Sleu Van ban
ITU
______ o
T
______ o -
_____________________________________________________ Internet
KDC
_________________________________________________________________________ khoa
LRA
______________ ~__ dia phuong
LDAP
________________ . __ truy nhép thu muc
MISSI
e
ns |

Netware Directory Service - chh vu 1 thu : muc
Netware

Natmnal Security Agency Co qu’tal an toan Quoc
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___gia

____dang ¢4 nhan

Organlzatlon Reglqtramon Author ity - Co quan
dang ky cua t6 chiic

mé

Open Systems Interconnection - Két néi cac hé
thong mo

Policy Approvmg Authorlty Co quan phé chuin
chinh sach

Pr1v1lege Attribute Certlflcate Chtmg chi thuoc
tinh dédc quyén

Policy Certification Authorlty Co quan chu_ng
thlm chinh sach

Personal Identification Number - S§ hiéu nhﬁn

Secure Hypertext Tr an%fer Protocul G1a0 LhUC
truyén siéu van ban an toan
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SNMPv3 Simple Network Management Protocol Version 3 -
Giao thiic quan 1y mang don gian phién ban 3

SPKI Simple Public-Key Infrastructure - Co sd ha taﬁg
khoa cong khai don gidn

Server Side Include

Secure Socket Layer- Tang SockeL an Loan .I

WIPO World Intellectual Property Orgal 1zat10n To
chic sd hitu trf tué thé gid
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MOT SO KHAI NIEM
A

ACL (Danh sdch kiém sodt truy nhdp)- Danh sach hoac co
s¢ dit liéu lién két véi mét d8i tugng dé nhan dang tat cd cac chi
thé c6 thé truy nhap d6i tugng va cac quyén truy nhap cta ching.

Active content(N6i dung déng) - La cac chuong trinh duge
nhing vao cic trang Web mdt cach trong sudt va tao ra cac hoat
ddéng. Active content ¢ thé hién thj hinh anh dong, tai vé va phat
lai 4m thanh, ho#c thuc hién cac chuong trinh bang tinh dua vio
Web. -

Applet - Tén mét chudng trinh -duge thuc hién trong chucng
trinh khac, né khéng thé thuc hién tryc tiép trén mot may tinh.

Asymmetric Encryption (Ma hod phi déi xing) - DPéng
nghia vé1 ma hoa khoa céng khai.

B

Browser (Trinh duyét)- Dong nghia véi Web browser, day 1
mdt phan mém givip ngudi sit dung doc dude cac tai lisu HTML va
dich chuyén tir mét tai lieu HTML nay sang tai lieu HTML khac.

Buffer (B6 dém) - Mot vung nhé trong may tinh, duge st dung
@é luu git tam thai cac dit liéu duge doc vao/ra tit mot Lép hoic
mdt ¢o s6 dii liéu.

C

Cache - Viing nhé tée @6 cao, dude sti dung dé luu gilt cAc trang
Web.

Catalog - Trén cac site thuong mai dién ti, diy 12 mdt danh
sach cac loai hang hoa vi dich vu (¢6 thé chita anh va mé ta),
thuong duge luu gilt trong mét co s6 dit lidu. |

Certification Authority (Co quan chitng “huc) - Day 1a mét
cd quan phat hanh chiing chi s8 cho cac td chiic hofic céc ca nhin.



298 Cde tic viét tat va mot s6 khdi niém

Cipher text (Bdn ma) - Van ban khé hiéu, duge tao ra sau
khi di qua hé théng mat ma.

Clear text (Bdn ré) - Vin ban hoic théng tin chua duge ma hoa,

Commeodity (Hang hod)- Mot san phim hoic dich vu duge
chuén ho4 va nhidu ngudi bidt dén.

Common Gateway Interface (Giao dién cita chung) - Giao
thdc mé ta phuong phap chuan truyén théng chung gita mot may
chu Web va mét trinh ing dung ngoai tru, cho phép cac may chu
Web tuong tac dé dang véi cac géi phdn mém khac dé tao ra cac
trang Web cho khach hang.

"Cookies - Cac bit théng tin v€ ngudi truy cap Web site, ching
dugce cac Web site tao ra va luu gii trén cic may khach,

D

DES - Chuédn ma ho4 dii liéu dudc chinh phu My théng qua, st
~ dung khi ma hoa céc théng tin nhay cim.

Digital Certificate (Chitng chi s6) - Puge gdn kém véi thong
bao thu dién tu hodc dit lieu duge nhing vio mot trang Web.

Ngudi ta st dung né dé kiém tra nhin dang cua nguoi gui hoac
Web site.

Digital Signature (Chi ky s6) - Khéi dit liéu duge gan kém
vol mdt théng bao, cho phép ben nhan c6é thé xac nhan néi dung
théng bao va/hodc chiing minh rdng né chi ¢6 thé ¢6 nguén ode tit

bén giii hgp phap. Chit ky s6 14 két qua thu du- ¢ sau khi méa hoa
téom luge théng bao.

E

EDI (Trao déi di liéu dién tw) - Truyén di léu td may tinh
nay sang may tinh khéc theo mét khuén dang chuén.

F

FTP (Giao thitc truyén tép)- Giao thic cho ph(,p ngugt su
dung truyén cac tép qua Internet.

G

Gateway server firewall(Bite tuong liza may chii c6ng néi)
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- Loc céac ludng thoéng tin, tuy thudc vao cac ing dung ma c¢ic may
khach (trén mang tin ciy) yéu cau.

GUI (Giao dién dé hog nguoi dung) - La mét cach dua ra
cAc ham diéu khién chuong trinh va cung c¢&p cho ngudi diing.

H

Hash algorithm (Thudt todn bdm) - Mot t1én ich an toan
két hop tat ca cac ky tu ¢6 trong mét théng bao dé tao ra mét s6 ¢b
d6 dai ¢d dinh (thong thuong d6 dai 1a 128 bit) va duge goi la dau
van tay cua thong bao.

Hash value (Gid tri bdm) - Gia tri thu duge sau khi ap dung
ham bam lén mot théng bao.

HTMIL (Ngén ngit danh dédu siéu vin bdn) - Ngon ngti déanh
dau siéu van ban cta Internet. N6 chita cac ma dude gan cho vin
ban. :

HTTP ( Giao thiic truyén siéu vdn bdn) - Mot giao thiic cua
Internet. N6 c¢6 trach nhiém trong viéc truyén va hién thi cac
trang Web.

Hypertext Link (Lién két siéu vdn bdn) - Con tro trong tai
liéu HTML, tro dén cac vi tri khae nhau trong ciing mot tai liéu,
hodc tré dén mot tai liéu HTML khac,

I

Integrity (Tinh foan ven) - Mot loai an toan may tinh chéng lai
cac thao tac khong duge phép do cht ¥ hoic vé ¥, dong thoi bao dam
duy tri hiéu luc cta dii lidu dé chice chén ring dit lidu khéng bi siza déi.

ISP (Nha cung cép dich vu Internet) - Cac cong ty ban quyén
truy nhap Internet truc ti€p cho nhitng ngudi sit dung Internet.

K

- Key (Khod) - Day la mét s6 (thuong 1a s6 nhi phan dai), duge
st dung véi thuat toAn ma hoa dé "git bi mat" cac ky tu cia mot
thong bao, vi vay khéng thé gidi ma duge ching néu khéng cé
khoa.

M

Mail bomb (Bom thw) - Mot kidu tan céng trén hé théng mang
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may tinh, né xay ra khi ¢6 nhiéu ngusi (hang tram hay hang ngan
nguoci) déu gt thong bao té1 mét dia chi cu thé, vugt qua 2161 han
thu tin duge phép cua ngudi nhan va lam cho cac hé thong thu tin
bi truc trac.

Mail Server (Mdy chu thu tin) - Tap phin mém vi phén
cing, duge si dung dé quan 1y va luu gi@t thu dién tu qua
Internet.

Mailing list - Danh sach dia chi thu dién t& chuyén tiép cac
thong bao cho nguoi nhan (cac thué bao).

Masquerading - Mot loai tin c¢éng gid danh mét ngusi, mét
Web site hay mét déi tugng nio dé.

N

Necessity (Tinh sdn sang) - Mot loai an toan may tinh chéng
cac hiém hoa lam tré ho#c chéi bo di liéu.

P

Packet filter firewall (Bic tuong lu’a log géi) - Bién phap
loc g6i, kiém tra tat ca cac luéng dit lidu vao ra gida mdt mang tin
cay cuc bo va Internet. ,

PEM: Tén caa tap céc chuin cho Internet duge dé xudt nam
1993, do t5 cong tic k§ thuat Internet (IETF) nghidn ciu nhim
muc dich dam bao an toan thu trén Internet.

PGP: Tén san phim phdn mém bio vé théng baoc glii trén

mang, _
Prwacy (Tinh riéng tu) - Quyén cua mét ca nhan, moét kidu
kiém soat nao d6 d6i véi nhung théng tin caa ca nhéan dé. Hay
quyén cia mdt cA nhan vé muc dé mudn chia sé théng tin cua
chinh minh véi cac cA nhan khac.

Private key (Khod riéng) - Khoa dude st dung dé ma hoa va
gial ma thdng bao.

Private Key Eneryption (Ma hod khod r:eng) — Qué trinh
mé hoa va giai ma théng bao sit dung cing mdtkhod, yéu clu ca
bén gui lan bén nhan théng bao phai bist khoa va gili bi méat khoa
nay.
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Proxy server firewall (Bie tudng lita mday chu uy quyén)-
Thay mit cho mang tin cay, truyén thdng véi Internet.

Public key (Khéa céng khai) - Day la mot khoa trong moét
cap khoa, duge st dung dé ma hoa cac thang bao va duge phéan
phéi cong khai. )

Public Key Encryption (Ma hoa khod céng khai) - Qua
trinh m& hoa va giai ma cac théng bao sit dung mét cip khoa. Mot
khoa dudgc st dung dé ma hoé, khoa con lai dé giai ma, khoa nay
dugc git kin.

Pull (Ky thudt kéo) - Ky thuat duge sit dung khi mdt c& nhan
tim kiém théng tin trén Web, bing cach st dung lién két sidu vin
ban.

Push (Ky thuat ddy) - Ky thuat chuyén giao tu dong cac thong
tin xac dinh t¥ mét may chu Web t6i mdét may tinh cta ngudi st
dung.

R

Router (B6 dinh tuyén) - Mot may tinh xac dinh dudng dan
cho cée ludng thong tin trong mang. N6 quyét dinh dudng di tét
nhit cho cac goi dit liéu khi di dén dich.

S

Save area (Vung luu) - Noi cic chuong trinh luu giit théng
tin thiét y&u trude khi viéc kiém soat cac théng tin niy duge
chuyén cho cac chudng trinh khac.

Secrecy (Tinh bi mat) - Mot loai an toan may tinh, bao vé di
liéu khéng bi 1§ trude nhiing d61 tugng trai phép.

Secure envelope (Phong bi an toan) - Mét tién ich an toan
dong géi mot thong bio va dam bao tinh bi mat, toan ven va xac
thue may khach/cha. .

Security policy (Chinh sdch an toan) - Tap hop cac quy téc,
cac luat va cac tha tuc quy dinh cach thite t3 chite, bao vé va phan
bé cAc tai san clia mot td chiic. Trong d6 ¢6 thé mo ta cac tii san
can dugc bao vé, 1y do tai sao phai bao vé chin~, trach nhidm ctia
cic thanh vién trong viéc bao vé, nhiing hoat déng dudgc chdp nhan
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va khong duge chép nhan.

Session key (Khod phién) - Khoa duge st dung trong mét
thuat todn ma hoa dé tao ra ban ma tit ban rd trong mét phién
glao dich an toan.

Shopping cart - Mot trinh tién ich thuong mai dién tii, né luu
giti vét cac danh muc duge chon mua va tu dong hod qué trinh mua.

Sniffer - Mot chuong trinh méc néi vao Internet va ghi lai cac
thong tin di qua mét bo dinh tuyén, trén dudng di tir ngudn téi
dich.

Spoofing - Mot kiéu t&n céng, déng nghia véi Masquerading.

SSI: La mét chuong trinh nhd, chuong trinh nay ¢é thé duge
nhung vao mét trang Web, né cé thé chay trén may cha (d6i khi
con dude goi 1a serviet). Bat cit khi nao chuong trinh chay trén mot
may chu hay dén tit mét ngudn vé danh va khéng tin cay, vi du tir
trang Web cua mét ngudi st dung, c¢6 thé sé xay ra kha ning SSI
yéu cau thuye hién mot hoat déng bat hgp phap nio d6. Ma chuong
trinh SSI c6 thé 14 mot chi thi cda hé diéu hanh yéu cAu hién thi
tép mat khau, hoac gl nguge trd lai mdt vi tri dic biét,

SSL (Tang Socket an toan)- Mot giao thic duge sit dung dé
truyén cac théng tin riéng tu qua Internet mét cach an toan. _

Steganography (Nguy trang ky) - Sy che didu théng tin
(chdng han nhu cac 1énh) bang cach dat né trong mét doan théng
tin khac. '

Symmetric encryption (Ma hod déi xitng) - Dong nghia véi
'ma hoa khoa riéng.

Symmetric key (Khod déi xitng) - Dong nghia véi khoa riéng.

T

Trojan horse (Con ngua thanh Toroa) - Mot chuong trinh
4n bén trong chuong trinh khac hoéc trang Web, che ddu muc dich
thuc su ciia né (théng thudng 14 pha hoai).

U

URL (B¢ dinh vi tai nguyén)- Biéu dién dia chi IP cua mdt
trang Web, giao thite duge st dung dé truy nhéap vao trang va vi
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tri cua trang.

\"

VAN (Mang gia tri gia tang) - Dy la mot cong ty doc 1ap, nd
cung cdp két nd1 va cac dich vu giao dich EDI cho cic nha kinh
doanh.

Virtual community (Céng déng do) - Tap hgp mét nhém
ngudi ¢ thé chia sé cac mdl quan tam chung tren Internet.

W _

Web client (Mday khdach Web) - May tinh duge két ndl vél
Internet, ngudi ta st dung né dé tai xudng cac trang Web.

Web server (May chu Web) - May tinh duge k&t nél véi
Internet, luu giit cac tép dudi dang HTML, chung ¢6 hiéu luc cong
khai trong sudt mot két néi Internet.



304

TAI LIEU THAM KHAO

1. G.P.SCHNEISER and J.T Perry, "Electronic Commerce”,
Course Technology, 2000. '

2. J.R.Vacea, "Internet Security Secrets”, IDG books Worldwide,
Inc., 1996.

3. W-Ford, "Computer Communications Security: Principles,
Standard Protocols and Techniques”, Prentice Hall, Inc., 1994.

4. D.Stinson, "Cryptography: Theory and Practice”, CRC Press,
1995,

5. B.Schneider, "Applied Cryptography”, 2nd edition, Wiley, 1995.

6. Davies and Price, "Security for Computer Networks" .

7. U.S.Department of Commerce, "Digital Signature Standard
(DSS)", Federal Information Processing Standards Publication
FIPS PUB 186, 1994. ‘

8. American National Standard Institute, ANSI X9.57,
Certificate Management, 1997.

9. ISO/IEC 9594, Information Technolog,- Open Systems
Interconnection- The Directory.

10. ISO/IEC 9594-8, Information - Technology- Open Systems
Interconnection- The Directory: Authentication Framework.

11. ISO/IEC 9594-8, Information - Technology - Open Systems
Interconnection- ASN. 1: Specification of Basic Notation.

12. ISO/IEC 9834-1, Information- Technology- Open Systems
Interconnection- Procedures for the operation of OSI Registration
Authorities: General procedures.

13. ANSI X9.55, 1997

14. ISO/IEC 8824.

15. ISO/IEC 9594-8.

16. S.Kent, "Internet Privacy Enhanced Mail”, Communications
of the ACM, vol.36, No.8, 1993.

17. S.Kent, "Pricacy Enhancement for Internet Electronic Mail,
Part II: Certificate- Based Key Management”, “FC 1422, Internet
activities Board, 1993.

18. Visa International, Mastercard International, Secure
Electronic Transaction 8



305

MUC LUC

Chuong I: C4c hiém hoa d6i v6i an toan thuong mai dién ti........ 4
1.1 Thudng mai dién tG1a gl 2., 4
1.2 Cac hiém hoa d5i véi an toan thuong mai dién tit............ 12
1.2.2 Céac hiém hoa d81 v6i sd hitu trf tué.....ooovvvvevereei, 16
1.2.3 Céc hiém hoa d6i véi thuong mai dién ti ................... 17
1.2.4 CERT............ e e et e e e 32

1.8 TOIM EAL oot 32
Chuong II: Nhiing muyc tiéu cua an toan thuong mai dién ti.. 36
2.1 GIOLthIBU ..o s 35
2.2 Bao vé céc tai san thuong mai &én tl......ccocovvreiivveneenn, 35
2.3 Baové sd hitu tri tué............ccoooooeerivnenn., SROOPPUOR- ¥
2.4 Bao v& cac mAy KhAch .....ccooveoviiiiooi oo 38
2.5 Bao vé cac kénh thuong mai dién tG ..o, 45
2.6 Dam bao tinh toan ven giao dich...............ccoovvein. e, 56
2.7 Bao v& may cht thuong mai ...oocccoovevioieeoeeeee e 59
2.8 TOIM EAL ..ot 63
Chuong III: M6t s6 k¥ thuat an toan cho thuong mai dién ti....... G5
3.1 M ho& d81 XUNG....coooeeeeiiiiiicie e 65
3.2 M hoa khoé cong khai.........ccccoooooverererririn. e 67
3.2.1 Céc nguyén ly cua cic hé mat khoa céng khai ........... 67
3.2.2 QUAN 1§ KHOA..veerroresorrenn. et . T5

3.3 Xéc thue théng bao va cAc ham bAm .....oovovvovo 84

3.3.1 Cac yéu cAu xac thuc ....oooeveeeeeeenn, e —— 84



306

3.3.2 Cacham xacthuc........ooorrrrr 35
3.4 CRE KF S8 eeeeeeeeeoe oo eeeee e e e ee oo 95
2.4.1 CAC FEU CAUW covioiiioiiie e eee e 95
3.4.2 Chudn chil K $6.....oov oo, 99
B8 TOI LA woereeeeceeceeietee e 103
Chuong IV: Chiing chl dién tU......cooooviiiiisiee e 105
4.1 Giéi thiéu vé céc ching chi khoa céng khai..............c...... 105
4.1.1 Dudng dan chiing thuc........covvroveeoreeeeeerere oo 108
4.1.2 Thoi han hop 18 va viee thu héi oo 110
4.1.3. Cac mé1 quan hé mang tinh phap 1y .......ccoooeiiin, 110
4.2 Quan 1y cip khoa cong khai va khod riéng ... 111
4.2.1 Qua trinh sinh cip khod........oooveeei 112
4.2.2 Bao v& KhOA TI8NE .....cooiviiieie oo, 113
4.2.3 Capnhatecap khod.......oooooviiiii 113
4.3 Phat hanh cacchingchl............. i, 116
4.3.1 Xin cdp mot ching chi ..o 116
4.3.2 Qua trinh tao chiing chl.....coooooviiioiccviiee 117
4.3.3 Xac thuc chl the ..o 117
4.3.4 Cd quan ding ky dia phuong........coooooveiiiioeenn 118
4.3.5 Capnhatchingchi............oiiiiii. 119
4.4 Phan phéiching chi ... 120
4.4.1 Chiing chi kém theo chG k¥ ..o 120
4.4.2 Phan phél théng qua dich vu thu muc.........c.co...... 120
4.4.3 Céc giai phap phan phéi khac.........cccocoooiviviei 122
4.5 Khuén dang ching chi X.509.........cooooviiiiioeo 122
4.5.1 Khuén dang ching chicoban .........occcooiiiviinnin 122

4.5.2 Téntrong X.509 ... oo 124



307

4.5.3 Pang ky 481 tUGNE.....ocooiiiiiii e, 126
4.5.4 Khuén dang chiing chi X.509 mé réng (v.3)............... 129
4.5.5 Dat tén trong phién ban 3 cua X.509 ... 132
4.5.6 Cac truong mé réng chuin clia chiingehi................. 134
4.5.7 Kyhiéuvamé cia ASN.1........oocvii v, 138
4.6 Viéc thu héiching chl ... 138
4.6.1 Yeu cAu thu Bb1..cccoooviov oo, 138
4.6.2 Danh sach cac chiing c¢hi bi thu héi (CRL)................. 139
4.6.3 Viée quang ba cAc CRL .........cooiveveerioiie e, 141
4.6.4 Sy thu hdi ngay IAp tEC voooovvivive oo, 142
4.6.5 Dong thoi gian XU 1§ thu hol...oooveeeoiieeeee el 144
4.7 CRLtheo X509 i, 146
471 Khudndang CRL ...............oo e, 147
4.7.2 Cac truong mé rong chung ... 149
4.7.3 Cac diém phAn tan CRLi ..o 150
4.7.4 Cac Delta-CRL...............coooee OSSO 152
4.7.5 CAC CRL GIAN 68D v 152
4,76 Treo chiing chi.........cccooooiiini oo 153
4.8 Cap khoA va thoi han hop 1é cua chimg chi..................... 154
4.8.1 Cac cap khoa lién quan dén ma hod...........ccccevenen. 155
4.8.2 Cac cap khod dung cho k¥ s6......oooiiiviiiiiiieeeee, 155
4.8.3 Cap khoa dung cho muc dich ky etia CA...........ccoo.... 157
4.9 Chung thuc théng tin Uy qUYENL.......oooeeeeieiiiir e, 157
4.9.1 Théng tin uy quyén trong cic chtiing chi X.500 ......... 158
4.9.2 Cac chitng chi thude th..oooeoe oo 159
4.9.3 Cac chiing chi thudce tinh die quyén ..o 160

4.9.4 Co s6 ha tang an toAn duge phén tan don gian ......... 162



308

4.9.5 Co 56 ha tang khoa céng khai don gidan ................... 163
410 TOM AL c.eoiiiiiiniiieieiei e 164
Chuong V: Co s6 ha tdng khoa cong khai......c.cccooveveeiiiiiceeean, 166
B.1 CAC VU CAU oot 166
5.2 Caccautricquan hé clia CA ......ooiiiiiiie 168
5.2.1 C&u tric phén cap t6Ng qUAL........ooooiveiii e 168
5.2.2 Cau tric phan cap véi lién két b6 sung........c.ooceee.. . 171
5.2.3 Cau tric phan cAp trén - XUdNE ....oooooovveieiieieieec 172
5.2.4 Cosohatang PEM .....ocooooiiiiiiiiiicceeeeeee e, 173
5.2.5 CACCAY PhAN CAD ..o, 176
5.2.6 M6 hinh ching thuc caa PGP...........oooooiiiiieiee 177
5.2.7 M6 hinh tin cAy rang budc tang dan ..........ccecoeeeeee. 179
5.2.8 Chiing chi dude ky chéng chéo nhiédu 1an................ 183
5.3 Céc chinh sach cua chitng chi X.509 .......cccoovvveeeriiin 184
5.3.1 Khai niém chinh sach chiing chi....................cccceel. 184

5.3.2 Mo rong Cac chinh sach ching chi (Certificate Policies).186
5.3.3 Truong md réng Anh xa chinh sach (Policy Mapping) . 188
5.8.4 Mo rong Céc rang budc chinh sach (Policy Constraints).. 189

5.3.5 Céac ndi dung cua mét chinh sach chiing chi.............. 190
5.4 Cacrangbufe tén X.509. ... 191
5.5 Tim cac dudng dan ching thuc va phé chufn........c......... 193

5.5.1 Tim dudng din ching thuc...........oooccooeei e 193

5.5.2 Phé chuéan duong din chiing thuc........ooeeveeeiiven 196
5.6 Céac giao thic quan 1y ching chi.......ccoooovvoiveveeeiiee e 197
57 Ban hanh luat................................ U PU PSRRI 197

5.7.1 Cong nghé............. e 198

5.7.2 Pham viva chl ti€t........coooiiiiieeoieeeieeee 199



5.7.3 Cac VAN DAN VA ChE KV oo 199
5.7.4 Chat lugng va cac chudncia CA.....oooovvvecveree 200
5.7.5 CAc chuén v& thud bao......ccoeveeeeooomrioeeooeo 201
5.7.6 Chia nho trach nhiém phaply...........ocooocviieii, 201

5.8 Hai mé hinh PK............oocccooeeerororseeerercnrrrornn R 202
5.8.1 Cos0hatang SET .......ocvvvoeoeereeeeeeoeee oo 202
5.8.2 Cosoha tAng DoD MISSL...ccoooveeeeieioeeeireoeieee, 206
Chuong VI: Quy dinh Hoat d6ng chiing thuc.........oo...ooooii, 210
6.1 Khat MIBM....ccoiiiiiiiiii e, 210
6.2 Bieu difn mot CPS.coooeooo oo 212
6.3 Nén tdang cho cac hoat dong chiing thuc........o.................. 214
6.4 Cac thu tuc xin edp ching chi ..o, 223
6.5 Phat hanh chiing chi............... 226
6.6 Chap nhan ching ehi............oocoooeeieeee e 227
6.7 St dung chimg chi dé kiém tra chit Ky s6......ccocovornrer., 228
6.8 Viéc treo va huy bo ching chl..ooooooovivvioveeeeeeceeeee, 230
6.9 Sy d;r?lm bao va gidi han trach nh.iém phaply ... 231
6.10 Cac diéu khodn linh tinh ..o 233
6.11 Sut tién trién Khéng nglng ... 234
.12 TOM LAL vt eee e, 236
Chuong VIT: Luat chit K§ dien 60 . oovooooooooooooooo 240
7.1 Luat mAu vé Chii ky dién tit cia UNCITRAL .................. 240
7.2 Chit kY s6..cccovvvvren.. USSR PROTOTOP 246
Phu luc: DPinh nghia chinh sach chitng chi CANADA................. 253
L 063 dAW. oo e 253
Dinh nghla....cooooooi e 254

Danh sach cic t viIEt tAt ...l 254



310

Phéan I: Chinh sach chiing chi danh cho ce’t.c ting dung chit ky s6...256

1T GIGL EhIBU..ceveeeciciic e, 256
1.1 TONE QUAN .o, 256
1.2 Nhéan dz_ing ..................................................................... 256
1.3 Céng dong va kha nang ap dung.......oocoeevrevooeeo 257
1.3.1 Cac co quan chiing thuc........o.oooiiiiieeee 257
1.3.2 Cac co quan dAng Ky ... 257
1.4 Cacchiti@t lin hé ..o 259
1.4.2 Ngudi HEn hé ..., 259
1.4.8 Nguoi quyét dinh kha nédng pht hop cia CPS véi chinh

SACK .o i et 259

2. Cac Di8u khoan chung...........ooooooiiiiiie e 259
2.1 Trach nhiém phap ly.....c....ooiiiii e 2B9
2.2 CAc nghIAa VU oo 261
2.3 Trach nhiém tai chinh ... 263
2.4 Viée LAm sang t6 va si bt budce tudn theo.................. 263
2.5 L8 PReereoeeeeor et 264
2.6 Cong b8 va Kho Tuu gili......cooovvveiiiiee e 264
2.7 Kiém toAn theo YU CAU ......coovovrvoeeeeoooeed 265
2.8 Tinh bi mMAt....ccocoiiii e, 266
2.9 QUYEN $6 MU tri U .o ov v, 266

3. Nhan dang va Xac thyc ... 266
3.1 Dang ky ban dAu.....oooovioiieo e 266
3.1.2 Yéu cAu dat tAn c6d nghia .oooooveeeeeeee oo 266

3.1.3 Cac nguyén téc trong viée lam sang to cac dang tén. 267
3.1.4 Tinh duy nhat cla cAc t8n ....o.ooooervriieeei e 267
3.1.5 Cac thu tuc giai quyét tranh chap yéu cau tén.......... 267



311

3.1.6 Sy coéng nhan, xac thuc va vai tré cia nhan hiéu dang

Ky trong I&A. ... e 267
3.1.7 Phuong phap chiing minh quyén sd hitu d61 véi khoa
) & = O OO TT RO UUPURNRTR 267
3.1.8 Xac thuc dinh danh cta t8 ch{e .oovveiover oo 267
3.1.9 Xac thuc dinh danh cua cA nhan................ooooee 267
3.2 Thay thé khoa dinh KF s 268
3.3 Thay thé khoa sau khi huy bd.....ccooeeiveoveoe 268
3.4 Y8u cAu huy bo...ooioiiioi e 268

4. Cac y8u cAu hoat dOng ....c.ooovveeeeieeooee e 268
4.1 Xin c8p chiing ehi..............ii 269
4.2 Phat hanh ching chi. ... 269
4.3 Chap nhan chdng chi........c.ooooioi e 269
4.4 Treo va huy bo cac chitng chi ..o, 269
4.5 Cac thl tuc kifm todn an toAn ........ovovevevereeo 270
4.6 Luutrd cacbanghi............oo..... et 271
4.7 Thay d81 KhOf......ccooooevovieeeo oo 272
4.8 Tinh trang 1§ va khdi phuc sau tham hoa..................... 272
4.9 Két thuc hoat dong ela CA...ooovoiioveeoeeeoe, 272

5. cac kiém soat an toan ca nhan, vat 1y va thd tuc ... 272
5.1 Cac ki€m s0at an t0An VAT LY voovveerooo 272
5.1.1 Cac kiém soat an toan vat 1y danh cho CA ... 272
5.1.2 Cac kiém soat an toan vat 1y danh cho RA.............. 273

5.1.3 Cac kiém soat an toan vat 1y danh cho thuc thé cusi 274

5.2 Cc kiém 804t thi tUC . .....ooovoooeeeoes oo, 274
5.2.1 Cac tAp diic qUYEN tIN CAY...ooovovreeeeeeoereoeeree . 274

5.2.2 86 lugng ngudi yéu cau/ nhiém vy 276



312

5.2.3 Viéc xac thye va nhan dang cho ting tap dac quyén 276

5.3 Cac kiém soat an toan ca nhan .........ocoovvveveveooo 276
5.3.1 Céc kidm soat an toin ca nhan danh cho CA ... 276
5.3.2 Céc kiém soat an toan ci nhan danh cho RA ........... 277
5.3.3 Céc kiém soat an toan ¢4 nhan danh cho thuc thé cudi 277

6. Cac kiém soat an todn k§ thudb ..........coccoocoovvovvvrrern.. 277
6.1 Sinh va cai dat cap Khod......oooovveiviee i 277
6.1.1 Sinh cap KhoA.........ooooiiiiiio e 277
6.1.2 Chuyén giao khoa riéng cho thuc thé......c....c.ocoooo... 278
6.1.3 Chuyén giao khoa céng khai cho ngudi phat hanh chiing
CRTL e e 278
6.1.4 Chuyén giao khoa cong khai ctia CA cho nguci ding 278
6.1.5 Kich thudc kKhoa ..., 278
6.1.6 Sinh cic tham s6 khoa cdng khad ..oooovveveero 278
6.1.7 Kiém tra chat luong tham $6.......coovovoovovooo 278
6.1.8 Sinh khéa phan mém/phan cing ......cccooeeeoevoiiiii) 278
6.1.9 Muc dich st dung khod (Nhu X.509 phién ban 3)..... 278
6.2 Bao vé khoariéng ............. e 278
6.2.1 Cacchuidn danh cho médun matma................o 278
6.2.;‘2 Kho4 riéng c6 nhiéu ngudi kiém S0at..........ccveevno.... 279

6.2.3 Luu tri, sao luu dy phéng va uy nhiém khoa riéng.. 279

6.2.4 Khoa riéng dugc su dung trong médun mét méa........ 279

6.2.5 Phuong phap huy bo khod riéng ..o...cooocvvoiiviiiein . 279
6.3 Cac khia canh khéac lién quan téi viée quan 1y cap khoa..279
6.3.1 Luu trit khod cong Khai ......ooooooooveiee 279
6.3.2 Khoang thdi gian st dung khoa céng khai va khoa riéng 279
6.4 D 1iéu kich hoat. ..o 280



6.5 Cac kim soat an toan mAy tinh .ooeeeovovoveeeeeoeeee 280
6.6 Cac kiém soat k§ thuat 481 véi chu ky t8n tai.............. 280
6.6.1 Cac kiém soat phat trién hé thong.....ooveeeeveonn, 9280
6.6.2 Cac kiém sodt quan 1y an toAN «..oooooooovovevero . 281
6.7 Cac kiém s0At an toOAn MANE «ovvovveveeeveieeeoeoosoens 281
6.8 Cac kiém soat k§ thudt mat ma ..o, 282
6.9 Dam bao an todn mAay tinh.....coccoeeeeieiivo e 282
6.10 Pam bdo an toan chu ky t6n tal...ccocvovnvviveeieee . 282
7. Cac Khai luge ctia ching chi va CRL oo, 282
7.1 Cac Khéi luge va phién ban cla chiimg chi................... 283
7.2 Tén d61 tugng cta chinh sach.....ooooveieeeeviee . 283
7.3 Céc tén d6i tugng clia thuat todn Ky ....occoeevvrveeee 283
7.4 SU dyung c0a CAC trUONE L8 ovovovveoeeo oo 283

7.5 Cac rang budc tén va dang tén danh cho cac rang bude tén.283

7.6 Cac truong md rong cua chiing chi va tinh thiét y&u cta

ChUNE Lo e 283
7.7 8@ dung cua cac rang bude chinh sach.......................... 284
7.8 Cac qualifier ctia chinh sach .........c..c..ov1 e, ... 284

7.9 X1 1y ngii nghia cho md réng chinh sach ch.ing chi thiét yéu284

7.10 S6 lugng phien ban CRL...........cooovmieeeiceie 284

7.11 CRL, cac md rong clia CRL entry va tinh thiét yéu

CUA CHTUNE oot 284
8. Quanly dicta......ccoeerrrnnn.. e 284
8.1 Céc thi tuc thay doi d2e tAe oo 284
8.1.1 Cac muc c6 thé thay d6i khong cdn théng bao........... 284
8.1.2 Cac thay doi cAn théng BAG........coooovveeeeereo 284

8.1.3 Cac muc thay d6i yéu cAu mat chinh sach méi.......... 285



314

8.2 Viéc c¢dng bd va théng bao cac chinh sach................... 285

8.2.1 Cac muc khéng duge c¢éng bé trong CPS.................... 285

8.2.2 Viéc phan phé dinh nghia chinh sach chiing chi va CPS .285

8.3 Cac thit tuc phé chun CPS.....ooooiv e, 286

Phén II: Chinh sach chiing chi danh Cho cac ting dung thiét lap

KROA M oot 287

L. Gidl BRIBU c.eeviiiit e 287

1.1 TONE QUALL coeiviiiieriie et 287

1.2 NRAn dang.......cccooooiiiiiniiimnn s 288

1.3 Céng déng va kha néing ap dung.................. e 288

1.3.1 Kha néng dp dung ....................... e, 288

2. Cac diéu khoan chung................ TPTTSURUTIORITR OO 288

2.1 THOR BT A e esosess oo 288

3. Nhan dang va xac thuc....... e e s 289

3.1 Pang ky ban @At.......ccoovieveeiiiiiee s 289
3.1.1 Phuong phap chiing minh quyén s¢ hiiu déi vdi khoa -

riéng............ e e oo e e oo oo e e 44444 e e e e e e e e e e e e e e e 289

4. Cac yéu cau hoat déng................... e .. 289

5. Cac kiém soat an toan ca nhén, vat 1§ va thl tuc .............. 289

6. Céc kibm 04t an toAn K§ thuat oo eeeeeeeeeeeeeereee, 289

6.1 Sinh va cai dit cip KhoA........o.o.ooooooooo. e 9289

6.1.1 Sinh AP KNOA....ocooi oo . 289

6.1.2 Chuyén giao khoa riéng cho thuc thé.........cccveri.) 239

6.1.3 Kich thuc KhOA ........cccoovv. oo, ... 290

6.1.4 Sinh cac tham s6 khod céng khai.....c.ccoovevevrveirinenn, 290

6.1.5 Cac mue dich st dung khoa (Nhu’ X.509 phién ban 3).... 290
6.2 Bao v& khéa FIeNE oo e TR 290
6.2.1 Uy nhiém KhoA ring ... . 290



315

6.2.2 Sao luu du phong khod riéng.....ccceeveviviiiiiniiriinnn, 290
6.2.3 LuutrGkhoA riéng ............ocooiiiivmeerii e 290
' 6.2.4 Khoa riéng dudge su dung trong moédun mat ma....... 290

6.3 Cac khia canh khéc lién quan t6i viée quan 1y cip khoa ... 290

6.3.1 Luu trid khod ¢dng khai ... 290
6.3.2 Khoang thdi gian st dung cua khoa cng khai va
Khoa Fing oo 291
7. Cac khai luge cha ching chi va CRL ... 291
7.2 Tén d81 tudng cta chinh sach ..., 291

B QUAN LY QAC LA ..o, 291
Cac tit viet tat va mot s6 Khai nidm ..o oo 297

Tai liéu tham KhAo ... 304



316

Ts. Nguyén Nam Hai — Ks. Pao Thi Hong Van — Ts. Pham Ngoc Thuy

CHUNG THUC
TRONG THUONG MAI PIEN TU

Chin trdch nhiém xudt ban PGS, TS, TO DANG HAI

Bién tdp : KIEN TRUNG
Sita bong : KIEN TRUNG
Vé bia : : HUONG LAN
33-339
KHKT - 2003

In 500 bén khd 16x24 cm tai Nha in Khoa hoc Cong nghé
Gidy phép XB s6 113-248, cap ngay18/8/2003,
In xong va nop luu chiéu thing 3/2004.



203238

9 5048 932384

Gia: 42.0004



	CHỨNG THỰC TRONG THƯƠNG MẠI ĐIỆN TỬ
	MỤC LỤC
	LỜI NÓI ĐẦU
	1. CÁC HIỂM HỌA ĐỐI VỚI AN TOÀN THƯƠNG MẠI ĐIỆN TỬ
	2. NHỮNG MỤC TIÊU CUA AN TOÀN THƯƠNG MẠI ĐIỆN TỬ
	3. MỐT SỐ KỸ THUẬT AN TOÀN CHO THƯƠNG MẠI ĐIỆN TỬ
	4. CHỨNG CHỈ ĐIỆN TỬ
	5. CƠ SỞ HẠ TẦNG KHÓA CÔNG KHAI
	6. QUY ĐỊNH HOẠT ĐỘNG CHỨNG THỰC
	7. LUẬT CHỮ KÝ ĐIỆN TỬ
	PHỤ LỤC
	TÀI LIỆU THAM KHẢO

