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LOINOI PAU

Thoi gian gin day chidng ta thudng nghe néi nhiéu dén cac vu tan cong vao
cac hé thong may tinh cua cac ngan hang, ctia cic co quan quan 1y nha nudc, ctua
céc co quan qudc phong, an ninh trén khip thé gidi. O nudc ta méi day nhat 12 vu
xam nhap trai phép vao trang Web cta bd GD&DT gay nhiéu tai tiéng trong du
luan. Van dé bao vé thong tin (TT) nhit l1a cdc TT nhay cam ngay cang thu hat su
chd y clia x4 hoi va clia gi6i chuyén mon. Mot chuyén nganh méi gan lién véi
van dé an toan TT (ATTT) da ra doi - d6 1a chuyén nganh t6i pham hoc mdy tinh
(Computer Forensics).

Muc tiéu clia t6i pham mdy tinh c6 thé 1a chi ti€t bat ky cta hé tinh toén.
Céc muc tiéu nay c6 nhitng dac tinh khac v6i cdc muc tiéu to1 pham thong
thuong.

e Kich thudc va tinh co dong: Cac thiét bi vat 1y trong hé MT nho dén mic
gid tri clia ching 12 dén hang nghin do - la van c6 thé dé gon trong mot valy nho
va tri gid hang chuc nghin do - la van c¢6 thé mang duoc trén hai tay.

e Kha nang khong céan ti€p xic vat ly truc ti€p: Cdc quy dién tr chuyén
khoan hau hét 1a tién giri cdc ngan hang. Vi du, mot s6 co quan tra luong cho cin
bo nhan vién bing cdch chuyén truc ti€p tai khodn qua mdy tinh thay thé tién
mat. Khéach hang c6 thé gii tién vao ngan hang ngay & nha minh, di chuyén qu§y
gifta cac tai khoan va sap x&p viéc rit tién thong qua MT cd nhan.

e Gia tri tai san: Gi4 tri cia TT duoc luu gilt trong mo6i hé MT rat cao. Mot
s0 MT chira TT bi mat cua cac ca nhan nhu thué, cac khoan dau tu, bénh tat. Mot
s6 mdy khéc lai chita TT vé céc dong san phdm mdi, cdc so liéu thuong mai, céc
chién lugc ti€p thi ... Cac hé MT trong cic co quan an ninh, quéc phong chita
cac TT tuyét mat vé bi mat quoc gia, cic muc tiéu quan su, cac phong trao diu
tranh, cac vii khi chién luoc. ..

RO rang ATTT 1a mot van dé rit quan trong, trong thoi dai CNTT phat trién
nhanh dén muc chéng mat thi né lai cang tré nén bic xdc hon bao gio hét. Hé
MT la mot muc tiéu phic tap. H¢ MT gém phan ciing, phan mém, dudng truyén,
dit liéu va con nguoi thao tic. Mot ké gian quan tam dén mot ngan hang, né cé
thé tdn cong vao hé MT clia ngan hang d6 trén nhiéu muc tiéu (cht khong nhat
thi€t chi vao tién mat dé trong két). Danh sdch khdch hang va dia chi cta ho, tai
khodn c4 nhan va cdc giao dich tai chinh thudng nhat...déu c6 thé nim trong
vong ngam. Danh sach c6 thé ghi trén gidy, trén dia tlr, dugc Iuu trong bo nhé
MT hoac dugc truyén qua duong truyén thong bang modem, dién thoai... Su da
dang ctuia cac muc tiéu c6 thé tan cong lam cho an toan MT cang tr& nén khé
khan hon.
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Trong nhitng hoc ky trudc, chiing ta da nghién citu kha sau vé céc tai hoa vé
ATTT va dac biét 1a cac phuong phdp dé bao vé thong tin trong cac hé MT dé
chong lai cdc hiém hoa d6. Chiing ta da 1am quen vdéi ky thuat mat ma, vé6i kiém
soat phan mém, kiém sodt phdn cing, cac kiém sodt vat 1y va kiém sodt con
nguoi...Tat ca cac phuong phdp BVTT da biét déu nham t6i bao vé cho duoc tinh
bi mat, tinh toan ven va tinh san sang phuc vu cta cac thanh phan trong cac hé
may tinh.

Gido trinh ndy danh riéng gidi thiéu vé phap luat ATTT. Céc kiém soat vé
phép 1y va dao ly 1a mot phan quan trong cuia ATTT. Tat ca cdc loai toi pham déu
can chong lai bang phdp luat. V6i toi pham mdy tinh cling nhu vay. Phéap luat
chong lai toi pham mady tinh, bao vé an toan hé may tinh, ATTT goi la phap luat
an toan thong tin. Phai ban hanh cic dao luat quy dinh bat budc moi ngudi phai
tuan tha khi 1am viéc v6i cac hé MT va cac TT trong d6, nghiém cdm céac hanh vi
pham tdi trong qua trinh giao tac thong tin, bao vé hiéu qua cac lgi ich ctia Nha
nudc, xa hoi va cd nhan trong linh vuc thong tin; tao ra hanh lang phap ly cho
cac hoat dong vé dam bao ATTT... & géc do quoc gia va quoc t€. D6 chinh 1a
muc dich cua luat phap ATTT.

Phap 1y c¢6 tadc dung trirng phat va ran de; n6 ciing c¢6 tic dung to 16n trong
gido duc va gidc ngd. Do dé phdp 1y luon song hanh véi dao ly. Pao dic khong
mang tinh cudng ché, nhung né lai rat quan trong trong hinh thanh nhan cach con
ngudi, xac dinh cac hanh vi va phuong cach tng xur xa hoi clia ca nhan. Trong xa
hoi TT, nén kinh t& TT (hay con goi 1a kinh t€ tri thidc) thi viéc Gng x{r ding theo
céc chuidn muc dao dic ctia xa hoi TT néi chung va cdc hanh vi dao dic ding
dan vé ATTT ndi riéng ciing 1a doi hdi ngay cang cép thiét.

Cac k¥ su ATTT la nhitng nguoi lam viéc bao vé ATTT trong thé giéi CNTT
(Cyber Space). Ho phai nam ving CNTT, cac k¥ thuat, cong nghé ATTT, cic giai
phap bao vé hé MT va cdc TT chita trong d6. Ho ciing can phai hiéu biét vé cdc
phéap luat ATTT va cic van dé vé dao dic hoc mdy tinh va tdéi pham hoc may
tinh. Vi - ching ta da biét — bao vé bang luat phdp 1a mot phuong phéap phi ky
thuat hitu hiéu cia ATTT; va vi chinh cdc ky su ATTT la nhiing nguoi truc ti€p
lam viéc v6i cac CNTT va doi mat véi toi pham MT nén ho cin hon ai hét nam
duoc va tuan thi cac chuidn muc dao diic, cdc hanh vi tng xir nghé nghiép diing
dan trong xa hoi thong tin phdt trién nhanh chéng. Gido trinh ndy c¢6 muc dich
cung cap cho nguoi hoc cdc kién thiic thudc hai van dé do.

Lan dau tién mot gido trinh loai nay dugc bién soan, khé tranh dugc cac
thi€u sot, rat mong dugc su déng gdp cua cac dong nghiép va ban doc gan xa.

Ha Noi thang 11 nam 2007

Cac tac gia
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CHUONG I NHUNG VAN PE LUAT PHAP TRONG AN TOAN
MAY TINH

1.1 Cong nghé thong tin hién dai va cac van dé vé an toan - an ninh
thong tin

1.1.1 Su phat trién cia CNTT va vai trd ctia né trong xa hoi hién dai.

Cong nghé thong tin (CNTT) la tap hgp cac phuong phdp khoa hoc, céc
phuong tién va cong cu k§ thuat hién dai (chu yéu la k§ thuat mdy tinh va vién
thong) nhiam t6 chic khai thdc va st dung ¢6 hiéu qua cdc nguodn tai nguyén TT
rdt phong phu va tiém nang trong moi linh vuc hoat dong cua con ngudi.

CNTT la mot nganh non tré (theo nghia méi ra doi tir nhitng nam 70 cta thé
ky 20) nhung lai ¢ t6c do phat trién nhanh nhat va anh hudng rong 16n nhat t6i
su phét trién ctia nhan loai. Nguoi ta tinh rang, hién nay ct 5 dén 7 nam thi khoa
hoc co ban lai ting 1én gap doi, con CNTT dé tang 1én 2 lan thi chi can 5 dén 7
thang. Cac bo vi xir Iy phat trién dén chéng mat, cdc may tinh PC da c¢6 cong suat
dén bat ngo va da duogc lién két thanh cac mang LAN, mang WAN... va siéu
mang Internet toan cau. Con ngudi, ngdi trong cin phong riéng clia minh c6 thé
ti€p nhan va trao doi thong tin vé6i toan thé gii. Con ngudi thdy minh manh mé
lam sao. Mot th€ gi6i méi, mot khong gian diéu khién (Cyber Space) trao vao tay
ho nhiing cong cu ky diéu, nhitng kha nang to 16n nhung cling dat ho truéc nhiing
thach thic khong nho.

CNTT v6i anh hudng moi mat ctia n6 da gép phan hinh thanh mot nén kinh
t&€ — x4 hoi loai méi — nén kinh t€ tri thitc. D3 ra doi mot xa hoi thong tin dua trén
mot xa hoi hoc tap hita hen mot tuong lai phét trién da dang va phong phu cua
con nguoi.

1.1.2 C4c hiém hoa vé ATTT va c4c van dé toi pham xa hoi.

Con nguoi hoat dong trong khong gian CNTT thu dugc nhiéu 1gi ich to 16n
nhung ciing ditng truéc nhiéu hiém hoa khé ludng. D6 1a cac hiém hoa vé an toan
thong tin. Ciing nhu trong xa hdi néi chung, xa hoi thong tin cling day riy cac
loai toi pham CNTT ma doi hoi phai cé cac bién phéap hitu hiéu dé ngan chin,
chong lai; phai c6 cac bién phap trirng phat va ran de cling nhu cac giai phap giac
ngd va gido duc...

Chiéc PC ciia ban bdng nhién chay cham nhu rua, thi€u 6n dinh, bi treo, mot
sO dit liéu quan trong bi mat. Trang Web cta co quan tu dung xuit hién nhiing
hinh anh 16i I tuc tiu. Mot s6 tién 16n trong tai khoan ngan hang ctia ban bi bién
mat mot cach khé hi€u... Nghi pham s6 mot & day 12 mot Hac — co (hacker — tin
tac). Hic—co da tao ra mot “16 hong” trong hé MT hoic 1gi dung “16 hong” sin
c6 trong hé MT d6 dé lot vao... Theo s6 liéu vira cong b, 26% céc website clia
Viét Nam c¢6 mic dé khang rat yéu doi véi cac virus mdy tinh. Bic tudng Itra cac
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loai (Firewalls) nhiéu khi vin bi bon to6i pham choc thing dé€ thuc hién cic hanh
vi bat luong ctia ching.

Chiing ta da biét cach phan loai cdc hiém hoa ATTT va cdc phuong phdp co
ban vé mit cong nghé dé doi phé véi ching. N6i chung ¢6 3 loai hiém hoa ATTT
co ban la:

e Hiém hoa phd v& tinh bi mat ctia TT;
e Hiém hoa de doa tinh toan ven TT; va
e Hiém tir choi dich vu cua TT.

Trong mdi loai hiém hoa lai c6 thé liét ké hang tram, hang nghin cic tan
cong c¢6 tinh toi pham vao cidc muc tiéu rat da dang cuia mot hé MT (gom phéan
cling, phAm mém, duong truyén, dit liéu va con nguoi).

N6i nhu vay thi thdy van dé toi pham MT l1a mot van dé méi va rat phic tap.
Day 1a loai toi pham gén lién v6i CNTT, 1a mot thé hé cac loai toi pham mdéi. Lép
tO0i pham nay dua trén cdc dac thu vé cong nghé duoc ding trong moi trudong ao,
trong khong gian diéu khién (Cybercrimes). N6 ngdy cang phat trién vé so luong,
chling loai va muac do tinh vi; né khong chi dinh vi & mot quoc gia ma dién ra
trén quy mo toan thé gidi.

Dé doi phé véi loai toi pham nay céc bién phdp ky thuat cong nghé ATTT la
quan trong nhung chua du. Can phai ¢6 hé thong phap luat ATTT hoan chinh va
khong ngimg dugc sira d6i bo sung, cap nhat. Cling cdn phai c6 cic quy tac,
chuin muc vé dao dic dé hudéng dan xa hoi giac ngod vé cac van dé ATTT, phong
cdch tng xir nghé nghiép phit hop vé6i quy trinh 1am viéc v6i MT va ATTT.

1.1.3 T6i pham mdy tinh va an toan thong tin.

Toi pham MT (Tiéng Anh la Cyber crimes hoic Computer crimes) vé ban
chat ciing 1a cdc t0i pham truyén thong duoc thuc hién nhd cic CNTT (nho MT)
hoic dién ra trong khong gian diéu khién (hay khong gian 40) nhim phd vo
ATTT, xam pham dén quyén lgi vé TT clia qudc gia, t6 chifc xa hoi va ca nhan,
dugc bao ho boi phap luat ATTT.

Mot s6 quoc gia coi toi pham MT Ia nhitng hanh vi vi pham phdp luat vé
CNTT, mot s6 quoc gia khac dinh nghia to6i pham MT nhu la cdc hanh vi pham
phap ¢6 lién quan dén MT, mang MT. Du dinh nghia hinh thiic ¢6 thé khéc nhau,
trén thuc t€ moi t0i pham MT déu lam pha v& ATTT cua qudc gia, cla t6 chifc
kinh t€ — x4 hoi, hodc clia ¢4 nhan nao d6. C6 thé phan ra 1am 2 loai toi pham MT
co ban: Loai 1 — sit dung MT, mang MT nhu 1a cong cu dé thuc hién hanh vi
pham phép va loai 2 — dung MT, mang MT lam noi dién ra cdc hanh vi pham
phép.

e Loai 1 thuong thuc hién cac hanh vi pham phédp trong c4c linh vuc sau:
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1. Pham phdp trong linh vuc tai chinh — ngan hang:

Str dung MT nham muc dich 14y tién bat hop phdp tir cdc tai khoan cta
khach hang bay Ia hinh thic cudp ngan hang qua mang. Hinh thic nay da xay ra
nhi€u & chau My, chau Au va nhat 12 cdc nudc SNG. Pic diém cua loai hinh t6i
pham nay la ¢ quy mo toan cau, thuong thi ké pham toi & nuéc nay gay an &
nudc khac.

Lay cdp mat khau cua thé tin dung (ATM) dé 14y tién.

Cai dat cac chuong trinh tuw dong vao hé MT ctia cdc ngan hang dé trich trom
s0 1é (rdt nho) tr cac tai khoan ctia khach hang vao tai khoan ctia minh, qua dé cé
thé 1dy duogc so tién rat 16n trong thoi gian dai.

2. Hanh vi xam pham trong linh vuc s& hitu tri tué — ban quyén.

Moi truong mang MT (ao) rat thuan loi cho cac hanh vi xam pham ban
quyén s va s& hitu tri tué. Dang t0i pham nay phat trién rat manh va rat kho
kiém sodt trén Internet. D6 1a cac hanh vi 1dy cdp phan mém; an cap dit liéu; vi
pham ban quyén tdc gia doi véi céc tac pham vian hoc, nghé thuat (dao nhac), hoi
hoa; gida mao thuong hiéu; an cip ma ngudn clia mdy tinh. ..

3. To6i pham lién quan dén Thu dién ta (Email Spoofing).

Email spoofing c6 nghia la thu dién tir gia danh. Email spoofing dugc bat
nguon tir mot bic thu dién tr va phét tan dén céac dia chi thu dién tir khdac. Email
spoofing thudng c6 ging lira ngudi sir dung bing céch gti cdc TT dén ho dé c6
duoc cdc TT nhay cam cuia ngudi d6 (nhu mat khau, so thé tin dung...). Thuong
hay xay ra truong hop, khi Email spoofing gia danh dia chi ctia nha cung cip
dich vu gui thu dén cac thanh vién st dung dich vu. Email spoofing ciing gay ra
cdc thiét hai vé tai chinh

4. Toi pham trong linh vuc Forgery (Lam gia).

Str dung céc phuong tién hién dai nhu mdy tinh, mdy tin va mdy quét anh dé
lam gia céc loai tién, buu phadm, c¢6 phi€u, tem thué€ va nhiing gidy td quan trong
khéc nhu bang cép, chiing nhan. ..

5. To6i pham nhuc ma, vu khong nguai khac trén mang.

St dung cdc phuong tién trén Internet nhu cdc Websites, Email dé phét tan
thong tin nhuc ma, vu khong, boi nho ngudi khac. Thuong thi cac thong tin c6
tinh chit nhuc ma nay duoc gui t6i nhitng ngudi than quen hay trong moi truong
lam viéc clia ngudi bi hai. Tiéu biéu 1a trudng hgp nhan vién nao dé gui Email
boi x&u lanh dao va glri nhiéu lan téi cac dong nghiép trong co quan.

6. Toi pham quiy rdi trén mang (Cyber staking).



Trong Cyber staking, toi pham thuong gui Email quéy roi qua viéc xuat hién
thuong xuyén trén chatroom cua nguoi bi hai hoac t6i pham ludn luon gui bom
thu vao hop thu clia ngudi bi hai.

7. Toi pham dua phim anh doi truy, khiéu dam 1én mang.

Dung Website va cac tap chi dién tlir dé phd cap, san xuit, phét tan, trao doi
va cho tai vé phim, anh va cdc 4n pham bi cdm; cung cip thong tin khiéu dam
cho tré¢ vi thanh nién; thuc hién nhitng phi vu goi gdi, goi trai mai dam trén
mang...

8. Toi pham ban cac mat hang cdm trén mang MT.

Cac mat hang cdm nhu vii khi, dong vat quy hi€ém, ma tdy... dugc rao ban
cong khai, nip danh hay déu thau qua cac hinh thdc ban hang trén mang.

9. To6i pham danh bac truc tuyén.

Hién c6 hang chuc Website trén thé giéi cung cdp dich vu danh bac truc
tuyén hodc t6 chifc cac hinh thic c4 do trén mang. Trong s6 nay rat nhiéu dia chi
14 nhiing noi rua tién trén mang.

e Loai 2 thuong xay ra cac dang sau day:

1. Truy nhap bat hop phap vao hé thong MT hay mang MT.

Hoat dong truy nhap trdi phép vao hé MT thuong duoc goi la Hacking.
Hacking c6 rat nhiéu dang d€ tim cich choc thing cdc tuyén bao vé clia he MT
nhim xam nhap vao cdc tai nguyén hé thong. Giadi phdp cho van dé nay phai
dong bo ca vé k¥ thuat va khung hinh phép 1y. Ngan chian cac truy nhap trdi phép
la yéu cdu an toan co ban nhat doi véi mot hé MT bat ky, va ngay nay d6 da la
yéu cu cua tat ca cdc chuan dénh gid ATTT.

2. An cip TT dién ti.

Tim cach s& hitu trai phép cac dit liéu duge luu giit trén dia cing may tinh,
hoac trén cac phuong tién luu trit dit liéu ciia nguoi khac. ..

3. Toi pham gtri bom thu dién tir (Email bombing).

D6 1a hanh vi gii hang nghin bic thu dién tir dén dia chi Email ctia nan
nhan (oanh tac hom thu) hoac may chu quan ly Email, khién cho hom thu cua
nan nhan hoac may cht quan 1y bi ddy dit liéu (overflow — tran), té liét khong thé
ti€p nhan dugc thu nita.

4. Toi pham stra chita (xuyén tac) dit licu.

Cach thiic nay tan cong vao cac dit liéu tho, dung may tinh stra chira dit liéu,
sau d6 ghi deé lén dit liéu tho nham lam thay doi mot cdch khong hop phap cac dit
liéu.

5. Toi pham tin cong tir chdi dich vu.
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Su tan cong nay bao gdm cac hanh vi nhu lam tran bo nhG hé thong may chi
cung cap dich vu; diéu khién dimg cung cap dich vu cho khidch hang. Ké tan
cong thuong guri nhitng yéu cau qua mic, vuot gidi han cung cip clia cac may
cht nan nhan va lam cho may cht bi sip hoan toan.

6. Tan cong céac hé thong bang virus, worm, ngua Troa.

Hién nay c6 rat nhic€u loai virus dugc dinh kém chuong trinh mdy tinh hay
cai vao cac file. Khi nguoi st dung cai dat cac chuong trinh d6 thi dong thoi ciing
vO tinh cai dat luon ca virus dan dén tinh trang di liéu bi x6a hoan toan hoac c6
thé bi chén thém céc TT khdc. C6 mot s loai worm hoidc ngua Troa c¢6 kha nang
tham nhap nhim 14y dugc mat khiu ctia nan nhan dé thuc hién céc hanh vi pham
phap.

7. An cap thoi lugng Internet.

To6i pham nay bao gém cac hanh vi st dung mat khiu va tai khoan ctia ngudi
bi hai d€ truy nhap Internet khién cho cdc nan nhan phai tra so tién dich vu rat
cao ma thuc ra ho khong str dung,

8. Gianh quyén kiém soat Web (web hacking).

Pay 1a hién twong khi mot Hacker nim duoc quyén kiém sodt ciia mot
Website bang viéc thay d6i mat khau ctia ngudi chu thuc su cia Website.

9. Gianh quyén kiém soat hé thong MT.

Str dung quyén quan tri gid mao dé kiém soat va diéu khién toan bo hé thong
may tinh.

10.Pha héng phan cing MT, cac vat mang TT cua hé thong.

11.Dung céc kénh vat ly (nhu kénh am thanh, kénh video, kénh dién tu...)
dé xam nhap, an cip thong tin nhay cam nhu trom, chup trom, thu bic xa
dién tu...

Nhu trén ching ta thdy, cdc toi pham may tinh c6 nhiéu diac di€ém khac véi
t0i pham truyén thong. C6 thé ké ra cdc tinh chat tiéu biéu Ia:
- Kh6 bi phat hién vi cdc phuong tién hién dai d€ phat hién ra chiing khong
phai luon cé hiéu qua.
- Kho bi ngan nglra va vo hiéu héa cac hau qua cua ching vi thuong thi
cac phuong tién va cac phuong phap bao vé bi tut hau so véi cac phuong
tién va phuong phap tan cong.

- Thuong khong bi trimg phat thich dang do thiéu co s& phap 1y di manh
va thiéu su phoi hop chat ché ctua phap 1y quoc té.

- DPuoc thuc hién ¢ pham vi toan ciu nho st dung lién lac vién thong.
- (6 tinh tri tué cao, c6 ky nang diéu luyén va da dang.
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- Ngay cang c6 tinh t6 chiic cao.

Mic du mot nganh khoa hoc ky thuat hinh sy méi lién quan t6i van dé toi
pham loai nay 1a Diéu tra hoc t0i pham mdy tinh da ra doi, nhung viéc thu thap
cac ching cu dién tir ctia toi pham may tinh con hét stic kho khan. Cung véi viéc
hé thong phéap luat ATTT chua hoan chinh, dao dic hanh nghé MT chua phat
trién, cdc bién phdp va cic phuong tién bao vé chua that su hiéu qua 1am cho viéc
bao dam ATTT gap rat nhi€u thach thic.

O day, ching ta quan tam dic biét dén véan dé cdc toi pham MT gay ton thét
cho an ninh TT quoc gia, vi ching de doa dén lgi ich quoc gia trong linh vuc
ATTT. Trén thuc t€, ngudi ta chia loai t0i pham MT gay ton hai quyén lgi quéc
gia thanh c4c dang sau day:

e Truy cap trdi phép (TCTP) t6i cac mang va cdc hé thong MT nham muc
dich huy hoai, lam ngung tré hoat dong binh thudng ctia ching.

e TCTP t6i cdc mang, cdc hé thong va cac co s6 dit liéu (CSDL) nham muc
dich thu thap cac TT bi mat.

e Tao lap va st dung cac chuong trinh pha hoai.
e Lira ddo va an cap bang lién lac vién thong.

e Céc hanh vi pham luat nham chéng pha chinh quyén, chéng pha Dang,
lam mat 6n dinh chinh tri va de doa t6i an ninh quéc gia.

Tiép theo ching ta s€ xem xét mot s6 vi du vé toi pham MT thuoc céc dang
néu trén.

1. TCTP ciac mang va cac HT MT pha hoai su hoat dong binh thuong cla
ching.

- Pha hong cac mang va cac hé thong MT.

D6i tugng tan cong & day c6 thé 1a: cdc hé thong MT; cdc hé thong TT — VT
trong Iinh vuc hoat dong Nha nudc, trong xay dung, trong qudc phong, trong cac
khoa hoc cong nghé méi nhat; co s& ha tang thong tin quan su; kién tric TT quan
1y ctia cac ngan hang, cic co s& san xuit cong nghiép, giao thong van tai, dau
khi...

Muc tiéu ctia bon toi pham la gay réi loan hoat dong cua cac céu tric diéu
khién; cdc ludéng giao thong va cdc phuong tién lién lac; phong tda hoat dong ctuia
cac doanh nghiép, san bay, bén cang va cac ngan hang riéng ¢ cling nhu mot s6
linh vuc cong nghiép nhat dinh; khai tao nhitng tham hoa cong nghé Gen 16n.

Nam 2004 da xay ra rat nhi€u vu tan cong “ tir chdi dich vu — DOS ” vao céc
may chu clia cidc co quan chinh phu va tai chinh ngan hang cua nhi€u nuGe lam
chiing ngimg hoat dong trong nhiéu gid hodac ca mot ngay. Thiét hai tir cic tidn
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cong nhu vay trong nam 2004 nguoi ta tinh dugc 1én téi 34 ty USD. Muc tiéu ua
thich nhat cua cac tin tac ¢ day la cdc mang quan su va vi tru cia Hoa Ky. T
London (Anh) mot nhan vién quan tri mang la Garry Mackiman da luon vao
dugc 92 mang MT ctia Nha Trang va Co quan hang khong vii tru quoc gia M.
Viéc phd hoai cic mang MT thudong duoc thuc hién tir nhitng nuéc cé su canh
tranh nhau trong cdc linh vuc chinh tri va/hoac kinh t€. Chang han, Trung Quéc
c6 thé bi de doa bdi céc tin tic tir Hin Quoc, Dai Loan, Nhat Ban, Malaixia va
mot s6 nude khéc clia khu vuc Pong Nam A.

- To1 pham c6 tinh luu manh trén mang.

Té nan nay thudong dugc thuc hién véi muc dich lam thay d6i TT trong
website cua cac co quan Nha nude. Vi du, mot tin tac da vugt qua hé thong bao
vé, chui vao website ctia Hoi dong bang California 1am hong website nay. Mot
nhom tin tac da thanh cong trong viéc bé khda website ciia Bo tai chinh Rumania
va danh sap né. Sau thang dau tién di vao hoat dong website ctia tong thong Nga
V.Putin (www.kremlin.ru), tai nguyén mang da bi tin tac tdn cong 8743 lan. Cac
chuyén gia Nga da phat hién rang, trong s6 nhiing ké t0i pham ngoai nuéc Nga,
cdn ¢6 tin tic tir cac nude chau Au va Bic My. Hién thoi nhiing cudc dot nhap
nhu vay xay ra khoang 500 14n mdi thang.

- Huy hoai MT hodc céc tai nguyén mang.

Cong dong Internet da quen thudc véi cac tan cong tin tic ¢ nguyén nhan
chinh tri. Vi du, dap tra su tan cong cua tin tac A-dec-bai-gian lang giéng vao cac
website cua Armenia, tin tdc nudc nay da ti€én hanh trén mang Internet “hanh
dong tring phat”, ma hau qua la lam hong hang loat website ctia d6i thu. SO
lugng cac website bi pha hity hoac hong héc cta ca 2 bén 1én dén gan 100.

2. TCTP t6i cac mang, cic HTMT va cdc CSDL nham thu thap cdc TT bi mat.
- Lay cap hoac tiét 16 cac TT mat mang tinh qudc gia, tinh bdo hodc quan su.

Céc 6 chiic va c4 nhan tham nhap vao HTTT clia cdc co cdu nha nuée dé 14y
cap TT, sau d6 dung ching véi muc dich riéng gy nén moi de doa nghiém trong
cho an ninh quéc gia. Vi du, nam 2002, cong ty ForensicTech (cua My) da gay
nén vu tai tiéng 16n khi ho chuyén cho phong vién Wasington Post nhiing bang
ching vé viéc da lot vao cac mang MT cua 34 t6 chiic c6 lién hé t6i nhitng diu
moi quan trong cua Hoa Ky nhu B binh va Hai quan, NASA, B0 nang
luong...Thong tin bi 14y ra & day la bi mat quoc gia.

- Lay cap dit liéu may tinh.

Nhitng bon toi pham tim moi céch an cap dit lieu MT vi muc dich vu lgi.
Trong s6 d6 c6 cac dit liéu cua cac co quan Nha nudc véi nodi dung rat da dang va
nhay cam. Chi riéng trong nam 2004, tong thiét hai tir viéc 14y cap dit liéu MT
cta Hoa Ky da 1én dén 52,6 ty USD.



3. Tao lap va su dung cac chuong trinh gay hai.

Khong gian 4o 12 mot moi trudng 1y tudng dé€ phat tdn virus MT va céc
chuong trinh doc hai nhu Worm, ngua To-roa, bom logic... Ching duoc tao ra
mot cich cd ¥ nham gay thiét hai cho cic HTMT va cdc mang TT chu yéu thudc
tai san quoc gia. Chang han vao thang 5 . 2000, sau Lovebug da 1am hu hong tap
dia chi cua cac HT thu dién tir cua 14 dau moi Lién bang cta Hoa Ky, trong d6
c6 ca CIA, Bo Quoc Phong, Nha Trang va Nghi vién.

Ty 1é thu dién tir bi nhiém virus dang tang nhanh: vao 1.2004 ty 1é trung
binh 1a 1/129 ; con vao 12.2004 con s6 d6 la 1/51; ti€p dén 1.2005 la 1/35 va
6.2005 1a 1/28. So lugng cac loai virus va sdu mdéi trén thé gidi vao nira cudi nam
2006 da tang 7300 loai so v6i cung thoi nam 2003.

Mot s6 chuong trinh dang “Ngua To-roa” c6 kha nang tao ra su ro ri TT
quan trong, de doa t6i loi ich quoc gia. Vao 6.2004, mot ké gian da thanh cong
trong viéc lam lay nhiém virus cho cac tai nguyén dién ti cua chinh phu Han
Quoc (64 may tinh), trong d6 cé website clia Bo qudc phong. Theo so liéu chinh
thitc, tai Han Quoc tin tac ¢6 kha nang lam lan truyén chuong trinh Peep Trojan
lén cac MT cuia cac hiang chuyén ché tao cac thiét bi bao vé dung cho cac dia chi
quan trong.

Néu nhu truée day, muc dich cht yéu cua lay nhiém virus 1a lam cham hoac
ngung trén hoat dong cia HTMT thi dén nay, nhiing ké tin tac c6 kha nang huy
hoai hoat dong cuia doanh nghiép, chiém doat TT da duoc xac thuc, an cap tai
nguyén s& hitu tri tué hodc cdc tai nguyén tién bac.

4. Lira ddo va lay cap bang vién thong.

Nhém t6i pham MT nay gom cdc hanh vi gian 1an tai chinh — ngoai héi, an
cap tién ngan hang.

Trong nhitng nim gan day, fishsing (cau) 1a dang toi pham phd bién nhat,
dugc thuc hién qua Internet nham rira tién va 14y cap dit lieu da duoc xéc thuc.
Day 1a mot bién thé cta lira ddo MT. Tin tic giri TT dén ngudi ding theo dudng
Email, dudi nhiing 1y do khac nhau, yéu cau ho di vao mot website dugc tao ra co
y san trong d6 da sao chép giao dién cuia may dich vu hop thiic hién thoi va yéu
cau ngudi dung phai 1am mdi mot so dit liéu nao dé: vi du, nhap vao mat khau,
dang nhéap, so tai khoan...

Canh sat Anh mdéi day da tinh duoc ring, chi riéng trong nam 2004 nhiing
ke fishsing da chiém doat tir cac tai khoan ngan hang ctia nguoi dung khoang 60
trieu bang Anh. Theo s6 liéu bao cdo gian day cua Index Security Business
Global, trong nira ddu 2005 da c6 hon 35 triéu tan cong dang fishsing dé 14y cap
cac dit liéu quan trong va cac TT nhan dang nhiam muc dich vu loi. Thiét hai tir
nhitng tan cong nhu vay d6i v6i cdc t6 chic trén toan thé gidi udc tinh khodng
2,5 ty Euro.



5. Céc hanh dong t0i pham nhim choéng phd chinh quyén Nha nudc va de
doa an ninh quoc gia.

Nhoém toi pham nay bao gom céc hanh vi sau day: Truyén ba nhiing tu tudng
cuc doan, chéng doi chinh sich cua Nha nudc, nhen nhém kich dong tu tudng
han tht dan toc, khiéu khich phé hoai chinh quyén, boi nho ché do, phat tan cac
TT doc hai...

Trong diéu kién hién dai, khi su phét trién nhanh chéng cac CNTT kéo theo
su tang manh toi pham MT, & hau hét cac nuGe da nghién ciu va thuc hién nhiing
bién phdp nhiam tao 1ap cdc hé thong ATTT, céc phuong tién va cic cong nghé
bao dam ATTT, nhdm béao vé cdc tai nguyén TT va lién lac quoc gia. Xu thé hién
nay 12 ti€n hanh dong bo cédc gidi phdp va phuong phdp trong tong thé cta 3 Iinh
vuc: Cong nghé — phép 1y — cac chuén.

1.2. Gi6i thiéu chung vé cac van dé luat phap trong An toan thong tin.
1.2.1 Bao vé cac hé thong MT chdng lai cac toi pham.

Chong lai cac toi pham MT la yéu cau khach quan doi véi luat phap ATTT.
Chinh cdc hanh vi t0i pham la két qua clia cadc cudc tan cong vao cac hé thong
ATTT, bién cac hiém hoa doi v6i mot doi tuong ndo dé tré thanh hién thuc, bién
cac moOi de doa ATTT thanh hanh dong pha v& ATTT thuc té€. Nhu trén da néi,
cac bién phap bao vé phap 1y 1a mot trong cac giai phap quan trong va can thiét
ctia viéc bao dam ATTT, an ninh thong tin quoc gia. Trén géc do d6 thi bao vé
cac hé thong MT chong lai toi pham MT la chic nang ATTT co ban cta phap
luat ATTT.

Tir quan diém phap 1y thi c4c t0i pham MT la can ci khoa hoc thuc tién (1a
co sO khdch quan) dé hinh thanh nén cic quy pham phap luat vé ATTT. O day
ching ta can nhé lai khai niém quy pham phédp luat cua khoa hoc phédp ly nhu
sau:

- Quy pham phap luat chi do Nha nuéc dat ra hoac thira nhan va dugc bao dam
thuc hién bang cac bién phdp cudng ch€ Nha nudc. Nha nudc thiét 1ap ra mot
hé thong co quan chuyén mon dé bao dam cho phdp luat (12 tap hop nhiéu quy
pham phdp luat) duogc thuc hién chinh xéc va triét dé. Bat ky chu thé nao vi
pham cédc quy pham phdp luat ciing déu phai bi truy cttu trach nhiém phap 1y.

- Quy pham phdp luat 12 quy tic x&r su mang tinh bat budc chung. Quy pham
phap luat duoc dat ra khong phai cho mot cht thé cu thé ma cho cdc chi thé
khong x4c dinh. Tinh bat budc chung ctia quy pham phdp luat dugc hiéu 12 bét
budc véi tat ca moi ngudi nam trong hoan canh, diéu kién ma quy pham phap
luat d6 quy dinh.



- Noi dung mdi quy pham phdp luat 1a rd rang, chinh xdc, né quy dinh nhiing
diéu kién duoc lam, khong duoc 1am. N6i cdach khac, QPPL xéc dinh rd quyén
va nghia vu phdp ly cua cdc bén tham gia quan hé xa hoi ma né di€u chinh.

- V& hinh thitc, QPPL la quy pham thanh van dugc ghi nhan trong cdc van ban
phép luat ctia Nha nudc, trinh bay thanh di€u, khoan, ¢6 danh sd, muc rd rang.

Vé mit cau tric thi QPPL gém 3 bo phan hop thanh: Gia dinh, Quy dinh va
Ché tai. Phan gia dinh néu 1én chu thé (ca nhan, t6 chiic), nhitng hoan canh, diéu
kién. dia diém, thoi gian xdy ra hanh vi trong cudc séng ma con ngudi gip phai
va can phai xtr su theo nhitng quy dinh ctia Nha nuéc. Phan gia dinh tuong tra 16i
cau hoi ai? (t6 chic, c4 nhan), khi nao? trong nhitng diéu kién, hoan canh nao?

Phan quy dinh 12 mot bo phan cia QPPL trong d6 néu ra cach xir su budc
moi nguoi phai theo khi & vao diéu kién, hoan canh da néu trong phan gia dinh
cta QPPL. Phan quy dinh thuong tra 16i cau hoi: phai lam gi? dugc lam gi? lam
nhu thé€ nao?

Quy dinh la mot bd phan quan trong, 1a yéu to trong tam cua QPPL. Boi vi
quy dinh chinh 12 bo phan thé hién y chi va loi ich ciia Nha nudc, ctia xa hoi va
clia cd nhan con ngudi trong viéc di€u chinh quan hé xa hoi nhat dinh. Quy dinh
ciing chinh 12 ménh lénh ctia Nha nu6c budc moi chi thé (t6 chiic, c4 nhan...)
phai tuan theo nghiém chinh.

Phan ché tai 1a mot bo phan cia QPPL, néu lén nhiing bién phép tic dong
ma nha nudc du kién s& 4p dung d6i véi chi thé ndo khong thuc hién ding bo
phan quy dinh cua QPPL. O day dua ra cac bién phép trung phat thich ding sé€
duoc Nha nude ap dung doi véi cac vi pham cua phan quy dinh néi trén.

Phép luat ATTT dua ra nhitng quy dinh, huéng d4n cho céc c4 nhan, t6 chitc
tham gia cac giao tac TT, chi 16 cac thao tic dugc thuc hién va cac hanh vi bi
c&m; tao ra cdc chuian muc phdp 1y cho céc tng xir clia c4 nhan, tap thé dé dam
bao an toan TT; dua ra cdc hinh phat thich dang d6i véi cac toi pham vé ATTT.
Do vay phap luat ATTT ngan ngilra, chong lai cac toi pham MT va gép phan bao
vé hitu hiéu an toan TT cho cac hé¢ MT.

1.2.2 Bao vé ma chuong trinh va dit liéu (chong céc truy cép trai phép pha
v@ tinh bi mat).

Hé thong phap luat ATTT & trong trang thai hién thoi phu hop kha tét véi
cong nghé thong tin bang viéc dung lai mot s6 dang cii (dd c6) clia bao vé luat
phép (nhu luat ban quyén va s& hitu tri tué) va xay dung cdc bo luat méi cho cac
dang kiém soat méi (chua c6 tién 1¢) gin lién véi cong nghé MT (nhu kiém soat
cdc truy nhap trai phép ching han). Ching ta cling biét Phdp luat va Dao diic
luon luon song hanh vé6i nhau, ho trg nhau ciing gép phan bao vé cho an toan cta
hé thong MT. Tuy nhién Phép luat va Dao dic chi 14 mot mat ctia van d¢ ATTT.
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Toa an khong phai 1a mot dang bao vé t6t nhat cac tai nguyén MT; con Dao dic
cham kip thay déi vi n6 mang tinh tinh huéng va ca nhan hon so véi Luat phép.

Luat phap va ATTT lién quan vé6i nhau theo nhiéu cach. Thd nhat, cic bo
luat ATTT déu tdc dong tGi tinh riéng tu (bi mat). Thuat ngt nay thudong duoc
diing dé chi cic quyén cta céc cd nhan (t6 chiic) giit kin cdc van dé cua riéng
minh tic TT riéng tu (TT bi mat).

Thit hai, Luat phdp ATTT diéu chinh viéc sir dung, phat trién va s& hitu céc
Dit liéu (DL) va cac Chuong trinh (CT). Céc s6 hitu tri tué (Bang siang ché, bang
phat minh), cdc ban quyén (tic gia) va cdc bi mat thuong mai (thuong hiéu) la
cac cong cu phédp 1y dé bao vé cdc quyén 1gi clia cdc nha phét trién va chi s& hitu
cua DL va CT. Mot khia canh méi ctia ATTT 12 phai kiém soat dugc cdc truy
nhap t6i cac CT va DL trong HT, phai ngan chan dugc céc ti€p can trai phép t6i
cac DL va CT. Su ki€ém sodt nhu vay cén t6i su hd trg clia cdc bo luat.

Thi ba, Luat phdp ATTT di€u chinh cac hanh dong céan thuc thi (tir phia nha
quan tri, t6 chic, c4 nhan) nhim bao vé tinh bi mat, tinh todn ven va tinh sin
sang cua thong tin MT va cac dich vu. Cac khia canh co ban nay trong ATTT
duoc tang cudng dang ké va cling c6 viing chic bdi cdc bo luat thich hop.

Nhu vay, cdc phuong tién luat phap ciing tuong tic véi ciac dang kiém soat
khac (v€ cong nghé, vé chinh sich ...) tao ra nén tang cia ATTT. D6 chinh la bo
ba hoan chinh cua ciac phuong phap bao vé TT (hay con goi la Tam giac ATTT):
cong nghé — chinh sach quan 1y — cdc quy chuén, tiéu chuin.

Cong nghé TT phat trién rat nhanh chéng 1am cho van dé bao dam ATTT tro
nén ngay cang buic xdc. Mat khac luat phap ATTT con méi & giai doan hinh
thanh. Cho nén mot bo luat khong phai lic nao ciling cho ta mot kiém sodt phi
hop (nhu vén dé sao in khong tra tién cdc phdn mém céc Hé di€u hanh cua
Microsoft chang han). Ciing c6 thé gidi thich nguyén nhan 13 vi; Khi cic HT mdy
tinh da di vao hoat dong va phét trién rAm ro thi luat phdp lai cham dugc xay
dung va thuc thi. Tinh hinh & day khong giong nhu 1a d6i v6i quyén s& hitu thong
thuong. Mdy tinh (computers) la doi tugng méi, khong giong nhu nha, dat, trau
ngua, hay tién bac. Va vi tri ctia cic HT mady tinh trong luat phdp con chua duoc
xac 1ap ro rang; vai tro cia MT va con nguoi, DL va cac qua trinh khac lién quan
dang duoc xdc dinh 16 hon trong luat phap. Tuy nhién, cdc di€u luat van chua
dinh vi ding dan duoc cdc hanh vi thuc hién bang MT. (T6i pham MT chang
han). Mot diéu nita 12 mot s6 vi tham phén, luat su va nhiéu nha chic trach con
chua hi€u vé dién toan, vi th€ ho khong dinh huéng dugc cic van dé dién toan
quan hé nhu th€ nao vé6i cac phan khac da dugc xac 1ap trong cac bo luat. Vi du:
viéc xdc lap 1a toi pham doi v6i hanh vi tdn phdt trén mang cdc van hoa pham doi
truy hoac céc tai liéu phan dong 1a dé thay, con d6i v6i hanh vi tdn phat cac virut
MT, cac ma doc hai... thi kho thay hon.
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Luat phap ATTT tac dong téi cac nha lap trinh, cac nha sang ché, cac nguoi
dung va cac nha quan tri ciia cic HT may tinh va cac ngan hang DL. Cac bo luat
nay bao vé nhung chiing con di€u chinh hanh vi clia nhitng ngudi st dung MT.
Vi vay chinh cac nha may tinh chuyén nghiép s€ la cac nha lam luat c6 trinh do
chuyén mon cao nhat trong viéc doi méi cdc luat cii va thiét 1ap cdc luat méi cho
MT. Vi th€ nghién citu vé luat phdp ATTT la cong viéc cta chinh cic ky su an
toan thong tin ctia ching ta.

1.3 Bao vé chuong trinh va dir liéu.

Ban quyén, sdng ch€ — phat minh va thuong hiéu 1a cac dang bao vé phap ly
c6 thé dp dung d6i véi cac chuong trinh va doi khi ca dit liéu. Tuy nhién ching ta
can phai hiéu duoc su khdc nhau co ban gita 3 dang bao vé duoc dam bao va céc
phuong phap nhan dugc su bao vé do.

Gia sir Macta viét mot chuong trinh MT dé choi mot game video. Co ta moi
mot vai ban than lai choi va cho ho cdc ban copy sao cho ho c¢6 thé choi & nha
cta ho. Steve 18y mot ban copy veé rdi tim cach viét lai mot phan chuong trinh ctia
Macta nham hoan thién hon chét luong hién hinh (screen display). Sau d6 Steve
chia xé su thay déi ndy v6i Macta va co ta dua ching vao chuong trinh ctia minh.
Bay gi0, cdc ban ciia Macta khuyén co ta ring chuong trinh game video da rat tot
c6 thé dem bén, va co &y mudn quang cdo va ti€p thi game video nay dé ban qua
mang. Macta muon biét loai bao vé phap 1y ndo co Ay c6 thé 4p dung dé bao vé
phan mém clia minh.

Ban quyén, sang ché€ — phat minh, va thuong hiéu 1a cdc cong cu phép 1y c6
thé bao vé may tinh, chuong trinh va dit liéu. Tuy nhién, trong nhiéu trudng hop,
mot s6 budc di nhat dinh can phai duogc thuc hién dé bao vé chiing (CT va DL)
truée khi mot ai dé6 dugce cho phép tiép can t6i ching.

1.3.1 Luat s& hitu tri tué, ban quyén.

O cdc nudce phat trién di dau trong linh vuc phdp luat ATTT (nhu M§, Anh,
Dic, Uc....), co s& clia bao vé ban quyén va s& hitu tri tué dugc thé hién ngay
trong Hién phdp (luat goc). Vi du, & My phan co ban cua bao dam Hién phap vé
linh vuc nay gom céc luat cu thé hoa va md rong céc quyén ctia Hién phdp; nhu
Luat ban quyén My nam 1978 (The U.S.Copyright Law of 1978), luat nay lai da
duoc bo sung vao nam 1998 thanh Luat ban quyén thién nién ky s6 hoa (Digital
Millennium Copyright Act — DMCA) dé 4p dung cho MT va cdc moi trudng dién
tir nhu bang, dia (hinh va nhac). C4c thay d6i 1998 da dua Luat ban quyén My tro
thanh phd hop chung vé6i Tiéu chuan ban quyén qudc t€ do T6 chiic s& hitu tri tué
thé gidi (World Intellectnal Property Organization — WIPO) dua ra nam 1996 va
da duoc 95 nude cong nhan.
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1.3.1.1 Bdn quyén (quyén tdc gid - Copyrights).

Ban quyén dugc thiét k& dé bao vé su thé hién cu thé clia cdc y tudng. Vi vay
n6 dugc dp dung cho mot cong trinh sang tao nhu mot truyén ngan, mot biic anh,
mot bai hat hoac mot bitc do hoa.

Vay, quyén sao chép mot su thé hién cia mot y tudng duoc bao vé bing Ban
quyén (Copyrights). Luat nay cho riang, ban than cdc y tuéng 1a hoan toan tu do,
bat ky ai d6 vdi tri ¢ sdng sudt cling c6 thé nghi ra diéu gi d6 ma bat cit ai khac
cling c6 thé it nhat 12 vé mat 1y thuyét. Y tudng vé Ban quyén 1a dé cho phép diéu
chinh su trao doi tu do cac y tudng.

T4c gia cia mot cudn sdch chuyén cdc y tudng thanh cdc tir ngit trén mat
gidy. Trang sdch d6 12 hién than su thé hién cia cdc y tudng dy va chinh 1a céi k&
sinh nhai clia tac gid. Vi th€ ma, mot tic gia bao gid cling hy vong c6 thé ki€ém
song bang cdch thé hién that sinh dong cdc y tudng sao cho nhitng ngudi khac
thich mua dé doc ching. (Su bao vé tuong tu dugc ap dung vé6i cdc tdic phadm am
nhac, cdc vo kich, phim, va cdc cong trinh nghé thuat ma moi loai nay 1a mot su
thé hién c4 nhan ca céc tu tudng).

Luat ban quyén bao vé quyén ki€m séng ctia ciac ca nhan dong thoi cong
nhan rang chinh su trao doi cdc y tudng gidp cho su phat trién tri tué ctia cong
déng. Luat ban quyén cho ring con dudng thé hién mot ¥ tudng clia mdi tdc gia
la con dudng rieng (mdi tdc gia thé hién ciing mot y tudng theo cach riéng cla
minh). Vi du, trong am nhac, v6i mot sdng tao nha soan nhac c6 thé ban quyén
mot bai hit, nha dan dung c6 thé ban quyén su dan dung clia bai hat noéi trén, va
ca s§ c6 thé ban quyén su biéu dién riéng ctia minh trong su dan dung bai hat do.
Va céi gid ma ban mua tAm vé dén xem budi biéu dién d6 12 su tra tién cho ca ba
su thé hién sdng tao nay.

Ban quyén cho mot tic gid c6 quyén dic biét - d6 1a quyén sao chép su thé
hién cua anh ta va ban ching (cac ban sao chép d6) cho cong ching. Nhu vay,
chi duy nhét tac gia (hoac nhiing ngudi ban sach, hay nhitng nguoi dugc tac gia
uy quyén) méi c6 thé ban cdc ban copies cia mot cudén sdch ctia mot tac gia.

1.3.1.2 Xdc dinh so hitu tri tué.

Luat ban quyén ctia My (Piéu 102) néi ring, mot ban quyén c6 thé dugc
dang ky cho “cdc cong trinh nguyén thuy cua nguodn tic gia (authorship) duoc
ghi nhan trong moi trudng thé hién hitu hinh bat ky... ma tir d6 ching c6 thé
dugc thu phat, tdi san xuét, hodc dugc lan truyén di bing cidc dudong khac hoac
truc ti€p, hodac nhd mdy méc hay thiét bi”. Hon nita, ban quyén khong bao gom
cdc y tudng con dang dugc dién giai. “Trong moi trudng hop, bao vé ban quyén
khong bao gio 4p dung cho cac cong trinh nguyén thuy chi 1a su m& rong cia
mot y tudng ma thoi”. Ban quyén chi duoc 4p dung cho mot tdic phdm nguyén
thuy va n6 phai & trong mot moi trudng thé hién hitu hinh nao do.
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Chi ¢6 ban goc thé hién méi duoc dang ky ban quyén; Néu mot thé hién
khong c6 ban goc xac dinh thi ban quyén khong thé bdo dam cho né dugc. Mot
s6 tdc pham duoc coi nhu ciia cong, duoc s& hitu chung chit khong thuoc riéng ai.
Nhu cdc tdc pham cua Chinh pht va céc t6 chic khac thudng dugce coi 1a cua
chung va vi vay khong c6 d6i tuong dé ban quyén. C4c tdc pham ma ai ciing biét,
nhu cdc ban dan ca, nhac c6 truyén hay nhu bai hat “Happy birthday to you”
hodc nhu cac mén “Mi an lién”, Phd Ha Noi, Vodka Nga... ndi tiéng phé bién
dén miic ma s& rit kho cho ai do chi ra tinh nguyén thuy cta ching dé ban quyén
chung.

Can luu y rang, ban quyén chi kéo dai mot khoang thoi gian giGi han cho
nén cac tac pham rit c¢é vi nhu cdc vo kich clia Shakespeare chang han 1a thuoc
v€ cua cong, kha nang ban quyén ctia ching da hét hiéu luc.

Su thé hién duoc diang ky ban quyén phai ton tai & mot moi trudng hitu hinh
nhat dinh. Mot truyén ngin hodc tdc phdm nghé thuat phai dugc viét ra, in ra, vé
ra, ghi lai (trén mot moi truong vat 1y nhu dia nhua), dugc cat gitt trén moi trudng
tlr (nhu bang dia), hodc dugc ghi nhan bang mot sd cach khac. Hon nita, muc
dich clia ban quyén 1a d€ phat trién su pho bién cia tac pham: vi vay tdic phdm
phai dugc phan phdi (ban), cho du phai tra mot phi nhét dinh cho mét ban copy.

1.3.1.3 Tinh nguyén goc cia tdc phdm (originality of work).

T4c pham muo6n duoc ban quyén phai 1a cong trinh nguyén goc clia tac gia.
Nhu da néu & trén, mot so thé hién trong linh vuc cong cong khong phai 1a doi
tuong dé ban quyén. Ciing ¢ tac phdm van c6 thé dugc ban quyén cho du né cé
bao gom it nhi€u tu liéu cong cong nhung tinh nguyén goc nhat dinh van bao
dam. Tac gia cia né cling khong can phai phan ré dau 1a cong cong va dau la
nguyén goc.

Vi du, mot nha nghién ctu lich st am nhac c¢6 thé ban quyén mot bo suu tap
cdc bai hdt dan ca cho du mot so bai ¢6 thé 1a cua chung. Th€ nhung dé 1a doi
tuong cua ban quyén thi mot s6 noi dung nao do trong bo suu tap hoac néi vé bo
suu tap d6 nhat thiét phai 12 nguyén goc. Nha sir nhac nay c6 thé 1ap luan rang, su
suu tap cdc bai dan ca, su chon lva xem dua nhitng bai nao vao bo suu tap va su
sap x€p chiing theo mot trat tu chinh 1a phan nguyén goc. Trong trudng hop nay,
Luat ban quyén sé khong bao vé ban than cdc bai hat dan ca (ma chiing thuoc sd
hitu chung) nhung no lai bao vé su suu tap va t6 chic dic biét d6. Mot ai d6 dang
ban mot trang gidy trén d6 cé in mot bai hat nam trong bo suu tap ndi trén sé
duoc coi hau nhu khong vi pham gi dén quyén tic gia ctia nha sir nhac dé. Céc bo
tir dién cling c6 thé ban quyén theo cdch nhu vay. C4c tac gia khong thé tuyén bo
s& hitu cdc tr vung, thuat ngit, vi chinh su thé hién ctia ching méi tao ra mot bo
tr dién (cling nhu y tudng dugc thé hién thanh tic phdm bdi tdc gia vay, con y
tudng thi khong thé ban quyén duoc).
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1.3.1.4 Sit dung hop phdp cdc tdc phdam.

Luat ban quyén chi ra rang, mot d6i tuong da duoc ban quyén sé duoc dung
dé trao d6i mot cach hop phap. Ngudi tra tién (mua) c¢6 quyén st dung san pham
theo cidch ma né dugc dinh truée va theo cach sao cho khong xam pham véi cac
quyén cta tdc gia. Dac biét Luat nay cho phép “stt dung diing mot tdic pham da
duoc ban quyén, bao gébm céc hinh thic sir dung dé tai ban, 1am cac ban sao copy
cho cac muc dich nhu phé binh, binh luan, tuong thuat, tin tic, giang day (gébm
ca sao nhiéu 1an cho 16p hoc dung), céc cudc thi hodc dé nghién citu”. Muc dich
va hiéu qua cia viéc sir dung trén thi trudng tiém nang hay 1a gia tri clia tdic pham
anh hudng t6i quyét dinh xem céi gi sé tao nén su su dung hop phap ctia né. Vi
du, st dung hop phédp cho phép khi lam mot copy mot phadn mém da ban quyén
anh duoc thuc hién mot cach cong khai: Su copy nay bao vé anh khéi cac 16i hé
thong nhung né khong anh hudng gi t6i tac gia vi rdng anh khong can hoidc anh
khong muon dung cung mot lic hai ban copy. Luat ban quyén thudng dé cao
quyén cua cic tdc gia c¢6 thu nhap chinh dang nhd tdc phdm cua minh, va chinh
diéu do sé thic ddy moi ngudi cling sit dung céc y tudng 4n chia trong tdc pham.
Str dung bat hop phdp mot san pham da ban quyén thi goi 1a su an cép.

Su ra doi cua cac may photocopy lam kho khan cho viéc budc thuc thi cac su
dung hop phdp. Anh c6 thé néi ring viéc 1am mot ban copy cuia mot chuong can
thiét nhat tir mot cudn sach chi din du lich dé mang theo minh va c¢6 thé vit di
vao cudi ngay nghi 1a mot st dung hop phap vi thé toi khong can phai mang theo
minh ca mot cudn sach to day. Ngay nay nhiéu ctra hang photocopy san sang lam
copy mot phan, doi khi ca mot chuong tir cuon sach hoac ca bai bao tir mot tap
chi nhung tir chéi copy toan bo mot tap sach. VéGi cac may photocopy, chat luong
ctia mot ban sao giam sit ro rét sau ting 1an copy, ban sé thay di€u d6 néu ban
thir c6 gidng doc ban sao clia ban sao clia ban sao clia mot trang sach nao do.

Luat ban quyén ciing dua ra quan niém ban lan dau: sau khi dd mua mot doi
tuong ¢6 ban quyén, chi s& hitu méi ¢6 thé dem cho hodc ban lai d6i tugng do.
Nghia 1a chli s& hitu ban quyén (tdc gid) hoan toan kiém soat duoc su mua ban
lan dau ctia d6i twong. Quan niém nay rat tét doi vé6i cac sach: Tac gia sé duoc tra
tién khi mot clra hang sach ban dugc mot cuén cua anh ta, th€ nhung tac gia dé
khong duoc tra thém gi nita néu sau d6 cudn sach nay duoc ban lan nita tai mot
clra hang sach cii.

1.3.1.5 Cdc yéu cdu dé dang ky bdn quyén.

Ban quyén c6 thé nhan dugc dé dang va cdc 16i trong bao vé ban quyén cé
thé dugc chinh stra. BuGc ddu tién dé dang ky 1a dau hiéu luu y. Bat ky nguoi
ding tiém nang nao cling phai dugc biét trude rang, tac pham nay da dugc ban
quyén. Mdi ban copy phai duoc ddnh diu bang ky hiéu ban quyén ©, tir
Copyright, nam, va tén tic gia. (O mot s6 nudc, sau cum tir ndy con thém cum tix
All rights reserved. Viéc thém cau nay hién nay khong nhat thi€t nhung nén lam).

15



Thit tu ctia cdc yéu t6 cling c6 thé duoc thay doi va ¢ thé thi€u hodc © hay
Copyright (nhung khong phai ca hai). M6i ban copy déu phai duoc danh dau nhu
vay, tuy nhién Luat ciing tha thit cho cac sai s6t trong danh d4u cac ban copy néu
nhu c6 106i giai trinh phu hop.

Ban quyén ciing phai trinh bdy trén & don xin dang ky. O My thi mot don
theo mau phai dién day da va phai gui téi co quan ban quyén (Copyright Office)
kém theo khoan 1¢ phi (da duoc an dinh) va mot ban copy cta tdc pham. Trén
thuc t€ CO chi doi hoi 25 trang ddu va 25 trang cudi cla tic pham dé chitng minh
su that khi toa 4n yéu cdu. Don phai hoan tit trong vong 3 thang sau khi tdc pham
duoc cong bo 1an dau. Luat cho phép gli don dang ky muon hon téi 5 nam,
nhung phai khong c6 tranh chédp gi trudc thoi diém nop don dang ky.

Ban quyén & My hién nay kéo dai tGi 70 nam sau khi tac gia song lau cudi
cung qua doi, hodc néu tic pham duoc ban quyén bdi cong ty hay t6 chic thi kéo
dai t6i 95 nam sau ngay cong bo. Chuin quéc t€ 1a 50 nam sau khi tdc gia cudi
ciing chét hoic 50 nam tir khi cong bo. O Viet Nam theo Luat s hitu trf tué 1a 50
nam nhu chuin quéc t€ (Luat SHTT, 2005, Diéu 27, Muc 1, Chuong 1I).

1.3.1.6 Cdc vi pham bdn quyén.

Ngudi giit ban quyén phai t6i toa dé chitng minh ring ai d6 da vi pham ban
quyén cua anh ta. Su vi pham phai rit ddng ké va d6 thudng phai 1a ban sao chi
khong phai 1a mot tdc phdm doc lap. Vé mat 1y thuyét hai ngudi c6 thé viét ra
cung mot bai hat mot cach doc 1ap véi nhau, khong ai trong ho biét nhau. Ca hai
ngudi nay déu hoan toan ¢ thé ban quyén bao vé tdc phdm cta ho. Khong ai vi
pham t6i ngudi kia, va ca hai déu c¢6 quyén phan phoéi tic pham ciia ho dé ki€ém
tién. Nguoc lai, ban quyén dé dang nhan ra d6i v6i céc tdc pham viét véi nhiing
diéu tudng tuong, vi rang rat hi€ém c6 hai ngudi dién ta cing mot y tudng bang
cung mot 101 van giong hét nhau hay la gan giong nhau.

Su doc lap clia cdc tdc pham khong dung trf tudng tuong khong hoan toan ro
nhu vay. Chiing ta hiy xét vi du, mot cuon sach vé s6 hoc. Phép chia con du ¢6
thé dugc giang giai chi bang mot vai cach, vi thé hai cuén sach doc lap c6 thé
diing 10i 1€ giong nhau dé giai thich né. S6 vi du khac nhau c6 thé ciing gidi han,
nén hai tdc gia doc lap ciing c6 thé cing chon mot vi du minh hoa nhu nhau. Tuy
nhién, rit khé xay ra riang, ca hai tac gia s& c6 cing mot cach dién dat va c6 cing
cac vi du sudt tir dau dén cudi sach.

1.3.1.7 Bdn quyén doi vdi cdc phdan mém mdy tinh.

Luat ban quyén dau tién dugc hinh thanh dé bao vé céc thit nhu cudn sich,
cac bai hat va cac bac anh. Nguoi ta dé dang ghi nhan khi cac d6i tuong nay bi
copy. Su phan tich gitta mién cong cong va sang tao la rat ro rang. Va su khac
biét gifta y tudng (cam xiic, phong cdch) va su thé hién ching la rat dé thay.
Nhiing tdc phadm khong dung tri tudng tugng khé khan hon trong nhan biét su thé
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hién doc 1ap cua ching. Cic chuong trinh may tinh ciing vay, khé khan rat nhiéu
trong su phan dinh tinh doc lap cua ching, vi ngobn ngit 1ap trinh rat ciing nhic
(khong linh hoat nhu ngon ngit binh thuong) va tic dong cua né rat nhanh va
rong.

Vay mot chuong trinh may tinh ¢6 thé ban quyén dugc khong? Co thé. Luat
ban quyén nam 1976 da dugc mé rong vao nam 1980 bao gdém ca xdc dinh cho
phan mém MT. Tuy nhién, bdo vé ban quyén doi vdi tdic pham MT c¢6 thé c6 hinh
thitc khong nhu mong doi. D€ thay vi sao, ta hdy xét xem giai thuat (algorithm)
duoc dung dé viét mot chuong trinh. Giai thuat 1a mot y tudng va cac lénh clia
ngon ngit 1ap trinh 12 su thé hién cha y tudng d6. Nhu vay, bdo vé & day 1a bao vé
cho chinh céc 1énh cta chuong trinh, chit khong phai cho khai niém giai thuat:
sao chép chinh xac ma chuong trinh sé bi cdm, nhung ap dung lai thuat toan duoc
cho phép. Hay nhé ring mot muc dich clia ban quyén 1a phat trién su trao doi céc
y tuong. Chinh thuat toan, 1a y tudng hién than trong mot chuong trinh may tinh,
phai dugc chia xé véi cong dong.

Van dé thit hai trong bao vé ban quyén clia cdc tdc phdm may tinh 1a doi hoi
ring, tdic phdm phai duoc cong bo. Mot chuong trinh ¢ thé dugc cong bo bang
cach phan phéi (ban) cac ban copy ma doi tugng cua nd, vi du, trén dia. Tuy
nhién, néu ma nguodn khong dugc phan phdi, thi chuong trinh van chua dugc
cong bo. Mot ngudi cho 1a vi pham khong thé xam pham ban quyén trén ma
nguon néu ban than ma nguoén nay chua bao gio dugc cong bo.

1.3.1.8 Bdn quyén cdc doi tuong so.

Luat ban quyén thién nién ky s6 (DMCA) nam 1998 da dua ra mot s6 luan
di€ém vé céc doi twong s6 (nhu cac file nhac, cdc d6 hoa, dit liéu trong CSDL, va
ca cdc chuong trinh mdy tinh), nhung né con chua tinh t6i nhi€u loai khéc.

Trong cac quy dinh cia DMCA c6 cac noi dung sau:
e C4c doi tuong s6 c6 thé 1a d6i tuong dé ban quyén.

e SE la pham t0i néu bo qua hodc xo04 di chic nang chong an cap dugc
gan vao doi tuong.

e S€ la pham toi n€u san xudt, ban hoac la phan phat cac thiét bi c6 kha
nang xo4 chic nang chong an cap hoic copy céac doi tugng so.

e Tuy nhién, céc thiét bi ndy c6 thé dugc st dung (va san xuit, ban hoic
phan phoi) v6i muc dich nghién cttu va dao tao.

e Da3 thanh thong 1€ chap nhan cho lam ban sao Iuvu du phong ctia mot
doi tugng s6 nhu 1a su bao vé chéng cac 16i phan ciing va phan mém
hodc cho cét giit cac ban sao copy va luu tr.
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e Cic thu vién c6 thé duoc 1am t6i 3 ban copy clia mot doi tuong s6 dé
cho cac thu vién khac muon.

Nhu vay, ngudi ding c6 thé 1am mot s6 ban copy hop 1y ciia mot d6i tugng
khi str dung d6i tugng d6 va nhu 1a su bao vé chong céc 16i hé thong. Néu mot hé
thong sao luu du phong thuong ky thi mot doi tuong s6 (nhu 1a mot chuong trinh
phan mém) sé duoc copy nhiéu lan d€ Iuu trit va diéu d6 khong vi pham ban
quyeén.

Su khong 16 rang xay ra khi quyét dinh xem céi gi duoc coi 12 thiét bi dé ghi
nhan su an cip. BO phan tich hay la bo giai thong dich (dissasembler or
decompiler) s& hd tro dn cap hay sé duoc dung dé nghién cttu va nang cdp mot
chuong trinh. Mot ai d6 giai thong dich (decompiles) mdt chuong trinh chay
duoc, nghién cttu né dé tim ra phuong phdp clia né, va sau dé bién déi no, lai
thong dich va dem ban cac két qua thu duoc (chuong trinh chay). Vay nguoi nay
da su dung khong ding bo giai thong dich. Nhung su khéac biét rat khé ma lam
15, mot phan 1a vi cach dung phu thudc vao nodi dung va ngit canh (context). 0
day n6 ciling giong nhu néu c6 mot luat noi ring: viéc ban cdi kéo dé cit rau co 1a
hop phap nhung khong duoc dé cdi kéo dam bi thuong con ngudi. Cic chiéc kéo
khong biét nguoi ta dung chiing nhu thé nao. Nguoi dung quyét dinh ndi dung va
hoan canh.

Ching ta hay xem xét mot dia CD ma ban mua vé vdéi 1y do 1o rang: d€ nghe
nhiéu lan. Ban mudn nghe nhac trén may MP3 cta minh, d6 1a su dung hop phap.
Nhung dia CD nay duoc bao vé chong copy nén ban khong thé tai ban nhac dé
vao mdy tinh clia minh dé sau d6 truyén sang mdy MP3 duoc. Vay ban da bi cam
(trong truong hop nay) thuc hién mot st dung hop phap (nghe nhac trén MP3).
Néu ban c6 ging lam céi gi d6 dé xod di bao vé chong an cap thi ban da vi pham
quy dinh chong an cép, ban ciing khong thé mua mot cong cu hoac mot chuong
trinh kha di cho phép ban tai ban nhac ctia minh (vi ban dd mua CD) xu6ng may
MP3 (ciing) ciia minh vi rdng cdc cong cu dy s& vi pham quy dinh néi trén.

Phan dng tru6c DMCA rat khac nhau. C6 ngudi cho rang né gidi han céc
nghién ctu an toan MT. C6 nhiéu ngudi chi ra ring, DMCA c6 thé dugc dung dé
ngan can chinh su trao déi tu do cdc ¥ tudng, diéu ma Ban quyén c¢6 muc dich 1a
phat trién khong ngimg.

Céc d6i twong so khdc xa céc to gidy ching c6 thé dugc copy mot cach
chinh xac. Mbi ban copy s6 cia mot doi tugng s6 hoan toan giéng nhu nguyén
goc.

Ban quyén bao vé quyén cua nha siang tao thu loi tir moéi ban copy cua doi
tugng, tham chi néu khong c6 tién trao tay.

Mot nguyén tic quan trong 1a: phdn mém, nhu Am nhac dugc nhan thic 1a
mot doi tuong cho vay hon 1a dem ban. Ban tra tién mua khong phai 1a ban than
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phan mém, ma la quyén stt dung phan mém dé. Dé lam rd diéu nay, Luat cdm an
cap dién tir cia My (The U.S. No Electronic Theft (NET) Act) nam 1997 coi 1a
t0i pham viéc tdi san xudt hodc phan phoi céc tdic pham ban quyén nhu phan mém
hodc cdc ban ghi sd (digital recordings), tham chi khong 14y tién.

Linh vuc bao vé ban quyén ap dung cho cdc tdc phdm mdy tinh con dang
ti€p tuc phat trién va dang 14 chli dé tranh cdi rat nhiéu trén c4c phién tod. Chang
han, con chua xdc dinh rd nhitng khia canh nao clia mot tdc pham mdy trinh 1a
doi tuong dé ban quyén. Toa da phai coi nhu 12 mot quy téac (rule) ring, mot thiét
k&€ menu clia mdy tinh c6 thé ban quyén nhung nhiing thit “chi nhin thdy va cam
nhan” (nhu giao dién ngudi dung Microsoft Windows) thi khong thé. Phéi chiang
thiét k€ menu khong phai 1a mot phan clia céi “nhin thdy va cam nhan”?

1.3.2 Luat s6 hitu tri tué, sang ché.
1.3.2.1. Sdng ché.

Céc sang ché€ khong giong nhu ban quyén trong nghia rang siang ché bao vé
cac phat minh, cac doi tugng hitu hinh hoac cach thitc 1am ra ching, chit khong
phai 1a céc tdc phdm cua tri tué. Su khdc biét gifta sdéng ché va ban quyén la &
chd, siang ché duoc nghi ra dé 4p dung doi véi cac thanh qua khoa hoc, cong
nghé va ché tao, trong khi ban quyén 4p dung cho cic tdc pham trong nghé thuat,
van hoc va cic loai dugc viét ra. Mot sang ché ¢ thé bao vé “mot qua trinh mdéi
va ¢6 lgi, may moc, san xudt, hodc su t6 hop clia céc vat” Luat cia My loai trix
“cac dinh luat ty nhién méi tim ra... [va] cac qua trinh thuan tuy tri 6¢”. Vi du “2
x 2 =4” khong 1a mot doi twong phi hop dé siang ché vi n6é 12 mot dinh luat tu
nhién. Tuong tu, su thé hién thuoc vé cong cong khong phu hop dé ban quyén.
Ban c6 thé vién dan ring, toan hoc 1a thuin tuy tri tué, 1a cic y tudng. Sang ché
duoc nghi ra dé bao vé cho mot thiét bi hodc mot qud trinh thé hién ra mot y
tudng chit khong phai tu than y tudng do.

1.3.2.2. Doi hoi vé tinh mdi (Requirments of Novelty).

Né&u nhu hai nhac sy ngiu nhién sang tdc cung mot bai hat vao thoi gian
khac nhau, luat ban quyén c6 thé cho phép ca hai déu c6 ban quyén. Néu hai nha
ché tao dua ra cung mot phat minh, thi sdng ché s€ dén véi ngudi phat minh né
dau tién, khong phu thuoc vao ai la nguoi dua don dang ky trudc. Mot sang ché
chi c6 thé duoc chdp nhan cho mot thit gi d6 thuc su 12 méi va doc ddo, vi vay chi
c6 mot sang ché cho mot phat minh ma thoi.

D6i tugng sang ché ciing phai 1a khong hién nhién. Néu mot phat minh ma
1a rat hién nhién d6i v6i ngudi ¢6 chuyén mon binh thudng trong Iinh vuc, thi nd
khong thé duoc sdng ch€. Luat tuyén bo ring, sing ché sé khong nhan duoc “néu
su khac nhau gitra doi tuong yéu cau sang ché va mot ky nang truéec dé con &
miic ma doi tugng nay nhu 12 mot vat tron ven to ra hién nhién, vao thoi diém
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phat minh dugc thuc hién, d6i v6i mot ngudi cé trinh do binh thuong thuoc k¥
nang ma doi twong do lien quan”. Vi du, mot bia nho dé dung lam cdi ddnh dau
trang sach doc, khé ¢6 thé xin sdng ché, vi y tudng vé miéng bia nhu vay Ia rat
hién nhién doi v6i hdu hét ngudi doc.

1.3.2.3. Thii tuc dang ky sdng ché.

Nguodi ta dang ky ban quyén biang viéc dién kin mot don mau ngan, danh
d4u hiéu ban quyén trén tdc phdm sdng tao va phan phdi tac phadm d6. Ca quy
trinh nay chi can chua day mot gio.

Dé nhan dugc mot sang ché, nha phat minh cin phai thuyét phuc Co quan
sang ché va thuong hiéu Hoa Ky (U.S.Patent anh Trademark Office — U.S.PTO)
rang phat minh ctia anh ta xing déang 12 mot sing ché. Vé6i khoan phi nhat dinh,
mot luat su vé sang ché s& nghién ctu cac sang ché da dugc cong nhan cho céc
phét minh tuong tu. Su khao sat nay sé€ két luan hai diéu. Thi nhat, n6 xac dinh
rang phat minh s& dugc diang ky chua ting dugc cong nhan truée d6. Thit hai, nd
giip cho nhan dang dugc cac thit tuong tu ma da dugc sang ché. Nhiing su tuong
tu nay rat hitu ich khi miéu ta nhitng nét doc ddo ctia phat minh va lam cho né
xtng dang vdi bao vé sang ché. Co quan sang ché s€ so sanh tat ca cac phat minh
tuong tu da dugc sang ché va s€ quyét dinh xem c6 cai gi thuc su méi va khong
hién nhién trong phdt minh khong. Néu PTO quyét dinh ring phat minh nay Ia
mdi thi sdng ché coi nhu duge dam bao.

Thong thuong, nha phat minh vi€t mot don xin cip sang ché trong do liét ké
nhiéu minh chiing vé tinh nguyén goc tir cic dac tinh rat chung dén rat dac thu.
PO c6 thé chap nhan mot so6 dic trung chung hon ca trong khi lai ing ho nhiing
tinh chat dac thu. Nguoi lam don sang ch€ phai lam 1o nhitng cdi méi trong phat
minh & dang du chi tiét cho phép P.O. va toa an két luan vé tinh méi; mic do chi
ti€t d6 cling c6 thé noi vdi cong dong phat minh nay 1am viéc nhu thé nao, déng
thoi mo ra kha nang tranh chép cua né.

Nguoi s& hitu sdng ch€ sit dung phat minh da duoc diang ky bang cdch san
xudt cdc san pham hoic cdp phép (license) cho ngudi khdc san xuat ching. Cic
doi tuong duge sdng ché doi khi duge ddnh diu boi s6 hiéu sdng ché nham canh
bdo nhitng nguoi khéc rang cong nghé nay da duoc diang ky sdng ché. Ngudi nim
gilt sdng ché€ hy vong ring, su canh bdo nay s€ ngan chian dugc su vi pham cla
nhitng nguoi khic.

1.3.2.4. Suvi pham sdng ché.

Ngudi s6 hitu sang ché phai chong lai moi su vi pham. Vi ban quyén, ngudi
gilt ban quyén c6 thé Iuva chon cdc trudong hop dé khai kién, bd qua cdc vi pham
nho va cho doi vi pham di 16n dé chéic thang trudc toa. Trai lai, khi di thua kién
mot vi pham sdng ché du 1a rat nho hoac sy vi pham ma ngudi gitt quyén sdng
ché khong hé biét thi diéu do6 c6 nghia 1a anh ta mat toan bo quyén siang ché do.
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Khong giong nhu vi pham ban quyén, chu s& hitu sdng ché€ khong thé ching
minh dugc rang, ké vi pham dé da sao chép phit minh cta anh ta; su vi pham
sang ché xay ra tham chi ca khi néu ai d6 phat minh mot cach doc 1ap cung mot
thit nhu vy ma khong hé biét gi vé phat minh da dang ky sdng ché.

Moi vi pham déu phai bi khoi t6. Kién cdo 1a ton kém, mat thoi gian, tham
chi té hon nita 1a theo kién mot vi pham sdng ché chu sdng ché ¢ thé mat quyén
sang ché& d6. Ngudi bi buoc toi vi pham c6 thé vién din tat ca céc luan ci sau day
nhu mot su bao chita (tu vé):

- Day khong phai la vi pham. Ngudi bi cho 1a vi pham nay s€ tuyén bo
rang, hai phit minh nay 1a hoan toan khac xa nhau, ring da khong xay ra
mot vi pham nao ca.

- Sang ch€ khong con hiéu luc. Néu mot vi pham truéc dé khong duge
chong lai, thi cdc quyén sang ché c6 thé hét hiéu luc.

- Phat minh khong méi. Trong truong hgp nay, ké vi pham gia dinh sé co
gang thuyét phuc toa rang, P.O. da hanh dong khong chuédn khi bao dam
sdng ché va rang phat minh nay khong xdng dang 1a mot sang ché.

- Nguoi vi pham da phat minh ra doi tuong dau tién. Néu nhu vay thi,
nguoi bi cho 1a vi pham chtt khong phai la chu s& hitu sang ché goc sé c6
toan quyén doi véi sang ché.

Bao vé ddu tién khong 1am hai gi sang ché€, mic di n6 ¢ thé anh hudng t6i
tinh méi ctia phat minh. Tuy nhién ba bdo vé con lai ¢6 thé 1am mat quyén sdng
ché. Ca bon bao vé nay déu c6 thé dugc sir dung vao bat ky lic nao khi mot sang
ché kién mot ai d6 da vi pham. Cu6i cung, su nhan dugc va su bao vé mot sang
ch& déu doi hoi chi mot khoan 1€ phi hgp phdp ddng ké. Bdo vé sang ché 1a phu
hop nhat d6i v6i cac cong ty 16n vé6i doi ngii cdn bo nghién citu va phat trién co
s6 lugng dang ké.

1.3.2.5. Khd ndng dp dung sdng ché doi voi cdc doi tuong mdy tinh.

P.O. da khong khuyén khich céc sdang ché phan mém mady tinh. Trong mot
thoi gian dai, cdc chuwong trinh mdy tinh da dugc coi nhu su thé hién cua mot
thuat todn (algorithm) va thuat todn 1a tu nhién khong phai 1a chu thé sdng ché.
Truong hop sdng ché phan mém dau tién, Gottschalk v. Benson yéu cau sing ché
qud trinh bién c4c s6 thap phan thanh nhi phan. Toa thuong thim da tir chdi yéu
cau, giai thich ring dé duong nhu 1a doi hdi sdng ché cho mot y tudng triru
tuong, tom lai, 1a thuat toan. Ma thuat toan chinh 1a thit ma hau hét cac nha phat
trién phan mém déu muon bao ve.

Vao nam 1981, hai truong hop (Diamond v. Bradley va Diamond v. Diehr)
da danh duoc sdng ché€ vé qua trinh ma phin mém mady tinh sir dung, mot thuat
todn noéi tiéng — cdc cdm bién nhiét do va bo dém dé tinh thoi gian cho viéc luu
hod cdc con c6 bién bang cao su (mot thit d6 choi). Toa 4n da tng ho quyén sdng
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ché& nay vi yéu cau khong phai cho phadn mém hoac thuat toan di kém, ma la cho
qua trinh st dung phan mém d6 nhu 1a mot trong cac khau cta né. Diéu suy ra
may man & day 1a, st dung phdn mém ma khong dung cdc khau khic da dugc
sang ch€ cua qua trinh trén s€ khong bi coi la vi pham.

Tir 1981, luat sdng ché€ da duoc mo rong bao gdbm ca phan mém mady tinh, va
cong nhan rang céac thuat toan, cling nhu 1a cdc qua trinh va cdc cong thitc déu la
cac phat minh. Sau cac truong hop néi trén, P.O. da cap sang ché cho hang nghin
phan mém. Nhung, vi 1y do thoi gian kéo dai va t6n kém dé 1am thu tuc va cé
duoc mot sang ch€, dang bao vé nay c6 thé it dugc chdp nhan doi vdi nhitng
ngudi viét phan mém & dang don Ié.

Luat s& hitu tri tué nam 2005 cua Viét Nam, Diéu 59 ghi r6; chuong trinh
may tinh l1a doi tugng khong duoc bao ho véi danh nghia sang ché.

1.3.3 Luat vé bi mat thuong mai.

Bi mat thuong mai (BMTM) khong giong nhu sdng ché hay ban quyén trong
¥ nghia riang, n6é phai chita mot bi mat. Thong tin nay chi ¢6 gid tri nhu mot bi
mat, va mot ké vi pham 1a ngudi 1am ti€t 10 bi mat d6. Mot khi da bi tiét 10, thong
tin d6 thudong khong thé duoc coi 1a bi mat lai mot 1an nita.

1.3.3.1 Cdc ddc trung cua Bi mdt thuong mai (BMTM).

Bi mat thuong mai la thong tin quan trong gitip cho mot cong ty loi thé canh
tranh trude cac doéi tha khac. Vi du, cong thic pha ché mot loai nude giai khat 1a
mot bi mat thuong mai, cling nhu vay mot liét ké cac khach hang qua buu dién
hay thong tin vé mot san pham déu dugc cong bo trong vai thang.

DPac trung khac biét ctia mot bi mat thuong mai la né phai luén luon chia
dung su bi mat. Nhitng ngudi thué khoan va nhitng ngudi ngoai, ai da ti€p can téi
bi mat phai dugc doi hoi khong duoc ti€t 10 bi mat d6. Chu s¢ hitu BMTM phai
thuc hién cc bién phép dé phong dé bao vé bi mat do, chang han nhu cét giau
noi an toan, ma hoa né trong file may tinh hoac yéu cau cac nguoi thué khoan ky
vao cam két rang ho s& khong tiét 10 ra.

Néu ai d6 thu dugc mot BMTM mot cach bat hop phap va thu lgi tir d6, cha
s& hitu ctia né ¢ thé doi lai loi nhuan d6, cdc thiét hai va mat mat phai boi hoan
va cdc gid tri phdp 1y. Toa 4n s& lam tét ca nhitng gi c6 thé dé dua chu s& hitu d6
vé vi tri canh tranh nhu khi ma thong tin van con 1a bi mat, va cac thiét hai da xay
ra c6 thé dugc boi thudng do mat gid. Tuy nhién bao vé BMTM khong c6 gid tri
trong truong hop mot phat minh doc lap. Néu ai d6 khac ngau nhién phat minh ra
BMTM dé mot cach doc lap, thi khong ¢6 vi pham nao xdy ra va cdc quyén
BMTM van tiép tuc hiéu luc.
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1.3.3.2 Su phat minh nguoc.

Bao vé BMTM c6 thé bi mat hiéu luc vi mot cach khéc 1a bdi mot phat minh
nguoc véi né. Gia st rang, BMTM la cdch déng cdc manh gidy lua mau vao mot
cai thing bia dé 1am né phét ra ti€ng nd va lai phun cdc mau gidy mau d6 lén troi
(phdo hoa bing gidy). Bt ky ai ciing c6 thé cat tung cdi thing d6 ra dé nghién
clu qué trinh k¥ thuat nay. Vi vay BMTM nay dé dang bi kham ph4. Pay 1a mot
phat minh ngugc va né lam mat hiéu luc BMTM néi trén. Trong phat minh
ngugc, ngudi ta nghién cttu doi tuong da hoan chinh thanh san pham dé xac dinh
xem nd dugc san xuat nhu thé nao hoac né lam viéc nhu thé nao.

Bang cach phdt minh nguoc, mot ai d6 c6 thé kham pha ra dién thoai da
dugc xay dung nhu thé nao; thiét k€ cia mot dién thoai 1a nhin ro tir cac thanh
phan va su két noi cta ching vé6i nhau. Tuy nhién, sang ché 1a cach bao vé phu
hop hon ca doi v6i phdt minh ki€u nhu dién thoai. Mot s6 thit nhu nue giai khat
khong phai 1a t6 hop rd rang cua cac thanh phan nhu dién thoai. Ché tao nuéc
uéng nay can thoi gian, nhiét do, su c6 mat cta oxy hay cac khi khac, va cac
nhan t6 twong tu ma khong thé nhan biét dugc qua su phan tich hoa hoc truc tiép
san pham nay. Cong thiic nudc giai khat 1a BMTM dugc bao dam rit nghiém.
Bao vé BMTM rét hiéu qua khi ma ban than bi mat khong xuat hién rd trén san
pham.

1.3.3.3 Ap dung cho cdc déi tuong mady tinh.

Bao vé BMTM ép dung rat t6t cho phan mém MT. Thuat todn cta mot
chuong trinh may tinh 1a méi, nhung tinh méi cua né phu thudc vao viéc cé ai
khac biét n6 khong. Bao vé BMTM cho phép phan phoi (ban) két qua cua bi mat
(chuong trinh thuc hién — executable program), trong khi van gitt kin thiét ké
chuong trinh. Bdo vé BMTM khong bao ho su sao chép san pham (dac biét 1a
chuong trinh mdy tinh), do vay né khong thé bao vé chong ké cip dem béan ban
sao cua chuong trinh cia mdt ai d6 ma khong c6 phép cua ho. Tuy nhién, bao vé
BMTM Ilam cho bat hgp phap viéc an trom mot thuat toan bi mat va dung né
trong mot san phadm khéac. Khé khan déi véi cac chuong trinh mdy tinh 1a & chd
cac phat minh ngugc hay xay ra. Cac chuong trinh giai thong dich va phan tach
c6 thé san xudt dugc mot phién ban nguén clia chuong trinh thuc hién. T4t nhién
nguon nay khong chita cac tén bién miéu ta hodc cic dién giai ma, nhung né la
phién ban chinh x4c ma ai d6 c6 thé nghién citu, ding lai hodc nang cép.

1.3.3.4 Kho khdn budc thuc thi.

Bao vé BMTM la vo phuong cttu van khi ma c6 ai dé suy doan ra duoc thiét
k€ cua chuong trinh bang cich nghién cttu dau ra cua né, hodc té hon nita, giai
dugc ma doi tugng cua né. Ca hai cidch nay déu chinh ddng (nghia 1a hgp phép)
va ca hai déu 1am cho bao vé BMTM vo tac dung.

23



Tinh bao mat cia BMTM phai duoc chic chan dam bao bang cdc bién phap
phit hop. Néu ma ngudn duoc kiém sodt 1ong 1éo hodc néu chu s& hitu quén
khong nhac nhd nhitng nguoi khac (vi du nhu cdc nguoi 1am thué) vé tinh quan
trong gitt gin bi mat, thi moi su khoi kién vé vi pham phai duogc sin sang. Cac
hop dong thué khodn thudng cé cam két truc ti€p rang, ngudi lam thué khong
duge lam tiét 10 bat ky BMTM nao biét dugc tir cong ty, tham chi ca sau khi da
101 khoi cong viéc tai day. Cong viéc bao vé thém, vi nhu viéc in sao cac tai liéu
nhay cam hoadc giam sét cac tiép can (truy cap) t6i cac file may tinh chia cac
thong tin bi mat, déu can thiét k&€ dé canh biao moi ngudi vé tAm quan trong cla
cong tac bao mat ( secrecy).

1.3.4 Luat vé bao vé cic doi tuong mdy tinh.

Trong cdc muc trude chiing ta dd mo ta ba dang bao vé: ban quyén, sing ché
va BMTM. Méi dang cung cap mot loai bao vé khac nhau doi véi cac thong tin
nhay cam. Trong muc nay, ching ta s& xem xét céc kiéu khac nhau cta cic doi
twong mdy tinh vad mo ta ciac dang bao vé phu hop v6i méi kiéu. Bang sau day
cho thay su so sdnh ba dang bao vé ndi trén vé mot s6 nét co ban.

Bang 1: So sang cdc bao vé Ban quyén, Sang ché, va Bi mat thuong mai.

Ban quyén

Sang ché

Bi mat TM

Bao vé doi tuong

Su thé hién clia ¥
tudng. Khong

Phat minh: cach
lam viéc cia mot

Bi mat cia mot
thanh tuu c6 tinh

phai ban than y |tha gi do. canh tranh.
tudng.
, .| Co. Xu hudng | Thiét ké duoc gitr
g;gcué%?lg l;? Y¢ | muon phét trién | & P.O. Khong
' & su cong bo.
Yéu cau duoc
phan phoi (mua Co Khong Khong
bén)

Do dé lam tai
liéu

Rat dé dang, tu
lam lay.

Rat phuc tap: cé
luat su riéng tro
giup.

Khong lam van
ban.

Thoi gian hiéu
luc

Cuodc doi cua tac
gia goc cong 70
nam hoac 95 nam
tdit ca cho cong

19 nam

Khong xéc dinh.
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ty.

Bao vé hop phap

Khdi  kién khi
ban sao khong uy
quyén (an cap)

Khéi  kién néu
phédt minh bi sao
chép (copy).

Khdai kién néu bi
mat bi tiét 10 bat
hop phép.

duoc dem ban.

Céc d6i twong mdy tinh 14 méi mé va thudng xuyén bién doi, va sé con lau
ching méi hoan toan phu hgp dugc véi hé thong phap luat da hinh thanh tir cac
thé ky trudc. C6 1€ phai mat it chuc nam nita ngudi ta méi chi ra 6 rang dugc véi
loai doi twong nao thi loai bao vé nao 1a phit hop véi chiing. Ciing ¢6 thé 12 mot
dang bao vé mdi hodc su d6i méi ciia dang bao vé cii nao d6 s& duoc 4p dung
riéng cho cdc d6i tuong mdy tinh. Vi du, EU (cong dong Chau Au) hau nhu da
ban hanh moé hinh phdp 1y cho bao vé ban quyén d6i v6i phan mém mady tinh.
Tuy nhién, mot trong cdc muc dich clia n6 1a phat trién cdc phan mém ma dugc
xay dung trén co s& nhiing thit ngudi khac da lam. Chang han, EU dac biét mién
trir dc ta giao dién ctia san phadm khoi ban quyén va da cho phép nhitng ngudi
khac dung giao dién d6 dé phét trién cdc san phdm méi ma co thé két n6i qua
giao dién nay.

Khi con chua c6 luat cung cap su bao vé hoan toan phit hgp cho cac san
phidm mady tinh, ching to6i dwa ra mot vai chi din cho viéc st dung luat phap dé
bao vé cac doi tugng mdy tinh nhu sau:

1.3.4.1 Bdo vé phan ciimg.

Phan cting mdy tinh nhu cdc con chips, dia cting, hoic moi truong dia mém
c6 thé diang ky sdng ché. Ban than moi trudng c6 thé sang ché, va ai d6 phat minh
ra mot quy trinh san xudt dia méi, ngudi d6 c6 thé nhan mot sang ché thi hai.

1.3.4.2 Bdo vé phan sun (Firmware).

Tinh th€ hoi kém ro6 rang d6i v6i vi ma (microcode). Vi ma hay con goi la vi
lénh (microintructions) — 12 mot loai 1énh ma mdy diéu khién truc ti€p hoat dong
ciia may tinh. D6 1a 1énh cai san bén trong (cac vi xur 1y), khong phu thudc vao
cac chuong trinh dua vao may tinh tir bén ngoai. R rang la cac thi€t bi vat 1y
trén d6 vi ma duoc luu giit (céc chipset chang han) c6 thé sdng ché. Mot chip dic
dung (special — purpose) chi dé 1am mot nhiém vu riéng (vi du nhu bo phan chia
s6 ddu phay dong) ciing c6 thé sang ché dugc. Tuy nhién, céc dit lieu (cac 1énh,
thuat todn, vi ma, cac chuong trinh) luu chita trong céc thiét bi (vat 1y) lai khong
sang ché duoc.

Vay chiing c6 thé ban quyén duoc khong? Ching c6 thé 1a su thé hién cua
mot y tudng & dang thiic day su trao doi y tudng d6 khong? C6 1€ 1a khong. Va ta
gia st rang, céc thié€t bi nay da dugc ban quyén. Khi d6 viéc xdc dinh mot ban
sao (copy) vi pham ban quyén nay s& nhu th€ nao? Hon nita liéu ngudi san xuét
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c6 thuc sy mong mudn dang ky mot ban sao cua thuat toan bén trong véi co quan
ban quyén khong? Bao vé ban quyén rd rang 1a khong thich hop d6i véi phan sun
ctia may tinh.

Bao vé BMTM duong nhu 1a phtt hgp doi véi bo ma da hoa than vao mot
chip nao d6 cia mdy tinh. Trong khoang thdi gian phit hop, ching ta c6 thé thiét
k& nguoc trd lai va suy ra dugc bd ma do tir hoat dong cua con chip ma né da hoa
than vao. Hanh trang cua con chip lai khong cho thay thuat todn nao da duogc
diing dé sinh ra hanh trang d6. Thuat todn goc c6 thé c6 su thé hién t6t hon (hoic
kém hon) va téc do, kich thudc, tinh chiu 16i (fault tolerance), ma sé khong thay
dugc tir thiét k€ nguoc.

Vi du, Apple Computer — mdy tinh qua tdo kién dinh yéu cau bao vé ban
quyén cho hé diéu hanh dugc cai ciing vao phan sun cua nd. Toa dn da qua quyét
rang, phan mém mady tinh 1a d6i tugng thich hop cho bao vé ban quyén va rang
loai bao vé d6 khong con hiéu luc nita khi phan mém d6 dinh vi mot chip nao dé
chit khong & trong mot chuong trinh thong thuong.

1.3.4.3 Bdo vé md doi tuong cua phdn mém.

Mai doi tuong thong thudng duoc viét sao cho né cé thé dugc phan phoi
(mua bdn) dé thu lgi. Ma doi tugng (MDT) 1a cong trinh sdng tao va hau hét moi
ngudi déu cong nhan rang, sy phan phoi MDT 1a moi trudong chap nhan dugc vé
su cong bo. Nhu vay, bao vé ban quyén ¢6 vé 1a phit hop. Mot don xin ban quyén
thuong duoc kém theo mot ban copy doi tuong ma sé xin ban quyén. Vi mot
cuon sach hodc ban nhac (dugc in hay duoc ghi am) thi dé dang ban copy. Co
quan ban quyén (The Copyright Office — C.0.) hién con chua quyét dinh dugc
moi trudng nao 13 phi hop dé trén d6 chidp nhan ma doi tugng. Mot liét ké nhi
phan (a binary listing) cuia MDT s& dugc xem xét, nhung C.O. lam di€u nay ma
khong thira nhan liét ké nay s€ duoc cong nhan hay du dugc chap nhan hay
khong. C.O. s& chdp nhan mot liét ké ma nguoén. Mot s6 ngudi 1ap luan rang, liét
ké ma nguon khong giong nhu liét ké ma doi tuong, twong tu nhu 1a mot ban dich
sang ti€ng Phdp clia mot tiéu thuyét sé khdc v6i nguyén ban ngon ngit goc cla
né. Van chua duoc rd rang tai toa rang, dang ky mot phién ban ma nguén sé cung
cép bao vé ban quyén cho MDT hay khong. Tuy nhién, ngudi ta s& khong thé 1ay
ma doi twong ndi trén ctia mot hé thong sap x€p lai trat tu clia cac day riéng biét
va néi rang day 1a mot hé méi. Néu khong ¢6 cdc liét ké nguon gdc rat khé ma so
sanh hai file nhi phan dé xdc dinh rang, mot file nay 1a chic niang tuong duong
cua file kia chi don gian qua su sap xép trat tu.

C6 1& phai can mot s6 phién toa tranh tung dé xdc 1ap cdc céch 1am thi tuc
van ban bao vé ban quyén cho MDT. Hon nita, cdc phién tranh tung s& phai dua
ra cdc tién lé dé x4c dinh su twong duong clia hai doan ma may tinh.

1.3.4.4 Bdo vé md nguon phan mém.
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Cac nha phat trién phdn mém khi bén chiing trén thi trudng thudng né tranh
viéc phan phoi ma ngudn ctia ho. Ma ngudn ¢ thé duoc xem nhu mot BMTM,
mac di mot vai luat su cling khuyén cdo rang né c6 thé duoc ban quyén. (Hai
dang bao vé nay c6 thé loai trir 1an nhau, mac du dang ky ban quyén s& khong tai
hai gi). Nh¢ lai rang, C.O. doi hoi dang ky it nhit 25 trang ddu va 25 trang cudi
cua tai liéu da viét ra. Cac trang nay s€ dat tai thu vién cua Quoc hoi (The Library
of Congress), noi cong ching c6 thé tiép can. Pang ky nay gidp cho toa dn xac
dinh 13, tdc pham nao da duoc dang ky bao ho ban quyén.Tuy nhién, vi ching
duge trung bay cho ai cling xem dugc nén chiing khong 1a bi mat, va dang ky ban
quyén c6 thé phd vd tinh bi mat cia thuét todn cao siéu. Ban quyén bao vé quyén
duoc phan phdi cdc ban copy su thé hién cia mot y tudng, chit khong phai ban
than y tudng. Vi thé, ban quyén khong ngin chan nguoi khac st dung lai mot
thuat toan, dugc thé hién qua mot chuong trinh da duoc ban quyén.

Nhu vira miéu ta, ma nguédn c6 thé 1a dang phu hop hon ca dé dang ky ban
quyén cho mot chuong trinh duoc cong b6 & dang doi tuong rat kho dé dang ky
ma nguon véi C.O0. ma van giit duge tinh mat cua nd. Mot chuong trinh may tinh
dai ¢6 thé duoc sap xé&p sao cho 25 trang ddu va 25 trang cudi cia nd khong tiét
16 nhiéu phian mat cta chuong trinh nguén. Nhiing 16i nhé hodc dau hiéu nhan
biét khac thuong duoc cai vao ma nguodn (hoiac ma doéi tuong) cia mot chuong
trinh ¢6 thé hitu ich hon trong viéc xac dinh cdc vi pham ban quyén. Xin nhéc lai
rang, cAn mot s6 phién tranh tung nita méi c6 thé quyét dinh duge céc thi tuc bao
vé cac chuong trinh mdy tinh & dang nguon cling nhu & dang d6i tuong.

1.3.4.5 Bdo vé cdc vdn ban tai liéu.

Néu chiing ta coi van ban nhu mot tdc phdm viét khong tudng tuong (hodc
c6 thé twong tugng) thi bao vé ban quyén 12 hiéu quéa va phu hop vé6i van ban — tai
liéu. Luu ¥ rang tai liéu khdc véi mot chuong trinh. Mot chuong trinh va tai liéu
ctia n6 phai dugc ban quyén riéng biét. Hon nita, bao vé ban quyén cua tai liéu c6
thé thing kién chong lai ké da sao chép bat hop phap ca chuong trinh va tai liéu
ctia no.

Trong cédc phién toa, khi ma mot diéu luat viét ra khong rd hoac tinh dp dung
cta luat khong tuong minh véi tinh huéng cu thé, thi két qua clia céc phién toa s&
ding dé€ phan loai tham chi md rong ¥ nghia clia cic cau chit (thuat ngit) ctia bo
luat d6. C4c luat su thudng bién minh cho céc hanh dong khong dung (ké cé cdc
tdc phdm mdy tinh) da xay ra, 12 do su ngoai suy md& rong cta luat. Vi thé y nghia
va st dung mot luat sé tiép tuc dugc hoan chinh qua cédc phién tranh tung. Di€u
nay cang 1a hién nhién khi ma cong nghé may tinh tién bo nhanh hon nhiéu so
vGi su theo kip ctia phap luat.

1.3.4.6 Bdo vé noi dung Web.

Noi dung trén mdt trang web 1a moi truong. Kha giong nhu mot cudn sach
hoac bic anh, nén bao vé phu hgp nhat cho né 1a ban quyén. Ban quyén nay cling
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s€ bao vé phan mém ma ban viét d€ 1am s6ng dong hodc dé tao cac tdc dong khac
tGi cach trinh bay (display) trang web cua ban. Va, vé mat ly thuyét, néu trang
web ctia ban ¢6 chita cdc ma doc hai thi ban quyén ctia ban sé bao ho ca né nita.
Nhu chiing t6i da trinh bay & trén, mot tdc pham da dugc ban quyén khong phai
hoan toan méi; né c6 thé 1a su pha tron clia tic phdm mdi ma ban yéu ciu ban
quyén va nhiitng thit cii ma ban khong duoc ban quyén. Ban c6 thé tra tién (mua)
hoic xin phép ding mot doan (mot méu) clia trang tri web, mot biéu tuwong (vi
nhu mot doan hinh cé qua dit dang xoay tron) hoac mot ban nhac. Ban quyén sé
bao ho céc tic phadm nguyén goc clia ban.

1.3.4.7 Bdo vé tén mién va URLSs (cdc dia chi tai nguyén).

C4c tén mién, cic URL — Uniform Resource Locality (tai nguyén dinh
dang), tén cong ty, tén san phdm, va nhan bi€u tuong thuong mai dugc bao vé
bing mot nhan hiéu (trademark) cung cip toan quyén stt dung cho chu s& hitu
ctia cac nhan dinh dang loai nay.

1.4 Luat phap va thong tin.

A9

Ma nguodn, ma doi tuong, va tham chi cai “nhin thdy va cdm nhan” cia mot
man hinh mdy tinh déu 1a cdc d6i tuong dugc cong nhan mic du ching khong
hitu hinh. Luat phdp dang lam viéc kha tron tru v6i nhitng thtt d6, mac du doi thi
con bi cham chap. Nhung hién nay, dién toan dang dugc dich chuyén t6i céc loai
doi tuong méi, doi hoi cac dang bao vé phap 1y méi. Thuong mai dién tur, xuat
ban dién tir, bau cur dién tlr, giao dich ngan hang dién tlr (electronic banking) la
cac thach thic méi d6i v6i hé thong phap luat hién nay.

Trong phan nay chiing ta s&€ xem xét mot s6 trong nhiing doi hoi an toan maéi
nay.
1.4.1 Thong tin la d6i tuong bao vé.

Nguoi chu hiéu thuong tich trit “cac do vat” trong clra hang, vi nhu cac bo
clc 4o, cic xe hoi, va cdc goi duong. Cac nguoi mua la cac khach hang. Khi mot
tht dugc ban cho mot khach hang, danh muc thit d6 cua chu hiéu bi giam di mot,
va nguoi khach hang d6 tra tién va rdi khoi cira hang mang theo d6 vat da mua.
Doi khi khdch hang d6 c6 thé ban lai thit d6 cho mot ai khac v6i mén tra hon
hoic kém so véi ban dau.

C6 cac dang mua ban khac cung cép cdc dich vu ma c6 thé coi nhu giong
cac d6 vat, vi du cit téc, nho rang, hoic su bao vé cho mot phién toa. Mot s6 dich
vu ¢6 nhiéu gi4 (vi du cét toc) nha cung cép dich vu c6 thé 1ay tién ngudi nay
nhiéu hon nguoi khac. C4i ma chu hiéu (thg cat téc, bac s§ nha khoa, luat su) &
day da ban chinh 1a thoi gian. Cu thé 13, gid clia mot 1an cét téc duge so sanh véi
gia thoi gian cua tho cét téc va cdc luat su, va cdc bac s§ dugc tra tién bang gid
dich vu trong d6 rd rang 1a khong ¢6 mot don vi chudn nao. Gid tri ciia mdi dich
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vu trong kinh t€ tu do, cdch nay hay cdch khdc déu phu thudc vao ¥y muén cta
ngudi mua va ngudi ban. Vi du, nguoi bac sy chi muon ban mot luong thoi gian
nhat dinh, thoi gian con lai cia ngay hom dé ong ta con dinh lam viéc khac.
Giong nhu ngudi chu hiéu, mot khi, nha cung cap dich vu da ban mot luong thoi
gian nhat dinh (ttc 12 ban dich vu d6), né khong thé dugc ban cho ai d6 khac mot
lan nita. (Tuong tu nhu khi khach hang da tra tién va mang hang di thi trong danh
muc cua chu hiéu phai giam di mot).

Con thong tin 1a mot loai hang hoa dac biét. N6 khac véi cac do vat, no cling
khac han cic dich vu.

1.4.1.1 Thong tin khong thé bi suy gidm.

Khong giong nhu céc thit hitu hinh (d6 vat) va céac dich vu, thong tin ¢ thé
duoc ban nhicu 14n ma khong bi giam sit ca danh muc va chat luong. Vi du, co
quan tin dung c6 thé bdn cing mot bdo cdo tai chinh vé mot cd nhan cho rat
nhiéu khiach hang. Méi khach hang tra tién déu vi thong tin trong bdo cdo cin
cho ho. Vay cing mot thong tin d6 dugc ban rat nhic¢u 1an, va duong nhién thong
tin d6 khong bi suy giam di chit nao.

Dic trung ndy phan biét thong tin vdi cdc tdc pham hitu hinh, nhu 1a cuén
sach, dia CD, hay céc 4n phdm. Mdi san pham hitu hinh 12 mot ban sao don 1é¢ ma
c6 thé dugc dénh so rieng hodc dém duoc. Chu hiéu sich luon cé thé yéu ciu
nhi€u hon cac ban sao ctia mot cuon sach néu danh muc tré nén suy giam, vi anh
ta c6 thé ban bao nhiéu ban sach néu anh ta thich.

1.4.1.2 Thong tin cé thé nhdn bdn.

Gia tri cua thong tin chinh 1a cdi ma ngudi mua tra tién cho nguoi ban.
Nhung khi dd mua thong tin, ngudi mua c6 thé sau d6 lai tré thanh ngudi ban va
c6 thé tudc doat kha niang ban ti€p nita cua ngudi ban dau tién. Vi thong tin
khong bi suy gidm nén ngudi mua c6 thé thu hudng hodc sir dung thong tin va
ciing c6 thé ban né nhiéu lan dé thu loi.

Gia cua thong tin thuong phu thuodc thoi gian. Néu ban biét duoc (vi ly do gi
d6) gia giao dich cha cic c6 phi€u néi ti€ng nao day (clia hang Microsoft chang
han) vao tudn t6i, thi thong tin nay s& cuc ky c6 gid vi rang ban c6 thé nhd né ma
thu duoc moi 1gi to 16n trén thi truong ching khoan. Tat nhién, cai gia giao dich
do6 khong thé biét duoc ngay hom nay. Nhung gia st rang, ban biét dugc ring
Microsoft da quyét dinh cong bo céi gi d6 vao tuan t6i va diéu d6 s€ lam cho gia
c6 phi€u s& lén hoidc xuong. Thong tin nay ciing s& hau nhu quy bdu nhu 1a biét
chinh xdc gia giao dich, va nd ¢6 thé biét truc (vao ngay hom nay). Tuy nhién,
viéc biét gid giao dich clia ¢ phi€u Microsoft ngay hom qua hoic biét duoc hom
qua hang nay vira cong bo céi gi d6 1am gid c6 phi€u da tut doc ngay tic khéc lai
khong c6 gié tri vi rang di€u nay da dugc hiu hét cc to bdo ngan hang 16n dua
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tin. Nhu vay, gid clia thong tin c6 thé phu thuoc vao viéc khi nao ban biét duoc
thong tin do.

1.4.1.3 Thong tin duoc truyén di thuong ¢ dang khong hitu hinh.

To bdo 1a mot do tao tac duoc in an. Hang thong tan trao tan tay cho khach
hang, nguoi cam né vira di vira doc. Ca hai ngudi ban va nguoi mua déu nhan
thay va cliing thira nhan rang minh vira ki€ém dugc mot thi gi d6. Hon nifa, o rang
13, néu nhu tO bao nay bi hu hai diang ké, vi du ¢6 mot 16 hdng 16n & gifta trang
bao, thi hé qua sé dé dang duogc chi ra.

Nhung thdi gian dang thay déi mot cdch nhanh chéng, thong tin nay dang
duoc truyén di nhu cdc day bit trén cdc mang thay vi né duoc in ra trén mét cac
bdo. Néu diy bit thong tin truyén di c6 thé nhin thiy dugc thi su rd ri cac bit (gay
16i) cling dé ching minh. Tuy nhién, néu ban copy cta thong tin 1a rit chinh xac
nhung thong tin nam trong d6 (copy) lai khong ding, khong ding duoc, hodc
khong nhu 12 mong muén, thi that khé ma chitng minh riang thong tin dé da bi
mat mat.

1.4.2 Nhiing van dé luat phap vé thong tin.

Nhitng dac tinh ké trén clia thong tin quyét dinh dén cdc phdp luat vé thong
tin va an toan thong tin. Chung ta phai nhan thiic dugc cac yéu td nay néu ta quan
tam xem thong tin ¢6 quan hé tGi cdc luat vé ban quyén, sing ch€ va nhan hiéu
nhu thé ndo. Trudc tién ching ta phai luu ¥ rang, thong tin ¢6 mot s6 co s luat
phap rat gi6i han dé bao vé né. Vi du, thong tin c6 thé dugc doi xir nhu mot bi
mat thuong mai trong y nghia ring thong tin ¢ mit trong danh muc budn bén
ctia ngudi ban thong tin. Trong khi ngudi ban s& hitu thong tin nay, bao vé
BMTM duong nhién duoc ap dung cho quyén thu loi tir thong tin dé cua ngudi
ban. Nhu vy toa 4n cong nhan rang thong tin ¢6 gia tri.

Tuy nhién, nhu & trén da néi, BMTM c6 gia tri chi khi ma né van con la bi
mat. Vi du, hang Coca — cola khong thé hy vong van gitt duoc bao vé BMTM cho
cong thiic clia né sau khi né da ban cong thiic nay. BMTM nay ciing khong con
la an toan néu c6 ai d6 14y duoc hoac suy dodn ra né. Hai dang bao vé khac ma
nguodi ta ban téi & day la ban quyén va sang ché. Nhu ta da thdy & cac phan trudc,
ca hai loai nay khong c6 loai nao 4p dung hoan chinh cho phan cing hoac phan
mém mady tinh cd, va tham chi ching con kém hon nita khi 4p dung cho thong
tin. Toc do thay doi trong hé thong phap luat 1a cham chap. Diéu d6 cho phép tin
twdng chic chin ring, nhitng d6i méi da dién ra la chinh dang va da duoc nghién
cttu k¥ cang. Nhitng budc di mudén mang va cham chap trong hé thong phap luat
gin nhu 12 da bi ddnh guc boi nhip do siéu am clia céc bién déi trong cong
nghiép CNTT (ITI — Information Technology Industry). Phip luat khong va
khong thé kiém sodt dugc tat ca cdc hiém hoa trong khong gian diéu khién (cyber
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threats). Ching ta hidy xem xét mot s6 vi du vé cac trudong hop trong dé nhu ciu
thong tin dat ra nhitng doi hoi buc xuc doi véi hé thong phap luat.

1.4.2.1 Thong tin thuong mai ( mua ban TT ).

Thong tin khong giong nhu hau hét cac hang hoa thuong mai khac, du 1a n6
c6 gid tri va 1a co s& cha céc trao d6i mua ban. Thi trudng thong tin van con méi
va do d6 cong dong phap luat van con it kinh nghiém trong cac van dé cua thong
tin. Mac du vay, mot s6 van dé co ban then chot ciling phai duoc giai quyét.

Vi du, ching ta da thdy viéc an cdp phdn mém tic 1a sao chép thong tin ma
khong tra tién ding gid cho nguoi ddng dugc hudng. C6 mot vai cach tiép can da
hinh thanh dé gitip cho céc nha phét trién phan mém hodc nha san xuat nhan
dugc khoan tra cong tuong xung khi ¢6 su st dung phan mém dé. D6 1a cac
phuong phap: bao vé copy, kho tu do — dung chung (freeware), va phan phéi c6
kiém soat. Cach day it 1au, mot s6 phadn mém dang dugc phan phoi nhu bo ma di
dong hodc nhu cdc phu kién dién tir di kém cén thiét. M6i phu tung c6 thé bi truy
theo d4u vét va phai tra tién cho né, va méi phu kién nay c6 thé tu huy sau khi da
duoc dung sao cho khong con lai gi ca dé ma c6 thé ban cho ai d6 nita. Nhung hé
thong nay doi hoi nhiéu cong viéc vé tinh todn va theo déi ddu vét, do d6 lam
tang gia thanh kh6 chép nhan. Nhu vay, hién nay van chua c6 mot ti€p can nao
kha di vé mat cong nghé, do d6 phuong thudc luat phap van thudong phai duy tri
va phat trién.

1.4.2.2 Xudt ban dién tu (electronic publishing).

Nhiéu td bdo va tap chi giri mot phién ban cac noi dung cta né 1én Internet
giong nhu la cac dich vu dién bdo va cac hiang vo tuyén truyén hinh van lam. Vi
du, hang thong tan Anh quéc BBC va hang Roito ¢6 mot trang web rat do so.
Chidng ta cling duoc ching kién rang, mot so tin tiic va thong tin s& dugc xuét
ban tron ven va phan phoi toan bo chi trén Internet ma thoi. Trén thuc t€ hién
nay, cac Bach khoa toan thu (encyclopedias) vi nhu la Britanica va Expedia, chu
yéu dugc cung cap trén cdc trang web chit khong phai 1a dugc ban & dang nhiéu
tap séch nhu truée. O day, mot 14n nita lai xuat hién van dé, nha xudt ban (dién
tir) phai c6 duoc khoan tién hop phap cho cong viéc cia minh. Giai phap k¥ thuat
dua trén mat ma hoc hién dang dugc phét trién dé gidi quyét van dé nay. Tuy
nhién, céc giai phdp k¥ thuat nay can phai dugc tro gitp bing co cau luat phap dé
budc su dung ching.

1.4.2.3 Bdo vé dit liéu trong mot co so dit liéu (CSDL).

CSDL 1a mot dang dac biét cua phan mém dang dat ra nhiéu van dé nan giai
cho phép luat. Toa 4n da va dang gap rit nhiéu kho khan dé quyét dinh xem phai
4p dung cac luat bao vé nao cho CSDL. Lam thé nao dé xac dinh ring, mot tap
dit liéu xuat phat tit mot CSDL riéng nao d6 (vi th€ ma chu sé hitu CSDL nay c6
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thé doi trd mot mon tién nhat dinh?). Ai s&€ 1a cht s& hitu cdc dit liéu trong mot
CSDL néu no la cac dit liéu cong cong, nhu la tp cac tén va cac dia chi?

1.4.2 4 Thuong mai dién tu (Electronic Commerce).

Cic luat diéu chinh buon ban hang hod da phét trién thanh van hang traim
nam roéi. Cac bao vé luat phap phu hop da ton tai bao gébm hang hod kém phim
chat, tra tién gian 1an va 16i giao nhan khi ma hang ho4 1a hitu hinh va duoc mua
qua cdc thi truong truyén thdng nhu céc clra hang va 16 hang. Tuy nhién, tinh
huéng tré nén kém ro rang khi ma hang hod dugc mua ban trén mang (bang dién
t).

Néu ban dat hang bang dién tir (trén mang), chit ky s6 va cdc thu tuc mat ma
khac c6 thé cung cdp su bao vé k§y thuat cho “dong tién” ciia ban. Tuy nhién, gia
st rang thong tin ma ban yéu ciu khong phii hop dé dung, hodc khong nhan duoc
hoac dén dugc nhung bi hong hoac dén qua muon khong dung duogc. Ban s€ phai
chitng minh diéu kién giao nhan nhu th€ nao? Trong mua bén theo 16, ban thudng
c6 van don (bién lai, gidy bién nhan) hoac mot dang gidy to nao d6 nhan thuc vé
thoi gian, ngay thang va dia diém. Nhung trong mua bdn dién ti, su chiing nhan
nhu vay c6 thé khong c6 hoic ¢6 thé bi gid mao rit dé dang. Nhitng van dé phap
luat nhu vay phai dugc giai quyét khi ma chiing ta tién vao thoi dai cua thuong
mai dién tir.

1.4.3 Bao vé thong tin.

RO rang la, cac luat hién hanh khong phtu hop cho bao vé ban than TT va cho
bao vé cac dang thuong mai dién tu. Vay TT s€ dugc bao vé phap 1y nhu thé nao?
Nhu dda mo ta, ban quyén, sang ché€ va BMTM bao ham mot s6, nhung khong
phai tat ca, cac khia canh lién quan t6i TT. Mac du vay, hé thong phap luat khong
cho phép ludng chay tu do trong TT; mot vai co ché ¢6 thé rat hitu ich.

1.4.3.1 Ché dinh hinh su va ddn su (Criminal and Civil Law).

Ché dinh 12 diéu luat thanh van tuyén bo mot cich thang thin ring cic hanh
vi nhat dinh 12 pham phédp. M6i quy pham 1a két qua cia mot qué trinh phap ché
ma nhd né cht thé nha nuéc cong bo ring, luat méi sé c6 hiéu luc sau mot thoi
gian thiét 1ap. Vi du, nghi vién c6 thé thao luan cdc van dé lién quan t6i cdc giao
dich thu€ trén Internet va thong qua mot luat vé viéc khi nao cdc khoan thué
chinh dang phai duogc tra.

Thong thuong, su vi pham mot ché dinh s€ dan dén mot toa an hinh su, tai
d6 nha nuéc s€ thi hanh su trimg phat vi rdng hanh vi pham phédp da 1am hai cho
mong mudn tu nhién cta cong dong. Vi du, nha nudc sé khdi t6 mot vu giét
ngudi vi rang ké giét ngudi vi pham luat ma nha nudc da thong qua. Muc dich
clia tod 4n hinh su 1a dé trimg phat t0i pham, thudng bang cdch tuéc bod toi pham
hét cdc quyén (nhu l1a bo ti t6i pham hoac phat tién).
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Luat dan su 12 mot dang khac han hinh su. N6 khong doi hoi tiéu chudn cao
v€ chiing minh su pham 16i (nhu hinh su). Trong mét 4n dan su, mot ¢4 nhan,
mot t6 chifc, cong ty hodc nhém ngudi tuyén b rang ho bi hai. Muc dich cla toa
an dan su 1a su boi thuong: 1a cho bi hai “hdi phuc” bang viéc stra chita cac vi
pham. Vi du, gia st rdng Fred giét chét John. Vi Fred da vi pham luat chong giét
nguoi, nha nudc sé khai t6 Fred trude toa hinh su do pha v& luat, lam dao 16n trat
tu x4 hoi. Con Abigail, vo cua bi hai con song sot, c6 thé 1a nhan ching tai toa
hinh su, mong mudén nhin thay Fred bi bo ti. Nhung ba ta ciing c6 thé kién Fred
tai toa dan su vi cdi chét oan uéng, doi hoi mot mon tién tra dé tro gidp céc dita
con song sot cua ba ta.

1.4.3.2 Ludt pham 1oi (Tort law).

C6 mot ngon ngit luat riéng mo ta cac thiét hai xay ra trong mot vu dan su.
N6 phan anh hoac 1a trudng hop trén co s6 phd v& mot diéu luat hodc 1a vi pham
quy udc hanh xir tién 1é¢ da duoc hoan thién tir trude. N6i cach khac, doi khi cac
thdm phan c6 thé dua ra nhitng quyét dinh dua trén céi gi 1a ¢6 1y va céi gi da
timg cho qua hon 1a dua trén cdi gi dugc viét trong phap ché. Su pham 16i (a tort)
la su gay hai khong xay ra tir vi pham mot ch€ dinh hoac tir pha huy mot hop
dong, ma thay vi di€u d6 lai xay ra. Nhu vay, ché dinh luat dugc viét ra boi cac
nha phdp ché va dugc minh ching bang toa dn, cdc di€u pham 16i khong duogc
viét thanh van nhung duoc rit ra qua cac quyét dinh cta toa an va da tr& thanh
céc tién 1é doi v6i cac truong hop xay ra sau d6. Kiém nghiém co ban clia mot
pham 16i 1a diéu, nhitng gi c6 thé lam (trong trudng hop tuong tu) doi véi mot
ngudi lanh manh (reasonable). Gian lan (fraud) 1a vi du dién hinh cta ché dinh
pham 16i, trong d6, thong thuong, mot ngudi lira dao ngudi khidc ma gy hai.
Thong tin may tinh rdt phtt hgp doi véi luat vé pham 16i. Toa an hoan toan quyét
dinh th€ nao 12 mot hanh vi lanh manh, chit khong nhu 12 mot ché dinh dua trén
cac hanh dong. Vi du thong tin 1ay tir mot nguoi nao dé (ma khong dugce phép) va
dem ban TT d6 cho mot nguoi khac nhu la TT cua riéng minh, la su gian 1an
(fraud). Cha s& hitu TT nay c6 thé khéi kién anh, mac du c6 thé 1a khong c6 ché
dinh luat ndo néi rang trom cap thong tin 1a bat hop phap. Chu s& hitu d6 da bi
lam hai bdi su tudc doat khoi khoan chi tra ma anh da thu dugc khi ban TT néi
trén.

Vi ring, luat pham 16i chi dugc viét nhu 1a ddy cdc phdn quyét cla toa dn
duoc thudng xuyén rit ra, khéi t6 mot vu pham 13i (a tort case) c6 thé bi kho
khan. Néu ban c¢6 dinh liu vao 4an dua trén luat pham 16i, ban va luat su ctia ban
thudong c6 ging thir hai cdch ti€p can: Thit nhat, anh c6 thé cii rang, trudng hop
cua anh 12 su vi pham rd rang cic chuidn muc x4 hoi, ring d6 khong phai 1a hanh
vi ma mot ngudi chan chinh, cin trong c6 thé mic phai. Ti€p can nay c6 thé thiét
lap mot pham 16i khdc. Thi hai, anh c6 thé vién cii rang, trudng hop cta anh
twong tu nhu mot hodc vai tién 1¢, cé thé chi ra su song song gifta mot chuong
trinh mdy tinh va mot tdc phdm nghé thuat. Quan toa hodc hoi dong s& phai quyét
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dinh xem su so sanh nay phit hop hay khong. Trong ca hai 16i ti€p can nay, déu
c6 thé it ra cac diéu gitp cho luat ngay cang hoan thién va bao duoc ca céc doi
tugng maoi.

1.4.3.3 Ché dinh hop dong (Contract Law).

Chung ta da xem xét hai dang bao vé cac doi tugng may tinh & trén. D6 1a
dung ché€ dinh hinh su va dan su, va ding cdc ché dinh vé pham 16i. Dang thit ba
dé bao vé doi twong may tinh 13 cac hop déng. Mot hgp dong 12 mot su thoa
thuan gitra hai bén. Hop dong phai bao gébm ba thi:

— Diéu kién dua ra.
— Su chap nhan.
— Su xem xét.

Mot bén dua ra mot cai gi do: “Toi s€ viét chuong trinh may tinh nay cho
anh v6i gid 1a bdy nhiéu tién”. Bén kia c6 thé chap nhan diéu dua ra nay, tir choi
né, dua ra mot dé nghi ngugc hén lai, hoiac don gidn 1a khong dém xia dén né.
Trong qud trinh dat t6i thoa thuan bang hop dong, chi c¢6 su chidp nhan 1a quan
trong nhat, ddng quan tam nhét, tit ca nhitng di€u con lai chi la cau chuyén vé su
thoa thuan da dat duoc nhu thé nao. Hop dong phai bao gom su xem xét vé tién
bac hoic vé cac gia tri khac. Tu tudng chinh & day 13, hai bén trao déi cdc vat c6
gid tri, vi nhu thoi gian thwong mai (tinh ra tién) hodc nhitng hi€u biét k§ nghé
(qua phong cach ti€p thi). Vi du, “Toi s€ rira xe ctia anh néu anh cho toi an bira
trura” hodc “Nao chiing ta buon ban hai dia CD nay” la céc diéu kién dua ra doi
hoi su xem xét. N6 gitdp cho hop dong sé dugc viét ra, nhung né khong can cé
mat trong hop déng. Mot hop dong viét c¢6 thé gom hang tram trang tir ngit va
diéu kién luong hoa diéu dua ra va su xem xét.

Mot khia canh cu6i cung cua hgp dong la tinh tu do clia né. Hai bén phai di
vao hgp dong mot cach tu nguyén. Néu toi néi “Hay ky ban hop dong nay di
hoac t6i sé bé gay tay anh”, thi ban hop dong nay khong phu hgp, cho du néu lam
mat mot canh tay trén thuc t€ la xem xét can quan tam do6i véi anh. Hop dong
dugc ky duéi su cudng biic hodc bang hanh dong gian lan 1a khong rang budc
dugc. Hop dong khong thé 1a su buon bén, trong ¥ nghia vé su xem xét binh dang
doi véi ca hai bén cho dén khi nao ca hai bén déu tu nguyén chap nhan céc di€u
kién.

Thong tin ciling thudng duogc trao déi qua hop déng. Cac hop dong 1a 1y
tudng dé bao vé su truyén thong tin boi vi, cdc hop dong c6 thé dua ra céc diéu
kién bat ky. “Anh c6 quyén st dung nhung khong duoc thay déi (modify) thong
tin nay” hodc “Anh c6 quyén st dung nhung khong duoc ban lai thong tin nay”
hodac “Anh ¢6 quyén xem thong tin nay tu minh nhung khong cho phép nhiing
nguoi khiac xem né” 1a ba diéu kién hop dong tiém nang kha di bao vé loi ich
thuong mai cua chu s& hitu thong tin.
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Céc hop dong mdy tinh bao gém su phét tri€n va sit dung phdn mém va cic
dit liéu s6 hod. Ching t6i xin luu ¥ ngan gon rang, c6 ton tai cdc quy dinh vé viéc
ai s& ¢6 quyén ky hgp dong ddi v6i phan mém, ngudi thué khodn hay ngudi dugc
thué khodn, su cho doi c6 1y vé chat lugng cia mot phan mém phai nhu thé nao.

Néu céc tir ngit ctia ban hop déng ddy du va su trao d6i xem xét da dién ra,
moi nguoi déu vui vé. Thong thudng cdc khé khin xuat hién khi ma mot phia
nghi cdc tir ngit da rat day du va chat ché nhung phia bén kia lai khong dong y.

Giong nhu véi ché dinh 16i, phuong thudc chung nhat trong ché dinh hgp
dong la tién. Anh dong y ban cho t6i mot chudi hat kim cuong va toi phat hién ra
1a n6 1am tir dong thau. Toi kién anh, gia st toa déng ¥ véi t0i, n6 ¢6 thé buodc
anh trao tra t6i mot chudi hat kim cuong, nhung thudong hon thi toa sé quyét rang
t0i ¢6 quyén c6 mot khoan tién. Trong trudng hop nay, t6i c6 thé trudc hét doi lai
sO tién ma toi da tra cho anh ban dau, va sau d6 vién dan vé su lam hai c6 ¥ ma
toi biét khi dén gap bdc s§, chang han, ring chudi hat déng clia anh di bién da toi
tr& nén xanh xao hodc vé su bi xdc pham ma toi cam thdy khi mot ngudi ban trd
vao cdi chudi hat cta to6i va kéu todng 1én “Hay nhin xem céi chudi hat ré tién
nay” toi cling ¢6 thé vién din vé céc thiét hai khac dé trimg phat va ngan ngira
anh khong lam viéc tuong tu mot 1an nira. Toa s€ quyét dinh cai nao trong cac doi
hoi cta toi 1a phit hop va khoan tién dén b bao nhiéu la cé ly.

Trong phan nay da trinh bay so lugc vé céc luat va ap dung ching cho phan
cing, phan mém va dit liéu mdy tinh. Su khac nhau gitta luat hinh su va dan su
dugc so sanh trong bang sau:

Bang 2: So sanh luat hinh su va luat dan su

Luat hinh su Luat dan su
e o Céc hop dong
Xéc dinh boi Céc ché dinh
Luat chung

Céac phién Nha nuéc
tOé tlén hénh Nhﬁ nlI(3’C Céc Cé nhan Vé CéC
boi cong ty
Egin bi thigt Xa hoi Ca nhan va cac cong ty
Phuong phéap < s Boi thuong thiét hai,
(chita) Nha tu, phat thong thuong 1A tién
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Cac hop dong gidp 1ap day khoang trong giita luat hinh su, dan su va pham
16i. Nhu vay, khi con chua c6 cac ché dinh rd rang, ching ta trudc tién nhin thiy
su phét trién cdc luat chung vé pham 16i (a tort). Sau d6 con ngudi ting cudng cac
luat (pham 16i) nay bang cac hgp dong vé6i cdc dang bao vé riéng ma ho mong
mudn.

Buoc thuc thi luat dan su vé pham 16i hodc cac hgp dong c6 thé dit gia vi né
doi hoi mot bén nay khoi kién bén kia. “Hé théng phap luat duoc can nhic mot
cach khong chinh thitc boi dong tién. Rat hdp dan khi theo kién mot cong ty
manh, noi ¢6 thé tra nhiéu tién cho cdc thim phdn c6 trong lugng”. Mot gido su
M§ da nhan xét nhu vay.

1.5 Quyén han cua nguoi thué khoan va nguoi nhan thué khoan.

Nhiing nguoi thué khoan (6ng chu) thué nhitng ngudi nhan thué khoan
(ngudi 1am thué) dé dua ra nhitng y tudng va lam ra cdc san pham. Su béo vé
dugc thuc hién bing ban quyén, sidng ché€ va bi mat thwong mai, dudng nhu
chong lai cdc nha thué khodn vi rang n6 dugc dp dung cho céc y tudng va cic san
pham. Tuy nhién, van dé ai s& hitu cdc y tudng va cdc san pham lai phiic tap. Chu
s& hitu & day 1a mot khia canh an toan mdy tinh vi n6 lién quan dén cdc quyén
ciia moOt nha thué khoan bao vé tinh bi mat va tinh toan ven ctia cac cong trinh da
duoc cac nguoi nhan thué khoan lam ra. Trong phan nay chiing ta sé nghién ctu
cdc quyén tuong Gng cua cdc ngudi thué khodn va cdc ngudi nhan thué khoan doi
véi cdc san pham MT ctia ho.

1.5.1 Chu s6 hitu céc san pham.

Nhu trén da néi, day 1a mot van dé phiic tap va t€ nhi. Ching ta hay xem xét
mot vi du.

Gia str Edic 1a nguoi 1am viéc cho mot cong ty phdn mém mdy tinh. Nhu 1a
mot phan cong viéc clia minh, co ta phat trién mot chuong trinh diéu khién céc
windows trén mot man hinh may tinh. Chuong trinh nay sé thudc vé cong ty cla
Edic vi ring cong ty da tra tién cho Edic d€ viét chuong trinh nay: co ta da viét
né nhu mot phan ctia hop déng cong viéc. Nhu vay, Edic khong thé tu minh ti€p
thi chuong trinh. Co6 ta khong thé ban né tham chi néu co6 da 1am viéc cho mot
cong ty khong c6 quan hé gi t6i phdn mém nhung da phat trién phan mém nay
nhu 12 mot phan cong viéc clia ¢o dy. Moi ngudi nhan thué khodn déu hiéu yéu to
nay trong trach nhiém cua ho doi vé6i cht thué khoan cua ho.

Trai lai, gia st rang Edic phat trién chuong trinh nay vao céc budi t6i & nha,
d6 khong phai 1a mot phan cong viéc cua c6 ta. Do vay co thlr ¢6 gang ti€p thi
san pham tu minh. Néu Edic 1am viéc nhu mot nha 1ap trinh, ch thué khoén ctia
cO ta c6 1& s€ ndi rang, Edic da truc 1oi tir su dao tao va kinh nghiém thu dugc
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trong cong viéc (tai cong ty), it nhat thi Edic da thai nghén hodc suy nghi vé dé
an nay khi lam viéc. Vi vay, ngu@i thué khoan phai c6 lgi ich (nghia la s& hitu it
nhat mot phan) trong cdac quyén doi v6i chuong trinh clia co ta. Tuy nhién, tinh
hudng sé& thay d6i néu cong viéc co ban (O cong ty) cua Edic khong phai la lap
trinh. Néu Edic 1a phét thanh vién trén TV, chi thué khodn cta c6 &y khong thé
c6 dong gop gi lien quan t6i san phdm mdy tinh ctia co ta. Vay néu cong viéc cuia
c6 Ay khong bao goém viéc lap trinh, thi c6 4y c6 thé tu do mua ban bat ky san
phdm mady tinh nao ma minh 1am ra. Va néu chuong trinh ngoai gid cta Edic 1a
mot tng dung dé vé cay gia pha chang han, cht thué khodn clia co ta rd rang
khong thé ham muon quyén hanh gi d6i v6i chuong trinh clia co 4y, vi ring nd
rat xa la véi linh vuc kinh doanh ctia 6ng nay. Cudi cing, gia st rang, Edic khong
la nguoi nhan thué khoan ctia cong ty. Hon nita, c6 ay 1a mot co van — mot nguoi
bi thué muén, va c6 ay viét cac chuong trinh thuong mai cho cac khach hang cua
minh vGi khoan phi nao d6. Hay xem xé&t vi tri phap ly cua co ta trong tinh huong
nay. Co ay c6 thé s dung mot thiét k& chuong trinh co ban, tong quat nd 1én chiit
it, va ti€p thi né cho moi ngudi. Edic ci ring c6 ta nghi ra, viét va kiém thir
chuong trinh nay, vi thé né la cong trinh cta co 4y, va c6 sd hitu né (va ¢6 quyén
ban nd). Khich hang ctia Edic cai ring, ong ta da tra tién cho Edic dé phat trién
chuong trinh d6, va 6ng ta s& hitu n6 giong nhu 1a 6ng ta ¢6 thé s& hitu mot th
sdch ma co 4y da dugc tra tién, dé dat & dia diém nao do.

RO rang 1a, cdc tinh huong nay khac nhau, va minh hoa cac luat vé chi s&
hitu thuong gap kho khan. Ching ta hdy xem xét 1an lugt moi loai bao ve.

1.5.1.1 Chu s hitu sdng ché (Patent).

C4 nhan ma s& hitu mot cong trinh duoc bao ho bang luat sdng ché hoac luat
ban quyén 1a mot nha phat minh, trong cic vi du mo ta & trén, chi sd hitu & day
la nha 1ap trinh hoac nha thué khoan. Theo luat sang ché, quan trong phai biét ai
la nguoi dé don dang ky sang ché. Néu nguoi nhan thué khoan (lam thué) cho
phép nguoi thué khoan (6ng chu) dang ky sang ch€ mot phat minh, thi ngudi thué
khoén c6 thé s& hitu sing ché d6 va vi thé ca cac quyén doi v6i phat minh.

Ngudi cht thué khodn ciing c6 quyén doi vé6i sang ch€ néu nhu chiic nang
cong viéc ctia ngudi nhan thué khodn c¢6 bao gém phat minh ra san pham. Vi du,
trong mot cong ty 16n mot nha khoa hoc c6 thé duge thué khodn dé lam cédc
nghién ctu, phét trién, va cic két qua clia cong trinh phat minh nay s€ trd thanh
s6 hitu cua ngudi cht cong ty. Tham chi khi ngudi nhan thué khoan dang ky sang
ché cdi gi do, thi chi thué khodn c6 thé tranh chip vé quyén sit dung ph4t minh
d6é néu ong chu nay da dong gép mot so tai nguyén (nhu la thoi gian may tinh
hodc ti€p can téi thu vién hoac CSDL) vao qua trinh phat minh dé.

1.5.1.2 Chu 50 hitu ban quyén (Copyright).

S& hitu mot ban quyén giong nhu s¢ hitu mot sang ché. Tac gia (nha lap
trinh) duoc coi 1a cht s& hitu cua cong trinh, va chu sé hitu cé toan quyén doi véi
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do6i tuong. Tuy nhién, mot tinh huong dac biét goi la cong trinh cho thué duoc ap
dung cho nhiéu ban quyén d6i véi phat trién phdn mém hay cdc san pham khéc.

a) Cong trinh cho thué (work for hire).

Trong tinh huéng nay cong trinh cho thué, nguoi cha thué khoan, chit khong
phai ngudi nhan thué khoan, sé dugc coi la tac gia cua cong trinh. Cong trinh cho
thué thuong khong dé phan biét va né phu thudéc mot phan vao luat 1é cua quoc
gia noi dién ra su thué khodn. M6i quan hé giita nguoi nhan thué khodn va chu
thué khodn duogc coi 1a mot cong trinh cho thué néu mot s6 hoic tat ca cac di€u
kién sau day 12 ding dan. (Cang nhiéu cidc diéu kién nay 1a ding din thi cang
nhiéu kha nang tinh huéng dugc xem 1a cong trinh cho thué):

e Chu thué khoan c6 quan hé quan tri (gidm sat) xét duyét dang mau
trong d6 cong trinh sdng tao dugc lam ra.

e Chu thué khodn c6 quyén sa thai nguoi nhan thué khodan.

e Chu thué khodn thu xép dé cong trinh dugc 1am truc khi né hoan
tat thiét k€ (nhu la phan doi viéc ban cong trinh dang ton tai).

e Vin ban hop dong gitra chu thué khodn (bén A) va ngudi nhan thué
khodn (bén B) ghi rd rang cht thué khodn da thué ngudi nhan thué
khoan dé 1am cong trinh do.

Trong tinh hu6ng, trong d6 Edic phat trién mot chuong trinh trén cong viéc
cuia co ta, chu thué khoan chic chéin s& noi do 1a cong trinh cho thué. Do vay, cht
thué khodn s hitu tat ca cac quyén ban quyén va sé dugc ding tén & vi tri tic gia
trong bing ban quyén.

b) Cac gidy phép (Licenses).

Trai ngugc véi cong trinh cho thué, phan mém cap phép 1a su thu xép, trong
d6 nha 1ap trinh phét trién né va van 1a cha sd hitu toan bo ctia phdn mém. Nha
lap trinh nhuong cho cong ty mot gidy phép st dung phan mém d6 nhu la su dén
ddp vé khoan phi ma cong ty da tra cho minh. Gidy phép c6 thé dugc bao dam
trong mot chu ky thoi gian xdc dinh hoac vo han, cho mot copy hodc nhiéu vo
han, dé str dung tai mot hoac nhiéu dia diém, dung cho mot hay tat ca cdc mdy
vao mot hay nhiéu 1an. Su thu xép nay la ti€n bo ding ké d6i v6i nha lap trinh,
cling giong nhu cong trinh cho thué, gidy phép cling rit c¢6 1oi cho chu thué
khoén. Lua chon gitta cong trinh cho thué va gidy phép chinh la di€u ma phan 16n
do hai bén cuing thoa thuan.

1.5.1.3 Bdo vé bi mdt thuong mai.

BMTM khé4c han so véi sdng ché va ban quyén & chd khong c6 nha phat
minh dugc dang ky hoac tac gia, khong cé co quan dang ky cho BMTM (tic 1a
khong ¢ bang hodc gidy chiing nhan cho BMTM). Trong su viéc BMTM bi 10,
chu s& hitu BMTM c6 thé khdi kién ké boc 10 vi cdc thiét hai phai chiu. Nhung
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trudc hét, quyén sG hitu can phai duoc xac 1ap vi rang chi ¢6 chi s& hiu BMTM
mdi c6 thé bi hai.

Cong ty s€ s& hitu cic BMTM cua céac dit liéu kinh doanh cta riéng cong ty.
Néu mot bi mat méi duoc phét trién, thi cong ty van s€ 1a chu s& hitu. Vi du, mot
khi cédc vat thé mua ban da duoc du trit, cong ty c6 quyén BMTM d6i véi ching,
tham chi néu cdc vat thé d6 con chua dugc hoan chinh, toan bo, in an hodc phan
phoi.

Ciing nhu 1a véi ban quyén, chi thué khoan c6 thé vién dan vé su gép phan
clia 6ng ta vao phét trién cic BMTM. Néu BMTM cua anh 1a mot thuat toan tim
kiém duoc cai tién va phan viéc cua anh c6 bao gom su khao sat va thir nghiém
céc thuat toan tim ki€m thi cht thué khodn ctia anh chic chan s& tuyén bd it nhat
la chu s& hitu mot phan cta thuat toAn ma anh muodn tiép tuc.

1.5.2 Cac hop dong thué khoan (HDTK).

Hop dong thué khodn thuong chi r6 cic quyén vé s& hitu. Nhung doi khi nha
phat trién phan mém va chu s hitu tiém nang lai khong c¢6 hop déng véi nhau.
Xac lap hop dong la can thiét cho ca ngudi nhan thué khoan va chu thué khoan vi
nho n6 ca hai nguoi s€ hiéu rd quyén va trach nhiém cta minh.

Thong thuong, HDTK chi ra ring, ngudi nhan thué khodn s& duoc thué dé
lam viéc nhu nha 14p trinh cla riéng cong ty. Cong ty nay tuyén bo ring day la
tinh hudng cong trinh cho thué. Cong ty gianh dugc tat ca cac quyén do6i véi bat
ky chuong trinh ndo dugc phat trién, bao gébm cdc quyén vé ban quyén va quyén
ti€p thi. Hop déng nay ciing ¢6 thé néi ti€p rang, ngudi nhan thué khodn s& dugc
phép tiép can tGi caic BMTM nhat dinh nhu 1a mot phan ctia thué khoan, va anh ta
phéi cam két rang khong boc 10 cdc bi mat nay cho bat ky ai.

Mot s6 HDTK chat ché hon (d6i v6i nguoi nhan thué khoan) gan cho chu
thué khodn cac quyéen vé tat ca cac phat minh (sdang ché) va tat ca cac cong trinh
sdng tao (ban quyén) khong chi 1a chinh ban than nhitng quyén suy ra truc ti€p tir
cong viéc cla ngudi nhan thué. Vi du, gia sir rang, mot ngudi nhan thué dugc
thué khoan nhu la mot nhan vién k&€ toan cho mot cong ty (san xuat) 6 to. Khi
lam viéc, nhan vién nay phat minh ra mot cdch méi rat hiéu qua dé dot chdy
nhién liéu trong dong co 6 t6. Cha thué khodn cai ring, nhan vién d6 da sir dung
thoi gian cong ty dé nghi ra van dé nay, va vi thé cong ty duoc toan quyén do6i véi
san pham d6. HDTK chuyén giao toan quyén céc phit minh cho chu thué khoén
s& ¢6 thé co xu thé tang cudng hon nita.

Thoa thuan khong canh tranh do6i khi ciing duoc dua vao mot hop dong.
Nguoi nhan thué tuyén bo rang anh ta don gian chi 1am viéc cho mot chi thue
khodn. Diéu nay s& lam cho ngudi nhan thué rat dat gia doi véi doi tha canh tranh
(cia ong cha thué khodn). Nguoi nhan thué thoa thuan khong canh tranh bang
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cach lam viéc trong linh vuc tuong tu sau khi thoi viéc trong mot khoang thoi
gian nhat dinh. Vi du, mot nha 1ap trinh, nguoi ¢ tai nang va uy tin rat cao trong
thiét k€ cac hé diéu hanh c6 thé dugc hiéu giong nhu mot dai ca vé k¥ thuat thiét
k& hé diéu hanh. Ngudi nhan thué nay ¢ thé nhé lai nhitng phan chinh ctia mot
hé diéu hanh da c6 s& hitu va anh ta c6 thé viét ra mot hé diéu hanh tuong tu cho
doi tha canh tranh trong thoi gian ngin. Dé ngan chan diéu nay, chu thué khoan
c6 thé doi hoi ngudi nhan thué khong dugc 1am viéc cho d6i thi canh tranh (ké
ca lam viéc nhu mot hop dong doc 1ap). Thoa thuan khong canh tranh khong phai
12 luon luon bét budc trong luat, & mot s6 nudc, quyén clia ngudi nhan thué dé
kiém song dugc dat 1én trén cac quyén ctia cha thué khoan.

Cdu hdi va cdc chu dé tiéu ludn.
1) Hay thir liét ké va phan loai cac t0i pham may tinh ma anh (chi) da biét?

2) Céc t0i pham may tinh (hoac CNTT) & Viét Nam trong nhitng nam gan
day da dién ra nhu thé nao? Hay ké vé mot s6 vu di xtr gin day nhat (vé
kinh t€ nhu vu Colony Invest, vé chinh tri nhu vu phat tan cédc tai liéu
chong pha Nha nudc, vé van hoa xa hoi nhu vu lién quan dén dién vién
ctia Nhat ky Vang Anh...).

3) Hay phan tich r6 vai tro, vi tri ciia phap luat ATTT trong hé thong ATTT
n6i chung. Muc dich, y nghia ctia phap luat ATTT hién nay & Viét Nam
nhu thé€ nao?

4) Trinh bay vé cac dang bao vé Ban quyén, Sing ché va Bi mat thuong mai
va su ap dung ching cho cac doi tugng may tinh.

5) Trinh bay vé ba ché dinh bao vé thong tin sau day:
— Ché€ dinh hinh su va dan su.
— Ché dinh luat pham 16i (phat hanh chinh).
— Ché dinh hop dong.

6) Hay trinh bay vé ban chat toan ciu cta luat phdp quy dinh vé€ an toan
thong tin.

7) Vai tro ctia chinh sdch mat ma quoc gia trong phap luat ATTT.
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CHUONG II PAO PUC HOC TRONG AN TOAN MAY TINH

Muc dich co ban ctia chuong nay 1a chi ra mot s6 van dé dao dic hoc lién
quan chit ché véi an toan may tinh va lam rd xem chiic nang kiém sodt ciia dao
duc hoc trong an toan may tinh quan trong nhu thé nao.

2.1. Su khac biét giita luat phap va dao dic hoc.

Nhu ching t6i da luu y & trén, luat phap khong phai ldc nao ciling la cach
phl hop dé xem xét cac van dé hanh vi clia con ngudi. Rt khé xdc dinh mot diéu
luat chi d€ ngén ngira cac hau qua ma ta mong muén. Vi du, luat han ché stc vat
tai cdc dia di€ém cong cong cin phai stra déi chit it dé cho phép cac con ché dan
dat nguoi bi mu di qua d6. Cdc nha lam luat, ho khong phai 1a cdc nha 1am mdy
tinh chuyén nghiép, rat khé bi budc phai nghi vé tat ca cac loai trir khi ho soan
thao mot bo luat vé cac hoat dong dién todn. Tham chi, ca khi luat da duoc soan
thao t6t va dugc vi€t ra hoan hao, thi su thuc thi né ciing con khé khan. Tu ban
than luat khong di vao cudc song ngay duoc. Toa an bi qua tai, va khai kién céac
vi pham tuong d6i nho cling phai mét rat nhiéu thoi gian va tién cua.

Nhu vay, khong thé va khong thuc t€ dé phét trién cac luat nhim mo ta va
diéu chinh tat ca cidc dang hanh vi ma xa hoi chap nhan. Thay vi dicu d6, xa hoi
dua vao dao dic hoc (hodc dao ly) dé dua ra cdc chuin (mau) hanh vi phit hop
dugc chap nhan chung. (e day cac thuat ngir dao dic hoc va dao 1y dugc hiéu 1a
twong duong). Pao ditc hoc 1a tiéu chuin duoc xdc dinh khdch quan vé céi ding
va cdi sai. C4c tiéu chuén dao dic thong thudng 1a cdc nguyén tic ly tudng hod vi
ring ching tap trung vao mot d6i twong. Trong mot tinh hudng cu thé, tuy nhién,
c6 thé bao gébm nhiéu doi tuong dao ditc, vi thé con ngudi phai lua chon hanh vi
phl hgp xem xét tat ca cac doi twong nay. Miac du cdc nhém ton gido va cdc t6
chiic nghé nghiép khuyén céo céc tieu chuin nhat dinh vé hanh vi dao ditc, nhung
diéu t6i can 1a moi ca nhan phai chiu trach nhiém vé quyét dinh phai lam gi trong
moi tinh huéng cu thé. Vi vay, thong qua céc lua chon ctia minh, mdi ching ta
xac dinh mot tap cd nhan cac thir nghiém dao dic. Mot tip cdc nguyén tac dao
dic duoc goi 1a mot hé thong dao dic (hay hé thong dao 1y).

Mot dao 1y khac vGi mot phap ly trong mot s6 di€u quan trong. Thi nhat,
phap 1y 4p dung cho tit cad moi ngudi: ngudi ta ¢ thé khong dong ¥ véi noi dung
hodc y nghia clia mot bo luat, nhung dé khong phai 1a 1y do dé khong tuan thi bo
luat d6. Thit hai, cdc toa 4n c6 qud trinh diéu chinh d€ xdc dinh xem luat nao thay
thé luat kia néu hai luat mau thuan nhau. Thi ba, cidc bo luat va cac toa an sé€
phan biét cac hanh vi nhat dinh, cdi ndo l1a ding va céi nao 1a sai. Trén quan diém
phdp luat nhitng gi khong phi phdp 1a ding. Cudi cing, luat phap c6 thé buoc
thuc thi dé diéu chinh céc sai pham di thuc hién boi hanh vi vo luat.

Nguoc lai, dao diic 1a c4 nhan (1a riéng tu): hai ngudi c¢6 thé cé cic quan
niém khic nhau trong viéc dua ra cic phan xét dao 1y. Cai ma ngudi nay nhan
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thay ho’p ly tuyet voi, nguoi khdc lai c6 thé coi 1a khong bao gid nén lam. Thi
hai, cdc quan diém dao ly c6 thé va thudng mau thuén véi nhau. Vi du, y nghia
cudc song con ngudi la diéu rat quan trong trong hau hét cac hé thong dao ly.
HAu hét moi ngudi déu khong mudn gay ra cdi chét cua ai d6, nhung trong hoan
canh can thi€t bat budc mot s6 ngudi ¢6 thé chidp nhan su hy sinh mot ngudi dé
ciu ngudi khdc hoic citu nhiéu nguoi khéc. Gid tri cia mot cudc doi khong thé
dé dang do véi gia tri ctia nhi€u cudc doi, va nhiéu 16i giai dao dic phai dugc tim
ra cho su mo ho chinh dang nay. Van chua cé nguoi trong tai cho cdc quan niém
dao dic: Khi hai niém tin dao 1y va cham nhau, méi ngudi phai chon xem céi nao
12 quyét dinh. Thit ba, hai ngudi c6 thé ti€p can cdc gi4 tri dao diic mot cdch khdc
nhau, khong t6n tai chuin van ning clia ding va sai trong cdc phan xét dao duc.
Khong ¢6 ai lai don gian xem di€u ma nguoi khac da lam nhu 1a chi dan lua chon
céi ding cho minh ca. Cudi cung, khong c6 su bat budc nao trong lua chon vé
dao 1y ca. Su khac nhau nay dugc tong hop trong bang sau:

Bang 3: Su tuong phan cua Luat phap va Pao dic hoc

Phap luat Dao duc hoc
Dién ta bing céc tai liéu viét chuin Dl\en tavbang cdc nguyeén tac khong
' thanh van
Minh ching bdi toa an Minh ching bdi moi cd nhan
Xac lap boi cac thiét ché thay mat Dai dién bdi cac triét gia, cac ton
moi nguoi gido, cdc nhém nghé nghiép
Ap dung cho tat cd moi ngudi Su Iya chon cd nhan

Su uvu tién duge xac dinh bdi toa dn | Uu tién duge xédc dinh bdi ¢4 nhan
néu hai luat mau thuan néu hai nguyén tac va nhau

Toa an la trong tai cudi cung cua cai

dtng Khong c¢6 trong tai bén ngoai

Bat budc bdi canh sat va toa 4n Bat budc rat han ché

2.1.1. Pao dic hoc va ton gido.

Dao diic hoc 1a tap hop cic nguyén tic hodc cic chuan muc dé phan xét cai
ding hodc cdi sai trong mot tinh huéng cu thé. D€ hi€u duoc dao dic hoc 1a gi,
ching ta c6 thé bat dau bing viéc cd gang hi€u xem né khong 1a cai gi. Céac
nguyén tic dao ditc khac vé6i cdc tin ngudng ton gido. Ton gido dua trén cdc y
niém ctia con ngudi vé su sang tao ra thé€ gidi va su ton tai clia cac thé€ luc gidm
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sat hoac thuong d€. Nhiéu nguyén tic dao dic hoa than trong cédc ton gido chinh
va co sO cua tinh dao 1y ctia con nguoi chinh la long tin va su gidc ngo, di¢u hau
nhu giéng nhu trong cic ton gido. Tuy nhién, hai nguoi véi cac co sd ton gido
khac nhau c6 thé tuan theo cling mot triét 1y dao dic, trong khi hai nhanh cua
cung mot ton gido co thé dat t6i cac két luan dao difc trdi nguoc nhau trong mot
tinh huong riéng. Cudi cing, chiing ta c6 thé phan tich mot tinh hudng tir mot
trién vong dao dic va dat t6i cdc két luan dao 1y ma khong can phai vién t6i bat
ky mot ton gido dic biét nao. Nhu vay diéu quan trong 1a can phan biét dao dic
hoc véi ton gido.

2.1.2. Pao dic khong phai 1a van nang.

Ciac gid tri dao didc luon bién doi boi x4 hoi va tir ngudi ndy dén ngudi kia
trong khuon khé xa hoi. Vi du, khai niém riéng tu 12 rit quan trong trong van hod
phuong Tay. Nhung trong van hod phuong Dong, riéng tu bi xem thuong la vi
ngudi ta gén riéng tu voi viec ¢6 mot thit gi d6 dé che dau. Khong chi 1a khat
vong ctia ngudi phuong Tay vé riéng tu da khong duoc hiéu thau ma trén thuc t€
né cdon bao ham nghia tiéu cuc. Vi vay, quan diém cuia con ngudi ¢ thé bi anh
hudng bdi vian hoa va phong tuc (noi sinh ra). Cdc chuan muc hanh vi c4 nhan
cling chiu anh hudng boi cac bién c6 trong qua khit cudc song. Mac du c¢6 nhiing
su khac nhau nay, cic nguyén tac phan xét vé dao ditc van giong nhau.

Nhitng khia canh néu trén clia dao diic hoc 12 hoan toan c6 1y va c6 thé hiéu
dugc, nhung né van lam cho con ngudi khong tin cay vao dao dic, vi ring nd
khong duoc xay dung trén cdc nguyén tic co s& ma tit ca c6 thé chap nhan. Mat
khac, nhitng ngudi ¢6 xuat than tlr tang 16p khoa hoc va k¥ thuat thuong tin vao
su chinh xac va tinh van nang.

Thuyét da nguyén dao dic cong nhan hodac chip nhan rang, trong mot tinh
huéng tng xt cu thé c6 thé c6 nhiéu (hon mot) quan di€ém vé dao dic cung la
ding din (tham chi nhu nhau). Chii nghia da nguyén 12 mot cach thé hién khac
clia ¥ niém ring, hai ngudi c6 thé khong dong y kién nhau vé mat phéap ly doi voi
cdc van dé cua dao diic. Ching ta chd doi va chap nhan su khong dong thuan &
day cling nhu trong céc linh vuc khac nhu chinh tri va ton giéo.

Tuy nhién, trong Iinh vuc khoa hoc va ky thuat, nguoi ta thuong mong muon
tim ra cac cau tra 16i duy nhét, khong mau thuan va khong da nghia. Trong khoa
hoc, mot 16i giai phai chinh xac hoac chitng minh dugc trong mot s6 y nghia nhat
dinh. Khoa hoc di cung cap cho cudc song nhiéu giai nghia co ban. Dao diic hoc
bi tir ch6i (hay bi hi€u 1dm) béi mot s6 nha khoa hoc vi ring né “map mo, da
nghia”, tic 1a n6 khong c6 khung hinh ro rang hoac né khong dua trén ciac chan
1y co ban.

Chi can nghién cttu lich sir ctia phat minh khoa hoc dé thdy ring, khoa hoc
tu than luon duoc xay dung trén cdc chan ly thoi dai. Trong nhi€u nam, Tréi dat
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da duoc coi la trung tdm cua hé mat troi. Ptolémé da khong phat hién ra mau
thuan trong 1y luan Dia tam dua trén chu ky quay cta cac hanh tinh quan sat
dugc. Cudi cung, 1y thuyét cta ong da bi thay th€ bang miu hanh tinh Copecnic
lay mat troi 1am tam (Nhat tam): cac hanh tinh quay quanh mat troi. Tuong tu,
thuyét Tuong doi ciia Anhxtanh da mau thudn véi vat 1y lugng tir ¢6 dién. Khoa
hoc tran ddy canh céc 1y thuyét tir ndi ti€ng trd thanh lac hau va céc gia thuyét
m&i lai duge dua ra. Khi mot 1y thuyét méi dua ra, mot s6 ngudi san sang chip
nhan gia thuyét méi, trong khi mot s6 khac lai trung thanh véi cdi cii.

Nhung co s& ctia khoa hoc phai luon 13 “chan 1y”. Mot s6 luan diém phai
dugc ching minh 12 ding, sai, hodc khong ching minh duoc. Mot luan diém
khong bao gio dugc ca ding, ca sai. Cac nha khoa hoc cam thay bdi roi véi dao
ditc hoc Vi rang, dao dic hoc khong cho ta su phan biét rach roi ding, sai nhu
vay.

2.1.3. Pao Iy va 1& phai.

Moi ngudi déu lam nhiing phan xét dao ddc hang ngay. (Mua cac thi 6 nha
hang bén 1é t6t hon hay 1a & chd ban buon? Hom nay t6i sé€ ¢ nha véi gia dinh
hay di choi v6i ban b&? C6 thé chia xé céc dit liéu nhay cam cho ngudi khong cé
nghia vu ti€p can t6i cdc dit liéu d6 khong?). Vi ring tat ca chiing ta déu bi thu
hit vao su lua chon cac hanh vi dao dic, ta can phai lam r6 xem, can phai lam
diéu do6 nhu thé nao dé ching ta c6 thé hoc céch dp dung cdc nguyén tic dao ditc
trong cdc tinh huéng tng xt nghé nghiép giong nhu trong cudc song riéng tu
hang ngay.

Nghién cttu dao diic hoc c6 thé din dén hai két qua tich cuc. Thi nhat, trong
nhiing tinh huéng ma trong dé ta da biét cdi gi la ding va cai gi la sai, dao dic
hoc s& ¢6 thé gitp ta ly giai su lua chon ctia minh, tic 12 tim dugc 1& phai. Thi
hai, néu ta khong biét chon hanh vi dao dic nao trong tinh huong do, thi dao dic
hoc c6 thé gidp ta phan biét cac hanh vi bi dinh liu vao, sao cho ching ta ¢ thé
rdt ra sy phan xét c6 1y, tic 1a ta rit ra duoc dao ly & day.

2.1.2.1 Cdc budc kiém tra mot hanh vi dao diic.

Vay c6 thé 4p dung cdc co s& clia lva chon hanh vi dao ditc vao an toan may
tinh nhu thé nao? Chung t6i d4n ra day mot s6 budc dé rit ra va phan bién su lua
chon mot hanh vi dao dic.

e Haiy hiéu 0 tinh huéng. Nam viing cdc su kién cua tinh huong. Hay
dua ra cac cau hoi dé minh hoa hodc 1am r6. Thir c6 ging tim xem,
liéu c6 con su anh huong thich hgp nao chua duge xem xét t6i.

e Hay nidm mot so 1y thuyét vé dao 1y va I& phai. Dé lua chon hanh vi,
anh phai biét cdc hanh vi nay c6 thé duoc 1y giai nhu thé nao.
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e Hay liét ké cdc nguyén tic dao dic ham chia trong trudng hop.
Nhiing triét 1y khac nhau nao c6 thé duoc dp dung trong trudng hop
nay? C6 cdi nao trong céc tri€t 1y d6 bao chira nhiing céi kia chang?

e Hay xéc dinh xem nhiing nguyén tac nao trong luong hon s6 con lai.
Day 1a mot danh gia cht quan. N6 thudng bao gom su md rong
nguyén tac tGi mot két luat 1ogic hodc su xdc dinh céc tinh hudng
trong d6 mot nguyén tic nay thay th€ mot nguyén tic khdc mot cach
rat rd rang.

Trong 4 budc nay thi budc 1 va budc 3 la quan trong hon ca. Nguoi ta rat
thuong xuyén phan xét mot tinh huong dua trén cac thong tin khong day du, thuc
t€ d6 thudong dan dén cac phan xu trén dinh kién, su nghi ngd hoac nham lan. Su
xem xé€t tat ca cac khia canh dao dic khac nhau xuét hién trong tinh hudng sé
hinh thanh 1én co s& dé danh gid trong luong cta cédc loi ich trong buéc 4 noi
trén.

2.1.2.2 Cdc nguyén tdc chinh cua dao diic hoc.

C6 hai truong phai khac nhau ctua dao 1y (su c6 1y dao dic): mot dua trén co
s& diéu thién (diéu tot lanh) thu dugc tir cac hanh vi va mot dua trén céc trach
nhiém duong nhién nhat dinh cua con ngudai.

a) Cdc nguyén tac dua trén hau qua.

Thuyét muc dich cia dao diic hoc tap trung vao cac hau qua ctia hanh vi.
Mot hanh vi dao duc lua chon 1a cai s€ dan t6i két qua trong di€u thién tuong lai
16n nhat va di€u xau nho nhat. Vi du, néu ¢6 mot sinh vién tré hoac mot nghién
ctru sinh yéu cau ban viét cho anh ta mot chuong trinh ma anh ta da dugc phan
cho & 16p, ban c6 thé xem xét day la diéu t6t (thién) (anh ta s& ham on ban vé su
quy mén), nguoc lai day 1a diéu x4u (ban c6 thé méic vao cdi bay lam cho b6i roi
va mot hanh vi vo nguyén tac, cong v6i viéc ban anh s& khong hoc duge cac ky
thuat can thiét sé thu duoc tir viéc viét chuong trinh nay, trd thanh thi€u hut kién
thic). Cac hau qua tiéu cuc & day ro rang la trong lugng hon mat tich cuc, va vi
thé ban tir chdi yéu cau ctia anh ta. Thuyét muc dich (Teleology) 1a tén goi chung
chi cdc 1y luan vé€ Gng xr ma tit ca déu huéng téi muc dich, dau ra hoac hau qua
ctia mot hanh vi dao dic.

C6 hai dang quan trong cta thuyét muc dich: thuyét vi ky (egoism) va
thuyét vi loi (utilitarianism).

e Thuyét vi ky — Egoism 1a dang thuyét cho rang su phéan xét dao dic trong
moi tinh huoéng dugc dua trén co sd cac 1gi ich tich cuc cho ngudi lua chon mot
hanh vi. Nha vi ky (ngudi ich ky) can nhiac dau ra cla tat ca cdc hanh vi c6 thé va
chon mot hanh vi sinh ra di€u t6t 16n nhat cho anh ta (hoac chi ta) vGi cac hau
qua tiéu cyc nho nhat. Cac anh hudéng dén nhiing nguoi khiac khong quan trong.
Vi du, mot nguoi vi ky thir danh gia dao ly cua viéc viét ra mot ma may tinh toi
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(kém chat luong) khi buoc phai 1am trong mot thdi han ¢6 thé vién din nhu sau:
“Néu t0i hoan thanh san phdm ndy mot cach nhanh chéng, toi s& 1am vira long
sé€p, ong ta s€ mang lai cho tdi su thang tién va cac thi tot lanh khac. Khach hang
c6 vé nhu khong biét du sau vé chuong trinh da dugc thong dich, do d6 toi dudong
nhu s& khong bi lén an gi. Uy tin clia cong ty toi c6 thé bi suy giam, nhung diéu
do6 khong dé lai dau vét truc ti€p dén toi. Vi vay, toi c6 thé 1y giai duoc viec viét
ma kém chat luong nay”.

e Thuyét vi loi (hay nguyén tac Utilitarianism) cling 12 mot ti€p can danh
gid vé cac két qua t6t va xau ciia moi hanh vi dao dic, nhung nhém dai dién &
day la ca th€ gidi. Nha vi lgi s€ lua chon hanh vi, ma n6 s€ mang lai loi ich tot tap
thé 16n nhat cho tat cad moi ngudi vé6i su tieu cuc ¢6 thé nhod nhat (ciing) cho tat
ca. Trong trudong hop néu trén, nha vi 1oi s€ can nhac 1oi va hai ¢4 nhan, 1oi va hai
cho cong ty, loi va hai cho khach hang, va ¢6 1€ loi va hai cho ca xa hoi. Vi du,
mot nha phat trién thiét k€ phdn mém dé ghi nhan cac buc xa dé lai cac dam khoi
s€ can danh gia cac anh hudng cta né lén sy ho hdp ciia moi nguoi. Nha vi loi
nay c6 thé nhan thic duoc 1oi ich to 16n nhat cho tat cd moi ngudi, vi vay bo ra
thoi gian ddng ké d€ viét ra mot ma mdy tinh chét luong cao, thay vi c6 thé chiu
hau qua cé nhan tiéu cyc 1a lam mat long cac s€p cta minh.

b) Cic nguyén tac dua trén quy dinh.

Mot ly thuyét dao dic khac 1a Pao nghia hoc (Deontology). Pao nghia hoc
deontology duoc xay dung trong y nghia vé nghia vu, trach nhiém cta hanh vi
dao dic. Nguyén tac dao 1y nay cong nhan rang, moi thit 12 tot, 1 thién trong va
tir ban than ching. Cac thit ma la tot mot cach tu nhién, sé la cac luat 1&, quy dinh
tot, hoac s€ l1a cac hanh vi khong doi hoi su phan xét cao hon (¥ néi tu than phan
bién réi). Mot so thit chinh ching 1a t6t, khong can phai phan xét vé anh hudng
cua ching. C6 thé vi du vé cdc thit tot tu ban chat bén trong nhu sau:

e Chan ly, kién thiic, va quan niém diing vé cdc loai khdc nhau; su hiéu
thau, tinh khon ngoan, su thong thai.

e Su phan chia ding dan vé thién va 4c; cong 1y.
e Su hai long, thoai mai, hanh phic, cudc song, su giac ngo.
e Hoa binh, an ninh — an toan, tu do.

e Uy tin t6t, danh du, su quy trong (kinh mén), thuong nhau, tinh yéu,
tinh ban, su hgp tic, nhitng ao tudng hay la nhitng nham 1an quan
diém t6t vé mit dao duc.

e V¢ dep, nhitng cam nhan thim m¥ (aesthetic experience).

Dao nghia hoc dua trén trdch nhiém 1a mot truong phai dao 1y ludn tin rang
cé ton tai cac luat 1é t6i cao van nang, tu than ré rang, tu nhién quy dinh (quyét
dinh) dao duc riéng ctia ching ta (cha me sinh con, troi sinh tinh). C6 cac nguyén
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tac dao 1y co s& nhat dinh dugc gin lién véi 1y do trach nhiém cua con ngudi doi
v6i nhau. Nhitng nguyén tic dao dic nay thuong dugec coi nhu céc quyén: quyén
dugc biét, quyén dugc riéng tu, quyén dugc thu nhap do lam viéc. C6 nguoi da
liét ké cac trach nhiém khéac nhau, 1a phan su dat 1én su6t su ton tai — hién hitu
cta loai nguoi:
e Su trung thuc, hay niém tin chan ly.
e Su slra minh (reparation), trach nhiém boéi thudng vi hanh vi xam hai
da lam trude do.
e Long biét on, su dén 6n (ddp nghia) vi cac dich vu truéc d6 hoac cac
hanh vi than thién.
e Su cong bang, bac ai, su phan phoi hanh phiic phi hop véi cong toi.

e Tir thién (lam phiic), bén phan gitp d& ngudi khac hodc lam cho cudc
song cua ho tot hon.

e Khong 4c hiém, khong 1am hai ngudi khac.

e Su tu hoan thién minh, ludn tré nén tét hon ca trong ¥ nghia tinh than,
ca trong y nghia dao dic (vi du, khong thuc hién di€u sai 1an thit hai).

Mot truong phai khac cta dao 1y duoc dua trén céc luat 16 ma moi ca nhan
theo dudi. Ton gido, su hoc tap, su ting trai, va su phan dnh din diat méi con
ngudi t6i mot tip cdc nguyén tic dao dic cd nhan. Loi giai cho mot van dé dao
diic s& duoc tim ra bing su can nhéc cac gid tri trong khuon khé ctia nhing gi céc
nhan tin tudng 1a hanh vi ding.

Chiing ta da thay cdc co s& cla hai thuyét vé dao dic hoc: Thuyét dua trén
hau qua va thuyét dua trén quy dinh. Chiing toi so sanh chiing trong bang phan
loai sau day:

Bang 4: Phan loai cac Thuyét dao dic hoc

Ap dung y thuyét Co s6 hau qué Co so quy dinh

Dua trén cac hau qua | Dua trén cac luat 1& doi

L doi voi ca nhan hoi boi cd nhan tir ton
Ca nhan o . . .
gido kinh nghiém va

phan tich
Dua trén cac hau qua|Duva trén cac luat 1¢
Tong hop doi véi toan xa hodi chung ré rang cho moi

nguoi
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Bay gid ching ta s€ bat dau dp dung céc 1y thuyét trén trong phan tich mot
sO tinh huong, xuat hién trong dao dic hoc an toan may tinh.

2.2. Quyén riéng tu dién tir (Electronic Privacy).

O héu hét céc quoc gia, ¢4 nhan dugc cong nhan vé riéng tir hodc 1a bing
phdp luat hodc 1a bang tién 1¢ manh. Quyén riéng tu c6 thé bi tudc bd chi trong
truong hop vé 1oi ich t6i thuong, nhu 1a ngan chian mot toi 4c hoac bao vé quyén
ctia nhitng ngudi khac. Quyén riéng tu thuong duoc tuan thit mot cdch rat nghiém
tic ca trong céc toa 4n va ca vé mit cd nhan nhu 1a moét can ci dao dic.

Lién lac dién tir von la mot cong nghé mé hoan toan. Vi 1y do hiéu qua, cac
tin hiéu cua mot cad nhan duge Iuu lai, duoc két hop, va chia xé véi cac tin hiéu
cuia cac nguoi khac. Lai cling vi hiéu qua, cac tin hiéu nay thuong dugc luu trit va
truyén di & dang thic rat cong khai. Mdc do m& nay phan 16n ¢6 ngdm ¥ ring,
cac lién lac 1a m& cho su xam nhap cta nhitng nguoi khac. Cac van dé dao dic
ddng ké xudt hién & géc do giSi han cho phép ngudi khac xam nhap vao cac lién
lac riéng tu.

2.2.1. Tinh riéng tu ctua dit liu dién tr.

Henry L.Stimson, thu ky quoc gia cia nuéc My nam 1929 da n6i mot cau
néi tiéng: “Cac quy ong khong doc thu ctia ngudi khac”. Puong nhién 1a ding,
nhung khong phai ai cling 1a quy 6ng (a gentleman). Vi vay, an toan thong tin
van bao gom cau hoi dao dic vé khi nao dugc coi l1a chinh dang viéc ti€p can céc
dir liéu khong thudc vé ban.

Mot 1ap luan cho 1a, bao vé la trach nhiém cua chu s¢ hitu: nhitng gi khong
duoc bao vé s€ 12 md cho tat ca. Quan diém nay dan t6i su twong tu vé ngoi nha:
néu ctra nha khong bi khod, thi sé l1a dao ddc viéc 1én vao nha va suc sao lung
tung hoac 1ay di mot vai tha gi d6? Moi nguoi déu khong nghi nhu vay.

Mot quan diém c6 thé nita vé riéng tu, mot s6 ngudi trong nhém quan tri cé
quyén phap 1y d6i véi cac dit liéu cua cdc ngudi ma ho quan tri. Trong y nghia
d6, nguoi cha ¢6 quyén ghi nhan cic dit liéu cta dda tré con, ngudi thiy gido co
quyén ti€p can céc file clia cau sinh vién, va nguoi chu thué khoan duoc cho phép
gidm st cic nguodi nhan thué khodan. 0 day nhiéu ngudi c6 thé dong y it nhat &
mot diém. Tinh hudng cha — con c6 thé cho 1a ding viéc bao vé dita tré khoi cdc
hanh dong xau hoac gay hai. Mat khac, nhu mot dia tré trudng thanh, ciu bé s€
lam céc quyét dinh mot cach doc lap, nhu vay c6 thé lap luan ring, cau bé can
mot mic do riéng tu nao d6. Vi cac truong hop thiy — tro va ngudi chl — nguoi
thué, dao tao va cong viéc hoa 1an v6i cudc song ca nhan. Nguoi ta ¢6 thé vién
dan rang, nguoi sinh vién hoac ngudi nhan thué khodn hién dang ding céc thiét
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bi dién toan dugc trang bi, can phai sit dung chuing chi v6i muc dich ma vi né cac
thiét bi nay duoc giao cho ho, va do vay tat ca su sit dung can phai mé doi véi su
giam sat. Trén thuc t€, tuy nhién, & nha truong va trén cong viéc, mot lugng phai
ching cédc str dung c4 nhan dugc ngdm hiéu 1a du thira (12 chiu dung duoc), va do
vay c6 thé 1a ngudi quan tri khong thé phan biét duoc su sir dung riéng tu véi str
dung md&. Quan diém déng tinh chung 1a tinh huéng bat bugc: Trong mot s tinh
huong, tré nén du quan trong viéc tiép can cac di liéu ma khong dé€m xia gi dén
cdc quyén ca nhan (vi du, n€u ngudi lam thué vang mat va mot vai nguoi rit can
mot copy cua ban bdo cdo ma chi anh ta méi c6, hoac, néu nguoi thay can phai
tim ra ban copy mot chuong trinh viridt vira méi anh huéng xau dén nhi€u chuong
trinh & nha trudong). Trong cac truong hop loai nay, quyén tiép can khong phai la
khong bi giGi han: chi duoc ti€p can nhiing gi ma nhu cau cta tinh hudng can dén
ma thoi. Tim xem mot bdo céo rieng khong thé minh ching cho viéc doc moi tir
ngit & bat ky file nao.

Nhu vay 1a, ton tai sy minh ching c6 1y cho viéc bo qua quyén riéng tu vé
dit liéu dién tir clia ai d6. Phia nguoc lai cua van dé nay 13, cling ton tai co s& dé
ngan cam tiép can.

2.2.2. Quyén riéng tu trong st dung mat ma.

Trong vi du trén, mot cht thué khodn di tim ban bdo cdo vé ba bo day deo
kiém c¢6 1& s& khong c¢6 du ching ly dé md mot folder duoc danh dau “recipes”
(cac don thuoc) hoac “financial data” (dir liéu tién bac) va mot hinh cdi khoa trén
d6 c6 chit “PERSONAL” s& ¢6 thé loai trit moi giGi han du d6 12 nhiing tim kién
nghiém chinh nhat. Truong hgp thong tin dién tir twong tu khod “personal” néi
trén s& 12 mot file duoc mat ma hoa. Vay st dung mat ma c6 thé 1y giai nhu thé
nao?

C6 mot vai truong hgp can xem xét:

e Trong truong hgp gidm sat, n€u nguoi sinh vién hoac ngudi lam thué néi
trén dugc cho phép str dung céc tai nguyén dién toan cho cac muc dich ca
nhan, thi nguoi lam thué c6 dugc ma hoa cac dir liéu ca nhan khong?

e Nguoi lam thué c6 thé ma hod céc dit lieu c6 quan hé véi cong viéc
khong?

e Chu thué khodn c6 thé ma hoa cic dit liéu dé bao vé chiing d6i véi céc
déi tac canh tranh khong?

e (C6 thé ma hod céc dit liéu cong dan riéng tu dé€ bao vé chiing chong lai
viéc bi doc bai bat ky ai khac, ké ca nha nu6c khong?

Vén dé then chot trong tit ca cdc tinh hudng trén 1a & chd, bao vé quyén loi

ctia ai va ¢ muc do nao. Ma hoa loai trir ti€p can clia ngudi khac. Vay loi ich
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riéng tu c6 dat trén quyén 1oi cua loai trir khong? Trong truong hop céc dit liu
lién quan dén cong viéc, néu ngudi lam thué vang mat (di hop, 6m hodc vao ngay
nghi ching han) thi s& c6 mot su phat nang (penalty) néu chli thué khodn khong
thé ti€p can dugc cac dit liéu cong viéc do chi vi Iy do ching dugc ma hoa.

2.2.3. Uy nhiém khoa mat ma (Cryptographic Key Escrow).

C6 thé khic phuc mat tich cuc vé ti€p can bi giéi han bdi ma ho4, néu khoa
ma dugc danh cho mot nhém tin ciy ndo d6. Vi du, ngudi lam thué van c6 thé
bao vé mot file nhay cam biang ma hoa, nhung anh ta trao mot copy ctia khoa ma
d6 cho mot ai d6 ma c6 thé c6 nhu cau tiép can t6i file nhay cam nay. Uy nhiém
khoa mat ma s€ la phuong tién cho phép ti€p can t6i cac dit liéu ma hoa chi sau
khi da chiing minh duoc su uy nhiém nay.

Céc khia canh dao diic gin lién véi uy nhiém khod mat ma 1a cic cong dan
c6 thuc su budc phai c6 khod uy nhiém khong va cac nhan vién duoc uy nhiém
co thuc su xing ding khong.

2.3. Mot s6 vi du dién hinh vé dao ditc hoc may tinh.
2.3.1. Quyén riéng tu trong str dung cac dich vu may tinh.

Day 1a truong hop lién quan t6i viéc quyét dinh xem, st dung thoi gian may
tinh nhu thé€ nao 1a pht hop. St dung thoi gian mdy tinh 1a mot van dé ca vé tiép
can boi mot cd nhan ca vé kha nang sian c6 vé chat lugng cua cac dich vu cho
nhiing nguoi khac. Ca nhan nay dugc cho phép tiép can t6i cac thi€t bi tinh toan
dé thuc hién mot muc dich nhat dinh. Rat nhiéu cong ty dua vao cdc chuin khong
thanh van vé su dng xu, dinh huéng cho cdc hanh vi ctia nhiing ai c6 ti€p can
chinh dang (hop phap) t6i mot hé thong dién toan. Cac khia canh dao dic hoc &
truong hop nay c6 thé gidp ta hiéu thau vé bo chuan khong thanh van néi trén.

2.3.1.1 Tinh hudng cu thé.

Dave lam viéc 1ap trinh cho mot cong ty phan mém 16n. Anh ta viét va kiém
thir cac chuong trinh ting dung cho mdt nha bién tap (compiter). Cong ty ctia anh
ta 1am viéc theo hai kip tinh todn. Ban ngay, su phét trién cdc chuong trinh va cdc
ting dung truc tuyén duogc chay, ban dém cdc cong viéc vé 160 san pham dugc hoan
chinh. Dave vira ¢6 ti€p can téi cac dit liéu dugc tai xuéng va nhan thay rang, céc
chay 16 ban dém 1a b6 xung cho céc nhiém vu lap trinh ban ngay, vi thé viéc tang
thém cong viéc 1ap trinh vao ca ban dém sé khong gy bat lgi t6i lam viéc cua
mady tinh doi véi nhitng ngudi dung khdc. Dave tr& vé sau nhiing gid (chudn) binh
thudong dé 1am mot chuong trinh quan ly danh sach dau tu ching khodn cua riéng
minh. Su tiéu hao trén hé thong clia anh ta 1a cuc ti€u, va anh ra sir dung rat it cc
cung ing dang gid, nhu 1a gidly in. Hanh vi ting xtt cia Dave c6 dao dic khong?
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2.3.1.2 Bdnh gid cdc vdn dé.

Sau day ching ta liét ké mot s6 nguyén tic dao dic hoc chita dung trong
truong hop nay.

e Quyén s& hitu céc tai nguyén. Cong ty s& hitu céc tai nguyén tinh todn va
cung cap chiing vi cdc nhu cau tinh todn cua riéng cong ty.

e Anh hudng dén nhiing ngudi khéc. Cho dit khong mong mudn, mot 16i
trong chuong trinh ctia Dave cé thé 4nh hudng c6 hai t6i nhitng ngudi
diing khac, ¢6 thé tham chi loai trir dich vu ctia ho do sai s6t hé thong.

e Nguyén tic suy dién luan. Néu hanh vi clia Dave 1a chap nhan dugc, thi
cling s€ 1a chip nhan dugc do6i v6i nhitng nguoi khac lam y nhu vay. Tuy
nhién, qud nhiéu ngudi 1am thué lam vao ban dém c6 thé lam giam hiéu
sudt cua hé thong.

e Kha nang phat hién, trimg phat. Dave khong biét rang hanh vi ctia anh ra
diing hay sai néu cong ty phat hién ra. Néu cong ty quyét dinh rang, dé la
viéc sir dung khong diing, Dave c6 thé bi triing phat.

Con nhiing van dé khéc nao trong trudong hop nay? Nhitng nguyén tic nao
quan trong hon ca?

2.3.1.3 Su phan tich.

Nha vi 1gi c6 thé xem xét tat ca sy vuot troi clia cdi tot trén cai xau doi véi
moi nguoi. Dave thu dugc loi ich tir viec dung thoi gian mdy tinh, mac du danh
cho tng dung nay lugng thoi gian khong 16n. Dave c6 kha nang bi trimg phat,
nhung anh ta c6 thé cii rang do vo tinh. Cong ty khong bi thiét hai va ciing
khong duogc 1oi gi. Nhu vay nha vi 1oi c6 thé vién dan ring viéc st dung ciia Dave
¢6 thé 1a chinh ddng.

Nguyén tic suy dién luan s€ nhin nhan: s& c¢6 van dé vi ro rang 12 néu moi
ngudi déu 1am nhu Dave, chat lugng dich vu s& giam sit. Nha vi loi s€ cai rang
mdi ngudi dung mdéi phéi can nhéc 1oi hai doc 1ap nhau. Su ding ctia Dave c6 thé
lam mady tinh qua tai, va twong tu nhu vay Anna cling khong gay ra diéu do.
Nhung khi Bill muén stt dung may, c¢6 thé khé khan tuong doi va nhu vay Bill s&
lam anh hudng t6i nhitng ngudi khac.

2.3.14 Cdc tinh hudng trdi nguoc.

Hay tim xem s€ anh hudéng nhu thé nao téi dao 1y cua tinh huéng néu mot
trong bat ky hanh vi hoac dac tinh sau day duoc xem xét:

e Dave da bat dau kinh doanh quan 1y danh sich ching khodn cho nhiéu
ngudi dé thu loi.
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e Tién luong ctia Dave thdp dudi mic séng trung binh, ngdm y rang Dave
phai nho dén ding mdy tinh dé thu nhap thém.

e Chu thué khodn ctia Dave da biét vé viéc nhitng nguoi nhan thué khoan
khdc dang lam diéu tuong tu va ngdm chdp thuan bang viéc khong dimng
ho lai.

e Dave da lam viéc trong moOt co quan nha nudc chit khong phai 1a cong ty

A ¢

tu nhan va da ¢6 1y rang mdy tinh 1a thuoc vé “nhan dan”.

2.3.2. Tt choi dich vu (Denial of Service).

Day la truong hop néi vé cédc van dé lién quan dén viéc su tinh toan cua mot
ca nhan anh hudéng dén cac nguoi dung khac nhu thé nao. Truong hop nay tinh
t6i nhitng ngudi ¢6 ti€p can hop phap vi thé cic kiém sodt ti€p can chudn s&
khong ngan can ho. Tuy nhién, vi ly do tir viéc lam cta ai d6, nhitng nguoi khac
bi khudc tir ti€p can hop phép t6i hé thong. Vi vay, tieu diém cta trudng hop ndy
la cdc quyén cua tat ca cdc khach hang.

2.3.2.1 Tinh hudng cu thé.

Charlie va Carol 1a sinh vién & Dai hoc téng hop, ho dang theo mot chuong
trinh vé khoa hoc mdy tinh. Méi ngudi phai viét mot chuong trinh 1am kho4 luén.
Chuong trinh cua Charlie khong may méc phai mot 16i bién dich va ngay tiic
khac 1am cho hé thong tinh todn ngimg tré, toan bo cac khdch hang bi mat hét
cac két qua dang tinh. Chuong trinh ctia Charlie dung cac dac trung chap nhan
dugc cua ngon ngir; thong dich mac 16i. Charlie da khong nghi ngo 1a chuong
trinh cha anh ta c6 thé gay ra 16i hé théng. Anh ta bdo cdo chuong trinh nay cho
Trung tam dién toan va c6 tim cach dé dat dugc két qua mong mudén ctia minh
ma khong thir kiém tra 161 hé thong nay.

Hé thong ti€p tuc bi treo theo chu ky, tat ca 1a 10 1an (sau lan ngung tré dau
tién). Moi khi hé théng bi ngung tré, doi khi Charlie chay dugc chuong trinh,
nhung do6i khi anh ta cling khong chay duoc. Giam doc néi chuyén vé6i Charlie,
va anh ta da cung cap tat ca cac versions chuong trinh cua minh cho nhém
chuyén gia tinh todn cua trung tAm. Cdc chuyén gia két luan rang, Charlie phai
chiu trach nhiém mot phan chi khong phai tat ca trong 16i ngung tré hé thong do
v0 ¥, ring cdc 14n ¢6 ging cudi dé chay chuong trinh khod luan ctia Charlie mot
cdach khong mong mudn da dan téi mot so6 16i hé thong phu khéc.

Trong su phan tich ti€p theo, gidm doc trung tam tinh toan luu y thdy, Carol
da chay chuong trinh cia minh 8 (trong 10) 14n dau tién méi khi hé thong bi
ngimg (theo chu ky). Gidm d6c da st dung quyén uu tién ctia nha quan 1y va da
kiém tra cdc file ctia Carol va da tim duogc mot file khai thdc triét dé 16i hé thong
giong hét nhu chuong trinh ctia Charlie da lam. Giam doc ngay 1ap tic dinh chi
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su tinh toan cta Carol, ngan chan tiép can cua co6 ta tGi hé thong may tinh. Vi
diéu nay, Carol khong thé hoan thanh dugc khoa luan ctia minh kip thoi han, co
ta nhan di€ém D & 16p va bi dudi khoi nha truong.

2.3.2.2 Su phan tich.

Trong truong hop nay su lwa chon khac nhau (da duoc dung 1én c6 y) la
khong cén thiét. Tinh hudng & day dugc thé hién nhu mot kich ban hoan chinh.
Nhung khi nghién ctru né, néu chiing ta muodn cé ciac hanh vi déi nghich nhau,
chiing ta can dua ra cac thong tin phu thém. Vi du:

e (Can phai b6 sung thém céc thong tin gi?

e Ai la nguoi c6 cic quyén trong truong hop nay? D6 1a nhiing quyén
gi? Ai la nguoi c6 trdch nhiém bao vé nhitng quyén d6? (BuGc nay
trong dao ddc hoc thudong lam 16 ai s€ duoc xem nhu la nhém trong
tai cho phan tich dao nghia hoc).

e Charlie da hanh dong mot céch ¢6 trich nhiém khong? Bang su rd
rang nao ma anh két luan nhu vay? Carol cé lam th€ khong? Vay co
dy lam nhu th€ nao? Giam doc trung tam da hanh dong mot cach co
trach nhiém khong? Nhu thé nao?

e Nhiing hanh dong gi khac ma Charlie hoac Carol hoac giam déc cé
thé thuc hién dé chiing c6 trach nhiém hon?

2.3.3. Chti s hitu cac chuong trinh may tinh.

Trong truong hop nay, ching ta xem xét nguoi chu s6 hitu cac chuong trinh:
nha lap trinh, chu thué khodn, nha quan ly, hodc tat ca. Tir quan diém luat phdp,
hau hét moi quyén déu thudc vé ngudi chu thué khoan nhu da trinh bay trong
chuong tru6c. Tuy nhién, & day ching ta dua ra mot vai can ci doi 1ap, c6 thé rat
hitu ich khi nghién citu tinh hudng cu thé. Nhu di néi & phan trén, cic gidm sat
luat phdp d6i véi tinh bao mat clia cdc chuong trinh c6 thé phic tap, mat thoi gian
va dat gid. Trong trudng hop nay ching ta nghién cttu cdc gidm sat dao dic ca
nhan, c6 thé thay vi khoi can dén hé thong phdp luat.

2.3.3.1 Truong hop cu thé.

Greg la mot nha 1ap trinh lam viéc cho mot hang hang khong 16n, Star
Computers, dang cé nhiéu hgp dong nha nudc; Cathy la nguoi quan tri
(supervisor) ciia Greg. Greg dang thiét k& cho chuong trinh céc loai thé hién khac
nhau (different simulations).

Pé tang cudng kha niang clua chuong trinh, Greg viét ra mot s6 cong cu lap
trinh, vi nhu thiét bi tham chi€u chéo va mot chuong trinh ¢6 thé trich tai liéu ra
khoi ma nguon. Nhitng thit nay khong phai 1a nhiém vu thiét k& cta Greg, anh ta
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viét chiing mot cach doc lap va dung chiing trén cong viéc, nhung khong néi cho
ai biét vé chiing. Greg da viét ching vao budi t6i, & nha, ding may tinh c4 nhan
ctia minh.

Greg quyét dinh ti€p thi (ban) cac cong cu lap trinh nay dich than. Khi Ban
quan tri cong ty Star nghe néi vé diéu d6, Cathy nhan duoc chi thi phai néi cho
Greg riang, anh ta khong c6 quyén bdn nhitng san phdm nay, vi khi duoc nhan
thué khoén, anh ta da ky vao mot to don, ndi rang tat ca cadc phat minh s€ 12 s&
hitu ctia cong ty. Cathy khong déng y quan diém nay vi ring co ta biét rang Greg
da 1am cong viéc ndy trén may tinh cta riéng minh, & nha minh va vao budi toi
(thoi gian riéng). Co ta n6i mot cach mién cudng cho Greg rang anh khong thé
ban cdc san phdm d6. Co ciing yéu cdu Greg cho c6 4y mot ban copy céc san
pham.

Cathy thoi viéc cho cong ty Star va giit chan quan 1y cho cong ty Purple
Computers, mot doi tac canh tranh cua Star. Co ta mang theo ban copy cac san
pham cuia Greg va phan phét n6 cho nhitng ngudi cling 1am viéc véi co. Cic san
pham nay t6 ra rat thanh cong, chiing ting cudong ddng ké hiéu qua 1am viéc cua
nhiing ngudi nhan thué khoan cua co dy, va Cathy duoc cong ty khen thudng va
nhan duoc mot khoan tién boi dudng. Greg nghe dugc vé di€u nay va ti€p xic véi
Cathy. Nhung Cathy qua quyét ring, vi cdc san phdm d6 dugc xac dinh 1a thuoc
v€ cong ty Star va vi Star da lam viéc phan 16n trén kinh phi nha nudc, cic san
pham nay trén thuc t€ da thuoc Iinh vuc cong cong (diing chung), va do d6 ching
khong thuoc vé riéng mot ai ca.

2.3.3.2 Su phdn tich.

Pay 1a trudng hop c6 nhiéu ¥ nghia phéap 1y co ban. C6 g, ai ciing c6 thé
kién nguoi khdc va, phu thuoc vao s6 lugng tién ctia va sic luc ma ho sé tiéu ton
trong céc an phi, ho c6 thé theo dudi toa dn trong vai ba nam. C6 1, khong c6 su
phan xét nao s€ lam hai long tat ca.

Chiing ta hay xép cédc khia canh phép 1y sang bén va xem xét cdc van dé cta
dao dic (dao 1y). Ching ta muon xdc dinh xem, ai c6 thé 1am diéu gi, va nhiing
thay déi gi c6 thé chdp nhan dugc dé ngan chan su r6i ram lam cho toa dn khé
giam nhe.

Trudc tién, ching ta vach 16 cdc nguyén tac dao diic trong trudng hop.

e (Cic quyén: Nhiing quyén gi cua Greg, Cathy, clia cong ty Star va
cong ty Purple tuong ting?
e (Can cu. Nhiing quyén dé cho Greg, Cathy, Star va Purple cai gi"

Nhitng nguyén tac ¢ ch(n dep kinh doanh, quyén s& hitu, va con

nguyén tic nao nita gan vao céc trudng hgp nao trong tinh huéng trén
?
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Ul tién: C4i ndo trong cic nguyén tic nay 12 thit yéu so véi s6 con lai.
Nhitng cai nao dugc voi 12 uu tién (ding trén)? (Luu y ring, c6 thé rat
khé so sanh hai quyén khac nhau, vi vay két qua cta su phan tich nay
c6 thé dan dén mot s6 quyén la quan trong nhung khong thé xép thit
tu thit nhat, thit hai, tha ba).

Thong tin phu: Céc dif kién thuc t€ phu ndo ban cin thiét d€ phan tich
truong hop nay? Nhitng gia dinh ndo ban dinh dua ra dé€ hoan chinh su
phan tich nay?

Tiép dén, ching ta mudn xem xét, nhiing su kién nao dan tGi tinh hudng
duoc miéu ta va nhitng hanh dong trdi nguoc nao c6 thé ngan chian dugc céc két
qua tiéu cuc.

Nhitng gi Greg c6 thé 1am dugc khac di tru6e khi bt tay vao phat
trién céc san phdm ctia minh? Sau khi dang ph4t trién san pham? Sau
khi Cathy da giang giai ring san pham thudc vé Star?

Nhitng gi Cathy c6 thé 1am khac di khi co ta duoc lénh phéi néi cho
Greg rang nhitng san pham d6 thudc vé Star? Nhiing gi Cathy phai
lam khéc di dé ngan nglra quyét dinh ndy bang su quan tri ctia minh?
Cathy da phai 1am gi khdc dé ngan chin su va cham vé6i Greg sau khi
co ta da dén lam viéc cho cong ty Purple?

Purple c6 thé 1am gi khi biét réing cong ty nay c6 duoc céc san phadm
tu Star (hoac tu Greg)?

Greg va Cathy da c6 thé lam diéu gi khdc sau khi Greg da néi véi
Cathy tai cong ty Purple?

Cong ty Star da phai 1am gi khdc d€ ngan chan Greg khoi cam nhan
rang anh ta 12 cht s hitu cdc san phdm cta minh? Cong ty Star da
phai 1am gi dé ngan chian Cathy mang céc san phdm d6 cho cong ty
Purple?

2.3.4. Truy cap cac tai nguyén c6 chu sd hiru.

Trong truong hop nay, ching ta s& xem xét cic van dé ti€p can t6i cac tai
nguyén c6 s6 hitu hoac bi han ché. Giong nhu trude, day 1a truong hop ti€p can
t6i phan mém. Tiéu diém cua trudng hop nay 1a céc quyén clia mot nha phét trién
phan mém trong doi trong vGi cdc quyén cta cdc khach hang, do vay trudong hop
nay lién quan téi viéc xac dinh cdc quyén truy nhap hop phap.

2.3.4.1 Truong hop cu thé.

Suzie s& hitu mot copy ctia G-Whiz, mot phan mém déng géi ¢6 chi s6 hitu
ma co ta da tra tién hop phdp. Phan mém nay da dang ky ban quyén, va tai liéu
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c6 chita mot gidy phép thoa thuan (license agreement) néi rang, phAn mém nay
chi dugc diing cho nguoi tra tién thoi. Suzie moi Luis cing xem phan mém dé
biét liéu n6 c¢6 phu hop v6i nhu cau cua anh ta khong. Luis dén bén may cua
Suzie va co dy biéu dién phadn mém cho anh nhin. Anh ta néi rat thich nhiing gi
da nhin thdy, nhung anh ta muon dugc thir ki€ém nghiém phan mém lau hon nita.

2.3.4.2 Cdc md rong doi voi truong hop.

Nhiing hanh vi dao dic & day la rat ro rang. Nhitng budc ti€p theo 1a & chd
nao cac trach nhiém dao ditc xudt hién. Hay 14y mdi mot trong cdc budc sau day
nhu mot bude doc 1ap: nghia 1a khong duge gia dinh rang bat ky mot budec nao
trong cac budc con lai da xay ra trong khi phan tich mot budc cu thé.

e Suzie dé nghi copy (sao chép) dia nay cho Luis dung.

e Suzie copy dia cho Luis dung, va Luis dung n6 trong mot khoang thoi
gian nao do.

e Suzie copy dia nay cho Luis dung, Luis dung né mot thoi gian va sau
dé mua mot copy tu minh.

e Suzie copy dia cho Luis thir su6t dém, du6i mot giGi han rang anh ta
phai mang tra c6 ay vao hom sau va phai khong duoc copy né cho ban
than. Luis da 1am nhu vay.

e Suzie copy dia véi giGi han nhu trén, nhung Luis van lam mot ban
copy cho minh truée khi tra lai cho Suzie.

e Suzie copy dia v6i gi6i han nhu vay, va Luis lam mot copy cho minh,
nhung sau d6 anh ta tra tién ban copy nay.

e Suzie copy dia véi gidi han nhu vay, nhung Luis khong tra lai n6 (ban
sao) cho Suzie.

V6i moi van dé mé rong nay, hdy miéu ta ai 1a nguoi chiu tdic dong, nhiing
nguyén tic dao diic ndo ndm trong tinh huéng, va nhitng nguyén tac nao thong
linh nhitng c4i con lai.

2.3.5. Gian lan mdy tinh.

Trong nhitng trudng hop trén, ching ta tap trung vao nhitng nguoi, hanh
dong trong céc tinh hudéng hop phdp hoic it nhit ciing 1a ¢6 thé ban cdi duoc
(debatable). Trong truong hop nay, chung ta xem xét su gian lan ngoai luat,
nhung 1a bat hgp phap. Tuy nhién, truong hop nay trén thuc t€ rat hay xay ra, khi
nguoi ta budc phai lam nhitng diéu gian lan.

2.3.5.1 Truong hop cu thé.
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Alicia la nha lap trinh lam viéc trong mot cong ty. Ed, nha quan tri ctia co ta
dé nghi c6 viét mot chuong trinh cho phép moi nguoi gui truc ti€p cac yéu cau téi
file ki€ém todn ctia cong ty (“The books”). Alicia biét rang, cdc chuong trinh c6
tdc dong dén “the books”, déu gém cdc budc 6 trat tu, tat ca cac budc déu phai
kiém todn. Alicia nhan ra ring, véi chuong trinh ndy, c¢6 thé xdy ra kha nang mot
c4 nhan chén cdc thay déi vao s6 luong chinh ctia kiém todn, va sé khong c6 cach
nao ghi ddu vét ngudi da lam su thay déi nay (bang su phdn xét ndo hodc khi
nao).

Alicia dua cdc van dé nay ra v6i Ed. Anh ta dé nghi co6 khong nén dua ra,
rang cong viéc ctia c6 don gian 1a viét cdc chuong trinh nhu 1a anh ra da chi dan.
Anh ta néi ring, anh ta ciing biét vé su dung sai tiém 4n cla céc chuong trinh
nay, nhung Ed bién minh yéu cdu cla anh ta bang luu ¥ rang, theo chu ky c¢6 mot
con s0 duoc dua vao “the books” nhu 16i ndo d6 va cong ty can co cach dé stra
con s6 khong chinh xac nay.

2.3.5.2 Su mo rong.

Trudc tién, chiing ta hiy lam rd cdc lua chon ma Alicia c¢6 thé. Néu Alicia
viét chuong trinh ndy, c6 ta c6 thé s& 12 dong lod véi su gian 1an. Néu c6 ta phan
nan t6i ngudi quan tri ctia Ed, thi Ed hodc ngudi quan tri ndy c6 thé qud trach
hodc sa thai ¢c6 nhu mot ké sinh su. Néu co tir chodi vi€t chuong trinh nay, Ed c6
thé sa thai co vi khong thuc thi nhiém vu dugc giao. Ching ta tham chi khong
biét rang, chuong trinh nay duoc thiét k€ cho muc tiéu gian lan, Ed dua ra mot
giai thich rang, d6 khong phai la gian lan.

Co dy c6 thé viét chuong trinh nhung dwa vao mot ma ngoai, kha di 1am ra
mot log of mat, khi chuong trinh chay, s& dua ra ngudi va nhitng thay déi da dugc
sinh ra. Extra file nay s& cung cip bang ching vé su gian lan, hodc no s& gay rac
161 cho Alicia néu khong cé su gian 1an xay ra nhung Ed phat hién duoc log mat
nay.

O day, c6 mdy van dé dao diic can xem xét.

e Nha lap trinh phai c6 trach nhiém vé cac chuong trinh do minh viét ra
khong? Lap trinh vién ¢6 trach nhiém vé cac két qua cua ciac chuong
trinh d6 khong? (Trong khi chd doi cau tra 10i nay, hay gia st rang
chuong trinh d6 1a dé diéu chinh lai liéu lugng trong mot don thudc
duoc diéu khién bing mdy tinh, va yéu ciu ctia Ed 1a tim cich dé lam
chii cdc chuong trinh gidm st d€ ngin can cdc liéu luong gay chét
ngudi. Khi d6 Alicia phai c6 trach nhiém vé cdc két qua cua chuong
trinh khong).

e Nha lap trinh ¢6 hoan toan la ké lam thué chi tuan theo ménh Iénh
(cdc nhiém vu dugc giao) mot cdich mu quiang (khong suy nghi)
khong?
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e Ngudi nhan thué khodn budc phai chap nhan mdc do mao hiém c4
nhan ndo (vi nhu sa thai c6 thé) vi thuc hién mot hanh vi ma anh ta
hodc co6 ta nghi 1a khong dung?

e Chuong trinh dé thao tdc “the books” nhu miéu td & day da bao gid
dugc coi 1a hgp phap chua? Néu vay, trong nhiing tinh huéng nao né
duogc coi 1a hgp phap?

e Loai kiém sodt nao c6 thé dugc dua vao nhitng chuong trinh nhu vay
dé cdc chuong trinh nay 1a chdp nhan duoc? Bing céc cdch nao ma
mot quan tri gia ¢ thé yéu cau mot cdch hgp phdp ngudi thué khodn
viét ra mot chuong trinh kiéu nhu vay?

e Vin dé dao dic trong tinh huéng nay s& c6 thay déi khong, néu Alicia
tu minh thi€t k& va viét ra chuong trinh nay?

2.3.5.3 Su phdn tich.

Nha dao nghia hoc — hanh dong s& néi rang chan 1y 1a ding dan. Vi thé, néu
Alicia nghi muc dich ctia chuong trinh d6 1a dé Iira ddo, viéc viét ra n6 s& khong
phai 12 hanh vi t6t. (Néu muc dich 12 dé hoc tap hodc dé nhan biét mot ma tot
dep, thi viét n6é c6 thé duoc minh chitng). Mot phan tich ¢6 1oi hon ¢6 thé xuat
phat tir phia nha vi lgi. Doi v6i Alicia viéc viét chuong trinh dé mang lai thiét hai
c6 thé vi s& la dong lod véi gian 1an, vdi cdi loi s& 12 c6 su hop tac véi sép clia
minh. C6 ta c¢6 duoc khodn gi d6 c6 thé dé ma 1am gid véi Ed, nhung Ed ciing ¢6
thé quay ngodt lai v6i co va néi chuong trinh d6 1a y tudng cta chinh co. Tuu
trung can bang lai thi su Iua chon nay to ra ¢ mat tiéu cuc 16n hon.

Bing viéc khong viét chuong trinh d6 thi cdi hai c6 thé cua co ta 1a ¢ thé bi
sa thai. Tuy nhién, c6 ta c6 cdi loi tiém nang 1a c6 thé “théi coi” doi véi Ed. Su
lua chon nay ciing khong to ra 1a mang lai nhi€u t6t lanh gi cho co6 ta. Nhung
hanh vi gian 1an ¢6 nhiing hau qua tiéu cuc cho cac nha dau tu ching khoan, cac
ngan hang, va nhiing nha nhan thué khoan vo tu khac. Khong viét chuong trinh
mang lai thiét hai chi minh c4 nhan Alicia. Con viéc d6 lai ¢6 nhiéu mat tich cuc
16n hon.C6 mot kha nang khdc nita. Chuong trinh do c6 thé khong dung cho muc
dich gian lan. Néu vay, s& khong c6 su va cham dao dic. Vi thé Alicia c6 thé thir
co xac dinh xem cac dong co cua Ed c6 phai la gian 1an khong.

2.3.6. B0 chinh xac cta thong tin.

Tiép theo, ching ta s& xem xét trach nhiém vé su chinh xdc hay la su toan
ven cuta thong tin. (Luu y, & day tdc gia cho rang accuracy = integrity). Mot 1an
nita, day la van dé lién quan t6i cac hé quan tri CSDL (DBMS) va cac co ché
kiém sodt ti€p can khac. Tuy nhién, nhu trong céc trudng hop trudc, & day 1a van
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dé ti€p can bdi ngudi ding hop phdp (authorized: ¢6 uy quyén), vi vay céc kiém
soat khong ngan cam ti€p can.

2.3.6.1 Truong hop cu thé.

Emma Ia nha nghién cttu tai mot Vién nghién cttu, noi ma Paul lam viéc nhu
mot nha 1ap trinh thong ké. Emma viét mot yéu cdu chuyén giao cho mot nha san
xudt ngii coc dé ghi nhan gid tri dinh dudng ctia mot loai ngii c6c méi goi 1a
RawBits. Nha san xuit nay tai trg cho nghién cttu cia Emma. Emma khong phai
12 nha thong ké. Co ta mang tat ca cdc dit liéu ctia minh t6i Paul dé yéu cdu anh
ta thuc hién cdc phan tich phit hop va in ra céc bao cdo cho co ay dé gii t6i nha
san xuat. Khong may 1a, cac dit liéu ma Emma thu thap duoc duong nhu bac bo
két luan ring RawBits 1a dinh dudng cao, va trén thuc t€ ching c6 thé chiing to
rang RawBits 1a c6 hai cho stic khoé. Paul cung cdp cho Emma cdc phan tich cua
minh nhung cling chi ra ring, mot vai diéu chinh ¢6 thé duoc thuc hién kha di c6
thé dua RawBits Ién vi trf sing sua hon. Paul dua ra mot luu y hai huéc vé kha
nang anh ta c6 thé sir dung céc thong ké dé trg gitp phia bén kia cua bat ky van
deé gi.

2.3.6.2 Cdc vdn dé dao diic.

RO rang 13, néu Paul thay déi gid tri cdc dit liéu thi anh ta da hanh dong mot
cach vo dao dic. Nhung phai chang 1a dao diic hon mot chiit doi véi anh ta la dua
ra su phan tich ding céc dit liéu & cach c6 thé hd tro hai hodc nhiéu hon céc két
luan khac nhau? Liéu Paul phai c6 nghia vu cung cdp ca hai phan tich tiéu cuc va
tich cuc khong? Paul c6 phai chiu trach nhiém vé viéc sit dung cac két qua cla
chuong trinh cua anh ta bdi nhitng nguoi khac khong?

Néu Emma khong hi€u dugc cdc phan tich thong ke, thi viéc co ta chdp nhan
cac két luan tich cuc cta Paul c6 1a dao dic khong? Cac két luan tiéu cuc cla
Paul? Emma y thiic ring, néu c6 dem céc két qua tiéu cuc cho nha san xuat,
ngudi ta s& tim ngay mot nha nghién ciu khac dé 1am mot nghién ciu khac. Co
ta cling y thitc rang, néu c6 cung cap ca hai tap két qua cho nha san xuat , nguoi
ta s& chi cong bo tap két qua tich cuc thoi. Nguyén tac dao dic nao hé trg viéc co
ta g ca hai tap dit liéu? Nguyén tac nao ho trg viéc co chi gli cdc dit liéu tich
cuc? Co ta con c6 thé lua chon hanh dong nao khdc nita?

2.4. Cac tiéu chuan dao ditc nghé nghiép ctiia mot sé t6 chitc may tinh
dién hinh.

Y thitc duoc tdm quan trong cla cdc vin dé dao dic nghé nghiép nhiéu t6
chiic mdy tinh da chi trong phat trién cdc tiéu chi dao dic cho cdc thanh vién clia
minh. C4c t6 chifc mdy tinh 16n, vi du nhu Hiép hoi may tinh (Association for
Computing Machinery — ACM), Vién Ky su Dién - Dién tir (Institute of
Electrical and Electronics Engineers — IEEE) va Hiép hoi xur ly dit liéu tu dong
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(Data Processing Management Association — DPMA) 1a cic t6 chic di d4u trong
linh vuc ndy. Pa 1a thanh vién clia cdc t6 chic nay khong phan biét niang luc,
trach nhiém hay kinh nghiém trong dién todn déu tu nguyén tuan thi bo tiéu
chuén dao diic tng x{r nghé nghiép cta t6 chitc. Vi Iy do dé, céc tiéu chi dao diic
trong nhitng t6 chiic ndy co ban chi 1a ¢ van, khuyén nha. Tuy vay, cic tiéu
chuén nay 1a nhitng xuét phat diém rat t6t cho céc phan tich vé dao diic hoc.

2.4.1. Tiéu chi dao duc cua IEEE.

IEEE da dua ra mot bo tiéu chudn dao dic cho cdc thanh vién cia minh.
IEEE 1a t6 chiic cta cédc k¥ su, khong chi gi6i han trong linh vuc dién todn. Vi
the chudn muc dao dic hoc cua ho rong hon chiit it so v6i nhitng gi ¢6 thé trong
doi cho an toan mdy tinh, nhung cic nguyén tac co ban hoan toan ap dung dugc
cho céc tinh huong dién toan. Noi dung cua bo tiéu chi nay duoc trinh bay trong
bang sau day:

Ching to0i, cdc thanh vién cua IEEE, trong su gidc ngd vé tdm quan
trong cua cac cong nghé cua chiing téi anh hudng tGi chat lugng cudc song
trén toan thé€ giGi, va trong su y thic trdch nhiém cd nhan d6i v6i nghé
nghiép, d6i véi cac dong nghiép va doi vé6i cac cong dong ma ching toi phuc
vu, chinh bang van ban nay cam két cu xir theo phong cdch nghé nghiép va
dao diic cao nhét va dong y:

1) C6 tinh than trach nhiém trong viéc dua ra cic quyét dinh cong nghé
phu hgp véi su an toan, stic khoé, va phiic 1oi cia cong dong, va lam ré6 mot
cach phtt hop cdc nhan t6 c6 thé gay nguy hiém cho cong déng hoic moi
truong.

2) Tranh cédc va cham thuc t€ hoac trong thdy cta céc quyén lgi & bat ci
noi ndo c6 thé, va chi rd cho céc phia chiu tic dong khi ma chiing t6n tai.

3) C6 danh dy va thuc tién trong phét biéu cic khang dinh hodc nhiing
danh gia dua trén cdc dit liéu chac chan.

4) Tu choi su hoi 10 dudi tat ca cac hinh thic.

5) Nang cao hiéu biét vé cong nghe, tng dung phit hop ctia né, va céc hé
qua tiém nang.

6) Duy tri va nang cao nang luc k¥ thuat cia minh va chi dam nhan céac
nhiém vu cong nghé khi da dugc qua dao tao hoac da c6 kinh nghiém, hoac
sau khi lam 6 tat ca cac giGi han thich hop.

7) Tim ki€m, chap nhan va dua ra su phé phan cé danh du vé cong vu k¥
thuat, tim hiéu va chinh stra cac 16i, va tra cong xtng déng cic déng gép cua
nhitng nguoi khac.
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8) Cu xlr cong bang vdi tat ca moi ngudi, khong quan tam t6i cac yéu to
nhu mau da, ton gido, dang cap, khuyét tat, tudi tac hodc xuat si.

9) Tranh lam t6n hai nguodi khéc, s& hitu cta ho, uy tin hodc cong viéc
ctia ho bang hanh vi lira déi hodc gian 14an.

10) Cong tac v6i cac dong nghiép va nhiing nguoi cing lam viéc trong su
phat trién chuyén mon ctia ho va hd tro ho trong viéc theo dudi bo tiéu chudn
dao dic nay.

2.4.2. Tiéu chuin dao dic nghé nghiép cta Hiép hoi May tinh (Hoa ky)
(ACM: Association for Computing Machinery).

B0 tiéu chi dao dic cia ACM néu 1én ba loai trach nhiém cho cac thanh vién
ctia minh: cdc yéu cdu dao 1y chung, cic trach nhiém nghé nghiép, va cic trach
nhiém quan ly, 1anh dao, gébm c4 trong noi bo va trong xa hoi. Bo chuin dao diic
nay c6 ba phan (c6 thé coi phan cam két 14 phan bon) nhu sau:

La mot thanh vién cia ACM Toi sé....

1.1. Béng gbép cho xa hoi va sy muu sinh cua con nguoi.

1.2.
1.3.
1.4.
L.5.
1.6.
1.7.
1.8.

Khong lam hai nguoi khéc.

C6 long tu trong va trung thuc.

Cong biang va cu xtr khong phan biét chling toc.

Ton trong cdc quyén s& hitu ké ca cdc ban quyén va sdng ché.
Tra tién xting dang cho s& hitu tri tué.

Ton trong tinh riéng tu cua nhitng nguoi khac.

Dé cao su bao mat.

La mot nha chuyén nghiép dién toan cia ACM Toi sé...

1.1.

1.2.
1.3.

1.4.

Co6 gang dat duoc chat luong, hiéu qud, va tinh chan thuc cao nhat ca
trong sudt quy trinh va ca trong cdc san phdm cua cong viéc chuyén
mon.

Yéu cau va giit vitng nang luc chuyén mon cao.

Hiéu biét va tuan thi cdc phap luat dang ton tai lién quan t6i cong viéc
chuyén mon.

Nhan va cung cap cac bao cido chuyén mon phu hop.
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1.5.

1.6.
1.7.
1.8.

Dua ra cdc ddnh gia tang cudng va xuyén sudt vé cac hé thong may tinh
va céc thanh phan clia n6, bao gdm ca su phan tich cac rai ro c6 thé.

Ton trong cac hgp dong, cac thoa thuan va cac trach nhiém dugc giao.
Nang cao su hiéu biét cong cong vé dién todn va cic hé qua clia no.

Ti€p can (truy nhap) cac tai nguyén dién toan va lién lac khi va chi khi
dugc uy quyén lam viéc do.

La mot thanh vién cia ACM va 1a mot ngudi 1anh dao cua t6 chic Toi

SC..

1.1.

1.2.
1.3.

1.4.

1.5.

1.6.

Dién dat 16 rang (cong khai — minh bach) cac trach nhiém xa hoi cta
céc thanh vién ctia don vi t6 chifc va khuyén khich su thira nhan day da
cac trach nhiém nay.

Quan tri nhan sy va cac tai nguyén.

Hiéu rd va hd tro viéc sit dung diing dan va c6 uy quyén céc tai nguyén
lien lac va dién todn cua t6 chic.

Can chic chan rang, cac khach hang va nhitng ngudi chiu tac dong boi
hé thong ¢6 cac nhu cau da duoc dién dat mot s6 cach ro rang trong qua
trinh ddnh gid va sap x€p cdc doi hoi, sau d6 hé théng nay phai duoc
chiing nhan la dap tng cac doi hoi do.

Cong khai, minh bach va hé trg cdc chinh sach bao vé su chan thuc cta
cac khach hang va nhitng ngudi chiu tic dong ctia moéi hé thong dién
toan.

Kién tao céc kha nang (diéu kién) cho cédc thanh vién cua t6 chic hiéu
biét cac nguyén tac va cac giGi han cua cac hé thng may tinh.

La mot thanh vién cua ACM, Toi sé€...

I1.1.
1.2.

Dé cao va tuan theo cdc nguyén tic cla tieu chuén dao dic nay.
Coi cac vi pham t6i bo tieu chudn ndy 12 trdi v6i tu cach thanh vién
trong ACM.

2.4.3 Tiéu chuan dao diic cia Vién dao dic hoc may tinh (Computer Ethics

Institute — CEI).

Vién dao dic hoc mdy tinh CEI 12 mot t6 chic phi loi nhuan ¢6 muc dich

khuyén khich moi nguoi xem xét cac khia canh dao duc trong cac hoat dong dién
todn cua minh. Vién nay duoc thanh lap tir gitta nhitng nam 1980 nhu mot lién
doanh cua IBM, cac vién Brucking, va Tap doan than hoc Washington. CEI da
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cong bo chi dan dao dic cua minh dudi dang mudi ménh 1énh vé dao ditc may
tinh nhu sau:

1) Nguoi khong duoc sir dung may tinh dé lam hai nguoi khéc.

2) Nguoi khong dugc can thiép vao cong viéc dién toan ctia nguoi khac.

3) Nguoi khong duoc rinh rap quanh céc files may tinh ctia nguoi khac.

4) Nguoi khong dugc ding mdy tinh dé an cap.

5) Nguoi khong duge dung may tinh dé sinh ra cdc bing chiing gia.

6) Nguoi khong dugc sao chép (copy) hoic sit dung phan mém cé chu sé

hitu ma khong tra tién.

7) Nguoi khong duge dung cac tai nguyén mdy tinh ciia nguoi khic ma

khong c6 uy quyén hoac khong tra tién phu hop.

8) Nguoi khong duoc chiém doat két qua tri tué cua nguoi khac.

9) Nguoi phai suy ngdm vé nhitng hau qua xa hoi ciia méi chuong trinh ma

nguoi viét ra hoac ctia hé thong ma nguoi thiét ké.
10) Nguoi phai luon st dung mady tinh theo cach sao cho cac dong nghiép tré
kinh trong va noi theo.

Nhiéu t6 chic lua chon dao dic hoc mot cach rat nghiém tic va dua ra tai
liéu chi dan su ting x1r cho cdc thanh vién cia minh hoac nhitng ngudi nhan thué
khoan. Mot s6 tap doan, cong ty yéu cau nhitng ngudi lam thué méi phai doc
chudn dao ditc ctia minh va ky vao don xin hia tuan thu chdng. Nhitng chuin
muc nay rat hitu ich cho cdc ban nhu 12 hinh miu cdc hanh vi tng xir nghé
nghiép. Trén co sG nghién citu ching ban cé thé soan thio cho minh mot bo
chuidn muc dao duc riéng, phan dnh céc y tudng ciia ban vé su cu xir phut hop
trong cac tinh hudng tuong tw. Chuin muc dao diic ¢6 thé gitip ban danh gia céc
tinh huéng mat cach nhanh nhay va hanh dong theo cach thic phu hop, tu nhién
va c6 dao ly.

Cdu hdi va cdc chii dé thdo ludn, tiéu ludn.

1) Hay lam ro cdc nhan t6 Gng ho hodc chong lai y kién ring, viéc sau day

s€ l1a hanh vi dao dtc:

Anh va vai nguoi ban quyét dinh chia sé cac ban nhac titr cic dia CD. Anh
copy mot s6 ban vao may tinh cua minh va sau d6 lam réi loan cac ban copy
giong vay cua cac ban khac.

Nhan t6 nay c6 thay doi gi khong néu su trao d6i dugc thuc hién v6i ngudi
khong quen biét qua mot dich vu chia sé cac file ngam dinh?
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2) Hay phan tich cac lap luan vé ¥ kién rang, viéc sau day s€ 1a mot hanh vi
dao duc:

Khi dén tham mot nguoi ban & mot thanh phd khac, anh mé may tinh xach
tay cia minh va bo khong day cuia anh nhan dugc mot tin hiéu manh vé mot diém
truy cap khong an toan c6 tén la Siren — island. Anh két n6i v6i né va st dung
truy cap Internet su6t ca ngay chu nhat.

Tinh huéng c6 thay d6i gi khong néu khoang thoi gian khong phai 1a chi
nhat ma 12 khong gi6i han (anh khong chi khi tham ma cé khi tr& vé) va diém
truy cap nay ro rang lién quan dén mot nguoi dang song & biét thu lién ké d6?

3) Mot nguoi quen cua anh ¢6 mot Blog ma, mac du né khong truc ti€p liét
ké trén trang chu clia c6 ta, anh cling van tim thdy nho mot vai tha thuat
tim ki€ém don gian. Trong Blog cua minh c6 4y miéu ta mot s6 tinh tiét
rat hap dan vé mai quan hé cua co ta v6i mot nguoi ban khac cta anh.
Hay giai thich cac khia canh dao dic cua:

a) Viéc anh doc Blog nay.
b) Viéc anh ké lai diéu d6 cho ngudi thit hai.
c¢) Viéc anh ké cho cac ban biét vé diéu dé.

d) Viéc anh glri mot lién két t6i Blog d6 tir trang chu cua minh.
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CHUONG III GIOI THIEU MOT SO LUAT PHAP AN TOAN
THONG TIN CUA CAC NUGC

Trong chuong nay ching t6i s€ gi6i thiéu mot so luat trong linh vyc ATTT
cta My va Chau Au, cic quoc gia di dau vé van dé lién quan. Trong tam la cac
luat cua My, va nhu da néi trén, d6 la cac luat dugc mé rong cho cac doi tuong
m&i trong k¥ thuat dién todn nhu chong toi pham may tinh, bao vé chuong trinh
va dit liéu, kiém sodt cdc tiép can, bao vé ngudi dung... Nhitng thiét ché cii van
phu hop nhu cac van dé s& hitu tri tué da duoc néi ky & chuong I s€ khong duoc
nhic lai 6 chuong nay. Cudi chuong c6 gidi thiéu ngan gon vé cac luat lién quan
ctia mot s6 nudc khac.

3.1. Luat phap ATTT chon loc tai My.
3.1.1. Vai nét vé thé ch€ va kinh doanh & My.
3.1.1.1 Thé ché nudc My.
a) Hién phap Hoa ky (USC — United States Constitute).

Hién phiap M§ xay dung trén cha thuyét tam quyén phan lap, phan quyén
gifta hanh phép, l1ap phdp va tu phdp. C4c co quan nha nudc tuong ing 1a Tong
thong, Qudc hoi va Toa dn dugc trao cho nhitng quyén luc ¢6 xac dinh gidi han
0 rang. M6i nganh c¢6 tham quyén nhat dinh d€ kiém tra cdc nganh khac, dua
trén hang loat cdc phuong tién ki€m tra, diéu chinh dé€ bao dam cac nganh khong
c6 su lam quyén. Quyén luc chinh phii con bi han ché€ hon nita boi hé thong
chinh quyén kép, theo d6, chinh quyén lién bang chi dugc trao quyén va trach
nhiém dé doi pho va giai quyét cac vin dé ca nudc (ngoai giao, thuong mai, kiém
soat quan doi va hai quan...). Trach nhiém va nghia vu con lai ctia chinh pha
dugc giao cho chinh quyén moéi bang.

Diéu V Hién phdp cho phép nhiing stra d6i trong Hién phép (khi duoc thong
qua bdi hai phan ba da s6 cta ca hai vién Quoc hoi va duoc phé chudn cta ba
phan tu co quan lap phap ctia cdc bang). Hién phap duoc mudi ba bang phé chuin
nam 1791 di c¢6 mudi tu chinh dn, duoc goi chung 1a Tuyén ngén Dan quyén (tu
do tin ngudng, ngon luan va bdo chi...), d€ bao vé cong dan trudc su chuyén ché
néu c6 cua chinh quyén lién bang. Cho dén nay, Hién phap da c6 hai muoi sau tu
chinh 4n.

b) Téng thong (U.S. President).

Téng thong (bt ¢t cong dan nao dugce sinh ra tai My, it nhat 34 tudi) duoc
bau ra cho mot nhiém ky boén nam va chi c¢6 thé tai cr mot nhiém ky nita (tu
chinh 4n 22 - dugc thong qua bon nhiém ky lién ti€p ctia Téng thong Franklin,
D.Roosevelt). Tong thong von duge du tinh chi hon mot it so v6i ngudi ding diu
mot bang, ciing nhu Téng tu 1énh Quan luc, nhung do tham gia ngay cang ting &
chinh quyén lién bang trong doi song kinh t€ clia qudc gia va vai trd noi bat trén
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truong quoc té, trong dé thuong can su bi mat va su nhanh chéng lam tang vai tro
quan trong cua chitc vu Téng théng d6i véi Quoc hoi.

Ngay nay, Tong théng dé nghi mot chuong trinh 1ap phdp mic ddu Tong
thong, Noi cac va cdc thanh vién khong phai va ciing khong thé 12 nghi si Quéc
hoi. Diéu nay c¢6 nghia la chinh cac nghi si Qudc hoi 1a nguoi dé trinh cdc du luat
cho Ha vién va Thuong vién. Hau qua 1a Téng thong hoan toan khong ¢6 quyén
luc khi gap phai mot Quoc hoi bat hop tac. Vi vay, khé dam bao rang cac luat da
dugc thong qua s€ dugc bo may hanh chinh lién bang thuc thi ¢6 hiéu qua. Nguoi
ta n6i ring quyén luc that su duy nhét ciia Tong thong 1a quyén thuyét phuc.

Vai tro ctia Ph6 Tong thong khong duoc xdc dinh rd trong Hién phéap. Hién
phap chi cho Ph6 Téng thong quyén cht tri cudc tranh luan & Thuong vién va chi
duoc bi€u quyét trong trudng hop c6 rang budc. Tuy nhién, Phé Téng thong s&
nam quyén Tong thong trong trudng hop Téng thong chét, tir nhiém hodc 1am
bénh. Pén nay da c6 tdm trudng hop nhu vay. Dé ¢ giang 16i kéo nhitng ngudi c6
kha nang vao chiic vu khong quan trong cht yéu mang tinh nghi thic nay, gan
day Pho Téng thong duoc trao thém mot s6 nhiém vu quan trong trong cong viéc
ngoai giao.

c) Quoc hoi (Congress).

Nganh 1ap phdp cta chinh quyén quoc gia gom hai vién — Thuong vién va
Ha vién, mdi vién c6 vai trd, quyén luc va thu tuc bau ctr khac nhau.

e Ha vién.

Ha vién 1a mot co quan nang dong cta chinh quyén lién bang. Cic bang
duoc dai dién trén co s dan s6 va duoc chia thanh cac khu vuc bau ctr ¢ quy mo
gan bang nhau (khoang 520.000 nguoi). C6 435 Ha nghi si, cu hai nam bau mot
lan. T4t ca cdac bang phai chon theo luat hé thong, mot khu vuc bau mot ngudi
theo 16i bo phi€u da s6 don gian. Néu khuyét Ha nghi si do chét, tir nhiém... thi
b6 sung bing cudc bau cir phu.

Chu tich Ha vién, duoc Vién bau lén va ¢6 trach nhiém quan trong, khién
ong c6 anh hudng déang ké doi véi Tong thong. Hon nita néu Téng thong va Phé
tong thong chét trudc khi cham diit nhiém ky, thi 6ng Chu tich Ha vién trd thanh
Téng thong.

e Thuong vién.

Thuong vién 1a mot doi trong bao thu, doi véi Ha vién ¢6 tinh binh dan hon.
T nam 1913 (diém stra d6i 1an thi 17), méi bang c6 hai Thuong nghi si, dugc
bau truc tiép theo cdch do co quan lap phdp mdi bang quyét dinh. Sdu nam bau
Thugng nghi s mot 1an, nhung bau cir xen k& nghia 1a mot phan ba s6 Thugng
nghi si dugc bau hai nam mot 1an. Néu khuyét thuong nghi si do chét hoac tir
nhiém, thi trong khi chd dén cudc bau ctr qudc hoi Thong doc bang s€ chi dinh

66



nguoi thay thé€. Hién nay c6 100 Thuong nghi si. Thuong vién ¢ mot dac quyén
1a tranh luan khong bi han ché dé bao vé quyén loi cla thi€u so, nhung diéu nay
da 1am cho mot nhém nho Thuong nghi si c6 thé ngan can viéc thong qua mot du
luat (bang cdch néi dong dai).

Mic ddu c¢6 thé 1am ra cac diéu luat nhung nhiém vu quan trong nhat cua
Quoc hoi la xem xét cac chinh sach, hanh dong cta cac co quan hanh phap, va
bao dam quyeén loi ctia cdc bang va cdc quan. That vay, vi Ha nghi si va Thugng
nghi si phu thudc vao ct tri tai cdc bang, cdc khu vuc bau cir dé duoc tai cir ho c6
xu hudng ddp dng quyén loi riéng cua timg khu vuc bau ctr, ting nhém ngudi hon
14 giai quyét cac van dé cua ca nudc. Quoc hoi cling kiém sodt nén tai chinh quéc
gia va mot doi ngii chuyén gia thudng truc gitip Quéc hoi xem xét va thay doi
ngan sach hang nim do Téng thong dua ra.

d) Tham phén lién bang.

Trong hé thong lién bang c6 90 Toa an cip quan do chanh an quan chu toa.
Toa nay xét x{r cdc vu 4n hinh su vi pham luat lién bang va cdc vu dn dan su vé
cdc van dé lién bang (tranh chap giita cic bang, khong déng thué lién bang...).
Nguoi ta c6 thé khdng 4n Ién Toa Phic thim nuéc M, c¢6 ba tham phéan xét xir
cac khdng 4n, nhung trong nhitng vu 4n rat quan trong thi c¢6 chin thAm phan xét
xtr. Trong dai da s6 vu 4n, quyét dinh ctia Toa Phiic tham 1a chung quyét va dat ra
mot an 1é cho cac trudong hop vé sau, mic dau an 1é nay khong phai lic nao cling
rang budc Toi cao Phap vién.

Mic dau khong noi 16 1a duoc quyén xét lai mot ban an — quyén quyét dinh
hanh dong cua Téng thong, ctia Quoc hoi hay ctia Chinh quyén céc bang c6 vi
pham Hién phap hay khong - Pay 1a mot vai trd quan trong va Toi cao Phap vién
thudng gém chin vi (mic diu quoc hoi ¢ thé thay doéi con sd nay), do Téng
thong bé nhiém su6t doi sau khi duoc Thuong vién phé chuan.

e) Chinh quyén bang.

Trong Hién phdp dé cap rat it dén Chinh quyén bang — Tu chinh dn thit muoi
(1791), chi don thuan néi ring nhiing quyén nao khong duoc gianh riéng cho
Chinh quyén lién bang thi thuoc vé Chinh quyén bang. Trong khi Hién phép cua
50 bang rat 16n, ching déu dua trén su phan quyén va mot hé thong kiém tra va
diéu chinh, cing nhan manh quan niém cta ngudi My 1a chinh quyén giit & mc
t6i thiéu. Méi bang c6 Thong doc, co quan Lap phdp va Toa an bang. Thong doc
duoc bau qua bau cur toan bang. Tat ca cac bang trit bang Nebraska c¢6 co quan
lap phép ludng vién, thuong dugc goi la Thuong nghi vién va Ha nghi vién.

Cau truc va tha tuc hé thong toa an bang cua cdc bang khac nhau rat 16n.
Tuy vay, néi chung, & cap thi nhat ¢c6 Tu phap, cac Toa hoa giai xét x{t cac vu vi
pham nho, do thdm phén tri an (qua bau ctlr) diéu khién. Lén nita 12 Toa 4n cua
Hat, noi xét xut phan 16n cac vu an dan su va hinh sy. Khang an dugc gtri dén Toa
Phic thdm cdp quan, trong khi Toi cao Phdp vién cuia hé théng cdc bang, khia
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canh gay tranh cdi nhiéu nhat cia thim phan bang 12 do bdu cir (ké ca thim phdn
trong Toi cao Phap vién).

3.1.1.2 Kinh doanh o My.

Nhiéu tu liéu lich str cdn ghi nhan ring vao dau thé ky 19, luc dia Bic M§
ma sau nay la nuGc My van con nhi€u viing hoang vu, thua thét dan cu nhung chi
sau 50 nam va nhat la tir khi Hop chung Quoc chinh thic ra doi, luong nguoi
nhap cu vao My gia tang ro rét. Trong thanh phan nhitng cong dan méi c¢6 du loai
ngudi, nguoi di tim vang hodc di tim vang dat cé nhiéu co may hon, ngudi tron
phap luat truy t0, nguoi di giang dao, ngudi di budn, ngusi lam thué di theo
chu... Du thudc thanh phan nao chang nita, mong muén chung cta ho la xay
dung mot cudc song méi day du hon, t6t dep hon so véi truée day. No6i chung,
trong tay ho khong c¢6 bao nhi€u gia san, nhiéu ngudi chi c6 doi ban tay trang,
tham chi mot cau tiéng Anh ciing khong biét nhung ho c¢é y chi, nghi luc va stc
lao dong. Ho hiéu 16 ring trén manh dat v6i nhiéu uu dai clia thién nhién noi day,
néu chiu khé lao dong, cudc soéng sung tic chang bao lau s& dén. Qua that, nhitng
nguoi My thudc thé hé tién phong (tinh theo lich st Hop Ching Qudc) 1a nhiing
ngudi rat yéu lao dong, sdn sang d6 mo hoi dé doi lay thanh qua lao dong cua
minh. Chinh vi vy, ho luoén c6 y thic va tham vong cai tién lao dong dé nhan
duoc gia tri to 16n hon. Ho rat chiu kho tim toi, van dung cidc phuong phap lao
dong cho két qua tot hon, d& chi phi va khi cam thdy khong dat dugc muc tiéu da
dat ra trong linh vuc ndy, ho tdo bao bt tay va cong viéc & linh vuc khac dé thir
stic vGi s6 ménh. Tom lai, ho 1a nhitng con ngudi nang dong nhat, giau nghi luc
nhat, c6 dc ti€n thu nhit trong thoi dai cta ho.

Nguoi My rét biét gia tri lao dong do ho tao ra va né phai dugc luong hoa
bang tién. Lam ra tién, ki€m tién 12 dong luc thic ddy moi ngudi van dong nhanh
hon, cang thang hon, cudng nhiét hon so véi xit khiac. Muén thu dugc tién, kiém
duoc nhiéu loi nhuan, mot mat ta phai rdo ri€t buon chai, chay dua véi thoi gian,
v6i d6i tha canh tranh dé€ ¢6 hang hod va dich vu t6t hon, mat khdc can tinh tdo
dé khong phai chi phi qud mic tir nguyén liéu, cong siic t6i tién bac. Cac tinh
todn song phang dén chi li cho moi viéc bat ké doi véi ai, tir ngudi than trong gia
dinh t6i ban hitu di tao cho ngudi My mot dic diém riéng: do 1a tinh thuc dung.

C6 vo so thi du d€ néi vé viéc van dung tinh thuc dung trong san xudt kinh
doanh, trong ca hoat dong nghé thuat, gido duc va trong gia dinh. Nguoi My luon
mong muon d6 vat minh 1am ra cang c¢6 nhi€u chic nang cang tét, cho du céc
chiic niang c6 thé bi 4p dat, khién cudng, trai v6i quan niém thong thudng. Néu
mai nha duoc tan dung lam san phoi, lam bai d6 xe hoi 1a chuyén da quen thudc
& nhiéu nudc hodc t6 chitfc quin an di mon ngay tai ting trét ctia nha hét ciing
dugc nhiéu nuéc van dung thanh quen din, nhung vao mot diém bdn thudc Tay
ma c6 thé mua duoc nhiéu thit ngoai thudc, ké ca hang thuc phdm an lién, ciing
c6 thé ngdi ca ké uong ca phé hay uéng tra thi diéu nay khé thdy & nuée khéc.
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Chinh tinh thuc dung da sém day ngudi M§ lao vao hoat dong dich vu. Ngay
tlr cudi thé ky 19, khi nén cong nghiép non tré ctia My con chua dat dugc trinh do
cong nghé dé vuot qua duoc cdc nudc tu ban loc 16i, gia dan kinh nghiém nhu
Anh, Phép, Dic, cdc nha san xuit My di tam niém rang san xudt ra hanh hod
m&i chi 1a mot giai doan cua qua trinh kinh doanh, do d6 mu6n kinh doanh thanh
cong, phai chu y t6t cdc khau hé tro can thiét dé hang hod dén tay ngudi tiéu thu
nhanh hon, nhiéu hon. Mu6n vay phai biét chao hang, san dén khach hang, gitp
dd khach hang xir 1y céc truc tric ky thuat cé thé xay ra, cung cap cdc phu tung
thay thé€ hoac trang bi phu... Tém lai, phai quan tam chiéu y khiach hang, coi
“khach hang 1a thuong d€” phai luon tam niém riang “khdch hang bao gid cling
dang”, c6 nhu vdy méi ban dugc hang va thu dugc loi nhuan. Mot khi khich
hang da budc vao gian hang, 1ap tiic ho san don, gidi thiéu hang hod ma chua can
biét ho c6 mua hay khong. Du khach hang khong mua gi, nhan vién ban hang
van luon niém n& va vui vé tam biét dé hy vong khach hang con quay lai khi
khac. Con néu khach ¢6 vé ung y mot mat hang nao dé, ngudi ban hang s€ ho hoi
lam theo moi yéu cdu cua khach hang vi ho da nhuin nhuyén phuong cham “mot
don hang — mot hgp dong — mot trach nhiém” tir don gian va ré tién nhu hop xi
danh giay tGi phiic tap va ton tién nhu chiéc xe hoi, khach hang déu c6 co hoi thi
va duoc huéng dan st dung hét stc tan tinh. O vi trf ngudi bén hang, hodc phai
ban cho du dinh mic da giao trong ngay, hoac ban dugc bao nhiéu thi huéng hoa
héng bdy nhiéu nén nhiing ngudi ban hang cd ging thuyét phuc cho duoc khach
hang ctia minh. Nguoi ban hang M§ ciing hay sit dung nhing tiéu x4o nhu hang
con rat nhiéu nhung néi chi con mot chi€c duy nhat, khach hang thtr tuy khong
dep 1am nhung van khen dep hét 101, hang dang € 4m n6i hang dang ban chay...
do d6 nguoi mua cling phai canh gidc v6i nhitng 16i chao ngot ngao, du da thu
hang r6i nhung néu khong hai long thi kién quyét choi tir.

Cung mot loai hang ho4, gid ban & cédc clra hang c6 thé khac nhau nén nhiing
ngudi can than phai ré qua vai ba chd dé khao gid. N6i chung, gid ca duoc ghi rd
trén tAm phi€u gin v6i hang hod, néu moén hang dugc giam gid thi trén tdm phi€u
duoc ghi ca gia goc va gia méi. Hang mua roi thuong khong dugce tra lai, song ¢6
thé doi 1ay cai khdc véi gid tuong tng hodc nhan mot tAim phi€u mua hang ghi rd
so tién da tra dé khi khac mua ciing duoc.

Gan vao nhiing dip 1€, cdc ctra hang lién ti€p tung ra cdc mat hang mai rat
hap dan d€ mong thu dugc doanh s6 cao song gid cé thi khong ré. Nhitng ngui it
tién thudng chon nhitng ngay hang ban “son” dé di chg (thi du trong mot tuén,
ctra hang luong thuc thuc phdm c6 quy dinh ngay thit tw giam gid thit, thit sdu
giam gia gao) hoac mua hang vao ngay cudi cung vi theo thong 1€, cuoi thang
hang ton kho dugc giam gid. D6i v6i nhitng ngudi nghéo cho téi cudi mua hoac
sau ngay 1€ 16n méi mua ciing vi ldc d6 hang hod dugc giam gid manh. Bén canh
viéc mua hang tra cham, duoc dp dung do6i véi hang hod dat tién (chimg vai tram
USD tré 1én). Layaway la hinh thic ban hang ki€u tin dung ngin han, tic 1a
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thong qua mot hop dong khé udc, ngudi mua hang chi phai tra ngay khoang 10 —
15% s06 tién, phan con lai sé tra not trong vong 30 ngay. Ciing c6 khi thong qua
bao 1anh ctia mot cong ty tai chinh, ngudi ta c6 thé tau duoc xe hoi, do gb sang
trong, mdy giat, tu lanh, TV... ma khong phai tra ngay so tién 16n, thay vao dé la
viéc tra gop hang thang. Lai ¢6 hinh thic hgp dong thué mua, theo d6 c6 thé c6
ngay hang hod mong muén dé dung, vi du xe hoi chang han, nhung chimg nao
con chua tra gép du thi van chua cé quyén s& hitu ma chi c¢6 quyén st dung ma
thoi.

Dich vu sau ban hang & My rat chu ddo. Ngay sau khi khach hang lva chon
duoc mén hang ung ¥, ho sé dugc hudng dan sir dung tan tinh va ti€p d6, hang sé
duoc bao gbi cin than, trang tri thém no hoac buém néu khach muon. Néu khach
hang khong muon lay hang ngay ma muon dugc dem hang dén tan nha thi viéc
dem hang dén nha, d bang dudng buu dién thi vin 12 bon phan va nghia vu ctia
nguoi ban hang. Nguoi ban hang sian sang nhan l1dy cong viéc ray ra dé ma
thuong khong doi thém phu phi. Nhitng nam gan day, dich vu mua hang qua dién
thoai va qua may vi tinh rat phét trién vi ti€t kiém duoc nhiéu thoi gian va cong
stic cho ngudi tieu dung. C6 thé nhitng nodi dung dich vu d6 hién nay da tr thanh
nép chung cua th€ giGi nhung phai ghi nhan ring ngudi My da thuc hanh ching
s6m nhat, dong thoi nuéc M trong nhitng thap nién gin day phat trién véi toc do
nhanh hon han cdc nganh san xudt, vira dé ddp tng nhu cu trong nuéc vita xuét
khau dugc binh quan mdi nam gin 60 ty USD (ding ddu thé gi6i) dé doi lai
luong dich vu nhap khau tir cic nuéec khac véi gia tri tuong duong.

Tu nhitng doéi hoi ngay cang khat khe, khé tinh ctia khach hang, yéu ciu
dich vu quay lai tic dong tGi san xuat khi€n san xudt phai da dang hon. Cac nha
san xuat My tir lau da quan niém rang khi san phdm ctia ho duoc bay ban trén thi
truong thi dé méi chi 1a mot nira nghia vu d6i v6i ngudi tiéu dung. Nira con lai 1a
ti€p tuc diéu chinh tinh niang clia san phadm, cung cép thém cdc trang bi phu va
cac phu ting thay thé, hudéng dan sir dung san pham dat dugc mitc do thuan tién
nhat, an toan nhat. Quan niém nay khong chi cho phép nha san xuat thu dugc
doanh s6 cao nho kich thich dugc ngudi tiéu ding mua nhiéu san pham chinh cta
ho, ma con thu thém duoc s6 tién khong nho, cé khi bing doanh thu sian pham
chinh, do ban dugc nhiéu san phdm phu va lam dich vu sau khi ban hang.

Thuat ngit “chia khoa trao tay” ngay nay da tr&é nén quen thuoc doi véi moi
ngudi, 1am ngudi ta ching con chi y dén ai 1a nguoi di phat kién ra va sit dung
no dau tién. Khong ai khdc, chinh ngudi My da ndy ra phuong thiic chuyén giao
ky thuat mot cach day du, tron goi, véi tinh chat dich vu t6i da goi 1a phuong
thic “ on turn key” trong nganh xay dung tr ngay sau chién tranh thé€ gidi thi
hai. Ho nhan bao thau cac cong trinh xay dung c6 quy mo 16n, bao dam trong
mot thoi gian nhat dinh sé ban giao di moi thi, tir ho so thu tuc, cac tai liéu tinh
todn thi€t k€& t6i ho so kiém tra chat luong cong trinh, tai liéu huéng din sir dung,
bao tri va tat nhién la c6 chuyén gia huin luyén tay nghé cho t6i khi nguoi dat
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hang hoan toan c6 du kha niang lam chi dugc cong trinh. D€ hoan thanh khoi
luong cong viéc da dang va phuc tap tai cong truong xay dung, nhitng ngudi nhan
thau chiu trach nhiém thué muén nhan céng, mua sam thiét bi, vat liéu va bang
nghé thuat t6 chic cong viéc khéo 1éo, ho thiic ddy tién do thuc hién cong trinh,
ra soat ky luat lao dong nghiém ngat, tinh toan bu trir cic thuong vu sao cho dam
bao duogc cdc cam két da ky trong hop déng va nhd d6, thu duoc 1oi nhuan téng
cong rat 16n. Phuong thic “chia khod trao tay” sau dé duoc van dung rong rai &
Tay Au, rat phd bién trong hoat dong chuyén giao cong nghé tir cic nudc tu ban
chi nghia sang cdc nudc dang phat trién.

Khi thanh todn mua ban hang hoa hay tra cong dich vu, nguoi dan cac nudc
cong nghiép phat trién it ding tién mat ma thay vao do la sir dung ngan phiéu
hodc thé tin dung. Thé tin dung ciling 1a mot phat kién doc dao cua nguoi My tx
gitta thap nién 20 ctia thé ky XX. Cong ty dau tién lap ra phuong phap thanh toan
bang thé 12 General Petroleum Corporation of California dé mua xang ddu goi 1a
n6 1a Gasonline Credit Card. Tuy vay, cling phai trai qua nhiéu pha thang tram,
t6i nhitng nam 50, thé tin dung méi tim dugc chd diing viing nhd viéc gan thém
nhiing chiic nang thanh todn tai cdc nha hang, khich san, quay ban vé phuong
tién van tai, clra hang ban 1é ma di dau trong viéc thlir nghiém la cac hang Diners
Club, American Express, Carte Blanche cia My. Tir viéc st dung ngay mot rong
rai tdim thé tin dung, sau nay, ngudi My con sdng ché€ dugc nhiéu loai may
chuyén tu dong kiém tra thanh todn, ki€ém tra tién gia, doi tién, tng tién trudc...
va chiing duoc bé tri tai cdc dia di€ém cong cong dé dan chiing tiéu dung.

Tinh c4ch kinh doanh hién dai ctia ngudi My:

Ngudi M§ ngay nay néi chung duoc nhin nhan 13 ci md&, thang than, kha
nong nhiét va dé dang tao 1ap quan hé ban be. Tinh ciach &y mot phan bat nguén
tlr xuat x, mot phan do anh hudng ctia cac quan hé xa hoi. Khong chi wa thich
chuyén trd véi nhau mot cich tu nhién thoai méi, ngudi My ¢6 thé manh dan
khoi man bat chuyén véi nguoi hoan toan xa la. Ngudi nude ngoai téi My doi khi
ngac nhién vi trén may bay, tai bén cho xe buyt hoac trong mot tiém an trua co
nguoi My xa la cudi véi minh mot cich than thién, song néu ngudi d6 cudi lai rat
c6 thé do 1a khdi ddu cia mot doi thoai thi vi. Ngudi My quan niém giao ti€p xa
hoi it nhat ciing tao cho nguoi ta cam gidc vui vé, dé chiu, con nhi€u hon 1a thu
nhan duoc nhitng hiéu bi€t méi vé con ngudi, vé thé gidi. Chinh vi vay, thanh
thi€u nién My dugc quan tam day do cadch giao ti€p v6i moi ngudi, cach néi
chuyén lich su va cach giit cho cac cudc doi thoai troi chay, khong bi gian doan,
ciing khong dé cho nguoi doi thoai véi minh & vao thé€ bi hodc e de, thidu tu
nhién khi tro chuyén. Tuy nhién, néu mot ngudi qua huyén thuyén néi hét ca
phan ddng ra dé cho ngudi khéc néi thi ngudi d6 bi danh gid 1a ich ky. Nguoc lai,
ngudi nao noi qua it thi bi cho 1a thi€u y thitc trach nhiém, khong c6 tinh than tap
thé va do6 12 bi€u hién bat lich su. Néu trong cudc giap g c6 nhiéu guong mat
md&i, moi ngudi déu thdy minh c¢6 bén phan phai tu gidi thiéu ngay tir nhitng
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phit dau tién v6i nguoi khach chua quen biét. Mot khi da ngoi bén canh véi mot
nguoi maGi xuat hién, traich nhiém cta nguoi chu hoac nguoi da cé mat tr trude 1a
phai chi dong giGi thiéu hoac néi chuyén, gitp cho ngudi téi sau con xa la véi
bau khong khi chung khong bi “khép”. Ciing nhu ngudi Au, ngudi My rat tranh
nhitng cau hoi vé doi tu, vi du nhu bao nhiéu tudi, tai sao chua lap gia dinh, sao
ly di, tai sao khong c6 con, tai sao dau bi héi, vi sao khong di 1 nha tho, luong
thang bao nhiéu...

Mot diém ddng chd y clia ngudi My 13 ho rit c6 tinh than ton trong phap
luat. Moi moi quan hé cd nhan véi cd nhan, cd nhan véi chinh quyén, cong ty nay
véi cong ty khdc néu c6 truc tric 1a rat ¢6 thé duoc xem xét tai toa an, phdn x1 tai
toa 4n. Vi vay, nguoi ta n6i khong dau trén thé€ giéi nay nhi€u toa 4n nhu My,
ciing khong dau nhiéu luat su nhu & M§. Néu & Tay Au, mua bao hiém con c6
viéc thué luat su vi trong tam 1y, ngudi ta luon 4m anh c6 thé bi kién cdo bat ci
lic nao va néu khong c¢6 ngudi bién ho tin cy, c6 thé bi thua thiét bat ngd vi
nhiing duyén cé khong Iuong trudc duoc. Su hién dién cua gidi luat su, mot mat
c6 tidc dong tot cho viéc bao vé cong 1y, mat khac ciing gay ra nhiing su phién
nhiéu, hao tién, ton cia. Mic du vay, ngudi My c6 thé khong tin vao chinh phu,
khong tin tham chi ca cha me, anh chi, vg con, nhung ¢6 mot ngudi duy nhit bao
gi0 cling dugc tin cay hoan toan, d6 la luat su riéng cta ho. Chinh vi luat su Ia
nghé duoc trong vong, lai ¢6 thu nhap 6n dinh nén hang nam c6 khoang 40.000
ngudi thi 18y bang luat d€ ra 1am luat su.

Ngudi My biét ton trong 10i hita. Néu nhan thdy diéu gi c6 thé 1lam dugc, ho
hita va thuc hién cho duogc nhitng diéu gi cam thay khé khin, khong cho phép hia
hen thi ho tra 16i “khong” nhung lai tim cach tranh né. Chinh vi vay, khi bi nguoi
khac that hita, ngudi My c6 thé gian dit va huy bo quan hé.

Trong bita an tai nha hang, dugc dich vu chu dédo, an can clia cac nhan vién
boi ban, ngudi ta an udng rat tu nhién, thoai mai, khong ki€u céach, khéach séo.
Ngudi My uéng rugu manh va hidt thuéc nhiéu. Hut thudc trong bita an tai nha
hang la di€u binh thuong, khong bi cdm dodn. N6i vay khong cé nghia 1a khong
¢6 nhitng phép téc lich su t6i thiéu can duoc ton trong.

3.1.2. Nhiing luat vé toi pham mady tinh.

3.1.2.1 Ludt vé gian ldn va lam dung mdy tinh (Computer Fraud and Abuse
Act).

Day 1a luat goc lién bang, Diéu 18 Hién phdp Hoa ky, muc 1030, dua vao
nam 1984, tr d6 duoc bé sung vai lan. (Luat ndy nghiém cAm xam nhap, 1am
hong va truy nhap trdi phép). (D€ van tit ta viét nhu sau: 18 U.S.C.§ 1030, 1984,
CFAA).

— (6 gang dinh vi toi pham mady tinh trong mot dao luat hoan chinh.
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— Luat nay dua ra khai niém “mady tinh dugc bao ho” c¢6 dinh nghia 1a mot

mady tinh:

“(A) chi dung riéng cho co quan tai chinh hoac Chinh phu My, hoac, trong
truong hgp né khong dugc danh riéng cho st dung nhu vay, dugc dung badi hoac
cho co quan tai chinh hoac Chinh phu My va trong viéc xem xét cac tic dong vi
pham hién phap dugc dung boi hoac cho co quan tai chinh hoac Chinh pht My;

hoac

(B) dugc str dung trong thuong mai hoac lién lac toan Lién bang hoac ngoai
thuong, ké ca may tinh dé & ngoai nuéc My ma dugc sit dung theo céch anh
huong dén thuong mai hoac lién lac toan Lién bang hoac lién lac ctia nuéc My”.

— Bao gom 7 loai hanh vi bi cam:

1) Truy nhap trdi phép téi mdy tinh dang chita cic dit liéu vé quoc
phong, quan hé qudc t€ hoac cac dit liéu han ché cua Chinh phu lién
bang.

2) Truy nhap trdi phép t6i mdy tinh chita ciac thong tin nhat dinh vé tai
chinh va ngan hang.

3) Truy nhap trdi phép, sit dung, xuyén tac (thay d6i), thay déi cau tric,
hodc 1am 10 vé mady tinh hoac thong tin trong mdy tinh lam viéc nhan
danh va vi loi ich cua Chinh phu M¥.

4) Su truy nhap khong cé cho phép mot “may tinh dugc bao ho”, ma toa
an hién dang chi dinh do6i vé6i bat ky may tinh nao dé duoc két noi véi
Internet.

5) C4c gian lan mdy tinh.

6) Lan truyén cidc ma gay hai cdac hé théng mdy tinh hoac cdc mang.

7) Buon ban cac mat khau mdy tinh.

— Céc hinh phat bao gom tir 5.000 dén 100.000 USD, hoac hai lan gia tri

thu dugc bdi hanh vi pham phap, doi khi con cao hon, hoac phat tu tir 1

nam dén 20 nam, hoac ca hai.

3.1.2.2 Ludt bdo vé cdc lién lac dién ti (Electronic Communications
Privacy Act — ECPA).

18 U.S.C.§2510 — 2221, 1986, ECPA. (Luat nay nghiém cdm cac can thiép
bat hop phéap va su tiét 10 cac lién lac dién tir dugc truyén tai hoac luu cat trong
cic mang).

— B0 xung md rong cac diéu luat lién bang vé chong nghe trom cac lién lac

“miéng” va “gidy” bang cédc truyén tai thong thudng.
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M6 rong su bao vé t6i “cac lién lac dién to” — Khai niém quan trong nay
duoc dinh nghia nhu 1a “bat ky su truyén tai nao cta cac ky hiéu, cac tin hiéu,
chit viét, hinh anh, am thanh, dit liéu, hoac kién thic cta bat ky ai khac dugc
truyén toan bo hoic ting phan bang hé thong vo tuyén, hitu tuyén, dién tl, dién
quang hay quang hoc, ma tic dong t6i thuong mai toan lién bang hodc ngoai
thuong”, - loai trir “cdc lién lac gidy va miéng”, “su ghi nhan chi am sic”, “thiét
bi ghi ddu vét”, va “thong tin chuyén tién dién ti” dugc Iuu gilt va duge bao vé
bang luat khac.

Bao vé chong can thiép trong khi truyén tai.

Dua ra cac hinh phat va cdc quyén bao vé chéng cdc hanh vi 1am hai, cac boi
thuong thoa dang, cac phi thué luét su va cac gia ca theo kién.

Dinh ra céac tha tuc cho truy nhap hop phéap cua cac co quan thuc thi phap
luat. V€ van dé nay ¢6 may luu y quan trong. Thit nhat, cdc nhan vién thuc thi
phap luat luon luon duoc cho phép 14y Iénh ctia Toa 4n dé truy nhap vao céc lién
lac hodc cdc ban ghi cua ching. Mot bé xung vao luat nay yéu ciu cdc nha cung
cép dich vu Internet (ISP) cai dat thiét bi can thiét cho phép cac cudc nghe ngadm
theo 1énh ctia Toa an. Thi hai, luat nay cho phép cac nha ISP doc ndi dung cac
lién lac nhim dé duy tri dich vu hodc dé bdo vé chinh minh khdi bi hai. Chang
han, vi du, nha cung cép dich vu ¢6 thé ghi doc luéng dé loai trir cdc virut.

3.1.2.3 Ludt thong nhdt va tang cuong nudc My, cung cdp cdc cong cu cdan
thiét dé ngan chdn va doi phé véi chit nghia khung bo'(goi tat la dao ludt yéu
nuoc cua Hoa Ky) ( The Uniting and Strengthening America by Providing
Appropriate Tools to Intercept and Obstruct Terrorism Act — USA Patriot Act).

Luat nay dugc thong qua nam 2001 khi ma nhitng tan cong khung bo lién
tuc xdy ra trén lanh thé My. Luat yéu nuéc Hoa K§ dugc bé sung va mé rong vao
thang 3 nam 2006. Luat bao gom mot loat diéu khoan hé trg ti€p can budc thuc
thi luat doi véi cac lién lac dién tir. Theo luat nay, co quan thuc thi phap luat chi
can thuyét phuc Toa 4n ring dich & day 12 mot nhan vién cua mot t6 chic nude
ngoai thi s€ nhan dugc 1énh cho phép nghe ngdm ngay. Diéu khoan an toan may
tinh co ban cta Luat yéu nudc 1a su di€u chinh, m& rong cta luat chong gian 1an
va lam dung mdy tinh:

e C0 y tao ra su lan truyén mot ma gay hai cho mot “ mdy tinh duoc bao ho
”” 1a mot trong to1 (t01 nghiém trong).

e Do sai sot gay ra thiét hai cho mot hé thong mdy tinh tuong tu nhu 1a hau
qua cua truy nhap bat hop phap ciling bi coi 1a mot trong toi.

e Gay ra thiét hai ( du 1a khong ¢6 ¥ ) nhu 1a truy nhap bat hgp phap téi mot
may tinh dugc bao vé ciling coi 1a mot toi ac ( nhe hon ).
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e Sira d6i vai luat dang ton tai dé cung cép cho chinh phii cic cong cu bo
sung dé ghi d4u vét, ngan chan va tiéu diét chi nghia khing bo.

e Tao di€u kién chia sé cdc thong tin vé€ an ninh quoc gia va thuc thi luat
nay.

e Cho phép cic ti€p can b6 xung clia chinh phu t6i cdc thong tin can thiét,
gbm ca cac thong tin dién tu.
3.1.2.4 Ludt hién dai hoa cong nghé ngdan hang 1999. ( Financial Industries
Modernization Act of 1999 — Gramm-Leach-Bliley )

15 U.S.C.§ §6801 — 6810 ( chong tiét 16 thong tin tai chinh riéng )
15 U.S.C.§ §6821 — 6827 ( chong ti€p can gian 1an )

Luat nay con c¢6 tén thuong goi 1a luat Gramm — Leach — Bliley, 1999; bao
gom an toan dit liéu cho cac khach hang cua cac thiét ché tai chinh. Moéi thiét ché
( co quan ) tai chinh phai c¢6 chinh séch an toan ctia minh dé thong bdo cho céc
khéach hang. Va cac khach hang phai dugc cung cap co hoi dé khudc tir moi viéc
dung dit liéu khong ding muc dich kinh doanh can thiét ma cac dit liéu dugc thu
thap cho né. Luat Gramm-Leach-Bliley va cac quy dinh ap dung né ciing doi hoi
cac thiét ch€ ngan hang phai dugc danh gia an toan — rui ro chi ti€t dinh ky. Dua
trén co s& cac két qua cua su danh gid nay, co quan tai chinh phai thong qua “
mot chuong trinh an toan thong tin ” tang cudong nham bao vé chéng truy nhap
trai phép hoac viéc dung cac thong tin riéng khong cong bo cua cac khach hang.

3.1.2.5 Ludt cdc thong tin riéng tw Hoa Ky. ( US Privacy Act ).

Luét riéng tu 1974, bao vé su an toan cta cac dit liéu cd nhan do nha nudc
thu gom. C4 nhan dugc quyén biét nhiing dit liéu gi duoc thu gom vé anh ta hoac
co ta, dung cho muc dich gi, va nhitng thong tin nhu vay duogc phé bién cho ai.
Luat nay con dugc bd sung dé ngan chin viéc mot co quan chinh phi nay truy
nhap t6i cac dit liéu dugc thu gom boi mot co quan chinh phu khac dung cho muc
dich khac.. Luat nay ciing doi hoi su nd luc thuong xuyén trong bao dam su bi
mat cua cac dit liéu ca nhan da thu thap duoc.

3.1.2.6 Ludt chuyén tién dién tur ciia My.( US Electronic Funds TransferAct)

Luat nay nghiém cam viéc sit dung, van chuyén, ban, nhan hay cung cap cdc
vat dung hay mén ng thu dugc mot cach gian lan hodc do thét bai, stta déi, an
cap, hodc gia mao trong thuong mai toan lién bang hay ngoai thuong.

3.1.2.7 Ludt nam 1998 vé ngdn chdn su gid mao va dn cdp dinh danh.

( Indentity Theft and Assumption Deterrence Act of 1998)

Day 1a su diéu chinh b6 sung cta 18 U.S.C.§1028 ( khdi t6 hinh su viéc
chuyén giao c6 y hay sit dung dinh danh ctia mot ngudi khic cho céac muc dich
phi phdp ). Trom cap dinh danh ciing ¢6 thé vi pham cac luat hinh su lién bang
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khac nhu 18 U.S.C.§1029: gian lan thé tin dung, 18 U.S.C.§1030: gian lan may
tinh, 18 U.S.C.§1341: gian lan thu tin, 18 U.S.C.§1343: gian lan dién tin, va 18
U.S.C.§1344: gian lan thiét ché tai chinh.

3.1.2.8 Ludt 2004 vé ting cuong cdc hinh phat dn cdp dinh danh
(Indentity Theft Penalty Enhancement Act of 2004 ).

Ciac diéu chinh b6 xung vao cdc diéu luat da cé, luat nay xéac lap hai loai
trom cap dinh danh tram trong ”:

- Trom cap danh tinh lién quan tGi chi nghia khiing bo
- Trom céap danh tinh lién quan véi cdc trong toi khéc.

Luat nay tang cédc hinh phat va hgp phdp hod khoan tién phu phi theo kién
mot vu an cdp din danh.

3.1.2.9 Ludt nam 2003 vé cdc giao dich tién té chinh xdc va cong bang.
(Fair and Accurate Credit Transactions Act of 2003).

Day 12 c4c diéu chinh va tai khiang dinh doi vé6i Luat vé bo cdo tién té cong
bang nam 1970 ( Fair Credit Reporting Act of 1970 ), ma luat 1970 1a bo xung
cho 15 U.S.C.§ §1681-1681(u).

Luat 2003 nay bao gom cédc diéu khoan nham han ché€ su an cap dinh danh
va trg gidp cdc bi hai trong an cip dinh danh tdi bao vé ( 1ay lai dinh danh hoac
duoc boi thuong thiét hai).

Luat nay con cé mot s6 ching thu ( Titles ). Chung thu I ( Titles 1) quy
dinh vé viéc ngin chin dn cap dinh danh va viéc truy hoi ngudn goc tién té.
Ching thu VII quy dinh vé m6i quan hé t6i cdc luat cua bang.

Lién quan tG6i Luat giao dich tién té ( 2003 ) va Luat bdo cdo tai chinh
(1970), uy ban thuong mai lién bang cia Hoa Ky ( FTC — Federal Trade
Commision ) dua ra mot s6 van ban huéng dan quan trong.

Vao thang 2/2005, FTC cong bo Cac chi dan vé phuong hudng luu gitt hop
thac cac thong tin cia khach hang. Cac chi dan nay c6 hiéu luc tir thang 7/2005,
va quy dinh vé su sap x€p cdc bdo cdo cua khach hang va cac thong tin thu dugc
tur cdc bdo cdo nay.

Vao thang 7/2006, FTC va Hiép hoi cac ngan hang lién bang Hoa Ky cong
b6 dé lay y kién Cac chi din cho viéc dit “ ¢ do ” (phat tién) trom cip dinh danh
va mau thuan dia chi. Khi dugc thong qua, cac chi dan nay sé doi hdi cac co quan
tai chinh va cdc bdo cdo dau tu phai phat trién va ing dung cdc chuong trinh ngan
chan trom cap dinh danh.

3.1.2.10. Ludt bdo ho riéng tu truc tuyén ciia tré em ndm 1998.
(Children’s Online Privacy Act of 1998).
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Quy dinh vé viéc lua chon truc tuyén va tiét 16 cdc thong tin tir tré em dudi
13 tudi.

Pua ra nhitng quy dinh doi hdi “ nhitng thii tuc hop 1y dé bao vé su bi mat,
an toan va toan ven ” cua cac thong tin dugc git kin. 15 U.S.C.§6502.

Su vi pham dugc coi nhu hanh dong thuong mai khong chinh dang theo luat
cua FTC.

3.1.3. Cac luat cta bang.

Ngoai luat Lién bang, 6 My con cé hé thong luat phap cac bang. Trong linh
vuc an toan thong tin, cdc bang ciing ban hanh nhiéu bo luat, cu thé hod hoic van
dung cdc luat lién bang trong timg linh vuc vao khuon khé cdc bang. Tuy nhién
c6 nhitng luat ctia bang di trudc lai dugc phd bién cho toan lién bang ap dung.
Sau day xin gigi thiéu mot s6 luat cua cac bang.

e Luat quan ly su gidm sat dién t&r va cidc cudc nghe trOm cla bang
Pennsylvania.

( Wiretapping and Electronic Surveillance Control Act).

19 Pa CSA § §5701, et seq.

e Luat vé Hacking va céac vi pham tuong tu.

( Hacking and Similar Offenses Act )

18 Pa CSA § §7611, et seq.
- Trom cap dién todn ( truy nhap phi phap ) §7613.
- Sao chép phi phap céac dit liéu may tinh §7614.

e Luat vé cac vi pham khai bdo cac thong tin c4 nhan.

( Breach of Personal Information Notification Act )

73 PS § §2301 —2329.

N6i chung, luat nay yéu cau khai bdo khong cham tré d6i v6i nhitng nguoi
thuong tra tai Pennsylvania “ ma céc thong tin cd nhan khong ma hoa va khong
chinh 1y ctia ho bi truy nhap hoic ¢6 1y do chic chan cho 1a bi truy nhap va bi san
lung boi nguoi dau tén hoac nguoi bat hop phap ” thong qua vu vi pham an toan
ctia mot hé thong tin hoc hoéa.

e Luat vé céac vi pham khai bdo ctia bang California.
( California Law, Cal.Civ.Code § § 1798.29(a),1798.82(a) ).

Luat nay yéu cau cac nha doanh nghiép ti€n hanh kinh doanh tai California
va cdc co quan chinh quyén bang phai thuc hién khai bdo nhitng ngudi ma thong
tin c4 nhan cta ho bi t6n thuong. Su t6n thuong dit liéu xay ra trudc kia, tuong tu
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nhu cdc vu hién nay, da khong dugc cong b6 mot cach cong khai truGe khi luat
nay cua California cé hiéu luc. Sau d6 nhiéu bang khac ctia Hoa ky ciing ban
hanh hoac cong nhan cac luat twong tu. Cho dén nay cé it nhat ba muoi tu ( 34 )
bang & M§ da ban b6 luat vé khai bdo cdc vi pham dit liéu. C6 hai muoi tu ( 24 )
bang da thong qua cic luat dong bang tai chinh ( Credit freeze Laws ) cho phép
cac khach hanh déng bang ( gilt kin ) cac bao cdo tai chinh ctia minh doi véi ti€p
can yéu cau dau tu méi hoac moi tiép can.

e Luat vé bao vé luu tri.

( Secure Disposal Law )

Cal.Civ.Code § 1798.1.

California ciing yéu ciu cac doanh nghiép thuc hién cic budc hop 1y dé huy
cac ban ghi ( gidy va dién tir ) dang chita cac loai xac dinh cua thong tin ¢4 nhan
ma khong yéu cau dén nita. Cdc ban ghi nay phai duoc huy vun, tdy xo4 hodc 1am
bién doi dé 1am cho sau d6 khong c6 kha nang giai ma béng bat ky phuong tién
nao.

Céc bang Arkanas, Kentucky, Hawaii, New Jersey, North Carolina, Texas
va Utal ban hanh c4c phédp luat tuong tu.

3.2. Luat phap ATTT tai cac nudc khac.

Nhiéu nudc khac nhg Anh quoc, Australia, Canada, Brazil, Nhat Ban, Cong
Hoa Séc, Han Qudc va An do ciing da ban hanh nhiéu dao luat vé an toan mdy
tinh. Céac luat nay quy dinh vé cdc vi pham nhu gian 1an, truy nhap mdy tinh trai
phép bi mat dit liéu, lam dung may tinh.

Ngay nay Internet da trd thanh thuc thé qudc t€ toan cau. Cdc cong dan &
mot nuéc chiu anh hudng tic dong boi khach hang & cac nude khac, va cac
khanh hang & mot nuéc cé thé 1a cha thé luat phdp & cdc nudc khic. Ban chat
toan cdu cua toi pham mdy tinh lam cho cudc s6ng phic tap 1én nhi€u. Vi du,
mot cong dan cua nuée A c6 thé ngdi tai nuée B, 1am viéc t6i mot ISP & nude C,
stt dung mot mdy chui bi t6n thuong & nudc D, va tdn cong vao loat may tinh &
nuée E (6 day khong muon néi su dao choi trén mang di qua hang ta cac nudce).
Dé trimg tri t0i pham nay c6 thé doi hdi su hop tic cla tat ca 5 nuée. Tén toi
pham nay c6 thé can duoc dan do tir B vé E dé xét xir & do, tuy nhién c¢6 thé chua
c6 hiép dinh dan do d6i véi toi pham mdy tinh gitta B va E. Va bang ching thu
duoc & D c6 thé khong dugce cong nhan & E vi do 14y miu va luu gitt miu bing
ching d6. Va toi pham nay & E c¢6 thé lai khong 1a to6i pham & B, vi th€ cic co
quan thuc thi phap luat mac du tuong tu nhau, c6 thé khong hanh dong duoc.
Mic du toi pham mdy tinh 1a hién tuong thuc su toan cdu cdc thé ché phap luat
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khac nhau & cac nuéc khac nhau lai khac nhau. Su khac nhau trong hanh phap
nay lai can tr¢ doi véi viéc phan xu tdi pham may tinh quoc té.

Trong phan con lai clia chuong nay, chiing ta s& diém qua mot cach vén tat
cac luat cua mot s6 nuéc khac ngoai My.

3.2.1. Thoa thuan ctia Uy ban Chau Au vé t6i pham diéu khién. ( Council of
Europe Agreement on Cybercrime — ECAC).

Thang 11 nam 2001, My, Canada, Nhat ban va 22 nuéc Chau Au da ky
Thoa thuan ctia EC vé t0i pham diéu khién (ECAC) d€ thong nhat xdc dinh cdc
hoat dong t0i pham trong khong gian diéu khién (cyberspace) va hé trg viéc truy
nd va xét xir ching vuot qua bién gidi qudc gia. Y nghia chia thoa thuan nay
khong chi quan trong & cho coi cic hoat dong toi pham nay 1a phi phdap, ma con &
chd viéc ca 25 nudc nay déu cong nhan ching 1a cic toi 4c xuyén qudc gia minh
sé gitip cho cdc co quan thuc thi phap luat dé dang hon trong viéc hop tic véi
nhau, trong viéc dan do cac toi pham da thuc hién t0i 4c chong mot nudc nay tir
lanh thd mot nude khac. Tuy nhién dé thuc t€ hd trg duogc cho su truy na, xét xu
va trung phat cac t0i pham mady tinh, can phai vao cudc khong chi 25 nuée nay
ma nhiéu hon nhié€u vi nhu ta da néi vé ban chat toan cau cua céc tdoi pham may
tinh. Cho nén thoa thuan EC ciing kéu goi cac nudc khac ( ngoai 25 nudc da ky )
tham gia vao. Ban thoa thuan ciing yéu ciu cac nudc thong qua nd, tién hanh ban
bo cédc dao luat hinh su giong nhau vé tin tic ( hacking ), vé€ gian lan va lam gié
trong Iinh vuc dién todn, truy nhap bat hgp phap, cac vi pham ban quyen quay
101 trén mang va khiéu dam tré em. Ban Thoa thuan nay ciing bao gom cédc diéu
khoan vé céac hiéu luc truy na va cdc tha tuc can thiét nhu la san lung trén cac
mang va chan bat céc lién lac va céc yéu ciu vé hop tac thuc thi luat qua bién
gidi trong truy lung, bat giit va din do. Van ban goc ctia Thod thuan da dugc bo
sung bang mot phu luc coi 1a mot toi hinh su bat ky hinh thiic tuyén truyén nao
thong qua cac mang may tinh vé phan biét ching toc va bai ngoai.

3.2.2. Luat vé bao vé dit liéu clia Cong dong chau Au ( EU ). ( Europe Union
Data Protection Act ).

Luat vé bao vé dit lieu EU, dua trén Ban chi din vé an ninh chau Au, 12 mo
hinh phép 1y cho tat ca cdc nudc trong EU. N6 xédc 1ap cdc quyén riéng tu va
trach nhiém bao ho doi v6i moi cong dan cua cac nudc thanh vién. Luat nay quy
dinh vé su thu thap va luu trit cdc dit liéu riéng vé cac ca nhan, nhu ho tén, dia chi
va cac sO dac chi ( nhan dang, thong hanh ...). Luat doi hoi muc dich kinh doanh
ctia viéc thu thap dt liéu va giam sat chong ti€t 10. Thong qua vao nam 1994, day
la mot trong sO cac luat sém nhat xac 1ap cac yéu cau bao ho doi véi viéc an toan
cdc dit liéu c4 nhan. Diéu quan trong hon ca ¢ day la: Luat yéu cau su bao ho
twong tu & ca bén ngoai céc nudc EU trong trudng hop céc t6 chite trong EU dua
céc dit liéu dugc bao ho ra khoi 1anh thé EU.
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3.2.3. Su kiém soét noi dung.

Hién nay nhiéu nudc da dua ra cdc luat kiém sodt noi dung ludng Internet
cho phép tai cdc nuGc minh.

- Singapor yéu cau cac nha cung cap dich vu Internet (ISP) phai ti€én hanh
loc lua (Filter) cac noi dung cho phép truyén vao noi dia cac nudc.

- Trung Quoc nghiém cdm céc tai liéu kich dong su roi loan trat tu xa hoi
hodc gay mat 6n dinh chinh tri cha dat nuGc, hay anh hudng dén ban sic
van hod Trung Hoa.

- Tuynidia ban bd luat ap dung cac hinh thic giam sat tuong tu (cdm) doi
vGi cdc bai viét, bai ndi ¢b tinh chit phé phan ( ké ca & cdc dang moi
truong khic Internet ).

- C6 nhiéu luat dua ra quy dinh coi la bat hgp phdp viéc truyén cac noi
dung khong cho phép, qua mot nudc khong phu thudc vao ngudn hoac
dich ctia noi dung dé c6 mat tai nude d6 khong. Chiing ta da biét vé cau
tric duong dan ( Routing ) hién nay cta Internet 1a rat phiic tap va
khong thé dinh trudc, nén viéc tuan tha cdc luat néi trén, ma trong boi
canh thuc thi luat mot cach riéng r€, 1a khoé c6 hiéu luc

3.3. Mat ma va phap ly.

Luat phdp thudong duoc diung dé diéu chinh moi ngudi vi loi ich riéng ctia ho
va vi cdc loi ich to 16n hon cua cong déng. Giét ngudi, trom cap, say rugu va
nghién hiit bi han ché€ nho phdp luat. Nhin chung, su cong bang gitta tu do cd
nhan va loi ich x4 hoi cong dong 12 twong d6i dé dang phan xur. Vi du, quyén no
sting ciia mot ai d6 s€ két thiic khi ma vién dan da tring dich.

Mat ma ciing 1a mot cong cu hoat dong di€u chinh, tuy nhién cic van dé &
day té ra it rd rang hon. Mot phan ciing vi ly do ¢6 rit it cac thoa thuan cong khai
v€ chu dé nay. Quyén va nghia vu trong sir dung mat ma nhu thé€ nao; viéc di€u
chinh céc loi ich trong 4p dung mat ma ra sao... D6 1a cac van de it duoc ban thao
va cong bo.

Con nguoi luon mong mudn bao vé su riéng tu ( bi mat riéng ) ctia minh,
bao gom ca bi mat cta cac lién lac v6i nguoi khac. Cac doanh nhan muén su bi
mat tuong tu. Bon t6i pham mong muén ¢ su bi mat sao cho ching c6 thé thong
tin cho nhau céac k€& hoach tdi ac theo céach riéng. Cac nha chic trach muon ghi
ddu vét cdc hoat dong bat hop phép, vira dé ngan chin toi pham, vira dé truy bat
va trirng phat bon toi pham sau khi n6 da dugc thuc hién. Cuo6i cung, cac quoc gia
rdt muon niam dugc cic k€ hoach quan su va ngoai giao clia ciac doi tac khac.
Chung ta déu biét, mat ma 13 cong cu co mat va trong yéu dé bao vé céc bi mat
tam ¢ quoc gia, tuy nhién kha nang pha dugc mat ma ciing 1a cong cu manh mé
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d6i v6i nha nudc, s€ la cang tot néu nguoi dan duge st dung mat ma cang it (
nhat 12 thd mat ma ma nha nuéc khong thé pha duoc ).

3.3.1. Kiém sodt viéc sit dung mat ma.

Hién nay & nhiéu nudc, cung v6i chinh siach vé han ché€ noi dung céc luong
Internet, cling dua ra cdc han ché rat chat vé viéc st dung mat ma doi véi cac
khach hang. Vi du, & Trung Quéc Lénh s6 273 cua Uy ban nha nudc yéu cau cac
t6 chiic va c4 nhan nudc ngoai phai ¢6 don xin phép sir dung mat ma tai Trung
Qudc. O Pakistan, ngudi ta yéu cdu tt ca cdc phdn cing va phdn mém ma hod
déu phai duoc kiém tra va phé chuin ctia Bo lién lac vién thong Pakistan. Con &
Iric, st dung ngay ca Internet cting bi han ché chit ché, va viéc str dung trdi phép
mat ma phai chiu 1anh phat rat nang.

C6 1€ chi ¢6 chinh sich mat ma cta nude Phap 1a dugc ban téi cong khai
nhat. Nhap khau cdc san phdm mat ma 13 phai dang ky: Chi cin ngudi ban dang
ky mot san pham thuong mai rong rai thi tat ca cdc nhap khiu san pham dé coi
nhu dugc chap nhan. Sir dung ma hoda cho xac thuc khong bi han ché gi. St dung
ma hoa véi khoa dai dé€n 128 bit cho tinh bi mat chi doéi hoi dang ky clia nguoi
ban. Viéc dung cdc san phadm vé6i do dai khod 16n hon 128 bit doi hoi khoa do
phai duogc uy nhiém bdi phia thit ba tin cay.

Nhing luat nhu vay rat kho c6 hiéu luc thuc thi mot cach riéng 1é. Mat ma
hoc, 4n mi hoc, va cach viét mat ma dugc dung hang thé ky nay. Céac nha chitc
trach déu biét ring, ho khong thé ngan can hai ngudi hop tac v6i nhau dé che dau
su lién lac cta ho. Tuy nhién, nha nudc c¢6 thé gidi han viéc dung mat ma dua
trén trao doi bing mdy tinh bing c4ch gidi han chinh mat ma trong céc san phim
thwong mai rong rai. Miac du gidam sit 50 triéu ngudi dung mdy tinh 13 khong thé
duoc, viec ki€ém sodt mot nhém cdc doanh nghiép san xuédt mdy tinh 16n lai 1a
hién thuc, dac biét d6 lai 1a cac doanh nghiép ma lgi nhuan ctia né chiu anh
hudng khong phai boi kha niang ban cac san pham bat ky trong mot nudc cu thé.
Vi vay, nha nudc khi d6 sé chi dinh viéc ding mat ma tai nguon: 1a nha san xuat
va nguoi ban.

3.3.2. Céc ki€m soat doi v6i viéc xuat khadu mat ma.

Cho dén tan 1998, M§ vin dan dau cic nudc cong nghiép trong viéc kiém
sodt mat ma. N6 dugc thuc hién bing viéc kiém soat su xuat khau cdc san pham
mat ma bdi cdc kiém duyét giong nhu d6i vé6i vii khi hat nhan: bom va ddu dan
nguyén t.

Mac du, luat phap dap dung véi tat ca moi ngudi, trén thuc t&€, né lai chi c6
hiéu luc thuc thi d6i véi cac nha san xuat phan mém dung rong rai (mass —
market). Cdc nha san xuét phdn mém c6 thé xuat khau mot céch tu do (nghia la
xudt cho tat ca loai trir mot nhom cac nuéc ma déi v6i ho cé su giam nghiém
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ngit vé vii khi) cdc san phdm bat ky nao ding ma hoa d6i xiing véi do dai khoa
40 bit hodc nho hon. Ngoai trir cho phép ma hoa manh hon d6i véi cdc t6 chiic tai
chinh va doi véi cac tap doan xuyén quoc gia dung mat ma cho lién lac ndi b tap
doan. Mat ma hoc chi duy nhat xac thuc (vi du, chit ky s0) ciing dugc cho phép.
Mic du luat nay khong kiém sodt viéc dung mat ma nhung gi6i han xuét khau
han ché rat hiéu qua su st dung mat ma, vi rang cac nha cung cap 16n khong thé
ban cdc san pham ra thé€ giGi v6i mat ma manh dugc.

Chinh sach cia My dac biét quan trong vi hau hét cac nha cung cap cac
phan mém thong dung déu sinh ra tai My, va My ciing 1a noi ¢6 nhiéu khich
hang nhat. My ciing ¢4 thé budc cdc nha san xuit phan mém khong duoc viét cdc
chuong trinh theo cdch ma sau nay ai dé bén kia dai duong c6 thé chén mat ma
Vao.

Maic di nha cung cép phdn mém c6 thé chuyén cho hoic md mot dai 1y (chi
nhanh) & mot nudc khong ki€ém soat duoc (vé mat ma), thi nha cung cdp méi ndy
ciing rat khé ¢6 thé thu dugc mot thi phan c6é y nghia doi lai cdc d6i tdc canh
tranh to 16n va hung hau da duoc xac 1ap tir lau roi. Néu nhu mot nha cung cap
nhu vay ma c6 kha nang gianh dugc mot lugng déng ké cdc thuong vu bén ngoai
cac cong ty My thi s€ c6 cac phan doi kich liét va stic ép chinh tri tir phia chinh
pht My. Vi thé€, chinh siach cia My vé van dé nay da, dang va sé thong tri thi
truong thé gidi.

Mat mi bao gém khong chi 1a cdc san phdm, né chita dung ca céc y tudng
sau xa nita. Du cho nha nudc gidm sat mot cach hiéu qua va chat ché cac luong
san pham qua bién giGi, viec ki€ém soat cac ludng tu tudng ca & trong dau oc con
ngudi, ca & trén Internet 12 khong thé dugc. Truong hop ma nguén PGP cua Phil
Zimmerman — ngudi sang ché ra Thu dién tir ma héa PGP 1a mot vi du dién hinh.

Nha nudc ¢ thé kiém soat viec dung mat ma thong qua co ché Uy nhiém
khoa. Mac du luat phdp cho phép nha nuéc doc cdc lién lac dugc ma héa, trén
thuc t€ nha nuéc khong muon doc tat ca ching. Nha nuéc chi quan tam dén
nhiing gi lién quan dén an ninh qudc gia l1a chu yéu, Trong truong hop nay, nha
nuée c6 thé yéu ciu toa 4n cho phép tim ki€m nha, co quan hay céc file may tinh
ctia nhitng nguoi lién quan. Sau d6 nha nudc s€ bién minh cho 1y do chinh dang
dé doc cac dir lieu da ma hoa lién quan. D€ thuc hién diéu ndy, nha nudc dua ra
mot so do, trong d6 khéa ma cua ban chi ¢6 hiéu luc bing su iy nhiém clia tda 4n
(phé chuén cta tda 4n). Nam 1996, chinh phit My chi truong ndi 16ng su han ché
xuat khiu d6i véi cdi goi 1a mat ma duoc giao kéo. V4i mat ma giao ko, nha
nudc ¢6 kha nang nhan dugc khéa ma cta bat ky lién lac ma héa nao. D6 chinh
la su Gy nhiém khéa méat ma.

3.3.3. Chinh sach mat ma hién thoi cua My.

Nam 1996, Ban nghién ctu quoc gia cua My — U.S National Research
Council (NRC) da bdo cdo cac két qué cha 18 thadng nghién cttu dé dua ra tu van

82



cho chinh sach mat ma cta chinh phu lién bang Hoa Ky. Ban bdo cdo da can
nhic k§ ludng tit ca cdc yéu t6 chiu anh hudng cta chinh sdch mat ma, nhu I1a
viéc bao vé cac thong tin nhay cam cho cdc cong ty My va cac ca nhan my ciing
nhu clia nudc ngoai, cua thuong mai qudéc t€, hiéu luc ctia phap luat (ngan chan,
truy na va khdi t6) va su thu thap tinh bdo. Bdo cdo da dé xudt cic luan diém sau
day cho chinh sach:

e Khong c6 luat nao ngan can viéc san xuat, ban hoac st dung bat ky dang
ndo clia mat ma trong gidi han 1anh thé Hoa Ky.

e C4c giam sat xuat khau mat ma can duoc néi 16ng nhung khong duoc loai
bo.

e Cic san pham bao dam tinh bi mat & muc ddp tng hdu hét cdc yéu cau
thwong mai chung cin dugc xuat khdu mot cach dé dang. Nam 1996, mic nay
bao gébm céc san pham hd trg DES véi khéa 56 bit, va do vay cdc san phdm nay
phai duoc xuat khau dé dang.

e Mat ma uy nhiém khoa can phai duoc nghién citu ti€p tuc, va, vi van chua
c6 duogc cong nghé hoan chinh, viéc dung né nén rit han ché (khong coi 1a bat
budc).

e Qudc hoi can xem xét mot cach nghiém tic phap luat kha di dua ra duoc
cac hinh phat doi véi viéc dung cac lién lac ma héa trong thuong mai lién bang
dé thuc hién y do gay toi ac.

e Chinh phit M§ can phét trién mot co ché dé khuyén khich su bao vé thong
tin (ATTT) trong khu vuc tu nhan.

Vao thang 9 nam 1998, Chinh phit M§ cong bo ring viéc xuat khau mat ma
duoc md ctlra. Xuat khau khéa don (56 bit) DES duoc cho phép tdi tat ca cdc nudc
(loai trir 7 nuGe ho tro cho chi nghia khing bo). Ma khoéa kich thuée khong giGi
han ¢6 thé xudt khau t6i 45 nudc cong nghiép 16n dé st dung cho cic co quan tai
chinh, cac nha cung cdp y khoa, va cac cong ty thuong mai dién ti. Hon th€ nita,
qua trinh xin cap phép, ting la su ngan can kinh khung, nay dugc don gian hoa
t6i mic ngin gon, chi trong vong mot tuan 1€ 12 hoan tat.

Cdu hdi va cdc chii dé thdo ludn, tiéu ludn.

1) Ban hay t6ng quan vé cdc luat bao vé thong tin trong linh vuc ngan hang,
tai chinh ctia My.

2) Vé van dé riéng tu ¢4 nhan trong luat ATTT cua Lién bang va cac bang &
Hoa Ky.

3) Ban c6 nhan xét gi vé hé thong phdp luat vé an toan mdy tinh ciia My va
Tay Au.
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4) Vai tro ctia chinh sach mat ma trong phap luat an toan thong tin.

5) Hay lay mot vi du minh hoa cho ban chat toan ciu ctia cac toi pham may
tinh va minh chiing cho su cén thiét ctia mot khong gian toan cau vé luat
phiap ATTT ndi chung va luat phap chong toi pham may tinh va chu
nghia khing bo ndi riéng.

6) Ban hdy néi hiéu biét clia minh vé chinh sach mat ma hién hanh ciia Hoa
Ky.
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CHUONG IV PHAT TRIEN LUAT PHAP AN TOAN THONG TIN
TAI VIET NAM

4.1. Thuc trang va thach thic luat phap ATTT tai Viét Nam.
4.1.1. Thuc trang phat trién CNTT & TT va cac thdch thic dat ra.

Trong hon chuc nam qua, & Viét Nam da ¢6 mot su phat trién ngoan muc vé
moi mat kinh t&, chinh tri, xa hoi. D6 1a do nhiing ngon gié tuoi mat va manh mé
ctia d6i méi mang lai, d6 12 do su m& clra hoi nhap ngly cang toan dién va sau
sic v6i thé gidi va khu vuc. Su d6i méi va md clra dau tién 12 trong linh vuc dién
tir va vién thong, md ctra vé thong tin vién thong. Cac thanh tyu & day 4n tuong
dén mitc ma nguoi ta da néi vé mot cudc cach mang trong linh vuc tin hoc vién
thong & Viét Nam. T chd ca nuéc chi ¢6 mot s6 mdy tinh dién tir c6 dién nhu
Minsco - 22, Minsco - 32 & Ha Noi va vai cd IBM 360/50 6 Mién Nam mdi giai
phéng dén nay mdy tinh da tran ngap moi noi trong cac cong s&, nha truong,
trong cac gia dinh, trong cac clra hang pho x4... Cic mang may tinh xudt hién va
di vao hoat dong. Internet tré thanh thong dung nhu céc tro choi game thuong
nhat cua moi ngudi. Mang ludi dién thoai (c6 dinh va di dong) da dat dugc mat
do phat trién trung binh trén thé gidi. Ciing véi céc thanh tuu to 16n trong cdc linh
vuc kinh t€ xd hoi quan trong khac Viét Nam dang tu tin di t6i nén kinh t& tri
thiic cting toan thé nhan loai vé6i nhiéu thoi co va thdach thitic. Mot théach thiic to
16n khi mot dat nuée di vao nén kinh t€ tri thic, vao xa hoi thong tin, di vao xa 16
thong tin gip phai - d6 1a cic van dé vé an toan thong tin ma ching ta da néi
ngay tir dau gido trinh nay.

4.1.2. Tinh hinh t01 pham may tinh va phép luat.

O Viéet Nam xuét hién tat ca céc loai toi pham mady tinh, cic loai toi pham vé
cong nghé thong tin ma the gidi da gap phai. Cdc san phdm cong nghé thong tin,
cac san phdm bdo vé thong tin, cdc cong nghé ATTT dién hinh déu dugc nhap
khau va ¢6 ban céc clra hang, cdc cong ty. Da xudt hién cédc t6 chic tin tic, da
hinh thanh cédc trung tam an toan, an ninh mang, trung tam canh bao va doi pho
véi cac hoat dong phd hoai. Mot s6 vu 4n hinh su vé dn cip trén mang va phét tan
céc tai liéu phan dong va vin hod pham doi truy trén mang da duoc xét x1r.

Ciing nhu & nhiéu nudc, bai todn v€ an toan thong tin & Viét Nam ciing duoc
dat ra ngay cang cip thiét. Cic thong tin an ninh, qudc phong, cic bi mat quoc
gia, cac thong tin nhay cam trong kinh t&, xa hoi va ctia cac ca nhan... can phai
dugce bao vé. Mot trong cac khia canh quan trong ctia bao vé thong tin nhu ching
ta da biét 1a bao vé phdp ly: can phai c6 hé thong luat phap vé ATTT. Trong
nhiing nam qua Nha nuGc cong hoa XHCN Viét Nam da lam dugc nhiéu viéc
trong linh vuc nay.
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4.2. Mot so6 van ban phap luat vé ATTT ban hanh tai Viét Nam.
4.2.1. Phap 1énh bao vé bi mat nha nuéc (BMNN).

Pé nang cao trach nhiém clia co quan nha nuéc, céc t6 chic xa hoi, cic
cong dan trong nhiém vu bao vé bi mat nha nuée ngay 11-1-2001 Chu tich nuée
da cong bd Phap 1énh bao vé bi mat nha nuéc (do Uy ban thuong vu qudc hoi
thong qua).

- Dinh nghia bi mat nha nuéc (1a loai thong tin dac biét vé chinh tri, kinh t€,
quoc phong, an ninh.... ma nha nuéc khong cong bo hoac chua cong bo va
néu bi ti€t 10 thi s€ gay nguy hai cho Nha nu6c CHXHCN Viét Nam.

- Nghiém cam moi hanh vi xam pham BMNN (nhu thu thap, lam 19, lam
mat, chi€ém doat, mua ban, tiéu huy trai phép) va quy dinh viéc ti€p xtc, bao
quan va xur ly BMNN.

- Lan dau dua ra cac do mat: Tuyét mat, Toi mat va Mat clia cac thong tin
BMNN (ma duogc dp dung vao ciac dang TT khdc sau nay).

- N6i 16 tai di€u 5: Mat ma quoc gia thudoc do Tuyét mat va tai diéu 15: Noi
dung BMNN néu truyén dua bang phuong tién vién thong va mdy tinh thi
phai dugc ma hoa theo quy dinh ctia phap luat vé co yéu.
- Quy dinh ndi dung quan 1y nha nuéc vé BMNN (Chinh phu thoéng nhat
quan 1y nha nuéc vé bao vé BMNN, Bo cong an chiu trdch nhiém trudc
Chinh phu vé bao vé BMNN).
- Ngay 28-3-2002 Chinh phu c6 Nghi dinh s6 33/2002/ND-CP quy dinh chi
tiét thi hanh phédp 1énh nay. Tai di€u 15 ctia Nghi dinh s6 33 n6i r6: Nghiém
cam cdc co quan, to chiic va cd nhan tu nghién cttu, san xuét, cung cap, quan
1y, st dung mat ma dé tién hanh cdc hoat dong xAm pham an ninh quoc gia.
Day 1a van ban luat diu tién ¢ mot s6 quy dinh vé mat ma va st dung mat
ma & Viét Nam.

4.2.2.Phap lénh Co yéu.
Ngay 15-4-2001 chu tich nuéc ky 1énh cong b6 Phap 1énh co yéu (duoc
UBTVQH thong qua).

Phdp 1énh co yéu quy dinh vé:

- Vi tri, tinh chét, chiic nang ctia co yéu; ngay tai di€u 1 ndi rd hoat dong co
yé€u la hoat dong co mat dac biét, thudc linh vuc an ninh quoc gia véi chic
nang sit dung mat ma dé bao vé thong tin bi mat nha nuéc. Linh vuc an ninh
quoc gia c6 pham vi rong, lién quan dén an ninh, 6n dinh clia mdi quoc gia;
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luc lugng nong cot dé bao vé an ninh quoc gia bao gom ca quan doi va cong

an.

- Nhu vay hoat dong co yéu thuc chat 1a hoat dong mat ma. Do d6 c6 thé
hiéu Phép luat co yéu chinh 1a phdp luat quy dinh vé mat ma va cic hoat
dong mat ma.

- Hoat dong d6 duoc xac dinh la co mat dac biét, thuoc linh vuc an ninh

quoc gia.

- V€ nhiém vu co yéu; Di€u 12 néi rd 9 nhiém vu sau day:

Bao dam bi mat, an toan, chinh xac, kip thoi thong tin cta Pang,
Nha nudc trong moi tinh hudng.

T6 chitc xay dung va thong nhat quan 1y sir dung hé théng mang
lién lac co yé€u trong nudc va co quan dai dién Viét Nam & nudc
ngoai.

Bao dam tinh san sang cua hé thong lién lac co yéu cua co quan
bang, Nha nudc, don vi vii trang nhan dan va cac yéu cau lién lac
dac biét khac; bao dam luc lugng du bi, ngudn du trit san pham
mat ma dé ting pho c6 hiéu qua trong moi tinh huéng.

San xuét, cung cAp san phdm mat ma va xay dung co s& vat chat,
ky thuat dap dng yéu cau chinh quy, ting budc hién dai cua co
yéu.

Bao vé k¥ thuat, nghiép vu mat ma, ndi dung ctia cong trinh
nghién cttu, phat minh sdng ché, cidc san phdm khoa hoc, cong
nghé mat ma theo quy dinh ctia phédp luat vé bao vé bi mat nha
nudc.

T6 chiic nghién citu va théng nhat quan ly nghién cttu phat trién
khoa hoc, cong nghé mat ma Viét Nam.

Xay dung t6 chitc, doi ngii ngudi lam cong tdc co yéu viing manh,
chinh quy, c6 phdm chat chinh tri, dao ditc cich mang, 16i song
lanh manh va trung thuc, gidi vé chuyén mon nghiép vu, t6 chitc
dao tao chuyén nganh co yéu cdc bac trung hoc, cao dang, dai hoc
va sau dai hoc.

Phoi hop v6i co quan, t6 chifc c6 lién quan dé bao vé thong tin bi
mat nha nudc va tao moi diéu kién cho t6 chic co yéu, ngudi lam
cong tac co yéu hoan thanh nhiém vu.

Thuc hién cac nhiém vu khac do Pang va Nha nudc giao.
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- Nghiém cam viéc nghién cttu va st dung mat ma dé tién hanh hoat dong
xam pham an ninh quoc gia, cdc hanh vi thu thap, lam 10, lam mat, chiém
doat, mua ban, tiéu huy san phdm mat ma, cdc hoat dong gay phuong hai
dén loi ich cia Nha nudc, quyén loi va loi ich hop phap cuta té chiic, ca
nhan.

- Quan 1y nha nudc vé co yéu:

e Xay dung chién luoc, quy hoach, k& hoach phat trién co yéu, xay
dung chinh séch, tiéu chudn mat ma quoc gia.

e Xay dung, ban hanh va huéng dan thi hanh cac van ban quy pham
phép luat vé co yéu.

e Xay dung t6 chiic co yéu, t6 chifc dao tao chuyén nganh co yéu.

e Xay dung ch&€ do tién luong va phu cap, cdc ché€ do chinh sach
khac doi véi nguoi lam cong tac co yéu.

e Thong nhat quan 1y hoat dong chuyén mon nghiép vu vé co yéu,
quan 1y viéc t6 chiic nghién citu sdng ché, san xudt, nhap khau,
xuat khdu trang thi€t bi va cdc san phdm mat ma; kiém so4t viéc st
dung cac loai k¥ thuat mat ma.

e Quan ly cac hoat dong, ké hoach, ngan sach va co s& vat chat, k§
thuat co yéu.

e Thanh tra, kiém tra, gidi quyét khi€u nai, t6 cdo va xt ly céc vi
pham phép luat vé co yéu.

e Hop tdc quoc t€ vé co yéu.

Quan 1y mat ma dan su: viéc quan ly, nghién cttu, san xuét va st dung mat
ma dé bao vé thong tin khong thudc pham vi bi mat nha nuéc do Chinh phi quy
dinh.

4.2.3. Nghi dinh cta Chinh phu vé quan 1y mat ma dan su.

Ngay 08/5/2007, Chinh phti da ban hanh Nghi dinh s6 73/2007/ND-CP vé
hoat dong nghién citu, san xuat, kinh doanh va stt dung mat ma dé bao vé thong
tin khong thudc pham vi bi mat Nha nude.

Noi dung Nghi dinh gém 5 chuong, 31 diéu cu thé nhu sau:
Chuong I: Nhiing quy dinh chung.

Chuong nay c6 6 diéu (tir Diéu 1 dén Diéu 6) gom: pham vi di€u chinh cta
nghi dinh nay quy dinh vé hoat dong nghién citu, san xuat kinh doanh va sir dung
mat ma dé bao vé thong tin khong thuoc pham vi bi mat nha nudc. Daoi tuong ap
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dung khong phan biét t6 chiic, cd nhan Viét Nam hay nuéc ngodi. Quy dinh vé
quy chudn k§y thuat va 4p dung quy chuén k§ thuat d6i véi san phdm mat ma dan
su. Chuong nay ciing thé hién chinh sdch thong thoang va chi truong nhat qudn
ctia nha nude trong hoat dong nghién citu, san xuit, kinh doanh va st dung san
phdm mat ma dan su, nhung ciing thé hién thai do kién quyét, nghiém cdm céc
hoat dong xam hai dén loi ich qudc gia, quyén va lgi ich hop phap clia t6 chiic, ca
nhan.

Chutong I1: Nghién citu, sdn xudt, kinh doanh va sit dung sdn phdm mdt ma
dan sy.

Chuong nay ¢6 3 muc: bao gom 13 diéu (tir Diéu 7 dén Diéu 19). Cic quy
dinh trong chuong nay thé hién nguyén tic quan ly théng nhat vé hoat dong
nghién cttu, san xudt, kinh doanh va sir dung san pham mat ma dan su: Nha nuéc
khuyén khich cac t6 chic, ¢4 nhan c6 nhu cdu, du diéu kién nghién citu va phat
trién mat ma dan su; hoat dong nghién cttu mat ma dan su thuc hién theo quy
dinh ctia Luat Khoa hoc va Cong nghé. Tuy nhién, cac két qua nghién cttu mat
ma dan su khi dua vao san xuat, kinh doanh va st dung phai ap dung cac quy
dinh quan 1y Nha nu6c vé chit luong san pham, hang hod va dich vu va tuan theo
Diéu 6, Diéu 8 cuia Nghi dinh nay.

Trong chuong nay quy dinh rd: San pham mat ma dan su 1a loai hang dac
biét thudoc danh muc hang hod, dich vu han ché& kinh doanh, chi doanh nghiép
dang ky va c6 da diéu kién duoc cdp phép mdéi duoc hoat dong san xuat, kinh
doanh san phdm mat ma dan su. Ban Co yéu Chinh Phu 12 co quan nha nudc c6
thdm quyén quén 1y vé hoat dong san xuét, kinh doanh san pham mat ma dan su,
cap “Gidy phép san xuat, kinh doanh san phdm mat ma dan su”, “Gidy ching
nhan hop chudn san phdm mat ma dan su” va “ Gidy chitng nhan hogp quy san
phadm mat ma dan su”.

Nha nudc khuyén khich cic t6 chic, c4 nhan sir dung san phAm mat ma dan
su dé bao vé thong tin clia minh.

Chuong IlI: Quadn ly Nha nudc vé mdt md ddn su.

Chuong nay c6 3 diéu (tir Diéu 20 dén Dicu 22) bao gom ndi dung quan ly
nha nudc vé mat ma dan sy, traich nhiém ctia Ban Co yéu Chinh phu vé hoat dong
nghién ctu, san xudt, kinh doanh va st dung san phim mat ma dan su, trach
nhiém cta cac By, Nganh, Uy ban nhan dan céc tinh, thanh pho truc thudc Trung
uong cO lién quan.

Chuong IV: Thanh tra, kiém tra, xut ly vi pham va gidi quyét khiéu nai t6
cdo.

Chuong nay ¢6 7 diéu (tir Diéu 23 dén Diéu 29), cic quy dinh trong chuong
nay thé hién rd vai trdo quan ly nha nudc vé thanh tra, kiém tra, x{r 1y vi pham va
gidi quyét khi€u nai t6 cdo. Viéc xir Iy céc vi pham ciing duoc cu thé hod bing
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cac quy dinh xtr phat hanh chinh, boi thuong thiét hai hoac truy ctu trach nhiém
hinh su.

Chuong V : Diéu khodn thi hanh.

Chuong nay c¢6 2 diéu (Diéu 30 dén Diéu 31) quy dinh vé hiéu luc; trach
nhiém huéng din, ki€ém tra thuc thi, thi hanh Nghi dinh.

Dé Nghi dinh sém di vao cudc song, ting cudng su quan ly clia nha nudc doi
v6i cdc hoat dong nghién ctu, san xuat, kinh doanh, st dung san phim mat ma
dan su, gép phan thic ddy su phat trién kinh t€ — x4 hoi, Ban Co yéu Chinh pha
dang tap trung phoi hop véi cic co quan, Bo, Nganh xay dung Thong tu huéng
dan thuc hién Nghi dinh; nghién cttu, xay dung va dé xuat ban hanh Tiéu chuin
va Quy chudn k§ thuat mat ma dan su; dé xuat k& hoach xay dung chinh sach mat
ma quoc gia. Bén canh d6, Ban Co yéu Chinh phu ciing dang diéu chinh vé t6
chic, xay dung céc co quan quan ly mat ma dan su, co quan ddnh gid, kiém dinh
san pham mat ma dan su va cdc t6 chiic lién quan.

4.2.4. Luat s& hitu tri tué.

Ngay 12/12/2005, chu tich nuéc da ky 1énh cong bo Luat s hitu tri tué (da
duoc quoc hoi nuéc CHXNCN Viét Nam thong qua).

Lan dau tién dp dung & Viét Nam Luat s& hitu tri tué tuong tng véi luat va
cdc cong udc quoc t€ trong linh vuc nay. Bao gom ca cdc phan md rong cho cac
doi tuong may tinh.

B0 luat nay c6 6 phan:
— Phan thit nhat: Nhitng quy dinh chung.
— Phén tha hai: Quyén tdc gia va quyén lién quan.

O day quy dinh vé cdc diéu kién bao ho quyén tic gia va quyén lién quan.
Noi dung, giéi han quyén, thoi han bao ho quyén tac gia; Chu s& hitu quyén tac
gid; Ching nhan, diang ky quyén tac gia va quyén lién quan; T6 chic dai dién, tu
van, dich vu quyén tic gia.

— Phén tht ba: Quyén s& hitu cong nghiép.

O day quy dinh vé céc diéu kién bao ho quyén s& hitu cong nghiép, phat
minh, sang ché, xac lap quyén s& hitu cong nghiép doi vé6i sdng ché, ki€u ddng
cong nghiép, thiét k&€ bo tri, nhan hiéu, chi dan dia ly; cht s& hitu, ndi dung va
giGi han quyén s& hitu cong nghiép.

— Phén th tu: Quyén doi véi giong cay trong.

— Phén tht nam: Bao vé quyén s& hitu tri tue.
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O day quy dinh vé diéu kién bao vé quyén s& hitu tri tué; X Iy cdc xam
pham quyén s& hitu tri tué bang bién phap dan su, xtr 1y cdc xam pham bang bién
phap hanh chinh va dan su, kiém so4t hang hoa xuét khdu nhap khiu lién quan
dén s& hitu tri tué.

— Phan thi sdu: Diéu khoan thi hanh.

4.2.5. Luat Giao dich dién tir (GDDT).
Luat Giao dich dién tir ¢6 hieu lyc tir ngay 1/3/2006.

Luat GDDT ra doi 1a mot doi hoéi bic thi€t cua viéc ing dung CNTT trong
nudc cling nhu hoi nhap quoéc t€. Trong nhi€u nam qua, dau tu cho CNTT cula
nuéc ta tuy chua 16n bang mot s6 nudc nhung ciing chi€m ty 1& cao trong ngan
sach. CNTT da gbp phan nang cao hiéu qua cua nhi€u hoat dong kinh t&€ xa hoi,
song chiing ta chua c6 mot van ban phap luat nao cong nhan gia tri phap ly cua
cac tng dung nay. Do vay, bén canh hé thong quan 1y hanh chinh, giao dich duoc
tin hoc hoa hoat dong kha hiéu qua, ching ta van phai duy tri cic hé thong thu
cong truyén thong theo quy dinh ctia phap luat. Luat GDDT ra doi ciing tao ra co
s& phdp 1y bado dam an ninh, an toan cho GDDT, bao vé quyén lgi hop phdp cta
cac bén tham gia GDDT. Tinh than co ban cua Luat GDDT la cong nhan gia tri
phap 1y ctia thong diép dit liéu — mot hinh thitc thé hién méi clia giao dich bén
canh hinh thtc vdan bdn va loi néi nhu quy dinh cua bo Luat Dan su.

Chuong II, Luat GDDT quy dinh vé: Hinh thitc thé hién thong diép dit liéu ,
gia tri phap 1y cua thong diép dit liéu, thong diép di liéu c6 gia tri nhu van ban,
thong diép dit liéu c6 gia tri nhu ban goc, thong diép dit liéu lam ching ¢ va luu
trit thong diép dit liéu. Mot trong cac bién phap bao dam an toan cho cac bén
tham gia 13 viéc ky trén cdc van ban giao dich nhim khang dinh y chi cia mdi
bén.

Chuong III quy dinh vé€ gia tri phdp 1y cta chit ky dién tlr gan kém vé6i thong
diép dit liéu, cdc van dé€ lién quan dén con dau trong GDDT, trich nhiém cua
nguoi ky, nguoi nhan chit ky dién tir. Trong chuong nay ciing ¢ cic quy dinh vé
viéc ching thuc dién tir (CA), t6 chitc cung cap dich vu ching thuc chit ky dién
tlr va cac diéu kién dé hinh thanh céc t6 chiic nay. Cdc chuong II va III tuy khong
dé cap truc ti€p dén van dé an ninh, an toan thong tin trén mang, nhung thuc chat
cac quy dinh cua hai chuong nay lién quan dén thong diép dit liéu va chit ky dién
tlr cting chinh 1a cdc van dé miu chot dé dam bao an toan cho cdc bén giao dich.

Cac quy dinh cu thé lién quan dén an ninh, an toan, bdo mat trong GDDT
duoc quy dinh cung trong Chuong VI: An ninh, An toan, Bdo vé, Bdo mdt trong
giao dich dién tir. Noi dung chinh clia chuong nay 13 cic cd nhan, t6 chitc khi
tham gia GDDT c6 quyén lua chon cac bién phap bao dam an ninh, an toan phu
hop vé6i quy dinh ctia phap luat va khong duoc thuc hién bat ky hanh vi ndo nham
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can tr&é hoac giay phuong hai dén viéc bao dam an ninh, an toan trong GDDT
(Diéu 44); khong dugc thuc hién bat ky hanh vi nao gay phuong hai dén su toan
ven clia thong diép dit liéu cuia co quan, t6 chic, cd nhan khdc (Diéu 45). V€ van
dé bao mat thong tin c4 nhan, khoan 2 Diéu 46 quy dinh: Co quan, t0 chiic, cd
nhdn khong duoc sit dung, cung cdp hodc tiét 10 thong tin vé bi mdt doi tu hodc
thong tin cua co quan, t0 chiic, cd nhdn khdc ma minh tiép cdn hodc kiém sodt
duoc trong GDPT néu khong duoc sy dong y cua ho...

Vi GDDT khac giao dich thong thuong 1a c6 su tham gia cua cac nha cung
cap dich vu trén mang nén Luat cling quy dinh trach nhiém cua nha cung cap nay
tai Diéu 47:

1. T6 chitc cung cdp dich vu mang cé trach nhiém phoi hop véi cdc co
quan hitu quan xay dung quy ché qudn 1y va cdc bién phdp ky thudt dé
phong ngita, ngan chdn viéc sit dung dich vu mang nham phat tan cdc
thong diép dit liéu c¢6 noi dung khong phu hop voi truyén thong van hod,
dao diic cua ddn téc, gdy phuong hai dén an ninh quoc gia, trdt tu, an
toan xd hoi hodc vi pham cdc quy dinh khdc cua phdp ludt.

2. T chitc cung cdp dich vu mang phdi chiu trach nhiém trudc phdp
ludt néu khong kip thoi loai bo nhitng thong diép dit liéu duoc quy dinh
trong khodn 1 Diéu nay khi t6 chitc cung cdp dich vu mang dé da nhdn
dugc thong bdo ciia co quan nha nudc cé tham quyén.

Con trong Diéu 41 quy dinh cu thé viéc bao ddm an toan, bao mat va luu
trit thong tin dién tlr trong céc co quan nha nudc. /. Dinh ky kiém tra va
bdo ddm an toan hé thong thong tin dién tu clia co quan minh trong qud
trinh GDBT. 2. Bdo ddm bi mdt thong tin lién quan dén GDPT, khéng
duoc sir dung thong tin vao muc dich khdc trdi voi quy dinh vé viéc sit
dung thong tin do, khong tiét 1o thong tin cho bén thit ba theo quy dinh
cua phdp ludgt. 3. Bdo dam tinh toan ven cua thong diép dit liéu trong
GDDBT do minh tién hanh,; bdo dam an toan trong vdn hanh ciia hé thong
mang mdy tinh ciia co quan minh. 4. Thanh ldp co sd dit liéu vé cdc giao
dich tuwong ting, bdo ddm thong tin va cé bién phdp du phong nham phuc
hoi duoc thong tin trong truong hop hé thong thong tin dién tir bi 10i. 5.
Bdo dam an toan, bdo mdt va luu trit thong tin theo quy dinh cua Ludt
nay va cdc quy dinh khdc cua phdp ludt cé lién quan.

Muc tiéu chinh cua luat GDDT la tao ra khung phap ly, cong nhan hoat
dong GDDT duoc thé hién qua thong diép dit liu, cong nhan gia tri phéap 1y clia
chit ky dién tt, tao chd dua phap 1y cho céc bén giao dich ¢6 su tin cay dé dng
dung GDDT. Luat ciing dé cap dén cic van dé lién quan dén an ninh, an toan
giao dich va ca van dé bao vé thong tin ¢4 nhan trong qua trinh giao dich, song
cdc quy dinh chi nham vao an ninh, an toan trong GDDT. Tuy nhién, day 1a mot
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khai niém rong bao ham ca an ninh mang, an ninh an toan va bao mat thong tin,
vi thé Luat chua thé quy dinh mot céch chi tiét. Theo chiing toi, riéng vé Iinh vuc
an ninh, an toan trong GDDT, ching ta cling cin c¢6 nhitng Nghi dinh huéng dan
thi hanh Luat mot cédch chi tiét cho timg van dé an ninh mang, bdo mat va an toan
thong tin, bao vé thong tin ca nhan va nhat 1a van ban phap luat lién quan dén toi
pham trén mang.

4.2.6. Luat cong nghé thong tin (Luat CNTT).

Luat CNTT duoc chi tich nuéc cong bo ngay 12/7/2006. Luat quy dinh vé
hoat dong tng dung va phat trién CNTT, quyén va nghia vu clia co quan, t6 chic,
c4 nhan tham gia hoat dong ing dung va phat trién CNTT.

Vé cic hanh vi pham phdp lién quan dén an toan, an ninh thong tin trén
mang, luat bao gom cac nhém hanh vi:

e Nhém hanh vi vi pham phap luat c6 tinh chat chong lai con nguoi. Khoan
2, Diéu 12 Luat CNTT quy dinh nghiém c4m hanh vi cung cép, trao dai,
truyén dua, luu trit, st dung thong tin s6 nham muc dich kich dong bao
luc, tuyén truyén chién tranh xam lugc, gay han thu giita cdac dan toc va
nhan dan cic nudc, kich dong dam 0, doi truy, toi ac, té nan xa hoi, mé
tin di doan, pha hoai thuan phong my tuc cua dan tdc, xuyén tac, vu
khong, xic pham uy tin cua t6 chiic, danh duw, nhan pham, uy tin ctua
cong dan; quang cdo, tuyén truyén hang hod, dich vu thudéc danh muc
cam da duoc phap luat quy dinh.

e Vé nhém hanh vi xam pham tai san cta t6 chiic, c4 nhan. Khoan 1, Diéu
12 nghiém cam hanh vi can tr& bat hgp phap hoat dong cua hé thong may
chu, tén mién quoc gia, pha hoai co so ha tang thong tin, pha hoai thong
tin trén moi trudng mang.

Khoan 3, Diéu 12 nghiém cam hanh vi xam pham quyén s& hitu tri tué
trong hoat dong cong nghé thong tin, san xuét, luu hanh san phdm cong
nghé thong tin trdi phéap luat; gia mao trang thong tin dién tir ctia t6 chiic,
c4 nhan khac; tao dudong dan trai phép doi vé6i tén mién cua t6 chic, cd
nhan st dung hop phdap tén mién do.

Khoan 1, Diéu 21 quy dinh t6 chiic, c4 nhan thu thap, x{r Iy va sir dung
thong tin ca nhan cua ngudi khac trén moi truong mang phai dugc nguoi
d6 dong y, trir truong hop phap luat cé quy dinh khac.

DPiéu 71 quy dinh t6 chiic, c4 nhan khong duoc tao ra, cai dat, phat tan
virus mdy tinh, phAn mém gay hai vao thiét bi s6 ctia ngudi khac dé thuc
hién mot trong nhitng hanh vi bao gébm: thay déi cdc tham s6 cai dit cla
thi€t bi so; thu thap thong tin cua nguoi khac; xoa bo, lam mat tic dung
ctia cdc phan mém bao dam an toan, an ninh thong tin dugc cai dat trén
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bi s6; ngan chan kha nang cua nguoi sit dung xod bo hoac han ch€ su
dung nhitng phdn mém khong céin thiét; chi€ém doat quyén diéu khién
thiét bi s6; thay doi, xod bo thong tin luu trit trén thiét bi s0....

Khoan 2, Diéu 72 quy dinh t6 chiic c4 nhan khong duoc thuc hién mot
trong nhitng hanh vi bao gébm: xam nhap, stra doi, xoa bo noi dung thong
tin ctia t6 chic, cd nhan khdc trén moi trudng mang; can trd hoat dong
cung cap dich vu ctia hé thong thong tin; ngan chan viéc truy nhap dén
thong tin clia t6 chifc, cd nhan kh4c trén moi trudng mang, phd khod ma,
trom cép, sit dung mat khau, khod mat ma va thong tin ctia t6 chic, cd
nhan khac trén moi trudng mang.

e Vé nh6ém hanh vi vi pham phdp luat c6 tinh chat chong lai Chinh pha.
Khoan 2, Diéu 12 nghiém c4m hanh vi cung cép, trao doi, truyén dua,
luu trit, stt dung thong tin s6 nham muc dich chong Nha nuéc Cong hoa
xa hoi chu nghia Viét Nam, pha hoai khoi doan két toan dan; tiét 10 bi
mat Nha nudc, bi mat quan su, an ninh, kinh t&€, d6i ngoai va nhitng bi
mat khac da dugc phép luat quy dinh.

Khoan 2, Diéu 68 quy dinh tén mién qudc gia Viét Nam “.vn” danh cho
t6 chic Dang, co quan Nha nuéc phai dugc bao vé va khong duoc xam
pham.

O Viét Nam, Luat CNTT duogc ban hanh két hgp vé6i cac van ban quy
pham phdap luat hién c6 da tao lap hanh lang phap 1y twong doi phu hop
nhdm ngan ngira cdc hanh vi vi pham phdp luat lién quan dén mdy tinh va
moi truong mang, gép phan bao dam an toan, an ninh thong tin trén
mang.

4.3. Trién vong phat trién luat phap ATTT va dao diic hoc may tinh tai
Viét Nam.

Ciing nhu & cdc noi khéc trén the gidi, & Viet Nam CNTT & TT phat trién
rat nhanh chéng, con phép luat ATTT lai c6 buGe di cham chap va bat cap. Diéu
d6 tao ra mot khoang cdch nguy hiém, tao diéu kién cho cdc toi pham mdy tinh
hoanh hanh gay ra nhiéu thiét hai khon ludng cho nha nuéc, céc t6 chiic va cdc
c4 nhan. Phai khan truong xay dung hé thong phdp luat ATTT hoan chinh, 1am co
s& cho viéc doi phé ¢6 hiéu qua véi cac loai tdi pham may tinh, tao hanh lang an
toan cho cac hoat dong a4p dung CNTT & TT ciing nhu cong nghé ATTT vao céc
I[inh vuc khac nhau cua kinh t€, xa hoi, an ninh, quoc phong. D6 1a yéu cau céap
bach doi véi nudc ta.

Trong céc van ban luat phai khang dinh cdc quyén loi trong linh vuc thong
tin. C4c chu thé phai duoc ghi nhan vé quyén s& hitu va thu nhan trong linh vuc
thong tin, quyén tham gia cac giao tac thong tin theo cdch ma phdp luat quy dinh,
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dong thoi bao dam an ninh thong tin khong bi phd vd. Luat phdp vé ATTT cén
phai dinh 16 duoc cdc kénh “ro ri” thong tin, cdc “16 hdng”, cdc diém yéu c6 thé
clia cdc cong nghé an toan, tham chi cla cdc tiéu chuan. Day 1a noi hay dién ra
su vi pham ATTT céu thanh cédc tdi pham may tinh. Cung véi cac giai phap cong
nghé, phap luat ATTT phai g6p phan bit kin cdc 16 hong, va kin céc 10 ri, gia co
cac diém yéu bing cdc ché tai quy dinh, hinh phat & dang ché dinh hinh su, dan
su va hanh chinh.

Luat phap ATTT phai bao vé thong tin va cac doi tuong lién quan, cac co s&
ha ting thong tin bang cdc cong cu da quen thudc ctia s& hitu tri tué nhu ban
quyén tac gia, sang ché€ doc quyén, bi mat thuong mai, nhan hiéu thuong mai...
Phai mé& rong cac hinh thiic bao vé nay cho cac doi tugng méi la may tinh va cac
san pham s6 héa nhu chuong trinh mdy tinh, cdc ma may tinh, cdc co s& dit lieu...

Bén canh do, cin tuyén truyén van dong va khan truong hinh thanh cdc bo
chuidn muc dao dic cu xir nghé nghiép trong linh vuc may tinh va ATTT. Cac
chuian muc nghé nghiép nay chua phai 12 luat dinh nhung c6 tdc dung rat to 16n
trong viéc dinh huéng hanh vi clia xa hoi, c6 vii huéng t6i bdo dam ATTT, Ién
4n, tdy tray cdc hanh vi xam pham ATTT, pha v& ATTT.

Cdu hdi va cdc chii dé thdo ludn, tiéu ludn.

1) Vi sao bao vé Bi mat nha nudc lai 1a van dé quan tam hang dau cta hé
thong phdp luat ATTT cta Viét Nam? Véan dé d6 dugc thé hién qua phdp
luat co yéu ra sao?

2) Hay trinh bay cdc hiéu biét cua ban vé quan 1y nha nuéc vé Bao vé Bi
mat nha nudc, va cong tic co yéu.

3) Hay phan tich cac khia canh phép luat va dao ditc ma ban nhan bié€t qua
cac vu da xay ra tai nudc ta:

a) Vu mot hoc sinh phé thong dot nhap trai phép vao trang web clia
Bo gido duc dao tao nam 2006. Viéc giai quyét vu nay ban nhan
thdy c6 nhiing két luan gi can rit ra.

b) Vu lira dao kinh doanh trén mang cta Colony Invest.

¢) Vu toi pham chong phd nha nuéc bang tuyén truyén tan phat cac
tai liéu phan dong trén mang.

4) Ban c6 mudn trd thanh hoi vién ctia Hiép hoi ATTT Viét Nam khong?
Néu 1a hoi vién thi ban hay cho biét trach nhiém phap 1y va dao dic cta
thanh vién Hoi nhu thé nao.

5) Hay trinh bay nhan xét ciia ban vé phuong huéng phét trién cta luat phap
an toan thong tin cua nudc ta.
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PHU LUC 1
PHAP LENH BAO VE BI MAT NHA NUGC

Dé nang cao trdch nhiém ctia co quan nha nudc, t6 chiic chinh tri, t6 chiic
chinh tri — xa hoi, t6 chiic xa hoi, t6 chic kinh t€, t6 chic khdc, don vi vii trang
nhan dan va moi cong dan trong nhiém vu bao vé bi mat nha nuéc, gép phan xay
dung va bao vé Té quéc.

Can cit vao Hién phdp cua nuoc Cong hoa xd hoi chii nghia Viét Nam ndam
1992.

Can ctt vao Nghi quyét cia Qudc hoi khéa X, ky hop thit 6 vé Chuong trinh
xay dung luat, phap 1énh nam 2000.

Phdp lénh nay quy dinh vé bdo vé bi mdt nha nudc.

CHUONG I
Nhitng quy dinh chung

Diéu 1.

Bi mat nha nudc 1a nhiing tin vé vu, viéc, tai liéu, vat, dia diém, thoi gian, 101
néi ¢é ndi dung quan trong thudc linh vuc chinh tri, quéc phong, an ninh, doi
ngoai, kinh t&, khoa hoc, cong nghé, cac linh vuc khac ma Nha nuéc khong cong
bd hoac chua cong bo va néu bi ti€t 16 thi gdy nguy hai cho Nha nuéc Cong hoa
xa hoi chu nghia Viét Nam.

biéu 2.

Bao vé bi mat nha nudc 1a nhiém vu rat quan trong cua Nha nuée Cong hoa
x4 hoi chu nghia Viét Nam.

Co quan nha nudc, t6 chic chinh tri, t6 chifc chinh tri — x4 hoi, t6 chifc xa
hoi, t6 chiic kinh t&, t6 chitc khdc, don vi vii trang nhan dan (sau day goi chung 1a
cO quan, t6 chiic) va moi cong dan déu c6 nghia vu, trdch nhiém bao vé bi mat
nha nudc.

Diéu 3.

Nghiém cdm moi hanh vi thu thap, lam 16, lam mat, chiém doat, mua ban,
ti€u huy trdi phép bi mat nha nudc va viéc lam dung bao vé bi mat nha nuéc dé
che dau hanh vi vi pham phép luat, xam pham quyén, loi ich hop phédp cua co
quan, t6 chic va cong dan hodac 1am can tr&d viéc thuc hién cdc k& hoach nha
nudc.

Viéc ti€p xuc bao vé, bao quan, cung cip va xt Iy bi mat nha nudc phai thuc
hién theo quy dinh ctia Chinh pht.
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CHUONG II

Pham vi bi mat nha nudc

Diéu 4.

Can cu vao tinh chat quan trong ctia ndi dung tin, mic do nguy hai néu bi
tiét 10, cac tin thudc pham vi bi mat nha nuéc dugc chia lam ba mic do Tuyét
mat, To6i mat va Mat.

DPiéu 5.

Bi mat nha nu6c trong pham vi sau day thudc do Tuyét mat:

1.

Chién lugc an ninh quéc gia, k&€ hoach phong tht dat nudc, k&€ hoach
dong vién doi phé véi chién tranh; cac loai vii khi, phuong tién cé y
nghia quyét dinh kha nang phong thu dat nudc.

Céc cht truong, chinh sach vé doi noi, doi ngoai cia Dang Cong san Viét
Nam va Nha nuéc Cong hoa xa hoi chu nghia Viét Nam khong cong bo
hoac chua cong bo.

Nhiing tin ctia nu6c ngoai hodc clia cac t6 chitc quoc t€ chuyén giao cho
Viét Nam ma Chinh phu xac dinh thuoc do Tuyét mat.

T6 chic va hoat dong tinh bdo, phan gidn do Chinh phu quy dinh.

4. Mat ma quoc gia.

. Du trit chién lugc quoc gia, cac s6 liéu du toan, quyét toan ngan sach nha

nuéc vé nhitng linh vuc chua cong bo; k& hoach phat trién, khod an toan
clia tirng mau tién va cdc loai gidy to ¢6 gia tri nhu tién; phuong an ké
hoach thu déi tién chua cong bo.

Khu vuc, dia diém cam; tin, tai liéu khdc ma Chinh pha xéac dinh thudc
do Tuyét mat.

Piéu 6.

Bi mat nha nuéc trong pham vi sau day thuoc do Toi mat:

1.

Cac cudc dan phan va tiép xuc cp cao gilta nudc ta v6i nude ngoai hoac
céc t6 chitc quoc t€ vé chinh tri, quéc phong, an ninh, doi ngoai, kinh t€,
khoa hoc, cong nghé va cac linh vuc khac chua cong bo.

Nhitng tin ctia nuc ngoai hodc cla cac t6 chitc quoc t€ chuyén giao cho
Viét Nam ma Chinh phu xac dinh thuoc do T6i mat.

T6 chitc hoat dong, trang bi, phuong 4n tdc chién ciia cdc don vi vil trang
nhan dan, trir t6 chiic va hoat dong duoc quy dinh tai khoan 3 Diéu 5 cua
Phép 1énh nay; phuong 4n san xuat, van chuyén va cat giita vii khi mdi;
cong trinh quan trong phong tha bién gidi, viing troi, ving bién, hai dao.
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3. Ban d6 quan su, toa do di€ém hang I, hang II nha nu6c ciia mang luéi
quoc gia hoan chinh cling véi cdc ghi chd diém kém theo.

Vi tri va tri s6 do cao cdc mdc chinh cta cac tram khi tuong, thuy van,
hai van; so liéu do cao va so khong tuyét doi cua cac moc hai van.

4. S6 luong tién in, phat hanh; tién du trit bing dong Viét Nam va ngoai té;
cac sO liéu ve boi chi, lam phat tién mat chua cong bo; phuong an gia cac
mat hang chién lugc thuéc Nha nudc quan 1y chua cong bo.

5. Noi luu giit va so lugng kim loai quy hiém, da quy, ngoai hoi va vat quy
hi€ém khac cua nha nude.

6. Cong trinh khoa hoc, phat minh, sang ché, giai phdp hitu ich, bi quyét
nghé nghiép dac biét quan trong do6i v6i quéc phong, an ninh, kinh t€,
khoa hoc, cong nghé ma Nha nudc chua cong bo.

7. K& hoach xuat khiu, nhap khau céc mat hang dic biét giit vi tri trong yéu
trong viéc phat trién va bao vé dit nudc khong cong bo hodc chua cong
bo.

8. Tin, tai liéu khac ma Chinh phu xac dinh thudc do Toi mat.

Diéu 7.

Bi mat nha nudc ngoai pham vi quy dinh tai Di€u 5 va Di€u 6 cua Phéap 1énh

nay thi thudc do Mat.

Danh muc bi mat nha nuéc thuoc do Mat do nguoi ding dau hoac nguoi
duoc uy quyén clia co quan, t6 chic dé nghi Bo trudng Bo Cong an quyét dinh.

Diéu 8.

Can ctt vao danh muc bi mat nha nuéc thudc do Tuyét mat, Toi mat va Mat
da dugc cép c6 thadm quyén ban hanh theo quy dinh ctia Phdp Iénh ndy, ngudi
diing ddu hodc ngudi duoc uy quyén cia co quan, t6 chic quyét dinh do mat doi
v6i timg bi mat nha nudc cu thé.

Diéu 9.

Viéc lap, quyét dinh, thay d6i do mat va giai mat d6i véi timg bi mat nha
nuéc phai duoc tién hanh theo thaim quyén va thi tuc quy dinh tai Phdp Iénh ndy.

CHUONG 111

QUAN LY NHA NUGC VE BAO VE B MAT NHA NUGC; TRACH
NHIEM CUA CGO QUAN, TO CHUC VA CONG DAN VE BAO VE Bi
MAT NHA NUGC
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DPiéu 10.

Noi dung quan 1y nha nuéc vé€ bao vé bi mat nha nudc gom:

1.

6.

Ban hanh va huéng dan thi hanh cdc van ban quy dinh phdp luat vé bao
vé bi mat nha nudc.

Quyét dinh va giai mat bi mat nha nuéc, quy dinh viéc cong bo danh muc
bi méat nha nudc.

. Quyét dinh kinh phi va bao dam co s& vat chat, ky thuat phuc vu cong tac

bao vé bi mat nha nudc.

Quy dinh ch€ do, chinh sach d6i véi ngudi truc ti€p lam cong tac bao vé
bi mat nha nudc.

. Thanh tra, ki€ém tra, x{t Iy vi pham va giai quyét khi€u nai, t6 céo trong

linh vuc bao vé bi mat nha nudc.

So két, tong két cong tdc bao vé bi mat nha nuéc.

Piéu 11.

1.
2.

Chinh pht théng nhat quan 1y nha nuéc vé€ bao vé bi mat nha nudc.
Bo Cong an chiu trach nhiém truéc Chinh phu thuc hién quan ly nha
nudc vé bao vé bi mat nha nude va c6 nhiém vu, quyén han sau day:

a) Trinh Chinh phu, Thu tuéng Chinh phu du thao ciac van ban quy
pham phép luat vé bao vé bi mat nha nudc.

b) Hudng dan co quan, t6 chic 1ap danh muc bi mat nha nuéc va thuc
hién cong tac bao vé bi mat nha nudc.

c) Tham dinh viéc 1ap va giai mat danh muc bi mat nha nuéc thudc
do Tuyét mat va Toi mat trinh Thu tuéng Chinh phu quyét dinh.

d) Quyét dinh va giai mat danh muc bi mat nha nuéc thuéc do Mat
sau khi thong nhat v6i nguodi ding dau hodc ngudi dugc uy quyén
clia co quan, t6 chic c6 lién quan.

e) Thanh tra, kiém tra, x{r Iy cac vi pham va giai quyét khi€u nai, t6
cao trong [inh vuc bao vé bi mat nha nudc.

f) Gitp Chinh phi so két, tong két cong tac bao vé bi mat nha nudc.

Piéu 12.

Trong pham vi nhiém vu, quyén han cia minh nguoi ding dau hoic nguoi
duoc uy quyén cla co quan, t6 chitc va Chi tich Uy ban nhan dan céc cip c6
trach nhiém sau day:

1.

T6 chic, thuc hién cong tic bao vé bi mat nha nudc theo quy dinh cla
Phép 1énh nay va cac van ban phap luat khac c6 lién quan.
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2. Ban hanh va t6 chifc thuc hién noi quy bao vé bi mat nha nudc theo quy
dinh cua Chinh phu.

3. Lap danh muc, thay déi do mat, gidi mat bi mat nha nuéc gui cap cé
thim quyén quyét dinh.

4. BO tri can bo lam cong tac bao vé bi mat nha nudc theo quy dinh cua
Chinh pha.

5. Tuyén truyén, gido duc nhiing nguoi thuéc quyén quan ly clia minh nang
cao trach nhiém, canh gidc va nghiém chinh chap hanh phép luat vé bao
vé bi mat nha nudc.

6. Thuc hién ché do bdo cdo vé cong tiac bao vé bi mat nha nudc theo quy
dinh cua Chinh phu.

biéu 13.

Bo Qudc phong ¢6 trdch nhiém t6 chic thuc hién cong tdc bao vé bi mat nha
nudc trong cac co quan, don vi thuoc pham vi quan ly ctia minh theo quy dinh
cta Chinh phu.

Diéu 14.

Chinh phu quy dinh viéc bao vé bi mat nha nudc trong hoat dong xuit ban,
bédo chi va thong tin dai chiing khac phu hop vé6i quy dinh ctia Phap Iénh nay.

Piéu 15.

Noi dung bi mat nha nudc néu tuyén truyén dua bang phuong tién vién
thong va mdy tinh thi phai duoc ma hod theo quy dinh cta phap luat vé co yéu.

biéu 16.

Cong trinh khoa hoc, phat minh, sdng ch€, giai phéap hitu ich ctia co quan, t6
chiic hoac cong dan c6 lién quan dén ndi dung bi mat nha nude phai dang ky tai
co quan nha nuéc c6 thim quyén va dugc bao vé theo quy dinh clia phap luat.

Piéu 17.

Co quan, t6 chifc, cong dan Viét Nam ti€p xic vdi t6 chifc, c4 nhan nuéc
ngoai phai tuan thi cdc quy dinh cta phédp luat vé bao vé bi mat nha nudc; khi
ti€én hanh chuong trinh hop tac quoc t€ cé lién quan dén bi mat nha nude thi phai
duoc su déng ¥ clia co quan nha nuéc c6 thaim quyén vé bao vé bi mat nha nudc.

Piéu 18.

Ngudi 1am cong tac bao vé bi mat nha nuée phai ¢6 pham chat tot, c6 trinh
d6 chuyén mon nghiép vu, c6 nang luc hoan thanh nhiém vu duoc giao va phai
cam két bao vé bi mat nha nudc.
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Ngudi duge giao nhiém vu tiép xic vGi bi mat nha nuéc phai cam két bao vé
bi mat nha nude.

CHUONG IV
KHEN THUGNG VA XULY VI PHAM
DPiéu 19.

Co quan t6 chitc va cong dan c6 thanh tich bao vé bi mat nha nuée thi dugc
khen thudng theo quy dinh cua phap luat.

DPiéu 20.

Ngudi nao vi pham cac quy dinh cua Phap 1énh nay va cac quy dinh khac
cta phdp luat vé bao vé bi mat nha nudc thi tuy theo tinh chat, mic do vi pham
ma bi xur 1y ky luét, x{r Iy vi pham hanh chinh hoac truy cttu trach nhiém hinh su;
néu gay thiét hai thi phai boi thuong theo quy dinh ctia phap luat.

CHUGNG V
PIEU KHOAN THI HANH
Piéu 21.
Ph4p 1énh nay c6 hiéu luc ké tir ngay 01 thang 04 nam 2001.

Phép 1énh nay thay thé€ Phap 1énh bao vé bi mat nha nuéc ngay 28 thang 10
nam 1991.

Nhiing quy dinh truéc day trai v6i Phap 1énh nay déu bai bo.

Diéu 22.
Chinh phu quy dinh chi ti€t va huéng dan thi hanh Phap 1énh nay.
Ha Noi, ngay 28 thang 12 nam 2000
TM. UY BAN THUONG VU QUOC HOI
Chu tich
NONG PUC MANH
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PHU LUC 2
QUOC HOI
NUGC CONG HOA XA HOI CHU NGHIA VIET NAM
Khoa XI, ky hop tha 9
(Tw ngay 16 thdng 5 dén ngay 29 thdng 6 nam 2006)

LUAT CONG NGHE THONG TIN

Can ctt vao Hién phap nuéc Cong hoa xa hoi chi nghia Viét Nam nam 1992
da duoc stra d6i, b6 sung theo Nghi quyét s6 51/2001/QH10 ngay 25 thang 12
nam 2001 cua Qudc hoi khoa X, ky hop thut 10;

Ludt nay quy dinh vé cong nghé thong tin.

Chuong 1
NHUNG QUY PINH CHUNG

biéu 1. Pham vi diéu chinh

Luat ndy quy dinh vé hoat dong tng dung va phét trién cong nghé thong tin,
cac bién phap bdo dam tng dung va phat trién cong nghé thong tin, quyén va
nghia vu clia co quan, t6 chiic, ca nhan (sau day goi chung 12 t6 chiic, c4 nhan)
tham gia hoat dong ing dung va phét trién cong nghé thong tin.

biéu 2. Doi tuong ap dung

Luat nay 4p dung d6i t6 chic, c4 nhan Viét Nam, t6 chic, c4 nhan nuéc
ngodi tham gia hoat dong ng dung va phat trién cong nghé thong tin tai Viét
Nam.

Piéu 3. Ap dung Luat cong nghé thong tin

1. Truong hop c6 su khac nhau giita quy dinh ctia Luat cong nghé thong tin
vGi quy dinh cta luat khac vé ciing mot van dé lién quan dén hoat dong ting dung
va phat trién cong nghé thong tin thi 4p dung quy dinh ctia Luat cong nghé thong
tin.

2. Truong hop diéu uGc quoc t€ ma Cong hoa xa hoi cha nghia Viét Nam la
thanh vién cé quy dinh khac véi quy dinh cua Luat nay thi 4p dung quy dinh cua
diéu udc quoc t€ do.

Dicu 4. Giai thich tir ngir
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Trong Luat ndy, céc tir ngit du6i day duoc hi€u nhu sau:

1. Cong nghé thong tin 1a tap hop cac phuong phdp khoa hoc, cong nghé va
cong cu ky thuat hién dai dé san xuat, truyén dua, thu thap, xur 1y, luu trit va trao
ddi thong tin s6.

2. Thong tin 56 1a thong tin duoc tao lap bang phuong phdp dung tin hiéu

AN

SO.

3. Moi truong mang 1a moi truong trong dé thong tin duoc cung cap, truyén
dua, thu thap, xir 1y, luu trit va trao doi thong qua co s& ha ting thong tin.

4. Co so ha tang thong tin 1a hé thong trang thiét bi phuc vu cho viéc san
xudt, truyén dua, thu thap, xt 1y, luu trit va trao déi thong tin s, bao gdm mang
vién thong, mang Internet, mang mady tinh va co sé dit liéu.

3. Ung dung cong nghé thong tin 1a viéc st dung cong nghé thong tin vao
cac hoat dong thudc linh vuc kinh t€ — xa hoi, doi ngoai, quoc phong, an ninh va
cac hoat dong khac nham nang cao nang suét, chét luong, hiéu qua cua hoat dong
nay.

6. Phdt trién cong nghé thong tin 1a hoat dong nghién ctiu — phat trién lién
quan dén qua trinh sdn xudt, truyén dua, thu thap, xir 1y, luu trit va trao d6i thong
tin s0; phdt trién ngudn nhan luc cong nghé thong tin; phat trién cong nghiép
cong nghé thong tin va phat trién dich vu cong nghé thong tin.

7. Khodng cdch s6 1a su chénh léch vé diéu kién, kha niang st dung may
tinh va co s ha tdng thong tin dé truy nhap cic ngudn thong tin, tri thic.

8. Pdu tw mao hiém trong linh viuc cong nghé thong tin 1a dau tién cho
doanh nghiép hoat dong trong linh vuc dé c6 trién vong dem lai loi nhuan 16n
nhung c6 rti ro cao.

9. Cong nghiép cong nghé thong tin la nganh kinh t&€ — k¥ thuat cong nghé
cao san xuét va cung cAp san phadm cong nghé thong tin, bao gébm san phdm phan
cting, phan mém va noi dung thong tin so.

10.Phdn cing 1a san pham thiét bi s6 hoan chinh; cum linh kién; linh kién;
bd phan cua thiét bi s, cum linh kién, linh kién.

11.Thiét bi s6'1a thiét bi dién tir, may tinh, vién thong, truyén dan, thu phat
séng vo tuyén dién va thiét bi tich hop khidc dugc st dung dé san xuat, truyén
dua, thu thap, xi 1y, luu trit va trao doi thong tin so.

12.Phdn mém 1a chuong trinh mdy tinh dugc mo ta bang hé thong ky hiéu,
ma hoic ngon ngit dé diéu khién thiét bi sd thuc hién chiic ning nhat dinh.

13.Md nguodn 1a san pham trudc bién dich ciia mot phan mém, chua c6 kha
nang diéu khién thiét bi so.
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14.Md mdy 1a san pham sau bién dich cia mot phan mém, c6 kha nang diéu
khién thiét bi s6.

15.Thu rdc 1a thu dién ti, tin nhan duoc glii dén nguodi nhan ma ngudi nhan
d6 khong mong muon hoac khong cé trach nhiém phai ti€p nhan theo quy dinh
ctia phap luat.

16.Vi rit mdy tinh la chuong trinh may tinh c¢6 kha nang lay lan, gay ra hoat
dong khong binh thudng cho thiét bi s6 hodc sao chép, stta d6i, xoa bo thong tin
luu trit trong thiét bi so.

17.Trang thong tin dién tiw (Website) 1a trang thong tin hoac mot tap hop
trang thong tin trén moi trudng mang phuc vu cho viéc cung cép, trao doi thong
tin.

18.56 hod 1a viéc bién d6i cdc loai hinh thong tin sang thong tin so6.

Piéu 5. Chinh sach ciia Nha nuée vé iing dung va phat trién cong nghé
thong tin

1. Uu tién ting dung va phdt trién cong nghé thong tin trong chién lugc phat
trién kinh t€ — xa hoi va su nghiép cong nghiép ho4, hién dai hoa dat nudc.

2. Tao diéu kién dé t6 chiic, c4 nhan hoat dong ting dung va phét trién cong
nghé thong tin ddp tng yéu cau phét trién kinh t€ — xa hoi, doi ngoai, quoc
phong, an ninh; thiic ddy cong nghiép cong nghé thong tin phat trién thanh nganh
kinh t€ trong diém, ddp ing nhu cau thi trudng noi dia va xuat khau.

3. Khuyén khich dau tu cho Iinh vuc cong nghé thong tin.

4. Uu tién danh mot khoan ngan sich nha nudc dé tng dung cong nghé
thong tin trong mot s6 linh vuc thiét yéu, tao 1ap nén cong nghiép cong nghé
thong tin va phat trién ngudn nhan luc cong nghé thong tin.

5. Tao diéu kién thuan loi dé phat trién co s& ha tAng thong tin quoc gia.

6. C6 chinh sach uu dai dé t6 chic, cd nhan c6 hoat dong ting dung va phat
trién cong nghé thong tin doi v6i nong nghiép; nong thon, viing sau, ving xa,
bién gidi, hai ddo; ngudi dan toc thi€u so, ngudi tan tat, ngudi ¢6 hoan canh khé
khan.

7. Bao dam quyén loi va loi ich hop phép clia t6 chic, c4 nhan tng dung va
phat trién cong nghé thong tin.

8. Tang cudng giao Iuu va hop tic quoc t€; khuyén khich hop tdc véi t6
chiic, cd nhan Viét Nam & nude ngoai trong Iinh vuc cong nghé thong tin.

biéu 6. Noi dung quan ly Nha nude vé cong nghé thong tin

1. Xay dung, t6 chiic thuc hién chién luoc, quy hoach, k& hoach, chinh sich
ting dung va phat trién cong nghé thong tin.
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2. Xay dung, ban hanh, tuyén truyén, pho bién, t6 chic thuc hién vian ban
quy pham phép luat, tiéu chuin quoc gia, quy chuan k§y thuat trong Iinh vuc cong
nghé thong tin.

3. Quan ly an toan, an ninh thong tin trong hoat dong ting dung cong nghé
thong tin.

4. T6 chiic quan ly va sir dung tdi nguyén thong tin co sd dit liéu quoc gia.

5. Quan Iy va tao diéu kién thiic ddy cong tac hop tac quoc t€ vé cong nghé
thong tin.

6. Quan ly, dao tao, boi dudng va phét trién ngudén nhan luc cong nghé
thong tin.

7. Xay dung co ché, chinh sach va céc quy dinh lién quan dén san pham,
dich vu cong ich trong linh vuc cong nghé thong tin.

8. Xay dung co ché, chinh siach va ciac quy dinh vé viéc huy dong nguoén
nhan luc cong nghé thong tin phuc vu quéc phong, an ninh va cac truong hop
khan cdp quy dinh tai Diéu 14 cua Luat nay.

9. Quan ly thong ké vé cong nghé thong tin.

10.Thanh tra, kiém tra, giai quyét khi€u nai, t6 cdo va xur Iy vi pham trong
linh vuc cong nghé thong tin.

Piéu 7. Trach nhiém quan 1y Nha nudc vé cong nghé thong tin

1. Chinh phu théng nhat quan 1y nha nudc vé cong nghé thong tin.

2. B0 Buu chinh, Vién thong chiu trach nhiém truéc Chinh pha trong viéc
chu tri, phoi hgp v6i Bo, co quan ngang Bo ¢6 lién quan thuc hién quan 1y nha
nuéc vé cong nghé thong tin.

3. B0, co quan ngang B0 trong pham vi nhiém vy, quyén han cta minh ¢6
trach nhiém chu tri, phoi hop v6i Bo Buu chinh, Vién thong thuc hién quan ly
nha nudc vé cong nghé thong tin theo phan cong cua Chinh ph.

4. Uy ban nhan dan tinh, thanh phd truc thudc trung wong trong pham vi
nhiém vu, quyén han cta minh thuc hién quan 1y nha nuGc vé cong nghé thong
tin tai dia phuong.

5. Viéc t6 chiic thuc hién tng dung cong nghé thong tin trong hoat dong
ctia co quan nha nuéc do Chinh phu quy dinh.

Piéu 8. Quyén cua té chitc, ca nhan tham gia hoat dong tng dung va
phat trién cong nghé thong tin

1. T6 chic, c4 nhan tham gia hoat dong ting dung cong nghé thong tin c6
cdc quyén sau day:
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a) Tim ki€m, trao doi, st dung thong tin trén moi trudng mang, trir thong tin
c6 noi dung quy dinh tai khoan 2 Diéu 12 ctia Luat nay.

b) Yéu cau khoi phuc thong tin cia minh hoac khoi phuc kha nang truy
nhap dén nguon thong tin ciia minh trong trudng hop noi dung thong tin dé
khong vi pham quy dinh taii khoan 2 Diéu 12 cta Luat nay.

c) Yéu ciu co quan nha nuéc cé thaim quyén gidi quyét theo quy dinh cla
phap luat trong truong hop bi tir chdi viéc khoi phuc thong tin hoac khoi phuc
kha nang truy nhap dén nguon thong tin do.

d) Phan phat cac dia chi lién lac c6 trén moi truong mang khi ¢6 su dong y
ctia cht s& hitu dia chi lién lac do6.

e) Tu choi cung cip hodc nhan trén moi trudng mang san pham, dich vu trai
vGi quy dinh ctia phdp luat va phai chiu trach nhiém vé viéc do.

2. T6 chic, c4 nhan tham gia phat trién cong nghé thong tin c¢6 cdc quyén
sau day:

a) Nghién cttu va phat trién san pham cong nghé thong tin.

b) San xuét san phdm cong nghé thong tin; s6 hod, duy tri va lam ting gia
tri cac nguon tai nguyén thong tin.

3. Co quan nha nudc c6 quyén tir choi nhan thong tin trén moi trudng mang
néu do tin cay va bi mat cua thong tin d6 duoc truyén dua qua moi trudng mang
khong dugc bao dam.

Piéu 9. Trach nhiém cuia t6 chitc, ca nhan tham gia hoat dong ting dung
va phat trién cong nghé thong tin

1. T6 chiic, c4 nhan tham gia hoat dong tng dung cong nghé thong tin chiu
trach nhiém vé noi dung thong tin s6 ciia minh trén moi trudng mang.

2. T6 chic, c4 nhan khi hoat dong kinh doanh trén moéi trudng mang phai
thong bdo cong khai trén moi truong mang nhitng thong tin c6 lién quan, bao
gom:

a) Teén, dia chi dia ly, s dién thoai, dia chi thu dién t.

b) Thong tin vé quyét dinh thanh 1ap, gidy phép hoat dong hoic gidy chiing
nhan dang ky kinh doanh (néu c6).

c) Tén co quan quan 1y nha cung cép (néu co).

d) Thong tin vé gia, thu€, chi phi van chuyén (néu c6) ctia hang hod, dich
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3. T6 chiic, ca nhan tham gia phdt trién cong nghé thong tin ¢6 trach nhiém
sau day:

a) Bdo dam tinh trung thuc cta két qua nghién ctu, phat trién.

b) Bao dam quyén va lgi ich hop phdp cua chu s6 hitu co s6 dit liéu va
khong gay can trd cho viéc st dung co s& dit liéu do khi thuc hién hanh vi tai san
xudt, phan phoi, quang b4, truyén dua, cung cap ndi dung hop thanh co sé dit liu
do.

4. Khi hoat dong trén moi trudng mang, co quan nha nudc cé trach nhiém
sau day:

a) Thong bdo trén phuong tién thong tin dai ching vé cdc hoat dong thuc
hién trén moi truong mang theo quy dinh tai khoan 1 Diéu 27 cua Luat nay.

b) Thong bdo cho t6 chiic, cd nhan ¢6 lién quan dia chi lién hé cla co quan
do6 trén moi trudng mang.

c) Tra 10i theo tham quyén van ban cia t6 chiic, c4 nhan gii dén co quan
nha nuéc thong qua moi truong mang.

d) Cung cép trén moi truong mang thong tin phuc vu 1gi ich cong cong, thu
tuc hanh chinh.

e) Sur dung chit ky dién tir theo quy dinh ctia phdp luat vé giao dich dién tur.

f) Bao dam do tin cay va bi mat ciia ndi dung thong tin trong viéc glri, nhan
van ban trén moi truong mang.

g) Bao dam tinh chinh xac, day du, kip thoi cua thong tin, van ban dugc trao
ddi, cung cép va lay y kién trén moi trudng mang.

h) Bao dam hé thong thiét bi cung cap thong tin, 14y y kién trén moi truong
mang hoat dong ca trong gio va ngoai gio lam viéc, trir truong hop bat kha khang.

i) Thuc hién viéc cung cap thong tin va lay y kién qua trang thong tin dién
tlr phai tuan thi quy dinh tai Diéu 28 clia Luat nay.

biéu 10. Thanh tra vé cong nghé thong tin

1. Thanh tra B6 Buu chinh, Vién thong thuc hién chdc nang thanh tra
chuyén nganh vé cong nghé thong tin.

2. T6 chiic va hoat dong ctia thanh tra vé cong nghé thong tin thuc hién theo
quy dinh cta phdp luat vé thanh tra.

bieu 11. Hoi, hiép hoi vé cong nghé thong tin

1. Hoi, hiép hoi vé cong nghé thong tin ¢6 trach nhiém bao vé quyén va loi
ich hop phép cua t6 chic, c4 nhan tham gia hoat dong ung dung va phét trién
cong nghé thong tin.
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2. Hoi, hiép hoi vé cong nghé thong tin duoc t6 chiic va hoat dong theo quy
dinh cta phdp luat vé hoi.

Piéu 12. Cac hanh vi bi nghiém cam

1. Can tr6 hoat dong hop phép hoic ho trg hoidc hoat dong bat hop phap vé
ting dung va pht trién cong nghé thong tin; can trd bat hop phdp hoat dong clia
hé théng mdy chu tén mién quoc gia; pha hoai co so ha tang thong tin, pha hoai
thong tin trén moi trudng mang.

2. Cung cap, trao déi, truyén dua, luu trit, st dung thong tin s6 nhim muc
dich sau day:

a) Chong Nha nuéc Cong hoa xa hoi chlii nghia Viét Nam, pha hoai khai
doan két toan dan.

b) Kich dong bao luc, tuyén truyén chién tranh xam luoc, gay han thu giita
cac dan toc va nhan dan cac nudc, kich dong dam 06, doi truy, toi 4c, t& nan xa
hoi, mé tin di doan, pha hoai thuan phong my tuc cua dan toc.

c) Ti€t 10 bi mat nha nudc, bi mat quan su, an ninh, kinh t&, doi ngoai va
nhitng bi mat khic da dugc phap luat quy dinh.

d) Xuyeén tac, vu khong, xiic pham uy tin cta t6 chic, danh du, nhan pham,
uy tin ctia cong dan.

e) Quang cdo, tuyén truyén hang hod, dich vu thuéc danh muc cdm da duoc
phép luat quy dinh.

3. Xam pham quyén s& hitu tri tué trong hoat dong cong nghé thong tin; san
xuat, luvu hanh san phdm cong nghé thong tin trai phdp luat; gia mao trang thong
tin dién tr ctia t6 chic, cd nhan khéc; tao dudng dan trai phép doi véi tén mién
cua t6 chiic, ca nhan sir dung hop phap tén mién do.

Chuong I1
UNG DUNG CONG NGHE THONG TIN

Muc 1
QUY PINH CHUNG VE UNG DUNG CONG NGHE THONG TIN

bieu 13. Nguyén tic chung vé hoat dong iing dung cong nghé thong tin

1. T6 chiic c4 nhan c6 quyén tién hanh cic hoat dong ting dung cong nghé
thong tin theo quy dinh ctia Luat nay va cac quy dinh khéac cta phap luat c6 lién
quan.
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2. Viéc ting dung cong nghé thong tin vao cic hoat dong thudc linh vuc
kinh t€ — xa hoi, doi ngoai, quoc phong, an ninh; hoat dong phong chong lut bao,
thién tai, tham hoa khéc, cttu ho, cttu nan va cac hoat dong khac dugc Nha nudc
khuyén khich.

3. To chic, cd nhan tién hanh hoat dong vién thong, hoat dong phat thanh,
truyén hinh trén moi trudong mang phai thuc hién cic quy dinh cta phdp luat vé
vién thong, bdo chi va cdc quy dinh ctia Luat nay.

Piéu 14. Uu tién iing dung cong nghé thong tin trong truong hop khan

cap

1. Co quan nha nuéc ¢6 thim quyén quyét dinh huy dong mot phan hoic
toan bo co s& ha tang thong tin d€ uu tién phuc vu cho viéc tng dung cong nghé
thong tin khi c6 mot trong cac trudng hop khén cap sau day:

a) Phuc vu phong, chong lut, bdo, hoa hoan, thién tai, tham hoa khac.
b) Phuc vu cép cttu va phong chong dich bénh.
¢) Phuc vu cttu nan, ctu ho.

d) Phuc vu quoc phong, an ninh, bao dam trat tu, an toan xa hoi, phong
chong tdi pham.

2. Chinh phi quy dinh cu thé viéc uu tién tng dung cong nghé thong tin
trong cdc trudng hop khan cap.

bieu 15. Quan 1y va sir dung thong tin so

1. T6 chifc, c4 nhan ¢6 quyén tu do st dung thong tin s6 vao muc dich
chinh dang, phu hop véi quy dinh cua phép luéat.

2. Co quan nha nudc c¢6 thdm quyén chiu trach nhiém thuc hién céc bién
phdp bao dam viéc truy nhap va st dung thuén loi thong tin s6.

3. Viéc cung cép, trao doi, truyén dua, luu trit, sit dung thong tin s6 phai
bao dam khong vi pham quy dinh tai khoan 2 Diéu 12 ctia Luat nay va cdac quy
dinh khac cta phap luat c6 lién quan.

4. T6 chic, ca nhan khong duoc trich dan noi dung thong tin so cua t6 chic,
ca nhan khac trong truong hop chu sé hitu thong tin s6 da ¢6 canh bao hoac phap
luat quy dinh viéc trich dan thong tin 1a khong dugc phép.

5. Trudng hop dugc phép trich dan thong tin s6, t6 chic, ¢4 nhan c6 trach
nhiém néu rd nguodn cua thong tin do.

Diéu 16. Truyén dua thong tin so

1. T6 chiic, c4 nhan ¢6 quyén truyén dua thong tin s6 cua t6 chifc, ¢4 nhan
khac phu hgp véi quy dinh cua Luat nay.
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2. T6 chifc, c4 nhan truyén dua thong tin s6 cua t6 chiic, cd nhan khac
khong phai chiu trdch nhiém vé noi dung thong tin duoc luu trit tu dong, trung
gian, tam thdi do yéu cdu ky thuat néu hoat dong luu trit tam thoi nham muc dich
phuc vu cho viéc truyén dua thong tin va thong tin dugc luu trit trong khoang thoi
gian du dé€ thuc hién viéc truyén dua.

3. T6 chiic, cd nhan truyén dua thong tin s6 ¢6 trach nhiém ti€n hanh kip
thoi cdc bién phdp can thiét dé ngan chin viéc truy nhap thong tin hoic loai bo
thong tin trdi phdp luat theo yéu ciu clia co quan nha nudc c6 thaim quyén.

4. T6 chic, cd nhan truyén dua thong tin s6 cua t6 chic, cd nhan khdc
khong phai chiu trdch nhiém vé noi dung thong tin do, trir truong hop thuc hién
mot trong cac hanh vi sau day:

a) Chinh minh bat d4u viéc truyén dua thong tin.

b) Lua chon ngudi nhan thong tin dugc truyén dua.

¢) Lua chon va sira doi noi dung thong tin dugc truyén dua.
biéu 17. Luu trit tam thoi thong tin s6

1. T6 chitc, c4 nhan c6 quyén luu trit tam thoi thong tin s6 cua t6 chic, c4
nhan khac.

2. T6 chiic, ¢4 nhan luu trit tam thoi thong tin sd cua t6 chiic, c4 nhan khac
khong phai chiu trach nhiém vé noi dung thong tin d6, trir trudng hop thuc hién
mot trong cac hanh vi sau day:

a) Stra d6i noi dung thong tin.

b) Khong tuan thi quy dinh vé truy nhap hodc cap nhat noi dung thong tin.
c) Thu thap dit liéu bat hop phap thong qua viéc luu trit thong tin tam thoi.
d) Tiét 1o bi mat thong tin.

Piéu 18. Cho thué cho luu trir thong tin s

1. Cho thué choé luu trit thong tin s6 1a dich vu cho thué dung lugng thiét bi
luu trit d€ luu trit thong tin trén moi trudng mang.

2. Noi dung thong tin s6 luu trit khong duoc vi pham quy dinh tai khoan 2
Diéu 12 cta Luat nay.

3. T6 chic, cd nhan cho thué chd Iuu trit thong tin s6 ¢6 trach nhiém sau
day:

a) Thuc hién viéc yéu cdu cua co quan nha nudc c¢6 tham quyén vé viéc xac
dinh danh sich cht s& hitu thué chd luu trit thong tin s6 dé thiét 1ap trang thong
tin dién tlr va danh sach chu s hitu thong tin s6 duoc luu trit boi t6 chiic, ca nhan
do.
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b) Tién hanh kip thoi cdc bién phdp can thiét dé ngan chin viéc truy nhap
thong tin s6 hoac loai bo thong tin s6 trai phap luat theo yéu cau ctia co quan nha
nudc ¢6 thim quyén.

c) Ngimng cho t6 chifc, cd4 nhan khéac thué chd luu trit thong tin s6 trong
trudng hop tuw minh phdp hién hodc duoc co quan nha nuée cé thim quyén thong
bdo cho biét thong tin dang duoc luu trit 1a trai phap luat.

d) Bao dam bi mat thong tin cta t6 chiic, c4 nhan thué chd luu trit thong tin.
bi¢u 19. Cong cu tim Kiém thong tin s6

1. Cong cu tim ki€ém thong tin s6 la chuong trinh mdy tinh ti€p nhan yéu
cau tim ki€m thong tin s6, thuc hién viéc tim ki€ém thong tin s6 va gui lai thong
tin tim kiém duoc.

2. Nha nudc ¢6 chinh sdch khuyén khich t6 chitc cd nhan phét trién, cung
cap cong cu tim ki€m thong tin so.

3. T6 chic, cd nhan c¢6 trach nhiém ngimg cung cip cho t6 chiic, cd4 nhan
khac cong cu tim ki€m dén cdc nguon thong tin s6 trong truong hop tu minh phat
hién hodc duoc co quan nha nudc ¢6 thim quyén thong bdo cho biét thong tin d6
la trai phép luat.

bi¢u 20. Theo doi, giam sat noi dung thong tin s

1. Co quan nha nudc c6 thim quyén chiu trach nhiém theo doi, gidm sat
thong tin so; di€u tra hanh vi vi pham phép luat xay ra trong qua trinh truyén dua
hoat luu trit thong tin sO.

2. T6 chic, cd nhan tham gia tng dung cong nghé thong tin khong phai
chiu trach nhiém theo ddi, gidm sét thong tin s6 cia t6 chic, cd nhan khéc, diéu
tra cac hanh vi vi pham phdp luat xay ra trong qua trinh truyén dua hoac luu trit
thong tin s6 cia t6 chic, ca nhan khdc, trir trudng hop co quan nha nudc ¢6 thim
quyén yéu cau.

biéu 21. Thu thap, xir 1y va sir dung thong tin ca nhan trén méi truong
mang

1. T6 chiic, c4 nhan thu thap, xir Iy va st dung thong tin c4 nhan clia ngudi
khac trén moi trudng mang phai duoc ngudi d6 dong y, trir truong hop phap luat
cO quy dinh khac.

2. T6 chiic, ¢4 nhan thu thap, xir Iy va st dung thong tin c4 nhan clia ngudi
khac c6 trach nhiém sau day:

a) Thong bio cho ngudi dé biét vé hinh thitc, pham vi, dia diém va muc
dich cua viéc thu thap, xtr 1y va s dung thong tin ca nhan ctia nguoi do.
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b) S dung diung muc dich thong tin ¢4 nhan thu thap dugc va chi luu trix
nhiing thong tin d6 trong mot khoang thoi gian nhat dinh theo quy dinh ctia phap
luét hoac theo thoa thuén giita hai bén.

c) Tién hanh cdc bién phap quan ly, k§ thuat can thi€t dé bdo dam thong tin
c4 nhan khong bi mat, ddnh cap, ti€t 10, thay d6i hodc pha huy.

d) Tién hanh ngay céc bién phdp cén thiét khi nhan dugc yéu cau kiém tra
lai, dinh chinh hodc huy bo theo quy dinh tai khoan 1 Diéu 22 cua Luat nay;
khong dugc cung cdp hoac st dung thong tin cd nhan lién quan cho dén khi
thong tin d6 dugc dinh chinh lai.

3. T chiic, c4 nhan c6 quyén thu thap, xir 1y va sit dung thong tin ¢4 nhan
ctia nguoi khac ma khong can su dong y ctia nguoi dé trong trudong hop thong tin
ca nhan cua ngudi d6 duoc st dung cho muc dich sau day:

a) Ky két, stra doi hoac thuc hién hop dong sir dung thong tin, sin phim,
dich vu trén moi truéng mang.

b) Tinh gi4, cudc sit dung thong tin, san phiam, dich vu trén moi trudng
mang.

c) Thuc hién nghia vu khac theo quy dinh cua phap luat.
biéu 22. Luu trit, cung cap thong tin ca nhan trén moi trudong mang

1. C4 nhan c6 quyén yéu cdu t6 chiic, c4 nhan luu trit thong tin c4 nhan cla
minh trén moi trudong mang thuc hién viéc ki€ém tra, dinh chinh hoic huy bo
thong tin do.

2. Té chiic, ca nhan khong dugc cung cip thong tin c4 nhan clia ngudi khac
cho bén thit ba, trir truong hop phap luat c6 quy dinh khac hoac c6 su dong y cua
nguoi do.

3. C4 nhan c6 quyén yéu ciu boi thuong thiét hai do hanh vi vi pham trong
viéc cung cip thong tin c4 nhan.

biéu 23. Thiét lap trang thong tin dién ti

1. T6 chiic, ca nhan c6 quyén thiét 1ap trang thong tin dién tir theo quy dinh
ctia phap luat va chiu traich nhiém quan 1y noi dung va hoat dong trang thong tin
dién tir cia minh.

2. T6 chifc, ca nhan sir dung tén mién quoc gia Viét Nam “.vn” khi thiét 1ap
trang thong tin dién tr khong can thong bao v6i Bo Buu chinh, Vién thong. T
chiic, cd nhan khi thiét 1ap trang thong tin dién tir khong st dung tén mién quoc
gia Viét Nam “.vn” phai thongbdo trén moi truong mang véi Bo Buu chinh, Vién
thong nhitng thong tin sau day:
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a) Teén t6 chiic ghi trong quyét dinh thanh lap, gidy phép hoat dong, gidy
ching nhan dang ky kinh doanh hoac gidy phép m¢& van phong dai dién; tén ca
nhan.

b) So, ngay cép, noi cap ching minh thu nhan dan hoac s0, ngay cap, noi
cép ho chi€u ctia ca nhan.

c¢) Dia chi tru s& chinh ctia t6 chitc hodc noi thudng tri clia ¢4 nhan.

d) So dién thoai, s6 fax, dia chi thu dién t.

e) Cdc tén mién da dang ky.

3. T6 chiic, ca nhan phai chiu trach nhiém truGc phdp luat vé tinh chinh xéc
cua céc thong tin quy dinh tai khoan 2 Diéu nay, khi thay d6i thong tin thi phai
thong bdo vé su thay doi dé.

4. Trang thong tin dién tir dugc st dung cho hoat dong bao chi phai thuc
hién quy dinh ctia Luat nay, phap luat vé bdo chi va cic quy dinh khéc ctia phap
luat c6 lién quan.

5. Trang thong tin dién tir dugc su dung cho hoat dong kinh t€ — xa hoi, doi
ngoai, quoc phong, an ninh phai thuc hién quy dinh ctia Luat nay va cac quy dinh
khac cua phap luat ¢6 lién quan.

Muc 2

UNG DUNG CONG NGHE THONG TIN TRONG HOAT BONG CUA CO
QUAN NHA NUGC

bi¢u 24. Nguyén tic ing dung cong nghé thong tin trong hoat dong cua
co quan nha nuéc

1. Viéc ung dung cong nghé thong tin trong hoat dong cua co quan nha
nuéc phai duoc vu tién, bao dam tinh cong khai, minh bach nhim nang cao hiéu
luc, hiéu qua hoat dong clia co quan nha nudc; tao diéu kién dé nhan dan thuc
hién t6t quyén va nghia vu cong dan.

2. Viéc ung dung cong nghé thong tin trong hoat dong clia co quan nha
nuGc phai thic ddy chwong trinh déi méi hoat dong ciia co quan nha nudc va
chuong trinh cai cach hanh chinh.

3. Viéc cung cép, trao doi thong tin phai bao dam chinh xac va phit hop véi
muc dich str dung.

4. Quy trinh, thi tuc hoat dong phai cong khai minh bach.
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5. St dung thong nhat tiéu chudn, bao dam tinh tuong thich vé cong nghé
thong tin ctia co quan nha nudc.

6. Bao dam an ninh, an toan, tiét kiém va c6 hiéu qua.

7. Nguoi ding dau co quan nha nuéc phai chiu trach nhiém vé viéc tng
dung cong nghé thong tin thudc thaim quyén quan ly clia minh.

Piéu 25. Diéu kién dé trién khai ing dung cong nghé thong tin trong
hoat dong cua co quan nha nudc

1. Co quan nha nuGc ¢6 trach nhiém chuédn bi cac diéu kién dé trién khai
ting dung cong nghé thong tin trong hoat dong ctia co quan minh.

2. Chinh pht quy dinh cu thé cdc diéu kién bao dam cho tng dung cong
nghé thong tin trong hoat dong clia co quan nha nuéc; xay dung va té chiic thuc
hién chuong trinh quéc gia vé ting dung cong nghé thong tin trong hoat dong cta
co quan nha nudc vé6i ndi dung chu yéu sau day:

a) Lo trinh thuc hién cac hoat dong trén moi truong mang cua cac co quan
nha nudc.

b) Cic nganh, linh vuc ¢6 tic dong 16n dén phat trién kinh t€ — xa hoi cin
uu tién Ung dung cong nghé thong tin.

c) Viéc chia sé, st dung chung thong tin so.

d) Linh vuc dugc uu tién, khuyén khich nghién ctu — phat trién, hop tac
quoc t&, phat trién ngudn nhan luc va xay dung co s& ha ting thong tin dap ung
yéu cau ung dung cong nghé thong tin trong hoat dong cua co quan nha nudc
trong tumg giai doan.

e) Nguon tai chinh bao dam cho tng dung cong nghé thong tin trong hoat
dong clia co quan nha nudc.

f) Céc chuong trinh, dé 4n, du 4n trong diém vé tng dung cong nghé thong
tin trong hoat dong cuia co quan nha nudc.

Piéu 26. Néi dung ting dung cong nghé thong tin trong hoat dong cua co
quan nha nuéc

1. Xay dung va st dung co s& ha tang thong tin phuc vu cho hoat dong ctia
co quan nha nuéc va hoat dong trao doéi, cung cip thong tin giita co quan nha
nudc véi to chiic, c4 nhan.

2. Xay dung, thu thap va duy tri co s& dit liéu phuc vu cho hoat dong cta co
quan va phuc vu lgi ich cong cong.

3. Xay dung cac biéu méau phuc vu cho viéc trao déi, cung cép thong tin va
14y y kién gép ¥ cua t6 chic, c4 nhan trén moi trudng mang.
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4. Thiét lap trang thong tin dién tir phit hop véi quy dinh tai Diéu 23 va
Diéu 28 cua Luat nay.

5. Cung cap, chia s¢ thong tin v6i co quan khéac cia nha nudc.
6. Thuc hién viéc cung cap dich vu cong trén moi trudng mang.

7. Xay dung, thuc hién k& hoach dao tao, ning cao nhan thiic va trinh do
tng dung cong nghé thong tin ciia can bg, cong chiic.

8. Thuc hién hoat dong trén moi trudng mang theo quy dinh tai Diéu 27 cta
Luat nay.

biéu 27. Hoat dong cua co quan nha nudc trén moéi truong mang
1. Hoat dong clia co quan nha nudc trén moi trudng mang bao gom:
a) Cung cép, trao doi, thu thap thong tin véi t6 chiic, c4 nhan.

b) Chia sé thong tin trong ndi b va véi co quan khac cia Nha nude.
c) Cung cap cac dich vu cong.

d) Cac hoat dong khac theo quy dinh cua Chinh phu.

2. Thoi diém va dia diém gii, nhan thong tin trén moi trudng mang thuc
hién theo quy dinh ctia phédp luat vé giao dich dién ti.

Piéu 28. Trang thong tin dién tir cia co quan nha nudc

1. Trang thong tin dién ti ctia co quan nha nudc phai dap tng cac yéu cau
sau day:

a) Bdo dam cho t6 chic, cd nhan truy nhap thuan tién.

b) Ho tro t6 chic, cd nhan truy nhap va st dung cdc biéu mau trén trang
thong tin dién tlr (néu co).

¢) Bao dam tinh chinh xdc va su thong nhét vé ndi dung cua thong tin trén
trang thong tin dién tu.

d) Cap nhat thuong xuyén va kip thoi thong tin trén trang thong tin dién tir.
e) Thuc hién quy dinh ctia phap luat vé bao vé bi mat nha nudc.

2. Trang thong tin dién t cia co quan nha nudc phai c6 nhitng thong tin
chu yéu sau day:

a) Té chic, chic nang, nhiém vu, quyén han ciia co quan d6 va clia ting
don vi truc thudc.
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b) Hé théng van ban quy pham phap luat chuyén nganh va van ban phap
luat c6 lién quan.

¢) Quy trinh, thu tuc hanh chinh dugc thuc hién bai cac don vi truc thudc,
tén ctia nguoi chiu trach nhiém trong ting khau thuc hién quy trinh, tha tuc hanh
chinh, thoi han giai quyét cac thu tuc hanh chinh.

d) Thong tin tuyén truyén, phd bién, huéng dan thuc hién phép luat, ché do,
chinh sach, chién lugc, quy hoach chuyén nganh.

e) Danh muc dia chi thu dién t chinh thic cta timg don vi truc thudc va
can bo, cong chic c6 thaim quyén.

f) Thong tin vé du 4n, hang muc dau tu, ddu thdu, mua sdm cong.

g) Danh muc cdc hoat dong trén moi truong mang dang dugc co quan do
thuc hién theo quy dinh tai khoan 1 Diéu 27 cua Luat nay.

h) Muc ldy ¥ kién gép y ctia t6 chic, c4 nhan.
3. Co quan nha nuGc cung cap mién phi thong tin quy dinh tai khoan 2 Diéu
nay.
Muc 3
UNG DUNG CONG NGHE THONG TIN TRONG THUONG MAI

biéu 29. Nguyén tic ing dung cong nghé thong tin trong thuong mai

1. T6 chiic, cd nhan c¢6 quyén ing dung cong nghé thong tin trong thuong
mai.

2. Hoat dong thuong mai trén moi truong mang phai tuan thu quy dinh cua
Luat nay, phap luat vé thuong mai va phép luat vé giao dich dién ti.

biéu 30. Trang thong tin dién tlir ban hang

1. T6 chiic, ca nhan c¢6 quyén thiét 1ap trang thong tin dién tir ban hang theo
quy dinh ctia Luat nay va cac quy dinh khac cua phap luat c6 lién quan.

2. Trang thong tin dién tir ban hang phai bao dam cédc yéu cau cht yéu sau
day:

a) Cung cap day du, chinh xdc thong tin vé hang hod, dich vu, di€u kién
giao dich, thu tuc giai quyét tranh chap va boi thuong thiét hai.

b) Cung cap cho nguoi tiéu diung thong tin vé phuong thitc thanh todn an
toan va tién loi trén moi trudng mang.

c) Cong b6 céc trudng hop ngudi tieu dung ¢ quyén huy bo, stta déi thoa
thuan trén moi trudng mang.

116



3. T6 chiic, c4 nhan s& hitu trang thong tin dién tir ban hang chiu trach
nhiém vé ndi dung thong tin cung cip trén trang thong tin dién t, thuc hién quy
dinh ctia Luat nay va céc quy dinh khdc ctia phdp luét c6 lién quan vé giao két
hgp dong, dat hang, thanh todn, quang cdo, khuyén mai.

Piéu 31. Cung cap thong tin cho viéc giao két hop dong trén moi truong
mang

1. Trir trudng hop cadc bén lién quan c6 thoa thuan khéc, t6 chitc, cd nhan
ban hang hod, cung cap dich vu phai cung cap cac thong tin sau day cho viéc
giao két hop dong:

a) Trinh tu thuc hién dé tién t6i giao két hop dong trén moi trudng mang.

b) Bién phép k¥ thuat xac dinh va sira d6i thong tin nhap sai.

¢) Viéc luu trit ho so hgp dong va cho phép truy nhap ho so do.

2. Khi dua ra cdc thong tin vé diéu kién hop dong cho ngudi tiéu dung, t6
chiic, cd nhan phai bao dam cho nguoi dung kha nang luu trit va tai tao dugc cac
thong tin doé.

bi¢u 32. Giai quyét hau qua do 16i nhap sai thong tin thuong mai trén
moi truong mang

Truong hgp nguoi mua nhap sai thong tin gui vao trang thong tin dién tlr ban
hang ma hé thong nhap tin khong cung cap kha nang sitra d6i thong tin, ngudi
mua ¢6 quyén don phuong chdm dit hop dong néu da thuc hién cédc bién phap
sau day:

1. Thong bdo kip thoi cho ngudi ban biét vé thong tin nhap sai cia minh va
nguoi ban cling da xac nhan viéc nhan dugc thong bio do.

2. Tra lai hang hoa da nhan nhung chua st dung hoac hudng bat ky lgi ich
nao tir hang hoa do.

Piéu 33. Thanh toan trén méi truong mang

1. Nha nudc khuyén khich t6 chiic, c4 nhan thuc hién thanh toan trén moi
truong mang theo quy dinh cta phép luat.

2. Diéu kién, quy trinh, thi tuc thanh todn trén moi truong mang do co quan
nha nudc cé tham quyén quy dinh.

Muc 4
UNG DUNG CONG NGHE THONG TIN TRONG MOT SO LINH VUC

Piéu 34. Ung dung cong nghé thong tin trong linh vuc gido duc va dao
tao
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1. Nha nudc cé chinh sich khuyén khich tng dung cong nghé thong tin
trong viéc day, hoc, tuyén sinh, dao tao va céc hoat dong khac trong linh vuc gido
duc va dao tao trén moi truong mang.

2. T6 chic, cd nhan tién hanh hoat dong gido duc va dao tao trén moi
trudng mang phai tuan thi quy dinh ctia Luat nay va quy dinh ctia phdp luat vé
gido duc.

3. Co quan nha nudc c6 thim quyén chiu trach nhiém xay dung, trién khai
thuc hién chuong trinh hd tro t6 chifc, c4 nhan nham muc dich thic ddy ng dung
cong nghé thong tin trong gido duc va dao tao.

4. Bo gido duc va Dao tao quy dinh diéu kién hoat dong gido duc va dao
tao, cong nhan gid tri phap 1y cta van bang, ching chi trong hoat dong gido duc
va dao tao trén moi trudng mang va thuc hién kiém dinh chat luong gido duc va
dao tao trén moi trudng mang.

Piéu 35. Ung dung cong nghé thong tin trong linh vuc y t&

1. Nha nudc cé chinh sich khuyén khich tng dung cong nghé thong tin
trong linh vuc y té.

2. T6 chiic, c4 nhan tién hanh hoat dong y t€ trén moi trudng mang phai
tuan tha quy dinh ctia Luat nay, phdp luat vé y, dugc va cac quy dinh khac cta
phép luat co6 lién quan.

3. B0y t€ quy dinh cu thé diéu kién hoat dong y t€ trén moi trudng mang.

biéu 36. iing dung cong nghé thong tin trong linh vuc van hoa - thong
tin

1. Nha nudc cé chinh sich khuyén khich tng dung cong nghé thong tin
trong viéc s6 hod san pham vin hod, luu trit, quang bd san phdm vin hod da duogc
s0 hod va cac hoat dong khac trong linh vuc van hoa.

2. Té chiic, c4 nhan tién hanh hoat dong van hod, bao chi trén moi truong
mang phai tuan thi quy dinh ctia Luat ndy va cdc quy dinh cua phdp luat vé béao
chi, van hoé - thong tin.

3. T6 chitc, ca nhan duoc Nha nudc hd trg kinh phi dé thuc hién s6 hod cac
san phdm van ho4 c6 gi4 tri bao tén phai tuan thi quy dinh ctia Chinh phi vé diéu
kién thuc hién s6 hod cdc san phdm vén hoa c6 gid tri bo ton.

4. Chinh phu quy dinh viéc quan 1y hoat dong giai tri trén moi truong mang
nham bao dam yéu ciu sau day:

a) Noi dung giai tri phai lanh manh, c6 tinh gido duc, tinh van hod, khong
trai thuin phong my tuc cta dan toc.

b) Gan trach nhiém va quyén lgi ciia cdc d6i tuong tham gia hoat dong giai
tri trén moi trudng mang véi 1gi ich chung cua xa hoi, cong dong.
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¢) Bao dam an toan k¥ thuat va chat luong dich vu.

d) Bao dam an ninh chinh tri, trat tu, an toan xa hoi va ngan chan céac loai
to1 pham phat sinh tir hoat dong nay.

Piéu 37. Ung dung cong nghé thong tin trong quéc phong, an ninh va
mot soO linh vuc khac

Hoat dong tng dung cong nghé thong tin phuc vu quoc phong, an ninh va
mot so linh vuc khac duoc thuc hién theo quy dinh cua Chinh phu.

Chuong 111
PHAT TRIEN CONG NGHE THONG TIN

Muc 1
NGHIEN CUU — PHAT TRIEN CONG NGHE THONG TIN

Dié¢u 38. Khuyén khich nghién citu — phat trién cong nghé thong tin

1. Nha nu6c khuyén khich t6 chiic, cd nhan nghién citu — phat trién cong
nghé, san pham cong nghé thong tin nhim phat trién kinh t€ — x4 hoi, bdo dam
qudc phong an ninh, nang cao doi s6ng vat chét, tinh than cua nhan dan.

2. T6 chiic, c4 nhan nghién citu — phat trién cong nghé, san phdm cong nghé
thong tin dé d6i méi quan 1y kinh t€ — xa hoi, d6i méi cong nghé duoc hudng uu
dai vé thué, tin dung va cac uu dai khéac theo quy dinh ctia phap luat.

3. Nha nudc tao diéu kién dé t6 chiic, c4 nhan hoat dong khoa hoc va cong
nghé chuyén giao két qua nghién cttu — phét trién cong nghé, san phim cong
nghé thong tin dé ing dung rong rai vao san xuat va doi séng.

bieu 39. Co s6 vat chat, ky thuat phuc vu cho hoat dong nghién ciru —
phat trién cong nghé thong tin

Nha nuéc huy dong céc ngudn von dé dau tu xay dung co s vat chat, ky
thuat ctia céc t6 chifc nghién ctiu — phat trién cong nghé thong tin; khuyén khich
t6 chiic, cd nhan dau tu xay dung co s& vat chat, k§ thuat phuc vu nghién citu —
phat trién cong nghé thong tin; diu tu mot s6 phong thi nghiém trong diém vé
cong nghé thong tin dat tiéu chuin quoc t€; ban hanh quy ché sir dung phong thi
nghiém trong di€ém vé cong nghé thong tin.
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Piéu 40. Nghién citu — phat trién cong nghé, san pham cong nghé thong
tin

1. Nha nuéc khuyén khich t6 chiic, c4 nhan tham gia nghién ctu — phat
trién cong nghé, san pham cong nghé thong tin.

2. Nha nuée uvu tién danh mot khoan tir ngan sach nha nude cho cac chuong
trinh, dé tai nghién ctu — phat trién phdn mém; uu tién hoat dong nghién ciu —
phdt trién cong nghé thong tin & trudng dai hoc, vién nghién ctu; phét trién cdc
mo hinh gin két nghién cttu, dao tao v6i san xuét vé cong nghé thong tin.

3. Co quan quan ly nha nudc vé cong nghé thong tin chu tri, phoi hop véi co
quan quan 1y nha nudc vé khoa hoc va cong nghé t6 chic tuyén chon co s&
nghién citu, dao tao, doanh nghiép thuc hién nhiém vu nghién cttu — phét trién
san pham cong nghé thong tin trong diém.

Diéu 41. Tiéu chuan, chat luong trong hoat dong ng dung va phat trién
cong nghé thong tin

1. Viéc quan ly tiéu chudn, chat luong san pham, dich vu cong nghé thong
tin dugc thuc hién theo quy dinh ctia phdp luat vé tiéu chudn, chat luong.

2. Khuyén khich t6 chiic, cd nhan tham gia san xudt, cung c4p san pham,
dich vu cong nghé thong tin, cong bo tiéu chuin co s& va phai bao dam san
pham, dich vu ctia minh pht hgp véi tiéu chuén da cong bo.

3. Chat lugng san pham, dich vu cong nghé thong tin dugc quan ly thong
qua céc hinh thiic sau day:

a) Ching nhan phu hop tiéu chudn, quy chuén k¥ thuat.
b) Cong bo phit hop tiéu chuén, quy chuin k§ thuat.
¢) Kiém dinh chat luong.

4. Bo Buu chinh, Vién thong cong b6 san pham, dich vu cong nghé thong
tin cin 4p dung tiéu chuin qudc gia hodc tiéu chuin quoc t€; ban hanh va cong
b6 4p dung quy chuén k§ thuat; quy dinh cu thé vé quan ly chat luong san pham,
dich vu cong nghé thong tin; quy dinh cdc diéu kién d6i véi co quan do kiém
trong nudc va nudc ngoai dé phuc vu cho viéc quéan 1y chét luong san pham, dich
vu cong nghé thong tin va cong bo co quan do kiém vé cong nghé thong tin c6
thdm quyén.

5. Viéc thira nhan 1an nhau vé danh gid phl hop tiéu chuin doi véi san
phdm cong nghé thong tin giita Cong hoa xa hoi chi nghia Viét Nam vdi nuée
ngoai va t6 chic quoc t€ duogc thuc hién theo quy dinh cua diéu uc quoc t€ ma
Cong hoa xa hoi chu nghia Viét Nam la thanh vién.
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Muc 2
PHAT TRIEN NHAN LUC CONG NGHE THONG TIN

Diéu 42. Chinh sach phat trién nguén nhan luc cong nghé thong tin

1. Nha nuéc c6 chinh sach phat trién quy mo va tang cudng chat luong dao
tao nguon nhan luc cong nghé thong tin.

2. Chuong trinh, du 4n uu tién, trong diém cta Nha nudc vé tng dung va
phat trién cong nghé thong tin phai c6 hang muc do tao nhan luc cong nghé
thong tin.

3. T6 chic, ca nhan duoc khuyén khich thanh 1ap co s& dao tao nhan luc
cong nghé thong tin theo quy dinh cua phap luat.

4. Co so dao tao dugc hudng wu dai trong hoat dong dao tao vé cong nghé
thong tin twong duong véi doanh nghiép san xuat phan mém.

5. Nha nudc ¢6 chinh sich ho trg gido vién, sinh vién va hoc sinh trong hé
thong gido duc quoc dan truy nhap Internet tai cac co s& gido duc.

Diéu 43. Chiing chi cong nghé thong tin

B0 Buu chinh, Vién thong chu tri, phdi hop véi Bo Gido duc va Dao tao, Bo
Lao dong — Thuong binh va Xa hoi quy dinh diéu kién hoat dong dao tao cong
nghé thong tin va cip ching chi cong nghé thong tin, viéc cong nhan ching chi
cong nghé thong tin cta t6 chic nuéc ngoai sir dung & Viét Nam.

biéu 44. Sir dung nhan luc cong nghé thong tin

1. Nguoi hoat dong chuyén trach vé tung dung va phat trién cong nghé
thong tin trong cac co quan nha nudc dugc hudng ché do wu dai vé dieu kién lam
viéc.

2. Tiéu chuén nganh nghé, chic danh vé cong nghé thong tin do co quan
nha nudc c6 thaim quyén ban hanh.

biéu 45. Nguoi Viét Nam lam viéc tai nuée ngoai

1. Nha nudc khuyén khich t6 chiic, c4 nhan tim ki€ém va md rong thi trudng
lao dong nhim tao viéc 1am & nudc ngoai cho ngudi lao dong Viét Nam tham gia
cac hoat dong vé cong nghé thong tin theo quy dinh cua phap luat Viét Nam, phu
hop véi phép luat cia nude sé tai va di€u udc quoc t€ ma Cong hoa xa hoi Chu
nghia Viét Nam Ia thanh vién.
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2. Nha nudc c6 chinh sich uu dai cho t6 chiic, c4 nhan nuGc ngoai, ngudi
Viét Nam dinh cu & nu6c ngodi tuyén dung lao dong trong nuéc dé phat trién,
san xuat, gia cong san pham cong nghé thong tin.

Diéu 46. Pho cap kién thirc cong nghé thong tin

1. Nha nudc c¢6 chinh siach khuyén khich phd cap kién thiic cong nghé
thong tin trong pham vi ca nudc.

2. Uy ban nhan dan tinh, thanh phd truc thudc trung wong cé trach nhiém
xay dung va trién khai cdc hoat dong pho cap kién thic cong nghé thong tin cho
t0 chiic, cd nhan trong dia phuong minh.

3. B0 Gido duc va Dao tao c6 trach nhiém xay dung chuong trinh va t6 chiic
thuc hién pho cap kién thitc cong nghé thong tin trong hé thong gido duc quéc
dan.

4. Nha nuéc c6 chinh sdch hé trg viéc hoc tap, phé cap kién thic cong nghé
thong tin doi v6i ngudi tan tat, ngudi ngheo, ngudi dan toc thiéu s6 va cdc doi
twong wu tién khac phu hop vdi yéu cdu phat trién trong timg thoi ky theo quy
dinh ctua Chinh phu.

Muc 3
PHAT TRIEN CONG NGHIEP CONG NGHE THONG TIN

Diéu 47. Loai hinh cong nghiép cong nghé thong tin

1. Cong nghiép phin ciing 12 cong nghiép san xuat cdc san pham phin
cting, bao gom phu ting, linh kién, thiét bi so.

2. Cong nghiép phdn mém la cong nghiép san xuét cdc san phdm phan
mém, bao gébm phin mém hé thong, phdn mém ting dung, phan mém diéu khién,
tw dong hod va cdc san pham tuong tu khac; cung cap céc giai phdp cai dat, bao
tri, huéng dan sir dung.

3. Cong nghiép noi dung 1a cong nghiép san xuat cdc san pham thong tin
s0, bao gom thong tin kinh t&€ — xa hoi, thong tin khoa hoc — gido duc, thong tin
van hod - gidi tri trén moi trudng mang va cac san pham tuong tu khac.

Diéu 48. Chinh sach phat trién cong nghiép cong nghé thong tin
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1. Nha nudc ¢6 chinh sdch wu dai, vu tién ddu tu phat trién cong nghiép
cong nghé thong tin, dac biét chd trong cong nghiép phan mém va cong nghiép
noi dung dé tr& thainh mot nganh kinh t€ trong diém trong nén kinh t&€ quoc dan.

2. Nha nuée khuyén khich cac nha dau tu tham gia hoat dong dau tu mao
hiém vao linh vuc cong nghiép cong nghé thong tin, diu tu phat trién va cung cap
thi€t bi s6 gia ré.

3. Chinh phi quy dinh cu thé miic vu dai, vu tién va cdc diéu kién khac cho
phat trién cong nghiép cong nghé thong tin.

Diéu 49. Phat trién thi truong cong nghiép cong nghé thong tin

Co quan nha nuéc ¢6 thim quyén ban hanh quy dinh va t6 chic thuc hién
céc hoat dong pht trién thi trudng cong nghiép cong nghé thong tin, bao gom:

1. Thic ddy ting dung cong nghé thong tin; uu tién sir dung nguén vén ngan
sach nha nuéc dé mua sam, sit dung cdc san phadm cong nghé thong tin duoc san
xuat trong nudc.

2. Xdc tién thwong mai, t6 chic trién 1dm, hoi chg trong nudc, hd trg cdc
doanh nghiép tham gia trién 1am, hoi chg quéc t€, quang b4, ti€p thi hinh anh
cong nghiép cong nghé thong tin ctia Viét Nam trén thé gidi.

3. Phuong phédp dinh gid phdn mém phuc vu cho viéc quan 1y cic du 4n dng
dung va phat trién cong nghé thong tin.

Piéu 50. San pham cong nghé thong tin trong diém

1. San pham cong nghé thong tin trong diém 1a san pham cong nghé thong
tin bao dam dugc mot trong nhitng yéu cau sau day:

a) Thi truong trong nudc cé nhu cau 16n va tao gia tri gia tang cao.

b) C6 tiém nang xuat khau.

c) C6 tac dung tich cuc vé d6i mé6i cong nghé va hiéu qua kinh t€ doi véi
cac nganh kinh t& khac.

2. Bo Buu chinh, Vién thong con b6 danh muc va xay dung chuong trinh
phat trién cdc san phdm cong nghé thong tin trong diém trong timg thdi ky phu
hop véi quy hoach phit trién cong nghiép cong nghé thong tin.

3. Céc san pham cong nghé thong tin thudc danh muc san phdm cong nghé
trong diém quy dinh tai khoan 2 Diéu ndy dugc Nha nudc uvu tién ddu tu nghién
cttu — phét trién, san xuat.

4. To6 chic, c4 nhan tham gia nghién citu — phat trién, san xuét san pham
cong nghé thong tin trong diém dugc hudng wu dai theo quy dinh ctia Chinh phu;
duoc Nha nude uu tién dau tu va dugc hudng mot phan tién ban quyén doi véi
san pham cong nghé thong tin trong diém do Nha nuéc diu tu.
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5. T6 chic, ca nhan tham gia nghién ctu — phat tri€n, san xuat san pham
cong nghé thong tin trong diém do Nha nudc dau tu phai dap tng céc diéu kién
do co quan nha nuéc c6 thim quyén quy dinh; khong duoc chuyén giao, chuyén
nhuong cong nghé, gidi phdp phat trién san phdm cong nghé thong tin trong diém
do Nha nudc diu tu khi chua ¢ su dong ¥ clia co quan nha nudc c6 thim quyén;
chiu su kiém tra, kiém soét, tuan thi ché do bao cdo theo quy dinh clia co quan
nha nuéc c6 thim quyén vé hoat dong nghién ctiu — phat trién, san xuat va xic
ti€n thuong mai cdc san phdm cong nghé thong tin trong diém.

bieu 51. Khu cong nghé thong tin tap trung

1. Khu cong nghé thong tin tap trung la loai hinh khu cong nghé cao, tap
trung hoic lién két co s& nghién cttu — phat trién, san xuat, kinh doanh, dao tao
vé€ cong nghé thong tin. T chic, cd nhan dau tu va hoat dong trong khu cong
nghé thong tin tap trung dugc hudng cac chinh sach vu dai cia Nha nude ap dung
v6i khu cong nghé cao.

2. Khuyén khich t6 chic, c4 nhan trong nuéc va nuéc ngoai dau tu, xay
dung khu cong nghé thong tin tap trung theo quy hoach cua Chinh phu.

Muc 4
PHAT TRIEN DICH VU CONG NGHE THONG TIN

Diéu 52. Loai hinh dich vu cong nghé thong tin
1. Diéu tra, khao sat, nghién ctu thi truong vé cong nghé thong tin.

2. Tu van, phan tich, 1ap k& hoach, phan loai, thi€t k& trong linh vuc cong
nghé¢ thong tin.

3. Tich hgp hé thong, chay thtr, dich vu quan ly tng dung, cap nhat, bao
mat.

Thiét k&, luu trit, duy tri trang thong tin dién t.

Bao hanh, bao tri, bao dam an toan mang va thong tin.

Cap nhat, tim ki€m, luu trit, xr Iy dit liéu va khai thac co s& dit liéu.
Phan phoi san phdm cong nghé thong tin.

Dao tao cong nghé thong tin.

© X N v s

. Ching thuc chit ky dién tur.
10.Dich vu khic.
Piéu 53. Chinh sach phat trién dich vu cong nghé thong tin
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1. Nha nudc c6 chinh sdch khuyén khich phdt trién dich vu cong nghé
thong tin.

2. Chinh phu quy dinh cu thé ch€ do wu dai va cdc diéu kién khac cho mot
s0 loai hinh dich vu cong nghé thong tin.

Chuong IV
BIEN PHAP BAO PAM UNG DUNG VA PHAT TRIEN CONG NGHE
THONG TIN
Muc 1
CO SO HA TANG THONG TIN PHUC VU UNG DUNG VA PHAT TRIEN
CONG NGHE THONG TIN

Piéu 54. Nguyén tic phat trién co s6 ha tang thong tin

1. Co s& ha tang thong tin phai duoc phat trién dé bao dam chat luong va da
dang céc loai hinh dich vu nhim ddp tng yéu cdu ung dung va phét trién cong
nghé thong tin.

2. Co quan nha nudc c6 tham quyén chiu trach nhiém bao dam su phét trién
co so ha tang thong tin phli hop véi yéu cau phat trién kinh t€ — xa hoi; tao diéu
kién dé cdc thanh phan kinh t€ sit dung co s& ha ting thong tin trong moi trudng
canh tranh lanh manh, binh dang, minh bach; c6 bién phdp déng bo dé ngan chan
nhing hanh vi 1gi dung co s6 ha tang thong tin vi pham quy dinh Diéu 12 cla
Luat nay.

biéu 55. Bao dam co s6 ha tang thong tin phuc vu viéc ing dung va
phat trién cong nghé thong tin

1. Nha nudc c6 chinh sach phét trién co s& ha ting thong tin qudc gia rong
khép, c6 thong luong 16n, toc do va chat lugng cao, gid cudc canh tranh so véi
cac nudc trong khu vuc; khuyén khich t6 chiic, cd nhan cling dau tu, st dung
chung co s& ha tang thong tin.

2. Diém truy nhap Internet cong cong duoc uu tién dat tai buu cuc, diém
buu dién van hod x3, nha ga, bén xe, cang bién, cang hang khong, cira khau, khu
dan cu, bénh vién, trudng hoc, siéu thi, trung tAm vin hod, thé thao dé phuc vu
nhau cdu cla t6 chic, ca nhan.

Piéu 56. Co so ha tang thong tin phuc vu co quan nha nude
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1. Co s6 ha tang thong tin phuc vu co quan nha nudc, tir trung uong dén dia
phuong duoc thong nhat xay dung va quan 1y theo quy dinh cua Chinh phu.

2. Kinh phi dau tu, xay dung, khai thac, bao tri co s ha tang thong tin phuc
vu co quan nha nudc 14y tir ngan sach nha nudc va cac ngudn khac.

Piéu 57. Co so ha tang thong tin phuc vu cong ich

1. Nha nudc c6 chinh sich uu tién von dau tu va ¢6 co ché ho trg tai chinh
cho viéc xay dung va st dung co s ha tang thong tin phuc vu cong ich va thu hep
khoang céch s6.

2. Co quan quan 1y nha nuéc vé cong nghé thong tin cac cap chiu trach
nhiém t6 chifc thuc hién cic chuong trinh, du 4n thu hep khoang cach s6, bao
gom:

a) Lap dat hé thong mdy tinh va truy nhap Internet tai trudng hoc, di€ém
cong cong trén pham vi toan quoc.

b) Phat trién doi ngii huéng din sir dung may tinh va truy nhap Internet.

¢) Thu hep khoang cach s6 giita cdc viing, mién.

bi¢u 58. Co so dix liéu quoc gia

1. Co s6 dir liéu quoc gia la tap hgp thong tin cia mot hoac mot s6 Iinh vuc
kinh t&€ — xa hoi dugc xay dung, cap nhat va duy tri dap Gng yéu cau truy nhap va
sir dung thong tin ctia cac nganh kinh t€ va phuc vu lgi ich cong cong.

2. Té chiic, ci nhan c6 quyén truy nhap va st dung thong tin trong co s& dit
liéu quoc gia, trit truong hop phat luat ¢6 quy dinh khac.

3. Nha nudc bdo dam mot phan hoac toan bo kinh phi xay dung va duy tri
co s& dit liéu quoc gia.

4. Chinh phu quy dinh danh muc co s& dit liéu quoc gia; xay dung, cap nhat
va duy tri co s& dit liéu quoc gia; ban hanh quy ché khai thac, st dung co s& dit
liéu quoc gia.

bieu 59. Co s6 dir liéu cua Bo, nganh, dia phuong

1. Co s& dit liéu cua Bo, nganh, dia phuong la tap hop thong tin dugc xay
dung, cap nhat va duy tri dap ting yéu cau truy nhap, stt dung thong tin cia minh
va phuc vu lgi ich cong cong.

2. T6 chiic, ca nhan ¢6 quyén truy nhap va su dung thong tin trong co s& dit
liéu cua B, nganh, dia phuong, trir truong hop phap luat c6 quy dinh khac.
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3. Nha nudc bao dam mdt phan hoac toan bo kinh phi xay dung va duy tri
co so dit liéu cua Bo, nganh, dia phuong.

4. B0, co quan ngang B0, co quan truc thuoc Chinh phti, Uy ban nhan dan
tinh, thanh phé truc thudc trung wong quy dinh danh muc co s& dit licu; xay
dung, cap nhat va duy tri co s& dit liéu; ban hanh quy ché khai thac, sit dung co
s& dit liéu cuia Bo, nganh, dia phuong minh.

Picu 60. Bao vé co s6 ha tang thong tin

1. Co s6 ha tang thong tin qudc gia phai duogc bao vé, Uy ban nhan dan céac
cap, luc luong vii trang nhan dan va t6 chic, c4 nhan quan 1y, khai thdc co s& ha
tang thong tin c6 trach nhiém phoi hgp bao vé an toan co sd ha tang thong tin
quoc gia.

2. T6 chiic, ca nhan c¢6 trach nhiém bdo dam an toan co s& ha ting thong tin
thuoc thaim quyén quan 1y; chiu su quéan ly, thanh tra, kiém tra va thuc hién cdc
yéu cdu vé bao dam an toan co so ha ting thong tin va an ninh thong tin cta cac
co quan nha nudc c6 thaim quyén.

3. T6 chiic, c4 nhan quan ly, khai thdc co s& ha ting thong tin co trdch
nhiém tao diéu kién 1am viéc, k§ thuat, nghiép vu cin thiét dé cc co quan nha
nuée c6 thdm quyén thuc hién nhiém vu kiém soat va bao ddm an ninh thong tin
khi c6 yéu cau.

Muc 2
DAU TUCHO CONG NGHE THONG TIN

Piéu 61. Pau tu cua té chitc, ca nhan cho cong nghé thong tin

1. Nha nudc khuyén khich t6 chic, c4 nhan dau tu cho hoat dong tng dung
cong nghé thong tin dé d6i mdi quan ly kinh t€ — x4 hoi, déi méi cong nghé va
nang cao suc canh tranh ctia san pham.

2. Nha nudc khuyén khich va bao vé quyén, 1gi ich hop phdp cua t6 chiic, cd
nhan trong nudc, ngudi Viét Nam dinh cu & nuéc ngoai, t6 chiic, c4 nhan nuéc
ngoai dau tu cho cong nghé thong tin.

3. Cac khoan dau tu ctia doanh nghiép cho tng dung va phét trién cong
nghé thong tin va cac chi phi sau day ctia doanh nghiép dugc trir khi tinh thu
nhap chiu thu€ theo Luat thu€ thu nhap doanh nghiép:

a) Mo truong, 16p dao tao cong nghé thong tin tai doanh nghiép.

b) Cu nguoi di dao tao, ti€p thu cong nghé mdéi phuc vu nhu cau tng dung
va phét trién cong nghé thong tin clia doanh nghiép.
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bi¢u 62. Pau tu cia Nha nuéc cho cong nghé thong tin

1. Pau tu cho cong nghé thong tin 12 ddu tu phat trién.

2. Nha nuée uu tién bo tri ngan sach cho cong nghé thong tin, bao dam ty 1&
tang chi ngan sach cho cong nghé thong tin hang nam cao hon ty 1€ tang chi ngan
sach nha nudc. Ngan sach cho cong nghé thong tin phai dugc quan ly, sit dung cé
hiéu qua.

3. Chinh pht ban hanh quy ch€ quan ly dau tu phu hop déi véi cac du an
ting dung cong nghé thong tin sit dung von dau tu ¢6 nguodn goc tir ngan sach nha
nudc.

4. Trong Muc luc ngan sich nha nuGc c6 loai chi riéng vé cong nghé thong
tin.

Piéu 63. Pau tu cho su nghiép iing dung va phat trién cong nghé thong
tin

1. Ngan sdch nha nuéc chi phi cho su nghiép ting dung va phét trién cong
nghé thong tin dugc su dung vao cidc muc sau day:

a) Phé cap ung dung cong nghé thong tin, hé trg du 4n ing dung cong nghé
thong tin ¢6 hiéu qua.

b) Phat trién nguon thong tin so.

c) Xay dung co s6 dit liéu quoc gia, co s& dir liéu ciia Bo, nganh, dia
phuong.

d) Xay dung co s& ha tang thong tin phuc vu cong ich va co quan nha nudc.

e) Diéu tra, nghién citu, xay dung, thit nghiém, 4p dung tién bo khoa hoc —
ky thuat vé cong nghé thong tin, co ché, chinh sich, chién lugc, quy hoach, ké
hoach, tiéu chuin, quy chuan ky thuat, dinh miic kinh t€ — k§ thuat, mo hinh tng
dung va phat trién cong nghé thong tin.

f) Ph4t trién ngudn nhan luc cong nghé thong tin.

g) Tuyén truyén, phd bién, gido duc phap luat vé cong nghé thong tin, dao
tao, tap huéin chuyén mon, quan 1y vé cong nghé thong tin.

h) Trao giai thuéng cong nghé thong tin.

i) Céc hoat dong khac cho su nghiép ung dung va phét trién cong nghé
thong tin.

2. Hang nam, Bo Buu chinh, Vién thong chiu trdch nhiém téng hop du todn
kinh phi chi cho su nghiép tng dung va phét trién cong nghé thong tin quy dinh
tai khoan 1 Diéu nay ctia cdc Bo, co quan ngang bo, co quan thudéc Chinh pht va
cua tinh, thanh pho truc thuoc trung uwong dé Chinh phu trinh Quéc hoi.

128



Piéu 64. Pau tu va phat trién cong nghé thong tin phuc vu nong nghiép
va nong thon

1. Thu hiit moi nguén luc dé dau tu xay dung co s& ha tang thong tin, diy
nhanh qua trinh hién dai hoa nong thon, mién ndi, hai dao.

2. Tao di€u kién thuan lgi cho nhan dan & ving sau, viing xa, ving c6 dong
bao dan toc thiéu s6, ving ¢6 diéu kién kinh t€ — xa hoi kho khan, viing ¢6 diéu
kién kinh t€ — x4 hoi dac biét khé khan tng dung cong nghé thong tin dé phuc vu
san xuat va doi song.

3. Té chic, ca nhan hoat dong ting dung va phét trién cong nghé thong tin
tai viing sau, vliing xa, ving c¢6 dong bao dan toc thi€u s6, viing c6 diéu kién kinh
t&€ — xa hoi khé khan, viing ¢6 diéu kién kinh t€ — xa hoi dac biét khé khan dugc
hudng cac chinh sach wu dai vé dau tu, tai chinh va cdc wu dai khac theo quy dinh
cua phap luat.

4. Hoat dong ung dung va cung cép dich vu cong nghé thong tin phuc vu
muc tiéu khuyén nong, khuyén lam, khuyén ngu, ddnh bat xa bd dugc Nha nude
h6 trg mot phan kinh phi.

Muc 3
HOP TAC QUOC TE VE CONG NGHE THONG TIN

biéu 65. Nguyén tic hop tac quoc té vé cong nghé thong tin

T6 chiic, ca nhan Viét Nam hop tac vé cong nghé thong tin véi t6 chic, cé
nhan nuéc ngodi, td chitc qudc t€ theo nguyén tic ton trong doc lap, chli quyén
quoc gia, khong can thiép vao cong viéc ndi bo ctia nhau, binh dang va cling c6
loi.

Piéu 66. Noi dung hop tac quéc té€ vé cong nghé thong tin

1. Phan tich xu hudng qudc t€ vé cong nghé thong tin, quy mo va trién vong
phat trién thi trudng nudc ngoai va xay dung chién luogc phat trién thi trudng cong
nghé thong tin & nuéc ngoai.

2. Quéng b4 thong tin vé dinh hudéng, chinh sich ting dung va phat trién
cong nghé thong tin ctia Viét Nam va cua cac nudce trén thé gidi.

3. Xay dung co ch€, chinh sich ddy manh hop tdc giita t6 chitc, cd4 nhan
Viét Nam véi t6 chiic, cd4 nhan nudc ngoai, t6 chitc quoc t€ hoat dong trong linh
vuc cong nghé thong tin.

4. Thuc hién chuong trinh, du dn hop tdc quoc t€ vé cong nghé thong tin.
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5. Phat trién thi trudng cong nghé thong tin & nuéc ngoai, gidi thiéu san
phdm cong nghé thong tin Viét Nam qua céc trién 1am quéc t€, ti€p can voi
khéch hang tiém nang.

6. T6 chiic hoi thio, hoi nghi va dién dan quéc t€ vé cong nghé thong tin.

7. Ky két, gia nhap va thuc hién céc di€u uéc quoc t€ song phuong, da
phuong va tham gia t6 chitc khu vuc, t6 chiic quoc t€ vé cong nghé thong tin.

8. Tiép thu cong nghé clia nudc ngoai chuyén giao vao Viét Nam.

Muc 4

BAO VE QUYEN, LOI {CH HOP PHAP VA HO TRO NGUOI SUDUNG SAN
PHAM DICH VU CONG NGHE THONG TIN

biéu 67. Trach nhiém bao vé quyén, lgi ich hop phap cua nguoi sir dung
san pham, dich vu cong nghé thong tin

Nha nudc va xa hoi thuc hién cac bién phap phong, chong cac hanh vi xam
hai quyén, lgi ich hop phdp ctia ngudi sit dung san pham, dich vu cong nghé
thong tin. Quyén, Igi ich hop phéap ctia ngudi sit dung san pham, dich vu cong
nghé thong tin dugc bao vé theo quy dinh ctia phap luat.

bi¢u 68. Bao vé tén mién qudc gia Viét Nam “.vn”

1. Tén mién quoc gia Viét Nam “.vn” va tén mién cip dudi cla tén mién
qudc gia Viét Nam “.vn” 1a mot phan tai nguyén thong tin quoc gia, cé gia tri sir
dung nhu nhau va phai dugc quan ly, khai thac, sit dung ding muc dich, c¢6 hiéu
qua.

Nha nuéc khuyén khich t6 chic, c4 nhan dang ky va sit dung tén mién quéc
gia Viét Nam “.vn”. Tén mién ding ky phai thé hién tinh nghiém tic dé trdnh
gay su hiéu nham hodc xuyén tac do tinh da am, da nghia hoac khi khong dung
d4u trong tiéng Viét.

2. Tén mién quoc gia Viét Nam “.vn” danh cho t6 chic Pang, co quan nha
nudc phai dugc bao vé va khong dugc xam pham.

3. To chiic, c4 nhan diang ky st dung tén mién quoc gia Viét Nam “.vn”
phai chiu trach nhiém truéc phap luat vé muc dich st dung va tinh chinh xach
ctia cdc thong tin dang ky va bao dam viéc dang ky, sit dung tén mién qudc gia
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Viét Nam “.vn” khong xam pham cdc quyén, loi ich hop phap cua t6 chiic, ca
nhan khac c6 tru6e ngay dang ky.

4. Bo Buu chinh, Vién thong quy dinh viéc dang ky, quan ly, st dung va
giai quyét tranh chdp tén mién quoc gia Viét Nam “.vn”

Piéu 69. Bao vé quyén s hiru tri tué trong linh vuc cong nghé thong tin

Viéc bao vé quyén sé hitu tri tué trong linh vuc cong nghé thong tin phai
thuc hién theo quy dinh ctia phap luat vé s& hitu tri tué va cic quy dinh sau day:

1. T6 chiic, c4 nhan truyén dua thong tin trén moi trudng mang c6 quyén
tao ra ban sao tam thoi mot tdc phdm dugc bao ho do yéu ciu ky thuat cta hoat
dong truyén dua thong tin va ban sao tam thoi duoc luu trit trong khoang thoi
gian du dé€ thuc hién viéc truyén dua thong tin.

2. Nguoi st dung hop phdp phan mém dugc bao ho ¢6 quyén sao chép phan
mém dé dé luu trit du phong va thay thé phan mém bi ph4a hong ma khong phai
xin phép, khong phai tra tién ban quyén.

biéu 70. Chong thu rac

1. T6 chic, c4a nhan khong dugc che gidu tén cia minh hodc gid mao tén
cua t6 chitc, cd nhan khac khi giri thong tin trén moi trudng mang.

2. T6 chiic, c4 nhan giii thong tin quing cdo trén moi trudng mang phai bao
dam cho nguoi tiéu dung kha nang tir choi nhan thong tin quang céo.

3. T6 chiic, c4 nhan khong dugc tiép tuc gui thong tin quang cdo trén moi
truong mang dén ngudi tieu dung néu nguoi tiéu dung d6 thong bao khong dong
y nhan thong tin quang cao.

biéu 71. Chong vi rit may tinh va phan mém gay hai

T6 chiic, ca nhan khong dugc tao ra, cai dat, phdt tdn vi rit may tinh, phan
mém gay hai vao thi€t bi s6 clia ngudi khac dé thuc hién mot trong nhitng hanh vi
sau day:

1. Thay d6i cdc tham s6 cai dat cua thiét bi so.
2. Thu thap thong tin clia ngud khac.

3. Xod bd, lam mat tic dung cuia cdc phdn mém bao dam an toan, an ninh
thong tin dugc cai dat trén thiét bi so.

4. Ngan chan kha nang cua nguoi st dung xod bd hoac han ché sit dung
nhiing phadn mém khong can thiét.

5. Chiém doat quyén diéu khién thiét bi so.
6. Thay déi, xod bo thong tin luu trit trén thiét bi so.

7. Céc hanh vi khdc xam hai quyén, lgi ich hgp phap ctia ngudi st dung.
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Pi¢u 72. Bao dam an toan, bi mat thong tin

1. Thong tin riéng hop phédp cua t6 chic, cd nhan trao doi, truyén dua, luu
trit trén moi truong mang dugc bao dam bi méat theo quy dinh cua phap luat.

2. T6 chiic, c4 nhan khong dugc thuc hién mot trong nhitng hanh vi sau day:

a) Xam nhap, stra d6i, xod bo noi dung thong tin cua t6 chic, c4 nhan khac
trén moi truong mang.

b) Can tr6 hoat dong cung cép dich vu cua hé thong thong tin.

¢) Ngin chian viéc truy nhap dén thong tin cua t6 chic, cd nhan khac trén
moi truong mang, trur trudng hop phéap luat cho phép.

d) Bé khod, trom cap, stt dung mat khau, khod mat ma va thong tin cia t6
chtrc, cd nhan khac trén moi trudng mang.

e) Hanh vi khic lam mat an toan, bi mat thong tin cta t6 chifc, ci4 nhan
khac dugc trao d6i, truyén dua, luu trit trén moi trudng mang.

Pi¢u 73. Trach nhiém bao vé tré em
1. Nha nuéc, xa hoi va nha truong cé trach nhiém sau day:

a) Bao vé tré em khong bi tic dong tiéu cuc cua thong tin trén moi truong
mang.

b) Tién hanh cac bién phap phong, chong cac ting dung cong nghé thong tin
c6 nd1 dung kich dong bao luc va khiéu dam.

2. Gia dinh c6 trach nhiém ngan chan tré em truy nhap thong tin khong c6
lgi cho tré em.

3. Co quan nha nudc c6 thim quyén ti€n hanh nhitng bién phap sau day dé
ngan ngira tré em truy nhap thong tin khong c6 1¢i trén moi trudng mang:

a) To chic xay dung va pho bién sir dung phan mém loc noi dung.

b) T6 chiic xay dung va pho bi€n cong cu ngan chan tré em truy nhap thong
tin khong c6 1oi cho tré em.

¢) Hudng dan thiét 1ap va quan 1y trang thong tin dién tir danh cho tré em
nhiam muc dich thic ddy viéc thiét 1ap céc trang thong tin dién tr c6 ndi dung
thong tin phu hop véi tré em, khong gay hai cho tré em; tang cuong kha nang
quan 1y noi dung thong tin trén moi trudng mang phu hgp véi tré em, khong gay
hai cho tré em.

4. Nha cung cép dich vu c6 bién phap ngan nglia tré em truy nhap trén moi
truong mang thong tin khong c6 1gi doi véi tré em.
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5. San phim, dich vu cong nghé thong tin mang noi dung khong c6 1gi cho
tré em phai c6 dau hiéu canh béo.
Diéu 74. HO6 tro nguoi tan tat

1. Nha nudc khuyén khich va tao diéu kién thuéan 1oi cho nguoi tan tat tham
gia hoat dong ing dung va phét trién cong nghé thong tin, phat trién nang luc 1am
viéc clia nguoi tan tat thong qua ng dung va phat trién cong nghé thong tin; cé
chinh sach uvu tién cho nguoi tan tat tham gia cdc chuong trinh gido duc va dao
tao vé cong nghé thong tin.

2. Chién lugc, k& hoach, chinh sach phét trién cong nghé thong tin qudc gia
phai ¢6 noi dung hé trg, bao dam cho ngudi tan tat hoa nhap véi cong dong.

3. Nha nuéc ¢6 chinh sach uvu dai vé thué, tin dung va uu dai khac cho hoat
dong sau day:

a) Nghién ctiu — phat trién cdc cong cu va ting dung nham nang cao kha
nang cua nguoi tan tat trong viéc truy nhap, st dung cdc nguoén thong tin va tri
thac thong qua st dung may tinh va co s6 ha tang thong tin.

b) San xuit, cung cdp cong nghé, thiét bi, dich vu, tng dung cong nghé
thong tin va noi dung thong tin s6 dap ung nhu cau dac biét cia nguoi tan tat.

ChuongV
GIAI QUYET TRANH CHAP VA XU LY VI PHAM

biéu 75. Giai quyét tranh chap vé cong nghé thong tin

1. Tranh chip vé€ cong nghé thong tin la tranh chap phat sinh trong hoat
dong ting dung va phat trién cong nghé thong tin.

2. Khuyén khich cdc bén giai quyét tranh chidp v€ cong nghé thong tin
thong qua hoa giai; trong truong hgp cac bén khong hoa giai duogc thi giai quyét
theo quy dinh cta phap luat.

Pi¢u 76. Hinh thirc gidi quyét tranh chap vé dang Ky, sit dung tén mién
quoc gia Viét Nam “.vn”

Tranh chap vé dang ky, st dung tén mién qudc gia Viét Nam “.vn” dugc giai
quyét theo cac hinh thiic sau day:

1. Thong qua thuong lugng, hoa giai.
2. Thong qua trong tai.
3. Khai kién tai Toa an.
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biéu 77. Xu Iy vi pham phap luat vé cong nghé thong tin

1. Cé nhan c6 hanh vi vi pham phép luat vé cong nghé thong tin thi tuy theo
tinh chat, mdic do vi pham ma bi xtr 1y ky luat, x&r phat hanh chinh hoac bi truy
ctru trach nhiém hinh su, n€u gy thiét hai thi phai boi thuong theo quy dinh cua
phép luat.

2. T6 chiic ¢ hanh vi vi pham phép luat vé cong nghé thong tin thi tuy theo
tinh chat, mac do vi pham ma bi x{r phat hanh chinh, dinh chi hoat dong, néu gay
thiét hai 16n thi phai boi thuong theo quy dinh ctia phap luét.

Chuong VI
PIEU KHOAN THI HANH

bieu 78. Hiéu luc thi hanh

Luat nay c6 hiéu luc thi hanh tir ngay 01 thang 01 nam 2007.
Piéu 79. Huéng dan thi hanh

Chinh phu quy dinh chi ti€t va huéng dan thi hanh Luat nay.

Ludt nay da duoc Quoc hoi nudc Cong hoa xda hoi chu nghia Viét Nam khod
X1, ky hop thir 9 thong qua ngay 29 thang 6 nam 2006.

CHU TICH QUOC HOI
NGUYEN PHU TRONG
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